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Procesowe i systemowe ujecie procesu
zarzadzania bezpieczenstwem

Wprowadzenie

Problematyka bezpieczehstwa zdominowata zainteresowania wielu naukowcéw
u progu XXI wieku. Nie jest to zagadnienie zupetnie nowe w rozwazaniach wielu au-
toréw, jednakze dynamika zmian w wielu dziedzinach aktywnos$ci ludzkiej spowodo-
wata niezwykle wprost zaangazowanie sie w te problematyke. Stata sie ona wyzwa-
niem dla powiekszajacej sie grupy badaczy, ktérzy prébuja syntetyzowaé dorobek
wielu dziedzin wiedzy, stwarzajagc podwaliny pod réznorodne wyjasnienia zaréwno
przyczyn, jak i interpretacje skutkow wystgpienia zjawisk dotyczacych licznych spo-
tecznosci. Wér6d badaczy problematyki bezpieczenstwa nie zabrakto rowniez przed-
stawicieli nauk o zarzgdzaniu.

Niewatpliwie problematyka bezpieczenistwa ma multidyscyplinarny wymiar. Stwa-
rza to ogromng szanse dla implementacji badawczej metod i praktyk z obszaru do-
robku nauki teorii i zarzgdzania. Samo bezpieczenstwo, jako kategoria niezwykle
trudna dojednoznacznego zdefiniowania, ma jednak dla specjalistéw z nauk o zarzg-
dzaniu na tyle wystarczajaco ztozony wymiar, iz moga oni ukierunkowaé¢ wtasciwe po-
dejscie do tej problematyki. Materia bowiem, z ktérg maja kontakt na co dzieh w po-
staci wilasnych badan i dociekan, zawiera podobne charakterystyki, wtasciwe istocie
bezpieczehstwa.

Pojecie bezpieczenstwa przechodzito liczne ewolucje i nadal ewoluuje. W obszarze
interesujgcych nas rozwazahn wypada zwréci¢ uwage na jedno z ostatnio zdefiniowa-
nych poje¢, ktére traktuje bezpieczenstwo jako ,..majacy dynamiczny charakter stan,
w ktérym dany podmiot ma nie tylko zapewniony na satysfakcjonujgcym poziomie
dostep do najbardziej cenionych przez niego wartosci (dobr), ale takze pewnosé, iz

* Prof. nadzw. dr hab., Katedra Zarzadzania Informacjg, Wydziat Ekonomii i Zarzagdzania, Krakowska Akademia im. An-
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dostep ten nie bedzie gorszy w przyszltosci, a pojawiajqce sie w tym obszarze zakté-

cenia bedq skutecznie oddalane lub usuwane”'. Taka charakterystyka pozwala zblizyé

istote bezpieczenstwa do obszaru stanowigcego centrum dociekan w naukach o za-

rzqdzaniu.
Do niewqgtpliwie immanentnych cech zawartych w charakterystyce natury dziatan

wokot bezpieczenstwa nalezq:

* ujecie jego opisu jako stanu, ale i procesu,

* wyznaczenie wartosci jako obiektu - imperatywu (obiektéw - imperatywdw) okre-
$lajgcego cele wszelkich dziatan,

* orientacja na przysztosé, u ktérej podstaw lezy filozofia odwotujgca sie do dziatan
proaktywnych (wyprzedzajqcych),

* orientacja na minimalizowanie barier w osigganiu cely,

* wizja okreslona z perspektywy catoksztattu dynamicznych zmian,

*  wielowymiarowos¢ czynnikdw i rozlegtos¢ skutkéw wokédt ztozonych dziatan,

* wymiar kulturowy, powigzany z przywédztwem oraz traktowaniem kapitatu inte-
lektualnego jako zrédta pomnazania dobrych praktyk i rozwigzan,

* prymat logiki joko swoistego absolutu w konceptualizacji wszelkich rozwigzan ze
swiadomosciq (lub - niestety jokze czesto - bez niej) konsekwenc;ji jej braku,

* orientacja na sieciowo$é, powtarzalnoéé i skutecznosé,

* zorientowanie dziatan na niespotykang wczesniej dynamike zmian.
Konceptualizacja bezpieczefstwa zdecydowanie odchodzi zatem od dotychczas

lansowanych gtéwnie przez specjalistéw z nauk wojskowych podejéé¢ wyznaczajgeych

jego istote jako jedynie stan poczucia braku zagrozen, co nie wystarcza do rzetelnego

opisu. Zestaw powyzszych atrybutéw natury bezpieczenstwa, aczkolwiek niewyczer

pujgco ilustruje jeszcze catosé skomplikowanej materii, to wystarczajqco blisko sytuuje

w obszarze zainteresowan nauk o zarzqdzaniu. Przesqdza zatem o potrzebie szer-

szego niz dotychczas wiqgczenia ich dorobku w catoksztatt naukowych rozwazan o pro-

blematyce bezpieczefistwa.

Proces zarzadzania bezpieczenstwem

Zarzqdzanie bezpieczehstwem bazuje na procesowym podejéciu. Tymczasem obser-
wacja wielu realizowanych w praktyce rozwigzarn sktania do wnioskéw, iz owszem
zawierajq one w nazwie termin ,zarzqdzanie”, lecz w samej treéci dziatan - raczej
trudno doszukaé sie odniesien do wypracowanych koncepcji zarzqdzania. Ujecie pro-
cesowe zarzqdzania stanowi w literaturze uznany dorobek. | tak, A. Stabryta traktuje
podejscie procesowe jako koncepcje, ktéra eksponuje ujecia organizacji (przedsiebior-
stwa, instytucji) w formule dynamicznej i integratywnej, o réznorodnych wyréznikach,
ktore przedstawiono w tabeli 1.

" Podaje za: W. Fehler, Bezpieczeristwo przestrzeni publicznej, [w:] Bezpieczeristwo publiczne w przestrzeni miejskigj, red.
naukowa W. Fehler, Warszawa 2010, s. 16.



Procesowe i systemowe ujecie procesu zarzadzania bezpieczeristwem

Tabela 1. Wyrézniki organizacji procesowej

Lp.

Wyréznik

Opis

Organizacja jako uktad
dynamiczny

Jest zbiorem proceséw zarzqdzania i proceséw operacyjnych
(wykonawczych), ktérym odpowiadajq wielofunkeyjne taf-
cuchy wartosci

2. |Przebieg proceséw jest |- zakres dziatalnosci, np. dotyczqcy catej organizacji lub po-
okreslony przez: szczegodlnych dziedzin,
- konfiguracje podmiotéw zarzqdzajqeych (hierarchiczng, sie-
ciowq, sekwencyjng lub mieszang),
- znaczgcg integracje funkgji zarzgdzania i funkgji operacyj-
nych,
- wyodrebnione procesy modutowe i procedury (te ostatnie sq
procesami czgstkowymi)
3. |Kompleksowa (wielofunk- |rozwinieta i ukierunkowana w catej organizacji w postaci ko-
cyjna) obstuga klienta munikacji poziome;j
4. |Struktura organizacyjna |w postac ukladéw wejsciowo-wyjsciowych, a jej konfiguracja
ulegajqca statej transfor- |jest wyrazem specjalizacji wedtug kryterium przedmiotowo-
magcji procesowego
5. |Uktady wejsciowo-wyj- o charakterze sprzezen sterujgco-regulacyjnych, informacyj-

$ciowe tworzq zbioér se-
kwengji

nych i operacyjnych (wykonawczych)

6. |Immanentne sktadniki pro-|instrumenty zarzadzania i techniki operacyjne

ceséw tworzq

Zrédto: opracowanie whasne na podstawie A. Stabryta, Zarzqdzanie projektami ekonomicznymi i organizacyjnymi, War-
szawa 2006, s. 329.

Proces jest ciqgiem dziatan ukierunkowanych na klienta, ktérych celem jest jego
zadowolenie. Natomiast mapowanie proceséw stuzyé ma takiemu skonfigurowaniu
dziatan czgstkowych, ktérego efektem bytoby przyspieszenie realizacji oczekiwan
klientéw i uelastycznienie oferty organizacji. Celem wprowadzenia proceséw byto
odejsicie od sztywnych i mato elastycznych ram strukturalizacji funkcjonalnej czy li-
niowej w kierunku organizacji zarzqdzajqgcej tylko takimi dziataniami, ktére sq w stanie
zaspokoié potrzeby klienta, szybko i elastycznie sie do nich dopasowujqc, a by¢é moze
nawet w sposob aktywny je antycypujqc i kreujge. Brak nalezytego zrozumienia istoty
podejscia procesowego w zarzgdzaniu bezpieczefistwem bedzie powodowaé zawsze
ktopoty (lub katastrofy) w realizacji ochrony najistotniejszych wartosci.

Dodatkowo wskazuje sie, ze proces:

* jest tancuchem sekwencyjnych czynnosci, ktére transferujg mierzalne wejscia
(materiaty, informacje, ludzie, urzqgdzenia, metody) w mierzalne wyjscia (produkty,
ustugi, informacje) - polega zatem na dodaniu do zasileA nowej wartosci (do-
danej),

* ma mierzalny cel - najogdlniej jest nim tworzenie wartosci uznanej i zweryfiko-
wanej przez odbiorce, zawartej w produkcie, ustudze i informacji,
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* ma dostawece i klienta, a zatem jego granice wyznaczane sq przez jakis zdefinio-
wany rodzaj transakgji zakupu zasilen i sprzedazy wytworu,

* moze byé powtarzalny, co oznacza, ze mozliwe jest jego zapisanie w formie
umozliwiajqcej odczytanie jego przebiegu przez realizatoréw?.

Klient jest odbiorcq procesu. Petni poza tym dodatkowo wiele funkgji: kolejnego
elementu tancucha wartosci, obiektu wspéttworzqcego proces, ale i jego kontrolera
oraz podmiotu formutujgcego kryteria oceny procesu.

Whasciciel proceséw to osoba odpowiedzialna za: organizowanie procesu, jego
przebieg, pomiar wynikéw jego funkcjonowania oraz czesto réwniez za szkolenie per-
sonelu, dziatajgcego w ramach procesu. Procesy ewoluujq, zatem wtasciciel petni
staty nadzér nad sukcesem ich realizacji.

Do podstawowych kryteriéw oceny proceséw nalezq:

* jakoséé weryfikowana przez klienta, co wymusza ciqgte doskonalenie wykonania
produktu,

* czas - najlepiej, gdy proces trwa jak najkréce;j,

* koszt - ujawniony w procesie wytwarzania, ale i eksploatacji produktu?.

Szczegdlnym narzedziem projektowania procesu sq mapy proceséw. Sq to gra-
ficzne sposoby przedstawiania sekwencji oraz rodzaju dziatan sktadajgcych sie na
proces. Przedstawiajq one zasadniczo opis proceséw operacyjnych. Mapy proceséw
zbudowane sq na podstawie wczedniej opracowanych metod i technik organizator-
skich.

Szczegdlne miejsce proceséw wyznaczone zostato w gospodarce sieciowej, gdyz
organizacje zorientowane procesowo zdecydowanie tatwiej przyswajajq sobie struk-
tury sieciowe, a te natomiast sq rozwigzaniem na miare otoczenia turbulentnego
(burzliwego).

Dynamiczne procesy zarzqdzania bezpieczenstwem adresowane sq do podstawo-
wego odbiorcy - klienta, czyli cztowieka, grupy oséb, lokalnej spotecznosci itp. Klient
ten zorientowany jest na osigganie stanéw takiej swiadomosci, ktéra pozwala mu
mie¢ poczucie mozliwosci korzystania z okreslonych przez niego w systemie wartosci
w kazdej chwili, gdy taka potrzeba zaistnieje. Procesy zarzqdzania bezpieczenstwem
przedstawiono w formie cyklu na rysunku 1.

Wsrdd podstawowych produktéw procesowego ujecia zarzqdzania nalezy wy-
mienié:

* identyfikacja relacji klient-warto$¢ w oparciu o hierarchiczny uktad powigzan,
* katalog zagrozen,

* mapa proceséw,

¢ zadowolenie klienta,

* warto$¢ dodana dla klienta oraz wtasciciela proceséw.

Analizujqc zestaw produktéw, nalezy bardziej szczegdtowo odnieéé sie do niekté-
rych ich elementéw.

2 P. Gajewski, Koncepgja struktury organizacji procesowej, Torun 2003, s. 104.

® Zob.J. Niemczyk, Organizacja procesowa, [w:] Zarzgdzanie przedsigbiorstwem w turbulentnym otoczeniu. Ku superela-
stycznej organizacji, red. R. Krupski, Warszawa 2005, s. 94.



Procesowe i systemowe ujecie procesu zarzadzania bezpieczeristwem

Rysunek 1. Cykl procesowego zarzqdzania bezpieczenstwem

1. Okreslenie 2. Identyfikacja
relacji zagroien utraty
klient — warto$ci

warto§¢ z i 7
7. Pomiar i ocena
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Zrédto: opracowanie wlasne.

System zarzadzania bezpieczenstwem

System bezpieczefistwa organizacji jest to celowo zaprojektowany i zorganizowany
uktad materialny, zespotéw ludzkich i informacyjny (ideowy), eksploatowany przez
cztowiekaq, stuzqcy zachowaniu zatozonego poziomu oddziatywania zréznicowanych
zagrozen (ryzyka) w celu zachowania bytu organizacji w postaci zapewnienia nie-
zbednych zasilen i samodzielnego ksztattowania mozliwosci jej rozwoju w danych wa-
runkach otoczenia.
Na catosé systemu bezpieczefistwa organizacji sktadajq sie:
a) uktad wektoréw:
* wejscia (zasilanie we wszelkie niezbedne aktywa),
* procesOw przetwarzania (procesow bezpieczefistwa),
* wyjscia (produkty - efekty dziatania proceséw bezpieczefnstwa);
b) wycinkowe podsystemy zarzqdzania bezpieczenstwem.
Wektor wejscia tworzq:
* zasoby kapitatowe rzeczowe (budynki, budowle, maszyny, urzqdzenia, wyposa-
zenie, energia, $rodki transportu, $rodki finansowe),
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* zespoty ludzkie o zréznicowanej strukturze ilosciowej i jakosciowe] (menedzerowie
i wykonawcy, ich kompetencje, motywacja itp.), a zatem zespoty wykorzystujqce
w praktyce

* zasoby informacji (pozyskiwanie, gromadzenie, przetwarzanie/analizowanie, dy-
fuzja), a zatem wykorzystujqce

* zasoby wyegzemplifikowanej i potencjalnej (nieujawnionej dotychczas w toku
dziatan) mysli ludzkiej - zasoby wiedzy zimnej i gorqcej, powstate i mozliwe do zo-
stosowania w trakcie nawigzywania i utrzymywania rozlicznych powigzan siecio-
wych stanowiqcych

* zasoby relacyjne (kontakty zewnetrzne zapewniajqce zdolno$é¢ do integracji dziatan
w zakresie proceséw bezpieczenstwa),

* zasoby naturalne (czas i przestrzen).

Procesy przetwarzania (procesy bezpieczenstwa) obejmujg zorganizowane dzio-
tania przetwarzajqce sktadniki wektora wejscia w wektor wyjscia.
Wektor wyjscia w konsekwencji tworzq:

* zadowolenie z wywotanego i spetnionego poczucia bezpieczenstwa u gtéwnego
beneficjenta - cztowieka (klienta, mieszkanca, obywatela itd.), wyrastajgce na
gruncie skomplikowanego i zréznicowanego produktu bezpieczenstwa. Efekt zo-
dowolenia przesqdza o celowosci systemowej organizacji procesu zarzqdzania
bezpieczefistwem,

* wzbogacone wiedza i kompetencje zespotéw ludzkich, wynikajgce z udziatu
w realizacji dynamicznych proceséw bezpieczenstwa, owocujgca

* wzbogaceniem zasobéw informacji i kapitatu relacyjnego, w tym charaktery-
styk zmian w otoczeniu i wewnqtrz proceséw bezpieczenstwa,

* doswiadczenia o wymiarze negatywnym (bedqce wynikiem wypadku, kolizji,
kradziezy, pomytki w ocenie, btedu w odczycie lub/i btednego wskazania parame-
trow stanu bezpieczefistwa itp.), stanowigce zrédio inspiracji i poszukiwafn w do-
skonaleniu profesjonalizacji realizowania proceséw bezpieczenstwa).

Uktad przedstawionych wektoréw mozna przedstawic¢ graficznie jak na rysunku 2,
rozszerzajqc nieco opis rozwiqzan.
Wycinkowe podsystemy zarzqdzania obejmujq:

» profilaktyke bezpieczenstwa (monitorowanie i analiza zagrozen, konceptuali-
zacja, planowanie, szkolenia i éwiczenia w ramach poszczegdlnych dziatan, kon-
trolowanie realizacji wytycznych i procedur, wyznaczanie stref bezpieczenstwa),

* podsystem zarzqgdzania operacyjnego bezpieczenstwem (aktywne reago-
wanie, akcje i dziatania ratownicze, ujecia i izolowanie sprawcdw, zabezpieczanie
materiatéw dowodowych),

* zarzqdzanie procesami logistyki bezpieczenstwa (gromadzenie i kontrolowanie
zapaséw, utrzymywanie w gotowosci drég, obiektdéw, urzqdzen i srodkéw trans-
portu, wyznaczanie tras dostaw w oparciu o metode $ciezki krytycznej),

* zarzqdzanie likwidacjg nastepstw wywotanych dziataniem uaktywnionych
zagrozen (pomoc poszkodowanym, ewakuacja ludzi i zagrozonych zasobdw, dzio-
tania na rzecz odbudowy stanu przed katastrofy, wypadku itp.).



Procesowe i systemowe ujecie procesu zarzagdzania bezpieczenstwem

Rysunek 2. System bezpieczenstwa organizacji (ujecie dynamiczne - fundamentalne
znaczenie wymiaru kulturowego)
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Zr6dto: opracowanie wiasne.

W zaleznosci od konstrukcji i wymogow obiektu bezpieczenstwa mozna wyréznié
przedmiotowe podsystemy zarzgdzania bezpieczenstwem:
e informaciji,

e personelu (spotecznosci),

e mienia (majatku),

e dostaw energii i paliw,

e zywnos$ciowym, dostaw wody pitnej,

e przeciwpozarowym, przeciwpowodziowym itp.

Jednym z waznych elementdéw catoksztattu dziatan w ramach filozofii zarzgdzania
bezpieczenstwem jest idea, ktérg okresla sie mianem modelu tréjkata bezpieczen-
stwa. Obrazuje on w duzym uproszczeniu zalezno$¢ pomiedzy zagrozeniami a stanem
zabezpieczenia technicznego. Przedstawiono to na rysunku 3.

Model ten ukazuje, ze wraz ze wzrostem zagrozen powinna nastepowac poprawa
stanu zabezpieczenia technicznego i ochrony, w tym fizycznej. Na rownej szali znaj-
duja sie poziom bezpieczenstwa i poziom zagrozenia, ktérym réwnowage powinna
zapewniaé¢ odpowiednia ochrona obiektu/organizacji. Model bazuje zatem na zacho-
waniu utrzymywania odpowiedniego stanu réwnowagi.
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Rysunek 3. Model trojkata bezpieczenstwa
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Zr6dto: opracowanie whasne na podstawie S. Oparka, T. Nowicka, Organizacja i technika pracy w hotelarstwie, Polskie
Zrzeszenie Hoteli, Warszawa-Polanica Zdr6j 2003, s. 107.

Podsumowanie

Przedstawione procesowe isystemowe ujecie procesu zarzgdzania bezpieczenstwem
wymaga zilustrowania przyktadami. Niezwykle nosnym badawczo wydaje sie przy-
ktad gminy. Stanowi ona wspodlnote mieszkancéw zasiedlajgcych okreslone teryto-
rium, realizujgca wiele zadan dla dobra wspdlnego z wykorzystaniem okazji do sy-
nergii. Fundamentalnym zadaniem jest zachowanie odpowiednio wysokiego poziomu
bezpieczenstwa. Odpowiedzialne za to Centrum Zarzgdzania Kryzysowego stanowi
wyspecjalizowane narzedzie. W dziele procesowego zarzgdzania bezpieczenstwem
wypracowaé ono powinno:

« katalogowanie wartosci stanowigcych obiekt ochrony ze wskazaniem gradacji
z wykorzystaniem metody rangowania oraz punktowej,

e przypisanie poszczego6lnym wartosciom potencjalnych zagrozen (takze w postaci
katalogu) ze wskazaniem stopnia podatnosci, takze z wykorzystaniem metody ran-
gowania oraz punktowej,

e konceptualizacje oraz odpowiednie zgranie zespotow przewidzianych do realizacji
wszelkich metod przeciwdziatan zagrozeniom, a takze likwidacji szkod,

e system myslenia o zakresie wiasnej roli, ktérej zasadniczym imperatywem jest sta-
wianie dobra kazdego mieszkanca jako najwazniejszego odbiorcy produktéw bez-
pieczenstwa.

Naszkicowany obraz procesowego i systemowego zarzagdzania bezpieczenstwem
stanowi o orientacji dziatan, jakie nalezy podjac.



