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Bezpieczenstwo i ochrona w komunikacji
lotniczej - technologie w obliczu nowych
zagrozen

Wprowadzenie

Bezpieczenstwo jest jedng z podstawowych potrzeb cztowieka, o czym przekonu-
jemy sie w dobie pandemii wirusa COVID-19, kiedy powstawat niniejszy tekst. Kate-
goria bezpieczenstwa jako wieloznaczna, widoczna jest w réznych obszarach zycia
spotecznego.

Janusz Swiniarski czyni istota bezpieczeAstwa: trwanie, dobra perspektywe
przetrwania, szanse i pewnos¢ oraz rozwdj i doskonalenie zycia. Istota ta opiera
sie jego zdaniem na czterech filarach, analizowanych w ujeciu prakseologiczno-
-politycznym, tj. na stabilizacji, stymulacji, instytucjonalizacji i dynamizacji, a samo
bezpieczenstwo traktuje on ontologicznie jako dobro naturalne®. W relacji do za-
grozen i tworzenia systemow przeciwdziatania im, wyjasnianiu fenomenu bezpie-
czenstwa wtasciwsze jest podejscie epistemologiczne, w tym postrzeganie zagro-
zenia, wiedza o nim i uzasadnienia dziatania. Jedng z najczesciej postrzeganych
kategorii jest bezpieczenstwo w ujeciu negatywnym lub pozytywnym w relacji do
niebezpieczenstwa/zagrozenia. Negatywne ujecie problematyki bezpieczenstwa
sprowadza¢ bedzie do okreslenia braku zagrozen, a celem podmiotu dziatajgcego
na rzecz wtasnego bezpieczenstwa jest ochrona przed zagrozeniami. Ujecie pozy-
tywne charakteryzuje dgznos¢ podmiotu do ksztattowania pewnosci przetrwania

1 ). Swiniarski, O naturze bezpieczeristwa; prolegomena do zagadnieri ogdlnych, ,Ulmak”, War-

szawa—Pruszkow 1997, s. 198—-199.
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i rozwoju®. Nie ulega watpliwosci, ze podmiotem bezpieczenstwa bedzie cztowiek,
przy czym ze wzgledu na ogdlnosé pojecia w praktyce wystepuje dookreslenie pre-
cyzujace: rodzaj bezpieczenstwa, miejsce czy obszar (dziedzine) zycia spotecznego.
Wazng role w ksztattowaniu pojecia bezpieczenstwa odgrywajg zapatrywania da-
nego srodowiska w okreslonym czasie. Dodatkowo istotnym elementem pozostaje
takze szczebel kultury, religia, formy polityczne, potozenie geograficzne i wiele in-
nych czynnikéw.

Problematyka bezpieczerstwa w lotnictwie cywilnym, rozumianego jako udany
start i lgdowanie, byta priorytetem na dtugo przed powstaniem regularnej komu-
nikacji lotniczej. W latach 60. XX w. pojawit sie nowy, stale zmieniajacy sie para-
dygmat. Statek powietrzny zaczat byé wykorzystywany jako instrument nacisku
i walki politycznej, a takze osiggania prywatnych celéw i zaspokajania interesow
jednostek, grup oraz panstw. Determinantami ochrony, czyli zastosowania okreslo-
nych dziatan, metod i Srodkow, sg akty bezprawnej ingerencji. Nalezy zauwazyé, ze
ich katalog jest zdefiniowany i zamkniety, a przyjete normy ochrony, rozumiane jako
,[...] kazde postanowienie dotyczace charakterystyki fizycznej, konfiguracji, mate-
riatu, dziatania, personelu lub procedury, ktérych jednorodne zastosowanie zostato
uznane za konieczne dla bezpieczenstwa lub prawidtowosci miedzynarodowej ze-
glugi powietrznej [...]"”3, wprowadzone zastaty niezaleznie od zdefiniowanego po-
ziomu zagrozenia wystgpienia tych aktéw. Takie podejscie wynika z definicji aktu
bezprawnej ingerencji®, jako czynu lub préby jego dokonania majgcego na celu na-

Zob. R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego: koncepcje — struktury — funkcjo-
nowanie, wyd. 2, Scholar, Warszawa 1999, s. 178.

3 Przedmowa, [w:] Ochrona Miedzynarodowego Lotnictwa Cywilnego przed Aktami Bezprawnej In-
gerencji; Zatgcznik 17 do Konwencji o miedzynarodowym lotnictwie cywilnym, wyd. 9, ICAO 2011,
pkt. 14, s. ix.

Konwencja o zwalczaniu bezprawnych czyndw skierowanych przeciwko bezpieczenstwu lotnictwa
cywilnego, sporzadzona w Montrealu dnia 23 wrzesnia 1971 roku (Dz.U. 1976 Nr 8, poz. 37) defi-
niuje czyny stanowigce podstawe zakresu pojeciowego aktu bezprawnej ingerencji. Artykut 1 Kon-
wencji stworzyt katalog aktow uwazanych za przestepcze, ktéry nastepnie zostat przeniesiony na
grunt innych aktéw prawa miedzynarodowego (Ochrona Miedzynarodowego Lotnictwa..., op. cit.,
s. 1-1) i krajowego. Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze (Dz.U. 2002 Nr 130, poz. 1112
z poin. zm.) w art. 2 pkt. 20 definiuje akt bezprawnej ingerencji w lotnictwie cywilnym jako bez-
prawny i celowy akt polegajacy na: a) uzyciu w czasie lotu statku powietrznego przemocy wobec
osoby znajdujacej sie na jego poktadzie, jezeli akt ten moze zagrozi¢ bezpieczenstwu tego statku,
b) zniszczeniu statku powietrznego albo spowodowaniu jego uszkodzen, ktére uniemozliwiajg lot
lub moga stanowic zagrozenie bezpieczerstwa tego statku, c) umieszczeniu na pokfadzie statku
powietrznego przedmiotu, urzagdzenia lub substancji, ktére mogg zagrozi¢ zdrowiu lub zyciu pasa-
zeréw lub zatogi lub zniszczy¢ statek powietrzny albo spowodowac jego uszkodzenia, mogace unie-
mozliwi¢ jego lot lub stanowi¢ zagrozenie bezpieczenstwa tego statku w czasie lotu, d) porwaniu
statku powietrznego z zatoga i pasazerami na poktadzie lub bez nich, rowniez w celu uzycia statku
powietrznego jako narzedzia ataku terrorystycznego z powietrza, e) zniszczeniu albo uszkodzeniu
lotniczych urzadzen naziemnych lub poktadowych, zaktéceniu ich dziatania lub uzyciu przemocy
wobec osoby obstugujgcej te urzadzenia, w przypadku gdy powoduje to znaczne zaktdcenie ruchu
lotniczego lub zagrozenie bezpieczenstwa lotnictwa cywilnego, f) przekazaniu nieprawdziwej infor-
macji, ktéra powoduje zagrozenie oséb i mienia w komunikacji lotniczej, g) zniszczeniu albo powaz-
nym uszkodzeniu urzadzen na lotnisku, zaktéceniu ich dziatania lub uzyciu przemocy wobec osoby
obstugujacej te urzadzenia, w przypadku gdy powoduje to znaczne zaktdcenie ruchu lotniczego lub
funkcjonowania lotniska lub zagrozenie bezpieczenstwa lotnictwa cywilnego.
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razenie lotnictwa cywilnego i transportu lotniczego na niebezpieczeristwo. Chociaz
akt bezprawnej ingerencji zawiera szerszy zakres przedmiotowy, to bezpreceden-
sowy zamach terrorystyczny z 11 wrzesnia 2001 r. stat sie punktem zwrotnym w po-
dejsciu do zapewnienia bezpieczenstwa w komunikacji lotniczej. Terroryzm stat sie
paradygmatem wprowadzonych dziatan ochronnych, a zagrozenie to na state wpi-
suje sie w architekture bezpieczenstwa. Mozna wiec stwierdzi¢, ze jest to zagro-
zenie ,stare” i znane, cho¢ modus operandi sprawcéw caty czas ewoluuje.

Nie ma doskonatego systemu, ktéry mogtby zapobiega¢ atakom terrory-
stycznym; mozna tylko zmniejszy¢ prawdopodobienstwo ich dokonania. Przeciw-
dziatanie terroryzmowi kojarzy sie zazwyczaj z jego fizyczng eliminacjg przy pomocy
réznego rodzaju specjalnych jednostek antyterrorystycznych, jednak jest to bardzo
powierzchowne spojrzenie na to zagadnienie. Podstawag jest przeciwdziatanie, cho¢
zazwyczaj jego formy wynikajg z doswiadczen przesztosci i nie obejmuja tylko i wy-
tacznie stosunkowo nowych, a przynajmniej na nowo zdefiniowanych zjawisk jak
terroryzm. Przeciwdziatanie zagrozeniom w komunikacji lotniczej niesie za sobg
szerszy zakres pojeciowy, a aktywne dziatania opierajg sie na tworzeniu systemow
ochrony w celu zapobiegania aktom bezprawnej ingerencji.

Wydarzenia, ktére rozpoczety sie w grudniu 2019 r. w chinskim miescie Wuhan
w prowincji Hubei gdzie wykryto wirusa COVID-19 i ktére objety swoim zasiegiem
niemal caty glob, zmienig réwniez paradygmaty bezpieczeristwa w komunikacji lot-
niczej. Pandemia koronawirusa nie osiggnetaby bowiem swoich rozmiaréw w tak
szybkim czasie bez udziatu komunikacji lotniczej jako transmitera, za sprawg prze-
mieszczajacych sie pomiedzy wszystkimi kontynentami zarazonych ludzi. Pomijajac
kwestie skutkdw ekonomicznych dla branzy lotniczej, ktérej dziatalno$¢ w czasie
pandemii decyzjg wielu rzagddéw zostata catkowicie wstrzymana, wydaje sie, ze
skutki te beda dalekosiezne, a ochrona pasazeréw przed czynnikiem biologicznym
bedzie koniecznym elementem transformacji systemdéw ochrony. Nalezy réwniez
podkresli¢, ze o ile branza lotnicza poradzita sobie skutecznie z zagrozeniem terro-
rystycznym wprowadzajac i ciggle rozwijajac nowe technologie, o tyle czynnik bio-
logiczny wykazat catkowita niemal bezradnos¢ w jego detekcji i przeciwdziataniu
rozprzestrzenianiu sie. Co wazne czynnik ten jest jednym z mozliwych do zastoso-
wania w przeprowadzeniu aktu terroryzmu (tzw. bioterroryzmu). W dyskusji poja-
wiajg sie rézne watki dotyczace zrodta wirusa zaréwno te ktadgce nacisk na przy-
padkowos¢, jak i celowe jego wprowadzenie. Niezaleznie jednak od tego dyskursu
czynnik biologiczny w komunikacji lotniczej jest zagrozeniem nowym, dotad niewy-
stepujacym na taka skale.

Z perspektywy indukcyjnego pochodzenia politologii, sprawiajgcego, ze miedzy
tym co jest (co byto) a tym co by¢ powinno, nie ma zadnego koniecznego, logicz-
nego, automatycznego zwigzku wynikania. Zastosowanie interdyscyplinarnego
podejscia metodologicznego zaprzecza takiemu twierdzeniu, ukazujac logiczne
kontinuum w obszarze przesztosci, terazniejszosci i przysztosci wprowadzonych sys-
temdw ochrony lotnictwa cywilnego. Mozna sie spodziewa¢, ze aktualna pandemia
wirusa COVID-19 bedzie w niedtugim czasie paradygmatem bezpieczenstwa, tak
jak terroryzm do tej pory.

Celem niniejszego artykutu jest deskrypcja aktualnych technologii w walce
z zagrozeniami terrorystycznymi i predyktywnych mozliwosci technologicznych
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w odniesieniu do czynnika biologicznego. Technologie rozumiane sg jako mate-
rialne elementy konstrukcyjne i wyroby sprzetowe wspomagajgce proces ochrony
w celu zapewnienia bezpieczeristwa w transporcie lotniczym. Przedmiot badan sta-
nowi bezpieczenstwo w komunikacji lotniczej jako sektorowy rodzaj bezpieczen-
stwa. Problem badawczy zostat sformutowany w postaci pytania: Jak pandemia
COVID-19 wptynie na zmiany technologiczne i proceduralne w systemie ochrony
lotnictwa cywilnego w poréwnaniu z aktualnym systemem przeciwdziatania aktom
bezprawnej ingerenc;ji?

Technologie w przeciwdziataniu terroryzmowi

Port lotniczy stanowi ztozone $rodowisko pod wzgledem wielkosci, ruchu, wy-
mogéw bezpieczenstwa i ochrony oraz wzgledéw operacyjnych, gdzie podsta-
wowym celem jest tworzenie dogodnych warunkéw do obstugi pasazeréw oraz fa-
dunkoéw transportowanych na pokfadzie statkdw powietrznych. Ochrona lotnictwa
cywilnego przed aktem bezprawnej ingerencji (stanowigcym szersze niz terroryzm
pojecie®) jest dziataniem aktywnym, majgcym na celu zapewnienie odpowied-
niego stanu bezpieczenstwa, i bardziej pojeciem wzglednym niz bezwzglednym,
w ktérym ryzyka bezpieczenstwa wynikajgce ze skutkéw zagrozen w rzeczywistosci
operacyjnej musza by¢ dopuszczalne w bezpiecznym z natury systemie.

Pojecie ,ochrony” skupia sie w szczegdlnosci na zagrozeniach, ktére definiujg
poziom ochrony, rozumiany jako wprowadzenie okreslonych sit i srodkéw w celu
przeciwdziatania zagrozeniom bezpieczenstwa. Analogicznie definiowana jest
ochrona w lotnictwie cywilnym w aktach prawa miedzynarodowego, wspdlnoto-
wego i krajowego. Aneks 17 do Konwencji Chicagowskiej® definiuje ochrone lot-
nictwa cywilnego przed aktami bezprawnej ingerencji z wykorzystaniem celu, ktéry
jest osiggany poprzez kombinacje srodkéw oraz zasobdéw ludzkich i materialnych.
Za Markiem Zyliczem” mozna wyodrebnié przepisy zatacznika 17, okreélajace obo-
wigzki panstw sygnatariuszy (Umawiajgcych sie Panstw) pod wzgledem ochrony
lotnictwa cywilnego w trzech kategoriach: organizacji ochrony, zapobiegawczych
dziatan ochrony, czy tez dziatarh podejmowanych w przypadku wystgpienia aktéw
bezprawnej ingerencji. Druga kategoria odnosi sie przede wszystkim do zapobie-
gania poprzez zakaz wnoszenia do strefy zastrzezonej lotniska przedmiotéw niedo-
zwolonych, w tym broni, materiatéw wybuchowych lub innych przedmiotéw nie-
bezpiecznych, ktére mogg zosta¢ wykorzystane do bezprawnej ingerencji, oraz do
kontroli statkdéw powietrznych przed ich odlotem w celu wykrycia podejrzanych
przedmiotow?®. To wtasnie w tej fazie procesu ochrony stosowane sg najnowsze
technologie detekcyjne majgce wspomadc czynnik ludzki.

®  Zob. A K. Siadkowski, Prawodawstwo w ochronie lotnictwa cywilnego, Wyzsza Szkota Biznesu, Da-
browa Gérnicza 2015.

Ochrona Miedzynarodowego Lotnictwa..., op. cit., s. 1-2.

M. Zylicz, Prawo lotnicze miedzynarodowe, europejskie i krajowe, wyd. 2, LexisNexis Polska, War-
szawa 2011, s. 443.

8 |bidem, s. 440-441.
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Metody kontroli bezpieczenstwa regulujg przepisy unijne i krajowe, ktorym
podlegajg wszystkie osoby wchodzace do strefy zastrzezonej oraz wnoszone przez
nie przedmioty. Kontrola bezpieczeristwa pasazeréow i ich bagazy kabinowych pro-
wadzona jest poprzez zastosowanie okreslonych form i Srodkéw technicznych. Kon-
trola pasazeréw odbywa sie z zastosowaniem co najmniej jednej z metod, ktorymi
s3: kontrole manualne, bramki do wykrywania metali (WTMD), psy do wykrywania
materiatdw wybuchowych, urzagdzenia do wykrywania sladowych ilosci materiatow
wybuchowych (ETD), urzadzenia do przeswietlania oséb niewykorzystujgcych pro-
mieniowania jonizujgcego, urzadzenia ETD w potgczeniu z recznym wykrywaczem
metali (HHMD). Réwniez bagaz kabinowy poddawany jest kontroli bezpieczenstwa.
W tym celu wykorzystuje sie przynajmniej jedng z metod: kontrole manualng, urza-
dzenia rentgenowskie, systemy wykrywania materiatéw wybuchowych (EDS), psy
do wykrywania materiatéw wybuchowych w potgczeniu z kontrolg manualng, urza-
dzenia ETD. Dodatkowo ptyny, aerozole i zele wnoszone przez pasazerdw, ktére nie
podlegaja zwolnieniu, kontroluje sie za pomocg systemu do wykrywania ptynnych
materiatéw wybuchowych (LEDS)®.

Punkty kontroli bezpieczerstwa wyposazone sg standardowo w: urzadzenie
RTG, bramki do wykrywania metalu, urzadzenia do kontroli ptynéw oraz urzagdzenia
stuzace do badania $ladowych ilosci materiatéw wybuchowych. Dodatkowo na za-
sadzie losowej kazda kontrola wspomagana jest kontrolg manualng, réwniez z uzy-
ciem recznych detektoréw metali oraz pséw do wykrywania materiatéw wybucho-
wych, ktére stanowig metody weryfikacyjne. Jak trafnie zauwaza P. Uchronski

[...] ustawodawca dopuszcza bardziej zaawansowane technicznie urzgdzenia, jed-
nakze dla juz funkcjonujgcych lotnisk, wymiana funkcjonujacego sprzetu na nowszy
nie zawsze jest mozliwa z ekonomicznego punktu widzenia. Zarzadzajacy lotniskiem
decyzje o zakupie bardziej nowoczesnych urzadzen podejmuje w zasadzie w kilku
tylko przypadkach. Sprzet wymieniany jest na nowy w sytuacji kiedy ten ulega
awarii a jego naprawa jest nieoptacalna, kiedy rozbudowuje infrastrukture, a takze
w przypadku powstania takiego obowigzku prawnego™.

Tryb kontroli przewiduje pewien procesualny algorytm dziatarn w oparciu o kil-
kuelementowgq organizacje stanowiska kontroli bezpieczenistwa. Na kazdym etapie
procedury kontrolnej operator kontroli bezpieczenstwa (OKB) wspomagany jest
technologiami detekcyjnymi. Pasazer chcacy wejs¢ do strefy zastrzezonej lotniska
musi przygotowac sie do kontroli m.in. poprzez zdjecie okrycia wierzchniego, wy-
tozenie bagazu podrecznego na taSme urzadzenia rentgenowskiego, wyjecie urza-
dzen elektrycznych i elektroniki jako osobnych sztuk bagazu oraz ptynéw (zapako-
wanych w torbe przezroczystg o pojemnosci 1 | i w jednostkowych opakowaniach

®  Zob. Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r. ustanawiajace
szczegdtowe srodki w celu wprowadzenia w zycie wspdlnych podstawowych norm ochrony lot-
nictwa cywilnego, Dz. Urz. UE L 299/1, 14.11.2015; Obwieszczenie Ministra Infrastruktury z dnia
6 marca 2018 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Ministra Transportu, Bu-
downictwa i Gospodarki Morskiej w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego,
Dz.U. 2018 poz. 631.

P, Uchronski, Ztozonos¢ procesu kontroli bezpieczeristwa oséb i bagazu kabinowego — zarys proble-
matyki, ,,Prace Naukowe Politechniki Warszawskiej. Transport” 2018, z. 123, s. 191.
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nie przekraczajacych 100 ml). Bagaz zostaje przeswietlony i w zaleznosci od oceny
OKB jest poddawany dodatkowym kontrolom z wykorzystaniem ETD lub LEDS. Kon-
trola bezpieczenstwa pasazeréw obejmuje przejscie kazdego podrdznego przez sta-
cjonarne WTMD lub skaner ciata. Oba urzgdzenia maja za zadanie wykrycie przed-
miotow niebezpiecznych ukrytych na osobie. Nalezy przy tym wskazaé, ze WTMD
nie wykrywa plastikowych czy kompozytowych przedmiotéw, a czutos¢ urzadzenia
zapewnia zazwyczaj wykrycie elementu metalowego broni. Wskazanie przez urza-
dzenie skutkuje koniecznoscig przeprowadzenia kontroli manualnej (recznego ob-
szukania ciata), czasem z pomocga recznego detektora metalu. Skaner to niejo-
nizujace urzadzenie rentgenowskie przeswietlajgce cate ciato cztowieka, ktére
umozliwia wykrycie jakichkolwiek ukrytych przedmiotéw. Jest zatem efektyw-
niejsze, cho¢ z uwagi na wglad w sfery intymne cztowieka wywotuje dos¢ spore
kontrowersje. W praktyce jednak operator skanera nie widzi osoby przeswietlanej;
stanowisko analizy znajduje sie zazwyczaj z boku ciggdw kontrolnych. Na skanerze,
w sposdb niewidoczny dla przeswietlanego pasazera, znajduje sie monitor dla ope-
ratora kontroli manualnej wyswietlajacy komunikaty informujgce o statusie prze-
Swietlanej osoby (czysta lub do kontroli), albo o krytycznym zagrozeniu (np. posia-
daniu broni palnej). Jezeli pasazer przechodzacy przez WTMD lub skaner ciata nie
wzbudzi alarmu, albo nie zostat wytypowany losowo do kontroli lub w trakcie profi-
lowania behawioralnego, proces kontroli jest zakonczony. Jezeli jednak ktéres z za-
stosowanych kryteriow wytypowato go, podlega on ponownemu przejsciu przez
WTMD (zazwyczaj stosowane w przypadku alarmu wykrywacza) lub dodatkowej
kontroli bezpieczenstwa. Dla zapewnienia wyrywkowosci WTMD nowej generacji
wyposazone s3 w techniczne rozwigzania umozliwiajgce losowe wybranie pasazera
do kontroli manualnej, jako metody szczegétowej lub dodatkowej. Jest ona wspo-
magana recznym detektorem wykrywania metalu lub kontrolg za pomocg urzadzen
do wykrywania sladowych ilosci materiatéw wybuchowych (stosowana réwniez lo-
sowo w stosunku do pasazeréw niewzbudzajacych podejrzen).

Jak juz wspomniano, historia aktéw bezprawnej ingerencji w komunikacji lot-
niczej skutkowata wprowadzeniem okreslonych regulacji prawnych zazwyczaj za-
ostrzajgcych obowigzujgce normy. Dziatania reaktywne w odpowiedzi na stoso-
wane modus operandi sprawcow idg w parze z postepem technologii w obszarze
ochrony. Po przypadkach uzycia przez terrorystéw broni, na lotniskach zainsta-
lowano wykrywacze metali. Wprowadzenie na poktad samolotu tadunkéw wy-
buchowych w bagazach i ich detonacja podczas lotu byto przyczyna tragicznego
w skutkach aktu terroryzmu. 21 grudnia 1988 r. nad szkockim miastem Lockerbie
samolot linii lotniczych Pan Am nr rejsu 103 w wyniku eksplozji rozleciat sie w po-
wietrzu zabijajgc 259 pasazerdw wraz zatogg, a upadek wraku pozbawit zycia 17
mieszkanicdw miasteczka. Zmudny proces wyjasniania przyczyn i okolicznosci tra-
gedii** doprowadzit Sledczych do Libii. W 1991 r. dwdch agentéw wywiadu libij-
skiego — Abdel Basset Ali Mohamed Al Megrahi i Al Amin Khalifa Fhimah — for-
malnie postawiono przed sgdem. W 2001 r. Megrahi zostat skazany na dozywocie,
a Fhimah uniewinniony. Po zamachu nad Lockerbie, wprowadzono powszechnie
urzadzenia do wykrywania materiatéw wybuchowych. Innym przyktadem moga

1 Zob. R. Wallis, Lockerbie: The Story and the Lessons, Westport London, Praeger 2001.
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by¢ obowigzujgce regulacje prawne dotyczace przewozenia ptyndw, zeli i aerozoli
w komunikacji lotniczej po udaremnieniu zamachdw z ich wykorzystaniem w Lon-
dynie w 2006 r.

Stosowany w ochronie lotnictwa sprzet musi spetnia¢ wymagania okreslone
przepisami Unii Europejskiej. W celu certyfikacji zatwierdzern przez wtasciwe
wtadze krajowe Europejska Konferencja Lotnictwa Cywilnego (European Civil Avia-
tion Conference, ECAC) wprowadzita wspdlny proces oceny (CEP) sprzetu stosowa-
nego w ochronie lotnictwa cywilnego. Jest to program badan laboratoryjnych pod
katem standardéw wydajnosci ECAC/UE ustanowiony przez panstwa cztonkowskie
ECAC. Ma on zapewniaé wspdlne odniesienie dla administracji krajowych w celu
certyfikacji i zatwierdzenia sprzetu zabezpieczajacego uzytkowanego w portach lot-
niczych. Celami CEP sg ocena wydajnosci i skutecznosci technicznej sprzetu zabez-
pieczajgcego w obiektywny i znormalizowany sposéb w réznych osrodkach testo-
wych uczestniczgcych w procesie oraz dostarczenie panstwom cztonkowskim ECAC
wiarygodnych informacji na temat skutecznosci sprzetu w stosunku do przyjetych
norm technicznych. Ponadto przetestowane konfiguracje, ktdre spetniajg norme
wydajnosci ECAC/UE, sg publikowane w publicznej czesci strony internetowe;j
ECAC, z korzyscig dla szerszej spotecznosci miedzynarodowej, tj. panstw cztonkow-
skich spoza ECAC i zainteresowanych stron z branzy (np. operatoréw portéw lotni-
czych). Obecnie CEP ma zastosowanie do nastepujgcych kategorii sprzetu bezpie-
czenstwa: EDS, LEDS, niejonizujgcych skaneréw bezpieczenstwa (SSc), ETD, sprzetu
do wykrywania metali (MDE), systemdéw wykrywania materiatéw wybuchowych
dla bagazu kabinowego (EDSCB) oraz WTMD?. Szczegdétowe listy rekomendowa-
nych urzadzen sg na biezgco aktualizowane i zawieraja m.in. informacje o produ-
cencie, typie urzadzenia, konfiguracji oraz normie®.

Jako ze ECAC wydaje jedynie rekomendacje dotyczace skutecznosci techno-
logicznej sprzetu, odpowiedzialnos¢ za ich wdrozenie i uzytkowanie spoczywa na
poszczegdlnych panstwach. W przywotanym juz rozporzadzeniu wykonawczym
Komisji Europejskiej z dnia 5 listopada 2015 r. rozdziat 12 okresla normy, jakim powi-
nien odpowiadac sprzet stuzgcy do ochrony, przy czym szczegdétowe warunki tech-
niczne oraz zasady detekcji przekazywane sg producentom w trybie niejawnym.

Bramki do wykrywania metali byty jednymi z pierwszych technologii detek-
cyjnych. Wykrywacze metali wytwarzajg pole elektromagnetyczne w cewce wy-
krywacza, a wszystkie obiekty metalowe w zasiegu tego pola ulegajg wzbudzeniu
i wytwarzajg wtasne pole elektromagnetyczne. Cewka wykrywacza odbiera fale
elektromagnetyczne i sygnalizuje wystepowanie obiektu, generujgc sygnat de-
tekcji. Wspdtczesne urzadzenia tego typu cechujg sie wysokim stopniem za-
awansowania technologicznego pozwalajacego nie tylko na detekcje metalu, ale
takze na: ustawienie czutosci detekcji, niezalezne strefy sygnalizacji umozliwia-
jace okreslenie potozenia przedmiotu metalowego, jak rdwniez na oprogramo-
wanie pozwalajgce na zliczanie przechodzacych oséb oraz generowanie alarmoéw
losowych z pasazerow nie posiadajgcych przedmiotéw podlegajgcych detekcji.

2. European Civil Aviation Conference, ECAC common evaluation process of security equipment,
https://www.ecac-ceac.org/cep-main [dostep: 23.03.2020].

3 European Civil Aviation Conference, CEP news, https://www.ecac-ceac.org/cep [dostep:
23.03.2020].
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Rekomendowanymi przez ECAC producentami najnowszego sprzetu w tej kate-
gorii s3: CEIA S.p.A, Rapiscan i Nuctech,

Urzadzenia do przeswietlania bagazu podrecznego dziatajg w oparciu o pro-
mieniowanie rentgenowskie. Oprogramowanie systemowe sygnalizuje kolorem
rodzaj przeswietlanego materiatu (standardowo materiaty organiczne kolorem
pomaranczowym, metale kolorem niebieskim), co utatwia operatorowi analize ob-
razu. Nowoczesne technologie wspomagajg rowniez proces detekcji poprzez pro-
gramy automatycznego wykrywania zagrozen i przemytu (algorytmy programowe
przeszukujg obrazy rentgenowskie pod katem materiatéw docelowych, analizujgc
mase, rozmiary i liczbe atomowg zobrazowanych przedmiotéw) oraz proces do-
skonalenia operatoréw i pomagajg utrzymac koncentracje analityczng z wykorzy-
staniem projekcji obrazéw zagrozenia (TIP). TIP naktada, z ustawiang czestotliwo-
Scig, cyfrowe obrazy zagrozenia na obrazy przeswietlanego bagazu. W celu redukgji
potrzeby zmiany potozenia przesytek i ich ponownej kontroli, polepszajgc jedno-
czesnie detekcje i zwiekszajgc przepustowos¢ w zaawansowanych przegladarkach
tworzone sg dwa obrazy — pionowy i poziomy przeswietlanego obiektu. Dzieki
uzyskaniu dwdch prostopadtych widokéw zapewnia to bardziej kompletny wglad
w skanowane przedmioty, niezaleznie od ich orientacji w systemie rentgenowskim.
Rekomendowanymi przez ECAC producentami najnowszego sprzetu w tej kategorii
s3: Analogic, Gilardoni, IDSS Holdings Inc., L3 Technologies Inc., Nuctech, Rapiscan
oraz Smiths Detection®.

Z kolei metody stosowane do identyfikacji materiatéw wybuchowych w urza-
dzeniach ETD opieraja sie na zbadaniu okreslonych wtasciwosci fizykochemicznych
materiatéw wybuchowych za pomoca odpowiedniego typu czujnika. Najpopular-
niejszymi technologiami detekcyjnymi jest spektrometria ruchliwosci jonéw (ang.
ion mobility spectrometery, IMS) oraz rozwinieta na jej podstawie réznicowa spek-
trometria ruchliwosci jondw (ang. differiental ion mobility spectrometry, DMS).
IMS wykorzystuje réznice w ruchliwosci zjonizowanych czgsteczek w gazie nosnym
pod wptywem pola elektrycznego, a jonizacja gazu dokonywana jest zwykle za po-
mocg zrédet a- lub B- promieniotwérczych. Spektrometria DMS postuguje sie nie-
liniowg zaleznoscig miedzy polem elektrycznym a predkoscig jonu. Zasadnicza réz-
nicg miedzy technikami jest to, ze kierunek przeptywajgcego gazu w komorze IMS
jest réwnolegty do linii pola elektrycznego, natomiast w komorze DMS kierunek
ruchu gazu jest do pola prostopadty. DMS jest technika, w ktérej separuje sie jony
wykorzystujgc réznice w ruchliwosci w polu elektrycznym o duzym i matym na-
tezeniu pod cisnieniem atmosferycznym. Ruchliwos¢ jondw wprowadzonych do
spektrometru jest pordwnywana z biblioteka ruchliwosci jonéw zaprogramowa-
nych materiatéw wybuchowych®. Rekomendowanymi przez ECAC producentami

1 Walk-through metal detection (WTMD) equipment, ECAC CEP Website, 7.04.2020, https://
www.ecac-ceac.org/documents/10189/62763/ECAC-CEP-WTMD-Web-Update-31+MArch-2020.
pdf/9ed48e78-b755-4432-83b7-4d4fe7f0976f [dostep: 8.04.2020].

5 Explosive Detection Systems for Cabin Baggage (EDSCB), ECAC CEP Website, 16.01.2020, https://
www.ecac-ceac.org/documents/10189/62763/ECAC-CEP-EDSCB-Web-Update-16+Jan+2020.
pdf/606e922e-5f4f-4dbf-b33d-36bdc8ec8162 [dostep: 27.03.2020].

% Obecnie w Polsce w ramach konkursu Narodowego Centrum Badan i Rozwoju nr 9/2018 na wy-
konanie i finansowanie projektéw w zakresie badan naukowych lub prac rozwojowych na rzecz
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najnowszego sprzetu w tej kategorii sg: 1** Detect, Bruker Daltonik GmbH, Bruker
Optik GmbH, L3 Technologies Inc., Rapiscan, Nuctech oraz Smiths Detection?’.

Skaner ciata to urzadzenie umozliwiajgce wykrywanie przedmiotéw prze-
noszonych pod odziezg. W celu detekcji przedmiotéw zabronionych wykorzy-
stuje sie szereg form promieniowania, ktére rdznia sie dtugoscia fali oraz emito-
wang energig. Skanery ciata sg technologig precyzyjng w odréznieniu od bramek
do wykrywania metali, poniewaz umozliwiajg identyfikacje przedmiotéw metalo-
wych i niemetalowych, do ktérych zalicza sie réwniez plastyczne i ptynne mate-
riaty wybuchowe. Istniejgce i dostepne w handlu skanery zasadniczo wykorzystuja
jedna z trzech technologii, tj. pasywne i aktywne fale milimetrowe, rozpraszanie
wsteczne promieniowania rentgenowskiego lub obrazowanie z wykorzystaniem
transmisji promieniowania rentgenowskiego. ,Ze wzgledu na duze dawki promie-
niowania, w Europie nie uzywa sie obecnie ani nie przewiduje sie uzycia do celéw
ochrony lotnictwa skaneréw wykorzystujgcych transmisje promieniowania rentge-
nowskiego”*®, a nowe technologie bazujg na pasywnym badz aktywnym promie-
niowaniu niejonizujgcym®. Rekomendowanymi przez ECAC producentami najnow-
szego sprzetu w tej kategorii sg: L3 Technologies Inc., Nuctech, Rohde & Schwarz
oraz Smiths Detection®.

Jak pokazujg dane gromadzone m.in. przez portal Global Terrorism Database
(GTD)® zamachy terrorystyczne na cele lotnicze nadal sg przeprowadzane. Ana-
lizujgc jednak modus operandi sprawcéw, wiekszos¢ atakédw dokonywana jest
w strefie ogélnodostepnej portu lotniczego lub w jego otoczeniu. Zatem mozna
przyja¢, ze wprowadzone srodki ochrony okazaty sie skuteczne w stosunku do za-
pewnienia bezpieczenstwa operacji statku powietrznego. O ile przeciwdziatanie
aktom bezprawnej ingerencji, w tym terroryzmowi, okazuje sie skuteczne, o tyle
pandemia wirusa COVID-19 ujawnita nowe zagrozenie i niemal catkowitg bezrad-
nos$¢ jego detekcji w komunikacji lotnicze;j.

obronnosci i bezpieczeristwa panstwa w latach 2019-2022 dziata konsorcjum badawcze ztozone
z Wojskowego Instytutu Chemii i Radiometrii, Wojskowego Instytutu Technicznego Uzbrojenia,
Akademii WSB, Transferu Technologii sp. z 0.0. oraz WIMECH S.C. majace na celu opracowanie in-
nowacyjnego systemu do wykrywania $ladowych ilosci materiatéw wybuchowych.

7 Explosive Trace Detection (ETD) Equipment, ECAC CEP Website, 1.04.2020, https://www.ecac-
-ceac.org/documents/10189/62763/ECAC-CEP-ETD-Web-Update-20April2020.pdf/4b6923ch-
81fa-491e-afd8-9d141cc61792 [dostep: 16.04.2020].

8 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie uzyt-
kowania skanerow ciata w portach lotniczych UE, KOM(2010) 311 wersja ostateczna, Bruksela,
15.06.2010, s. 10, https://ec.europa.eu/transparency/regdoc/rep/1/2010/PL/1-2010-311-PL-
F1-1.Pdf [dostep: 26.03.2020].

¥ 0 kontekscie rozwoju i technologiach w ochronie lotnictwa cywilnego zob. ibidem.

20 Security Scanners (SSc), ECAC CEP Website, 14.02.2020, https://www.ecac-ceac.org/docu-

ments/10189/62763/ECAC-CEP-SSc-Web-Update-27Feb2020.pdf/db866738-f37f-42da-accl-

7fd18d3cel38 [dostep: 26.03.2020].

GDT zawiera usystematyzowany zbioér informacji na temat terroryzmu wewnetrznego, transnaro-

dowego i miedzynarodowego. Dane statystyczne pochodzg ze zweryfikowanych zrédet informacji,

dzieki czemu GDT nalezy uznaé za jedno z najlepszych archiwéw poswieconych terroryzmowi. Zob.

The National Consortium for the Study of Terrorism and Responses to Terrorism, https://www.

start.umd.edu/ [dostep: 26.03.2020].
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COVID-19 - nowe zagrozenie
oraz wyzwanie technologii detekcji

Woczesniejsze epidemie i pandemie, takie jak: SARS, $winska grypa, MERS, wirus
Ebola czy Zika, zaburzaty globalne podréze lotnicze w réznym stopniu, ale skutki
COVID-19 dla branzy lotniczej sg bezprecedensowe i nieporownywalne nawet z naj-
wiekszym zamachem terrorystycznym z 11 wrzesnia 2001 r. Miedzynarodowe Zrze-
szenie Przewoznikéw Powietrznych (International Air Transport Association, IATA)
w rocznym raporcie z 2019 r. podaje, ze linie lotnicze przewiozty ponad 4,3 mld pa-
sazerow do 22 tys. par miast?’. Te dane pokazujg jak duza jest mobilno$¢ spoteczna,
a co za tym idzie mozliwosci rozprzestrzeniania sie choréb zakaznych. W tym kon-
tekscie wirus nie jest juz tylko zagrozeniem dla branzy lotniczej, ktére moze uziemié
samoloty i zamkna¢ porty lotnicze, ale jest pasem transmisyjnym czynnika biolo-
gicznego przenoszonego globalnie. Czynnik ten jest zatem grozniejszy niz terro-
ryzm, poniewaz infrastruktura lotnicza staje sie nie tylko potencjalnym celem, ale
réwniez narzedziem.

Nie ulega watpliwosci, ze sposdb podrdzowania drogg lotniczg sie zmieni, cho-
ciaz nie mozna w petni przewidzie¢, jak koronawirus wptynie na dtugoterminowe
wzorce podrdzy i zachowania pasazeréw. Niewatpliwie system badan przesiewo-
wych ulegnie rozbudowaniu. Co ciekawe, poprzednie epidemie i doswiadczenia
Z przemieszczaniem sie 0sob zakazonych drogg lotniczg byty juz przedmiotem opra-
cowan i badan akademickich?. Na tym etapie — w $rodku pandemii, powrét do
,hormalnosci” z pewnoscig bedzie wymagat przestrzeni w celu zapewnienia dy-
stansu spotecznego. Projektanci portéw lotniczych mogg pomdc w opracowaniu
planéw dotyczacych modernizacji terminali w celu dostosowania sie do tych roz-
wigzan. W przysztosci strategie te beda z pewnoscig integralng czescig planowania
wszystkich projektéw, aby terminale pasazerskie byty otwarte i elastyczne na ocze-
kiwane i nieprzewidziane zmiany.

Jak obecnie technologia moze pomdc w walce z pandemia? Wydaje sie, ze tech-
nologiczne rozwigzania w celu detekcji potencjalnych Zrédet zagrozenia czynni-
kiem biologicznym sg na dzi$ niewystarczajace. Jesli przyjmiemy aspekt reaktywny,
lotniska mogg uzywac skaneréw termicznych i recznych termometréw do spraw-
dzania podrdéznych przylatujgcych i odlatujgcych pod katem gorgczki i ustalenia,
czy kwalifikujg sie oni do lotu. Takie zresztg zalecenia dla zarzadzajgcych lotniskami
wydata Miedzynarodowa Rada Portow Lotniczych (Airport Council International,
ACI), wskazujgc badania przesiewowe jako podstawowg metode detekcji®*. Szcze-
gblnie przydatne mogg okazac sie systemy CCTV. Porty lotnicze w celu monitoro-
wania zagrozen i ochrony wyposazone sg w setki kamer umozliwiajgcych kontrole

2 |ATA, Annual Review 2019, June 2019, s. 12, https://www.iata.org/contentassets/c81222d96c9a-
4e0bb4ffeced0126f0bb/iata-annual-review-2019.pdf [dostep: 25.03.2020].

3 K. Khan, et al., Entry and exit screening of airline travellers during the A(H1IN1) 2009 pandemic:
a retrospective evaluation, “Bulletin of the World Health Organization” 2013, Vol. 91, https://
www.who.int/bulletin/volumes/91/5/12-114777/en/ [dostep: 29.03.2020].

24 Airport Council International, Airport Operational Practice. Examples for Managing COVID-19,
Montreal 2020, s. 7, https://store.aci.aero/wp-content/uploads/2020/04/Airport-Operational-
Practice-Examples-for-Managing-COVID19.pdf [dostep: 16.04.2020].
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przemieszczania sie pasazera od jego wejscia na teren portu do wyjscia z gate’u.
W celu przeciwdziatania aktom bezprawnej ingerencji powszechnie stosowane sg
réwniez nowoczesne rozwigzania technologiczne, taczgce tradycyjny system moni-
toringu wizyjnego CCTV z systemem detekcji pozostawionych samochoddw, bagazy
czy innych niezidentyfikowanych przedmiotéw. System detekcji moze alarmowaé
operatora np. o samochodzie, ktory zostaty zaparkowany w miejscu niedozwo-
lonym, albo parkuje w czasie dtuzszym niz jest to dopuszczalne. W takie miejsce
wysytany jest kazdorazowo zmotoryzowany patrol interwencyjny pozostajgcy
w ciggtym kontakcie z centrum operacyjnym. Wydaje sie zatem, ze pod wzgledem
technologicznym stworzenie naktadki umozliwiajgcej detekcje pasazeréw z pod-
wyzszong temperaturg ciata, a nastepnie zastosowanie szczegétowej kontroli nie
bedzie trudnym rozwigzaniem.

W punktach kontroli bezpieczenstwa, ktére jest miejscem dedykowanym
wszelkim kontrolom w procesie technologicznym odprawy podrdznych, zastoso-
wanie takich rozwigzan jest duzo prostsze. Wspomniane bramkowe wykrywacze
metalu, przez ktdre przechodza wszyscy pasazerowie, moga rowniez zosta¢ wypo-
sazone w systemy detekcji termicznej.

Obecnie technologiczne rozwigzania detekcji sprowadzaja sie do zastosowania
pomiarow temperatury ciata, a przywotane juz rekomendacje ACl zalecajg, aby per-
sonel pracujgcy w kontakcie z podréznym byt wyposazony w srodki ochrony oso-
bistej, tj. chirurgiczng maske na twarz, alkohol do dezynfekcji, rekawiczki, fartuch
(kombinezon), ostone twarzy (okulary), gtowy i butéw. Zaleca sie réwniez dezyn-
fekcje miejsc publicznych i przedmiotéw bezposredniego kontaktu. Nastepnie pod-
jete moga zostaé kroki w kierunku zapewnienia petnej automatyzacji i techno-
logii bezdotykowej w holach biletowych, poczekalniach i strefach odbioru bagazu.
Dzieki temu terminale bedg miaty wiecej bezdotykowych systemdéw i samoobstu-
gowych punktéw z mobilnym zamawianiem ustug.

Podsumowanie

Ze wzgledu na ograniczone ramy niniejszej publikacji dokonano przegladu techno-
logicznych rozwigzarh w systemie ochrony lotnictwa cywilnego, majacych na celu
przeciwdziatanie aktom bezprawnej ingerencji, oraz aktualnych, rzeczywistych moz-
liwosci detekcyjnych czynnika biologicznego. Mimo ze globalny system ochrony lot-
nictwa ewoluowat reaktywnie, to cezurg zmieniajgcg podejscie do bezpieczenstwa
w komunikacji lotniczej i wptywajgcych na to norm byt atak terrorystyczny z 11 wrze-
$nia 2001 r. Wczesniejsze epidemie i pandemie, takie jak np.: SARS, $winska grypa,
czy Zika, zaburzaty globalne podréze lotnicze w réznym stopniu, ale skutki COVID-19
dla branzy lotniczej sg jak dotad niespotykane i nieporéwnywalne z dotychczaso-
wymi doswiadczeniami. Z tego powodu niewatpliwym jest, ze wzorce podrézowania
ulegna zasadniczej zmianie, a rozwdj technologii w bezpieczerstwie komunikacji lot-
niczej bedzie obejmowat rowniez przeciwdziatanie zagrozeniom ze stronny czynnika
biologicznego. Standardem wprowadzonym do uzytku sg urzadzenia mierzace tem-
perature ciata. By¢é moze w niedalekiej przysztosci zastosowana zostanie réwniez
formuta testéw biologicznych jako jedna z metod kontroli uszczegétawiajgcej.
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Bezpieczenstwo i ochrona w komunikacji lotniczej -
technologie w obliczu nowych zagrozen
Streszczenie

Wydarzenia, ktore rozpoczety sie w grudniu 2019 r. w chinskiej prowincji Hubei, gdzie
wykryto wirusa COVID-19, i ktére objety swoim zasiegiem niemal caty glob, zmienig
rowniez paradygmaty bezpieczenstwa w komunikacji lotniczej. Celem artykuty jest
przeglad dostepnych technologii w celu detekcji zagrozen w transporcie lotniczym,
w tym czynnika biologicznego. Pandemia koronawirusa nie osiggnetaby swoich roz-
miarow w tak szybkim czasie bez udziatu komunikacji lotniczej, jako transmitera prze-
mieszczajgcych sie pomiedzy wszystkimi kontynentami zarazonych ludzi. Pomijajac
skutki ekonomiczne dla branzy lotniczej, wydaje sie, ze ochrona pasazeréow przed czyn-
nikiem biologicznym bedzie koniecznym elementem transformacji systemdéw ochrony.
O ile branza lotnicza poradzita sobie skutecznie z zagrozeniem terrorystycznym wpro-
wadzajac i ciggle rozwijajgc nowe technologie, o tyle czynnik biologiczny wykazat jej
bezradnosé¢ w jego detekcji i przeciwdziataniu rozprzestrzeniania. Co wazne czynnik
biologiczny jest jednym z mozliwych do zastosowania w przeprowadzeniu aktu terro-
ryzmu (tzw. bioterroryzmu).

Stowa kluczowe: bioterroryzm, bezpieczenstwo i ochrona lotnictwa cywilnego, techno-
logie w ochronie lotnictwa cywilnego

Safety and security in air communication: technologies
in the face of new threats
Abstract

The events that began in December 2019 in the city of Wuhan, the capital of Central
China’s Hubei province, where a virus called COVID-19 was detected, and which, as
of the date of this paper, has spanned across almost the entire globe, will undoubt-
edly change the safety paradigms in air communication. The goal of this paper is to re-
view the technologies that are available for the detection of threats in air transport,
including biological agents. The coronavirus pandemic would not have reached its se-
verity in such a short time without the participation of air communication as a trans-
mitter of infected people traveling between all the continents. Apart from the eco-
nomic consequences for the aviation industry, whose activity in many countries came
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to a complete standstill during the pandemic, this came about through the decision of
governments. It seems that the effects of this pandemic will be far-reaching in secu-
rity regarding the protection of passengers from biological agents, and will be a nec-
essary element of security system transformation. It should also be emphasised that
while the aviation industry has successfully coped with the terrorist threat by intro-
ducing and constantly developing new technologies, the biological factor has revealed
an almost total helplessness in its detection and prevention of its spread. More impor-
tantly, the biological factor is one of many possibilities to carry out an act of terrorism
(so-called bioterrorism).

Key words: bioterrorism, safety and security of civil aviation, technologies in civil avi-
ation security

Sicherehit und Schutz im Luftverkehr — Technologien
angesichts der neuen Gefahren
Zusammenfassung

Ereignisse, die im Jahre 2019 in der chinesischen Provinz Hubei eintraten, wo der Virus
COVID-19 entdeckt wurde, und die sich auf fast ganze Welt erstreckten, dndern auch
die Sicherheitsparadigmen im Luftverkehr. Das Ziel des Artikels ist die Uberpriifung
der verflgbaren Technologien zur Erkennung der Gefahren im Luftverkehr, darin des
biologischen Faktors. Die Coronavirus - Pandemie hatte ihr Ausmal in einer so kurzer
Zeit ohne Beteiligung des Luftverkehrs als eines Transmitters der sich unter allen Kon-
tinenten bewegenden angesteckten Leute nicht angenommen. Ohne auf die 6kono-
mischen Folgen fiir die Flugbranche einzugehen, scheint es, dass der Schutz der Pas-
sagiere vor dem biologischen Faktor ein erforderliches Element der Umwandlung
von Schutzsystemen sein wird. Wenn auch die Flugbranche mit der Bedrohung durch
den Terrorismus mittels der Einfilhrung und Entwicklung von neuen Technologien zu-
rechtkam, so enthiillte der biologische Faktor ihre Ratlosigkeit in der Detektion und Be-
kampfung der Verbreitung. Wichtig ist, dass der biologische Faktor einer der moglichen
zur Anwendung beim Ausflihren eines Terroraktes ist (der sog. Bioterrorismus).
Schliisselworter: Bioterrorismus, Sicherheit und Schutz der Zivilluftfahrt, Technologien
im Schutz der Zivilluftfahrt

be3onacHoOCTh 1 3alynTa Ha BO34YLLUHOM TPaHCIopTe —
TEXHOJ10rnun riepes JIMLoM HOBbIX yrpo3
Pe3rome

CobbITuA, HayaBwMeca B Aekabpe 2019 roga B KMUTACKoW NpoBuHLMKU Xyb3ii, B KO-
Topoit 6bi1 0bHapykeH Bupyc COVID-19 — okasaBlWMIA KaTacTpoduyeckoe BO3AEN-
CTBME Ha MWP, USMEHMAN Napagurmbl 6€30NacHOCT aBManepeBo3ok. Lienbio cTaTbu
ABNAeTCA 0630p CYLECTBYHOLMX TEXHONOTMI OBHapYKEeHUA yrpo3 Ha BO3AYLWHOM
TpaHcnopTe, B TOM yuc/ie bBUonornyeckoro xapakrepa. MaHgemmsa KopoHaBupyca He
Jocturna bbl Takoro macluTaba B TaK KOPOTKME CPOKM 6e3 BO3AYLIHOMO TPaHCNopTa,
KOTOPbIV NepeBO3W/ 3aparKeHHbIX I0AeN, NepeMeLLatoLLUXCA MeXAY KOHTUHEHTaMMU.
HeB3upas Ha HeraTMBHble 3KOHOMMYECKME MOCNeACTBMSA, OTPac/b aBManepeBO3OK
byaeT BbIHyXAeHa 06paTUTb 0coboe BHUMaHMe Ha TpaHchopmaumio cuctem besonac-
HOCTM NAcCa*kMPOB, CBA3AHHbIX C NpesoTBpaLleHem buonornyeckux yrpos. Cneayet
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NOAYEPKHYTb, YTO OTPaC/ib aBMaMNepPeBO3OK YCMELHO CnpaBuaacb C Yrpo3oin Teppo-
pu“3ma, BHeAPAA U NOCTOAHHO Pa3BMBan HOBble TEXHONOMMM, Ha Nepes AMLomM buono-
TMYECKUX Yrpo3 NPOAEMOHCTPMpPOBaaa 6ECNOMOLLHOCTb B X OBHaPYKEHUN 1 NpesoT-
BPALLEHMM UX PACNPOCTPAHEHUSA. BaXKHO OTMETUTb, YTO BUONOTNYECKUIA GpaKTOp MOTYT
MCNO/Ib30BaTb TaKXKe TeppPopUCTUYECKME OpraHu3aLmm (broTeppopmrsm).

KnioueBsble cnoBa: 61oTeppopmam, 6e30NacHOCTb M 3alLMTa FPayKAAHCKOW aBMaLLmK,
TEXHOJI0TMU B 3aLLMTE TPaXkAaHCKOM aBMaLmm



