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Przemystaw Gwizd*

Analiza danych w informatyce Sledczej

Pojecie informatyki Sledczej

Informatyka S$ledcza (computer forensics) to gataz informatyki specjalizujaca sie
w poszukiwaniu, zabezpieczaniu oraz przekazywaniu elektronicznych dowodoéw prze-
stepstwa. Informatyka $ledcza na ogo6t stara sie niejako ,,cofng¢ czas" w badanym
urzadzeniu, np. komputerze, poprzez odtworzenie zdarzen, ktére miaty miejsce
w przesztosci, wyszukiwanie danych, ktére zostaly skasowane, albo tez znalezienie in-
formacji zwykle z jakich§ powodoéw niedostepnych dla uzytkownika. Bardzo waznym
elementem informatyki $ledczej jest odpowiednie zabezpieczenie sladoéw elektronicz-
nych. Dane elektroniczne posiadajg warto$¢ dowodowa tylko wtedy, gdy sg identyczne,
zgodne z oryginatem, co za tym idzie - nie sg zmienione. Analiza danych pozyskanych
z elektronicznych materiatéw dowodowych jest procesem niezmiernie zmudnym ze
wzgledu na ilo$¢ danych, jakie mozemy zebraé¢ i na konieczno$¢ odseparowania da-
nych istotnych od tych niemajgcych znaczenia dla dalszego postepowania. Dowody
elektroniczne podobnie jak tradycyjne dowody moga ulec zniszczeniu, zatarciu czy
modyfikacji poprzez wykonanie niewtasciwych czynnosci przy ich zabezpieczaniu lub
obrébce. Nie wolno zapomnieé, ze kazde wigczenie komputera pozostawia $lad, nawet
otwarcie programu komputerowego réwniez zmienia dane w nim przechowane. Na-
lezy podkresli¢, ze aby uzyskane przez informatyka $ledczego dane w przypadku po-
twierdzenia podejrzenia popetnienia przestepstwa mogly postuzyé jako materiat do-
wodowy organom S$cigania lub zosta¢ przedstawione w sadzie, wszelkie czynnosci
musza by¢ prowadzone zgodnie z obowigzujgcymi procedurami dopuszczalnosci ma-
teriatbw dowodowych okreslonymi w prawie karnym procesowym. W szczegdlnosci
material dowodowy musi by¢ pozyskany zgodnie z prawem, musi byé poddany od-
powiedniemu badaniu, oczywiscie z uzyciem kopii, a nie oryginatu, zgodnie z doku-
mentacjg przedstawiajgcg wszelkie fazy postepowania z materialem dowodowym,

* Mgrinz., Wydziat Prawa i Administracji Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego.
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tak aby nie mozna bylo przedstawié¢ zarzutu manipulacji czy zmian w materiale, co
podwazatoby autentyfikacje dowodu. Wszelkie prace muszqg by¢ wykonywane z zasto-
sowaniem legalnych, licencjonowanych oprogramowan, poniewaz zarzut dotyczqcy
legalnosci oprogramowania pozbawia wiarygodnosci osobe badajgcego i, co naj-
wazniejsze, dowodu elektronicznego. Celem informatyki Sledczej jest zgromadzenie
i analiza danych ze wszelkiego rodzaju urzqdzen elektronicznych, ktére odpowiednio
zabezpieczone w momencie pozyskania mogq staé sie wiarygodnymi dowodami po-
twierdzajgcymi lub obalajgcymi podejrzenia naduzyé bqdz przestepstw. Proces infor-
matyki $ledczej tradycyjnie mozemy podzieli¢ na cztery etapy: zbieranie informacji;
odtwarzanie i odzyskiwanie danych; analiza; koficowy raport ekspertéw. Szczegdtowe
omowienie poszczegdlnych etapéw procesu informatyki Sledczej zostang przedsta-
wione ponizej.

Computer Forensic w praktyce (przyklady zastosowania )

Elektroniczny materiat dowodowy ze wzgledu na swq specyfike polegajqcq na podat-
nosci na manipulacje wymaga wlasciwego obchodzenia sie z nim, eksperci ze Sto-
warzyszenia Instytutu Informatyki Sledczej za kluczowy dla wiarygodnosci dowodéw
uwazajq etap zabezpieczenia nosnikéw cyfrowych. Wedtug ekspertéw, nie ma pre-
cyzyjnych wytycznych, jak poprawnie je zabezpieczy¢, dlatego stowarzyszenie opu-
blikowato na swojej stronie internetowej zestaw najlepszych praktyk w tym zakresie,
zostaly one wybrane na podstawie doswiadczen polskich i zachodnich specjalistow.
Wedtug szefa instytutu Przemystawa Krejza podstawq dziatania powinna by¢ zasada:
widze wszystko i nie zmieniam nic. Niewiele oséb jednak zna te praktyki, co powoduje
btedy przy zabezpieczeniu i kompromitacje zebranego materiatu dowodowego.

Zasady naczelne informatyki sledczej wedtug Stowarzyszenia Instytutu
Informatyki Sledczej (na podstawie danych ze strony www.siis.org.pl)

1. Specjalista/biegtym z zakresu informatyki $ledczej powinna by¢ osoba posiadajgca sto-
sownq wiedze i doswiadczenie.

2. Szczegdlnej wiedzy i doswiadczenia wymagajq dziatania podejmowane na oryginalnym
materiale dowodowym.

3. Specjalista/biegly powinien przeprowadzaé swojq ekspertyze z wykorzystaniem roz-
wigzan technicznych uniemozliwiajgcych modyfikacje analizowanych danych.

4. Jesli to tylko mozliwe, wszelkie czynnosci bieglty powinien przeprowadzaé¢ na odpo-
wiednio wykonanych kopiach nosnikéw, chyba ze nie zachodzi taka potrzeba.

5. Zabezpieczenie danych z nosnikéw dowodowych powinno odbywad sie w sposéb umoz-
liwiajgcy weryfikacje ich integralnosci, w szczegdlnosci zas z zastosowaniem sumy kon-
trolnej.

6. Czynnosci zwigzane z zabezpieczeniem oraz analizqg dowoddw elektronicznych po-
winny by¢ nalezycie dokumentowane w celu umozliwienia pdzniejszej weryfikacji doko-
nanych czynnosci.

7. Specjalista/biegly powinien potrafi¢ wykazaé, co dziato sie z powierzonym mu mate-
riatem od momentu wejscia w jego posiadanie do momentu przekazania organom $ci-
gania.
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8. Szczegdlnej uwagi podczas zabezpieczania i analizy materiatu dowodowego wymaga
weryfikacja zgodnosci czasu wskazywanego przez urzgdzenie z czasem rzeczywistym.

9. W trakcie zabezpieczania dowoddw nalezy przyjqé zasade zabezpieczania od najbar-
dziej ulotnych dowodéw do najmniej ulotnych.

10. Czynnosci specjalisty/biegtego z zakresu informatyki $ledczej w sposéb szczegdlny wy-
magajq zachowania tajemnicy zawodowej oraz przestrzegania przepiséw o ochronie
prywatnosci.

11.Specjalista/biegly dokonuje analizy tylko w zakresie zleconym mu przez organy $ci-
gania lub wymiaru sprawiedliwosci. Widzagc konieczno$c rozszerzenia zakresu opinii,
biegty moze poinformowaé o tym organ zlecajqcy opinie.

12.Specjalista/biegly powinien sformutowaé swojq opinie w sposéb klarowny i w jezyku
mozliwie zrozumiatym dla organéw procesowych ze wskazaniem uzytych metod i na-
rzedzi wraz z ich wersjq.

Zasady opracowat Arkadiusz Lach, UMK Torun.

Informatyka $ledcza jest orezem, ktérym dysponujq organy $cigania i przedsie-
biorcy w walce z nieuczciwg konkurencjq, przestepcami wykorzystujgcymi brak dosto-
tecznej wiedzy spoteczenstwa na temat zabezpieczenia danych elektronicznych i sg-
dzqcymi, iz mogq bezkarnie wykorzystywaé informacije zdobyte w sposéb nielegalny.
Dlatego tez istniejq firmy, takie jak KrollOntrack, Mediarecovery oferujqce caty ze-
staw ustug stuzqcych Computer Forensics: od zbierania informacji, poprzez analize
danych, az do raportu koncowego. Specjalisci z firmy Mediarecovery w przypadku po-
waznych podejrzen np. przekretéw finansowych wynoszenia sekretéw produkeyjnych
bardzo czesto pracujq w siedzibie firmy czesto nocq, a o takiej akcji wie na ogdt tylko
szef firmy, by wyeliminowaé mozliwosci zaalarmowania podejrzanych. Przedstawie
ponizej studium przypadkéw wykorzystania informatyki $ledczej przez najwiekszq na
Swiecie firme w branzy Computer Forensics KrollOntrack jej klientem byto FBI, po-
siada oddziat w Polsce, ktéry wspdtpracuje z Departamentem Bezpieczenstwa Telein-
formatycznego Agencji Bezpieczenstwa Wewnetrznego i Policjq.

Wiadomo$é pocztowa odnaleziona przez specjalistéw Computer Forensics byta dowodem
w $ledztwie prowadzonym przeciw monopolistycznym praktykom Microsoft Corporation
w 1997 roku. Odtworzona wiadomos¢ pocztowa byta dowodem na to, ze wigczenie prze-
gladarki Internet Explorer do systemu operacyjnego Windows byto swiadomgq decyzjq za-
rzgdu Microsoft Corporation majgcg na celu zdobycie przewagi rynkowej nad konkuren-
cyjnym produktem firmy Netscape.

Podczas wyboréw prezydenckich w Stanach Zjednoczonych w 2000 roku konsorcjum utwo-
rzone przez najwieksze amerykanskie media zlecito firmie KrollOntrack weryfikacje wy-
nikow wyboréw na Florydzie (USA). Specjalisci KrollOntrack stworzyli kopie czterech twar-
dych dyskéw znajdujgcych sie w biurze Katherine Harris - dwczesnego Sekretarza Stanu
na Florydzie. Istniato podejrzenie, ze Republikanie uzyli komputeréw rzgdowych do pro-
wadzenia kampanii wyborczej. Przeanalizowano dostepne i odzyskane dane pod kgtem
91 stéw kluczowych. Firma KrollOntrack po okoto 20 godzinach dostarczyta konsorcjum
kompletny raport z dziatan Computer Forensics.
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Sprawa wytoczona zostata pracownikowi duzej korporacji w Stanach Zjednoczonych. Pra-
cownik zostat oskarzony o umyslne spowodowanie utraty strategicznych danych korpo-
racji, co spowodowato znaczne straty firmy, a w efekcie zwolnienie 100 pracownikéw. Ana-
lizie wszystkich danych znajdujgeych sie na serwerach pocztowych oraz koncie pocztowym
podejrzanego pracownika specjalisci KrollOntrack dostarczyli dowodéw winy. Okazato sie,
ze pracownik, jeszcze przed zwolnieniem opracowat program komputerowy, ktéry niszczyt
dane elektroniczne. Program umiescit na serwerze firmowym. Okazato sie, ze narzedzie
dziatato na zasadzie bomby zegarowej. ,Bombe” aktywowat nieswiadomie jeden z pracow-
nikow, logujgce sie po okreslonym czasie na serwerze firmowym. Specjalisci wykazali wine
zwolnionego pracownika, obalajge gtéwny argument obrony, jakoby dane firmowe zostaty
skasowane przypadkowo. Wykazali dodatkowo, ze na prywatnym komputerze oskarzo-
nego znajdowaly sie dane identyczne z tymi, ktére postuzyly do stworzenia groznego pro-
gramu. Pracownicy KrollOntrack przedstawili materiat dowodowy w sqdzie.

Wedtug danych Komendy Gtéwnej Policji, wykrywalnosé przestepstw komputerowych siega
w Polsce ponad 70%. Pamietajmy jednak, ze zdecydowana wiekszoéé dziatan Computer
Forensics odbywa sie na poziomie B2B i B2C i dzieki ugodom ostatecznie nie trafia na wo-
kande ani do prokuratury. Swiadomoéé ustug Computer Forensics w Polsce praktycznie nie
istnieje. Pozwala to przypuszczad, ze rokrocznie z powodu niskiej swiadomosci dostepnosci
ustug CF poszkodowanych zostaje wiele firm, instytucji i oséb prywatnych'.

W jednej z duzych firm IT kierownictwo zaczeto zauwazaé czeste przypadki zwalniania sie
najlepszych przedstawicieli handlowych. Po przeprowadzeniu analizy informacji zawartych
na firmowych komputerach udato sie ustalié, ze jeden z pracownikéw administragji firmy
przekazywat wyniki finansowe, jakie uzyskiwali najlepsi handlowcy konkurencji. W odpo-
wiedzi konkurencja prowadzita rozmowy w celu zwerbowania najlepszych do siebie.

Firma branzy spozywczej przegrywa kolejne przetargi w réznych czesciach kraju, zawsze
z tym samym konkurentem. Réznica w cenach ofert jest niewielka. Kierownictwo firmy za-
czyna podejrzewad przeciek. Analiza zabezpieczonych twardych dyskéw prowadzona byta
przez informatykow sledczych Mediarecovery m.in. za pomocg wyszukiwania stéw kluczo-
wych przez platforme EnCase. Reczne przejrzenie dziesigtkdw tysiecy plikdw zapisanych
na jednym tylko komputerowym dysku zajetoby lata, wymagatoby armii ludzi, a wiekszosc
informacji bytaby i tak nieczytelna bez odpowiednich narzedzi. Uzycie EnCase pozwolito
stwierdzi¢, ze wskazane stowa kluczowe wystepujg miedzy innymi w plikach HTML.

Nielojalny pracownik wykazat duzo sprytu. Przekazywat informacje o kwotach ofert prze-
targowych za pomocq popularnej gry online ,OGame”. Jest w niej opcja wysytania wiado-
mosci do innych graczy i to wlasnie w ten sposob wyciekaly z firmy informacje. Proces au-
tentyfikagji i dokumentacji znalezionych dowoddw nie bytby mozliwy bez uzycia narzedzi
informatyki sledcze;.

W firmie z branzy ogrodniczej ,wykradziono” catq baze klientéw. Przekazano jg praw-
dopodobnie konkurencyjnemu przedsiebiorstwu o podobne] nazwie. Specjalistom

" Powyzsze przyktady zostaly przygotowane na podstawie materiatéw Ontrack Investigations: zagrozenia IT dla organiza-
¢ji i przedsiebiorstw autorstwa Jarostawa Kubicy.
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Mediarecovery postawiono zadanie odnalezienia winnego w sposdb niealarmujgcy pra-
cownikéw. O sprawie wiedziat jedynie szef. Po tygodniu udato sie ustalié, na jakim stano-
wisku roboczym doszto do przegrania na plyte CD catej bazy klientéw. Stwierdzono réw-
niez, ktéry uzytkownik byt zalogowany w trakcie tego wydarzenia.

W firmie branzy informatycznej doszto do ,wycieku danych”. Przeprowadzono analize fir-
mowej sieci komputerowej z wykorzystaniem narzedzi informatyki $ledczej. Poza scistym
kierownictwem nikt nie wiedziat o przeprowadzanej kontroli. Specjalisci ustalili, ze dane
wyciekaty z komputera Prezesa. Kopiowano je na zewnetrzny nosnik. Stwierdzono, ze infor-
macje kopiowano poza standardowymi godzinami pracy w firmie. Kontrola w systemie HR
pozwolita wytypowad osobe, ktérej przyjécia i wyjicia do pracy w 100% pokrywaty sie z go-
dzinami, w ktérych dochodzito do wycieku. Zrecznym hackerem okazata sie sprzgtaczka.

Oprdécz metody ,na sprzqgtaczke” popularna jest rowniez metoda kradziezy danych ,na
ochroniarza”. Z takim przypadkiem miat do czynienia w 2008 roku Urzqd Miasta w Sie-
mianowicach Slgskich. Ochroniarz podczas nocnej zmiany wynidst komputer z wydziatu
komunikacji i wiecej sie nie pojawit. Szczesliwie komputery urzednikéw obstugujgcych pe-
tentdw to byly jedynie koncéwki robocze, a wszystkie dane kierowcdéw przechowywane byty
w dobrze strzezonej serwerowni.

W kilku firmach z réznych branz wykonywane przez ksiegowos¢ przelewy nie trafiaty na
konta kontrahentéw. Informatycy sledczy stwierdzili wlamanie do systemu. Sprytni hakerzy
zmieniali dane dotyczqce adresata przelewu po zatwierdzeniu ptatnosci przez ksiegowq,
zanim polecenie transakeji wychodzito do banku?.

Zbigniew Engel informuje, ze do analiz $ledczych jego firma uzywa specjalistycz-
nego sprzetu oraz oprogramowania. Podstawowym narzedziem informatyka $led-
czego jest broker uniemozliwiajqcy ingerencje w dany nosnik, np. Tableu TK35es.
Najczesciej wykorzystywany przez policje i informatykéw Sledczych jest program do
analiz §ledczych - EnCase Forensic.

Pozyskiwanie i zabezpieczanie dowodéw elektronicznych

Dowdéd elektroniczny (electronic evidence) jest pojeciem doéé szerokim, poniewaz
zawiera w sobie dowody zapisane w formie elektronicznej zwigzanej z komputerem
oraz zapisy dokonywane przy uzyciu innych urzqdzen, np. kamer uzytkowych, tele-
fonéw komérkowych, mogq to by¢ zapisy analogowe bqdZz - co jest dzi§ bardziej
rozpowszechnione - cyfrowe. W kryminalistyce mozna spotkaé sie z pojeciem elek-
tronicznych $ladéw przestepstwa, ktére sq dowodami elektronicznymi odwotujg-
cymi sie do pojecia $ladéw kryminalistycznych. Dowody elektroniczne nalezq do ka-
tegorii dowodéw elektronicznych rzeczowych, poniewaz sq nierozerwalnie zwigzane
z noénikiem informacji, na ktérym sq zapisane. Sq tez dowodami zmystowymi albo

2 Powyzsze przyktady zostaly przygotowane na podstawie wywiadu Przemystawa Muszyriskiego ze Zbigniewem Engelem
z dnia 371 sierpnia 2010 roku.
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pojeciowymi, poniewaz dopiero ich odczytanie przez nasze zmysty wydobywa z nich

cechy niezbedne do wtasciwej interpretacji dowoddw lub odczyt informagji. Przy do-

wodach elektronicznych ze wzgledu na tatwosé kopiowania wystepuje powazny pro-
blem z odréznieniem kopii od oryginatu (potrzebne sq dodatkowe zabezpieczenia).

Z drugiej strony ta tatwos¢ powielania chroni materiat dowodowy przed zniszcze-

niem (podczas pracy nad dowodami pracuje sie na kopii). Wystepuje tu jeszcze jeden

aspekt ze wzgledu na gromadzenie materiatu w wielu kopiach czasem przetrzymywa-
nych w réznych miejscach, wiec trudno je zniszczyé definitywnie. Slady elektroniczne
pojedynczej dziatalnoéci mozna znalezé w wielu miejscach réwnoczesnie (komputer,
serwer, kamera), co utatwia ich wiasciwg autentyfikacje. Wazna tutaj wydaje sie mysl

T. Hanauska, ze kazdy dowdd zawiera tresci informacyjne, lecz nie kazda informacja

ma znaczenie dowodowe.

Istniejq nastepujqce rodzaje dowoddw elektronicznych:

* dokumenty zdigitalizowane, np. zeskanowane ksiegi rachunkowe, ksiegi wieczyste,
polecenia zaptaty;

* dane pochodzqce z sesji IRC (Internet Relay Chat) zwane czatem;

* dane pochodzgce z sesji ICQ_ (I Seek You) w Polsce najbardziej popularng wersjq
jest Gadu-Gadu, Tlen;

* pliki rejestrowe, w ktérych system czasowo zapisuje informacje dotyczqce urucho-
mianych programéw. Pliki te sq w formacie tekstowym, co utatwia analize systemu
komputerowego;

* dane bilingowe zawierajgce numer stacji abonenta, jego adres, numery, z ktérymi
uzyskat potgczenie, date oraz czas potqczen;

* zapisy urzqdzen rejestrujqcych transakcje ptatnicze (wyptaty z bankomatéw, czyn-
nosci ptatnicze przez internet, sieci bankowe (SWIFT, ELIXIR), zakupy za pomocq
kart kredytowych;

* wiadomosci e-mail uzyskane podczas transmisji wiadomosci;

* zapisy urzqdzen kontrolujgcych dostep do pomieszczen - identyfikacja oséb moze
polega¢ w tym przypadku - na wprowadzeniu odpowiedniego hasta, wykorzy-
staniu karty magnetycznej oraz wykorzystaniu metod biometrycznych (analiza linii
papilarnych, gtosu);

* dowody zawierajqce zapisy dzwieku, zapisy rozméw telefonicznych, automatycz-
nych sekretarek, poczty gtosowej, nagrania jakiej$ osoby;

* animacje i symulacje komputerowe wykorzystywane na szerokq skale w krajach
anglosaskich majq zastosowane przy badaniu strzatéw z broni palnej, wypadkéw
drogowych;

* zapisy kamer uzytkowych CCTV.

Od momentu zabezpieczenia dowodu elektronicznego kazdy do niego dostep
musi by¢ ewidencjonowany poprzez szczegétowe podanie: daty, danych personalnych
osoby majqgcej kontakt z dowodem, okreslenia, jakie dziatania zostaty wykonane i ich
powdd, z podaniem opisu sprzetu, jaki zostat uzyty. Dowéd elektroniczny musi by¢ od-
powiednio chroniony w pomieszczeniu z zabezpieczonym dostepem oséb niepowota-
nych. Najczestszym dowodem jest dysk twardy komputera oraz inne urzqdzenia, z kté-
rych mozemy odczytaé dane. Najwazniejszq zasadq przy pozyskiwaniu i odzyskiwaniu
danych elektronicznych jest odpowiednie zabezpieczenie noénikéw, z ktérych chcemy
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odzyska¢ dane elektroniczne, jest to podstawa, od ktérej zaczynamy odzyskiwanie da-
nych. Taka czynnos¢ musi byé przeprowadzona przed uruchomieniem systemu opera-
cyjnego na komputerze analizowanym, gdyz uruchomienie takie moze spowodowaé
zmiane dotychczasowe] zawartosci danych, dla wyeliminowania mozliwosci zmiany
stosuje sie specjalne oprogramowanie oraz szczegdlng procedure, ktéra dokumentuje
kazde dziatanie z nosnikiem. Kazda czynnos$é, np. kopiowanie, musi by¢ opatrzona
w sume kontrolng. Suma kontrolna to ta liczba uzyskana w wyniku wykonywania ope-
racji matematycznych na przesytanych danych. Suma taka pozwala na sprawdzenie,
czy dana informacja zostata zmodyfikowana, jezeli suma jest inna, oznacza to, ze in-
formacja jest zmieniona, jezeli taka sama, to mamy pewnosé, ze nie zostaty zmodyfi-
kowane dane na badanym sprzecie. W zaleznosci od konkretnego przypadku zabez
piecza sie réwniez dane na urzqdzeniach przenosnych typu CD/DVD oraz wszelkich
pamieciach przenosnych. Sprawe komplikuje réwniez to, ze nosnik analizowany zo-
wiera réwniez dane niewidoczne dla uzytkownika, a dostep do nich jest na etapie
analizy dysku przez eksperta. Dzieje sie tak, gdy kasujemy na komputerze jakies$ dane,
np. muzyke, film czy dokument tekstowy. Jezeli dany sektor w pamieci komputera nie
zostanie zapisany przez innq informacje, czyli nie zostanie zajety przez inne dane to
takie odtworzenie jest mozliwe za pomocq specjalistycznych programéw typu PC in-
spektor smart recovery 4.5: jest to program do odzyskiwania zdje¢ z nosnikéw do-
nych. Pozyskane dane elektroniczne zawierajq najczesciej ogromng iloé¢ informacgji.
Wazne jest wiec wytonienie tych, ktére bedq przydatne do dalszej analizy. Najwaz
niejsze w wyltonieniu z tak duzej grupy informacji tych najbardziej potrzebnych jest za-
danie sobie pytania, czego szukamy. W procesie odzyskiwania danych specjalisci do-
cierajg do sektoréw i klastréw resztkowych, ktére czasami stajq sie bardzo waznym
zrédtem informacji. Szczegdlnie gdy dana zostata nadpisana, czyli w miejscu jednej
danej zostata wpisana inna dana. Klaster danych to najmniejsza jednostka informacji,
nalezy zauwazyé, ze po skasowaniu dane nie sq automatycznie kasowane, a jedynie
klaster zostaje oznaczony jako wolny, gotowy do zapisu, wiec komputer takie wolne
klastry zapisuje nowymi informacjami i wtedy stare informacje uprzednio skasowane
zostajq utracone. Mogq tutaj wystepowaé dwa rodzaje przypadkéw. Pierwszy: gdy
nowa informacja zajmuje wiecej miejsca niz informacja stara, wéwczas mozna zo-
petni¢ wszystkie klastry poprzedniej wiadomosci i wowczas cata stara wiadomo$é zo-
stata utracona. Drugi przypadek, kiedy nadpisany plik zawiera mniejszq iloé¢ danych,
niz poprzedni, czyli nadpisana informacja nie zajmuje catego klastra, wéwczas mozna
odczytaé czesé starej informacji, ktéra zostata wezesniej pozornie skasowana. Dane
pobrane z nosnikdow zawierajq sporq iloé¢ informacji. Mozemy je podzieli¢ na dane
ulotne i nieulotne. Dane ulotne (volatile data) sq to dane przede wszystkim zawarte
w pamieci ulotnej RAM, czyli po wytqczeniu komputera informacje te zostajq utro-
cone. Dane nieulotne (non-volatile data) sq to wszystkie dane zapisane przez system
na dysku twardym komputera w réznych plikach. Nas najbardziej interesujg oczywi-
scie pliki poczty, dokumenty oraz kosz. Dane elektroniczne mozna teoretycznie pozy-
skaé z kazdego urzqdzenia elektronicznego. Sq to kolejno: palmtop, komputer, aparat
cyfrowy, telefon komérkowy, karty pamieci, serwery poczty, ogdlnie kazde urzqdzenie,
ktére korzysta w swojej pracy z zapisywania danych w formie elektronicznej i ma moz-
liwos¢ potgczenia sie z internetem. Rozpatrujqc dowody elektroniczne, nalezy zdawaé
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sobie sprawe z ich specyfiki, np. mozliwosci przejecia czyjej$ tozsamosci, poniewaz
nie jest weryfikowana osoba, a jedynie wiedza umozliwiajgca dostanie sie do sys-
temu komputerowego wiedzq tq moze by¢ np. hasto. Z tego powodu panuje poglad,
ze samo zalogowanie do systemu nie jest identyfikacjq osoby, przeciez mozliwe jest
rowniez obejscie zabezpieczania. Kolejnym problemem jest réwniez zaktadanie kont
mailowych na osoby z innymi danymi osobowymi oraz catkiem fikcyjne (fake account).
Réwniez problematycznie przedstawia sie sprawa z IP komputera jego ustalenie nie
wskazuje osoby korzystajqcej z komputera w okreslonym czasie i miejscu, a jedynie
numer karty sieciowe] ustalonej w jednostce roboczej. Jeszcze wiecej trudnosci spro-
wiajq:
* adresy dynamiczne IP komputeréw;
* serwery Proxy;
* serwery anonimizujqce.

Serwer Proxy jest to serwer, ktéry posredniczy pomiedzy komputerem uzytkownika
a internetem. Na tym serwerze przechowywane sq kopie plikéw, ktére uzytkownik
$cigga z internetu, np. strony internetowe i inne dane utatwiajgce kolejne logowanie
na tych stronach.

Serwery anonimuzujqce posredniczq w przekazywaniu informacji miedzy nadawcq
a odbiorcq, usuwajqgc jednoczesnie dane, ktére pozwalajg na identyfikacje nadawcy
poza tekstem wiadomosci. Mozliwe jest podszywanie sie pod inny komputer np. przez
przejecie adresu IP komputerag, co jest wykonalne, kiedy zna sie adres IP komputerq,
pod ktérego uzytkownika chcemy sie podszy¢, oraz adres MAC (media access control
addresses, numer identyfikacji karty sieciowej, nadawany przez producenta tej karty
i jg indywidualizujgcy). Dla ustalenia wtasciwego stanu faktycznego bardzo korzystne
jest tgczenie dowoddéw elektronicznych pochodzqgcych z réznych Zrédet, ktérymi sq
czytnik kart dostepu, kamery umieszczone w newralgicznych punktach obiektu oraz
indywidualne hasta. Gtéwng zasadq przy zbieraniu informacji jest zabezpieczanie
oryginalnych noénikéw w stanie nienaruszonym tak jak zwyczajnych dowoddw. Na-
stepnie wykonuje sie zwykle dwie kopie (na jednej bedziemy pracowad), drugq zabez-
pieczamy jak oryginat, kopie muszq powstaé bez uruchomienia systemu operacyjnego
danego urzgdzenia, mogq sie tam bowiem znajdowaé dowody, ktére przy urucho-
mieniu mogtyby zostaé zmodyfikowane i przez to stracityby wartoé¢ dowodowq. Po-
wyzsza procedura zabezpieczenia dotyczy: komputerdw, serweréw plikdw, baz do-
nych, kopii bezpieczefAstwa, danych z urzqdzen przenosnych, ptyt CD/DVD, pamigci
przenoénych, zapisu monitoringu, notatnikéw elektronicznych, telefonéw, palmtopdw.
Kazdy z wymienionych nosnikéw wymaga odpowiedniego dla siebie zabezpieczenia,
przyktadowo dla dyskéw twardych bedzie to wyliczenie sumy kontrolnej. Suma kon-
trolna urzqdzenia stuzy do okreslenia, czy dany materiat zostat zmodyfikowany, czy
tez jest oryginalnym nosnikiem. Kazde kopiowanie bowiem musi byé zabezpieczone
poprzez wyliczenie sumy kontrolnej, powtérne jej wyliczenie i poréwnanie z pierwotng
wartosciq, jesli sie zgadza, to daje nam pewnosé, ze mamy do czynienia z oryginalng
wersjg. Ogromnq zaletq sumy kontrolnej jest fakt, ze mozna jq wyliczyé w dowolnym
momencie i tym samym wykazad, ze dowdd nie zostat zmodyfikowany.
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Analiza danych w informatyce $ledczej

Dzieki procesowi analizy $ledczej uzyskujemy:

* chronologiczne odtworzenie dziatan uzytkownika, czyli poczta elektroniczna,
zmiany w dokumentach, odwiedzane strony internetowe;

* znalezienie poprzednich kopii najistotniejszych dokumentow;

* sprawdzenie, czy byly wykorzystywane programy kasujgce dane;

* autentyfikacja wykrytych danych.

Analiza $ledcza powinna odpowiedzie¢ na pytania dotyczqce wszelkich dziatan

z dowodem elektronicznym, kto wykonywat operacje, w jakim zakresie, kiedy zostaty

zapisane, czyli pozwala na chronologiczne odtworzenie zdarzen. Po zgromadzeniu do-

nych mozemy przystqpi¢ do ich analizy. Je] metody bedq uzaleznione od typu danych:

w przypadku analizy danych sieciowych wazne jest sprawdzenie danych miedzy kom-

puterem badanym a kopig danych na serwerach swiadczgcych ustugi sieciowe. Jesli

sprawdzamy dane sieciowe, to przy przeglgdaniu logéw ustug sieciowych musimy
zwréci¢ uwage na nazwe uzytkownika, date oraz rodzaj zasobdw, z ktérych korzystat,
nalezy przejrzed tez logi zapory ogniowej, serwerdéw proxy, zdalnego sterowania oraz
wykrywanie wiaman. Analizujgc dane na komputerze, nalezy wyselekcjonowaé infor-
macje, ktére mogq by¢ uzyteczne, czyli wszystko, co mogto by¢ zwigzane z dziataniem,
podlega kontroli, wiec nalezy przejrze¢ uruchomione aplikacje wraz z ich potqcze-
niami sieciowymi. Jedli chodzi o dane zawarte na nosnikach pozyskanych wczeéniej
i zawierajqce pliki zwigzane ze sprawq, zadanie to bedzie zmudng pracq, zwtaszcza
jesli chodzi o ogrom plikéw zawartych na dyskach twardych. Jak juz wspomniano,
pracujemy na kopii w celu ochrony oryginalnego dowodu. Sprawdzamy, czy nie wy-
stepujq podejrzanie zaszyfrowane dane, przeszukujemy rejestr systemowy, aby zna-
lez¢ procesy, jakie zostaty uruchomione podczas startu, jakie aplikacje zainstalowano
oraz sprawdzamy, kto logowat sie do domeny. Po przeszukaniu plikéw pod wzgledem
ich zwigzku z badang sprawg analizujemy ich metadane. Ostatnim zadaniem jest wy-
korzystanie przeglgdarek plikéw do sprawdzenia ich zawartosci. Procedura szukania
danych na komputerze osobistym uzalezniona jest od systemu operacyjnego zain-
stalowanego na komputerze, jednak dla naszej pracy skoncentrujemy sie na najbar-
dziej popularnym systemie Windows, gdzie w dalszej czesci rozdziatu przedstawie naj-
popularniejsze miejsca, gdzie mozna znalez¢ slady dziatalnosci uzytkownika. Analiza
zabezpieczonych i przygotowanych do badania danych jest to zadanie niezmiernie
czasochtonne i wymagajqce duzego doswiadczenia. Jezeli chodzi o analize danych

w komputerze, to nalezy jq rozpoczqé od sprawdzenia podstawowych plikow:

* domyslny folder systemowy (ang. System Folder) jest to plik, w ktérym jest zainsto-
lowany system Windows;

* profil uzytkownika (ang. User Profile Folder) jest to folder, w ktérym przechowy-
wane sq informacje na temat uzytkownika dla wartosci analizy jest to jedno z waz-
niejszych miejsc, gdzie mozemy zdoby¢ informacje o uzytkowniku, jego ustawie-
niach i powstaniu dokumentéw oraz écigganych plikéw internetowych;

* pulpit (ang. Desktop), w poczqtkowej fazie folder ten jest maty i tworzony jest pod-
czas procesu powstawania profilu uzytkowniko;

* moje dokumenty (ang. My Documents), katalog przeznaczony na pliki tworzone
przez danego uzytkownika moze zawieraé podkatalogi pt.: Moja muzyka, Moje ob-
razy;
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* temp (ang. Temporary) folder plikéw tymczasowych, sq w nim np. przetrzymywane
kopie otwartych dokumentéw. Jest on wykorzystywany chwilowo do rozpakowania
plikéw instalacyjnych, wiec mozna tu znalezé slady po zainstalowanych apliko-
cjach;

* ulubione (ang. Favorites Folder) znajdziemy tutaj tgcza do stron internetowych,
ktére zostaty zapisane przez danego uzytkownikg;

* ciasteczka (ang. Cookies Folder) folder, ktéry zawiera pliki tekstowe. Plik ten kon-
troluje i monitoruje uzytkownikéw, np. poprzez zapamietywanie hasto i login do wi-
tryn internetowych;

* Katalog Historia (ang. History Folder) folder ten zawiera historie przeglgdanych
witryn;

* Tymczasowe pliki internetowe (ang. Temporary Internet Files) sq tutaj kopie plikéw
zwigzane z odwiedzonymi stronami;

* Plik hibernacji (ang. Hibernation Files) wykorzystywany do usypiania kompu-
tera bez zamykania go. Hibernacja polega na tym, ze cata pamieé RAM na czas
uspienia zostaje zrzucana do pliku. Wybudzenie to przywrécenie pamieci RAM
z pliku. Dla analizy $ledczej moze to by¢ cenne zrédto informacii;

* Poczta elektroniczna, pliki te nalezq do najczesciej analizowanych danych. Z kom-
putera nadawcy przez serwer pocztowy informacje trafiajq do sieci, a nastepnie
do serwera pocztowego odbiorcy. Na kazdym z przedstawionych etapdw istnieje
mozliwoé¢ odtworzenia danych z tresci bqdZ czasu wiadomosci. Niektére korpo-
racje przechowujq kopie wiadomosci wystanych przez pracownikéw na serwerach
firmowych;

* Steganografia to technika ukrywania informacji w plikach graficznych lub dzwie-
kowych, zaletq tej techniki jest mozliwosé¢ przesytania informacji oficjalnymi kanao-
tami bez mozliwoéci kontroli;

* Rootkity (ang. Rootkits), grozne programy z obcym kodem zrédtowym, co moze po-
wodowaé zastepowanie plikéw oryginalnych bibliotek systemu, przez co sq niewy-
krywalne przez wiekszo$¢ programéw antywirusowych;

* Kosz(ang. Recycle Bin) jest to folder, w ktérym umieszczone sq usuniete przez uzyt-
kownika pliki, jest nieocenionym zrédtem informacgiji.

Analiza danych i Data Mining

W dzisiejszym Swiecie analiza danych zdobywa coraz wiekszq popularnosé jako narze-
dzie do sprawnego poruszania sie po ogromnej ilosci danych. Analiza danych oraz jej
matematyczne modele sq wykorzystywane praktycznie w kazdej dziedzinie zycia. No-
lezy pamietad, ze wszedzie, gdzie istnieje duzo danych, ktére stanowiq pewien ogro-
niczony zbidr, mozemy korzystaé z matematycznych analiz, co utatwia analize zbioru
danych. Nalezy zaznaczyd, ze obecnie do szukania danych w zbiorach stosowane sq
dwa podejscia tradycyjne: eksploracja danych, czyli (EDA), oraz Data Mining.

W metodzie EDA badamy praktyczne zastosowania danych w odréznieniu od me-
tody Data Minig, gdzie badamy zaleznosci miedzy poszczegdlnymi danymi. Réznica
réowniez polega na sposobie analizowania danych i ich przeznaczeniu. Nacisk w tej
metodzie jest postawiony na wynik naszego postepowania. Mozna powiedzied, ze
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przy opracowaniu dobrej metody odpowiedzi, czyli takiej, ktéra najbardziej nas sa-
tysfakcjonuje, mozna przy tym podejsciu darowaé sobie wzajemne oddziatywanie
miedzy danymi, a skoncentrowaé sie na wyniku i jego uzytecznosci. Mechanizm ten
wykorzystany jest rowniez w sieciach neuronowych, gdzie nie sq analizowane wspdt-
zaleznoéci pomiedzy zmiennymi. W metodzie (EDA) mozemy zaréwno zrobi¢ bardzo
zaawansowane wielowymiarowe zbiory danych, w ktérych mozna zastosowaé np.
analize czynnikowq lub skale wielowymiarowe, analize kanoniczng, szeregi czasowe,
analize skupien, jak i mniej zawansowane badanie, ktére obejmuje rozktad zmiennych
lub przeszukiwanie macierzy, szukajqc wartosci, ktére odbiegajq od ustalonych.
Natomiast Data Mining to proces badania duzych zasobéw danych pozwalajgcy
réznym danym przyporzqgdkowad rézne waznosci dla konkretnego pytania, dla jakiego
poszukujemy odpowiedzi w zbiorze zadan. Weryfikacja danych dla procesu badania
duzych zasobdéw danych jest niezmiernie wazna, gdyz jezeli dziatamy na danych zbie-
ranych automatycznie czesto przez systemy, ktére dodatkowo petniq funkcje archiwi-
zujqcq dane, mozemy spotkad sie z przeklamaniami rzedu ,minus lub znaczek” przy
danej liczbowej dopisany do wartosci liczbowej. Mozemy réwniez zredukowaé dane,
czyli wyeliminowad dane nieistotne; do tego celu stosujemy techniki statystyczne. Dla-
tego tez nalezy pamieta¢ o tych btedach systeméw, aby dobrze dobraé dane do ano-
lizy. Weryfikacja powoduje, ze uzyskujemy wtasciwe wyniki, czyli poprawne i takie,
ktére mozemy wykorzystaé w pdzniejszej pracy. Proces ten sktada sie z trzech etapdw.
Pierwszy to wstepne przeszukania, drugi: budowa modelu, trzeci: zastosowanie mo-
delu. Przeszukanie danych obejmuje przeksztatcanie danych podzbioréw, rekordéw
oraz kolumn i pdl wyboru, ogélnie méwiqc cech danych. Zaczynamy od etapu prze-
szukania, czyli przygotowujemy dane, czyscimy i przeksztatcamy je tak, aby odrzucié
dane, ktére dla danego pytania nie sq istotne, a pracowa¢ jedynie na danych istot-
nych. Sposéb szukania danych w zbiorze zalezy od zapytania, jakie wczesniej zado-
lismy dla danego zbioru danych, sposéb szukania jest uzalezniony réwniez od pytanig,
na ktére chcemy odpowiedzieé. Mozemy przeszukiwaé zbiér réznymi technikami gro-
ficznymi i statystycznymi, jednak kazda metoda powinna nas prowadzi¢ do kolejnej
fazy Data Mining, czyli do budowania modelu i oceny jego przydatnosci. Dane w zbio-
rach mozemy réwniez dzieki te] metodzie przedstawiaé w sposéb graficzny. Jest to ko-
rzystne ze wzgledu na identyfikacje relacji miedzy danymi lub identyfikacje danych,
ktére sqg na pograniczu zbioru. Przedstawienie takie jest zdecydowanie lepszq me-
todq bardziej przemawiajgcq do analityka, ktéry moze tatwiej zaobserwowaé te za-
leznosci miedzy danymi. W metodzie naszej wystepuje rowniez technika wyrdéznianig,
czyli wybieramy na wykresie pewnqg wczeéniej okreslong liczbe punktéw i okreslamy
cechy miedzy naszymi wybranymi punktami lub traktujemy je jako grupe i okreslamy
cechy pomiedzy nimi a wybranym przez nas uktadem odniesienia. Technika ta ma
zastosowanie dla badania, np. ludzie mieszkajgcy w miescie a ludzie mieszkajqcy
na wsi. Dla tych dwéch punktéw mozemy okresli¢, jok wyglgda zaleznoé¢ dla réz
nych zmiennych w wybranym zakresie zmiennych dla naszego przypadku mozemy
zadaé pytanie, ilu ludzi przeszto z punktu A do punktu B, jaka jest migracja w ktérg
strone, jak dana grupa ludzi wybiera lokale, ktére kupuje lub wynajmuje, Okazuje sie,
ze dzieki analizie tych danych mozna zaplanowaé budowe nowego osiedla, ktére be-
dzie cieszy¢ sie wiekszq popularnosciq niz pozostate. W tej fazie badania zbioréw
tworzymy rézne modele, po czym wybierany jest najlepszy z nich, czyli taki, ktéry da
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najbardziej prawdziwg odpowiedz uktadu na zadany zbiér danych (prébe danych),
czesto do weryfikacji modelu stosowane (ang. competitive evaluation of models) sq
sposoby poréwnania réznych modeli i wyboru najodpowiedniejszego dla danego py-
tania. Kolejng fazq stosowania Data Mining jest podstawienie do znanego juz wcze-
$nie] wybranego algorytmu, czyli modelu przeszukiwania danych, nowych danych,
ktére wtasnie badamy, a ich wynik bedzie wnioskiem.

Metoda (Bootsrap Aggregating) zaproponowana przez Breimana polega na wie-
loéci przewidywan wnioskéw uzyskanych z wielu modeli tego samego typu dla réz
nych zbioréw oraz wielu modeli réznego typu dla jednego zbioru danych, metoda ta
pomaga poprawi¢ modele, ich doktadnosé, zastosowanie tej metody réwniez orgo-
niczna wariancje poszczegdlnych danych w zbiorze. Przy modelowaniu zmiennych ilo-
$ciowych ta metoda powoduje usrednianie (averaging), a w przypadku zmiennych jo-
kosciowych powoduje gtosowanie (voting).

Metoda (boosting). Metoda ta jest bardziej skomplikowana niz przedstawiona
wyzej, ale jej struktura jest podobna, w praktyce czesto ta metoda jest wykorzysty-
wana do rozpoznania tekstu. Metoda ta polega na zbudowaniu wielu modeli i wy-
znaczeniu odpowiedniej wagi dla kazdej danej. Pierwszy model posiada réwne wagi,
pdzniej zmieniamy je, wyznaczamy btqd wersji prébnej, ktéry jest uzalezniony od zo-
stosowanego modelu. Wyznaczamy te dane, ktére majq najwieksze btedy dla tego
badania i stosujemy dla nich inne wagi, procedure powtarzamy, az osiggniemy zado-
walajgce wyniki. Koficowym etapem stosowania tej metody jest analiza wynikéw, do
ktérych podchodzimy bardzo nieufnie, gdyz nalezy je poddaé np. krzyzowej ocenie,
ktéra odpowie na pytanie, jak pewny wynik otrzymaliémy i moze daé odpowiedz, jaki
model najlepiej zastosowad do dalszej analizy danych.

Sieci neuronowe klasyfikowane sq jako techniki analityczne wzorowane na funkcji
uczenia, podobnie jak dziata mézg, co za tym idzie, takie sieci neuronowe sq zdolne
do przewidywania na podstawie wczesniej dostarczonych danych, ten proces na-
zywamy w tym przypadku uczeniem sieci neuronowej. Sieci budowane sq etapami:
pierwszy polega na zbudowaniu okreslonej liczby warstw, ktéra posiada pewnq liczbe
neurondw. Ta struktura jest uzalezniona od zjawiska, ktére chcemy badaé. Ten proces
nie jest tatwy, bo na poczgtku mamy wiecej pytan niz odpowiedzi, ale pojawity sie juz
programy sztucznej inteligencji, co w znaczny sposéb utatwia dobdr odpowiedniej
struktury sieci do zjawiska, ktére chcemy za jej pomocq badaé. Gdy juz zbudujemy
sie¢, musimy jq ,nauczyé”, czyli przepuscié przez nig przypadki, ktére sq podobne
do naszego oraz dla pewnych brzegowych danych bedq mieé takie same wartosci,
jakie my chcemy mie¢ dla naszych. Rézne dane przyporzqdkowujq im rézne wartosci,
wiec proces uczenia polega na dopasowaniu do konkretnych zaleznosci miedzy do-
nymi odpowiedniej wagi. Mozemy sprawdzi¢ efekt naszej pracy poprzez doprowao-
dzenie zbioru danych do naszej sieci i zadanie jej jakiego$ pytania, na ktére znamy
odpowiedz, niezwigzanego z naszym pierwotnym problemem, a majgcym za zadanie
sprawdzi¢ dziatanie sieci. Sie¢ tak zbudowang mozna w przyblizeniu okresli¢ jako
model. Jednak nie jest to ujecie tradycyjne, poniewaz takie wymaga opisu zaleznosci
za pomocqg wzoréw matematycznych. Sieci neuronowe zatem traktujemy przy ano-
lizie jako pudetko, do ktérego cos wktadamy, a wyjmujemy coé zupetnie innego. Je-
zeli wyciggamy z pudetka to, co nam odpowiada, to sie¢ jest dobra i mozemy wiozyé
naszq niewiadomaq, jezeli z pudetka wyciggamy niezadawalajgce dane, to zmieniamy
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sie¢ czyli model i zabawa zaczyna sie do poczgtku. Sieci te mogq by¢ wykorzystywane
do przeszukiwania zbiordéw, aby znalez¢ te zmienne, ktére zostaty zadane. Zaletq sieci
jest ich wszechstronnoéé, gdyz mogq one aproksymowaé jakgkolwiek ciggtq funkcje,
w zwigzku z tym nie stawiamy hipotez badanego modelu. Wadgq jest fakt, iz dane wyj-
Sciowe majq Scistq korelacje z danymi wejsciowymi.

Typologia naduzy¢ komputerowych wedtug Petera Grabosky’ego

W zwigzku z informatyzacjq zycia i postepem technologicznym wciqz pojawiajq sie
nowe przestepstwa popetniane z uzyciem komputera, dlatego tez organy scigania
ciqggle unowoczesniajq metody ich wykrywania. Kazdy czlowiek powinien zdawaé
sobie sprawe z zagrozen, jakie niesie za sobq informatyzacja zycia, ktéra obok sze-
regu utatwien przynosi réwniez wiele nowych rodzajéw przestepstw. Aby sie ich wy-
strzegaé, nalezy by¢ swiadomym, dlatego tez istotna jest typologia naduzyé kompute-
rowych (za: Peter Grabosky) przedstawiona ponizej:

Haking, czyli uzyskiwanie nieautoryzowanego dostepu do komputera, moze to byc np. do-
step do wielu komputeréw lub wtamanie do komputera i utrudnienie, a nawet uniemoz-
liwienie korzystania z systemu. Jednym z pierwszych i najbardziej znanym hakerem jest
Kevin Mitnick uwazany za bohatera, ktéry obecnie zajmuje sie bezpieczenstwem infor-
macji firmy konsultingowe;j i jest autorem wielu ksigzek.

Spam, czyli niechciane wiadomosci poczty elektronicznej, czesto przekazywane w duzych
ilosciach.

Phishing, czyli rodzaj spamu zawierajgcego odsylacze do stron internetowych, mogq one
stuzyé do wytudzenia danych osobowych, haset do kont, numeréw kart kredytowych, Klik-
niecie w taki link moze prowadzié do zainfekowania komputera przez wirus. W wiadomosci
e-mail pochodzqgcej od rzekomo legalnej organizacji z linkiem do jej strony internetowe;j
ofiara jest proszona o zalogowanie sie i podanie waznych informacji, np. numeru karty kre-

dytowej, PIN.

Rodzaje ztosliwych oprogramowan

* Wirus to program komputerowy, ktéry moze rozprzestrzeniaé sie z komputera do
komputera oraz zmieniaé inne programy bez zgody uzytkownika.

* Robaki to programy podobne od wiruséw, ale dziatajq tylko przez sieé; czesto roz-
przestrzeniajq sie przez poczte.

* Wabitty - program mnozqcy plik az do zapetnienia dysku.

* Trojany - program podszywa sie pod nazwe funkcjonujgcego programu w kompu-
terze, przez co nie jest zauwazony przez uzytkownika i potrafi zmienié czesciowo
dziatanie komputera.

* Spoofing - celowe przeinaczanie nazwy nadawcy i adresu informacji, aby okazaé,
ze wiadomos¢ pochodzi od kogos innego

* Steganografia jest procesem ukrywania jednego obiektu w innym, np. pornogro-
ficzne zdjecie dziecka ukryte w niewinnie wyglgdajgcym obrazku z wakacji. Jest
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wykorzystywana réwniez przez terrorystéw, np. dziataczy Hamasu na Bliskim
Wschodzie (czesto ukrywane sq w ten sposéb takie dane jak mapa czy instrukeja
obstugi materiatéw niebezpiecznych).

* Spyware jest to technika pozwalajgca na monitorowanie czyjegos komputeraq,
np. program o nazwie ,Loverspy” byt ukryty w kartkach okolicznoéciowych i insta-
lowat sie na komputerze, gdy adresat otworzyt kartke, dzieki czemu nadawca przej-
mowat kontrole nad komputerem.

* Kradziez ustug jest to nielegalne nabywanie ustug (telefon, internet) poprzez uzy-
skanie nielegalnego dostepu do centrali telefonicznej lub dostawcy ustug interne-
towych.

* Fatszywe zamawianie towaréw - korzystajqc z kradzionej karty kredytowej lub sto-
sujqc inne umiejetnosci, tatwo jest zamoéwié online produkt, ktéry zostanie dostar
czony na tymczasowy adres, i uciec z towarem.

* Manipulacja cenami akgji - internet radykalnie zwigkszyt zdolno$¢ do rozprzestrze-
niania sie fatszywych pogtosek o wartosci akeji bedqcych przedmiotem obrotu na
gietdzie.

* Oszpecanie witryny wraz z pojawieniem sie Word Wide Web stafo sie popularng
rozrywkq hakeréw. W 1996 roku szwedzkiej grupie hakeréw udato sie zmienic
nazwe Centralnej Agencji Wywiadowczej.

* Kradziez danych. Jest mnéstwo rodzajéw danych, ktére sq atrakeyjne dla ztodzieja:
tajemnice handlowe, niejawne informacje wojskowe.

Rodzaje atakéw przestepczych

Ataki przestepcéw cheqeych uzyskaé korzysci materialne za pomocq sprzetu elektro-
nicznego mogq przybraé cztery formy:

1) ataki na sprzet i sSrodowisko systeméw wsparcia (Hardware),

2) ataki na oprogramowanie (Software),

3) ataki na medig,

4) ataki na ludzi.

Ad 1. Bardzo czesto pojawiajq sie rézne usterki sieci komputerowej, awarie ser-
wera moggqce $wiadczy¢ o tego rodzaju atakach. Nalezy wéwczas sprawdzi¢ dowody
$wiadczqce o uszkodzeniach fizycznych na PC, serwerach, urzqdzeniach peryferyjnych,
liniach przesytowych, liniach telekomunikacyjnych, swiattowodach. Nalezy sprawdzié,
czy uszkodzenie nie ma zwigzku z czynnikami Srodowiskowymi, takimi jak zasilanie,
wilgotnosé czy zmiana temperatury. Po znalezieniu uszkodzen nalezy ustalié, czy po-
wstaly one w wyniku dziatan przypadkowych czy celowych. Wszelkie umysine szkody
spowodowane wandalizmem, sabotazem czy kradziezg mogq byé prébg ukrycia in-
nego powazniejszego przestepstwa. W przypadku wltamania wtasciwe zabezpieczanie
dowodow fizycznych bedzie polegato w szczegdlnosci na zwrdceniu uwagi na: odciski
butéw, odciski palcdw, sttuczone szkto.

Ad 2. Drobne zmiany w kodzie mogq powodowaé powazne zmiany w oprogramo-
waniu, sprawcqg moze byé haker lub pracownik biurowy (przyktadowo sprzedawcaq,
ktéry ma wyptacang prowizje od sprzedazy, wyliczang na podstawie mnoznika premii



Analiza danych w informatyce §ledczej

od 0,0005 wystarczy, ze zmieni te dang na 0,005 i jego dochody wzrastajq dziesie-
ciokrotnie).

Ad 3. Wszelkie media, poczqwszy od dyskietek poprzez tasmy magnetyczne oraz
napedy ZIP, CD, DVD, dyski itd. Wszystkie te formy przechowywania informacji cha-
rakteryzujq sie niskim bezpieczefstwem ze wzgledu na tatwosé przenoszenia i kopio-
wania.

Ad 4. Bardzo waznym elementem bezpieczenstwa w firmach sq pracownicy i zo-
ufanie do nich, ktére niestety w wielu przypadkach moze zostaé podwazone z kilku
powoddw: chciwosé, rodzina i problemy finansowe, sprawy polityczne, szantaz lub
presja zewnetrzna. Czesto zdarza sie, ze przyzwoity cztowiek znajduje sie w putapce,
np. analityk systeméw spotyka atrakcyjng kobiete, nawigzuje romans, po jakims
czasie okazuje sie, ze jej brat ma powazne dtugi hazardowe, dlatego ona prosi anali-
tyka o pomoc i udostepnienie bazy danych klientéw do kopiowania, pracownik tamie
zaufanie i ulega prosbie, nie zdajgc sobie sprawy z tego, ze ta sytuacja zostata wcze-
$niej ukartowana. Inny przyktad: pracownik dziatu kryminalnego Policji dowiaduje sie,
ze jego brat, ktéry jest zawodowym kierowcq, prowadzit samochéd pod wptywem al-
koholu (brat ma rodzine na utrzymaniu), wiec pomaga mu, usuwajqgc elektroniczne
dowody przestepstwa.

Inzynieria spo’reczna

Sporo teoretykéw bezpieczefistwa komputerowego uwaza, ze szereg technicznych
srodkéw zaradczych dla zapewnienia bezpieczenstwa jest niewystarczajqcy. Fak-
tycznie mimo caftego aparatu firewalls, haset, urzqdzen wykrywajgcych wlamania
nadal najstabszym ogniwem pozostaje cztowiek. Jak stwierdzit Kevin Mitnick w The

Art of Deception (Wiley Publishing, 2002), uzyskat dostep do wiekszosci systeméw

dzieki rozmowie z ludzmi, a nie dzieki nadzwyczajnej technice, cechq natury ludzkiej

jest to, ze ludzie cheq byé pomocni, a inni mogq to wykorzystywaé. Ksigzki Mitnicka

o inzynierii spotecznej, sztuce przeprowadzenia rozmowy tak, aby udato sie uzyskaé

identyfikatory, hasta lub poufne pliki powinny by¢ lekturq menadzeréw i badaczy prze-

stepczosci komputerowej. Jest kilka podstawowych scenariuszy dotyczgcych inzynierii
spoteczne;j:

1) kto$ wczesniej nie znany przedstawia sie jako cztowiek pracownika przez telefon
i méwi, ze jest w trudnym potozeniu i pilnie potrzebuje jakiejs informaciji;

2) rozméweca telefoniczny informuje, ze jest ze zdalnej lokalizacji firmy i potrzebuje
waznych informacji natychmiast;

3) ktos kontaktuje sie przez telefon i twierdzi, ze jest np. autoryzowanym sprzedawcg,
a osoba, z ktérq sie zwykle kontaktuje, jest poza biurem, zas on potrzebuje pilnie
jakiejs informacji;

4) rozmdwca twierdzi, ze jest z zarzqdu firmy i prébuje uzyskaé informacje na po-
ziomie pracownika.

Wspdlnym elementem tych oszustw jest pilna potrzeba informacji w nagtych
przypadkach i plan obejécia zwyczajowe] procedury w firmie. W badaniu pracow-
nika, ktéry mégt nieumyslnie ujawnié wazne informacje, wymagany jest duzy stopien
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empatii badacza w celu pokonania wstydu i strachu pracownika. W wywiadzie na-
lezy ustali¢ date i godzine potgczenia lub e-maila oraz sprawdzié, czy jest kopia do-
kumentu, jakq wiedze na temat firmy posiadat rozméwca i czego dowiedziat sie pod-
CZas rozmowy.
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