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Podejscie systemowe w badaniach
bezpieczenstwa organizacji

Wprowadzenie

Rozwdj nauk o bezpieczenstwie warunkowany jest miedzy innymi koniecznoscig wy-
chodzenia poza tradycyjny paradygmat neopozytywistyczny, ktérego mozliwosci na
gruncie nauk spotecznych wyczerpuja sie. Wigze sie to z wieloraka ztozonoscig zja-
wisk bezpieczenstwa i z coraz wieksza dynamikg zmian otaczajgcej cztowieka rzeczy-
wistosci, ktdrym tradycyjny paradygmat nie moze sprostac.

Teza 1: W naukach o bezpieczenstwie obserwuje sie zbyt duze przywigzanie
wiekszosci przedstawicieli tych nauk do paradygmatu neopozytywistycznego.
Teorie formutowane na gruncie nauk o bezpieczenstwie (podobnie jak w innych
dyscyplinach nauk spotecznych) w oparciu o paradygmat neopozytywistyczny sg
nieprecyzyjne, brak jest jednomysinosci co do tego, czym jest bezpieczeristwo.
Swiadczy to o niedostatecznym zaawansowaniu bezpieczeristwa jako nauki —
sprawia tez, ze niemozliwe staje sie bezposrednie pordwnanie elementéw jednej
teorii z elementami innej teorii'.

Teza 2: Bezpieczenstwo, niezaleznie od tego, jak je postrzegamy i definiujemy,
ma cechy i wiasciwosci systemu. Stagd nowym paradygmatem, z perspektywy kté-
rego analizowac nalezatoby bezpieczeristwo, winien by¢ paradygmat systemowy.
Przejscie do nowego paradygmatu jest trudne, poniewaz znaczaca czes¢ przed-
stawicieli nauk spotecznych nie widzi potrzeby takiej zmiany — paradygmatycznej

1 J. Kozielecki, Cztowiek wielowymiarowy, Warszawa 1996, s. 4; idem, Koncepcje psychologiczne czto-

wieka, Warszawa 1996, s. 239, 258.
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ekspansji. Zauwaza sie niecheé zwigzang z rozszerzaniem dotychczasowego czy po-
szukiwaniem nowego paradygmatu.

Ztozonos¢ i dynamika bezpieczenstwa lezg u podstaw przeswiadczenia, ze uchwy-
cenie zjawisk i proceséw bezpieczenstwa oraz ich zmian wymaga dynamicznego ich
ujecia, rozumianego jako zmienno$¢ w czasie i jednoczesna zdolnos¢ przystosowania
sie, a ujeciem takim powinno by¢ podejscie i analiza systemowa. Pomysinos¢ kaz-
dego przedsiewziecia ukierunkowanego na bezpieczenstwo warunkowana jest po-
znaniem z jednej strony potrzeb bezpieczenstwa podmiotu, z drugiej — zjawisk i pro-
cesOw bezpieczenistwa i jego zagrozen oraz skorelowanie ich z przedsiewzieciami
i mozliwosciami realizacji. Niezbedne jest podejscie indywidualne i zrozumienie spe-
cyfiki uktadu: zagrozenia — bezpieczenstwo, jego uwarunkowan ksztattujgcych dzia-
tania podmiotow. Myslenie i podejscie systemowe/ analiza systemowa, dobrze
zorganizowane i zrealizowane, utatwiajg pozyskanie adekwatnych informacji doty-
czacych ukfadu: zagrozenia — bezpieczeristwo, zaréwno tych bezposrednio zwigza-
nych z gtéwnymi czynnikami wptywajacych na bezpieczeristwo podmiotu, jak i po-
srednio warunkujgcych jego prawidtowe i bezpieczne dziatanie.

Celem artykutu jest przedstawienie teoretycznej koncepcji taczacej idee myslenia
i podejscia systemowego w catosé spetniajgcg przestanki witasciwej i solidnej me-
tody badawczej i narzedzia poznania, ktére pozwoli uchwyci¢ najwazniejsze czyn-
niki wptywajace na ksztatt i charakter badanego aspektu bezpieczeristwa, na doko-
nywanie syntez rozwazanych zagadnien, tak by stworzyé mozliwosci ich rozlegtego
opisu wiedzg metodologiczng i teoretyczng przedstawiajgca zatozenia badawcze jak
i prawidtowosci funkcjonowania badanego systemu.

W pracy przyjeto nastepujace hipotetyczne zatozenia: 1) myslenie i podejscie sys-
temowe jest wysoce uzyteczng metodologiag budowania wyjasniajacych teorii bez-
pieczenstwa, a takze skutecznym narzedziem tworzenia procedur interpretujgcych
procesy i zjawiska bezpieczenstwa i jego zagrozen w ujeciach retrospektywnych, ak-
tualnych i prospektywnych; 2) podejscie systemowe jest przydatne poznawczo w ba-
daniu zjawisk i proceséw bezpieczeristwa oraz jego zagrozen charakteryzujgcych sie
szczegdlnym poziomem ztozonosci i umozliwia charakterystyke ich genezy, struktur,
zakresu i skutkdw oddziatywania, uwarunkowan zewnetrznych i wewnetrznych,
a takze przedsiewzie¢ majacych na celu zapewnienie pozgdanego ich poziomu.

Istota systemu

Nauka coraz czesciej i w coraz wiekszym stopniu korzysta z termindw wtasciwych dla
teorii systeméw, takich jak ztozonos¢, nieliniowos¢, chaos, gdyz zdaniem wielu ba-
daczy teoria ta umozliwia doktadniejszy opis poznawanej rzeczywistosci — uwzgled-
niajacy nature, funkcjonowanie i wzajemne powigzania wystepujgce pomiedzy ele-
mentami tej rzeczywistosci. Przestankg teorii systeméw jest hipoteza zaktadajaca
niepodzielnos$¢ nauki. Umozliwia to faczenie i wspdlne rozwazanie zjawisk, zdarzen,
proceséw wystepujacych w réznych obszarach rzeczywistosci: przyrodniczej, spo-
tecznej czy gospodarczej. Pozwala koncentrowac sie na ich specyfice, istniejgcych
wspotzaleznosciach, opisywac i wyjasniac¢ ich wzajemne oddziatywania, lokujac je
w kontekstach, w ktérych zachodza.
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Zasadne jest wiec pytanie: czy i dlaczego teoria systeméw pozwala na doktad-
niejsze poznanie badanej rzeczywistosci anizeli badania prowadzone w paradyg-
macie analityczno-redukcjonistycznym czy holistycznym? OdpowiedZ zwigzana jest
z podstawowym dylematem ludzkiego poznania, czyli relacja pomiedzy catoscia i jej
czesciami. Uwiktana jest wiec w spdér miedzy holizmem optujgcym za supremacja ca-
tosci nad czesciami, a kartezjariskim redukcjonizmem, wedtug ktérego czesci domi-
nujg nad catoscia.

Teoria systemow sygnalizuje mozliwosci przezwyciezenia tego poznawczego dy-
lematu i radzenia sobie ze ztozonoscig. System — kluczowe pojecie tej teorii — taczy
w sobie mozliwosci poznania i opisu ztozonych zjawisk nalezgcych zaréwno do $wiata
przyrody, jak i do spoteczenstwa, umozliwia odkrywanie funkcjonalnych i struktural-
nych zasad charakteryzujacych te zjawiska, okreslanie czynnikéw je warunkujacych
i ich opisywanie?. Cechy, ktére znamionowa¢ winny kazdg teorie bezpieczenstwa for-
mutowang w kategoriach teorii systemow, to pojeciowo-analityczne podstawy, osa-
dzenie na danych uzyskiwanych z badan empirycznych, ale przede wszystkim to
syntetyzujacy, konsolidacyjny i integrujacy charakter. Takie wyrdzniajace cechy i wia-
Sciwosci teorii bezpieczenstwa suponuja, ze gtéwnym sposobem badania bezpie-
czenstwa jest traktowanie go jako systemu?®. Czym wiec jest system?

System jest zbiorem elementéw celowo wyodrebnionych sposréd innych (ze
zbioru elementéw pewnej rzeczywistosci), stanowigcych zorganizowang catos¢. Ele-
menty te, posiadajgce okreslone wiasnosci, wzajemnie powigzane i na siebie od-
dziatujace, petnig uzgodnione funkcje, a zmiany zachodzace w jednym elemencie
systemu mogg wptywac na niektére lub wszystkie pozostate elementy. Powigzanie
elementéw stanowi o istocie systemu, o jego niepowtarzalnych wtasciwosciach,
a wyeliminowanie z systemu chociazby jednego jego elementu majgcego okreslone
przeznaczenie, przeksztatca system w system jakosciowo rézny od pierwotnego®.

System jako odrebna catos¢ posiada granice — systemy rdznig sie miedzy
sobg stopniem ich otwartosci: od systeméw zamknietych o nieprzepuszczalnych
granicach, do systeméw otwartych komunikujgcych sie z otoczeniem. System
charakteryzuja wejscia i wyjscia, procesy wewnetrznego przetwarzania oraz

Systemowa wizja $wiata ,[...] ujmuje rzeczywistos¢ jako zhierarchizowany uktad systemoéw lub moze
lepiej jako jeden wielki system z licznymi hierarchicznie uszeregowanymi podsystemami i to, za-
znaczmy wyraznie, podsystemami dynamicznymi, zmiennymi, ewoluujacymi. Cata rzeczywisto$¢
jawi sie wiec jako olbrzymi uktad obejmujgcy w sobie zespdt mniejszych systeméw bedacych w usta-
wicznym rozwoju, wzajemnie na siebie oddziatujgcych. A zatem filozofia systemowa jest ukierunko-
wana na uchwycenie czynnika zmiennosci, ewolucji w $wiecie. A zarazem czynnika pewnego tadu,
porzadku, harmonii. Rzeczywistos¢ jawi sie nam jako jeden wielki proces, jako ciggte stawanie sie”,
M. Lubanski, Informacja — system, [w:] Zagadnienia filozoficzne wspdtczesnej nauki. Wstep do filozo-
fii przyrody, red. M. Heller, M. Lubanski, S.W. Slaga, Warszawa 1997, s. 63.

Zob. A.K. Kozminski, Analiza systemowa organizacji, Warszawa 1976.

4 Definicja wtasna, na podstawie: W. Gasparski, Pojecie systemu. Z zagadnieri metodologii badari i pro-
jektowania systemowego, [w:] Projektowanie maszyn i systemdw cyfrowych, red. A. Michalski, War-
szawa 1972, s. 29; S. Beer, Cybernetyka a zarzqdzanie, ttum. S. Sorokowski, Warszawa 1966, s. 13;
M.J. Hatch, Teoria organizacji, ttum. P. tukdéw, Warszawa 2002, s. 50; M. Sharma, System Approach:
An Inter-disciplinary Effort, [w:] System Approach: Its Application in Education, red. M. Sharma, Bom-
bay 1985, s. 17.
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sprzezenia zwrotne, ktére okreslajg jego dynamiczng nature. System opisany jest

tez przez zbiér relacji pomiedzy jego elementami oraz ich relacji z wybranymi ele-

mentami otoczenia, dobrany tak, ze catos¢ zdolna jest do funkcjonowania w okre-
$lony sposdb dla realizacji celu (rozwigzania zadania), co stanowi zasadnicze kryte-
rium wyodrebnienia systemu?®.

Powyzsze definicje unaoczniaja, ze:

e system jest ogélnym terminem znajdujacym zastosowanie w wielu dziedzinach,
w tym w naukach o bezpieczenstwie;

e system nie jest zwyklym zbiorem elementdw, lecz stanowi ztozong, uporzadko-
wang i catosciowg strukture elementéw wzajemnie powigzanych i wspotzalez-
nych — ich celowe i specyficzne potaczenie nadaje mu swoiste, niepowtarzalne
wtasciwosci;

e system to dynamiczna i zintegrowana catos¢, w ktorej kazdy element jest sprze-
zony z pozostatymi, a zmiana jednego pociaga za sobg zmiany w innych i w catym
systemie — cyrkularna przyczynowos¢: relacje przyczynowosci charakteryzujg sie
wielokierunkowoscig zwigzkdéw zachodzgcych w obrebie systemu, ktéry sprawnie
funkcjonuje tylko przy prawidtowo utozonym wspétudziale swoich elementdw;

¢ system ma cele i funkcjonuje, by je osiggngé. Dynamika systemu obejmuje trans-
formacje wejscia na wyjscie, procesy, funkcje, czyli dziatania systemu, ktdre sg na-
stawione na osiaggniecie tych celdw;

e system i wszystkie jego elementy majg swoje role, ktére musza by¢ okreslone
w stosunku do siebie nawzajem oraz w odniesieniu do celdw systemu;

e system otwarty podlega nieustannym przemianom na skutek oddziatywania oto-
czenia i przystosowywania sie systemu do owych oddziatywan;

e system spoteczny jest otwarty — posiada zdolnosci do samoregulacji i utrzymania
dynamicznej réwnowagi pomimo zmian zewnetrznych. Dla sprawnego funkcjo-
nowania musi umiejetnie ksztattowaé swoje stosunki z otoczeniem, czyli z innymi
systemami: nadrzednymi, rownorzednymi i podrzednymi;

e system wymiane z otoczeniem realizuje poprzez mechanizm sprzezenia zwrot-
nego, ktdéry wigze sie z wystepowaniem i interakcja dwdéch rodzajéw sprzezen:
1) dodatnich, wykazujgcych tendencje do samowzmacniania, czyli wzrostu war-
tosci liczbowych okreslonych zmiennych systemu; oraz 2) ujemnych, objawia-
jacych sie spadkiem wartosci okreslonych zmiennych, co wigze sie z dziataniem
réwnowazgcym i stanowi przeciwwage dla sprzezen dodatnich;

e system posiada granice oddzielajgcg elementy systemu od elementéw jego oto-
czenia, a jej wytyczenie jest uzaleznione od badacza i celéw jego badan. Granice
systemu sg granicami dynamicznymi, a dynamizacja granicy systemu bezpieczen-
stwa okre$la zasieg oddziatywania czynnikéw wptywajacych pozytywnie badz ne-
gatywnie na bezpieczenstwo podmiotéw systemu;

e system i kazdy jego element majq ograniczenia — niektére z systemoéw ze-
wnetrznych lub ich komponenty mogg utatwiaé bgdz hamowa¢ procesy danego

> Definicja wtasna, na podstawie: T. Tomaszewski, Czfowiek i otoczenie, [w:] Psychologia, red. T. Toma-
szewski Warszawa 1976, s. 15; J. Habr, J. Veprek, Systemowa analiza i synteza. Nowoczesne podejscie
do zarzgdzania i podejmowania decyzji, ttum. A. Kusto, Warszawa 1976, s. 32; K. Perechuda, Organi-
zacja wirtualna, Wroctaw 1997, s. 24.
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systemu, a takze elementy tego systemu moga nie obstugiwac innych elementéw

we wszystkich aspektach — stagd wazne sg informacje o ograniczeniach, aby mozna

byto opracowac proces ich przezwyciezenia;

* system moze i powinien sie zmienia¢/rozwija¢ — zmiana/rozwdj polegaé moze
np. na zmianie sekwencji, zmianie komponentu i ich wzajemnych zaleznosci. Pro-
jektujgc zmiane, rozpatrywac musimy system, jak i wszystkie jego elementy i ich
funkcje w kontekscie ich wptywu na catos$¢ systemu, elementy powigzane i sys-
temy sasiednie;

e system i kazdy jego element jako obiekt badania wymagajg, by w procesie ba-
dania nawigzywaé do wtasnosci systemu jako catosci, do jego celéw, proceséw
i tresci, do jego struktury, funkcji i ewolucji.

Z powyzszego wynika, ze kazdy obiekt rozwazany jako system posiada swojg in-
dywidualng, niepowtarzalng wewnetrzng organizacje, uktad rél i wzajemnych sto-
sunkdéw/interakcji miedzy elementami tego systemu i wybranymi elementami oto-
czenia. System jako zorganizowana cato$¢, ktéra staje sie przedmiotem badan,
charakteryzuje sie swoistymi wtasciwosciami i cechami oraz witasciwosciami i ce-
chami swoich elementdw, ktére odrdzniajg go od otoczenia. Niezwykle istotna jest
rola powigzan systemowych i miedzysystemowych, czyli relacji pomiedzy wiasno-
Sciami (atrybutami) sytemu i wlasnosciami poszczegdlnych jego elementéw, a takze
wybranymi elementami otoczenia. To powigzania systemowe stanowig o celowo zo-
rientowanej catosci, to one kierunkuja dziatania na osigganie okreslonych celéw sys-
temu, wptywajg na dynamike proceséw zachodzacych w systemie i w jego otoczeniu,
reguluja relacje w systemie i pomiedzy systemem a otoczeniem. Rozwazac je nalezy
kazdorazowo w kontekscie celéw —zaréwno systemu jako catosci, jak i celéw poszcze-
gblnych jego elementow.

Teoria systemow, ktdrej podstawe stanowi idea catoSciowego rozpatrywania sys-
temu, zaleca, zeby poszczegdlne czesci systemu badac i opisywac poprzez poznanie
ich miejsca i znaczenia w i dla catosci systemu. Jest to podejscie catkowicie przeciw-
stawne redukcjonistycznej, mechanistycznej koncepcji funkcjonowania i poznawania
Swiata. Dla redukcjonizmu charakterystyczny jest podziat obiektu badz problemu
badan na czesci sktadowe (czesto przypadkowo wyodrebniane), zrywajacy rézno-
rakie powigzania pomiedzy nimi wystepujace, po to, by przez kolejne uproszczenia
badad wtasnosci jego oddzielnych, niepowigzanych czesci i w ten sposéb wnioskowac
o zachowaniu sie catosci. Wida¢, ze ztozonosé, ktéra trudno poddaje sie rozktadowi
na czynniki pierwsze, stanowi zagrozenie dla tej metody naukowe;j.

Teoria systeméw — hotdujgca podejsciu i mysleniu catosciowemu — pozwala
na badanie i wyjasnienia ogdélnego zachowania réznych systeméw empirycznych,
a w szczegélnosci umozliwia:
¢ analizowanie systemu nie tylko jako sumy czesci i zaleznosci pomiedzy nimi, ale

takze opisanie funkcji, zadan, procesdw zwigzanych z realizacjg celéw systemu;
¢ okreslenie granic wewnetrznych, ktére oddzielajg od siebie podsystemy, a takze

granic zewnetrznych, ktére wyodrebniajg system od otoczenia (innych sys-
temow);

e opisanie hierarchicznego uporzadkowania elementéw systemu ze wskazaniem
miejsca elementu/subsystemu w wiekszej catosci, a takze jego relacji z innymi
sybsystemami wiasnego systemu i sybsystemami innych systemow;
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¢ badanie tego, co dzieje sie w systemie, gdyz wywiera to ogromny wptyw na za-
chowanie kazdego z jego cztonkdw, a wptyw ten jest tak duzy, ze nie da sie zrozu-
mie¢ zachowan danej jednostki bez znajomosci systemu i jej sytuacji w systemie;

e ocenianie sity potgczen miedzy elementami systemu, gdyz to one decydujg
o trwatosci i stabilnosci systemu. Gdy te powigzania stabng, system tatwiej bedzie
ulegat dezorganizacji, bedzie narazony na rozpad;

¢ wigzanie ogdélnych wiasnosci systemu, jego funkcji, zadan, proceséw z réznymi
obiektami, zjawiskami czy wymaganiami otoczenia;

¢ uwzglednienie w wynikach dziatania systemu uwarunkowar wewnetrznych i ze-
wnetrznych okreslajagcych ramy i mozliwosci jego funkcjonowania;

® zrozumienie zachowan systemowych — co wzbogaca naszg wiedze o realizowa-
nych funkcjach, zadaniach, procesach i pozwala planowa¢ ich rozwo;.

Bezpieczenstwo jako system

Teza: zachowania ludzi zwigzane z jednostkowym czy grupowym bezpieczeristwem
bardzo czesto znaczaco sie réznig, niekiedy wykluczaja sie, tak jakby zjawiska, zda-
rzenia czy procesy zwigzane z bezpieczedstwem byly przez nas postrzegane i in-
terpretowane w zupetnie inny sposdb. Powodem tej réznorodnosci jest pluralizm
perspektyw poznawczych uwzgledniajacy réznorodnosé, zréznicowanie, a nawet
konkurencyjnos¢ zjawisk spotecznych®, w tym zwigzanych z bezpieczenstwem.

Pomiedzy zjawiskiem, zdarzeniem czy procesem, na ktére patrzymy, a obrazem,
ktéry widzimy, wystepujg — ujmowane spotfecznie i kulturowo — nasze wartosci,
normy, wiedza i doswiadczenie, ktére majg wptyw na to, ze pluralistycznie postrze-
gamy i rozumiemy bezpieczenstwo. Analizujac bezpieczeristwo, mozemy postugiwaé
sie pojeciem systemu, gdyz takie elementy bezpieczerstwa jak wartosci, normy,
wiedza i doswiadczenie — wykorzystywane w jednostkowych i grupowych dziataniach
w obszarze bezpieczenstwa — sg wspodtzalezne i skoordynowane oraz stanowia nie-
rozerwalny i respektowalny komponent praktyki spotecznej’. W takim rozumieniu
bezpieczeristwo jednostki, grupy czy obiektu jest zjawiskiem ztozonym z elementéw
tworzacych catos¢, miedzy ktérymi wystepuijg integrujgce je zwigzki i zaleznosci, nie-
kiedy bardzo skomplikowane. Tak wiec elementy bezpieczerstwa sg ze sobg powiga-
zane i bezpieczenstwo nalezy traktowad jako system, a nie jako grupe czy agregat
sktadajacy sie z niepowigzanych czesci.

Dla analiz bezpieczenstwa jednostki, grupy czy obiektu kluczowe staje sie: 1) po-
strzeganie bezpieczerstwa oraz jego réznych podsystemow czy aspektdw jako powia-
zanych ze sobg catosci, czyli traktowanie bezpieczenstwa systemowo; 2) koniecznos¢
rozwazania go w $cistym zwigzku ze spotecznym i kulturowym otoczeniem, ktére na-
lezy traktowac jako nadsystem w stosunku do systemu bezpieczeristwa. Traktowanie
bezpieczeristwa jako systemu, ktory tworzony jest przez wspétzalezne od siebie ele-
menty, pozwala analitykom systemu znajdowaé w jego obrebie te elementy i ich po-
wigzania i analizowac petnione przez nie funkcje w aspekcie doskonalenia praktyki

& ). Pluta, Spofeczno-kulturowe procesy definiowania postaw, Wroctaw 2002, s. 71.
7 Ibidem, s. 70-73.
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spotecznej ukierunkowanej na bezpieczedstwo. Charakterystyczng cechg bezpie-
czenistwa ujmowanego jako system jest wiec to, ze zaden z analizowanych podsys-
temoéw ani zaden z jego elementdw nie jest catkowicie neutralny w stosunku do
pozostatych, do catosci systemu, ani w stosunku do wyrdznionych elementéw oto-
czenia. Jest to nastepstwem funkcjonalnej zaleznosci wobec, z jednej strony, inte-
reséw i kompetencji okreslonych podmiotéw bezpieczeristwa: jednostek, grup spo-
tecznych czy instytucji, wystepujacych najczesciej jako elementy innych systeméw
spotecznych, a z drugiej — obowigzujgcych wartosci, norm spotecznych i kulturowych
oraz rozwigzan prawa zewnetrznego i wewnetrznego regulujgcego funkcjonowanie
réznych systemow.

Bezpieczeristwo podmiotu rozpatrywane jako system, czyli odrebny i autono-
miczny uktad, nie jest prosta suma elementéw i czynnikdw nan sktadajacych sie,
lecz jest catoscia, w ktérej wszystkie elementy i czynniki sg $cisle ze sobg powigzane
i wzajemnie oddziatywajg na siebie, stanowigc pewng jakos¢, ktéra jest odbierana/
interpretowana przez podmiot jako poziom/poczucie bezpieczenstwa. Mozna i na-
lezy postrzegac je przez pryzmat jego elementdéw sktadowych, réznych ich rél i funkcji
(np. obiegu informacji o zagrozeniach bezpieczenistwa czy procedur postepowania
w sytuacji okreslonego zagrozenia) oraz wigzacych je zaleznosci — ze swiadomo-
$cig, ze analiza bezpieczenstwa podmiotu w aspekcie wyrdznionego aspektu, roli czy
funkcji (np. obiegu informacji) jest tylko jednym z mozliwych jego ujec. Stad problem
bezpieczeristwa podmiotu, traktowanego jako system, wymaga rozpatrywania w po-
taczeniu z innymi elementami tego systemu i w kontekscie specyficznych jego cech,
i wigczenia w ten proces podmiotu jako czesci sktadowej systemu (rysunek 1).

Rysunek 1. Ogdlny obraz systemu bezpieczeristwa
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Zrédto: opracowanie whasne.

Dotychczasowe préby usprawniania dziatan na rzecz bezpieczenstwa niewiele no-
wego wnoszg do sposobdw myslenia i dziatania réznych podmiotéw odpowiedzial-
nych za bezpieczenstwo swoje i innych. Potrzebna jest jasna wizja tego, jakie to bez-
pieczenstwo u siebie chcemy mie¢, jak i jakimi Srodkami mamy je osiggaé, a wiec
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wizja celéw — nadajaca kierunek rozwojowym przedsiewzieciom i okreslajgca spo-
soby ich osiggania. Badanie bezpieczenstwa jako systeméw spotecznych tgczy
w sobie badanie obiektdw nalezgcych do czterech powigzanych ze sobg obszaréw:
1) zagrozen i ich kontekstow, 2) skutkéw oddziatywania tych zagrozen w réznych kon-
tekstach, 3) zachowan/dziatan oséb i ich zespotow/grup, ktére ochraniajg i wspierajg
podmioty zagrozone, 4) jednostek i instytucji ochraniajgcych i wspierajgcych pod-
mioty zagrozone w ich wzajemnych i srodowiskowych relacjach, uwarunkowaniach
i kontekstach. Dzieki temu rézne zaangazowane w bezpieczenstwo podmioty beda
wiedzie¢, w jakim celu i w jaki sposdb wykorzystaé twérczy oraz organizacyjny poten-
cjat, zeby osiggngd zaplanowane efekty.

Myslenie i podejscie systemowe do bezpieczenstwa

Myslenie systemowe

Czym powodowana jest stale rosngca luka miedzy stanem bezpieczenstwa a szybko
zmieniajgcymi sie (gtdwnie rosngcymi) oczekiwaniami rozwijajgcego sie spote-
czenstwa dotyczagcymi bezpieczenistwa? Przyczyn tej luki upatrywaé mozna przede
wszystkim w dominujgcym u analitykdow bezpieczenstwa modelu myslowym, tj. spo-
sobach, w jakie myslimy o bezpieczenstwie i o zagrozeniach tego bezpieczenstwa oraz
analizujemy funkcjonowanie wtasne i instytucji za bezpieczenstwo odpowiedzial-
nych. Rozpowszechniony model myslowy zakorzeniony jest w tradycyjnym, pozytywi-
stycznym podejsciu do zdobywania wiedzy, cechujgcym sie mysleniem analitycznym,
redukcjonizmem i determinizmem. Skutkuje to®: 1) naszymi fragmentarycznymi stu-
diami dotyczacymi bezpieczenstwa i czesto przypadkowym przyrostem wiedzy, ktora
wykorzystujemy w dziataniach stuzgcych poprawie bezpieczenstwa; 2) niemoznosciag
zintegrowania pomystow dotyczgcych rozwigzan i dziatarn doskonalgcych organizacje
pracy prewencyjnej, operacyjnej i pomocowe;j instytucji bezpieczenstwa w logiczng
i spdjng catosé; 3) mentalnym i rzeczywistym pozostawaniem w obrebie dotychcza-
sowych rozwigzan.

Teoria systeméw propaguje formute systemowego sposobu myslenia, operu-
jacag wielkosSciami: catosci i czesci oraz relacji, ktére sie miedzy nimi tworzg — for-
mute myslenia catosciowego ze wzgledu na powigzania i zaleznosci, istotng zarowno
intelektualnie, jak i pragmatycznie. Znaczenie systemowego sposobu myslenia dla
efektywnosci poznania i uzaleznionego od niego dziatania jest stosunkowo mato
znane, a w analizach uwarunkowan bezpieczenstwa taki myslowy nurt dociekan na-
lezy do rzadkosci. Tak wiec podejscie i myslenie systemowe w praktyce badawczej
nie jest zjawiskiem czestym, a zespoty naukowcow takiej potrzeby w swojej badaw-
czej dziatalnosci nie afirmujg, hotdujgc neopozytywistycznym preferencjom metodo-
logicznym. Przewaza mylne przeswiadczenie, ze podejScie neopozytywistyczne wy-
starczajgco dobrze opisuje i wyjasnia zjawiska bezpieczenstwa. Nie zauwaza sie badz
pomija fakt, ze to, co nie jest dostrzegane i rozpoznawane w teorii, nastepnie nie jest
wykorzystywane w praktyce bezpieczenstwa.

8 B.H. Banathy, Projektowanie systemdw edukacji. Podréze w przysztosé, ttum. M. Bazewicz, Wroctaw
1994, s. 17-21.
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Na czym wiec polega myslenie systemowe i jak mozna je wykorzystaé w pozna-
waniu probleméw bezpieczeristwa? Myslenie systemowe jest sztuka widzenia catosci,
a w niej — oddzielnych czesci i ich wzajemnych relacji, to takze dostrzeganie charak-
teru i dynamiki zmian w czasie, a nie tylko liniowego taricucha przyczyn i skutkéw czy
statycznych migawkowych obrazéw?. Jest to myslenie problemowe i holistyczne, wy-
magajace rozwinietej intelektualnej i mentalnej kultury organizacyjnej. Sprzyja rozu-
mowaniu kategoriami identyfikacji skali i wagi problemoéw zagrozen bezpieczenstwa,
sposobdw i kolejnosci ich rozwigzywania, a takze uwzglednia interesariuszy, ktérzy
z danego rozwigzania beda korzystaé. Myslenie takie utatwia odkrywanie wzoréw po-
wigzan i zaleznosci posrdd pozornie niepowigzanych zdarzen, procesdw, rzeczy, istot,
umozliwia pogtebiong refleksje nad sposobem zorganizowania dziatan dla bezpie-
czenistwa, nad czynnikami, ktére to zorganizowanie warunkujg, a ktére z reguty na-
lezg do réznych dyscyplin naukowych.

Istotg myslenia systemowego jest cyrkularne rozumienie przyczynowosci — po-
lega ono na odrzuceniu rozumowania przyczynowo-skutkowego (linearnego) na
rzecz cyrkularnego rozumienia relacji i zwigzkéw. W takim ujeciu elementy systemu
dziatajg na siebie w sposdb cyrkularny, oddziatuja na siebie nawzajem na zasadzie
sprzezen zwrotnych, ktére mogg by¢ ujemne lub dodatnie. Sprzezenia ujemne kory-
guja system i przywracajq poprzednig réwnowage, natomiast dodatnie mogg wzmac-
nia¢ odchylenia prowadzace do jego rozpadu. Systemy sprzezen zwrotnych ujemnych
i dodatnich tworzg serie uwarunkowanych zdarzen bedacych ze sobg w statej inte-
rakcji®. Rozumienie cyrkularne zaktada obowigzywanie zasad ekwifinalnosci i ekwi-
potencjalnosci, wedtug ktérych jeden skutek moze by¢ wywotywany réznymi przyczy-
nami, a ta sama przyczyna — prowadzi¢ do réznych skutkdw. To sprawia, ze nie mozna
okredli¢ tak zwanej ,pierwotnej przyczyny”, gdyz przyczyna moze byé¢ jednoczesnie
skutkiem, a skutek — przyczyng. Cyrkularne rozumienie przyczynowosci uwidacznia
zaleznosci pokazujace, ze np. zachowania agresora wptywajg na myslenie atakowa-
nego i na sposéb jego zachowania, ale takze myslenie i zachowanie atakowanego
powoduje okreslone reakcje i dziatania agresora. Stad agresor podejmuje okreslone
dziatania miedzy innymi dlatego, ze atakowany zachowuje sie w okreslony sposdb
(emanuje strachem, ulegtoscia, brakiem checi do obrony — badz jest do obrony przy-
gotowany i reaguje adekwatnie do sytuacji), wéwczas agresor, widzac zachowanie
atakowanego, uwzglednia w swoich dziataniach jego mozliwosci i zaangazowanie
(rozpoznaje jego lek i ulegtos¢, co wzmaga jego agresje — badz odstepuje od ataku,
nie widzac szans na sukces).

Dla podmiotéw angazujgcych sie w prace dla bezpieczenstwa i jej usprawnianie
wazna jest umiejetnosé spojrzenia na catosé tej pracy, na wystepujgce powigzania
i zaleznosci miedzy zachodzgcymi w niej procesami organizatorskimi i operacyjnymi,
a to wymaga przyjecia zaréwno przez jednostki, jak i instytucje paradygmatu sys-
temowego myslenia jako obowigzujgcego, zaktadajgcego kwestionowanie jako je-
dynego tradycyjnego, liniowego, przyczynowo-skutkowego porzgdku normujgcego

° P.M. Senge, Pigta dyscyplina. Teoria i praktyka organizacji uczgcych sie, ttum. M. Lipa, Warszawa

1998, s. 19-24.
B. Jozefik, Rozwdj myslenia systemowego a terapia rodzin, [w:] Ewolucja myslenia systemowego
w terapii rodzin. Od metafory cybernetycznej do dialogu i narracji, red. L. Gorniak, B. Jézefik, Krakow
2003, s. 12-18.
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dziatania dla bezpieczenstwa. Myslenie systemowe, uwzgledniajgce ztozonos¢, nie-
liniowos¢, chaos, wzgledny nieporzgdek charakteryzujgcy rzeczywistosc i organizacje
dziatan dla bezpieczenstwa, pozwala na dostrzezenie/odkrycie i zdefiniowanie funk-
cjonalnych obszaréw, w ktérych ukryte sg prawdziwe przyczyny trudnosci, z ktérymi
sie borykamy i w ktérych zmiana przyniesie realng korzyé. Tym samym umozliwia do-
strzeganie problemu (zjawiska, procesu), ktéry ulokowany jest w réznych warstwach
czy poziomach tworzacych hierarchie systemu, zréznicowanych pod wzgledem per-
spektywy i skali, ktére nie dotyczg jedynie przestrzeni, ale takze czasu, informacji, za-
grozen, poczucia bezpieczenstwa®'.

Tradycyjne myslenie analityczno-redukcjonistyczne, wywodzace sie z podejscia
kartezjanskiego, polega na tym, ze aby zbadac zjawisko lub rozwigzaé problem, nalezy
go podzieli¢ na proste elementy, ktére sg od siebie oddzielone, a to sprawia, ze zaj-
mujemy sie problemami i potencjalnymi zmianami jedynie na poziomie objawdw™?.
Dlatego w mysleniu systemowym niezbedny jest dialog tgczacy i godzacy dwie an-
tagonistyczne zasady: porzadku i nieporzadku, by dotrze¢ do zrédta problemu waz-
nego dla efektywnosci funkcjonowania podmiotéw i instytucji bezpieczenstwa. Ta za-
sada jest niezbedna dla zrozumienia poznawanej rzeczywistosci oraz dla znalezienia
narzedzi rozwoju, ktére doprowadzg do pozadanej zmiany, i sposobdw ich zastoso-
wania adekwatnie do potrzeb bezpieczenstwa®®.

Myslenie systemowe nie zastepuje kartezjanskiej zasady rozdzielnosci bada-
nych zjawisk zasada catosciowosci, nie pokrywa sie tez z mysleniem holistycznym
ani nie sprzeciwia sie mysleniu analityczno-redukcjonistycznemu. Przeciwnie, jest to
myslenie lokujgce poznawany obiekt na kontinuum redukcjonizmu i holizmu i jest
w stanie faczy¢ i godzi¢ oba te podejscia. Pozwala na faczenie réznych planéw ba-
dawczych, analizowanie elementéw sktadowych zjawiska: spotecznych, technicz-
nych, przyrodniczych, syntetyzowac¢ wyniki badan, by wyjasni¢ cate zjawisko. Rzeczy-
wistos¢ staje sie wtedy systemem, a doktadniej — zestawem systemow, systemem
systeméw. Jedng z cech kazdego z tych systemow jest to, ze catosc jest czyms wiecej
niz suma czesci. Inng jest to, ze kazdy system samoorganizuje sie: znajduje sie w cig-
gtym ruchu i zmianie.

PodejScie systemowe

Czym jest podejscie systemowe i jak mozemy je zastosowac w usprawnianiu dziatan
dla bezpieczenstwa — ukierunkowanych na eliminacje okreslonych zagrozen i prze-
biegajgcych na réznych szczeblach organizacyjnych? W podejsciu systemowym po-
strzegamy bezpieczenstwo jako system, ktéry wspotdziata z mozaikg innych bytow/
rzeczy w swoim wezszym i szerszym otoczeniu, a jednoczesnie sam sktada sie z iden-
tyfikowalnych elementéw nawzajem na siebie oddziatujgcych. Kazda cze$¢ systemu

1 J.M. Morawski, Dominanty uje¢ systemowych, [w:] Wybrane problemy metodologii badari na po-
trzeby sportu, red. J.M. Morawski, Warszawa 2002, s. 115; A.K. Kozminski, Ujecie systemowe, [w:]
Wspdtczesne teorie organizacji, red. A.K. Kozminski, Warszawa 1983, s. 109.

12 Zob. B. Zych, Myslenie systemowe — podstawowe zasady w pracy coacha, [w:] Myslenie systemowe
w coachingu, red. K. Ramirez-Cyzio, Warszawa 2013, s. 132-140.

13 Zob. A. Syrek-Kosowska, ,,A jesli nic nie jest pewne?”. Perspektywa ztozonosci — nowe wyzwania co-
achingu, [w:] Myslenie systemowe w coachingu..., s. 81-89.
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moze by¢ samodzielnym systemem i sama moze by¢ postrzegana zaréwno jako
obiekt widziany z zewnatrz, jak i jako zestaw oddziatujacych czesci, a badany system
moze by¢ czescig wchodzacy w interakcje z jednym lub wiekszg liczbg szerszych sys-
temoéw. Takie podejscie pozwala z jednej strony na catosciowe, systemowe spojrzenie
na badang rzeczywisto$é bezpieczenstwa i wystepujacy w niej problem, facznie z jej
powigzaniami z otoczeniem, z drugiej strony pozwala te rzeczywisto$¢ bezpieczen-
stwa traktowac jako system z wejsciami i wyjsciami, w ktédrym zachodzg okres$lone
procesy, a rozwoj takiego systemu badz jego elementu/dw nie jest samoistny i obiek-
tywnie zdeterminowany, gdyz jest zalezny od oddziatywan innych elementéw sys-
temu i impulséw ptyngcych z otoczenia. Stad przeksztatcenia systemu dokonujg sie
zaréwno pod wptywem zmieniajacych sie uwarunkowan zewnetrznych, jak i zmien-
nosci zachowania jego elementéw. Poszukiwania rozwigzan problemow zagrozen
pojawiajgcych sie w réznych srodowiskach i uktadach wymaga okreslenia wiasciwych
obszaréw rozwazan, a w nich — kluczowych elementéw determinujacych okreslony
problem, gdyz dopiero w ramach prawidtowo zidentyfikowanego obszaru i trafnie
wybranych elementéw kluczowych zasadne jest przeprowadzenie analizy relacji
i sprzezen zachodzacych wewnatrz samych obiektéw, jak tez okreslenie wielostron-
nych i wielokierunkowych powigzan z obiektami zewnetrznymi. Takie podejscie za-
pewnia z jednej strony uproszczenie ztozonosci problemu, z drugiej — uzyskanie ta-
kich informacji, ktére pozwolg sformutowaé trafne odpowiedzi na pytania i podjac
decyzje adekwatne do zagrozenia.

Tak rozumiane podejscie jest z jednej strony metoda, swoistym punktem wyjscia
skoncentrowanym na dowiedzeniu sie, jaki jest poziom bezpieczenstwa i dlaczego
jest taki, jaki jest, podstawg do projektowania, organizowania i zarzadzania bezpie-
czenstwem, czyli okreslenia, jakie to bezpieczenstwo powinno by¢ i co nalezy uczynié,
aby byto takie, jakie by¢ powinno®. Z drugiej strony jest zbiorem technik, narzedzi
i procedur, narzedziowg aparaturg wywodzgcg sie z teorii systemdéw — bedacych
w stanie sprawnie odpowiada¢ na nowg rzeczywistos$¢ generujgcg zagrozenia, sto-
sownie do sytuacji problemowej. Podejscie to tworzy ustrukturyzowana sie¢ dziatan,
ktéra tgczy watki tresciowe nalezgce do roznych dziedzin nauki, co sprawia, ze ba-
danie systemowe z natury rzeczy jest interdyscyplinarne®®. Wykorzystanie koncep-
cyjnej i narzedziowej aparatury teorii systemdw, rozumianych jako badanie relac;ji
pomiedzy wyrdznionymi i zdefiniowanymi obiektami, pozwala na nadanie wiekszej
spéjnosci poszukiwaniom interdyscyplinarnym, gdyz to podejscie systemowe umoz-
liwia tgczenie poszczegdlnych koncepcji wywodzacych sie z roznych dyscyplin nauko-
wych wokét badanych probleméw?. Interdyscyplinarny charakter podejscia syste-
mowego znajduje wyraz takze w tym, ze dzieki jego teoretycznemu ugruntowaniu
w cybernetycznych teoriach systemdw, wykorzystaniu socjologicznej teorii wiadzy
i wptywu oraz uogdlnieniom zaczerpnietym z psychologii spotecznej — pozwala

14 B. Jankowski, Modelowanie rozwoju krajowego systemu energetycznego z uwzglednieniem wyma-
gan stabilizacji i redukcji emisji dwutlenku wegla w Polsce, Warszawa 1997, s. 9-12.

5 Zob. A.K. Kozminski, Analiza systemowa...; G.A. Rummler, A.P. Brache, Podnoszenie efektywnosci or-
ganizacji. Jak zarzqdzac ,biatymi plamami” w strukturze organizacyjnej?, ttum. T. Ludwicki, War-
szawa 2000, s. 36—-37.

% A, Kozminski, Analiza systemowa..., s. 12.

7 Ibidem, s. 22, 36.
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badaczowi na wielowgtkowe opisanie problemu prowadzace do jego wyjasnienia,
zrozumienia i rozwigzania.

Wykorzystanie podejScia systemowego w bezpieczenstwie

Fazy, etapy i czynnosci podejscia systemowego

Podejscie systemowe przejawia sie w sposobie poznawczego patrzenia na nature rze-
czywistosci bezpieczenstwa, ktory to sposéb silnie zwigzany jest z mysleniem syste-
mowym i obejmuje fazy, etapy i czynnosci®® (rysunek 2).

Faza pierwsza: analiza systemu
Na analize systemu sktadajg sie trzy etapy: 1) stata analiza sytuacji, 2) formutowanie
problemu/dw, 3) przedstawienie hipotetycznych sposobdw ich rozwigzania.

W tej fazie analizuje sie obecny stan systemu w celu uzyskania odpowiedzi na na-
stepujgce pytania: Jakie sg zatozenia i cele bezpieczenstwa systemu, realizowanych
W systemie procesdw oraz zaangazowanych w ich realizacje zasobow? Jaka jest struk-
tura systemu, jakie sg jego elementy i relacje pomiedzy nimi? Jaka jest organizacja
tych elementoéw, postrzeganych indywidualnie lub jako catos¢? Z jakich zasilen ko-
rzysta system, jakie sg efekty ich przetwarzania oraz ograniczenia utrudniajgce ich
przetwarzanie? Jak i w jakie wchodzg interakcje w systemie i srodowisku? Jakie sg
granice systemu? Jakie sg cele realizowanych proceséw i ich przebiegi? W efekcie
tej fazy badacz systemu moze stwierdzié, jakie sg rozbieznosci miedzy tym, co jest,
a tym, co jest wymagane.

Etapy fazy pierwszej:

1. Stata analiza sytuacji — sytuacja nieustrukturyzowana

Cel tego etapu to systematyczne myslenie o sytuacji, analizowanie réznych jej
aspektéw, rozpoznawanie jej ztozonosci i bogactwa, a tym samym poszerzenie
granic jej refleksyjnego doswiadczania. Istotne sg tu umiejetnosci aktywnej obser-
wacji, bezposredniego doswiadczania i wydobywania informacji z sytuacji, w ktorej
cztowiek sie znajduje, a takze uczenia sie traktowanego jako sposdb pozyskiwania
wiedzy pozwalajgcej na identyfikowanie zmian generujacych sytuacyjne zagro-
Zenia. Bardzo wazne jest tez, aby by¢ jak najbardziej otwartym na doptywajace in-
formacje i gromadzi¢ je z uwzglednieniem réznych sytuacyjnych perspektyw oraz
potrzeb bezpieczenstwa réznych stron. Obserwator powinien réwniez posiadac
umiejetnosci przenoszenia perspektyw pomiedzy potrzebami bezpieczenstwa roz-
nych uczestnikdw sytuacji, a tym samym — wspomagac ich proces uczenia sie. Takie
aktywne podejscie do nadzorowania swoich sytuacji pozwala odpowiednio wcze-
$nie zauwazyc¢ roznorakie symptomy informujgce o rozwoju czy zmianach sytuacyj-
nych czynnikdw mogacych generowac zagrozenia, ktérych oddziatywanie jest dla
systemu niebezpieczne.

8 Opracowano na podstawie: S. Krim, Applying Systems Approach to Educational-Organizational

Change: Improvement of an Interdisciplinary Program: Master Program in Sustainable Development,
Uppasla University, 2009, s. 7-12.
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2. Zobrazowanie sytuacji problemowej

Celem jest opisanie i przedstawienie w réznych kombinacjach wynikdw analizy sytu-
acji problemowej, obrazujgcych te wszystkie czynniki, ktére motywuja obserwatora/
analityka do gtebszego zainteresowania sie nimi, by wypracowa¢ wytyczne i wska-
zéwki do dziatania.

Podstawg poznawcza etapu drugiego sa wyniki etapu pierwszego, prawidtowo
prowadzonej analizy sytuacji oraz pojeciowe i definicyjne opracowanie sytuacji pro-
blemowej. To umozliwia badaczowi szybsze i doktadniejsze przedstawienie sytuacji
problemowej, jej roznych aspektéw, np. zlokalizowanie zachowan, proceséw funk-
cjonalnych i proceséw dysfunkcjonalnych, dewiacyjnych dla systemu. Wéwczas tgczy
on w logiczna cato$¢ wszystkie informacje i rozne perspektywy, tworzac bogaty obraz
analizowanej sytuacji, ktéry pokazuje jej elementy, ich znaczenia, zwigzki i relacje po-
miedzy nimi, szanse, zagrozenia, jej mocne i stabe strony. Taki rozbudowany obraz sy-
tuacji stanowi bogate zrdédto informacji o niej, pozwalajgce dostrzegac jej ztozonos¢,
nadawac znaczenia jej elementom i wigzgcym je relacjom. Dzieki temu badacz moze
ujawnic i sformutowac wazne dla sytuacji tematy i zagadnienia, ktdre stanowig pro-
blem (i s3 jego elementami), a ktére nalezy poddad analizom w dalszej pracy.

3. Opracowanie odpowiednich systemdw dziatania

W tym etapie wazna jest umiejetnos¢ zdystansowania sie od realnego $wiata, by
zaczgé mysle¢ abstrakcyjnie. Nalezy wéwczas dla wybranych tematéw-probleméw
wybieraé z pojeciowo opisanej sytuacji te jej elementy i relacje miedzy nimi (ele-
menty kluczowe), ktdre najlepiej obrazujg problem i umozliwig wskazanie adekwat-
nych do okreslonych problemoéw kierunkéw dziatan i wyrazanie tych mysli-propo-
zycji (motywoéw dziatania) w kategoriach systemowych. Wyrazenie tych motywoéw
stanowi podstawe do modelowania koncepcyjnego, a w rzeczywistosci jest zwarta
wersjg naszego zrozumienia sytuacji. Dla kazdego z probleméw — z myslg o rozwia-
zaniu sytuacji problemowej — badacz formutuje hipotezy o wynikach dziatania, ktére
mogg uzdrowic sytuacje poprzez przeksztatcenie obecnego systemu. Te hipotetyczne
stwierdzenia stajg sie zrédtem projektowania przez badacza bardziej szczegétowych
systeméw dziatania i modelowego ich przedstawienia. Omawiajgc te hipotezy z pod-
miotami sytuacji (interesariuszami), badacz dowiaduje sie, co jest dla nich pozadane
jako ulepszenie systemu i na czym powinien sie koncentrowaé gtéwny proces trans-
formacji.

Faza druga: projektowanie rozwoju systemu
Teza: aktualna jest refleksja nad pytaniami dotyczgcymi statusu modeli bezpieczen-
stwa: czym one sg, do czego stuza i jak je wykorzystywaé w badaniach i praktyce?
Modelujac, dziatamy intencjonalnie: wybieramy jedne elementy rzeczywistosci
bezpieczenstwa, a pomijamy inne, czyli z wielosci mozliwych rzeczy, zdarzen czy
cech opisujacych dang rzeczywistos$¢ bezpieczeristwa swiadomie wybieramy tylko te,
ktére pozwalajg posegregowac i uporzadkowaé w okreslony sposdb zjawiska deter-
minujgce to bezpieczenstwo, dajgc skoordynowany jego obraz. Pojawiaja sie tutaj py-
tania: 1) co modelowa¢ — czyli czym jest rozwazana sytuacja i podmiot bezpieczen-
stwa (obiekt zagrozony) w tej sytuacji, a czym jest jego otoczenie/kontekst?; 2) ktore
elementy wybiera¢ — czyli z jakich kluczowych elementéw sktada sie sytuacja, jak
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elementy te sg powigzane i jak oddziatujg na siebie i podmiot bezpieczenstwa?;
3) czy i jakie elementy otoczenia uwzglednia¢ — jak sytuacja i podmiot bezpieczen-
stwa w tej sytuacji oddziatuje z otoczeniem? OdpowiedZ na powyzsze pytania wy-
maga dziatah poznawczych dajacych na nie wzajemnie spdjne odpowiedzi.

Etapy fazy drugiej:

4. Opracowanie koncepcyjnych modeli bezpieczeristwa dla poprawy sytuacji

Model bezpieczenstwa jednostki, grupy czy organizacji postrzega¢ nalezy jako
sposOb opisu zagrazajgcych bezpieczenstwu zjawisk i dziatart ukierunkowanych na
ich eliminowanie. Wéwczas postuzy¢ nam moze jako narzedzie posredniego po-
znania uwarunkowan bezpieczenstwa, dzieki z jednej strony uproszczeniu jego
potencjalnej ztozonosci, a z drugiej — dzieki temu, ze model taki jest analogiczny
pod istotnymi wzgledami wobec rzeczywistych uwarunkowan bezpieczenstwa i ich
zmian, a przy tym jest poznawczo bardziej dostepny. Po uksztattowaniu hipote-
tycznych wizji rozwazanej sytuacji zagrazajgcej oraz procesow transformacji (efekt
fazy pierwszej) niezbednych do ulepszania sytuacji (minimalizacji zagrozen), ba-
dacz systemu zaczyna budowac¢ koncepcyjne modele dziatan, ktére bedg realizo-
wane w celu urzeczywistnienia kazdego z procesdw transformacji. Punktem wyj-
Scia jest zdefiniowanie zakresu modelu przedstawiajgcego zagrozenie i dziatania
ukierunkowane na jego eliminowanie. Wiaze sie to ze zrozumieniem tego, co chce
sie osiggna¢, i wymaga stworzenia palety jednoznacznych wyboréw kierunkéw
dziatania. Kojarzac te dziatania z oczekiwanymi efektami, mozna uchwyci¢ logike
przyczynowo-skutkowa, ktérg ma przedstawia¢ model. W tym celu wykorzystuje
sie badania symulacyjne. Wymagajg one stosowania skutecznych metod budowy
modelu, jego weryfikacji i walidacji. Modele sg podstawa do symulacji, czyli wirtu-
alnego badania i przeksztatcania rzeczywistosci. W poznawaniu systemow ztozo-
nych (ztozonos$¢ szczegdtowa i ztozonos¢ dynamiczna), symulacja przez swa zdol-
no$¢ manipulacji czasoprzestrzenia jest jedynym narzedziem pozwalajgcym ujgé
i zrozumieé przyczynowo-skutkowe powigzania odlegte w czasie i w przestrzeni,
z wieloma sprzezeniami zwrotnymi.

Wybory i dziatania sg od siebie wzajemnie uzaleznione i powigzane petlami przy-
czynowo-skutkowymi, a to pomaga zilustrowa¢ wptyw kazdego dziatania w kontek-
Scie jego przyczyniania sie do rozwigzania problemu zagrozen. Wéwczas model taki
pomaga objasniaé czynniki i wzajemne relacje miedzy nimi, ktére majg lub mogg mie¢
wptyw na poziom bezpieczenstwa podmiotu i zmiany tego poziomu. W modelu bez-
pieczenstwa bezpieczenstwo jest zmienng endogeniczng (wyjasniang przez model),
podlega ono wptywowi innych zmiennych/czynnikdw zaréwno endogenicznych, jak
i egzogenicznych. Modele zaprojektowane na tym etapie nie sg planowane do wdro-
zenia, ale stanowia podstawe do poréwnania z rzeczywistg sytuacjg i majg zachecac
do dalszych dyskusji nad sposobami dziatania wsrdd zainteresowanych stron.

5. Poréwnanie modeli pojeciowych z rzeczywistosciq

Dysponujgc konceptualnymi modelami transformacyjnego dziatania ukierunkowa-
nego na poprawianie zagrazajgcej sytuacji, badacz musi skonfrontowaé modele kon-
cepcyjne z rzeczywistg sytuacjg, aby odréznic rzeczywisto$¢ od abstrakcyjnego my-
$lenia. W tym celu mozna zada¢ pewne pytania, na przyktad: 1) ktére z dziatan sa
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obecnie realizowane, jaki jest ich przebieg i skutki?; 2) jakich dziatan brakuje i dla-
czego? 3) kto monitoruje aktywnosci podmiotow w sytuacji? od jakiego czasu? 4)
w jakim celu wykorzystuje zgromadzone informacje?

6. Identyfikacja pozgdanych i mozliwych do wykonania zmian

Na tym etapie nalezy starannie przeanalizowa¢ nature, przyczyny, Srodki, przeszkody
i konsekwencje zmiany. W ten sposéb badacz moze okresli¢, ktére z zaproponowa-
nych dziatan opracowanych za pomocg modelu sg najbardziej pozadane, bo moga
zagwarantowac rozwigzanie problemu, a jednoczesnie s3 wykonalne pod wzgledem
dostepnosci zasobdw i wystepujgcych ograniczen srodowiskowych.

Faza trzecia: wdrazanie i ocena nowego systemu
Wdrozenie i ocena funkcjonowania systemu bezpieczeristwa organizacji stanowi
podstawe do jego dalszego rozwijania i doskonalenia.

7. Wdrozenie zmian eliminujgcych zagrozenie

Po poréwnaniu wariantéw dziatania i ocenie pozytywnych i negatywnych skutkéw
kazdego z wariantéw, dysponujemy planem sktadajgcym sie z konkretnych zapisdw,
ktére okreslajg sposoby mozliwych do wykonania dziatan. Jest to stosowny czas na
ich wdrozenie. W planie nalezy tez uwzgledni¢ metody oraz wskazniki postepow.
Niemniej jednak nie jest to koniec procesu; kazda zmiana w systemie tworzy inny
system, ktéry musi by¢ monitorowany i utrzymywany. Czasem poziom poprawy jest
niewystarczajacy lub nowa sytuacja moze wywotaé nowe poczucie niezadowolenia
i konfliktu. Dlatego kolejny cykl dziatania musi by¢ powtarzany. Poprawienie sytuacji
(w przeciwienstwie do rozwigzania problemu) jest procesem stopniowym i powta-
rzalnym.

8. Ocena nowego systemu — poréwnanie z systemem wyjsciowym

Stwierdzono, ze przechodzenie przez cykle podejscia systemowego zwieksza wiedze
badacza i interesariuszy o zagrazajace] sytuacji, a takze o roli réznych czynnikéw z sy-
tuacjg zwigzanych. W rzeczywistosci skutecznos¢ podejscia systemowego jest powia-
zana z procesem uczenia sie, ktéry odbywa sie podczas iteracji. W tym etapie ocenié
nalezy, czy zwigzek pomiedzy sytuacjg a uczeniem sie jest na tyle efektywny, ze po-
zwala na skuteczne dziatania w danej sytuaciji.

Podsumowanie

Myslenie i podejscie systemowe w odniesieniu do problemdéw bezpieczenstwa orga-

nizacji pozwala badaczowi/analitykowi:

¢ zidentyfikowad sytuacje zagrazajaca i przedstawic jg w kategoriach systemu —ktéry
jest tu traktowany jako jednorodny, celowy i otwarty, sktadajacy sie z wzajemnie
powigzanych czesci tworzgcych pewng catos¢ wyrdzniajaca sie w otoczeniu — czyli
okresli¢ jego granice, wyodrebnic i scharakteryzowac czesci/elementy oraz relacje
wigzace czesci systemu i sam system z otoczeniem, tworzac reprezentacje swo-
jego postrzegania systemu, rozumienia swego i innych miejsca w tym systemie;
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e zrozumie¢ wage i wptyw elementdéw sytuacji zagrazajgcej na bezpieczne funk-
cjonowanie systemu, ktérego dziatania powinny by¢ ukierunkowane na prze-
trwanie i rozwéj. To pozwala okresli¢c warunki wewnetrznej sity i zwartosci
systemu oraz potrzebnych umiejetnosci wyszukiwania oraz wykorzystania za-
sobéw niezbednych do integralnosci i rozwoju systemu, do utrzymania i umac-
niania swojej pozycji w otoczeniu — czyli opisa¢ i oceni¢ stan istniejgcego sys-
temu, jego czesci sktadowe i relacje miedzy nimi i ich wiasciwosciami, zakres
i poziom realizowanych proceséw i wykonywanych zadan oraz podmiotowa role
cztowieka w ich wykonaniu;

o okresli¢/sformutowac problem lub problemy wystepujace w systemie — skomple-
towac wiedze o systemie i jego otoczeniu w rézny sposéb zwigzang z jego funk-
cjonowaniem i przetworzy¢ jg do postaci wskazujgcej na potrzebe rozwoju, do-
skonalenia systemu — co pozwoli zmieni¢ stan poczatkowy/istniejacy, ktory jest
niezadowalajacy, na stan zadowalajacy;

¢ wskaza¢ mozliwe sposoby rozwigzania problemu — poprzez kreowanie wizerunku
pozadanego stanu systemu i systemowe projektowanie uwzgledniajgce zaréwno
obecny stan systemu, jak i jego przyszte cele, charakterystyczne cechy, wymagane
funkcje, ktére system ma petni¢ — czyli przedstawié projekt struktury i funkcjono-
wania nowego systemu, zmniejszajacy ztozonos¢, redukujgcy niepotrzebne role,
poprawiajgcy wtasciwosci i usprawniajacy dziatania.
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Podejscie systemowe w badaniach bezpieczeristwa organizacji
Streszczenie

W pracy skoncentrowano sie na mozliwosci wykorzystania zatozen teorii systeméw do
badania zjawisk bezpieczenstwa. Przyjeto nastepujgce zatozenia: 1) myslenie i podejscie
systemowe jest wysoce uzyteczng poznawczo metodologig badania zjawisk i proceséw
bezpieczenstwa i jego zagrozen charakteryzujgcych sie szczegdlnym poziomem ztozo-
nosci, a takze budowania teorii wyjasniajgcych; 2) podejscie systemowe jest skutecznym
narzedziem tworzenia procedur interpretujgcych procesy i zjawiska bezpieczenstwa
i jego zagrozen, umozliwiajgcym charakterystyke ich genezy, struktur, zakresu i skutkow
oddziatywania, uwarunkowan zewnetrznych i wewnetrznych, a takze przedsiewzie¢ ma-
jacych na celu zapewnienie pozadanego ich poziomu.

Stowa kluczowe: system, bezpieczenstwo, podejscie systemowe, myslenie systemowe,
model systemu bezpieczenstwa

A System Approach in the Research
into Organisational Security
Abstract

The work focuses on the possibility of using the assumptions of system theories to study
security phenomena. It was assumed that 1) system thinking and system approach is
a cognitively useful methodology of considerable value for studying the processes and
phenomena related to security and its threats, characterised by a particular level of com-
plexity and building explanatory theories; 2) the system approach is an effective tool for
creating procedures that interpret security processes and phenomena and its threats,
enabling characterization of their genesis, structures, scope and impact, external and in-
ternal conditions, as well as projects aimed at ensuring their desired level.

Key words: system, security, system approach, system thinking, security system model
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Systematischer Ansatz in der Forschung
der Organisationssicherheit
Zusammefassung

In diesem Artikel hat man sich auf die Moglichkeiten der Nutzung der Voraussetzungen
der Systemtheorie zur Forschung der Sicherheitsphdanomene konzentriert. Man hat fol-
gende Voraussetzungen angenommen: 1) Systemdenken und Systemansatz ist eine ko-
gnitiv sehr nitzliche Methodologie fiir Forschung der Sicherheitsphdanomene und Si-
cherheitsprozesse und ihrer Risiken, die sich durch ein besonderes Komplexitatsniveau
kennzeichnen, als auch Aufbauen der Theorien zur Erklarung; 2) der Systemansatz ist
ein wirksames Instrument zur Schaffung der Verfahren zur Auslegung der Sicherheits-
prozesse und Sicherheitserscheinungen und ihrer Risiken, ermoglicht Beschreibung ihrer
Genese, ihrer Strukturen, ihres Bereichs und Auswirkungen, der AuRen- und Innenbedin-
gungen, als auch der MaRnahmen, die Gewahrleistung ihres entsprechenden Niveaus
zum Ziel haben.

Schliisselworter: System, Sicherheit, Systemansatz, Systemdenken, Sicherheitssystem-
modell

CUCTEeMHbIN NoAxo4 B UCC/IEA0BAHUNSIX
6e30rnacHoCcTy opraHu3almm
Pesrome

B cTaTbe paccMOTPeEHbI BO3MOXHOCTU MCMO/Ib30BAHUA NPUHLMMNOB TEOPUMN CUCTEM ANA
uccnepoBaHua asneHnn 6esonacHocTu. MpUHATLI creaytowme KoHuenumu: 1) mbilw-
JIEHME U CUCTEMHbIN NOAX0A ABNAIOTCA MNONE3HOWN, KOTHUTUBHOW METOAONOINEN nuccne-
[0BaHUA ABNEHMW M NpoueccoB 6€30MacHOCTM U yrpo3 6e30MacHOCTM, OT/IMYatowenca
0CObbIM YPOBHEM C/IOXKHOCTU, @ TaKKe NPeaoCcTaBAoLWEN BO3SMOXKHOCTb NOCTPOEHUA
06BACHALWNX TEOPUIA; 2) CUCTEMHbIN Noaxoa, AsnaeTcA 3GpPeKTUBHbIM UHCTPYMEHTOM
CO34aHMA Npoueayp, 06bACHAIOWMX Npouecchl U sBneHus 6esonacHoOCcTU U yrpos bes-
OMacHOCTW, NO3BO/IAOLMX AaTb XaPaKTEPUCTUKY UX MPOUCXOMKAEHMUA, CTPYKTYp, Mac-
WTaboB 1 NOCNeACTBMIA BO3AENCTBUA, BHELLHUX U BHYTPEHHUX YCNI0BUI, a TaKKe aen-
CTBMI, HanpaB/ieHHbIX Ha obecrneyeHne KenaeMoro ypoBHA 6e30MacHoOCTH.

KntoueBble cnosa: cuctema, 6€30MacHOCTb, CUCTEMHBI NOAXOA, CUCTEMHOE MbILLIEHUE,
MoZeNb cucteMbl 6e3onacHocTH






