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W iestaw Szot*
Bioterroryzm a bezpieczenstwo
w dobie globalizacji

Terroryzm a bron masowego razenia

Terroryzm jest jednym z najgrozniejszych zjawisk wspoétczesnego Swiata, gdyz w kon-
sekwencji ,burzac" spokdj i ,siejac" strach i niepokdj wsérdd ludzi, sprawia, ze staja
sie oni ofiarami w mniejszym badZ wiekszym stopniu. Szczegdlnie Swiadomos$¢ utraty
zdrowia czy zycia przez niewinne osobylbudzi w nas catg game uczu€ i dziatan, ktore
powinnismy podja¢ dla wyeliminowania tego typu sytuacji. Akty przemocy o podtozu
terrorystycznym skierowane na niewinnych ludzi majg na celu w wielu przypadkach
wymusi¢ na przyktad polityczne ustepstwa na osobie, ktéra nie byla bezposrednig
ofiarg ataku lub na organizacji, do ktérej nie nalezg zaatakowani - to czeste przypadki
ostatnich lat2 Owe incydenty spowodowaty, iz wieki XX i XX| zostaty nazwane ,epoka
terroryzmu". Pamieta¢ jednak nalezy o tym, ze terroryzm byt zawsze bronig stabych,
czyli tych, ktérzy nie rozporzadzajg i nie dysponujg konwencjonalng sitg zbrojna3
Grozba i mozliwo$¢é wykorzystania przez terrorystow broni masowego razenia
przez wiele lat byla traktowana przez spoteczno$¢ miedzynarodowa w sposob lek-
cewazgcy. W ostatnich jednak latach, a szczegdlnie po wydarzeniach z 11 wrze-
$nia 2001 roku, stwierdzono, iz jest to potencjalne zagrozenie. Wymowna pod tym
wzgledem byta wypowiedz Osamy ben Ladena, ktéry w 1998 roku zapowiedziat, ze:

* Dr nauk wojskowych, specjalno$é: dydaktyka wojskowa, w latach 2008-2011 adiunkt na Wydziale Nauk o Bezpieczen-
stwie Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego.

1 ,Osoby przypadkowe (cywile, ttum) stanowia ponad potowe ofiar wszystkich atakéw terrorystycznychprzeprowadzo-
nych w ostatnich latach (z rozktadu procentowego wynika, ze 67% ofiar dziatan terrorystycznychstanowig cywile, 10%
wojskowi, 7% inni pracownicy stuzb rzagdowych, 6% dyplomaci, 10% przedstawiciele wielkiego biznesu)". Zob.: C. Skuza,
Terroryzm w opiniach spoteczenistw, [w:] Oblicza wspoétczesnego terroryzmu, red. K. Kowalczyk, W. Wréblewski, Torun
2006, s. 82.

2 C. Gearty, Terroryzm, Warszawa 1988, s. 22.

3 S. P. Huntington, Zderzenie cywilizacji i nowy ksztatt tadu $wiatowego, Warszawa 1997, s. 275.
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,2dobycie srodkéw masowego razenia jest obowigzkiem religijnym i bedq one uzyte,
aby siaé postrach wéréd wrogdw Allacha”.

Walka z terroryzmem jest bardzo trudna i kosztowna. Jak stwierdza Wilkinson, or-
ganizacje terrorystyczne w ostatnich latach ulegajq systematycznej zmianie w struk-
turach organizacyjnych. Coraz czesciej przyjmujq uktad struktury sieciowej, w ktorej
rola centrum organizacji polega gtéwnie na koordynacji dziatan organizacji, zapew-
nianiu zrodet finansowania i wsparcia w aspekcie logistycznym organéw wykonaw-
czych®. Struktura sieciowa polega na tym, ze w przypadku wykrycia jednej z komérek
organizacyjnych danej grupy terrorystycznej pozostate mogq kontynuowaé dziatal-
nos¢ dzieki swojej autonomicznosci i niezaleznoséci. Brak scistych powigzan pomiedzy
grupami daje im pewien komfort w zakresie bezpieczefistwa w dziataniu. Dodatkowo,
kazda grupa organizacyjna opiera swoje dziatanie na wtasnych, samodzielnych struk-
turach zajmujqcych sie odpowiednio: dziatalnosciq spoteczng i medycznq, zbieraniem
i pozyskiwaniem réznymi drogami (zrédtami) funduszy, rekrutacjq ochotnikéw, sze-
roko rozumianym wywiadem, planowaniem i przeprowadzaniem zamachéw oraz
dziatalnosciq o podtozu ideologicznym czy religijnym.

Terrorysci, poszukujqc jak najbardziej skutecznej broni w prowadzonej przez siebie
walce, zwrdcili uwage na brofi masowego razenia. Posiada ona bowiem wiele cech,
ktore utatwiajq osiggniecie przez terrorystéw zaktadanych celéw ataku. Zasadniczymi
efektami, ktére cheq osiggnqd terrorysci, sq: mozliwo$¢ wywotania masowego strachu
oraz ukazanie bezradnoséci zaatakowanego.

Dla uzyskania skutecznosci w swoich dziataniach, terrorysci coraz czesciej siegajq
po coraz to nowe $rodki walki. Nie wystarczajq im juz typowe tadunki wybuchowe czy
bron palna, ale poszukujq broni dziatajgcej niepostrzegalnie, a jednoczesénie przyno-
szqcej wiecej strat i ofiar. Starajq sie wykorzystywaé najgrozniejsze dla zycia ludzkiego
bakterie i $miercionos$ne gazy trujqce.

Organizacje terrorystyczne majq do dyspozycji wiele mozliwosci pozyskania broni
biologicznej, poczynajqc od samodzielnych préb jej wyprodukowania, przez zatrud-
nianie bezrobotnych specjalistéw (pochodzqcych z réznych krajéw) czy wreszcie, jej
kupna lub kradziezy. Docierajq réwniez sygnaty do opinii publicznej o przypadkach
kradziezy szczegdlnie niebezpiecznych mikroorganizméw z instytutéw w Rosji, Gruzji
i Kazachstanie. Wedtug ekspertéw Swiatowej Organizacji Zdrowia, organizacja terro-
rystyczna Al-Kaida® moze mieé dostep do zarodnikéw laseczek waglika, laseczek jadu
kietbasianego, a nawet wiruséw ospy prawdziwej’.

Jednq z najgrozniejszych opcji w obecnej sytuacji miedzynarodowej jest uzyskanie
tej broni od panstw sponsorujqcych dziatalnosé terrorystyczng. Dzieki hojnosci spon-
soréw organizacje terrorystyczne sq dosé zamozne, dysponujq znacznymi srodkami

T.R. Aleksandrowicz, Nowe prawo miedzynarodowe instrumenty walki z terrorem, [w:] Terroryzm. Anatomia zjawiska,
red. nauk. K. Liedel, Warszawa 2006, s. 90.

Zob.: P. Wilkinson, Observations on the New terrorism, ,Foreign Affairs Committee”, June 2003.

Al-Kaida, Al-Qad’ida (arab. zasada), organizacja terrorystyczna o miedzynarodowym zasiqgu (terroryzm miedzynaro-
dowy) zatozona w 1988 r. przez Osame ben Ladena. Jednym z jej przywddcéw byt M. Atef, szef operacji militarnych.
Najprawdopodobniej dziata jako sie¢ ugrupowar terrorystycznych na catym $wiecie. Poczgtkowo wspierata ekstremi-
styczne ugrupowania islamskie walczqce z armiq radzieckg podczas wojny afgariskiej, w 1991 r. przeksztatcita sie w orga-
nizacje terrorystyczng, na poczqtku XXI w. juz kilkadziesigt krajéw znalazto sie w jej zasiegu. W latach 1989-1991 kwa-
tera gtéwna Al-Kaidy znajdowata sie w Pakistanie, potem w Sudanie, od 1996 r. w Afganistanie.

Zob.: K. Chomiczewski, J. Kocik, M.T. Szkoda, Bioterroryzm. Zasady postepowania lekarskiego, Warszawa 2002, s. 34.
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na prowadzenie dziatalnosci, na utrzymanie dobrze wyszkolonych bojownikéw oraz
na wtasciwe zabezpieczenie funkcjonowania struktur organizacyjnych zaréwno o cho-
rakterze narodowym, jak i miedzynarodowym?®.

Terrorysci dla osiggniecia zamierzonych planéw postugujg sie wszystkimi mozli-
wymi sposobami dostepnymi we wspdtczesnym Swiecie. Wykorzystujq najnowocze-
$niejsze technologie, prawie z kazdej dziedziny zycia.

Obserwujqc to, z jakim powodzeniem terrorysci wykorzystujq najnowsze zdobycze
techniki dla zrealizowania swoich atakéw, nalezy przewidywaé, ze w ich strukturach
organizacyjnych pracujq bez watpienia wybitni naukowcy, ktérzy mogq byé mato zwig-
zani bezposrednio z ideologiq danej grupy terrorystycznej, ale sq na pewno bardzo
dobrze optacani za swojq ,dziatalnosé naukowq”.

Brof biologiczna jest coraz bardziej rozpowszechniona dzieki tatwemu dostepowi
do czynnikéw chorobotwérczych i toksycznych, a jej uzycie jest niezwykle grozne®. Or-
ganizacje terrorystyczne zaczynajq przekraczaé bariery psychologiczne i techniczne™.
Uswiadamia to nas w tym, jak fatwo i jak skutecznie mozna uderzyé w najbardziej
nawet rozwiniete technicznie i cywilizacyjnie panstwo. Nalezy zdawaé sobie sprawe
z tego, ze panstwa islamskie oraz inne z grupy panstw ,zwiekszonego ryzyka”, takie
jak: Afganistan, Algieria, Iran, Korea Pétnocna, Libia, Pakistan czy Syria, sq nadal nie-
zwykle grozne™.

Wiele zarazkéw mozna stosunkowo tatwo wyprodukowaé, chociaz uzycie ich
w formie broni jest dla stosujgcego bardzo trudne i niebezpieczne. Wynika to ze szcze-
gblnego opracowania efektywnego mechanizmu rozpylania' zarodkéw oraz metod
dtugotrwatego ich przechowywania. Jednak proces upowszechniania biotechnologii,
dostep do niezbednego oprzyrzqdowania laboratoryjnego oraz szybki wzrost liczby
wykwalifikowanych specjalistéw w biotechnologii, zmniejszajq bariery utrudniajqce
opracowanie i produkcje broni biologicznej przez terrorystow.

Brof biologiczna jest najtanszq do uzyskania BMR. Ponadto grupy terrorystyczne
mogq wykorzystaé fakt rozwoju inzynierii genetycznej, ktéra upraszcza procesy pro-
dukgji wielu naturalnych toksyn i stwarza warunki do masowe]j produkgji ich substy-
tutdw.

W chwili obecnej najbardziej znang broniqg biologiczng jest waglik, chociaz terro-
ryéci mogq zaatakowa¢ takze zarazkami dzumy, ospy, tularemii, gorgezki Q, wiruso-

8 M. Borucki, Terroryzm. Zto naszych czaséw, Warszawa 2002,s. 111,

° W protokole genewskim z 17 czerwca 1925 roku dotyczqeym zakazu produkeji i magazynowania BMR oraz jej zniszcze-
niu méwi sie o broni biologicznej. W 1972 roku podpisano Konwencje o zakazie prowadzenia badar, produkeji i groma-
dzenia broni bakteriologicznej (biologiczne) i toksycznej oraz o ich zniszczeniu. Weszta w zycie 25 lipca 1976 roku, nie
ratyfikowato jej jednak wiele pafistw, w tym m.in. Birma (Myanmar), Egipt, Izrael, Syria i Zjednoczone Emiraty Arabskie.
Zrédto: Ihidem, s.74.

Pierwsze préby uzycia broni biologicznej w formie zarodnikéw waglika odnotowano w Stanach Zjednoczonych wkrétce
po wydarzeniach z 11 wrzeénia 20071 roku. Zrédto: ibidem, s. 74.

=]

W ruinach koszar Al-Kaidy, w zajetym przez Sojusz Pétnocny Kabulu, znaleziono, posréd wielu dokumentéw éwiadczg-
cych o terrorystycznym charakterze tej organizacji, receptury przyrzqdzania rycynusu - niezwykle groznej toksyny roslin-
nej. Zaréwno ta substancja, jak i podobnego rodzaju srodki biologiczne oraz zwigzane z nimi technologie sq zaliczane
do broni masowego razenia, przeznaczonej do porazania ludzi, zwierzqt i roélin, a takze niszczenia sprzetu i réznego ro-
dzaju obiektéw. Zrédto: ibidem, s. 74.

Z punktu widzenia ekspertéw najbardziej skutecznym sposobem uzycia biologicznych srodkéw bojowych jest rozpyle-

nie aerozolu biologicznego. Umozliwia to zakazenie drég oddechowych u duzej liczby ludzi réwnoczesnie. Zrédto: Ibi-
dem, s. 75.

I~}

27



28

Wieslaw Szot

wego zapalenia mdzgu, gorqczki krwotocznej, grypy i wielu innych zakaznych choréb.
Poniewaz czynniki biologiczne, nie sq ani lotne, ani aktywne dermatologicznie,
muszq by¢ uwalniane w postaci aerozolu o takiej wielkosci czgsteczek, by byly one
zdolne przenika¢ do pecherzykéw ptucnych. Widaé wiec, ze wspdtczesny terrorysta
produkujgcy bron biologiczng napotyka ograniczenia w postaci zjawisk fizycznych
i biologicznych.

Atak terrorystyczny broniq biologiczng nie musi od razu prowadzi¢ do $mierci, ale
moze doprowadzi¢ do masowych zachorowan.

Nie nalezy z pewnosciq lekcewazyé pomystowosci i zdecydowania terrorystéw.
Uswiadomié sobie musimy, ze zawsze istnieje prawdopodobiefistwo mniejsze czy
wieksze ataku terrorystycznego.

Celem ataku terrorystow z uzyciem broni biologicznej mogq by¢ wszystkie miejsca,
gdzie przebywa lub gromadzi sie duza liczba ludnosci.

Jak podaje M. Ganczak: ,\W latach 1900-1999 zanotowano 415 przypadkéw za-
machéw terrorystycznych z uzyciem czynnikéw chemicznych, biologicznych i mate-
riatéw rozszczepialnych, przy czym liczba takich incydentéw wzrosta w sposéb zno-
czqcy w ostatniej dekadzie ubiegtego stulecia. Do roku 1990 FBI prowadzita w ciggu
roku do 12 dochodzer w takich sprawach, w 1997 roku - 74, w 1999 - 181"",

Rézne mogq byé motywy atakdw terrorystycznych z uzyciem broni biologicznej. Do
zasadniczych zalicza sie:

* zemste za poniesione lub postrzegane krzywdy;

* nacjonalistyczne i separatystyczne nastroje i antynastroje;
* protesty przeciwko polityce rzqdy;

* proroctwo apokalipsy;

* walke o prawa zwierzqt;

* protesty zwigzane z problemem aborcj;

* ekoterroryzm (walka o srodowisko naturalne);

* uzyskanie politycznej kontroli nad okreslonq spotecznoscig;
* zabdjstwa.

Dzisiejszy $wiat powinien zdawaé sobie sprawe z faktu, iz ataki wykonane z uzy-
ciem tego rodzaju broni mogq mieé katastrofalne konsekwencje, tgcznie z masowq
$miertelnosciq.

Na liscie celéw atakdéw z uzyciem broni biologicznej dla terrorystéw mogq znalezé
sie: dworce kolejowe, stacje metra, porty lotnicze, centra i osrodki handlowe, wiece
wyborcze, osrodki zbiorowego zywienia, obiekty sportowe czy kulturalne, obiekty rzg-
dowe i uzytecznosci publicznej™. Ogdlnie nalezy stwierdzié, Zze terroryéci upatrujq
swoje obiekty ataku w miejscach, ktére posiadajq rozbudowany system wentylacyjny.
Mozliwos¢ réznego sposobu przenoszenia zrédet bedgcych podstawg broni biolo-
gicznej powoduje bardzo duze utrudnienie w przeciwdziataniu i podejmowaniu wszel-

" M. Gariczak, Bioterroryzm zagroZzeniem dla zdrowia publicznego, [w:] Oblicza wspéfczesnego terroryzmu, red. K. Kowal-

czyk, W. Wréblewski, Torurt 2006, s. 183.

W 1970 roku eksperci Swiatowej Organizacji Zdrowia przedstawili hipotetyczne skutki rozpylenia w postaci aerozolu
50 kg siedmiu réznych patogenéw nad miastem liczgcym 500 tysiecy mieszkaricéw. Zaktadajqe, ze czynniki te zostaty
uwolnione z samolotu na wysokosci 2 km z kierunkiem wiatru, nalezato sie spodziewaé w przypadku: brucelozy
- 500 ofiar $émiertelnych i 125 tysiecy chorych, w przypadku gorgczki Q - 150 ofiar $miertelnych i 125 tysiecy
chorych, w przypadku tularemii - 30 tysiecy ofiar $miertelnych i 125 tysiecy chorych, w przypadku waglika - 95 tysiecy
$miertelnych i 125 tysiecy chorych.
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kich dziatan zmierzajgcych do odnajdywania i lokalizacji zrédet pochodzenia danego
zakazenia™.

Grupy terrorystyczne mogq preferowa¢ bron biologiczng, chociazby z tego wzgledu,
ze surowce i technologie do ich produkcji sq tatwo osiggalne - w wiekszosci majq
one bowiem podwidjne zastosowanie. Mogqg by¢ stosowane jako $rodek masowego
razenia bqdz jako surowce szczepionek dla ludzi i zwierzqt oraz érodki ochrony ro-
$lin. Jedynie zdobycie sprawnych urzqdzer technicznych do skutecznego rozsiewania
czynnikéw broni biologicznej moze stanowi¢ pewne trudnosci techniczne dla terro-
rystéw. Doswiadczenia ostatnich lat pokazaty jednak, iz terroryéci mogq dosé tatwo
skazaé réznego rodzaju truciznami powietrze, mogq zatruwaé zywnos¢ czy farma-
ceutyki. Duze skupiska ludzi w budynkach, pociggach czy samolotach narazone sq na
réznego rodzaju ataki broniq biologiczng rozprowadzang gtéwnie przez nowoczesne
systemy wentylacyjne.

Wspomnieé nalezy takze w kontekscie broni biologicznej o zupetnie nowym zagro-
zeniu - agroterroryzmie. Wedtug najnowszych danych, nalezy liczy¢ sie z mozliwosciq
wywotania epidemii wéréd zwierzqt hodowlanych lub wprowadzeniem patogenéw
do wytwarzanej zywnosci. Wykorzystanie patogendw w celu zniszczenia upraw jest
o wiele prostsze niz zaatakowanie broniq biologiczng ludzi. Dwoma najwazniejszymi
skutkami takiego ataku sq: destabilizacja ekonomiczna oraz panika konsumentéw.
Przyktadem pozwalajgcym lepiej wyobrazié¢ sobie potencjalny scenariusz moze byé
epidemia BSE w Europie. Choroba wicieklych kréw nie byta co prawda efektem ataku
bioterrorystycznego, ale dobrze ilustruje rozmiar strat, jakie moze spowodowaé po-
dobne dziatanie.

Cele i skuteczno$é bioterroryzmu

Celem ataku bioterrorystycznego moze by¢ $rodowisko: ekosystem wodny (woda
pitna), zywnosé, uprawy roélinne, zwierzeta hodowlane czy wreszcie bezposrednio lub
w konsekwencji ludnosé. Skutki natomiast wykonania ataku z uzyciem srodkéw choro-
botwdrczych nie wystepujg od razu, czasami pojawiajq sie dopiero po kilku czy kilku-
nastu dniach od chwili ich uzycia. Bardzo trudno jest przewidzied, zlokalizowaé oraz
podjqé wszelkie kroki, aby zapobiec atakowi terrorystycznemu z uzyciem broni bio-
logicznej. Wynika to miedzy innymi z tego, ze po uzyciu $rodkéw biologicznych po-
jawiaqjq sie zatrucia w wielu przypadkach w réznych miejscach jako wtérne zachoro-
wania (w przypadku likwidacji zrédta choroby na terenie jednego kraju, nalezy liczyé
sie z mozliwosciq jej pojawienia sie tam, gdzie zachorowania nadal wystepujq oraz
bardzo czesto na obszarach daleko odleglych od miejsca, gdzie zostaty one uzyte.
Wykrycie faktu przeprowadzenia ataku z uzyciem srodkéw chorobotwérezych
i jednoczesne podjecie dziatan niwelujgcych skutki ich uzycia jest niezwykle trudne.

' Gloénym echem wsréd specjalistéw odbito sie dobrze opisane w pismiennictwie éwiczenie pod kryptonimem ,Dark
Winter”, ktére odbyto sie 22-23 czerwca 2001 roku w USA. Cwiczenie wykazato, ze mimo posiadania znacznych sit
i Srodkéw (w tym 12 min dawek szczepionki) nie udato sie opanowaé gwattownie rozprzestrzeniajqcej sie epidemii ospy
prawdziwej, zapoczqtkowanej lekami aerozolowymi w centrach handlowych w trzech miastach potozonych w réz-
nych stanach. Mimo podejmowania réznych dziatan przeciwepidemicznych, po dwéch miesiqgcach notowano juz
3 min zachorowan i 1 mln zgondw. Zob.: http://www.oil.org.pl/xml/oil/0il72/gazeta/.
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Nie uzyska sie zaktadanych efektéw zapobiegajgcych skutkom dziatania tego typu
srodkéw, jezeli nie uzyska sie wczesdniejszej informacji o zamiarze ich uzycia. Atak ter-
rorystéw z uzyciem broni biologicznej na ludnosé moze byé potqczony z atakiem na
zwierzeta hodowlane (trzode) i na rolnictwo (pasze, zboze). W tej sytuacji mogqg byé
uzyte takie bakterie jak: waqglik, gorgczka Q, brucela, powodujqce: pryszczyce, zapo-
lenie mézgu i rdzenia koni, pomér trzody chlewnej, pomér drobiu, ksiegosusz'®.

Zwykle rozpatruje sie efekt dziatania bioterroryzmu w aspekcie finansowym (koszty
leczenia oséb zakazonych, koszty wprowadzenia odpowiedniego systemu reagowania
i ograniczania rozprzestrzeniania sie czynnikéw chorobotwdrczych), ale zapomina sie
czesto o kosztach, jakie bedq poniesione w zwigzku z likwidacjq lub minimalizacjq
skutkéw psychologicznych wywotanych w spoteczenstwie.

Bron biologiczna, ktérej terrorysci mogq uzyé, bedqcea sitq niszczqeq w sensie bio-
logicznym i fizycznym jest jednoczeénie (poprzez grozbe jej uzycia) czynnikiem no-
tury psychologicznej, silnie oddziatujgcym na spoteczefistwo, wobec ktérego zostata
uzyta. W tej sytuacji bez watpienia wsérdd ludzi, w przypadku ataku bioterroryzmu po-
jawi sie uczucie leku czy nawet panika w obawie o zycie i zdrowie wtasne oraz bliskich.
Terrorysci wybierajq ofiary potencjalnego ataku w sposéb przypadkowy. Brak w tym
dziataniu jakiejkolwiek logiki, gdyz czesto ofiarami ataku terrorystycznego padajq
osoby w zaden sposéb niezwigzane z prowadzong przez terrorystéw wojng ani w ja-
kikolwiek inny sposéb zwigqzanymi z grupami terrorystycznymi. W tej sytuacji konse-
kwencje z psychologicznego punktu widzenia majq o wiele wiekszy zasieg. Nikt w spo-
teczefistwie w tym przypadku nie czuje sie bezpieczny. Tak wiec dziatania terrorystéw
wplywajq tym samym w sposéb doé¢ intensywny na zachowanie ludzi. W spoteczen-
stwie bedqgcym pod presjq statych atakéw terrorystycznych pojawia sie lek, panika,
strach i obawa o zycie.

Bioterrorysci mogq zastosowad czynniki biologiczne na rézne sposoby i w réznej
formie. Wynika¢ to bedzie gtéwnie z postawionych celéw, wiedzy, mozliwosci technicz-
nych oraz uwarunkowan klimatycznych, a takze terytorialnych. Czynniki biologiczne
mogq by¢ uzyte w postaci:

* skazenie powietrza;

* skazenie wody i zywnosci;

* skazenie wody - nastepuje poprzez wprowadzenie drobnoustrojéw chorobotwér-
czych lub toksyn w systemy rozprowadzajqce wode, zbiorniki wodne, wodociqgi.
Szczegdlnie niebezpieczne jest skazenie wody pitnej w wodociggach, gdy w tym

celu zostang wykorzystane drobnoustroje chorobotwdrcze | wytwarzajqce toksyny (bo-

tulinowa) stabo rozpuszczalne w wodzie. Wprawdzie ozonowanie i chlorowanie wody
pitnej niszczy zarazki i toksyny (relatywnie bardzo odporne), jednak nie w kazdym
ujeciu wody pitnej lub zbiorniku wodnym przeprowadzane sq te zabiegi. Poza tym po-
stepy w biotechnologii i inzynierii genetycznej mogq doprowadzié w przysztosci do
tego, jak podkreslit Michat Bartoszcze'”, ze drobnoustroje mozna bedzie modyfikowaé

6 Ksiggosusz - wirusowa choroba zakazna przewodu pokarmowego u przezuwaczy; przybiera charakter groznych
epizootii, a nawet panzootii; objawy: biegunka, zapalenie bton §luzowych przewodu pokarmowego, gorqczka; $miertel-
nos¢ siega nawet 100%; leczenie polega na podawaniu surowicy, za$ profilaktyka na podawaniu szczepionek ochron-
nych; znana od starozytnosci; w Polsce nie wystepuje od 192 1. Zob.: http://encyklopedia.interia.pl.

7 M. Bartoszcze, profesor prof. doktor hab., zastepca dyrektora Wojskowego Instytutu Higieny i Epidemiologii (WIHIE),
kierownik Osrodka Diagnostyki i Zwalczania Zagrozer Biologicznych w Putawach, zob.: P. Glifiska, Bioterroryzm, ,Polska
Zbrojna”, 16.08.2009, nr 33, 16.08.2009.
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i programowa¢ genetycznie zgodnie z planem napastnikéw. Skazenie zywnosci na-
stgpi¢ moze poprzez wprowadzenie $§miercionosnego czynnika biologicznego do zyw-
nosci w fabrykach, hurtowniach i duzych sklepach: marketach.

Bioterrorysci do skazenia wody i zywnoéci mogqg wykorzystaé réwniez naturalnych
przenoénikéw zarazkéw:

* zakazanie ludzi drobnoustrojami chorobotwérczymi metodami niekonwencjonal-
nymi, na przyktad za pomocq skazenia przesytek pocztowych i przedmiotéw (np.
klawiatur komputerowych);

* zakazanie ludzi i zwierzqt drobnoustrojami chorobotwérczymi poprzez wykorzy-
stanie naturalnych przenosicieli, tj. uprzednio zakazonych owaddw, insektow czy
gryzoni, ktére podczas ugryzienia, ukgszenia lub tylko zadrapania wprowadzajq za
posrednictwem krwi zarazki do organizmu, wywotujqce ciezkie, nierzadko, smier-
telne choroby u ludzi i u zwierzqt®.

Psychologiczne oblicze bioterroryzmu

Nie mozna lekcewazyé psychologicznych skutkéw uzycia broni biologicznej. Trzeba
pamietaé, ze zastosowanie broni biologiczne] moze by¢ dla terrorystéw atrakcyjng
alternatywaq, jesli chcg wywotaé panike, niepokoje spoteczne bqdz jesli cheqg spowo-
dowad duzq liczbe ofiar. Oprécz tego sposéb przeprowadzenia takiego ataku czasami
moze okazad sie bardzo prosty, gdyz terrorysci nie muszq wecale posiadaé wysoce wy-
myslnych urzqdzen uwalniajgeych czynniki biologiczne. Urzqdzenie tak proste jak do-
wolny pojemnik wyposazony w recznie uruchamiany atomizator moze im zdecydo-
wanie wystarczyc.

Lek wywotany grozbq ataku terrorystycznego definiowany jest réznie. Najogdl-
niej mozna powiedzieé, ze jest on reakcjq emocjonalng na sytuacje zagrazajqceq,
i zgodnie z poglgdami wielu autoréw mozna stwierdzié, iz nie ma leku bez uczucia za-
grozenia'®.

Panika jest zjawiskiem groZznym, szczegdlnie w zbiorowosci ludzi o zréznicowaniu
wiekowym i psychicznym. Ma ona zwykle zrédto w indywidualnym strachu i polega
na nagltym nieoczekiwanym wybuchu silnego i szybko rozprzestrzeniajgcego sie zbio-
rowego strachu. Strach ten wywotany jest zwykle urojonym lub wyolbrzymionym nie-
bezpieczefistwem, powodujgcym ucieczke, ktérej towarzyszy zbiorowa reakcja innych
oséb. Jest sygnatem alarmujgcym o niebezpieczenstwie, jest formq informacji, ktéra
aktywizuje nasze dziatania do przeciwdziatania zagrozeniu.

Panika wystgpi na pewno w sytuacji ataku bioterrorystycznego i bedzie rozwijaé
sie w szybkim tempie, jezeli w danym miejscu i czasie powstang informacje o licznych
przypadkach zachorowan (przypadkach smierci), tworzqc w ten sposéb poczucie zo-
grozenia, zty stan psychiczny i bezsilno$¢ w dziataniu profilaktycznym. Lek cztowieka

® | tak na przyktad pchta przenosi na cztowieka i zwierze dzume i dur brzuszny, kleszcze przenoszq gorqczke z6ttq i zapa-
lenie mézgu, dzume, pluskiew przenosi dzume, dur plamisty i tularemie, wszy odziezowe - dur plamisty, muchy - zarazki
waglika, tularemii, cholery, komary - zéttq febre, tularemie, waqglik. Zob.: P. Kepka, Bioterroryzm..., op. cit., s. 24.
,Zagrozenie - z jednej strony, to pewien stan psychiczny lub $wiadomos$ciowy wywotany postrzeganiem zjawisk,
ktére subiektywnie ocenia sie jako niekorzystne lub niebezpieczne, a drugiej, czynniki obiektywne powodujqgce
stany niepewnosci i obaw”. Zob.: S. Korycki, System bezpieczeristwa Polski, Warszawa 1994, s. 54.
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przed $miercig w przypadku ataku terrorystycznego zalezeé bedzie bez wqtpienia od
wielu zyciowych okolicznosci oraz wyobrazen zwigzanych z zagrozeniem, jakie po-
wstanie w danym momencie.

Spoteczenstwo, ktére narazone jest na state zagrozenie przyszlym atakiem terro-
rystycznym, mozna bez watpienia okresli¢ mianem ,spoteczefistwa ryzyka”. Oczywi-
$cie nazwa ta zapozyczona od W. Zachera dobrze pasuje do spoteczefistwa, ktére na
kazdym kroku spotyka sie z bestialskimi atakami terrorystycznymi.

,Nie czujemy sie bezpiecznie w swoich domach. Widmo terroryzmu daje o sobie
znadé w réznych czesciach $wiata. Ryzykiem stato sie samo zycie”.

Wedtug Borkowskiego: ,Spoteczenstwo ryzyka integruje strach i obawa juz nie
przed zagrozeniem zewnetrznym, t]. sitami przyrody), lecz przed niebezpieczefistwem,
jakie tworzy sama cywilizacja”?'. Czyz te stowa nie pasujq do spoteczefistwa wspédtcze-
snego? Pasujg na pewno, albowiem, jak wczesniej stwierdzilismy, terroryzm jest wy-
tworem cywilizacji. Jak widaé, terroryzm zaczyna coraz bardziej przybieraé wymiar
globalny, a spotecznoéé miedzynarodowa dgzy bowiem do znalezienia sposobu jego
powstrzymania i wyeliminowania zagrozen z nim zwigzanych. W tej sytuacji cztowiek
znajduje sie stale pod presjq ryzyka i zagrozenia atakami terrorystycznymi, z ktérymi
moze sie zetkngé w kazdej niemal chwili i w kazdej sferze zycia.

Stale funkcjonujemy miedzy dwiema granicami strachu. Jedng jest paralizujqcy,
nieludzki ek wynikajgcy z beznadziejnosci na zaistniatq sytuacje, drugq - realne prze-
ciwdziatanie zagrozeniom, ktére objawiajqg sie nam jako stany niepewnosci naszego
istnienia. Najdobitniejszym wyrazem dla strachu, nieroztgcznie z nim zwigzanym jest
bunt, walka, poszukiwanie ratunku, po prostu przeciwdziatanie danemu zagrozeniu.
W sytuacji wykonania bioataku moze pojawi¢ sie w spoteczenstwie dotknietym tym
atakiem agresywne zachowanie skierowane przeciwko ludziom sprawujgcym wtadze
w danym panstwie. W tej sytuacji jest rzeczq konieczng zapoznanie catego spoteczen-
stwa ze sposobami i skutkami razenia oraz obrong i ochrong przed nim. Dlatego ist-
nieje pilna potrzeba rozwijania umiejetnosci szybkiego, skutecznego i trafnego po-
dejmowania dziatarh zmierzajgcych do minimalizacji skutkéw uzycia tego typu broni
przez terrorystéw.

W tej sytuacji w warunkach hipotetycznego czy tez realnie wystepujgcego zagro-
zenia atakiem bioterrorystycznym, jakie moze dotyczy¢ nas wszystkich, w kazdych wa-
runkach, tatwiej jest uzyskaé zjednoczenie, zjednoczenie w strachu oraz tez realnym
dziataniu zmierzajgcym do przeciwdziataniu zaréwno pozornym, jak i prawdziwym
przyczynom tego zagrozenia.

K.J. Brozi stusznie stwierdzit, ze: ,strach, bdl, niepokéj to state czgstki naszego ist-
nienia, bo czlowiek nie trwa, lecz podqgza, nie jest, lecz uczestniczy i w tym nie kon-
czqcym sie zmierzaniu-wedréwce napotyka niezmiennie zagrozenia, ktérych czesto
sam jest nieéwiadomym autorem”?%,

Grozba uzycia przez terrorystéw jakiejkolwiek broni jest juz dla nich celem samym
w sobie. Jak wczesniej wspomniano, celem terrorystow jest nie tylko spowodowanie

20 P. Sienkiewicz, Zarzqdzanie ryzykiem w sytuacjach kryzysowych. Zarzgdzanie kryzysowe z uwzglednieniem ryzyka,
Warszawa 2006, s. 132.

2 R. Borkowski, Cywilizacja, technika, ekologia. Wybrane problemy rozwoju cywilizacyjnego u progu XX! wieku, Krakéw
2001, s.22.

22 K.J. Broz, Ludzie i kryzys cywilizacji. Szkice antropologiczne, Lublin 1995, s. 12.
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jak najwiekszej liczby ofiar (zwykle ofiar smiertelnych), ale réwniez wywotanie paniki
i stworzenie atmosfery zagrozenia. W tej sytuacji, aby osiggng¢ ten cel w spoteczei-
stwie, wystarczy, aby informacja o dziataniach terrorystéw ukazata sie w mediach.
Terrorystom wystarczy, aby zostata rozpowszechniona informacja, ze oto w jakim$
zamachu uzyto $miercionosnych $rodkéw czy materiatéw (a to wcale nie musi byé
prawdq, aby wywotaé panike, a jak wiadomo, terrorysci coraz czesciej stosujq wojne
psychologicznq)®. Dalej bieg wydarzer jest blyskawiczny. Dziennikarze w tej sytuacji,
aby zainteresowad spoteczenstwo swoimi doniesieniami, zrobiq wszystko, by te in-
formacje dotarty do jak najwiekszej liczby odbiorcéw. Jednoczesnie szerzy¢ sie bedq
rézne doniesienia o sposobach zapobiegania danym poczynaniom terrorystycznym
i sposobach ostrzegania o tym ludnosci. Nawat tego typu informacji dla przecietnego
odbiorcy stanie sie podstawq do rozbudzenia w jego $wiadomosci leku i obawy o zycie
wtasne i swoich bliskich. Czy naprawde trzeba tak duzo, aby wywotaé w spoteczen-
stwie groze i niepewnos¢ o swoj los?

Rozpatrujgc samq psychoze wywotang grozbqg wykonania ataku terrorystycz-
nego z uzyciem $rodkéw chorobotwdrczych, nie wolno oczywiscie zadnej z tego typu
wczesniejszych informacji bagatelizowaé. Wynika to bowiem z tego, ze w rzeczywi-
stosci trudno jest jednoznacznie okresli¢, czy jest to prawda, czy tylko btedna infor-
macja. A moze chodzi o uspienie pewnych dziatan profilaktycznych? Na pewno jedno
jest pewne, ze po pamietnym ataku terrorystycznym 171 wrzesnia 2001 roku w Sto-
nach Zjednoczonych, bardzo powaznie traktowane sq kazde informacje i wszelkie
wiadomosci (sygnaty) oraz ostrzezenia o ewentualnych kolejnych atakach terrory-
stycznych. Terrorystom, jak stwierdza B. Hoffman, potrzebna jest publicznoéé®. Ich
dziatania muszq przyciggngé uwage mediéw i dlatego muszq by¢ coraz bardziej
spektakularne®.

Bioterroryzm czy terroryzm z zastosowaniem $rodkéw masowego razenia sq sku-
teczng broniq w ofensywie propagandowej. Wiadomosci o zamiarze spowodowania
epidemii, informowanie, ze gdzies w jakim$ panstwie, w jakim$ miescie krgzy grupa
ludzi zarazonych zmutowanym wirusem $émiertelnej choroby moze wywotaé psychoze,
ktorej konsekwencje bedq réwnie powazne, jak sam atak terrorystyczny. Eksperci sq
zdaniaq, ze terrorysci nie ograniczajq sie jedynie do propagandy.

W wielu sytuacjach prawdopodobienstwo faktu uzycia przez terrorystéw broni bio-
logicznej jest dla samych terrorystéw bardzo atrakcyjne, albowiem powoduje u ludzi
wzrost niepewnosci, strachu i paniki. Stan ten wynika z tego, ze ludzie szczegélnie in-
tensywnie reagujq na wydarzenia dziejqce sie w obszarach zwigzanych ze zdrowiem,
spedzaniem czasu wolnego i bezposrednio ich zyciem.

Metody straszenia czy zastraszania ludnosci bardzo dobrze nadajq sie do wywie-
rania naciskéw na przeciwnika, nie tylko przez grupy rzeczywiscie zajmujqce sie ter-
roryzmem czy bioterroryzmem, ale réwniez przez osoby, ktére potrafiq przekonujgco
twierdzi¢, ze sq w stanie takie akty terroru przeprowadzié.

% Wojna psychologiczna to system sposobdw i metod planowego oddziatywania na idee, poglgdy, moralno$é, postawy spo-
teczne i polityczne narodu przeciwnika w celu spowodowania okreslonych zmian psychologicznych w spoteczenstwie,
a przez to doprowadzenie do zmian uktadu sit politycznych i ostabienie ideologicznych podstaw wtadzy paristwo-
wych tego panstwa. Zob.: Encyklopedia powszechna PWN, Warszawa 1976, s. 699.

2 Zob.: B. Hoffman, Oblicza terroryzmu, Warszawa 1999.

* Terroryzm..., op. cit., s. 33.
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Bioterrorysci coraz czesciej, zamiast zastraszania, ze przeprowadzq atak, wybie-
rajq faktycznie uzycie biologicznie czynnych substancji toksycznych lub patogennych
drobnoustrojéw wywotujqgcych choroby zakazne. Wynika to bowiem z tego, ze brof bio-
logiczna jest najtansza w produkgji. Jej gromadzenie i przechowywanie mozna tatwo
utajnié, a jej wytworzenie nie wymaga skomplikowanej technologii. Oprécz tego pro-
dukcja mikrobdéw i srodkéw chorobotwdrezych nie jest tatwa do szybkiego wykrycia,
gdyz czynniki biologiczne sq bezwonne i niewidzialne. Transmisji czynnikéw zakaznych
sprzyja takze obecny styl zycia cztowieka, zwigzany z jego egzystencjq. Zjawisku efek-
tywnego rozprzestrzeniania sie mikroorganizméw i innych srodkéw chorobotwérczych
sprzyjajq czeste i dalekie podréze ludzi oraz techniczne wykonanie obiektéw wyposa-
zonych w wentylacje i zamkniety obieg powietrza. Te warunki konstrukcyjne sprzyjajq
rozprzestrzenianiu sie epidemii réznych choréb. W tym przypadku choroby nie znajq
granic, a mozliwosci ich negatywnego wplywu na zycie cztowieka sq bardzo duze.

Istotnym problemem obecnie jest réwniez zasieg wytwarzania srodkéw bakteriolo-
gicznych nie tylko przez kraje nastawione konfrontacyjnie, ale takze przez organizacje
mafijne czy ugrupowania o réznych, czesto zbrodniczych, ideologiach.

Ocena zagroienia bioterroryzmem

Weiqz pogtebiajqca sie przepasé miedzy swiatem biedy a $wiatem bogactwa to jedna
z najwazniejszych przestanek do oceny zagrozenia bioterroryzmem. To ona rodzi wiele
konfliktéw na podtozu ekonomiczno-spotecznym. Rozwarstwienie ekonomiczne rodzi
nie tylko wiele frustracji, ale przyczynia sie do powstania réznych form sprzeciwu spo-
tecznego, w konsekwencji prowadzqgc do terroryzmu i rewolucji socjalnych. Potego-
waniu zagrozenh bioterrorystycznych sprzyjajg narastajgce problemy fanatyzmu, nie-
tolerancji, nacjonalizméw. Wzrasta ponadto rola terroryzmu jako sposobu osiggania
okreslonego celu.

Eksperci ostrzegajq, ze ludzie zqdni odwetu bedq siegali po biologiczne srodki
walki, prébowali budowaé wtasnq flote wojenng, a do tego dobrze radzq sobie z no-
woczesnymi technologiami. Nalezy réwniez zaktadaé taki hipotetyczny scenariusz,
gdzie uzyta brof biologiczna moze by¢ wykorzystana przez jakis kraj zdeterminowany
trwajgcg wojng i zbyt ubogi, aby siegaé po nowoczesne technologie uzbrojenia, ale
mogqcy wyprodukowaé srodki wojny biologicznej. Oczywiscie, ten scenariusz jest zo-
tozeniem hipotetycznym, albowiem spoteczno$é miedzynarodowa?, przewidujqc tego
typu zachowania, podjeta kroki zmierzajgce do wyeliminowania tego typu broni z ar-

% Prawdopodobnie pierwszym aktem zabraniajgcym stosowania broni biologicznej byta umowa z 1678 roku podpi-
sana przez Francje i Prusy. Umowa ta dotyczyta zakazu stosowania zatrutej broni. Istotng role w kolejnych pracach nad
zakazem stosowania broni biologicznej odegrata miedzynarodowa konferencja w Brukseli w 1874 roku, gdzie wypra-
cowano deklaracje praw i zwyczajéw wojny ludowej. Problem broni biologicznej znalazt swoje odzwierciedlenie w tzw.
Konferencji haskiej z 1899-1907 roku. W konicu Liga Narodéw doprowadzita w czerweu 1925 roku do zawarcia
uktadu o nieuzywaniu broni chemicznej i bakteriologicznej. W 1953 roku Zgromadzenie Ogdlne zalecito Komisji
Rozbrojeniowej przygotowanie projektu odpowiedniej konwencji, a w 1968 roku wezwato do respektowania uktadu
z 1925 roku. ONZ opublikowato w 1970 roku wyniki studium dotyczqcego nastepstw wojny biologicznej. W 1971 roku
ZSRR i USA zawarly uktad O zakazie rozpowszechniania i gromadzenia broni biologicznej lub toksycznej oraz o jej
zniszczeniu. W dniach od 20 listopada do 8 grudnia 2006 roku odbyta sie w Genewie konferencja przeglqdowa
Konwencji o zakazie prowadzenia badan, produkeji i gromadzenia zapaséw broni biologicznej i toksycznej (BTWC)
zroku 1972.
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senatdéw wojskowych. Wazng role w tym zakresie odgrywa miedzynarodowe prawo
wojenne (humanitarne), zabraniajgce stosowania tego typu broni.

Przefomowym momentem w skutecznosci dziatania spotecznosci miedzynarodowej
w tym zakresie byta podpisana w dniu 26 marca 1975 roku Konwencja o zakazie pro-
wadzenia badan, produkgji i gromadzenia zapaséw broni bakteriologicznej (biolo-
gicznej) i toksycznej oraz o ich zniszczeniu?.

Zagrozenie bioterroryzmem w ostatnich latach znacznie sie nasilito, przybierajqgc
forme atakéw bardziej zmasowanych, a jednoczeénie o dotkliwiej odczuwalnych skut-
kach. Przyktadem realnego zagrozenia bioterroryzmem byto wykrycie spisku skiero-
wanego w lutym 2007 roku przeciwko deputowanym do Parlamentu Europejskiego
w Strasburgu®®. Powaga, z jakq postrzegane jest zagrozenie wynikajqce z proliferacji
broni masowego razenia, przyczynia sie do podejmowania wielu zakrojonych na sze-
rokq skale dziatan spotecznosci miedzynarodowej na ptaszczyznie politycznej, prawnej
i militarnej. Dziatania te majq na celu nie tylko kompleksowq likwidacje bezposred-
niego zagrozenia zwigzanego z rozprzestrzenianiem sie broni masowego razeniaq, ale
rowniez podjecie wszelkich dziatan majgcych na celu wzrost zdolnosci skutecznego
przeciwdziatania im. W takim bowiem uktadzie nalezy rozpatrywaé wysitki spotecz-
nosci miedzynarodowej, ograniczajqce rozprzestrzenianie broni masowego razenia,
jak réwniez inne dziatania bedqce przedsiewzieciami kluczowymi w aspekcie bezpie-
czehstwa. Spotecznoéé miedzynarodowa uznata w tej sytuacji obrone przed bronig
masowego razenia, a w szczegdlnosci przed atakiem bioterrorystycznym za jeden
z priorytetéw w swoich dziataniach. Przywigzuje ona duzq wage do tego, aby réwniez
kazde z panstw indywidualnie, we wtasnym zakresie, z wykorzystaniem posiadanych
sit i Srodkow zwiekszato mozliwosci w tym obszarze, tak bardzo istotnym dla bezpie-
czehstwa miedzynarodowego. Jezeli nawet w sytuacji realnego zagrozenia atakiem
bioterroryzmu jakies pafstwo jest sktonne rozdawaé ludnosci sprzet do odkazanig,
odziez ochronngq i urzqdzenia do wykrywania bojowych srodkéw biologicznych w celu
ochrony, to musi ono dodatkowo zapewni¢ jeszcze odpowiedni poziom przeszkolenia
tejze ludnosci w zakresie jego uzytkowania.

Pomimo istnienia wielu uwarunkowan prawnych o znaczeniu miedzynarodowym
ograniczajqcych i wprowadzajqecych zakaz stosowania broni biologicznej caty czas ist-
nieje realna grozba uzycia tej broni zaréwno w obszarze dziatan wojennych (konfliktéw
zbrojnych) oraz przez rézne ugrupowania terrorystyczne. W tej sytuacji istotnym zo-
daniem catej spotecznosci miedzynarodowej jest wzmocnienie juz istniejgcych instru-
mentéw prawnomiedzynarodowych? w tym zakresie.

Konwencja o zakazie broni biologicznej i toksycznej (BTWC) zobowigzata pafstwa,
ktére do niej przystgpity, do nieprowadzenia badan, produkeji, sktadowania i nisz-
czenia zapaséw broni biologicznej. Prawda w obszarze wprowadzenia innych do-

2 W 1992 roku prezydent Rosji Borys Jelcyn poinformowat media o tym, ze Zwigzek Radziecki jeszcze 20 lat po podpisaniu
Konwencji o broni biologiczne] kontynuowat program badawczy w tym obszarze. Zob.: M. Gatuszka, Terroryzm i bio-
technologia ryzyka a przyszio$¢ gatunku ludzkiego, [w:] K. Kowalczyk, W. Wréblewski, Oblicze wspéfczesnego..., op.
cit.,s. 157.

28 Zob.: M. Borucki, Terroryzm. Zto naszych czaséw, Warszawa 2002, s. 107.

2 Konwencja o Zakazie Broni Biologicznej i Toksycznej (BTCW), podpisana w 1972 roku, weszta w zycie w 1975 roku. Polska
jest strong Konwencji (podpisanie: 10.04.1972 roku, ratyfikacja: 11.12.1972 roku). Sygnatariuszami BTWC sq 162
panstwa, z ktérych 145 ratyfikowato zapisy Konwencji. Konwencja nie wprowadzita skutecznych mechanizméw umozli-
wiajqgeych weryfikacje jej stosowania przez strony.
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datkowych ustalef dotyczgcych wyeliminowania broni biologicznej jest taka, ze od
momentu wejécia w zycie Konwencji nie wypracowano innych mechanizméw jej wery-
fikacji. W celu dokonania oceny aktualnej sytuacji w obszarze broni biologicznej oraz
wypracowania kolejnych krokéw zmierzajgcych do jej wyeliminowania z zycia, co pieé
lat zbiera sie Konferencja Przeglqdowa BTCW?.

Do sprawy zwigzanej z eliminacjq broni bakteriologicznej wracano na forum mie-
dzynarodowym kilkakrotnie, ale wszelkie proby w tej kwestii byly odrzucane przez
Stany Zjednoczone. Zamachy terrorystyczne z 11 wrzesnia 2001 roku, a w szczegdl-
nosci przypadki uzycia zarazkéw waqglika w USA, wplynety na zmiane postawy Wao-
szyngtonu w aspekcie przestrzegania zakazu broni bakteriologiczne*'. Na konferencji
przeglgdowej pod koniec 2001 roku dokonano oceny funkcjonowania konwencji oraz
rozszerzono obowiqzki panstw, uwzgledniajgc postep technologiczny w dziedzinie
biotechnologii. Zalecano wzmocnienie narodowej implementacji, uruchomienie me-
chanizméw nadzoru i wyjasniania podejrzanych wypadkéw epidemii, stworzenie ze-
spotu pomocy dla ofiar ataku biologicznego®2.

Grupy terrorystyczne mogq preferowaé brof biologiczng chociazby z tego wzgledu,
ze surowce i technologie do ich produkcji sq tatwo osiggalne - w wiekszosci majq
one bowiem podwidjne zastosowanie. Mogqg by¢ stosowane jako $rodek masowego
razenia bqdz jako surowce szczepionek dla ludzi i zwierzqt oraz érodki ochrony ro-
$lin. Jedynie zdobycie sprawnych urzqdzer technicznych do skutecznego rozsiewania
czynnikéw broni biologicznej moze stanowi¢ pewne trudnosci techniczne dla terrory-
stéw. Mogq nimi by¢ tradycyjne samochody ciezarowe czy t6dki, na ktérych poktadzie
mozna zamontowa¢ generatory aerozolu. Najprostszym $rodkiem do transportu tego
typu broni mogq by¢ pojemniki przenoszone przez ludzi zakazajqcych: zbiorniki z zyw-
nosciq lub z wodq. Mozliwosci technicznego przenoszenia tego typu broni i jej stoso-
wania sq ogromne i w wiekszoéci uzaleznione od warunkéw, w jakich zostang zasto-
sowane.

Doswiadczenia ostatnich lat pokazaty jednak, ze terrorysci dosé tatwo mogq skazaé
réznego rodzaju truciznami powietrze (wytwarzanie w powietrzu chmur $rodka bio-
logicznego nad celem lub po jego nawietrznej stronie), mogq zatruwaé zywnos¢ czy
farmaceutyki. Duze skupiska ludzi w budynkach, pociggach czy samolotach narazone
sq na réznego rodzaju ataki bronig biologiczng rozprowadzang gtéwnie przez nowo-
czesne systemy wentylacyjne.

Wdychanie zarazkéw przez ludzi*® i przedostawanie sie do ich wnetrza organi-
zmow zwierzecych i roélinnych staje sie przyczynq zakazen. Na szczescie komunalne
ujecia wody mogq by¢ trudne do skazenia zaréwno ze wzgledu na znajdujgcqg sie

0 Zob.: Bezpieczeristwo migedzynarodowe. Teoria i praktyka, red. K. Zukowska., M. Grqcik, Warszawa 2006, s. 211.
*1 A. Ciupiniski, K. Malak, Bezpieczerstwo polityczne i wojskowe, Warszawa 2004, s. 71.
2 Ibidem.

* ,Dowiedziono do$wiadczalnie, ze $rodek biologiczny bedzie skutecznie wdychany i pozostanie w ptucach, jedli jego czg-

steczki bedq miaty $rednig od 1 do 5 mikronéw. Jezeli bedzie stosowany w postaci aerozolu, to rozmiary obszaru
przezen skazonego bedq, zalezne od warunkéw atmosferycznych panujgcych w powietrzu w chwili rozpraszania.
Odlegtosé, na jakiej zostang wywotane zachorowania, zalezy od iloéci srodka biologicznego, predkosci wiatru
i stabilnosci powietrza. Im wiecej bedzie $rodka biologicznego, tym dalszy bedzie zasieg skazonego nim powietrza. Z ko-
lei im mniejsza bedzie predkos¢ wiatru, tym wiecej bedzie ofiar, gdyz ludzie dtuzej bedq przebywaé w zasiqgu chmury ska-
Zenia i wiecej pochtong mikrobéw chorobotwdrczych”. Zob.: S. Sladkowski, Z. Mazurek, Aspekty militarne i niemilitarne
zagrozen srodowiskowych, Warszawa 2003, s. 122.
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w nich znacznq iloé¢ wody, jak tez procesy filtracyjne oraz oczyszczajqce. Niestety
wzgledy, ktére ograniczajq przydatnoséé broni biologicznej do celéw wojskowych, nie
stanowiq wiekszych przeszkéd dla terrorystéw. Terrorysci produkujgcy brof biolo-
giczng nie muszq sie przejmowaé ani obawqg o stan zdrowia miejscowej ludnosci,
ani ryzykiem skazenia $rodowiska - ich cel uswieca Srodki. Niektére czynniki mozna
uzyskiwaé niemal w warunkach domowych lub w przecietnie wyposazonym laborato-
rium, co utatwia ukrycie catego przedsiewziecia. Poniewaz celem bioterrorysty nie jest
wywotanie strat wsréd wojska przygotowanego na uzycie broni biologicznej, lecz za-
sianie paniki wsréd ludnosci cywilnej, skutecznoséé ataku nie jest az tak istotna. Nawet
kilka przypadkéw zachorowan, o ktérych dowie sie caty Swiat, z punktu widzenia bio-
terrorysty moze by¢ sukcesem. Terrorysci, wykorzystujgc brof bakteriologiczng, sie-
gneli po narzedzia siejgce zniszczenie globalne i catkowitg zagtade.

Wspomnieé nalezy takze w kontekscie broni biologicznej o zupetnie nowym zo-
grozeniu - agroterroryzmie. Wedtug najnowszych danych, nalezy liczy¢ sie z wywota-
niem epidemii wsréd zwierzgt hodowlanych lub wprowadzeniem patogendéw do wy-
twarzanej zywnosci. Wykorzystanie patogendw w celu zniszczenia upraw jest o wiele
prostsze niz zaatakowanie broniq biologiczng ludzi. Najwazniejszymi skutkami takiego
ataku sq: destabilizacja ekonomiczna oraz panika konsumentéw. Przyktadem pozwa-
lajgcym lepiej wyobrazi¢ sobie potencjalny scenariusz moze by¢ epidemia BSE w Eu-
ropie. Choroba wscieklych kréw nie byta, co prawda efektem ataku bioterrorystycz-
nego, ale dobrze ilustruje rozmiar strat, jakie moze spowodowa¢ podobne dziatanie.

Nie mozna lekcewazy¢ psychologicznych skutkéw uzycia broni biologicznej. Trzeba
pamietaé, iz zastosowanie broni biologicznej moze by¢ dla terrorystéw atrakcyjng
alternatywq jesli chcqg wywotaé panike, niepokoje spoteczne bqdz jesli chcq spowo-
dowaé duzq liczbe ofiar. Oprécz tego sposéb przeprowadzenia takiego ataku cza-
sami moze okaza¢ sie bardzo prosty, gdyz terrorysci nie muszq wcale posiadaé wy-
soce wymyslinych urzqdzen uwalniajgeych czynniki biologiczne. Urzqdzenie tak proste
jak dowolny pojemnik wyposazony w recznie uruchamiany atomizator moze im zde-
cydowanie wystarczyc.

Dlaczego brof biologiczna i bioterroryzm jest zagrozeniem aktualnym i przyszto-
Sciowym. Jak juz wspomniano, jest to bron atrakeyjna i tania. Na podstawie analizy
przeprowadzonej w 1969 roku eksperci ONZ stwierdzili, ze koszt spowodowania to-
kich samych strat w ludnoéci cywilnej przy uzyciu broni konwencjonalnej wynosi 2000
dol. na 1 km? natomiast nuklearnej okoto 800 dol. na 1 km?, chemicznej okoto 600
dol. na 1 km?, biologicznej okoto 1 dol. na 1 km?% Bron bakteriologiczna jest tatwa
w uzyciu. Ataki takqg bronig mozna wykonaé stosunkowo tatwo z wykorzystaniem i za-
angazowaniem niewielkiej iloéci srodkéw transportowych i ludzi.

Naukowcy zwrdcili ostatnio swoje zainteresowanie w strone tzw. wirusow powol-
nych. Mogq one przetrwaé w organizmie cztowieka nawet kilkadziesigt lat, nim spo-
wodujq wystgpienie pierwszych objawdw choroby. Jednym z drobnoustrojéw z ,0p62-
nionym zapfonem” jest np. wirus wywotujqcy u ludzi choroby Kreutzfeldta-Jakoba,
ktorej okres utajenia trwa nawet do trzydziestu lat. Tego typu wirusy uzyte w cho-
rakterze broni biologicznej ujawniajq sie po dtugim czasie, a chorzy nawet nie zdajq

* Choroba Kreutzfeldta-Jakoba jest to choroba neurodegeneracyjna, ktéra objawia sie zanikiem pamieci, trzesie-
niem sie koficzyn oraz utratg mimiki. Zob.: http://www.olimpbiol.uw.edu.pl/UserFiles/File/wyklady/priony.pdf.
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sobie sprawy, ze padli ofiarami ataku. Zamachowiec praktycznie jest niewykrywalny,

a wiec bezkarny. Dzieki ostatnim sukcesom naukowcdw, badajgcych mape gene-

tycznq cztowieka, juz niektérzy rozwazajq hipoteze stworzenia, z wykorzystaniem tej

wiedzy, broni doskonale selektywnej, wymierzonej np. przeciw rasie zéttej, Afrykanom,

Aborygenom czy Eskimosom®®.

Brof biologiczna jest bez watpienia bardzo niebezpiecznym srodkiem walki, a jed-
noczeénie stanowi bardzo skuteczny instrument do osiggniecia przez terrorystéw
sukcesu. W tej sytuacji najwazniejsze, abyémy tego problemu nigdy nie lekcewazyli,
abyémy byli dobrze przygotowani do odparcia zaistniatych atakéw, abysmy potrafili
im przeciwdziatad.

Obecnie mozemy zauwazyé ogromny postep, jaki zachodzi na polu biotechnologii.
Ow postep w tej dziedzinie sprawia, iz problem broni biologicznej i bioterroryzmu
staje sie aktualny, a nawet powazniejszy ze wzgledu na fakt, iz jest to najtafisza brof
masowego razenia w przeliczeniu na liczbe zabitych lub ciezko chorych po ataku.
Lista rodzajowa broni biologicznej jest obecnie bardzo duza. Znajdujq sie na niej sub-
stancje bardzo trujqce, ktére mogq byé wytwarzane z wykorzystaniem taniej techno-
logii oraz tanich srodkéw przenoszenia (razenia).

Jakie sq gtéwne przyczyny zagrozer bioterroryzmem? Mozna je pogrupowaé
w cztery charakterystyczne obszary:

1) polityczno-zbrojeniowa ekspansja ery zimnej wojny na swiecie (wielkie mocarstwa
Swiata i panstwa satelitarne w celu zwiekszenia swojej potegi militarnej realizo-
waly liczne programy badan nad broniq biologiczng);

2) trudna do realizagji kontrola broni biologicznej. Wiele pafstw utrudnia kontrole,
nie przyznajqc sie do prac badawczych i produkeyjnych tego typu broni (np. Chiny,
Egipt, Iran, Korea Pétnocna i Potudniowa, Kuba, Laos, Rosja, RPA);

3) szybki postep technologiczny spowodowat rewolucje biotechnologiczng i jej roz-
przestrzenienie sie na catym Swiecie, stajqc sie przedsiewzieciem ekonomiczno-ko-
mercyjnym nastawionym na zysk;

4) tatwa dostepnosé na rynku komponentéw do wytworzenia i produkgeji broni bakte-
riologicznej.

Przyczyny uzycia przez terrorystéw broni biologicznej mogq byé bardzo rézne.
Mogqg mieé podtoze: konfliktu politycznego, fanatyzmu religijnego, rasizmu, motywu
dziatan kryminalnych poszczegdlnych grup przestepczych, nacjonalizmu. Przyczyn
jest na chwile obecnq wiele i tylko na podstawie przypuszczen organizacji rzqgdowych
lub oficjalnych komunikatéw terrorystow mozne trafnie je okreslié.

Naukowcy wcigz dgzq do tego, aby wyeliminowaé z naszego zycia za pomocq te-
rapii genowej choroby dziedziczne, ktére mogtyby zmienié zycie przysztych generacji.
Bakterie, wirusy czy inne mikroorganizmy chorobotwércze weigz podlegajg automao-
tycznej selekgji, klonowaniu i przez to stajq sie narzedziem do produkgji weigz nowych
szczepionek, coraz to nowszych lekdw. Mozna by stwierdzi¢, ze wéréd wielu panstw zo-
uwaza sie rywalizacje w zakresie badaf nad zmiang cech genotypowych, na przyktad
bakterii, co prowadzi do antybiotykoodpornych czynnikéw zakaznych. Pogor i rozwdj
tej dziedziny niesie za sobq nadzieje dla polepszenia czy wyzdrowienia osdb cho-
rych czy narazonych na liczne choroby dzisiejszego wieku. Jednak istnieje dosé duze

% M. Prusakowski, Bioterror - jak nie daé sie zabié, Gdarnsk 2001, s. 25.
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niebezpieczenstwo wykorzystania tej ciggle pogtebianej wiedzy biotechnologicznej
przeciwko nam samym. Zmodyfikowane mikroorganizmy chorobotwércze czesto zo-
chowujq wyjgtkowq stabilnoéé objawowq w sytuacjach wczesniej uwazanych za nie-
mozliwe do wyeliminowaniaq, lecz przy okazji rewelacyjnych odkryé wytwarza sie np.
nowq toksyne, ktéra w warunkach dla nas jeszcze nieznanych wywotuje syndrom cho-
robowy, ktérego mechanizm powoduje inne skutki uboczne, a w konsekwencji nadal
jest zagrozeniem dla zycia ludzi lub zwierzqt.

Hipotetyczne wykorzystanie przez terrorystéw broni biologicznej nabiera w ostatnim
okresie realnego wymiaru. Wynika to bowiem z doptywajgcych do naszego kraju infor
magji ze Standéw Zjednoczonych o przypadkach rozsytania przesytek z zarodnikami
waglika®®.

W sytuagji stale naptywajqcych informacji o prowadzeniu przez niektére pafstwa
programéw rozwoju broni biologicznej, zabiegami wielu grup terrorystycznych o po-
zyskanie dostepu do jej komponentdw, istnieje realne zagrozenie uzycia $mierciono-
$nych $rodkéw mikrobiologicznych przez terrorystéw. Mozliwosci zastosowania broni
biologicznej przez ugrupowania terrorystyczne odczytujemy w licznych doniesieniach
naptywajqgcych do nas z USA o rozsytaniu do réznych instytucji pafstwowych, jak i do
oséb prywatnych przesytek zawierajgcych zarodniki waglika.

O tym, jok wielki postep zachodzi w dziedzinie biotechnologicznej, przekonujemy
sie niemalze codziennie - naptywajq do nas coraz to nowe wiadomosci ze Swiata
za pomocg mediéw o kolejnej rewolucji, kolejnym odkryciu. Wciqz tez analizujemy
wszystkie ,za i przeciw” prowadzonych badan. Dla przyktadu latem 2002 roku stwo-
rzono sztucznego wirusa polio, wywotujgcego u ludzi chorobe Heinego-Medina. Skon-
struowany przez prof. Eckorda Wimera ze State University of New York zarazek zo-
razat ludzkie komérki, a u laboratoryjnych myszy wywotywat porazenie mieéni. Uczeni
uspokajali wowczas, ze wyprodukowanie $§mierciono$nego zarazka przez terrorystéw
jest mato prawdopodobne, bo do stworzenia mikroba niezbedny jest drogi sprzet
i wiele lat badan. Naukowcy sktadali sztucznego wirusa polio przez trzy lata, a i tak
jego genom zawierat wiele btedéw. Tymczasem amerykanski genetyk Craig Venter
w ciggu czternastu dni skonstruowat w laboratorium wirusa z podstawowych ,ce-
gietek” DNA. Uczony stworzyt kopie wirusowego DNA - po wstrzyknieciu sztucznego
zarazka do bakterii szybko powstaty nowe wirusy, gotowe zarazaé kolejne komérki.
Wyhodowany wirus nie jest grozny dla ludzi, atakuje wytgcznie bakterie - zapewnia
Venter, ktéry w latach dziewieddziesigtych zrewolucjonizowat badania nad rozszyfro-
waniem ludzkiego genomu®’.

Podsumowanie

Przedstawione w niniejszym artykule rozwazania miaty na celu ukazaé, ze zagrozenie
bioatakiem stanowi nowe i przerazajgce wyzwanie nie tylko dla politykéw, pracow-

% [...] rozsytanie w USA przesytek zawierajgcych przetrwalniki laseczek waglika, [...] spowodowato zakazenie 22 oséb (11
w postaci skérnej, 11 w postaci ptucnej), z ktérych 5 zmarto z powodu ptucnej postaci tej choroby”. Zob.: K. Chomiczew-
ski, Zagrozenie uzyciem..., op. cit., s. 169.

7 J. Stradowski, Hodowla mordercéw, ,Wprost”, 30.11.2003, s. 78.
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nikéw ministerstw, agencji rzgdowych i stuzb, ale réwniez dla catego szeroko rozu-
mianego sektora publicznego. Tylko Scista wspétpraca i sprawna tgcznosé pomiedzy
odpowiednimi stuzbami panstwowymi, poparta podstawowq wiedzq spoteczefistwa
dotyczqcq zagrozen, a takze szeroka wspdtpraca na szczeblu miedzynarodowym
mogq przynies¢ pozqdany efekt.

Nalezy w kazdej sytuacji pamietaé o tym, ze znacznie trudniej jest chroni¢ spotecz-
nos¢ cywilng niz sity zbrojne, ktére sq przygotowane na ewentualno$¢ uzycia broni bio-
logicznej. Jesli dla tych drugich mozemy zastosowaé liczne przedsiewziecia ochronne,
to w przypadku ochrony spotecznosci cywilnej przedsiewziecia te bylyby prawdopo-
dobnie znacznie ograniczone.

Rozwigzania militarne nie rozstrzygng wszystkich palgcych probleméw wspét-
czesnego Swiataq, ktére dostarczajg argumentéw do dziatan terrorystycznych w kla-
sycznym ujeciu, jak réwniez nowych zagrozen, jakim niewqgtpliwie jest bioterroryzm,
i niejednokrotnie przyczyniajq sie do wzrostu desperacji wszelkiego rodzaju fanaty-
zmow religijnych i ideologicznych. Wydaje sie wrecz koniecznosciq budowanie barier
hamujgcych rozwéj terroryzmu we wszelkich jego odmianach przez spotecznosé mie-
dzynarodowaq.



