M -a
| P BEZPIECZENSTWO « TEORIAPRAKTYKA

Krzysztof Passella*, Mirostaw Kwiecinski**
Kontrwywiad gospodarczy

W przedsiebiorstwie - od strategii dziatania
do pracy operacyjnej z personelem

Wprowadzenie

Problematyka ostony kontrwywiadowczej zajmuje nadal mato miejsca w literaturze
dotyczacej zarzadzania przedsigbiorstwami. W wiekszosci, traktujgc o teoretycznych
i praktycznych podejsSciach budowania oraz utrzymywania przewagi konkurencyjnej,
autorzy poswiecajg wiele miejsca opisowi metod i sposobdw ekspansji na rynku. Za-
pominaja przy tym o podejmowaniu koniecznych dziatan w imie ochrony dziatan eks-
pansywnych. Tymczasem bezpieczenstwo prowadzonego biznesu stato sie juz czescig
koncepcji biznesowej.

Autorzy artykutlu w dwdch czesciach: teoretycznej i praktycznej prezentujg zna-
czenie kontrwywiadu gospodarczego w organizacji dziatan przedsiebiorstwa, dbajgc
przede wszystkim o wymiar praktyczny w opisie podejmowanych dziatan.

Czesc teoretyczna

Strategiczne podejscie do funkcjonowania kontrwywiadu gospodarczego
w otoczeniu przedsiebiorstwa

Agresywne otoczenie biznesowe, fiskalne i polityczne wymusza na przedsiebior-
stwach o odpowiednio duzej skali inwestowanie w struktury i wiedze kontrwywia-
dowczag oraz kontrszpiegowska. Wywiad gospodarczy i szpiegostwo przemystowe,

*  Magister inzynier, doktorant Uniwersytetu Ekonomicznego w Krakowie, Wydziat Finanséw.
** Profesor nadzwyczajny doktor habilitowany, Krakowska Akademia im. Andrzeja Frycza Modrzew-
skiego, Wydziat Zarzadzania i Komunikacji Spotecznej.
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korporacyjne, ekonomiczne to codziennos$¢ wspotczesnego biznesu, tak lokalnego, jak
i globalnegoQ Wywiad gospodarczy pozwala lepiej zrozumie¢ zarbwno wewnetrzne,
jak i zewnetrzne otoczenie firmy ijego uwarunkowania, a jego gtdbwnym celem jest
dotarcie do prawdy (,,tylko prawda jest ciekawa, klamstwo jest zawsze plytkie").

Atak wywiadowczy, szkodliwe oddziatywanie konkurencji i infiltracja firmy przez
Srodowiska przestepcze moga wynikac z braku celowych izaplanowanych w kilkulet-
niej skali wydatkow na ochrone informacyjng przedsiebiorstwa. Zaniechanie finan-
sowania bezpieczenstwa informacyjnego firmy przektada sie na ryzyko utraty przez
nig wartosci chronionych, m.in.: wiedzy bedacej wytworem wiasnych prac, pozycji
rynkowej w branzy, zwigzkow kooperacyjnych, kluczowego personelu, zrodet ze-
wnetrznego finansowania, akcjonariatu czy udziatowcow, wypracowanych przewag
technologicznych, strategicznych inwestoroéw, marki i reputacji oraz wielu innych klu-
czowych czynnikow sukcesu.

Czes¢ zagrozen pojawia sie jako skutek proceséw makroekonomicznych, nieza-
leznych od przedsiebiorcy, ale wiele z nich jest jednak wynikiem zorganizowanych
dziatan konkurencji, Srodowisk przestepczych, organdéw wiadzy krajowej, zagranicz-
nych osrodkéw wiadzy politycznej i gospodarczej, korporacji transnarodowych, nie-
uczciwych dostawcéw i odbiorcow oraz przestepstw i nielojalnosci personeluT (pra-
cownikéw, zarzadzajacych, a nawet wspotwiascicieli).

Kluczowa jest praca wewnatrz firmy, polegajgca na ksztattowaniu wiasciwych po-
staw pracownikOw (rozpoznawanie symptomow nielojalnosci), wykrywaniu niefor-
malnych powigzan zewnetrznych, braku dbatosci o zasoby informacyjne i majgtek
firmy, analizie narastajacych konfliktéw, skrywanego niezadowolenia, ustaleniu od-
powiednio wczes$nie osob z zaburzeniami spotecznymi, nastanych defektoréw3 i in-
nych niewtasciwych czynnikéw relacji pracownik - pracodawca. Kluczowe staje sie
zrozumienie relacji pomiedzy oczekiwaniami pracownika a miejscem zdobywania
przez niego srodkow do zycia i wkasnego rozwoju, jakim jest organizacja gospodarcza.

Najczestsze zagrozenia wewnetrzne i zewnetrzne dla organizacji biznesowej, sta-
nowigce podstawe do projektowania struktury i dziatan kontrwywiadu w nowocze-
snym, innowacyjnym przedsiebiorstwie4:

e sprzeniewierzenie aktywow,

« celowe dziatanie na szkode firmy, m.in. w kooperacji z konkurencja,

* szpiegostwo przemystowe, w tym przy wykorzystaniu cyberprzestepczosci,
* naruszenie (zabér) wartosci intelektualnych,

1 S. Porteous, Economic espionage, part | & I, Canadian Security Intelligence Service, Ottawa 1993,
http://www .csis-scrs.gc.ca.

2 Zob. przyktadowe opracowania i raporty: Report to the nations on occupational fraud and abuse:
2014 global fraud study, Association of Certified Fraud Examiners, Austin 2014 oraz R. Nogacki,
M. Ciecierski, Oszustwa i naduzycia pracownicze plaga wspotczesnego biznesu, Profesjonalny Wy-
wiad Gospodarczy Skarbiec Sp. z 0.0., Warszawa, http://www.centrum.vismagna.pl.

3 Inaczej pracownikéw lub wspotpracownikéw przedsigbiorstwa, ktérzy wykonujac swoje obowigzki
na rzecz macierzystej firmy, przekazuja informacje stanowiace tajemnice przedsiebiorstwa, dziatajac
na jego szkode.

4 Opracowanie wiasne na podstawie M. Ciecierski, Szpiegostwo korporacyjne. Jeden mit, wiele prawd,
Profesjonalny Wywiad Gospodarczy Skarbiec Sp. z 0.0, s. 3, Warszawa, http://www.centrum.
vismagna.pl.
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* manipulacje i oszustwa ksiegowe na szkode lub z zyskiem dla wiascicieli czy grup
interesu,

e oszustwa i naduzycia podatkowe,

e czyny nieuczciwej konkurencjig

= wspieranie dziatalnosci przestepczej, w tym w szczegdlnosci prania brudnych pie-
niedzy,

« finansowanie terroryzmu i ekstremizmu,

e korupcja organow wiadzy wykonawczej, ustawodawczej i sgdowniczej,

= insider trading,

 mobbing i molestowanie seksualne,

- kradzieze, wymuszenia, zastraszanie, porwania dla okupu, przekupstwo, szantaz,

e nepotyzm.

Budowa kontrwywiadu i kontrszpiegostwa gospodarczego

Podstawowym warunkiem skutecznego wdrozenia w strukturze przedsiebiorstwa

komaérki kontrwywiadowczej jest wlasciwa postawa moralna samych zarzadzajacych

i whascicieli firmy, w codziennej pracy i zyciu prywatnym, a nie deklaracje sktadane

w przyjetych strategiach biznesu, regulaminach i kodeksach etycznego postepo-

wania, podczas uroczystosci i konferencji. Dopiero po spetnieniu powyzszego wa-

runku mozna budowa¢ stuzby ochrony informacyjnej przedsiebiorstwa, czyli kontr-

wywiad gospodarczy. Jest to dtugi proces (minimum od dwdéch do nawet pieciu lat)

intensywnych naktadéw finansowych, prac organizacyjnych, budowania i szkolenia

zespotu wywiadowczego i kontrwywiadowczego6.
Jezeli pracodawcy stosujg nieetyczne zachowania, np.:

* mobbing wobec wybranych os6b igrup w przedsiebiorstwie,

= ciggte zastraszanie utratg pracy, niejasng i niestabilng przysztoscig w firmie,

« brak powszechnie obowigzujgcych w firmie regut wyptaty dodatkowych wynagro-
dzen,

e wywyzszanie sie nad pracownikami swoim statusem majgtkowym, koneksjami,
wpltywami w lokalnym aparacie wiadzy,

e stosowanie w celu podniesienia rentownosci wytgcznie nacisku psychicznego na
zwiekszenie zaangazowania pracownikéw, potaczonego z wulgarnym zachowaniem,

e gdy normg stajg sie niskie zarobki, zmuszanie pracownikéw do zaktadania wia-
snych, jednoosobowym firm, wykorzystywanych nastepnie jako podwykonawcy,
wytgcznie w celu obnizenia kosztéw pracy (sktadek na ubezpieczenia spoteczne)
i odebrania pracownikom Swiadczen urlopowych,

e organizowanie dziatan szpiegowskich w konkurencyjnych firmach,

« wykorzystywanie przez menedzerow, zarzad i wtascicieli majagtku firmy do celow
prywatnych,

to wczesniej czy pozniej stang sie tatwym celem dla wywiadu gospodarczego konku-

rencji (legalnego) i szpiegostwa przemystowego (nielegalnego) wspartego ruchami

wewnetrznymi, odwetowymi pracownikéw, nieidentyfikujacych sie z firma.

5 Stypizowane w Ustawie z 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji, Dz.U. z 1993 r., Nr 47,
poz. 2011.

6 M. Kwiecinski, K. Passella, Implementation of the business counterintelligence branch in enterprise
structure, [w:] The economic security of business transactions, management in business, red. K. Racz-
kowski, F. Schneider, Oxford 2013, s. 178.
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Czym nie powinien by¢ kontrwywiad przedsiebiorstwa

Potoczne rozumienie pojecia kontrwywiadu gospodarczego moze spowodowac
szereg niejasnosci. Zdecydowanie tatwiej jest przedstawié, czym z pewnoscig nie jest
kontrwywiad w przedsigbiorstwie i na tej postawie na zasadzie dopetnienia spro-
bowaé zdefiniowac jego cele izadania, ktére jednak dla kazdej traktowanej z osobna
firmy lub korporacji mogg sie znaczgco réznic.

Kontrwywiadem gospodarczym:
« Nie sg dziatania niejawne panstwowych stuzb specjalnych dopuszczone prawem
wobec przedsiebiorstw i 0s6b fizycznych w nich zatrudnionych,
Kontrwywiad gospodarczy to nie ,,prywatna stuzba specjalna” wiasciciela czy za-
rzadu firmy. Jest to tylko wewnetrzna jednostka organizacyjna o zadaniach infor-
macyjnych, analitycznych i kontrolnych,
Komérki kontrwywiadowcze przedsiebiorstw nie moga stosowa¢ metod sprzecz-
nych z prawem i czynno$ci operacyjno-rozpoznawczych przynaleznych centralnym
organom i urzedom administracji rzadowej,
Kontrwywiad gospodarczy firm nie jest czeScig dziatan stuzb panstwowych zwal-
czajgcych operacje obcych stuzb specjalnych, cho¢ moze w niektérych zakresach
wspotdziataé w sposob jawny lub z reguty niejawny z krajowa wiadzg bezpieczen-
stwa, miedzy innymi z: agencjami wywiadu i kontrwywiadu cywilnego, jak i woj-
skowego (AW, ABW, SWW i SKW) oraz Centralnym Biurem Antykorupcyjnym, co
regulujg ustawy powotujace do zycia poszczegdlne stuzby specjalne RP7,
Komorki kontrwywiadu przedsigbiorstw powinny wspotpracowac z organami kon-
troli skarbowej, celnej, wywiadem skarbowym8§ wywiadem finansowym9 Straza
Graniczng, Stuzbg Celng i Policja w zakresie ujawnia przestepstw, ale réwnocze-
$nie sg to dla nich przeciwnicy w walce informacyjnej, pomiedzy rozrastajaca sie
kontrolg panistwa a przynaleznymi jednostce swobodami obywatelskimi do pro-
wadzenia dziatalno$ci gospodarczej,
Nie sg metody stuzagce do restrukturyzacji firmy, sprowadzajace kontrwywiad do
roli narzedzia pomocnego przy redukcji personelu, poprzez poszukiwanie rzeko-
mych dowodéw na nielojalno$é pracownikéw, ktérych stanowiska przewidziano
wczesniej do likwidaciji,
« Nie sa metody mobbingowania pracownikéw prowadzace do usuwania z przed-

siebiorstwa oséb niewygodnych dla zarzadzajacych firma i innych grup intereséw,
< Nie sg dziatania majace na celu inwigilacje prywatnego zycia pracownikéw i ko-
operantéw, dajgce wihascicielom izarzadzajagcym przewage informacyjng nad pod-
legtym personelem,
Nie jest to narzedzie w rekach oséb odpowiedzialnych za rekrutacje pracownikéw,
stuzace do ,,ztamania kandydata" i wydobycia informacji, do jakich przyszty praco-
dawca nie ma prawa dostepu i ich gromadzenia,

7 Ustawa z T4.05.TOOT r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu, Dz.U.
zTOOT r., Nr 74, poz. 676 z p6zn. zm.; Ustawa z9.06.T006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego, Dz.U. z TO06 r., Nr 004, poz. 709, p6zn. zm. oraz Ustawa z 9.06.T006 .
o Centralnym Biurze Antykorupcyjnym, Dz.U. z TOO06 r., Nr 004, z p6zn. zm.

Departament Wywiadu Skarbowego Ministerstwa Finansow.

Departament Informacji Finansowej Ministerstwa Finansow.

© ©©
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« Niejest to narzedzie stuzce do ukrywania czyndw niezgodnych z prawem w przed-
siebiorstwie, poprzez stosowanie dezinformacji i maskowania niewygodnych
faktow oraz niszczenia dowoddw przestepstw,

e Kontrwywiad w firmach nie inspiruje personelu do dziatan sprzecznych z prawem
wobec konkurencji i wkasnych pracownikdéw, z ktérych strony stwierdzono prowa-
dzenie wywiadu gospodarczego czy nawet szpiegostwa,

= Kontrwywiad gospodarczy, to nie jedyna struktura, metoda czy $rodek stuzacy do
zidentyfikowania wewnatrz przedsiebiorstwa dziatalnosci wywiadowczej, szpie-
gostwa i wykrycie przestepstw. Sg nimi w rownym stopniu systematyczne i do-
razne kontrole, audyt wewnetrzny i zewnetrzny, monitoring techniczny i nadzor
informatyczny, samorzutne zawiadomienia kierowane do organdw $cigania i or-
gandw kontroli skarbowej o popetnionych czynach przestepczych przez wiasnych
pracownikdw lub osoby z otoczenia firmy, wykrycie przez przypadek malwersacji,
np. podczas kontroli dokumentacji projektu, czy poréwnania dowoddw ksiego-
wych i zapisow na kontach do wyciggéw bankowych, a nawet dobrowolne przy-
znanie sie sprawcy do popetnionego przestepstwa lub wykroczenia.
Podsumowujac, kontrwywiad gospodarczy przedsiebiorstwa nie jest dziatalno-

$cig niejawng, sprzeczng z prawem, ale nie oznacza to, ze metody, zebrane infor-

macje i dowody rzeczowe oraz sporzgdzane analizy bezpieczerstwa sg powszechnie
dostepne w firmie czy sq obowigzkowo udostepniane organom wiadzy wykonawczej

i opinii publicznej oraz konkurencji.

Kontrwywiad gospodarczy a inwestycje w aktywa firmy

Jezeli przyjmiemy, ze wihasciwie funkcjonujgcy w przedsiebiorstwie kontrwywiad go-
spodarczy powstat w wyniku wiasnych prac organizacyjnych, to mozna go uzna¢, na
gruncie rachunkowosci zarzadczej, za pojeciowo zblizony do know how firmy. Jed-
nakze w rachunkowosci finansowej know how to sktadnik aktywow - majatku trwa-
fego, Scislej wartosci niematerialnych i prawny (WNiP), kt6ry zostat zakupiony, otrzy-
many nieodptatnie lub wniesiony aportem. Jesli struktury i metody kontrwywiadu
powstaty wiasnych naktadem prac przedsiebiorstwa, wéwczas zapewne nie jest to
know how firmy, choé¢ ekonomiczna uzytecznos¢ informacji kontrwywiadu gospodar-
czego jest niewatpliwie dtuzsza niz jeden rok ijego dziatania przynosza korzysci eko-
nomiczne przedsiebiorstwu, ograniczajgc koszty, w tym ryzyko powstania strat nad-
zwyczajnych.

Tak samo kontrwywiad nie jest sktadnikiem wartosci firmy - goodwill (WNiP), al-
bowiem ta, zgodnie z Ustawg o rachunkowosci, pochodzi z transakcji nabycia innej
jednostki lub zorganizowanej jej czescit

Profesjonalny kontrwywiad gospodarczy
w obszarach ryzyka przedsiebiorstwa

~Wszystko co ukryte zostanie w koricu pokazane, wszystko co zostatlo powiedziane
zostanie ujawnione”. Ta opinia odnosi sie réwniez do dziatan kontrwywiadu go-
spodarczego. Cel strategiczny kontrwywiadu: niedopuszczenie do wycieku z firmy

@ Art. 33 ust. 4 Ustawy z T79.09.0994 r. o rachunkowosci, Dz.U. z 0994 r., nr 0TO, poz. 590 z pdzn. zm.
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informacji stanowigcych tajemnice firmy lub informacji niejawnych, mogacych za-

grozi¢ pozycji rynkowej przedsiebiorstwa.

Cel operacyjny kontrwywiadu rozumiany w sposOb prosty: rozpoznawanie
i zbieranie dowodow na nielojalnos¢ i przestepstwa popetniane przez pracownikow,
osoby zarzadzajgce i wiascicieli firmy oraz kooperantow dziatajacych na szkode
organizacji.

Oparcie sie tylko na powyzszym celu operacyjnym, bez przestrzegania nadrzed-
nosci celu strategicznego, sprowadzi sie tylko do ratowania sytuacji po porazce
stuzb bezpieczenstwa informacyjnego i organdw zarzadzajgcych firma, ktore do-
puscity do wycieku informacji wrazliwych. Nie potrafity przewidzie¢ zagrozen we-
wnetrznych i zewnetrznych dla integralnosci informacyjnej organizacji i podja¢ za-
wczasu czynnosci chronigcych wiasne zasoby firmy, poprzez neutralizacje os6b lub
grup prowadzacych wywiad gospodarczy lub dziatalno$¢ przestepcza, w tym szpie-
gostwo gospodarcze.

Na czym polega kontrwywiad gospodarczy w firmie?

Jest to pewna wyspecjalizowana i majgca szerokg autonomie wewnetrzna struk-
tura informacyjno-analityczno-kontrolna przedsiebiorstwa, ale tez system dziatan,
spetniajgc zadania przewidywania, wczesnego wykrywania i neutralizacji zagrozen
dla bezpieczenstwa informacyjnego, pochodzacych ze $wiata zewnetrznego firmy®
i od strony wewnetrznych, destrukcyjnych dziatan w samej firmie. Jest to wiec zorga-
nizowany i dobrze przygotowany oraz wyposazony zespot ludzki, ktory:
= ostrzega i spetnia funkcje bufora, wytawia i chroni informacje wrazliwe, stano-

wigce unikatowa wartosc¢ dla firmy,

e zwalcza metodami dopuszczonymi prawem wszelkg dziatalno$¢ wywiadowcza,
szpiegowska i przestepczg wobec organizaciji,

= potrafi wypracowac hipotezy, znalez¢ metody poprawy i dokona¢ wdrozenia, od-
nosnie do eliminacji stabych punktow obrony przedsiebiorstwa,

« identyfikuje i skutecznie odseparowuje potencjalnych sprawcow przejecia infor-
macji, procedur, praktyk istotnych dla przetrwania i rozwoju firmy na konkuren-
cyjnym rynku,

= potrafi wypracowac¢ metody oceny ryzyka i przeprowadzi¢ analize sytuacji.
Kontrwywiad powinien mie¢ zdolno$¢ zrozumienia i uchwycenia w otoczeniu

firmy ijej wewnetrznych strukturach poczynan wywiadu konkurencyjnego i dziatal-

nosci przestepczej, czyli identyfikowac ludzi, ktorzy pragng pozyskac legalnie i niele-
galnie informacje(rgospodarcze ochranianej firmy.

Mozna nawet postawi¢ tu teze, iz kontrwywiad gospodarczy to wewnetrzna
uczaca sie struktura czy mikroorganizacja, doskonalgca metody skutecznego przeciw-
dziatania prébom naruszenia integralnosci i bezpieczefstwa informacyjnego firmy.

® M.in. wywiad konkurencyjny, wywiad polityczny i ekonomiczny, réznorodna przestepczo$é, w tym
szpiegostwo przemystowe.
OF Na potrzeby niniejszej pracy pojecia dana i informacja beda stosowane zamiennie.
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Czesc¢ praktyczna

Réznica miedzy kontrwywiadem a kontrszpiegostwem gospodarczym lezy w umiejet-
nosci rozrdznienia, w jaki sposéb firma jest analizowana przez pracownikoéw lub kon-
traktorow konkurencyjnego wywiadu gospodarczego, a jakie podejscie obowigzuje
w dziataniach inicjowanych przez Swiat przestepczy czy przez stuzby specjalne obcych
panstw. Jest to takze dla zarzadzajgcych i wiascicieli firmy koniecznos$¢ wypracowania
odpowiedzi na pytanie o role profesjonalnego kontrwywiadu gospodarczego w ob-
szarach ryzyka przedsigbiorstwa.

Wykrywanie dziatan przeciwko firmie na podstawie pracy ze Zrodtami
osobowymi

Obszarem generujgcym najszerszy obszar ryzyka byt, jest i bedzie czynnik ludzki, kto-
rego wplyw na bezpieczenstwo informacyjne firmy zostat omowiony w czesci pierw-
szej artykutu. Autorzy postawili sobie za cel przedstawianie zagadnien dotyczacych
bezpieczenstwa rowniez w spos6b praktyczny, uzyteczny dla kadry menedzerskiej.
Szczeg6lnie wazne jest wykrywanie nielojalnosci pracownikéw oraz aktéw dezinte-
grujacych i przestepczych generowanych w przedsiebiorstwie.

Zachowania, ktore zdaniem autoréw prowadza do zwrdcenia uwagi na osoby po-
dejrzewane o dziatalno$¢ na szkode firmy:
0) zycie ponad stan, powodujgce konieczno$é szybkiego uzupetniania zasobdw fi-

nansowych,

T) znaczace pogorszenie dyscypliny pracy,

3) niedajace sie szybko rozwigzac trudnosci finansowe,

4)  zbyt bliskie relacje z klientami/dostawcami/kooperantami,

5) ciagty op6r przed kontrolami,

6) nieche¢ do dzielenia sie obowigzkami,

7) wymaganie nadmiernej autonomicznosci,

8) problemy rodzinne izdrowotne, stosowanie przemocy, rozwody, osamotnienie,

9) zachowania kombinatorskie wyniesione z poprzednichmiejsc pracy i na skutek
nieodpowiedniego wychowania w domu,

00) che¢ zemsty za wyolbrzymione krzywdy w pracy,

00) drazliwosé, podejrzliwos¢, postawa obronna,

0T) problemy z uzaleznieniami,

03) narzekanie na wynagrodzenie i budowanie wérdd wspétpracownikéw atmosfery

wrogosci do zarzadzajacych firma,

04) tworzenie wewnatrz organizacji koterii, dziatajgcej na zasadzie ,,my ioni",

05) ujawniona negatywna historia z poprzednich miejsc prac ijej wpltyw na bie-
zgce zatrudnienie i zycie prywatne (dtugi z przekroczonym terminem splaty, zta
opinia zawodowa i prywatna - Srodowiskowa, konflikty, sprawy dyscyplinarne,
kradzieze, korupcja, niewyptacone wynagrodzenia dochodzone na drodze sg-
dowe)).

Ostatni z powyzszej wymienionych czynnikdw zwykle jest spowodowany za-
niedbaniami, ktére powstajg juz na etapie rekrutacji i selekcji, gdy nie przyktada
sie znaczenia do chociazby dokfadnego sprawdzenia informacji podawanych przez
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kandydata w CV i liscie motywacyjnym@ Nie prowadzi sie weryfikacji listdw referen-
cyjnych i Swiadectw pracy oraz poswiadczeri o ukonczonych kursach i szkoleniach.
Czasami jedyng mozliwoscig ustalenia intencji kandydata jest przeprowadzenie za
jego zgodg badan poligraficznych przez specjalistow. Sg to istotne czynnosci w ta-
kich newralgicznych obszarach dziatalnosci gospodarczej jak: bankowos$¢, przemyst
obronny, ustugi na rzecz bezpieczenstwa publicznego, miejsca, gdzie sg gromadzone
i przetwarzane informacje niejawne oraz wystepuje narazenie na proby infiltracji
przez obce stuzby specjalne, $wiat zorganizowanej przestepczosci i korporacje trans-
narodowe.

Nalezy wyodrebni¢ miejsca ryzyka w strukturze zarzadzania firma, szczeg6lnie po-
datne na ataki wywiadowcze i proby pozyskiwania personelu do tajnej wspotpracy
na szkode firmy, takie jak: wyzsze szczeble zarzadzania, dzialy informatyczne (IT),
sprzedaz i zaopatrzenie, ksiegowos$¢, obstuga posprzedazowa klienta, wydziaty ba-
dawczo-rozwojowe (R&D), ochrona i utrzymanie obiektow.

Potocznie méwi sie 0 molach lub kretach®- czyli o osobach umieszczonych w roz-
pracowywanej organizacji, ktore za pienigdze lub inne korzysci majgtkowe lub za-
wodowe, przekazujg konkurencji lub stuzbom specjalnym obcego kraju informacje
stanowiagce tajemnice przedsiebiorstwa, informacje niejawne czy tez inne wrazliwie
dane mogace zachwiac pozycjg rynkowg firmy, zdyskredytowaé marke, obnizy¢ sku-
tecznos$¢ prowadzonych akcji marketingowych czy przekresli¢ celowo$é prowadzenia
innowacyjnych badan.

Nielojalny pracownik firmy moze zosta¢ takze agentem dezinformacji lub co
jest bardzo wyrafinowanym sposobem szkodzenia - agentem wptywu, ukierunko-
wujac swoim dziataniami polityke inwestycyjng, sprzedazowa, badawczo-rozwojowa
a nawet polityke zatrudnienia, na pozycje korzystne wylacznie z punktu widzenia
konkurenciji, czy zagranicznych instytucji rzadowych.

Przegladajac poradniki dotyczace bezpieczenstwa biznesu, szczeg6lnie wyda-
wane przez instytucje kontrwywiadowcze podlegte Dyrektorowi Zarzagdzajgcemu Na-
rodowym Kompleksem Wywiadowczym USAG lub prywatne firmy konsultingowe,
mozna utozy¢ liste zachowan wskazujacych na obecnosé kreta w firmie:
= przesyfanie niejawnych danych, korespondencji idokumentéw do os6b wewnatrz

firmy, ktore nie majg autoryzacji do korzystania z nich lub nie sg w zaden sposéb

zwiagzane z realizowanym przedsiewzieciem i objete procedurg obiegu tych doku-
mentow,

e pominiecie drogi stuzbowej w ubieganiu sie o dostep do informacji bedacych ta-
jemnicg przedsigbiorstwa lub do informacji jawnych, ale niepublikowanych, tj.
udostepnianych na zewnatrz tylko na pisemng prosbe,

B J. Konieczny, Wprowadzenie do bezpieczeristwa biznesu, Warszawa 2004.

4 Termin z jezyka branzowego panstwowych stuzb specjalnych; odnosi sie do wiasnych pracownikéw
wywiadu i kontrwywiadu, zwerbowanych do tajnej, nielegalnej wspotpracy na korzys$¢ zagranicznych
stuzb specjalnych (wywiadowczych, kontrwywiadowczych czy antykorupcyjnych).

15 DNI (Director of National Intelligence), przyktadowo: Protecting key assets: a corporate counterintelli-
gence guide, National Counterintelligence and Security Center, Director of National Intelligence, Wash-
ington 2011; Foreign spies stealing US economic secrets in cyberspace, Report to Congress on Foreign
Economic Collection and Industrial Espionage, Office of the National Counterintelligence Executive, Na-
tional Counterintelligence and Security Center, Director of National Intelligence, Washington 2011.
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prosby o potwierdzenie podpisem udziatu w zniszczeniu niejawnych dokumentow
lub stanowigcych tajemnice przedsiebiorstwa, ktérych to czynnosci nie bylisSmy
Swiadkami,

zaobserwowane przypadki operowania przy dokumentach i ekranach kompu-
teréw aparatami fotograficznymi, kamerami, skanerami, laptopami, szczeg6lnie
w pomieszczeniach, gdzie sa przechowywane niejawne lub wrazliwe informacje,
tj. w sekretariatach, w biurach projektowych, centrach obliczeniowych, miejscach
spotkan biznesowych i narad projektowych, pomieszczeniach drukarek siecio-
wych, w magazynach z dokumentacja technologiczna i ksiegowa,

czeste wypozyczanie do pracy w domu dokumentacji bez powiadamiania prze-
tozonych i rejestracji wynoszenia materiatdow poza siedzibe firmy: dokumentéw,
stuzbowych laptopéw, dyskdw komputeréw, archiwéw na réznorodnych nos$ni-
kach danych. To samo dotyczy uzytkowania dokumentacji firmy podczas delegacji
stuzbowych, konferencji, kurséw oraz tzw. wyjazdow integracyjnych,

posiadanie przez ,kolegéw ikolezanki" z pracy urzadzen elektronicznych niewia-
domego zastosowania, a nastepnie styszalne w gtosnikach zaktécenia elektro-
akustyczne i widoczne na ekranie komputerow zaktdcenia elektromagnetyczne,
ktére moga swiadczy¢ o zatozonych urzgdzeniach podstuchowych ielektronicz-
nego przechwytu danych (razem nazywanych inwigilacja/wywiadem elektro-
nicznym),

przechowanie dokumentéw i plikow z tajemnicami przedsiebiorstwa i informa-
cjami niejawnymi w miejscach do tego nieprzeznaczonych, tj. w biurku, ogolno-
dostepnej szafie, w domu, samochodzie, niekwalifikowanym komputerze stuz-
bowym, komputerze prywatnym,

prosby o dostep do informacji poufnych os6b do nich nieuprawnionych, motywo-
wane np. oszczednos$cig czasu z pominieciem formalnych procedur, kolezeriska
prosba, twierdzeniami o braku ,istotnosci informacji w nich zawartych", a nawet
sugestiami, ze ,,opor przy ich udostepnianiu nie spodoba sie kierownictwu, ktore
bardzo liczy na przyspieszenie prac nad projektem",

przesytanie dokumentow chronionych poza biuro z wykorzystywaniem stuzbo-
wych, ale niechronionych e-maili, faksoéw, telefonéw komorkowych, komuni-
katoroéw, portali spotecznosciowych, dostepnych na zewnatrz firmy sieci kom-
puterowych, pod pozorem wyjazdéw stuzbowych, konferencji, pracy w domu,
kontaktéw z klientami i dostawcami,

prosby o uzycie stuzbowego komputera kolegi i telefonu komoérkowego w mato
istotnych sprawach, w ktére wypozyczajacy nie jest zaangazowany,

czeste korzystanie z faksu, kserokopiarki, komunikatorow itelefonow stuzbowych
do celéw prywatnych, naduzywanie uzytkowania Internetu, w tym szczegdlnie
poza godzinami stuzbowymi,

prowadzenie rozméw dotyczacych poufnych zagadnien przez nieszyfrowane tgcza
telefoniczne, komunikatory i rozmowy internetowe,

usuwanie z dokumentéw elektronicznych i papierowych oznaczen wskazujgcych,
ze zawierajg informacje niejawne lub tajemnice przedsiebiorstwa,

ukrywanie czestych, lecz krotkotrwatych wyjazdéw zagranicznych, a po ich ujaw-
nieniu przedstawianie réznych i niespojnych wyjasnien.
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W pracy komadrek kontrwywiadu i kontrszpiegostwa gospodarczego istniejg

pewne potwierdzone wieloletnig praktykg® bardzo pomocne wskazania na osoby,
ktére podejrzewa sie, ze sq zaangazowane w dziatalnos$¢ szpiegowska, przyktadowo:
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Udzielanie wyjasnien z powodu zmiany sytuacji majgtkowej, ktére nie majg

oparcia w dotychczasowej aktywnosci zawodowej i sytuacji rodzinnej, w sposob

zwity: otrzymaniem nagtego wsparcie finansowego od obcej firmy z branzy w za-

mian za wykonanie dodatkowego projektu, Swiadczeniem ustug konsultingowych

dla zagranicznych i krajowych organizacji biznesu, otrzymaniem szczeg6lnie do-

chodowego stypendium zagranicznego lub krajowego, wygrang w grze hazar-

dowej, uruchomieniem bardzo zyskownego, dodatkowego biznesu realizowa-

nego od niedawna poza godzinami pracy, otrzymaniem pomocy finansowej od

dalszej rodziny, o ktorej podejrzana osoba nigdy nie wspominata, zwrotem po-

zyczki od dalszej rodziny lub pracownika obcej firmy, otrzymaniem spadku po da-

lekich krewnych. W konsekwencji umozliwito to pracownikowi przyktadowo:

- zakup nowego domu, samochodu, wyposazenia, sprzetu sportowego znacznej
wartosci,

- nabycie pakietu papieréw wartosciowych,

- obnoszenie sie z drogocennymi ozdobami,

- sptate dlugéw w banku i zniesienie hipoteki,

- nagla sptate prywatnych pozyczek,

- wyjazdy na ekskluzywne wakacje z calg rodzing, dotychczas niedostepne
z przyczyn finansowych,

- wystanie dzieci na krajowe lub zagraniczne studia na renomowane uczelnie,

- zakonczenie spraw sgdowych niespodziewanymi ugodami.

Wzmiankowane w rozmowach bez swiadkow znajomosci w stuzbach specjalnych,

organizacjach zajmujgcych sie bezpieczefstwem biznesu, partiach i stowarzysze-

niach politycznych,

Czeste zgtaszanie sie ,na ochotnika" do projektow, ktére wymagajg dostepu do

informacji niejawnych lub tajemnic przedsiebiorstwa, co nie wynika z normal-

nego zakresu obowigzkow, wyksztalcenia i umiejetnosci pracownika,

Bardzo czeste przesytanie informacji chronionych w firmie pomiedzy jej oddzia-

tami, biurami, placéwkami zagranicznymi, kooperantami, dostawcami za pomocg

faksu, wewnetrznych sieci komputerowych (Intranetu), telefonéw stuzbowych,

komunikatoréw, czego nie wymaga sytuacja pracy nad projektem,

Ukrywanie przeszioSci o charakterze przestepczym, w szczegélnosci podejrzen

o korupcje, szpiegostwo gospodarcze, przemystowe i ekonomiczne, kradzieze, de-

fraudacje,

Podawanie falszywych informacji odnosnie pracy w poprzednich firmach, ktam-

stwa dotyczace powoddw zmiany pracodawcy, utajnione konflikty personalne,

Pominiecie w danych osobowych niektérych miejsc pracy, nieukoriczonych szkot,

studiow, kurséw, przynaleznos$ci do organizacji gospodarczych i politycznych,

CORE: Counterintelligence reporting essentials: a practical guide for reporting counterintelligence
and security indicators, Defense Personnel Security Research Center (PERSEREC), [w:] DoD instruction
no. 5240.6. Counterintelligence Awareness, Briefing, and Reporting Programs, US Department of De-
fense, August 2004.
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« Powtarzajaca sie praca poza godzinami funkcjonowania biura, szczegdlnie bez
obecnosci innych os6b, przy braku zlecenia na prace w godzinach nadliczbowych
oraz bez ubiegania sie o dodatkowe wynagrodzenie (,praca dla dobra i rozwoju
firmy"),

e Uczestnictwo w imprezach, spotkaniach, kursach organizowanych przez zagra-
niczne placowki dyplomatyczne, konkurencyjne firmy i wspierane przez nie sto-
warzyszenia branzowe i kulturalne.

Identyfikacja siatki szpiegostwa przemystowego w firmie przez kontrwywiad

Zainfekowanie firmy przez dziatajgcego w jej wewnetrzu defektora (kreta, mola) po-
woduje z biegiem czasu rozszerzanie jego dziatalnosci, niczym wirusa niszczacego po-
szczegblne bariery obronne nieSwiadomego organizmu przedsiebiorstwa. Niemniej
mozliwosci jednego zdrajcy szybko ulegajg wyczerpaniu. Stad pojawia sie koniecz-
nos$é ciagtego poszerzenia zrodet, z ktorych defektor czerpie dane, lub dla potrzy-
mania efektéw swojej dziatalnosci powinien awansowac w strukturze zaatakowanej
firmy i by¢ zaangazowany w kluczowe projekty. Kontrwywiad musi sie wiec liczy¢ ze
statym zagrozeniem, polegajgcym na wciggnieciu do wspotpracy wywiadowczej czy
szpiegowskiej kolejnych pracownikéw i kooperantéw firmy.

Kret buduje swojg siatke wedtug schematéw wypracowanych przez mocodawcéw

z zewnatrz lub korzystajgc z wtasnej inwencji. Obiektem staran kreta moze réwnie do-
brze byc¢ kolega lub kolezanka z pracy, niezwigzana zaleznosciami stuzbowymi, a takze
przetozony, podwiadny, kooperant-dostawca, odbiorca, wspotpracownik, konsultant:
Trzy etapy werbunku potencjalnie nielojalnego pracownika:

e FAZA Q- POZYSKANIE

- szczegO6lnie mite traktowanie w pracy, okazywanie na kazdym kroku empatii,

- preferowanie przy premiach, nagrodach, awansach,

- udzielanie referencji w réznych srodowiskach zawodowych, spotecznych i pry-
watnych,

- czeste wysytanie na atrakcyjne wyjazdy stuzbowe,

- udzielanie dodatkowych urlopdw,

- coraz drozsze prezenty.

e FAZAT - UZALEZNIENIE

- bezzwrotne wsparcie finansowe w trudnej sytuacji zyciowej,

- angazowanie w przedsiewziecia, gdzie wykonanie obowigzkéw jest zawsze za-
lezne od wsparcia oferenta-kreta,

- state wyswiadczanie réznych przystug prywatnych i zawodowych,

- czeste, nieuzasadnione premiowanie pracownika z pominigeciem innych oséb.

e FAZA 3 - ATAK

- zadanie natychmiastowej zwrotu prywatnej pozyczki,

- zastraszenie cofnieciem referencji czy poparcia w zarzadzie firmy,

- postugiwanie sie grozbg ujawnienia kompromitujacych faktéw z zycia pry-
watnego, o ktérych oferent dowiedziatl sie rozbudowujac relacje z osobg
(obiektem ataku),

- sugestie ujawnienia zawinionych bledéw w pracy, ktére byly zaplanowane
przez werbujacg osobe, a ofiara nie mogta ich uniknaé, gdy zaczeta zajmowaé
sie projektem,
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- szantazowanie ztozeniem doniesienia o kradziezy, korupcji, molestowaniu,

- wskazywanie na brak mozliwosci rozwoju dalszej kariery czy otrzymania
zlecen, zamdwien przy odmowie dalszej wspétpracy,

- grozba odciecia od premii, awansow, przystug, atrakcyjnych wyjazdow.

Nielojalny pracownik, ktory do tej pory samodzielnie dziatat na szkode firmy, prze-

kazujac konkurencji lub obcym stuzbom specjalnym@ informacje, stara sie rozbu-
dowac wiasne zrédta informaciji, tj. utworzyc¢ sie¢ zaleznosci personalnych i punktow
dostepowych. Moze zostac jednak ujawniony w wyniku pracy komorki kontrwywiadu
czy bezpieczenstwa informacyjnego firmy, alboowiem pozostawia pewne znamienne
Slady. Inaczej musi poczyni¢ dodatkowe kroki dla osiggniecia swoich dalekosieznych
celow wywiadowczych i przestepczych. Nalezy zwrdéci¢ uwage na symptomy, niejako
ukryte w procesie codziennej pracy przedsiebiorstwa:

6T

Prosby czy wymuszanie od osoby objetej atakiem, aby od kolegow/kolezanek
z firmy, przetozonych lub menedzerdw z innych jednostek organizacyjnych przed-
siebiorstwa pozyskata dostep do dokumentéw stuzbowych (tajemnic firmy, in-
formacji niejawnych, dokumentoéw stuzbowych, analiz zewnetrznych), sugerujgc
przy tym uzycie nieformalnej drogi przekazania informacji poprzez:

- osobisty kontakt w biurze zewnetrznej organizacji, miejscu publicznym (re-
stauracji, pubie, podczas konferencji, targdw, w markecie, pod pozorem kole-
zenskiego spotkania ze znajomym menedzera/szefa),

- uzycie prywatnego e-maila, telefonu komdérkowego, komunikatora interneto-
wego,

- transmisje danych z prywatnego komputera,

- dostarczenie elektronicznego nosnika danych do skopiowania,

- przestanie faksem informacji w publicznym punkcie ustug ksero lub wystanie
przez poczte,

- wizyte w osrodku wypoczynkowym, zorganizowang przez odbiorce materiatow,

- wspodlne szkolenie krajowe, a najlepiej zagraniczne,

- udziat w studiach podyplomowych,

- spotkanie w luznej atmosferze podczas atrakcyjnego wyjazdu wakacyjnego
dofinansowanego przez odbiorce, ,pod przykryciem" kursu, na ktéry mozna
tez zabrac rodzine.

Kret postuguje sie ,twarzg i miejscem", z ktérego sgq dostarczane dane, przyna-

lezng do innej osoby,

Defektor rozbudowujacy siatke szpiegostwa przemystowego moze stosowac swo-

istg taktyke zwigzana z takimi dziataniami:

- pomoc kolezenska w przygotowaniu pracy dyplomowej,

- pomoc dla zaprzyjaznionej firmy, z ktérg niedtugo rodzime przedsiebiorstwo/
wydziat/grupa projektowa ,,na pewno bedzie i tak wspotpracowac",

Z punktu widzenia zarzadzajgcych korporacjami transnarodowymi kazda panstwowa stuzba spe-
cjalna moze by¢ traktowana, jako zagrozenie dla poufnosci prowadzenia dziatan gospodarczych i fi-
nansowych. Dzieje sie tak z uwagi na czasami wystepujaca sprzeczno$¢ intereséw pomiedzy rzadem,
ktérego celem powinna by¢ ochrona intereséw ekonomicznych panstwa, realizowana przy wykorzy-
staniu stuzb wywiadowczych, kontrwywiadowczych i antykorupcyjnych, a procesami biznesowymi
prowadzonymi przez korporacje transnarodowe niezaleznie, gdzie maja swoja siedzibe i wiasciwos¢
podatkowg - teza autoréw.
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- przyrzeczenie premii, awansu, atrakcyjnego wyjazdu zagranicznego, poprzez
uzycie wiasnych wplywow w zarzadzie lub u bezposredniego przetozonego,

- wskazanie na wspolne dziatanie w grupie, ktéra w przysztosci bedzie miata
duze znaczenie w firmie,

- sugerowanie, ze takie dziatanie ma cichg aprobate zarzadu lub wiascicieli
firmy, ktérzy niebawem zmienia osoby w zarzadzie,

- przyrzeczenie dodatkowego, ,tatwego" do wykonania zlecenia od zewnetrz-
nego odbiorcy dokumentéw w ramach nieoficjalnej wspotpracy firm,

- uzycie argumentéw w rodzaju: ,mata pomoc nic nie kosztuje, a moze tylko
przynie$¢ korzy$¢ dla nas wszystkich", ,,drobne gratyfikacje sg nieistotne
i przez nikogo niezauwazalne", ,,przydadzg sie srodki na rodzine, studia dzieci,
drobne remonty w domu, wsparcie na zakup nowego samochodu", ,takich
kwot w ogéle nie trzeba zgtasza¢ do opodatkowania", ,,to tylko maty rewanz za
przyjacielska przystuge", ,,wszyscy musimy sobie pomagac¢ w tych ciezkich cza-
sach", ,warto mie¢ na przyszto$¢ oddanych przyjaciot w firmie", ,i tak o tym
wszyscy wiedzg", ,wszyscy to robig", ,,juz tyle w tej firmie dla ciebie zrobitem",
»Nikt cie oprdcz mnie tu nie docenia", ,,twoi koledzy tez to robig",

- szybkie wycofanie sie z oferty, gdy obiekt ataku uzyje sformutowan typu:
»jednak musze spyta¢ o zgode oséb odpowiedzialnych", ,zapytam o zdanie
szefa", ,,sprawdze w zarzadzie twoje petnomocnictwo w tej sprawie", ,to
chyba nie jest twoj zakres obowigzkow",

- oferowanie prywatnej pozyczki, np. nieoprocentowanej, bezterminowej, bez
umowy, bez opodatkowania, na pokrycie biezagcych wydatkdw.

Szpiegostwo przemystowe - zagrozenia niezwigzane z cyberprzestepczoscia

Nowoczesne $rodki przesytania danych i komunikacji elektronicznej skupity na sobie
medialne odium, w ktorym cyberprzestepczos¢ jest podawana jako gtowna przy-
czyna dezintegracji informacyjnej przedsigbiorstwa. W rzeczywisci jest to tylko jeden
z kanaloéw ,ulotu informacji wrazliwej" z firmy do konkurencji i otoczenia zewnetrz-
nego. Wiasciwe jest spojrzenie niebiorgce pod uwage dostepnych technologii komu-
nikacji i przetwarzania danych, z uwzglednieniem czynnika ludzkiego oraz metod, za
pomocg ktorych profesjonalisci wywiadu gospodarczego i panstwowych stuzb wy-
wiadowczych, a takze Srodowiska zorganizowanej przestepczosci, moga zdobywac
osobowe Zrddia informacji®B Ponizej podajemy proste schematy postepowania, na
ktére kontrwywiad gospodarczy powinien zwrdci¢ szczegolng uwage(®
* Najprostszg formg prowadzenia wywiadu gospodarczego, ale réwniez ekono-
micznego i politycznego, jest prosba o udzielenie informacjiTOskierowana bezpo-
$rednio od osoby czy konkurencyjnej firmy lub przy wykorzystaniu posrednika,
np. pochodzacego z kraju, instytucji, firmy, do ktérej obiekt ataku ma zaufanie.

18 Ang. human sources, wchodzace w skiad tzw. wywiadu osobowego HUMINT - Human Intelligence.

19 Por. roczne raporty Annual report to Congress on foreign economic collection and industrial espio-
nage, FY 1995-2008, Office of the National Counterintelligence Executive (ONCIX), Washington oraz
przekrojowa publikacje B. Martinet, Y.M. Marti, Wywiad gospodarczy: pozyskiwanie i ochrona infor-
macji, Warszawa 1999, s. 195-261.

2D RFl- Requestfor Information.
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Prosba moze z pozoru dotyczy¢ informacji og6lnodostepnychT) Natomiast ko-
lejne zapytania o uszczeg6towienie danych odnoszg sie juz do informacji wrazli-
wych, niejawnych iobjetych zakazem eksportu technologii podwdéjnego zastoso-
wania (cywilnego i wojskowego)TT. Wowczas pracownik nieopatrznie przekazuje
na zewnatrz firmy tajne, szczegétowe dane, bedac przekonanym, ze tylko precy-
zuje lub wyjasnia watpliwosci dotyczace spraw powszechnie znanych. Forma jest
tutaj dowolna, zar6wno komunikacja elektroniczna, jak i wypytywanie podczas
czestych rozmow telefonicznych lub spotkan prywatnych i biznesowych. Obecnie
ataki z wykorzystaniem zrodet i komunikacji otwartej przebiegajg wielotorowo
i wieloosobowo w stosunku do chronionego potencjatu firmy,

Poszukiwanie przez firmy zewnetrzne, podstawione przez konkurencje przedsie-
biorstwa lub stuzby wywiadowczeT3 mozliwosci uruchomienia wspolnych pro-
jektéw biznesowych tylko w celu uzyskania dojscia do tajemnic firmy i informacji
niejawnych, czy tez zainstalowania u konkurenta wtasnej agentury,
Wykorzystanie przez wywiad gospodarczy i obce stuzby specjalne wszelkiego ro-
dzaju konferencji, pokazow iszkolen, aby tg drogg uzyskac dostep do osob w firmie
podatnych na werbunek, wykras¢ przenoszone na nosnikach danych i laptopach
informacje biznesowe itechnologiczne oraz wytowié¢ z prezentacji i podczas kulu-
arowych rozméw brakujgce dane, ktére nastepnie pozwolg na catosciowe opraco-
wanie interesujacego wywiad zagadnienia biznesowego czy technologicznegoT4
Oficjalne wizyty zagranicznych ekspertow, naukowcow, przedstawicieli organizacji
biznesowych, uczelni wyzszych i stowarzyszen branzowych majace na celu, ,,pod
przykryciem" uruchomienia wspélnych programéw badawczych, uzyskanie nie-
uprawnionego dostepu do tajemnic firmy i danych objetych ochrong informaciji
niejawnych, ktére nastepnie zostang przekazane konkurencji lub wywiadowi ob-
cych panstw,

Ciche wtamania i kopiowanie danych z przeno$nych komputeréw, telefonéw ko-
morkowych iinnych nosnikéw elektronicznych, pozostawionych podczas delegacji
przez pracownikéw w hotelach, samochodach, w salach konferencyjnych, obiek-
tach sportowych iwypoczynkowych wraz ze $ledzeniem wytypowanych wczesniej
0s0b i nagrywaniem ich rozméw. To samo dotyczy dokumentéw w formie papie-
rowej pozostawionych bez nalezytego zabezpieczenia,

Préby uwiktania pracownikow firmy w relacje seksualne, ktore pdzniej moga byé
podstawg do werbunku na podstawie kompromitujgcych materiatow z wykorzy-
staniem szantazu. Podobny schemat obejmuje uzaleznienie finansowe, przy wy-
korzystaniu sktonnosci pracownika do hazardu, zycia ponad stan, nieopanowanej
checi posiadania dobr luksusowych,

Wykorzystanie publikacji w czasopismach naukowych lub branzowych czy w sie-
ciach spotecznosciowych jako punktu zaczepienia do nawigzania najpierw nie-
wzbudzajacej podejrzen indywidualnych konsultacji, a pdzniej do przeprowa-
dzenie werbunku lub uczynienia z pracownika nieSwiadomego informatora.

OSCINT - Open Source Intelligence, wywiad jawnozrodtowy.
Powszechnie okreslone zj. ang. dual-use technologies.

Tzw. zj. ang.front companies.

TECHINT - Technological Intelligence, wywiad technologiczny (naukowy).



Kontrwywiad gospodarczy w przedsigbiorstwie - od strategii dziatania do pracy operacyjnej..

Podsumowanie

Osigganie pozytywnych rezultatow przez przedsigbiorstwo na rynku wymaga skon-
centrowanego wysitku wielu ludzi i komorek organizacyjnych. Autorzy starali sie po-
kaza¢ znaczenie benedyktynskiej pracy z zatrudnionym personelem w celu minimali-
zowania zagrozen w postaci przejecia informacji. Praca ta wymaga profesjonalizmu,
wiedzy, wyobrazni, umiejetnosci nawigzywania i podtrzymywania kontaktow oraz
wyciggania wnioskOw i rozumienia motywacji dziatan szkodzacych rozwojowi przed-
siebiorstwa. Oznacza to w skrécie umiejetnos¢ przewidzenia pojawienia sie sytu-
acji niepozadanej, sprokurowanej wrogg dziatalnoscig personelu przedsiebiorstwa.
Oznacza to réwniez ogromne doswiadczenie w rozpoznawaniu natury cztowieka -
uczestnika proceséw ekspansji przedsiebiorstwa.



