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Wstep

Problematyka bezpieczenstwa obejmuje wiele istotnych dziedzin ludzkiej aktywnosci.
Wozrasta takze ogromne zainteresowanie potrzebg badan i ksztatcenia w dziedzinie
wykorzystania wiedzy o zagrozeniach i sposobach ich minimalizowania. Potrzeba ta
wynika z zainteresowania tq problematykqg praktycznie wszystkich prowadzgcych ak-
tywnq dziatalno$é spoteczng, gospodarczq czy na rzecz organéw panstwa. Bezpie-
czenstwo stato sie nie tylko modne, ale gtéwnie niezbedne.

Wsréd organizatoréw obrad konferencji naukowych, poswieconych tej tak waznej
problematyce, nie mogto zabrakng¢ takze Krakowskiej Akademii im. Andrzeja Frycza
Modrzewskiego. Uczelnia posiada w swoim dorobku bogatq oferte ksztatcenia w za-
kresie bezpieczenstwa oraz ochrony informacji. Ksztatcenie w zakresie bezpieczen-
stwa realizowane jest na dwéch wydziatach:

* Nauk o Bezpieczenstwie, na ktérych prowadzi sie zajecia na kierunku bezpieczen-
stwo narodowe, oraz na

* Woydziale Ekonomii i Zarzgdzania, na ktérym w ramach kierunku zarzqdzanie pro-
wadzone sq zajecia na specjalnosci zarzgdzanie bezpieczernstwem, oraz na kie-
runku informatyka i ekonometria na specjalnosci bezpieczenstwo i kontrola sy-
steméw informacyjnych.

Wsréd organizatoréw konferencji znalazto sie takze powotane przez uczelnie
Miedzynarodowe Stowarzyszenie ,Edukacja dla Obronnosci i Bezpieczenstwa”. Tym
samym obradom konferencji i przekazywaniu jej rezultatéw nadano miedzynarodowy
wymiar.

Prezentowane wydawnictwo stanowi plon obrad miedzynarodowej konferencji no-
ukowej zorganizowanej w dniach 12-13 pazdziernika 2008 roku przez Katedre Za-
rzgdzania Informacjq, dziatajgcg w ramach Wydziatu Ekonomii i Zarzqdzania, oraz,
jak juz wspomniano, przez Miedzynarodowe Stowarzyszenie ,Edukacja dla Obron-
nosci i Bezpieczenstwa”. Ambicjq organizatoréw konferencji byto witqczenie w tok
dyskusji licznych przedstawicieli organéw administracji panstwa i samorzqdu, prak-
tyki gospodarczej, nauki, mediéw oraz studentéw, zaréwno z kraju, jak i z zagranicy.
W odpowiedzi na zaproszenie do udziatu w konferencji naptyneto blisko 30 referatow
problemowych. Autorami wszystkich przygotowanych tekstéw sq uznani eksperci
w dziedzinie bezpieczenstwa, ochrony informacji, jak réwniez mtodzi pracownicy szkét
wyzszych, a takze przedstawiciele praktyki gospodarczej. Patronat medialny objeto
pismo o ogdlnopolskim zasiegu i uznanej renomie - ,Czasopismo Zabezpieczenia”.



Wstep

Catos¢ rozwazan autoréw podzielona zostata na kilka czesci, scisle ze sobg powig-
zanych. Odnoszq sie one do szerokiej wizji problematyki bezpieczerstwa i zawarte zo-
staty pod nastepujgcymi hastami:

* Bezpieczenstwo informacji,
* Edukacja na rzecz bezpieczenstwa,
* Bezpieczenstwo biznesu, gospodarki i spofeczenstwa.

Wypada zywi¢ przekonanie, ze kazdy wymagajgcy Czytelnik znajdzie dla siebie
w przedstawionym materiale tekst, stanowiqcy dla niego inspiracje, czy to badawczgq,
czy odnoszqcq sie do praktycznego wymiaru, w tym szczegélnie do projektowania sy-
stemoéw i strategii bezpieczenstwa.

Mirostaw Kwiecinski
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Adam Hernas

Bezpieczenstwo informacji, bezpieczenstwo
teleinformatyczne i polityka bezpieczenstwa
— trzy wymiary ochrony informacji

i danych osobowych

Bezpieczenstwo informacji

W dobie istniejgcego rozwoju nowych technologii informatycznych i telekomunika-
cyjnych, wykorzystywanych w coraz wiekszym stopniu do przetwarzania informacji
oraz danych osobowych zaréwno przez instytucje panstwowe, jak i przedsigbiorstwa
oraz firmy prywatne, na pierwsze miejsce zdaje sie wysuwaé zagadnienie prawid-
towego zabezpieczenia tego rodzaju aktywéw. Wspdtczesne sieci telekomunikacyjne

w coraz wiekszym stopniu tgczone sqg w jedng globalng sieé, ktéra nosi nazwe ,cy-

frowa sie¢ zintegrowanych ustug” (ISDN)'. Zadaniem tej sieci jest dostarczenie uzyt-

kownikowi szerokiego spektrum ustug telekomunikacyjnych, takich jak: przesytanie
gtosu, danych, tekstu, a nawet statystycznych i dynamicznych obrazéw?.

Z drugiej strony, nie ma organizacji, ktéra po utracie waznych i poufnych infor-
macji nie poniostaby strat. Dowodem na to moze byé niedawny wyciek danych oso-
bowych z jednego z najwigkszych bankéw w Polsce, kiedy to w wyniku nieprawidto-
wego zabezpieczenia dostepu do systemu informatycznego, do Internetu dostato sie
ponad 3 tys. plikéw zawierajgcych szczegdtowe informacje na temat tzw. ,wrazliwych
danych”. Spowodowato to ogdlne niezadowolenie i frustracje osdb, ktérych zyciorysy
i listy motywacyjne znalazty sie w posiadaniu oséb postronnych, nieposiadajgcych
prawa dostepu do tego rodzaju informacji. W konsekwencji ostabito to poczucie bez-
pieczenstwa interesariuszy banku oraz ich poziom zaufania do tej instytucji.

W tym miejscu nalezy sobie zadaé nastepujqce pytania:

1) Jak w demokratycznym panstwie zapobiega¢ tego rodzaju zdarzeniom, majgcym
zdecydowanie negatywny wptyw na funkcjonowanie zaréwno administracji pan-
stwowej, jak i catego sektora prywatnego?

2) Czy wymagania natury prawnej i technicznej stawiane zaréwno nowoczesnym sy-
stemom informatycznym, jak i ich uzytkownikom sq na tyle wystarczajqce, aby za-
pewni¢ obywateli, ze ich dane nie dostanq sie w posiadanie oséb do tego nieupo-
waznionych lub postronnych?

Aby odpowiedzie¢ na tak zadane pytania, nalezy przede wszystkim zaczqé od
wskazania prawnych regulacji dotyczgcych tematyki ochrony informacji i danych oso-
bowych.

" Ang. Integrated Services Digital Network.

2 K. Napierata, Prawne aspekty ochrony danych osobowych przetwarzanych w systemach teleinformatycznych, War-
szawa 1997, s. 21.
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Na pierwszym miejscu mozna zatem wymieni¢ Konstytucje Rzeczypospolitej Pol-
skiej®, ktéra w art. 61 ust. 3 méwi, ze ,ze wzgledu na ochrone wolnosci i praw innych
0s6b i podmiotéw gospodarczych oraz ochrone porzgdku publicznego, bezpieczen-
stwa lub waznego interesu gospodarczego panstwa mozna ograniczy¢ prawo do-
stepu do uzyskiwania informacji”. Przepis ten ma kluczowe znaczenie dla zrozumienia
charakteru prawa dostepu do informacji - cho¢ prawo to ma charakter powszechny,
to jednak moze podlega¢ pewnym ograniczeniom.

Z kolei zagadnienia ochrony danych osobowych jako elementu strukturalnego sy-
stemu praw i wolnosci obywatelskich zostaty uregulowane w art. 51 tego aktu gene-
ralnego, ktéry stanowi m.in., ze ,nikt nie moze by¢ zobowigzany, inaczej niz na pod-
stawie ustawy do ujawniania informacji dotyczqcych jego osoby”. Ustawa zasadnicza
precyzuje wiec fundamenty ochrony danych osobowych w naszym kraju, delegujqc
jednoczesnie uprawnienia do tworzenia przepiséw rangi nizszej*.

Analizujgc dalsze rozwigzania prawne z zakresu ochrony informacji i danych
osobowych, nalezy przede wszystkim wyjasni¢, co rozumiemy przez pojecia: ,infor-
macja” oraz ,dane osobowe”. Otéz zgodnie z art. 6 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych®, za dane osobowe uwaza sie wszelkie informacje do-
tyczqce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, tzn. takiej,
ktérej tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Zatem danymi osobowymi nie sq okreslenia ogdlne, ktére nie wskazujg
konkretnej osoby, np. ,Adam, blondyn, prawnik”, lecz gdy dodamy: ,30 lat, zatrud-
niony w oddziale X spétki Y w Krakowie na | pietrze”, bedq to juz dane osobowe, gdyz
na ich podstawie mozemy bez wigkszego problemu zidentyfikowa¢ i odnaleZ¢ osobe,
ktérej te dane dotyczq.

W kazdej chwili mogq by¢ tworzone takze nowe formy danych osobowych. Przy-
ktadem jest nadanie obywatelowi nowego numeru identyfikacyjnego PESEL czy iden-
tyfikacja za pomocq badania struktury kwasu DNA®.

Informacja stanowi takze jeden z najwazniejszych aktywéw (majgtku) wspétczes-
nych organizacji. Jest to definicja do$¢ ogdlna, ktéra nie zawiera w sobie zadnej klasy-
fikacji, jednak w kontekscie dziatalnosci przedsigbiorstw przyktadem informacji moze
by¢ tres¢ wszelkiego rodzaju dokumentéw. Ponadto informacja wyrazana i przeko-
zywana jest za pomocg mowy, znakéw, obrazu i dzwieku. Moze by¢ ona réwniez za-
pisana, przechowywana i wielokrotnie przetwarzana zaréwno na papierze, elektro-
nicznie, jak i na innych no$nikach informacji’. Czesto przybiera ona forme tajemnicy
zawodowej lub innych tajemnic prawnie chronionych.

Innym rodzajem informacji jest ta, ktérej nieuprawnione ujawnienie moze spo-
wodowac istotne zagrozenie dla podstawowych intereséw Rzeczypospolitej Polskiej
w kwestiach dotyczqcych porzqdku publicznego, obronnosci, bezpieczenstwa, sto-

® Dz.U.z 1997 r, Nr 78, poz. 483.

4 R. Szatowski, Ochrona danych osobowych - komentarz do ustawy, Zielona Géra 2000, s. 7.

® Dz.U.z2002r., Nr 101, poz. 926 ze zm.

¢ K. Napierata, op. cit, s. 21.

7 T. Polaczek, Audyt bezpieczenstwa informacji w praktyce, Gliwice 2006, s. 13.
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sunkéw miedzynarodowych lub gospodarczych panstwa. Ustawa z dnia 22 stycznia
1999 r. o ochronie informacji niejawnych® nazywa takq informacje tajemnicq pan-
stwowq, wprowadzajgc jednoczesnie definicje tajemnicy stuzbowej, czyli informacji
niejawnej niebedqcej tajemnicg panstwowq, uzyskanej w zwigzku z czynnosciami stuz-
bowymi albo wykonywaniem prac zleconych, ktérej nieuprawnione ujawnienie mo-
gtoby narazi¢ na szkode interes panstwa, interes publiczny lub prawnie chroniony in-
teres obywateli albo jednostki organizacyjnej’.

Na kierowniku danej jednostki organizacyjnej spoczywa m.in. obowigzek powo-
fania petnomocnika ds. ochrony informacji niejawnych (petnomocnika ochrony), czyli
osoby odpowiedzialnej za zapewnienie przestrzegania przepiséw zawartych w przed-
miotowej ustawie. W przypadku ochrony danych osobowych takg osobgq jest admini-
strator danych, ktéry decyduje o celach i srodkach przetwarzania danych osobowych.
Jednak sama uoin™ nie definiuje pojecia ,kierownik jednostki organizacyjnej”, zatem
zastosowanie bedq tu miaty przepisy okreslajgce byt prawny poszczegélnych jedno-
stek, np. urzedéw panstwowych i samorzqgdowych, spétek prawa handlowego, przed-
sigbiorstw panstwowych czy stowarzyszen''.

W zakres informacji niejawnych stanowiqcych tajemnice panstwowq wchodzq in-
formacje oznaczone klauzulami ,Scisle tajne” i ,tajne”, zas w przypadku tajemnicy
stuzbowej - informacje niejawne o klauzulach ,poufne” i ,zastrzezone”. Waznym ele-
mentem w realizacji ochrony tych informaciji jest wiec Swiadomosé, przed kim i w jaki
sposéb majg by¢ one chronione. Przede wszystkim nalezy chronic je przed ujawnie-
niem osobom nieuprawnionym, przed niezamierzonym zniszczeniem, kradziezq lub
zagubieniem, przed niewykrytym dostepem osob nieuprawnionych, a takze atakami
grup terrorystycznych, sabotazowych oraz kryminalnych'.

Istotne jest takze, aby wszystkie czynnosci przy dokumentach o wysokim stopniu
poufnosci i tajnosci wykonywane byty w strefach kontrolowanego dostepu czy strefach
bezpieczenstwa, zabezpieczonych przez strefy administracyjne. Obowigzek ten wynika
bezposrednio z art. 57 uoin, za$ jego realizacja pozwala na prowadzenie wstepne;j,
tzw. fizycznej selekeji 0séb, ktére mogg mie¢ dostep do materiatéw stanowigcych ta-
jemnice panstwowq czy stuzbowq. Ustawa wprowadza takze wymég uzyskania przez
te osoby poswiadczenia bezpieczerstwa, stosownego do rodzaju przetwarzanych in-
formacji niejawnych, z ktérymi majqg one stycznosé, jak réwniez obowigzek odbycia
przez nie stosownego przeszkolenia.

Miejscem przechowywania, wytwarzania, przetwarzania lub przekazywania do-
kumentéw zawierajgcych informacje niejawne jest kancelaria tajna. Stanowi jg wyod-
rebniona komérka organizacyjna podlegta bezposrednio petnomocnikowi i jest ona
odpowiedzialna za wtasciwe rejestrowanie, przechowywanie i obieg oraz wydawanie
dokumentéw uprawnionym do tego osobom™. Kancelaria taka powinna miescié sie
w wyodrebnionym pomieszczeniu, zabezpieczonym zgodnie z przepisami i $srodkami

8 DzU.z1997r, Nr 78, poz. 483.

° T. Szewc, Ochrona informacji niejawnych - komentarz, Warszawa 2007, s. 68.

' Ustawa o ochronie informacji niejawnych [skrét autora].

" M.R. Taradejna, Tajemnica paristwowa i inne tajemnice chronigce interesy panstwa i obywateli, Warszawa 1999, s. 76.
12 B. Jakubus, M. Ryszkowski, Ochrona informacji niejawnych, Warszawa 2001, s. 62.

® B. Kurzepa, Ochrona informacji niejawnych. Zbicr przepiséw, Bielsko-Biata 2000, s. 19.
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ochrony fizycznej informacji niejawnych, zawartych w rozporzqdzeniu Rady Ministréw
z dnia 18 pazdziernika 2005 r. w sprawie organizacji kancelarii tajnych' i winna by¢
nadzorowana przez pracownikéw pionu ochrony (w tym np. stuzby dyzurne).

Bezpieczenstwo teleinformatyczne

Dokonujqc klasyfikacji informacji oraz wyjasniajac pojecie danych osobowych, w na-
stepnej kolejnosci nalezatoby przeanalizowaé, jak polski ustawodawca uregulowat
kwestie wymagan stawianych systemom informatycznym przetwarzajgcym infor-
macje (w tym niejawne) oraz dane osobowe.

Na podstawie art. 62 ust. 1 uoin zostato wydane rozporzqdzenie Prezesa Rady Mi-
nistrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan bezpieczen-
stwa teleinformatycznego'. W §1 tego aktu prawnego okreslono gtéwne wymagania
bezpieczenstwa teleinformatycznego, jakim winny odpowiada¢ systemy i sieci telein-
formatyczne stuzqce do wytwarzania, przetwarzania, przechowywania lub przekazy-
wania informacji niejawnych, jak réwniez sposob opracowywania dokumentéw szcze-
gdélnych wymagan bezpieczenstwa i procedur bezpiecznej eksploatacji systemow lub
sieci teleinformatycznych.

Zgodnie z §3.1 przedmiotowego rozporzqdzenia, bezpieczenstwo teleinforma-
tyczne zapewnia sig, chronigc informacje przetwarzane w systemach i sieciach telein-
formatycznych przed utratq wtasciwosci gwarantujgeych to bezpieczenstwo, w szcze-
gélnosci przed utratq poufnosci, dostepnosci i integralnosci. Dlatego tez zadaniem
kierownika danej komorki organizacyjnej, na ktérym de facto bezposrednio spoczywa
obowigzek ochrony informacji niejawnych oraz wtasciwej organizacji bezpieczenstwa
teleinformatycznego, powinno by¢ przede wszystkim zastosowanie takich procedur
oraz Srodkéw ochrony fizycznej informacji, ktére zminimalizujg mozliwosé utraty
ww. atrybutéw bezpieczenstwa systemu. Ogolne zasady realizacji tego obowigzku
okreslono w art. 56-59 uoin. Praktyczna realizacja ww. przepisow bedzie zas polegaé
m.in. na wydzieleniu stref bezpieczenstwa, stworzeniu systemu przepustek czy sto-
sowaniu urzqdzen kryptograficznych, posiadajgcych odpowiednie certyfikaty. Wy-
konanie tych czynnosci winno mie¢ réwniez odzwierciedlenie m.in. w dokumencie
o nazwie ,Plan ochrony informacji niejawnych”.

Bezpieczenstwo infrastruktury teleinformatycznej zalezy takze od odpowiedniego
postepowania pracownikéw, ktérzy muszq zdawaé sobie sprawe, kiedy ich dziatanie
jest wtasciwe, a kiedy moze by¢ ryzykowne dla catej firmy czy jednostki organizacyjne;.
Dlatego wazne jest, aby odbywali oni okresowe szkolenia z zakresu bezpieczenstwa
teleinformatycznego oraz uaktualniali wymagane poswiadczenia bezpieczenstwa.
W warunkach niskiej sSwiadomosci zagrozen wsrdd oséb, ktore korzystajq z systemow
i sieci teleinformatycznych procedury postepowania z informacjami niejawnymi przy
wykorzystaniu tych systeméw i sieci powinny by¢ wyjgtkowo rygorystyczne i szczegé-
towe. Niezbedne jest wiec praktyczne analizowanie zwigzanych z tym zagrozen, w ra-
mach odbywanych z pracownikami szkolen. Bez tego elementu w ich postepowaniu

" Dz.U.z2005r, Nr 208, poz. 1741.
' Dz.U.z2005r, Nr 171, poz. 1433.
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bedq pojawialy sie btedy skutkujgce nie pojedynczq, ale statq utratg informacji podle-
gajacych ochronie'®.

Woydaije sig, ze informacje zawarte w tej czesci opracowania sq odpowiedziq na
pierwsze z postawionych pytan.

Polityka bezpieczenstwa

Na podstawie art. 39a uodo', zostato wydane rozporzqdzenie Ministra Spraw We-
wnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji prze-
twarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania
danych osobowych. Rozporzqgdzenie to okreslito tryb prowadzenia i zakres dokumen-
tacji opisujgcej sposéb przetwarzania danych osobowych oraz srodki techniczne i or-
ganizacyjne zapewniajgce ochrone przetwarzanych informacji odpowiedniq do za-
grozen oraz kategorii danych objetych tg ochrong. Ponadto zostaty w nim zawarte
podstawowe warunki techniczne i organizacyjne, jakie powinny spetnia¢ urzqdzenia
i systemy informatyczne stuzqce do przetwarzania danych osobowych, jak réwniez
wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpie-
czenstwa przetwarzania danych osobowych. Akt ten natozyt takze na kierownikéw
jednostek organizacyjnych podlegtych MSWIA obowigzek prowadzenia dokumentacji
opisujgcej sposob przetwarzania danych osobowych. Na mocy §3.1 rozporzqdzenia
musiaty powsta¢ dwa dokumenty: polityka bezpieczenstwa przetwarzania danych
osobowych oraz instrukcja zarzqdzania systemem informatycznym, w ktérych ure-
gulowano procedury zarzqdzania oraz zabezpieczenia danych osobowych w admini-
stracji publiczne;.

Polityka bezpieczefnstwa stanowi z kolei dokument zawierajqgcy szereg zalecen
oraz jasno sprecyzowanych zadan, ktérych celem jest zabezpieczenie jednostki or-
ganizacyjnej lub firmy przed nieuprawnionym udostepnieniem informacji. W doku-
mencie tym okresla si¢ zalecenia dotyczqce nie tylko systeméw informatycznych i ich
zabezpieczenia, ale takze kwestie obiegu dokumentéw wewnqtrz jednostki (firmy), kla-
syfikacje pozioméw dostepu do informacji oraz zasady uzyskiwania fizycznego do-
stepu do pomieszczen, w ktérych przechowywane sq i przetwarzane chronione infor-
macje’®.

Polityka bezpieczenstwa reguluje zatem nastepujqce procedury:

1) Ochrony danych osobowych;
2) Ochrony dokumentoéw;
3) Ochrony prawa autorskiego®.

Uzyskany przez przedsiebiorstwo (firme) Certyfikat ISO 17799 z zakresu wdra-
zania polityki bezpieczerstwa stanowi Swiadectwo, ze w przedsiebiorstwie stosuje

6 Zob. M. R. Taradejna, op. cit., s. 81.

7 Ustawa o ochronie danych osobowych [skrét autoral.

® Dz.U.z2004 r, Nr 100, poz. 1024.

9 T. Polaczek, op. cit.,, s. 13.

20 K. Czerwiriski, Audyt wewnetrzny, Warszawa 2004, s. 190.

15



Adam Hernas

sie wiasciwe srodki techniczne i organizacyjne, zgodne ze standardem 1SO-17799%

i gwarantujgce ochrone poufnosci, autentycznosci i spdjnosci informacji na wszyst-

kich etapach jej przetwarzania?. Bardzo wazny z punktu widzenia przestrzegania za-

lecen polityki bezpieczenstwa jest art. 23 uodo, ktéry dopuszcza przetwarzanie do-
nych tylko wtedy, gdy:

1) osobaq, do ktérej odnoszq sie dane, wyrazi na to zgode, chyba ze chodzi o usunigcie
tychze danych;

2) zezwalajqg na to przepisy prawa;

3) jest konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczq, jest jej strong
lub gdy jest to niezbedne do podjecia koniecznych dziatan przed zawarciem
umowy;

4) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego;

5) jest niezbedne do wypetnienia prawnie usprawiedliwionych celéw administratoréow
danych lub oséb trzecich, ktérym te dane sq przekazywane - a przetwarzanie da-
nych nie narusza praw i wolnosci osoby, ktérej dane dotyczq.

W przypadkach okreslonych w pkt 3-5 méwi sie nie tylko o prawnych przestankach
przetwarzania danych osobowych, ale réwnoczesnie jest to kryterium stuzqce do okre-
$lania rodzaju danych, jakie mogq byé gromadzone?.

Zaréwno w mysl polskiej uodo, jak i regulacji europejskich kategorycznie zabronione
jest przetwarzanie tzw. ,informacji szczegdlnie chronionych” (ang. sensitive data). Dy-
rektywa nr 95/46/CE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych ze wzgledu na przetwarzanie danych o charakterze
osobowym oraz swobodnego przeptywu tych danych? zabrania przetwarzania danych
osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, prze-
konania religijne lub filozoficzne, przynaleznos¢ do zwigzkéw zawodowych, jak réwniez
przetwarzanie danych dotyczqcych zdrowia i zycia seksualnego.

Polska uodo w art. 27 ust. 1 poszerza ten katalog o dane osobowe dotyczqce: przy-
naleznosci wyznaniowej lub partyjnej, kodu genetycznego, natogéw, skazan, orzeczen
o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu
sqdowym lub administracyjnym. Jednoczesnie w ust. 2 ustawodawca zamieszcza
obszerny wykaz sytuacji, w ktérych przetwarzanie informacji objetych zakazem jest
jednak dopuszczalne. Przestanki dopuszczalnosci przetwarzania danych szczegdlnie
chronionych majg zatem charakter podmiotowy, przedmiotowy bqdZ sytuacyjno-
-funkcjonalny?.

Sytuacje naruszenia ochrony danych osobowych, a zwlaszcza sensitive data
z punktu widzenia polityki bezpieczenstwa informacji okreslone sq jako sytuacje kry-
zysowe, zwigzane z incydentami bezpieczenstwa dotyczqcymi przetwarzania specy-
ficznej grupy informaciji.

2" Odpowiednikiem tego standardu jest obecnie polski standard PN - ISO/IEC 17779: 2007, Technika informatyczna
- Techniki bezpieczeristwa - Praktyczne zasady zarzqdzania bezpieczeristwem informacji, http://www.tuv-nord.pl/
(20.07.2008).

http://www.qualityprogress.com.pl/ (16.07.2008).

22

2 R. Szatowski, op. cit., s. 85.

24 Dz. Urz. UE L2812 23.11.1995.

25

R. Szatowski, op. cit., s. 103.
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Sytuacjqg kryzysowq, wedtug polityki bezpieczenstwa, jest wystgpienie, zagrozenie
lub domniemanie kradziezy nieautoryzowanego dostepu, modyfikacji, zatajenia lub
utraty (zniszczenia) przetwarzanej w systemie okreslonej grupy informacji?é.

Naruszenie ochrony danych osobowych moze by¢ skutkiem réznych czynnikéw, jak

1) szkodliwego wptywu Srodowiska na system przetwarzania danych osobowych;

2) zewnetrznych zdarzen losowych dotyczqcych systemu przetwarzania danych oso-
bowych;

3) zamierzonych lub niezamierzonych czynnosci uzytkownikéw dopuszczonych do
przetwarzania danych osobowych;

4) nieuprawnionych dziatan oséb nieupowaznionych do dostepu do danych osobo-
wych?’.

Przedmiotowe rozporzqdzenie Ministerstwa Spraw Wewnetrznych i Administragcji
z dnia 29 kwietnia 2004 r. naktada takze na kierownikéw jednostek organizacyjnych
obowigzek opracowania i posiadania formalnej instrukeji zarzqdzania ochrong danych
osobowych. Instrukcja zarzqdzania okresla sposéb zarzgdzania systemem informa-
tycznym stuzqcym do przetwarzania danych osobowych, ze szczegélnym uwzglednie-
niem procedur nadawania uprawnien, metod i srodkéw uwierzytelniania uzytkownikéw,
sposobu zabezpieczenia systemu teleinformatycznego oraz nosnikéw zawierajgcych
dane osobowe. Zawarte w niej procedury i wytyczne sq obowiqgzujqgce dla wszyst-
kich uzytkownikéw systemow, stosownie do przydzielonych uprawnien, zakresu obo-
wiqzkéw i odpowiedzialnosci.

Do obstugi systemu informatycznego oraz wchodzqcych w jego sktad urzqdzen
stuzqcych do przetwarzania danych mogq byé dopuszczone wytqgcznie osoby posia-
dajgce upowaznienie wydane przez administratora danych, ktéry obowigzany jest za-
pewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sq przekazywane, zwtaszcza gdy przekazuje sie je za po-
mocq urzqdzen teletransmisji danych. Prowadzi on takze ewidencje oséb zatrudnio-
nych przy ich przetwarzaniu. Osoby te sq zobowigzane do zachowania tego rodzaju
danych w tajemnicy, tzn. nie mogq ich ujawnia¢ podmiotom i osobom nieupraw-
nionym, przy czym obowiqzek ten trwa réwniez po ustaniu zatrudnienia®.

W rozporzqdzeniu wprowadzono dodatkowo trzy poziomy zabezpieczen systemoéw
informatycznych, ktére uwzgledniajq kategorie modyfikowanych danych oraz zagro-
zenia wynikajgce z ich przetwarzania:

1) Podstawowy, ktéry stosuje sie, gdy w systemie informatycznym nie sq przetwa-
rzane dane ujawniajgce pochodzenie rasowe lub etniczne oraz jezeli zadne z urzg-
dzen systemu informatycznego stuzqcego do przetwarzania danych osobowych
nie jest potqgczone z siecig publiczng;

2) Podwyzszony, jezeli w systemie informatycznym przetwarzane sq dane ujawnia-
jace pochodzenie rasowe lub etniczne oraz jezeli zadne z urzqdzen systemu infor-
matycznego stuzqcego do przetwarzania danych osobowych nie jest potgczone
z sieciq publiczng;

% M. Byczkowski, Polityka Bezpieczeristwa Informacji a ochrona danych osobowych. Czesc Ill, ,Ochrona Danych Osobo-
wych” 2000, nr 8.

7 http://www.qualityprogress.com.pl/ (16.07.2008).
28 R. Szatowski, op. cit., s. 146.
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3) Wysoki, gdy przynajmniej jedno urzqdzenie systemu informatycznego stuzgcego

do przetwarzania danych osobowych potqczone jest z sieciq publiczng®.

Ochrona danych osobowych w SIS oraz VIS

Bardzo waznym i interesujgcym, cho¢ w polskiej rzeczywistosci stosunkowo nowym te-
matem jest ochrona danych osobowych w Systemie Informacyjnym Schengen (ang.
Schengen Information System - SIS)* oraz Systemie Informacji Wizowej (ang. Visa In-
formation System - VIS)*'. System SIS zostat ustanowiony jako narzedzie rekompensu-
jace zniesienie kontroli na granicach pomiedzy panstwami Obszaru Schengen. Jego
celem jest utrzymanie porzadku oraz bezpieczenstwa publicznego, tgcznie z bezpie-
czenstwem narodowym, na terytoriach panstw cztonkowskich oraz stosowanie posta-
nowien Konwencji dotyczqcych przeptywu oséb na tych terytoriach, z wykorzystaniem
informacji znajdujgcych sie w SIS. Dlatego tez Polska w momencie przystgpienia do
uktadu z Schengen w dniu 21 grudnia 2007 r. zobligowana zostata do stosowania re-
gulacji prawa europejskiego odnosnie do przetwarzania danych osobowych oraz in-
nych informacji w systemach SIS oraz VIS.

Polskie regulacje prawne dotyczqce przedmiotowych zagadnien pojawily sie
w drugiej potowie 2007 r., kiedy to w dniu 24 sierpnia zostata uchwalona ustawa
o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Systemie
Informacji Wizowej*2. W akcie tym okreslone zostaty zaréwno zasady i tryb udziatu
poszczegdlnych organéw administracyjnych w SIS oraz VIS, jak i obowigzki organéw
dokonujgcych wpiséw oraz organdéw posiadajgcych prawo dostepu do danych w za-
kresie wykorzystywania informacji zawartych w SIS i VIS poprzez Krajowy System In-
formatyczny (KSIS).

W mysl regulacji prawa europejskiego, kazde z panstw cztonkowskich wyznacza
organ nadzorczy odpowiedzialny, zgodnie z prawem krajowym, za przeprowadzanie
niezaleznego nadzoru nad danymi krajowego modutu informacyjnego SIS oraz za mo-
nitorowanie czy przetwarzanie i wykorzystywanie danych wprowadzonych do tego sy-
stemu nie narusza praw oséb, ktérych dane te dotyczg®. W swietle polskiej ustawy
kompetencje nadzorcze nad funkcjonowaniem komponentéw krajowych posiada Mi-
nister Spraw Wewnetrznych i Administracji, zas w zakresie przetwarzania danych oso-
bowych - Generalny Inspektor Ochrony Danych Osobowych (GIODO).

Ponadto Polska, jako jedna ze stron porozumienia, zostata w Swietle Konwengji
zobligowana do wyznaczenia organu odpowiedzialnego za jej krajowy modut Sy-
stemu Informacyjnego Schengen (KSIS), za ktérego posrednictwem wprowadza swoje
wpisy do tego systemu. W Polsce organem odpowiedzialnym za sprawne dziatanie
i bezpieczenstwo SIS zostat Komendant Gtéwny Policji, ktory dodatkowo podejmuje

2 §6 Rozporzqdzenia.

%0 Ustanowiony na mocy postanowiefd Konwencji Wykonawczej do uktadu z Schengen z dnia 14 czerwca 1985 r. (Dz.Urz.
UE L2392 22.09.2000).

Powstaty na mocy Decyzji Rady 2004/512.WE z 8 czerwca 2004 r. w sprawie ustanowienia Wizowego Systemu Infor-
macyjnego (VIS), Dz.Urz. UE L213 z 15.06.2004.

32 Dz.U 22007 r.,, Nr 165, poz. 1170.

33

31

Art. 114 Konwencji Wykonawcze;.



Bezpieczenstwo informacji, bezpieczenstwo teleinformatyczne i polityka bezpieczenstwa...

niezbedne srodki w celu zapewnienia zgodnosci funkcjonowania KSIS z postanowie-

niami Konwencji**.

Wykorzystywanie danych moze nastepowaé bez wiedzy i zgody oséb, ktérych dane
dotyczq oraz bez obowigzku ujawniania faktycznego celu zbierania danych®. Jednak
osobie, ktdrej zostata wyrzqdzona szkoda przez niezgodne z prawem dziatanie lub
zaniechanie zwigzane z wykorzystywaniem danych SIS, przystuguje w tej sprawie wy-
stgpienie z wnioskiem o naprawienie szkody do Skarbu Panstwa poprzez Prokuratorie
Generalng Skarbu Panstwa®®.

W mysl art. 118 Konwencji Wykonawczej, Polska zobowigzata sie takze, w odnie-
sieniu do swojego krajowego modutu Systemu Informacyjnego Schengen, przyjqc nie-
zbedne srodki w celu:

1) odmowy nieupowaznionym osobom dostepu do sprzetu stuzgcego przetwarzaniu
danych osobowych (kontrola dostepu do sprzetu);

2) zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub usuwaniu
no$nikéw danych (kontrola nosnikéw danych);

3) zapobiegania nieupowaznionemu wprowadzaniu danych oraz nieupowaznionym
inspekcjom, modyfikacjom lub usuwaniu przechowywanych danych osobowych
(kontrola gromadzenia danych);

4) zapobiegania wykorzystywania zautomatyzowanych systeméw przetwarzania do-
nych przez nieupowaznione osoby z wykorzystaniem sprzetu do przekazywania
danych (kontrola uzytkownika);

5) zapewnienia, aby osoby upowaznione do wykorzystywania zautomatyzowanych
systemow przetwarzania danych miaty jedynie dostep do danych objetych ich upo-
waznieniem (kontrola dostepu do danych);

6) zapewnienia mozliwosci weryfikacji i stwierdzania, do ktérych organéw dane oso-
bowe mogq by¢ przekazywane z wykorzystaniem sprzetu do przekazywania da-
nych (kontrola transmisji danych);

7) zapewnienia mozliwosci weryfikacji i stwierdzenia, ktére dane osobowe zostaty
wprowadzone do zautomatyzowanych systeméw przetwarzania danych oraz kiedy
i przez kogo dane zostaty wprowadzone (kontrola dostarczania danych);

8) zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub usuwaniu
danych osobowych podczas przekazywania danych osobowych lub podczas prze-
noszenia no$nikéw danych (kontrola dostarczania danych).

Katalog organéw odpowiedzialnych za przestrzeganie powyzszych zalecen za-
wiera rozdziat 2 ustawy o udziale Rzeczypospolitej Polskiej w SIS oraz VIS.

Podsumowanie

Ochrona informacji niejawnych oraz danych osobowych to zagadnienia bardzo istotne
dla prawidtowego funkcjonowania bezpiecznego panstwa. Dlatego tez powinny by¢
one powaznie traktowane zaréwno przez osoby majqgce do nich dostep oraz zaj-

34 Ibidem, Art.108.
% Art. 11 ustawy o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Systemie Informacji Wizowe;.
3¢ Ibidem, Art. 12.
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mujqce sie szeroko rozumianym ich przetwarzaniem, jak i przez osoby fizyczne (lub

prawne), ktére z uzasadnionych przyczyn cheq uzyskac tego typu informacje. Jedno-

czes$nie osoby zajmujqce sie zawodowo tego typu problematykq muszqg posiadac nie
tylko szerokq wiedze teoretyczng, popartg posiadaniem odpowiednich dokumentéw,
ale i wiedze praktyczng, polegajgcq na znajomosci procedur i przepiséw zwigzanych

z tego rodzaju zagadnieniami.

W demokratycznym panstwie prawa, jakim jest Rzeczpospolita Polska, poszano-
wanie godnosci cztowieka stanowi Zrédto jego wolnosci i praw obywatelskich. God-
nos¢ ta jest naczelng wartosciq panstwa, jest ona nienaruszalna i stanowi podstawe
do ochrony danych osobowych®. Dlatego tez kazde bezprawne ujawnienie danych
Scigane jest z urzedu i zagrozone sankcjami finansowymi oraz karnymi, fqcznie z karg
pozbawienia wolnosci. Ustanowienie administratora danych osobowych jako osoby
odpowiedzialnej za ochrone tych danych w okreslonej firmie czy jednostce organiza-
cyjnej naktada na niego obowigzek zastosowania wszelkich dostepnych srodkéw tech-
nicznych i organizacyjnych w celu ich nalezytego zabezpieczenia. Do jego podsta-
wowych obowigzkéw nalezy ponadto wdrazanie zasad bezpieczenstwa okreslonych
w Polityce bezpieczenstwa i Instrukeji zarzgdzania. To administrator danych przepro-
wadza szkolenia oraz ksztattuje Swiadomosé pracownikéw odnosnie do waznosci i ak-
tualnosci tematyki ochrony danych osobowych.

Przedstawione w niniejszym opracowaniu przepisy w pierwszym rzedzie stuzq rea-
lizacji dwoch podstawowych funkgji:

1) sq instrumentem niezbednym dla poszanowania podstawowych, uznanych po-
wszechnie praw i wolnosci obywateli danego panstwa, zwtaszcza prawa do pry-
watnosci;

2) ich zadaniem jest ochrona interesow uzytkownikéw najnowszej technologii infor-
matycznej oraz zapewnienie niezbednego dla prowadzonych przez nich dziatan
zaufania i bezpieczenstwa.

Jest to zarazem odpowiedz na drugie z wyzej postawionych pytan.
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/agrozenia bezpieczenstwa informacji
W organizacji gospodarczej

Wprowadzenie

Wspétczesne organizacje gospodarcze zmuszone do prowadzenia dziatalnosci w wa-
runkach niepewnosci i chaosu, coraz czesciej poddajg modyfikacjom swoje podejscie
do bezpieczenstwa. W obliczu réznorodnych zagrozen, organizacje te stojq przed ko-
niecznosciqg brania pod uwage zaréwno zdarzen lokalnych, jak i globalnych, ktére
mogq wptywac na ich dziatalnosé.

Poczucie bezpieczenstwa jest jedng z podstawowych potrzeb cztowieka - jest war-
tosciq nadrzedngq. Bezpieczenstwo bowiem wyraza zintegrowany wskaznik wszystkich
czgstkowych wartosci, ktére dla cztowieka sq najcenniejsze. W zwigzku z tym zali-
czajqc bezpieczenstwo do dobr podstawowych, nalezy podkreslié, iz powinno ono sto-
nowi¢ przedmiot najwyzszej uwagi w zarzqdzaniu kazdq organizacjg gospodarczq.

Celem niniejszego artykutu jest przedstawienie zagrozen zwigzanych z bezpie-
czenstwem informacji w organizacji gospodarczej. Na tak sformutowany cel opraco-
wania ztozyto sie zaprezentowanie definicji bezpieczenstwa informacji wystepujgcych
na gruncie literatury przedmiotu oraz zagrozen informacyjnych. Podjeto takze prébe
ramowego ujecia zagadnienia ksztattowania zachowan pracowniczych w matej orgo-
nizacji umozliwiajgcych zabezpieczanie informacji.

Bezpieczenstwo informacji

W kontekscie postrzegania i poszukiwania poczucia bezpieczenstwa warto uwzglednic

model zaprezentowany przez D. Freiq, ktéry uwzglednia cztery elementy:

1) stan braku bezpieczenstwa - w ktdrym wystepuje rzeczywiste i istotne zagrozenie
zewnetrzne, ktérego postrzeganie jest adekwatne,

2) stan obsesji - w ktorym niewielkie zagrozenie postrzega sie jako duze,

3) stan fatszywego bezpieczenstwa - w ktorym istotne zagrozenie postrzegane jest
jako niewielkie,

4) stan bezpieczenstwa - w ktérym zagrozenie zewnetrzne jest niewielkie, a jego po-
strzeganie prawidfowe'.
Pojecie bezpieczeristwa ujmowane jest na rézne sposoby, w ktorych jednak mozna

doszuka¢ sie watkéw wspolnych. Oto kilka przyktadéw definiowania bezpieczenstwa

(tab. 1).

' K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczeristwa narodowego, Torun
2006, s. 9.
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Tabela 1. Wybrane definicje bezpieczenstwa wedtug réznych autoréw

A. Maslow Bezpieczenstwo ,obejmuje zaspokojenie takich potrzeb jak: istnienie,
przetrwanie, catos$é, tozsamosc¢ (identycznosc), niezaleznosé, spokéj, po-
siadanie i pewnos¢ rozwoju. Brak bezpieczenstwa powoduje niepokéj i po-
czucie zagrozenia. Biorgc pod uwage poczucie tego zagrozenia, w nauce
wyréznia sie bezpieczenstwo wewnetrzne i bezpieczenstwo zewnetrzne.
Bezpieczerstwo wewnetrzne oznacza stabilno$¢ i harmonijnos¢ danego
organizmu lub podmiotu, natomiast bezpieczenstwo zewnetrzne brak za-
grozenia ze strony innych podmiotéw lub czynnikéw zewnetrznych”?

Stownik jezyka Bezpieczenstwo to stan niezagrozenia, spokoju, pewnosci. Bezpieczen-
polskiego stwo zwigzane jest z niezaktéconym funkcjonowaniem jakiego$ obiektu
odnoszqcego sie do wszelkiej dziatalnosci cztowieka®.

Stownik ter- ,Bezpieczenstwo - stan, daje poczucie pewnosci i gwarancje jego zacho-
minéw z zakresu | wania oraz szanse na doskonalenie. Jedna z podstawowych potrzeb czto-
psychologii do- wieka to sytuacja odznaczajqca sie brakiem ryzyka utraty czegos, co czto-
wodzenia wiek szczegélnie ceni, na przyktad zdrowia, pracy, szacunku, uczué, débr
i zarzqdzania materialnych. Wyréznia si¢ m.in. bezpieczenstwo globalne, regionalne,

narodowe; bezpieczerstwo militarne, polityczne, spoteczne; bezpieczen-
stwo fizyczne, psychiczne, socjalne; bezpieczenstwo strukturalne i perso-
nalne”.

W. Smid ,Bezpieczenstwo (ang. safety) - jest to sytuacja odznaczajqca sie brakiem
ryzyka (np. w inwestowaniu, planach strategicznych produktu itp.) albo

zasobéw (materialnych, ludzkich)”®.

Zrédto: opracowanie wiasne.

Przytoczone w tabeli 1 definicje charakteryzuje rézny poziom ogélnosci i odmien-
nosc¢ spojrzenia na problem bezpieczenstwa z racji reprezentowania przez autoréw
roznych dyscyplin naukowych, takich jak np.: lingwistyka, politologia, psychologia,
wojskowos¢ i zarzqdzanie. Powyzsze definicje pozwalajg wyprowadzi¢ wniosek, iz
podstawowym zadaniem organizacji gospodarczych jest tworzenie i doskonalenie sy-
steméw bezpieczenstwa, stwarzajgc przy tym poczucie bezpieczefnstwa dla uczest-
nikéw tych organizacji i ich otoczenia. Najszersze rozumienie bezpieczenstwa wyraza
sie w stwierdzeniu, iz ,pewien podmiot jest bezpieczny, jesli jest zdolny do osiggania
swoich celéw”®.

Bezpieczenstwo informacji to nic innego jak ,obrona informacyjna, ktéra polega
na uniemozliwieniu i utrudnieniu zdobywania danych o fizycznej naturze aktualnego
oraz planowanego stanu rzeczy i zjawisk we wiasnej przestrzeni funkcjonowania,

2 K. Liedel, Bezpieczeristwo informacyjne..., op. cit., s. 7.

3 Stownik jezyka polskiego, red. M. Szymczak, t. 1, Warszawa 1988, s. 147.

4 Stownik terminéw z zakresu psychologii dowodzenia i zarzqdzania, Warszawa 2000, s. 17.

5 W. Smid, Metamarketing, Krakéw 2000, s. 50.

¢ J. Konieczny, O metodzie rozumowan w etyce bezpieczenstwa, ,Bezpieczefstwo. Teoria i praktyka. Moralne problemy
bezpieczeristwa” 2008, numer specjalny, s. 97.
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a takze utrudnianiu wnoszenia entropii informacyjnej do komunikatéw i destruke;ji fi-
zycznej do nosnikéw danych”’.

Obrona informacyjna obejmuje takie przedsiewziecia jak: a) zapobieganie (dzia-
fania prewencyjne), b) odstraszanie, c) wskazywanie i ostrzeganie, d) wykrywanie,
e) przygotowanie sie na sytuacje awaryjnq, oraz f) reakcje na ewentualny atak.

Na kazdym poziomie zarzqdzania bezpieczefistwem informacji zasadniczym celem
jest niedopuszczenie do ich ujawnienia. Nalezy podkreslic, ze zbyt szerokie rozumienie
bezpieczenstwa moze utrudnia¢ przeptyw informacji w panstwie czy organizacji go-
spodarczej niezbednych do ich sprawnego i skutecznego funkcjonowania.

Istnieje takze zréznicowane podejscie do definiowania pojecia bezpieczenstwa in-
formacyjnego. W potocznym rozumieniu bezpieczenstwo informacyjne obejmuje je-
dynie ochrone informacji stanowiqcych tajemnice pafnstwowq i stuzbowq. Bezpieczen-
stwo informacyjne - w szerokim ujeciu - rozumiane jest jako stan wolny od zagrozen,
ktére pojmowane sq gtéwnie jako:

- przekazywanie informacji nieuprawnionym podmiotom;
- szpiegostwo;
- dziatalnosé dywersyjna lub sabotazowa®.

Bezpieczenstwem informacyjnym jest réwniez kazde dziatanie, system bgdZ me-
toda, ktére zmierzajg do zabezpieczenia zasobéw informacyjnych gromadzonych,
przetwarzanych, przekazywanych, przechowywanych w pamieci komputeréw oraz
sieci teleinformatycznych®. Bezpieczerstwo informacyjne nalezy rozumie¢ jako skfa-
dowq bezpieczenstwa fizycznego, prawnego, osobowo-organizacyjnego oraz telein-
formatycznego organizacji gospodarczej™ (rys. 1).

Rysunek 1. Sktadowe bezpieczenstwa informacji

Bezpieczenstwo
teleinformatyczne

Bezpieczenstwo

Bezpieczenstwo A -
informacji

prawne

Bezpieczenstwo
fizyczne

Bezpieczenstwo
osobowo-organizacyjne

Zrédto: Zarzqdzanie bezpieczeristwem informagji, red. J. tuczak, Poznari 2004, s. 80.

7 L. Ciborowski, Walka informacyjna, Torun 1999, s. 186.
8 P. Bqczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Toruri 2006, s. 71.
°  Ibidem.

° Zarzqdzanie bezpieczeristwem informacji, red. J. tuczak, Poznan 2004, s. 80.
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Ponadto, bezpieczenstwo informacyjne jest stanem wewnetrznym i zewnetrznym
pozwalajgcym na zmniejszenie zagrozen, jakie towarzyszq pracy z informacjami. To
wtadze danej jednostki gospodarczej podejmujq decyzje dotyczgce problematyki we-
wnetrznej i zewnetrznej w oparciu o prawdziwe i wiarygodne informacje, zas organi-
zacja ich przekazywania powinna by¢ jak najbardziej bezpieczna. Bezpieczenstwo in-
formacyjne jest bowiem waznym elementem pozwalajgcym zapewni¢ réwnowage na
kazdym etapie dziatalnosci i ciggtos¢ dziatan kazdej organizacji.

Bezpieczenstwo jest procesem ciggtym, w ramach ktérego organizacje gospo-
darcze starajq sie udoskonala¢ réznorodne mechanizmy zapewniajgce im poczucie
bezpieczenstwa. Odzwierciedleniem swoistego rozumienia i traktowania bezpieczen-
stwa jako kluczowego obszaru zainteresowan organizacji gospodarczych sq ich dzia-
tania majqgce na celu zapewnienie pozgdanego bezpieczenstwa. Swiadomosc¢ tego,
jakie posiada ono znaczenie pojawia sie najczesciej dopiero wtedy, gdy stajemy
w obliczu zagrozenia. Zapewnienie bezpieczenstwa informacji jest ponadto zadaniem
trudnym i kosztownym, co w wielu przypadkach moze stanowi¢ przyczyne zaniechania
dziatan zmierzajgcych do rozwigzania pojawiajgcych sie w tym zakresie probleméw.

Klasyfikacja zagrozen bezpieczenstwa informaciji

Whasciwe zdefiniowanie zagrozen stanowi podstawe zapewnienia bezpieczefstwa in-
formacji w organizacji. Zagrozenie to sytuacja lub stan, ktére komus zagrazajg lub
w ktorych ktos czuje sie zagrozony. Zrédtem zagrozenia moze byé réwniez osoba sta-
nowiqca zagrozenie lub wzbudzajqgca poczucie zagrozenia''.

,W definicjach politologicznych, zwtaszcza odnoszqcych sie do kwestii bezpieczen-
stwa, zagrozenia mieszczq sie¢ w szerszej grupie okreslanej jako wyzwania. Wyzwania,
ktére sq whasciwie rozpoznawane i podejmowane stanowiq szanse, zas wyzwania nie-
podejmowane lub podejmowane za pézno mogq przeksztatci¢ sie w zagrozenia”'2.
Podobnie traktuje sie zagrozenia réwniez w innych naukach jak na przyktad w zarzg-
dzaniu czy socjologii.

Organizacje gospodarcze, ktérych dziatania skupiajg sie na rozwoju i podgzaniu
w kierunku nowych rozwiqzan, stajq przed niespotykanymi dotgd wyzwaniami i zagro-
zeniami, ktérych katalog nieustannie sie¢ powieksza. Liste wybranych zagrozen infor-
macyjnych dla organizacji gospodarczej przedstawiono na rysunku 2.

Prowadzenie dziatalnosci gospodarczej niesie ze sobq ryzyko, ktére pojawia sie
w postaci okreslonego zagrozenia. Ryzyko to przybiera rézne formy i moze ulegac
zmianom w czasie.

W refleksji nad niepewnosciq i ryzykiem w globalnym spofeczenstwie informa-
cyjnym nalezy ryzyko tqczy¢ z zagrozeniami, a raczej kumulacjqg ryzyk wywodzqgceych
sie z licznych zrédet zagrozen”®. Wyrdzniamy wiele zrédet zagrozen/ryzyka: a) ryzyko
egzystencjalne, b) ryzyko kulturowe, c) ryzyko informacyjne, d) ryzyko technologiczne,
e) ryzyko ekonomiczne, f) ryzyko ekologiczne, g) ryzyko polityczne i inne™.

" http://sjp.pwn.pl/lista.php?co=zagro%BFenie (18.07.2008).
12

P. Baczek, op. cit,, s. 30.

3 P. Sienkiewicz, Spofeczeristwo informacyjne jako spofeczeristwo ryzyka, [w:] Spofeczeristwo informacyjne. Aspekty funk-

cjonalne i dysfunkcjonalne, red. LW. Haber, M. Niezgoda, Krakéw 2006, s. 64.
™ Ibidem.
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Rysunek 2. Podziat zagrozen informacyjnych
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Zrédto: P. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, op. cit., s. 30.

W organizacjach o charakterze gospodarczym spotykamy sie z coraz wiekszq skalg
przestepstw i patologii gospodarczych. Ponizej przedstawiono zagrozenia w biznesie
w zakresie przestepstw gospodarczych, komputerowych i dziatalnosci wywiadéw

(tab. 2).
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Tabela 2. Przestgpstwa w biznesie

Przestepstwa w biznesie

Gospodarcze i bankowe Komputerowe | Dziatalno$é wywiadéw

* Fatszerstwa dokumentéw publicznych - niszczenie infor- - gospodarczego (tech-
(np. tozsamosci, sprawozdan finansowych) |macji, nologiczny, handlowy,
* Oszustwa: - fatszerstwa danych,|konkurencyjny, finan-

- kredytowe, - podstuch, sowy, strategiczny),

- prywatyzacyjne, - sabotaz, - wojskowego,

- podatkowe, - piractwo, - naukowego.

- celne, - wandalizm,

- ubezpieczeniowe, - hakerstwo,

- upadtosciowe, - kraking.

- wytudzenie towaréw,
- ,pranie pieniedzy”,
- inne.

Zrédto: M. Kuta, Polityka bezpieczeristwa informacji w przedsiebiorstwie - aspekty praktyczne, [w:] R. Bo-
rowiecki, M. Kwieciniski, Monitorowanie otoczenia, przeptyw i bezpieczeristwo informacji. W strone inte-
gralnosci przedsiebiorstwa, Zakamycze, Krakéw 2003, s. 267.

Poza kategoriami przestepstw wymienionymi w powyzszej tabeli istniejq réwniez
przestepstwa kryminalne, takie jak: kradzieze, napady rozbdjnicze oraz akty terroru.

Przestepstwa wystepujqgce w biznesie tworzq specyficzng grupe, poniewaz zagra-
zajq przedsigbiorstwom oraz instytucjom, stanowiq zagrozenie dla zasobéw orga-
nizacji, np. dla posiadanych baz informacji, sSrodkéw pienigznych, wartosciom firmy
takim jak reputacja, wyrobione stosunki bqdz przywileje handlowe danego przedsie-
biorstwa'.

Pojecie bezpieczenstwa informacyjnego mozna przyblizy¢ poprzez identyfikacje
nastepujgcych obszaréw zagrozen, wsréd ktérych wymienia sie:

- zagrozenia losowe - to wszelkiego rodzaju kleski zywiotowe, katastrofy, wypadki
np. pozar budynku, w ktérym przechowywane sq nosniki informacji, wptywajqce
na stan bezpieczenstwa informacyjnego organizacj;

- tradycyjne zagrozenia informacyjne - szpiegostwo, dziatalno$¢ dywersyjna lub sa-
botazowa ukierunkowana na zdobycie informacji, ofensywng dezinformacje pro-
wadzonq przez inne osoby, podmioty lub organizacje;

- zagrozenia technologiczne - zagrozenia zwigzane z gromadzeniem, przechowy-
waniem, przetwarzaniem, przekazywaniem informacji w sieciach teleinformatycz-
nych. Do takich zagrozen zaliczamy: przestepstwa komputerowe, cyberterroryzm,
walke informacyjna;

'S M. Kuta, Polityka bezpieczeristwa informacji w przedsiebiorstwie — aspekty praktyczne, [w:] R. Borowiecki, M. Kwiecin-

ski, Monitorowanie otoczenia, przeplyw i bezpieczeristwo informacji. W strone integralnosci przedsiebiorstwa, Zakamy-
cze, Krakéw 2003, s. 268.
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- zagrozenia wynikajgce z niedostatecznych rozwigzan organizacyjnych i struktu-
ralnych'.

Ze wzgledu na lokalizacje, zrodta zagrozen dzieli sie na:

1. wewnetrzne - powstajgce wewnqtrz organizacji, ktore obejmujq:

- zagrozenie utratq, uszkodzeniem danych lub brakiem mozliwosci obstugi z po-

wodu btedu lub przypadkuy,

- zagrozenie utratg lub uszkodzeniem poprzez celowe dziatania nieuczciwych

uzytkownikéw;

2. zewnetrzne - powstajgce poza organizacjq, obejmujq zagrozenie utratg, uszko-
dzeniem danych lub pozbawieniem mozliwosci obstugi przez celowe lub przypad-
kowe dziatanie ze strony oséb trzecich w stosunku do sieci lub systemu;

3. fizyczne, w ktérych utrata, uszkodzenie danych lub brak mozliwosci obstugi naste-
puje przez wypadek, awarie, katastrofe lub inne nieprzewidziane zdarzenie wpty-
wajqce na system informacyjny bqdz urzqdzenie sieciowe'’.

Jednym z ndajistotniejszych potencjalnych zrédet zagrozen dla bezpieczenstwa or-
ganizacji gospodarczej jest naruszanie przepiséw ochraniajgcych te organizacje przez
osoby posiadajgce dostep do informacji. Napotyka sie réwniez trudnosci zwigzane
z wdrazaniem w zycie Ustawy o ochronie informacji niejawnych.

Rozwdj teleinformatyki i globalnego rynku automatyzuje procesy produkcyjne oraz
finansowo-ksiegowe, umozliwia globalng i szybkg komunikacje, a nawet pozwala na
zdalne zawieranie uméw miedzy kontrahentami. Jednak nie nalezy zapominaé, ze
prowadzenie dziatalnosci gospodarczej w oparciu o teleinformatyzacje, oprécz ko-
rzysci niesie ze sobg rézne zagrozenia. Systemy informatyczne majg na celu gro-
madzenie, przetwarzanie i szybkie udostepnianie danych. ,Wielkos¢ ich i jakosc,
a zwlaszcza zrédto pochodzenia stanowiq przedmiot zainteresowania nie tylko stuzb
specjalnych i innych instytucji bedqcych potencjalnym przeciwnikiem, ale takze or-
ganizacji o charakterze terrorystycznym oraz pojedynczych oséb”'®. Systemy infor-
matyczne mogq by¢ zagrozone ze strony kazdego, kto posiada dostateczny zaséb
wiedzy i umiejetnosci.

Bezpieczenstwo systeméw i sieci teleinformatycznych ,to taki zakres przedsie-
wzigé, ktéry ma na celu uniemozliwienie niepowotanym osobom dostepu do wartos-
ciowej informacji, do ktérej mozna dotrzeé przez przechwyt emisji radiowych i analize
ruchu w sieciach radiowych lub wprowadzenie w btqd tych, ktérzy takowq analize
mogqg prowadzi¢. Bezpieczenstwo systemow tgcznosci obejmuje systemy transmisji,
bezpieczenstwo $rodkéw utrudniajgcych oraz srodkéw majqcych na celu fizyczng
ochrone systeméw tqcznosci, materiatéw niejawnych i informacji zwigzanych z sy-
stemami fgcznosci” ™.

Ataki na zbiory danych stanowigcych tajemnice panstwowq lub stuzbowg majg na
celu przejecie kontroli nad chronionymi systemami. Ataki na systemy komputerowe
wystepujg wowczas, gdy dziatania zmierzajgce do naruszania jego bezpieczenstwa
sq celowe. Wyréznia sie dwie grupy atakéw:

6 P. Bqczek, op. cit., s. 72.

17 A. Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji lll Rzeczypospolitej, Krakéw 2000, s. 65.
8 Ibidem, s. 63.

' M. Herman, Potega wywiadu, Warszawa 2002, s. 170.
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- ataki aktywne - to bezposrednie lub posrednie aktywne oddziatywanie na system,
polegajgce na modyfikowaniu strumienia danych lub tworzeniu danych fatszywych,

- ataki pasywne - to brak aktywnego oddziatywania na system. Do dziatan tych na-
lezy szeroko rozumiany podstuch lub podglqd, analiza ruchu w sieci w celu zlokali-
zowania takich elementéw jak serwer czy stanowiska pracy®.

Zagrozenie atakiem wystepuje wtedy, gdy dostepne sq takie mozliwosci jak:

- nieuprawniony dostep do przechowywanych, przetwarzanych i przesytanych infor-
macji niejawnych bez oddziatywania na system;

- nieuprawnione oddziatywanie na system, ktérego wykorzystanie moze spowo-
dowac:

* zmiany funkcjonowania sieci teleinformatycznej, dostep do przesytanych, prze-

twarzanych i przechowywanych informacji,

* dezinformacje,

* zniszczenie informagji i innych zasobdéw systemu,

* sfatszowanie lub nieuprawniong modyfikacje informacji?'.

W roku 2007 najczesciej pojawiajgcym sie rodzajem ataku byty oszustwa kompu-
terowe, drugim - obraZliwe i nielegalne tresci, na trzeciej pozycji uplasowato sie nato-
miast gromadzenie informacji. W ciggu pieciu lat zmniejszyta sie liczba tych ostatnich
o 57 punktéw procentowych.

Ponad potowa atakujgcych to firmy komercyjne (58,8%). Z roku na rok CERT Polska
(Computer Emergency Response Team Polska) notuje coraz wiecej takich przypadkéw.
18,5% atakujgcych pozostato nieznanych, w zwigzku z czym, przed organizacjami
zajmujqcymi sie szeroko pojetq ochrong stajq coraz to nowe wyzwania. CERT czesto
nie jest w stanie zidentyfikowa¢ prawdziwego Zrédta ataku, gdyz atakujgcy ukrywa
sie za serwerem Proxy, botnetem czy przejetq maszynq nieSwiadomej ofiary. Pojawity
sie rowniez i upowszechnity dziatajgce na granicy prawa firmy udostepniajqce tqcza,
serwery fizyczne i wirtualne, na ktérych umieszczane sq nielegalne tresci, a firmy te
chroniq swoich klientéw, zapewniajqgc im anonimowo$¢?.

Najstarszq technikg majgcg na celu wyprowadzenie danych z przedsiebiorstwa
jest technika zbierania przez konkurencje informacji poprzez przeszukiwanie $mieci
inwigilowanej jednostki. Technika ta znajduje sie na pograniczu zewnetrznego i we-
wnetrznego zagrozenia. Stanowi ona realne zagrozenie dla organizagji takich jak banki,
instytucje finansowe, ubezpieczeniowe, przedsiebiorstwa opracowujqgce i wdrazajgce
nowe technologie, dla ktérych poufnosé kontaktéw z klientem jest podstawqg zdoby-
wania udziatu w rynku. ,O popularnosci tej techniki decyduje nie tylko tatwosé, z jakg
dane takie mozna zdoby¢, lecz réwniez - w przypadku zatrzymania - bezkarno$é”?.

Informacje zwigzane z dziatalnoscig ekonomiczng i finansowgq, a takze dane osobowe
réwniez winny podlega¢ daleko idgcej ochronie. Przyktadem luki w systemie ochrony do-
nych osobowych moze by¢ fakt wykradzenia list z nazwiskami, adresami i zastrzezonymi
numerami telefonéw ok. 200 tys. abonentéw z baz danych piotrkowskiego oddziatu TP
SA (dane na ptytach CD mozna byto kupi¢ na bazarze za 10 zt)*.

20 A, Zebrowski, M. Kwiatkowski, op. cit, s. 63.

2 A. Barezyk, T. Sydoruk, Bezpieczeristwo systeméw informatycznych zarzqdzania, Warszawa 2003, s. 70.
22 http://www.cert.pl/PDF/Raport_CP_2007.pdf (14.07.2008).

2 Zarzqdzenie bezpieczerstwem informacji, op. cit., s. 45.

24 www.wiadmosci.tvp.pl (wiadomo$é z dnia 20 kwietnia 2003).
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Rozwéj technologii informacyjnych stwarza dogodne warunki dla prowadzenia
dziatalnosci przestepczej. Pojawiajgce sie nowe rozwigzania z jednej strony wspoma-
gajqg procesy podejmowania decyzji na réznych szczeblach zarzqdzania organizacjq,
natomiast z drugiej przynoszq ze sobg jakoSciowo nowe niebezpieczenstwa. Zagro-
zenia te mogq narusza¢ zasoby: osobowe, materialne, finansowe, informacyjne®.

Ponizszy rysunek przedstawia formy dziatan charakterystycznych dla przestepstw
informatycznych (rys. 3).

Rysunek 3. Rozktad i naktadanie sie przestepstw komputerowych
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Zrédto: B. Fischer, Przestepstwa komputerowe i ochrona informacji, Zakamycze, Krakéw 2000, s. 33.

W tab. 3 przedstawiono z kolei zagrozenia w podziale na: losowe wewnetrzne, lo-
sowe zewnetrzne, celowe wewnetrzne, celowe zewnetrzne.

Zagrozenia wewnetrzne uznawane sq za grozniejsze nizzewnetrzne - konsekwencje
ich wystgpienia prowadzq do znacznie wiekszych strat i komplikacji. Najwigksze nie-
bezpieczenstwo zagraza systemom informatycznym organizacji gospodarczych ze
strony ich wtasnych pracownikéw. To oni w sposéb swiadomy bqdZz nieSwiadomy
niszczq, modyfikujq lub przekazujg osobom niepowotanym najcenniejsze informacje.
Dopuszczalnosé takich dziatan wynika ze stosowania zabezpieczer ukierunkowanych
zazwyczaj na odpieranie atakéw pochodzqcych z zewngtrz, zapominajgc przy tym
o wysokim prawdopodobienstwie ataku wewnetrznego.

Zagrozenia wewnetrzne stanowiq najwieksze niebezpieczenstwo i to wtasnie z nimi
mamy najczesciej do czynienia. Niezamierzone btedy ludzi, zaniedbania uzytkow-
nikéw, defekty sprzetu i oprogramowania lub celowe dziatania nieuczciwych uzytkow-
nikéw sq dziataniami tworzgcymi zagrozenie. Jako szczegdlny rodzaj zagrozenia we-
wnetrznego mozna zaliczy¢ proces rekrutacji pracownika, ktéry w przysztosci bedzie
miat dostep do poufnych danych organizacji, ktéra go zatrudni. ,Zdarza sie bowiem,

25 A Zebrowski, M. Kwiatkowski, op. cit., s. 70.
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ze konkurencja przysyta pod pozorem znalezienia pracy cztowieka, ktérego gtéwnym
celem jest uzyskanie poufnych danych. Cztowiek taki z reguty posiada wysokie kompe-
tencje, niekiedy legitymuje sie réwniez zwolnieniem go z konkurencyjnej firmy w celu
uwiarygodnienia”?®.

Zagrozenia zewnetrzne obejmujq celowe lub przypadkowe dziatania ze strony
0s6b trzecich powodujgce niebezpieczefnstwo utraty lub uszkodzenia danych, pozba-
wienia obstugi, systemu lub sieci oraz szpiegostwo, wandalizm i terroryzm. Do za-
grozen zewnetrznych mozna zaliczy¢ rozprzestrzeniajgce sie w sieciach lokalnych
i rozlegtych wirusy komputerowe, ktére niszczq dane, uszkadzajg zawartos¢ plikow
badz znieksztatcajq zapis danych na dysku. Szkody powodowane przez wirusy mogq
prowadzi¢ do uszczerbku na wizerunku organizacji gospodarczej, a takze generowaé
wydatki finansowe na przywrdécenie dziatania uszkodzonego systemu.

Kazda organizacja gospodarcza musi postrzegaé zagrozenia zwigzane z wiama-
niami na serwery w celu kradziezy lub usuniecia danych jako realne i przeciwdziataé
im najlepiej, jok potrafi. Brak pokory w tym wzgledzie wynikajqgcy z przekonania -
i dzielenia sie tym przekonaniem w otoczeniu - o posiadaniu najlepszego systemu
zabezpieczajgcego moze sprowadzi¢ niebezpieczenstwo wczesniej, niz miatoby to
miejsce w warunkach normalnych. Przez pojecie ,warunki normalne” rozumie sie sy-
stem o optymalnym zabezpieczeniu, bez dzielenia sie informacjg na temat stopnia
zabezpieczenia ochranianego systemu. Szerzenie opinii, ze dana organizacja posiada
najlepsze rozwigzania ochrony informacji, stanowi wyzwanie dla oséb czerpigcych sa-
tysfakcje z wtamywania sie do obcych systeméw.

Tabela 3. Podziat zagrozen wg kryterium pochodzenia i losowosci

LOSOWE CELOWE

- niezamierzone btedy operatoréw i uzyt- |- dziatania wiasnych pracownikéw wynika-
"'ZJ kownikéw, jace z chciwosci, checi rewanzu itp.,
E - wady sprzetu, - dziatania uzytkownikéw wykraczajqce
2 wady oprogramowania poza ich obowigzki, nadgorliwos¢ itp.,
= - szpiegostwo,
(NN . . ,
=2 - wandalizm, chuliganstwo,

- terroryzm

- zbyt wysoka temperatura lub wilgotnos¢ |- dziatania przestepcéw komputerowych
2 |(pozar, zalanie), podejmowane z checi zysku,
N |- zanieczyszczenie powietrza, kurz, pyl, |- dziatania przedstawicieli prasy i innych
E - zaktécenie w zasilaniu, medidw, szukajgcych dostepu do informacji,
= |- zaktécenie w procesach komunikacji, - szpiegostwo,
N |- wyladowania atmosferyczne, kleski zy- |- wandalizm, chuligaristwo,

wiofowe itp. - terroryzm

Zrédto: A. Barczyk, T. Sydoruk, Bezpieczeristwo systeméw informatycznych zarzqdzania, op. cit., s. 77.

% Zarzqdzenie bezpieczeristwem informacji, op. cit., s. 45.
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Ksztaftowanie zachowan zabezpieczajacych informacje
w matej firmie

Zaprezentowane dotqgd zagadnienia bezpieczenstwa informacji organizacji zwigzane
sq przede wszystkim z jej otoczeniem, ktdre postrzegane jest jako wrogo nastawione
do organizacji i realizowanych proceséw organizacyjnych. Takie podejscie umoz-
liwia projektowanie zestawu instrumentéw gwarantujgcych tworzenie zapér informa-
cyjnych tak, aby istotne z perspektywy zamierzen strategicznych zasoby informacji
znajdowaly sie poza bezposrednim i posrednim wptywem zewnetrznych uczestnikow
gry rynkowej. Instrumenty i réznego rodzaju zabiegi przeciwdziatajgce wyciekom in-
formacji na zewnqtrz organizacji juz na etapie ich projektowania spetniajq istotng
funkcje zapobiegawczg, bowiem kierunkujq cztonkéw organizacji na przejawianie za-
chowar utrudnigjgcych pozyskiwanie przez otoczenie informacji organizacji. Z kolei
ich internalizacja, bedgca pochodng uczenia sie, moze gwarantowad, iz podsystem
spoteczny przedsiebiorstwa bedzie reprezentowat strategie czuwania, a przez to sta-
nowi¢ bedzie najszczelniejszq bariere przeciwdziatajgcq utracie istotnych informac;i
danego przedsigbiorstwa. Wazne jest, aby niniejsze podejscie nie stato sie przyczyng
odizolowania podmiotu gospodarczego od otoczenia.

Taka perspektywa wydaje sie szczegdlnie istotna w odniesieniu do matych orga-
nizacji, ktére nie potrzebujg skomplikowanych i kapitatochtonnych rozwigzan tech-
niczno-organizacyjnych, ale bardziej zainteresowane sq prostymi metodami i techni-
kami, ktére spetniq oczekiwania decydentéw. Prostota ta zwigzana jest by¢é moze nie
tyle ze strukturq i zakresem pewnych rozwiqzan, ile z tym, iz zarzqdzanie matymi pod-
miotami rynkowymi jest przede wszystkim intuicyjne. Dokonuje sie w gtowie wtasci-
ciela - menedzera. W rezultacie menedzer organizacji moze oddziatywaé na ochrone
cennych informacji poprzez dawanie przyktadu swojq osobg, wskazywanie, jakimi in-
formacjami cztonkowie organizacji mogq i powinni dzielic sig z otoczeniem, ktore ze
zbioréw informacji powinni zabezpieczaé przed wydostaniem sie na zewnqtrz orga-
nizacji. W takim znaczeniu kluczowq sprawq jest wyksztatcenie w organizacji wtasci-
wych zachowan organizacyjnych, ktére w przypadku matych podmiotéw gospodar-
czych odgrywajq istotniejszq role w bezpieczenstwie informacji, anizeli jakiekolwiek
srodki organizacyjno-techniczne. Wtasciwe zachowania organizacyjne:

- wzmacniajg postawy pracownicze gwarantujgce ochrone cennych informagji
i udostepnianie odpowiednich tresci do otoczenia,

- wzmacniajg samokontrole cztonkéw organizacji w sterowaniu przeptywami infor-
macji miedzy organizacjq a otoczeniem,

- identyfikujq dziatania pracownicze ukierunkowane na poszukiwanie cennych infor-
macji w otoczeniu nie tylko w ramach petnionych obowiqzkéw, ale takze w czasie
poza pracq,

- umozliwiajg dyfuzje najlepszych praktyk miedzy pracownikami celem dostoso-
wania ich aktualnych potrzeb zwigzanych z ochrong informacji,

- dostosowujq dziatania i praktyki cztonkéw organizacji do zmian w otoczeniu, tj. re-
alizowanych zlecen, zawieranych transakgji, kontrahentow.

Poza wymienionymi funkcjami zachowan pracowniczych w obszarze zabezpie-
czania informacji, majg one za zadanie promowanie w organizacji i jej otoczeniu
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praktyk bedqgcych pochodng proceséw uczenia sie na poziomie indywidualnym, gru-
powym, organizacyjnym i miedzyorganizacyjnym (zob. tab. 4). W projektowaniu i upo-
wszechnianiu wtasciwych zachowan zasadniczqg role odgrywa wtasciciel/menedzer
organizacji - jego postawa oddziatuje na podlegtych pracownikéw, od niego takze
rozpoczyna sie proces organizacyjnego uczenia sie¢ na wszystkich poziomach. Jego
postawa warunkuje przebieg procesu uczenia sie, ale moze takze ten proces zahao-
mowac. Niestety, nie zostang tu poruszone zagadnienia zwigzane z rolg menedzera
w procesie organizacyjnego uczenia sie stuzqcq zabezpieczeniu informacji organi-
zacji, bowiem wymagatoby to uwzglednienia obszaréw problemowych znacznie wy-
kraczajgcych poza tematyke niniejszego opracowania, w szczegélnosci: przywddztwa,
zaufania, lojalnosci, kultury organizacyjnej, styléw kierowania.

Odniesieniem uczenia sie pracownikéw jest bezpieczenstwo informacji, moze ono
przebiega¢ w réznej konfiguracji, w znaczeniu poziomu organizacyjnego uczenia si¢
inicjujgcego dziatania i praktyki umozliwiajgce zabezpieczanie informacji na pozosta-
tych poziomach tego procesu. Przyjmujqgc jednak, iz zagadnienie ochrony informacgiji
odnosi sie do matej organizacji, w ktérej decyzje i dziatania pracownikéw nie byty bez-
posrednio zwigzane z ochrong informacji, mozna przyjqé, iz proces ten inicjowany
jest przez wiasciciela/menedzera. W pierwszej kolejnosci zachodzi on na poziomie
indywidualnym, sprowadza sie wiec do tworzenia, upowszechniania i rozwijania do-
Swiadczen oraz wyobrazen cztonkéw organizacji, ktérych rezultatem bedg meta-
fory identyfikowane przez poszczegdlnych cztonkéw organizacji. Ze zbioru czynnikéw
ksztattowania zachowan najwazniejsze jest promowanie zaangazowania, perspekty-
wicznosci myslenia oraz zarzqdzanie ,od dotu”. W stosowaniu tych stymulatoréw za-
sadniczqg role odgrywa wtasciciel/menedzer - bez jego udziatu i bezposredniego za-
angazowania nikte sq szanse na zainicjowanie i skutecznos$¢ procesu organizacyjnego
uczenia sie ukierunkowanego na ochrone informacg;ji.

Zdefiniowanie metafor na poziomie indywidualnym umozliwia zachodzenie pro-
cesu interpretacji, w ktérym wzajemne zrozumienie kwestii dotyczqcych bezpieczen-
stwa cennych dla organizacji informacji, a takze podejmowanych praktyk w tym
zakresie warunkuje nawigzywanie dialogu i konwersacji. Inicjowana w ten sposéb ko-
munikacja cztonkéw organizacji moze zapewnié¢ dyfuzje najlepszych praktyk, uczenie
sie cztonkéw organizacji oraz pobudzanie ich do wzajemnej interakeji celem promo-
wania zrozumienia (sense making). Jednak na tym poziomie zasadnicze sq: perswazja
i jednolite nazewnictwo. Przy czym nalezy pamietac, ze celem procesu interpretacji
jest internalizacja wsréd cztonkéw organizacji istotnosci kwestii zwigzanych z bezpie-
czenstwem informacji.

Nawigzywany dialog i konwersacje pomiedzy cztonkami organizacji stanowi gwa-
rant ksztattowania zachowan pracownikéw na poziomie grupowym, rozpoczynajqgc
proces integracji cztonkéw organizacji wokét zagadnien zwigzanych z bezpieczen-
stwem informacji. Rezultatem tego jest wypracowanie systemu interaktywnego, ktéry
stanowi regulator zachowan organizacyjnych. W przebiegu uczenia sie zachowan
na poziomie grupowym kluczowq role w odniesieniu do matych firm odgrywa: pro-
mowanie poczucia zaufania i przynaleznosci grupowej oraz eliminowanie atmosfery
wspotzawodnictwa.
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Tabela 4. Proces organizacyjnego uczenia sie¢ wraz z przyktadowymi czynnikami
ksztattujgcymi pozgdane zachowania pracownicze

Stymulatory procesu
uczenia sie i czyn-
niki ksztattowania za-
chowan

Poziom
organizacyjnego |Proces Naktad
uczenia sie

Efekt

Rozwijanie ciekawosci in-
telektualnej
Opowiadania (storytel-
ling)

Doswiadczenia, [Traktowaé problemy jak
wyobrazenia wyzwania
Perspektywicznos¢ my-
Slenia

Zaangazowanie
Zarzqdzanie ,od dotu”

Intuicyjny Metafory

Indywidualny

Kult wartosci
Zachecanie do podejmo-
Wzajemne wania ryzyka i nauki Konwersacja
zrozumienie Dostarczanie jednolitego |dialog
nazewnictwa
Perswazja

Interpretacyjny

’

Eliminowanie barier funk-
cjonalnych

Eliminowanie atmosfery
wspdtzawodnictwa
Promowanie poczucia zo-
ufania i przynaleznosci  |Systemy
grupowej interaktywne
Przyznawanie nagréd
pracownikom, ktorzy
najsprawniej dzielq sie
wiedzq

Egalitaryzm

Wzajemne
Grupowy Integracyjny  |zrozumienie
i dostosowania

Swoboda organizacyjna
Standardy, Samoorganizacja
Systemy diagno- |Fluktuacja kadry miedzy
Instytucjonali- |styczne réznymi projektami Zasady
Miedzyorganiza- |zowania Skodyfikowane |Bazy danych najlepszych |i procedury
cyjny doznania i do-  |pomystéw
Swiadczenia Wirtualne grupy zado-
niowe

Organizacyjny

Zrédto: opracowanie whasne.
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Wskazane powyzej poziomy procesu organizacyjnego uczenia sie sq istotniejsze
anizeli uczenie sie na poziomie organizacyjnym i miedzyorganizacyjnym, zwtaszcza na
etapie poczgtkowym, ktérego zasadniczym celem jest zwrdcenie uwagi cztonkéw or-
ganizacji na kwestie bezpieczenstwa. W $wietle powyzszego nalezy takze nadmienic,
iz realizacja dziatan zmierzajgcych do ksztattowania wspélnego zrozumienia kwe-
stii dotyczqcych bezpieczenstwa informacji oraz przejawiania wtasciwych zachowan
w przypadku matych firm odbywaé sie powinna w ramach grup nieformalnych. Zwig-
zane jest to przede wszystkim z niewystarczajgcymi zasobami finansowymi matych
podmiotéw gospodarczych, aby dziatania te realizowaé¢ w ramach specjalnie wyznao-
czonych w tym celu spotkan. Z jednej strony presja czasu i biezgce prowadzenie dzio-
talnosci uniemozliwiajg prowadzenie tego rodzaju aktywnosci, z drugiej za$, przeka-
zanie informacji przez wiasciciela/menedzera, wzglednie ktérego$ z pracownikéow
innym cztonkom organizacji moze odbywac sie przy okazji przerw w pracy czy wspoél-
nego dyskutowania zagadnien zwigzanych z realizacjq zadan w organizacji.

Osobng kwestiq zwigzang z bezpieczefstwem informacji szczegdlnie w matych
podmiotach rynkowych jest rozstrzygniecie, w jakim stopniu posiadane informacje
narazone sq na utrate i, co wazniejsze, wykorzystanie przez potencjalnych konku-
rentow. W szczegdlnosci chodzi o to, jaki rodzaj informacji nalezy chroni¢ w tego typu
podmiotach. Kwestia ta wydaje sie tym istotniejsza, ze funkcjonowanie matych pod-
miotow w przestrzeni spoteczno-gospodarczej uzaleznione jest od wymiany informacji
pomiedzy podobnymi podmiotami gospodarczymi. Ograniczajqc sie w tym wzgledzie
do matych zaktadéw wytwérczych czy ustugowych dostarczajgeych finalnemu konsu-
mentowi produktu czy ustugi, mozna przyjq¢, iz dyfuzja informacji sprzyja ich konku-
rencyjnosci. Umozliwia wymiane praktyk, sposobéw nawigzywania relacji z innymi
uczestnikami rynkowymi. W wielu przypadkach wzajemna wymiana informac;ji jest
kluczowym sposobem uczenia sie takich przedsiebiorstw. Z kolei przyjecie wzorca
ochrony informacji powoduje, iz organizacje zamykajqg sie na rozwdj, a ich odizolo-
wanie moze znacznie utrudnic¢ ich funkcjonowanie.

W takim znaczeniu, o ile ksztattowanie zachowan na poziomie indywidualnym
i grupowym ma za zadanie wskazywanie pracownikom rangi zabezpieczenia infor-
macji przed wydostaniem sie na zewnqtrz, tak na poziomie organizacyjnym i miedzy-
organizacyjnym proces organizacyjnego uczenia si¢ powinien by¢ ukierunkowany od-
wrotnie. Ma za zadanie ksztattowa¢ postawy i zachowania pracownikéw zmierzajgce
do dyfuzji informacji w otoczeniu. Tym samym nalezy wsréd cztonkéw organizacji pro-
mowa¢ odmienng postawe wobec otoczenia, nie wrogiego, lecz przyjaznego. Oczywi-
Scie nie chodzi tutaj o sprzeczne formutowanie przekazéw, ale o to, by dziatania podej-
mowane w organizacji sprzyjaty nawigzywaniu relacji z otoczeniem. Uzasadnieniem
takiego podejscia jest przypuszczenie, iz wyksztatcenie na poziomie indywidualnym
i grupowym $wiadomosci pracownikéw spowoduje, iz przekazywaé oni bedq jedynie te
informacje, ktore nie zagrazajq pozycji przedsiebiorstwa na rynku. Zasadniczo chodzi
tu o symetrie przeptywu informacji miedzy otoczeniem a organizacjq. Relacje z otocze-
niem w znaczeniu transakcji polegajg na wzajemnej wymianie, z jednej strony prze-
ptywie strumieni materialnych, z drugiej za$ niematerialnych. Trudno oczekiwac¢ od
partneréw, nawet potencjalnych, postaw i zachowan altruistycznych. Chcqc uzyskaé
informacje od innych uczestnikéw gry rynkowej, niezbedne jest przekazanie czegos
w zamian, z reguly takze informacji. Trudno w tym miejscu rozstrzygnqgé, ktére z in-
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formacji nadajq sie do wymiany i udostepniania, brak jest bowiem w tym wzgledzie
badan naukowych, ktére identyfikowatyby zbiory informacji szczegélnie waznych dla
matej firmy i ktérych udostepnienie innym podmiotom rynkowym mogtoby zagrozi¢
jej pozycji rynkowej. Tym samym, wnioskiem o charakterze normatywnym kierowanym
pod kgtem wiascicieli/menedzeréw matych podmiotéw jest potrzeba zidentyfikowania
elementu wyrézniajgcego jg w otoczeniu. Przy czym bardziej chodzi tu o element be-
hawioralny, zwigzany z migkkimi obszarami zarzqdzania, tj. tfatwo$¢ nawigzywania
kontaktéw, lojalnosé pracownikéw, doswiadczenia w branzy i wprawa w dziataniu.
Szczegdlnie w odniesieniu do matych podmiotéw rynkowych mniej istotne jest wypo-
sazenie techniczne, maszyny i aparatura, bowiem dostep do nich jest podobny dla
wszystkich, barierg w ich pozyskaniu jest natomiast stopa zwrotu inwestycji i zwig-
zane z tym ryzyko. Przeglad matych przedsiebiorstw funkcjonujgcych w poszczegél-
nych sektorach wskazuje, iz funkcjonujq one, dysponujgc podobnym wyposazeniem
i konkurujg przede wszystkim w oparciu o miekkie obszary zarzqdzania. Osobng kwe-
stiq jest to, czy element wyrézniajgcy matq organizacje w otoczeniu, a mieszczqcy sie
w sferze niematerialnej mozliwy jest do skopiowania przez innych uczestnikéw ryn-
kowych. Jednak kwestia ta znajduje sie poza bezposrednim zasiegiem tematu niniej-
$zego opracowania.

Podsumowanie

Bezpieczenstwo nalezy do nadrzednych wartosci: byto i jest sytuowane jako milczgca
przestanka jednego z najwyzej cenionych i uwaznie chronionych débr. Znaczenie bez-
pieczenstwa, w tym bezpieczenstwa informacji, sukcesywnie wzrasta szczegdlnie
w obszarze praktyki. Praktyczne znaczenie bezpieczenstwa informacji pozwala bo-
wiem uwydatnia¢ i zaktualizowa¢ problemy zwigzane z omawiang wartosciq, jakg
jest bezpieczenstwo.

Sposréd wielu istniejgcych podej$é i rozwigzan zmierzajgcych do zapewnienia
bezpieczenstwa informacji organizacji gospodarczej niniejszy artykut prezentuje pod-
stawy teoretyczne wraz z rozwazaniami na temat ksztattowania zachowan pracow-
nikow matej firmy zabezpieczajgcych informacje.
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Franciszek Danielewski
Specyficznos¢ informac;i
w dziataniach wojennych

Wprowadzenie

Wojna stanowi integralny element historii ludzkosci, w rézny sposéb wptywajqcy na
rozwoj, albo tez - alternatywnie - regresje cywilizacji. Ta dwuznacznos¢ przyczynita
sie do wyksztatcenia pewnych postaw, w duzym zakresie kontrolnych, co do jej inten-
sywnosci i czestotliwosci. Mamy bowiem do czynienia nie tylko z sytuacjami wspétdzia-
tania panstw, ale réwniez z sytuacjami konfliktowymi. Panstwo, bedqgc suwerennym
podmiotem, moze postugiwac¢ sie odpowiednimi srodkami, w tym sitq zbrojng. Od-
wotuje sie do tego specyficznego $rodka w przypadku realizacji wyznaczonych celéw
wzgledem innego panstwa. W przypadku przeciwstawienia sie zbrojnego drugiej
strony, mamy wéwczas do czynienia ze stanem wojny'. W $wietle danych historycz-
nych dotyczqcych zdarzer konfliktowych uwidacznia sie state dgzenie do regulac;ji
postepowania stron biorgcych udziat w dziataniach wojennych. Mozna wyszcze-
gélni¢ dwie zasadnicze ptaszczyzny rozwazan: a) ustalenie zbioru regulacji podej-
mowania dziatan wojennych; b) ustalenie zbioru struktur, co do ktérych uczestnicy
dziatan wojennych powinni sie odwotywaé, azeby walki zbrojne byty prowadzone
w sposéb sprawiedliwy. Te dwa wymiary sq przedmiotami szczegdtowych ustalen
etycznych i prawnych.

W niniejszym artykule podjeto rozwazania nad znaczeniem i rolg informacji
w dziataniach zbrojnych, ewentualnymi reperkusjami w konceptualizacji i terminologii
oraz perspektywami ich rozwoju.

Woijna: pojecia i definicje

Przeglad literatury ukazuje szeroki zakres odniesien: wojna ograniczona i totalna,
wojna zimna i gorgca, wojna $wiatowa i lokalna, wojna kontrolowana i niekontrolo-
wana, wojna przypadkowa i zaplanowana, wojna konwencjonalna i nuklearna, wojna
wypowiedziana i niewypowiedziana, wojna agresywna/ofensywna i obronna, wojna
ogdlna i graniczna, wojna miedzynarodowa i domowa, wojna plemienna i cywilizo-
wana, wojna prewencyjna i odwetowa, a takze: wojna absolutna, wojna wyzwolericza,
wojna zaborcza, wojna handlowa, wojna grabiezcza, wojna rewolucyjna, wojna po-
lityczna, wojna ekonomiczna, wojna imperialistyczna, wojna partyzancka, wojna
psychologiczna, wojna strategiczna, wojna dynastyczna, wojna obyczajowa, wojna
Swieta, wojna ludobdjcza. Ztozono$é ta wynika z faktu, iz okreslenia wskazujq na rézne

' T. Slipko, Zarys etyki szczegdtowej, t. 2, Krakéw 2005, s. 320 i n.
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aspekty i perspektywy wojny, tj. przyczyny, techniki wojenne, motywy lub cele wojny
czy zachowania uczestnikéw dziatan wojennych?. Jednak w kazdym powyzszym przy-
padku wystepuje aspekt przemocy, wyrazajqcy sie w sposoéb: kolektywny, wprost, wy-
razny, osobowy, intencjonalny, zorganizowany, zinstytucjonalizowany, instrumentalny,
usankcjonowany, a takze: zrytualizowany i uregulowany. Wymiary te nie sq wyczerpu-
jace, albowiem wojna/stan wrogosci jest specyficzng kategoriq przemocy®. Ponadto
nie odnoszq sie one tylko do postaw, zachowan, ale zaktadajg istnienie okreslonych
przyczyn wojny. W tym ujeciu wojna imperialistyczna, przyktadowo, moze by¢ rozpa-
trywana jako zestaw postaw, ktére stanowiq zrédta wojny, a takze jako specyficzny ro-
dzaj odpowiedzialnosci, ktérq ponosi panstwo jg wywotujgce. Istota wojny nie wyraza
sie w prowadzonych dziataniach zbrojnych, ale we wrogosci i postawach charaktery-
zujgeych polityke zagraniczng okreslonego panstwa.

Psychologiczny aspekt wojny zostat podniesiony przez Hobbesa w dziele Lewiatan,
w ktorym zmiennosci stanu wojny i pokoju poréwnuje do stanéw pogody: ,As the na-
ture of foul weather lieth not in a shower or two of rain, but in an inclination thereto
of many days together; so the nature of war consisteth not in actual fighting, but in
the known disposition thereto during all the time there is no assurance to the con-
trary”. Wypowiedz ta moze stanowi¢ szersze odniesienie do dyskusji nad stanem po-
koju: czy mozna go definiowa¢ jako stan bez wojny (w rozumieniu aktualnych dziatan
zbrojnych)?

Formalne | materialne aspekty pokoju i wojny

W Swietle badan stan pokoju rézni sie od stanu wojny bardziej formalnie niz mate-
rialnie, albowiem w gre wchodzq jakosci: locus i implementacja, a nie okreslone prze-
jawy zachowania cztowieka. Pokdj stanowi¢ wiec moze pewien zespét statych, roz-
proszonych, niezorganizowanych, wewnetrznych konfliktéw (vide pafstwa), natomiast
wojna jest konfliktem ostrym, zorganizowanym, skoncentrowanym na obszarach pery-
feryjnych srodowiska spoteczno-politycznego. W tym kontekscie, wojna i pokéj rézniq
sie miedzy sobq jedynie stosowanymi $rodkami stuzqcymi do osiggniecia jednych
i tych samych celéw®. Dostrzega to francuski mysliciel R. Aron, ktéry formute C. von
Clausewitza: ,wojna jest kontynuacjq polityki [...]”, zamienia w jej przeciwstawienie:
,polityka jest kontynuacjg wojny [...]””. Obie formuly, jego zdaniem, sq réwnowazne,
gdyz wyrazajq kontynuacje rywalizacji oraz stosowania $rodkéw przemocy lub hu-
manitarnych, aby osiggng¢ doktadnie te same cele. Takie stanowisko znajduje wyraz
takze u innych myslicieli. U H. Ecclesa bowiem czytamy: ,natura wojny ulega zmianie,
w szczegblnosci w tym zakresie, iz coraz bardziej zamazuje sie linia demarkacyjna

F. Grieves, Conflict and order: an introduction to international relations, Boston 1977.

* J. van der Dennen, On War: Concepts, Definitions, Research Data - A Short Literature Review and Bibliography, [w:]
UNESCO Yearbook on Peace and Conflict Studies 1980, Greenwood Press, Westport CT, 1981, p. 128 n.

4 Q. Wright, A study of war, Chicago 1965.

° F Grieves, op. cit.

® H. Barbera, Rich nations and poor in peace and war, Lexington 1973.

” R. Aron, Peace and war: a theory of international relations, New York 1966.
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miedzy stanem pokoju a stanem wojny”®; H. Barbera z kolei stwierdza: ,Za obu zjawi-
skami, pokoju i wojny, miesci sie to samo zjawisko wiadzy”®.

Zwolennicy realizmu politycznego opowiadajqg sie za istnieniem wspoélnej bazy ka-
tegorii wojny i pokoju, a mianowicie - dgzenia do wtadzy. To sprawia, ze stanowiq one
dwie strony tej samej aktywnosci spoteczno-politycznej. Przyczyny stanu wojny i przy-
czyny stanu pokoju w jaki$ sposéb sq réwnowazne. Wojna i pokdj nie muszq zatem
by¢ traktowane jako rozdzielne stany zachowan ludzkich, albowiem pokdj zalezny
jest od zagrozen i sity, a w niektérych przypadkach stanowi krystalizacje uprzednio
stosowanej przemocy. We wspotczesnych systemach politycznych nie ma istotne;j
réznicy miedzy stanem wojny a stanem pokoju. Stqd takie zjawisko jak: pokojowe
dziatania sit zbrojnych. Wojna jest wiec pewnym zestawem $rodkéw stuzqgcych
osigganiu okreslonych celéw, a narzedzia militarne mogqg by¢ stosowane w celach
stuzebnych spotecznie lub tez im przeczqcym. Cele, na rzecz ktérych prowadzone sq
dziatania wojenne, mogqg by¢ akceptowalne przez szersze grupy spoteczne jako go-
dziwe, co oznaczatoby, ze instytucja wojny spetnia funkcje istotne w zyciu spoteczen-
stwa. Wojna stuzy bowiem zazegnywaniu konfliktéw, przywracaniu naleznych praw
ludzkich, przeciwdziataniu wszelkim patologiom w szerszej skali. Stqd tez dziatania
o charakterze innym niz militarny'™. Tego typu sformutowania stanowiq wyrazne re-
miniscencje literackie, jak np.: ,pokdj jest wojng” z dzieta Orwella Rok 71984. Interesu-
jace jest rowniez stanowisko zajmowane przez D. Wellsa: nie ma zadnego stanu po-
$redniego (czy$éca) miedzy wojng a pokojem'.

Oprécz powyzszych definicyjnych rozwazan, istniejq réwniez inne stanowiska,
w ktorych omawiane kategorie ujmowane sq jako graniczne pewnego continuum.
Miedzy nimi istnieje zatem okreslone pole demarkacyjne. R. Brodie stwierdza, ze sto-
sowana przez ludzi przemoc znajduje swoj skondensowany, najwyzszy poziom w dzia-
faniach wojennych, aczkolwiek nie sq one zwyklymi jej przejawami. Wojna jest czyms
wiecej, zawiera w sobie, zdaniem uczonego, wtasnq konfiguracje przemocy, w ktére;j
mieszczq sie rozne zjawiska, jak: po pierwsze - wojna od czaséw antycznych posiada
wyraznie dajqcy sie wyszczegdlni¢ moment poczqgtkowy, oraz, co nie mniej wazne, mo-
ment koncowy; po drugie, wojna stanowi konfiguracje réznych ceremonii (w tym reli-
gijnych)™.

Spoteczno-polityczne ujecie wojny

Wojna, zgodnie z prawem migdzynarodowym, z zasady moze zachodzi¢ miedzy
dwoma suwerennymi politycznymi bytami - panstwami. W takim ujeciu wojna jest na-
rzedziem stosowanym do rozwigzywania zaistniatych réznic miedzy jednostkami przy-
naleznymi do politycznego porzqdku $wiata. Tym samym zachodzi istotna réznica
miedzy stanem konfliktowym wewnqtrz okreslonego panstwa, do ktérego rozwigzania

8 H. Eccles, Military concepts and philosophy, New Brunswick 1965.
° H. Barberq, op. cit.

0 C. Eagleton, International government, New York 1948.

" D. Wells, The war myth, New York 1967.

2 B. Brodie, War and politics, London 1973.
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stuzq pokojowe mechanizmy i Srodki, a konfliktem w skali miedzynarodowej. Wojna
powoduje uzycie wprost instytucji panstwowych: polityki zagranicznej oraz sit zbroj-
nych. Wojne nalezy wiec rozpatrywac w kontekscie miedzynarodowym'™. Tego rodzaju
sformutowanie na temat wojny jako zjawiska miedzynarodowego podzielajq przedsta-
wiciele réznych dyscyplin naukowych, w szczegdlnosci analitycy wojskowi. W ramach
realizmu politycznego dostrzega sig, ze panstwo moze realizowa¢ swoje cele naro-
dowe jedynie w drodze okazywania woli walki albo tez gotowosci prowadzenia wojny
o roznej skali intensywnosci jako instrumentu wtasnej polityki zmierzajqcej do osiqg-
niecia zamierzonych celéw'. To odpowiada stanowisku K. von Clausewitza, iz wojna
jest aktem przemocy skierowanym przeciwko oponentom, azeby zmusic ich do poste-
powania zgodnie z okreslong wolg decydenta. W innym miejscu mysliciel ten wska-
zuje, iz przemoc jest rowniez wykorzystywana jako narzedzie polityczne. Takie ujecie
wojny krytykowane jest z powodu jej ogélnosci. Zdaniem G. Sorela'™ wojna jest aktem
politycznym, ktéry podejmujq panstwa w sytuacji wyczerpania innych sposobéw roz-
wigzania spraw spornych, zabezpieczenia wtasnych intereséw, aby w drodze uzycia sit
zbrojnych ustali¢ przewage, a przez to méc wywrze¢ wptyw na innych. H. Kallen, kry-
tykujgc definicje K. von Clausewitza, twierdzi, iz wojne mozna definiowac jako zbrojne
starcie miedzy dwoma lub wigcej suwerennymi instytucjami, ktére uzywajq sit zbroj-
nych, aby osiqggngé¢ zamierzony cel. Istotnym terminem w tym sformutowaniu jest or-
ganizacja, ktéra rozcigga sie poza sity zbrojne i obejmuje cywilne obszary dziatal-
nosci, takie jak przemyst czy handel, a takze wptywa na zachowania poszczegdlnych
jednostek ludzkich.

Interesujgca z punktu socjologicznego jest propozycja A. Johnsona'®, ktéry wojne
traktuje jako rodzaj konfliktu zbrojnego miedzy dwiema okreslonymi populacjami,
jak: plemie, szczep, panstwo lub mniejsza grupa spoteczna, religijna czy polityczna.
Zwolennicy tej definicji podkreslajq szerokie ujecie zbrojnego konfliktu, aczkolwiek jej
mankamentem jest brak wskazania na czas jego trwania, jak tez wielkosci zaangazo-
wanych jednostek. Z kolei B. Russell'” definiuje wojne jako konflikt miedzy dwoma gru-
pami spotecznymi, a kazda z nich prébuje unicestwié przeciwnika, aby osiggng¢ po-
zqdany cel. Angielski filozof stwierdza, iz pozgdane przez walczqgce strony sq wtadza
i bogactwo.

M. Wallace z kolei traktuje wojne jako rodzaj usankcjonowanego sposobu sto-
sowania wobec siebie broni przez okreslonych cztonkéw réznych grup spotecznych.
Uczestnicy zmagania zbrojnego sq odpowiednio wyszkoleni oraz funkcjonujg w gru-
pach, ktére kierowane sq przez inne zespoty o charakterze politycznym, a wspierane,
w rézny sposéb, przez catq populacje cywilng'™. A. Ashworth™ dodaje, ze wojna to-
talna stanowi typ konfliktu zbrojnego miedzy dwoma mocarstwami, w ktérych zasoby
ludzkie i materiale organizowane sq w sposéb racjonalny w celu osiggniecia zwycie-
stwa. Ludno$é mobilizowana jest zaréwno w zakresie jej aktywnosci, jak tez w sferze

¥ R. Aron, op. cit.

4 J. Lider, On the nature of war, Westmead 1977.
5 G. Sorel, Réflections sur la violence, Paris 1912.
6 A. Johnson, War, New York 1935.

7 B. Russell, Why men fight, New York 1916.

® M. Wallace, War and rank among nations, Lexington 1973.

9 A. Ashworth, The sociology of trench warfare 1914-1918, British Journal of Sociology XIX, 4, 1968, pp. 406-423.
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psychologicznej. W gre wchodzi powszechny pobdr, jak réwniez prowadzenie propa-
gandy ukierunkowanej przeciwko wrogowi.

W latach siedemdziesigtych XX wieku zwrécono uwage na inne aspekty wojny.
Podkreslano, iz dotyczy ona przemocy zorganizowanej na duzq skale, ukierunkowanej
przez panstwo (czy tez rzqd) przeciwko innemu panstwu lub innej organizacji poli-
tycznej. Wysuwane propozycje w przewazajqcej wiekszosci wskazywaty na polityczny
charakter wojny. Wazna jest takze argumentacja, iz wojna nie moze juz odnosi¢ sie
do konfliktéw zbrojnych miedzy paristwami. R. Barringer?® rozwaza wojne jako jeden
z mozliwych sposobéw polityki zmierzajgcej do rozwigzania zaistniatego konfliktu lub
zabezpieczenia intereséw. W tym sensie wojna jest jednym z wielu mozliwych proce-
duralnych sposobéw rozwigzywania konfliktéw, jak: negocjacje, doradztwo, mediacje
czy arbitraz. Wojna stanowi zatem pewien podsystem szerokiej gamy procedur roz-
wigzywania konfliktéw. Rozpoznana sytuacja pozwala na systematyczng ocene wiel-
kosci zaangazowanych sit zbrojnych. W tym ujeciu termin ,wojna” posiada juz okre-
$lone implikacje prawne, co powoduje, ze nie ma ryzyka wzrostu wrogosci. Z kolei
A. Bozeman?' zwraca uwage, ze termin ,wojna miedzynarodowa” nie musi odnosi¢
sie do stanu konfliktu zbrojnego miedzy panstwami, albowiem mamy coraz szersze
spektrum stron zaangazowanych militarnie wewnqtrz bytu panstwowego, co powo-
duje trudnosci w ustaleniu linii miedzy strong legalng a nielegalng. Czesto w takie kon-
fliktowe sytuacje zaangazowane sq czynniki zewnetrzne, co jeszcze bardziej utrudnia
okreslenie podstaw pokoju i wojny. W niektérych wiec przypadkach instytucje pan-
stwowe nie mogq ustali¢ typu prowadzonych dziataf militarnych, a przez to ustalic
warunkéw pokojowych. Nastepuje erozja bytu panstwowego jako fundamentu nor-
matywnego w politycznej organizacji $wiatowej. Pojawia sie koegzystencja panstwa
z antypanstwowymi organizacjami jako aktywnymi aktorami na $wiatowej scenie po-
litycznej. W tak naswietlonym kontekscie wigkszq uwage zwraca sie ku kategorii cywi-
lizacji jako wtasciwszego punktu odniesienia w rozwazaniach nad fenomenem wojny.

Powyzsze, wybrane tylko sformutowania wskazujq, ze w zakresie ztozonych form
wojny i pokoju, a przede wszystkim przemocy, zachodni model panstwa coraz bardzie;j
przestaje petni¢ uzytecznq funkcje identyfikacyjng takiego zjawiska jak: wojna miedzy-
narodowa czy wojna domowa. W problematyce stosunkéw miedzynarodowych rysuje
sie wiec, zdaniem A. Bozemana, erozja pojecia panstwa narodowego jako realnego
centrum normotwdrczego, kontroli oraz integracji. W toczqcych sie dziataniach mili-
tarnych daje sie zaobserwowaé narastajqce zjawisko funkcjonowania niezaleznych,
wspotdziatajgcych ze sobg bytéw pozapanstwowych, co podwaza stusznos$¢ stoso-
wania terminu ,miedzynarodowy porzqdek”. W gre wchodzi organizacja tzw. alter-
natywnego spoteczenstwa. W tym kontekscie duze znaczenie przywiqzuje si¢ do po-
jecia cywilizacji, albowiem jest ona zjawiskiem pojemniejszym niz pojecie panstwa.
Cywilizacja obejmuje szeroki wachlarz politycznych, zbrojnych formacji, ruchéw wy-
zwolenczych oraz imperiéw; mieszczq sie w niej anarchisci i despoci, fundamenta-
lisci religijni i wszelkiego rodzaju transregionalne porozumienia o charakterze finan-
sowym. W przeciwienstwie do bytu panstwowego, cywilizacja jest o wiele trwalsza
w czasie, pomimo niezbyt wyraznej okreslonosci przestrzennej. Co wazniejsze, cywili-

2 R. Barringer, War: patterns of conflict, Cambridge 1972.
2" A. Bozeman, War and the clash of ideas, Orbis, 20, 1, Spring 1976, pp. 61-102.
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zacja jest czym$ neutralnym, nie ma okreslonych konotacji normatywnych czy aksjo-
logicznych?2.

W czesSciowym podsumowaniu tych rozwazan warto podkresli¢, ze istnieje bogata
literatura, w ktérej podnoszone sq inne niz wyzej przedstawione aspekty wojny. W gre
wchodzq rozwazania natury filozoficznej, etycznej, jak tez prawnej. Klasycznym przy-
ktadem tych ostatnich jest fundamentalne dzieto Q. Wrigtha A Study of War. Przed-
stawienie tych rozwazan wymaga jednak szczegétowych badan poréwnawczych.

Stanowisko filozoficzno-etyczne wobec wojny

Dla dalszych rozwazan konieczne sq pewne odniesienia filozoficzne i etyczne. W dobie
rozwoju technologii informatycznych inaczej traktowane sq bowiem podstawowe po-
jecia, pojawily sie tez nowe formy konfliktu, co, jak sie wydaje, wymusza rewizje do-
tychczasowego rozumienia wojny sprawiedliwej. Zwrécenie uwagi na etyczng strone
omawianego zagadnienia poniekgd znajduje uzasadnienie w fakcie, iz obszerna li-
teratura w zakresie tzw. wojny informatycznej nie podejmuje jej etycznego wymiaru.
W jakims$ sensie wyjasnieniem tego stanu rzeczy jest to, iz wojna informatyczna po-
siada wielowymiarowy charakter”. Wojna technologiczno-informatyczna to pojecie
obejmujgce swym zakresem wykorzystanie cyberprzestrzeni do przeprowadzenia
ataku na centra komunikacyjne oraz infrastrukture, w ktérej w uzyciu sq media in-
formatyczne. Tak zarysowany charakter tej formy wojny stwarza okreslone problemy
w zakresie konstrukeji etycznych warunkéw jej inicjowania i prowadzenia. Przedmiot
ten posiada swojg wage w rzeczywistosci panstw wysokorozwinietych. Zagrozenia
sq tym wieksze, iz coraz bardziej uswiadamiany jest jej niszczqcy charakter zaréwno
w obszarze Scisle militarnym (C2), jak tez w obszarach cywilnych. Etyczne podejscie
do tych zagrozen jest nie tylko mozliwe, ale réwniez praktycznie uzyteczne, albowiem
wskazuje na pozytywne i negatywne aspekty ewentualnych dziatan wojennych na po-
ziomie informatycznym. Warto$¢ tego typu rozwazan nad konfliktem w sferze infor-
matycznej nie przekresla okoliczno$é kryminalnych lub terrorystycznych organizacji
stwarzajqcych realne zagrozenie. W pierwszej kolejnosci nalezy jednak poruszyc
istotne aspekty koncepcji wojny sprawiedliwej. W jej $wietle dogodniejsze bedzie okre-
$lenie wojny informatyczne;.

Koncepcja wojny sprawiedliwej

Etyczna refleksja nad zjawiskiem wojny jest czym$ statym, albowiem wywodzi¢ jq
mozna juz z czaséw starozytnych?®. Nie bez racji jest ona sprzegnieta ze sformuto-
waniami Tomasza z Akwinu, ktérego mys| przetrwata do czaséw wspétczesnych?.
W gre wchodzg dwie podstawowe kategorie: kryteria inicjowania wojny (ius ad bellum)

2 |bidem.

2 M. Libicki, What is Information Warfare?, Washington, D.C, 1996, p. 6.

). Ober, Classical Greek Times [in:] M. Howard, G. Andreopoulos, M. R. Shulman, Why men fight, New York 1916.
% M. H. Russell, op. cit.
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oraz kryteria prowadzenia dziatan wojennych (ius in bello). Podstawowe zasady wojny
sprawiedliwej to: a) stuszna przyczyna (causa iusta): u podstaw lezy zasadnicze po-
jecie obrony, ktore nie wyklucza idei operacji interwencyjnej, co jednak nie oznacza ak-
ceptacji wojny prewencyjnej?; wyklucza sie wszelkie formy wojny zmierzajqce do pod-
bojow lub aneksji; b) uprawniony autorytet: decyzja podjecia dziatan wojennych musi
by¢ podjeta przez legalnqg wtadze, nie moze by¢ podejmowana przez jednostke - stqd
tez dziewietnastowieczny zakaz prowadzenia tzw. wojen prywatnych; c) ostatecznosé:
wojna jest sprawiedliwa tylko po wyczerpaniu wszelkich innych mozliwych pokojowych
sposobdw rozwigzania zaistniatego konfliktu. Przykladem tego jest wojna pelopo-
neska, jak tez wojna w Zatoce Perskiej. Kolejne zasady sprawiedliwego prowadzania
dziatan wojennych sq nastepujgce: a) ochrona ludnosci cywilnej: strona podejmujqca
dziatania wojenne nie powinna atakowac¢ ludnosci cywilnej ani tez walczgeych, ktérzy
dostali sie do niewoli lub zaprzestali wszelkich aktéw zbrojnych. Wycofujqce sie od-
dzialy przeciwnika nieposiadajgce zdolnosci do dziatan zbrojnych (vide oddziaty iro-
ckie) znajdowac sie mogq w tzw. szarej strefie, w ktérej dopuszczalne sq dziatania
zbrojne?’. Lotnictwo strategiczne, jak tez zbrojne srodki nuklearne, stwarzajq oczy-
wiste zagrozenia dla ludnosci cywilnej. Rozwigzaniem jest tu dopuszczalnos¢ jedynie
atakéw na centra strategiczne, w ktérych straty wsréd ludnosci cywilnej mogq by¢
traktowane jako skutek uboczny®; b) proporcjonalnosé: istnieje wiele aspektéw tej za-
sady. W pierwszej kolejnosci chodzi o uzycie przemocy zbrojnej w odpowiednich roz-
miarach; po drugie, stosowanie przemocy zbrojnej w odpowiedniej proporcji do prze-
ciwnika musi jednak stuzyé osiggnieciu zwyciestwa. Tak wiec w gre wchodzi uzycie
odpowiedniej sity zbrojnej, jak tez odpowiedniego jej rodzaju?; c) czynienie dobra niz
szkodzenie: istotnie wiasciwa zasada Tomasza z Akwinu. Jej stosowanie implikuje,
ze etyczne dziatania zbrojne wymagajq uprzedniej oceny celu, ktéry ma by¢ osiqg-
niety z zastosowaniem odpowiedniej sity zbrojnej. Przyktadem tej kalkulacji, aczkol-
wiek zaciemnionego przez wyrzqdzone szkody ludnosci cywilnej, jest amerykanska de-
cyzja zrzucenia bomby atomowej na Hiroszime, co miato zapobiec kosztownej inwazji
Japonii®®.

W $wietle powyzszych etycznych konstrukcji wida¢, ze zasady drugiej kategorii,
majqgce zastosowanie w trakcie prowadzonych dziatan zbrojnych, mogq réwniez sta-
nowic istotng baze do rozwazan przed przystgpieniem do dziatan wojennych. Obie
kategorie stanowiq wiec wzajemnie sie¢ warunkujgce jakosci prezentowanej teorii
wojny sprawiedliwej. Jednak, z perspektywy etycznej wydaije sig, ze zasady ad bellum
muszq by¢ uwzglednione w pierwszej kolejnosci przez tych, ktérzy podejmujq decyzje
o wojnie czy pokoju. Przedstawione zasady stanowiq wystarczajgcqg baze konceptu-
alng, ktéra umozliwia petng analize jakichkolwiek réznic miedzy powinnosciq a uzy-
tecznosciq, jak tez potencjalnosci eskalacji konfliktu z poziomu wojny informatyczne;j

% D.A. Rosenberg, Nuclear War Planning [in:] The Laws of War: Constraints on Warfare in the Western World, eds.
M. Howard, G. Andreopoulos, M. R. Shulman, New Haven, Conn 1994, p. 160 n.

2 M. Walzer, Just and Unjust Wars, New York 1977, p. 129.

% |bidem, pp. 255-260.

2 ).T. Johnson, Just War Tradition and the Restraint of War, Princeton 1981, p. 21 n.

% G.E. Moore, Principia Ethica, London 1993; J. Rawls, A Theory of Justice, Cambridge 1971.
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do poziomu wojny konwencjonalnej, a nawet do poziomu wojny nuklearnej. W oparciu
o wymienione zasady istnieje mozliwo$¢ stworzenia perspektyw kontroli zbrojer®'.

Obecnie mozemy odnies¢ wieloaspektowq teorie wojny sprawiedliwej do pojecia
informacji, a nastepnie do zasadniczego pojecia wojny informatycznej.

Informacja

Pojecie informacji w sensie przekazu jakiej$ wiedzy, uzywane w jezyku potocznym, od-
grywa coraz wiekszq role w zyciu wspétczesnych spoteczenstw. Rozwoj i upowszech-
nienie stosowania maszyn cyfrowych, a od konca Il wojny $wiatowej potgczenie ich
w sie¢, a takze pojawienie sie pod koniec lat pige¢dziesigtych XX wieku informatyki jako
nowej dyscypliny nauki jest tego zjawiska dowodem. Chociaz wiedza i jej przekaz sta-
nowiq podstawowe wyznaczniki kazdej spotecznosci, to jednak rozwdj technologii in-
formatycznej i jej wptyw na ludzkie zycie w skali globalnej w szczegdlny sposéb charak-
teryzuje wspdtczesne zycie spoteczne, kreujqc spoteczerstwo informacyjne. Przyjmuje
sig, ze informacja obok kapitatu, pracy i surowcéw stanowi warunek rozwoju ekono-
micznego. Informacja w postaci zapisu cyfrowego posiada tym wigksze znaczenie.
Od wielu lat ozywione dyskusje wywotuje kwestia oddziatywania technologii infor-
matycznej na nauki spoteczne. Znaczqcy wptyw na ten rodzaj dyskusji miato dzieto
C. Shannona, A Mathematical Theory of Communication. W istocie chodzi o fakt, iz
semantyczne i pragmatyczne aspekty informacji zostaty w tym dziele zdefiniowane
w jezyku matematycznym. Pomimo to, wszelkie rozwazania o jakimkolwiek przekazie
wiedzy w kontekscie omawianego terminu informacji nie moze obej$¢ sie bez odnie-
sien lingwistycznych??.

Poczgtkowo informatyka za punkt wyjscia obrata obiektywistyczne teorie cyberne-
tyczne, ale w miare rozwoju dominowac zaczety inne stanowiska, m.in. stosowanie i in-
terpretacja jako podstawowe aspekty pojecia informacji. Nie oznacza to wcale zwrotu
ku teoriom subiektywistycznym, ale raczej uznanie istnienia réznych perspektyw, ktére
mogqg w pewnym kontekscie stanowi¢ o informacyjnym charakterze jakiej$ rzeczy lub
dokumentu. Nie bez znaczenia dla informatyki jest réwniez fakt, ze informacja jest
zasadniczym czynnikiem sprawczym w zyciu spotecznym, stqd tez za teleologiczne
uznaje sie¢ wszelkie systemy, w ktorych przetwarzana jest informacja.

Duze znaczenie posiada umiejetnos¢ rozumienia przez ludzi uzywanych przez nich
samych terminéw. Znalazto to wyraz w teorii znaczenia L. Wittgensteina. Filozof ten
uznaje, ze znaczenie terminu jest zalezne od jego uzycia®. Mozna to odnie$¢ rowniez
do pojecia informacji.

Stowo informacja posiada swdj zrédtostow w tacinskim stowie informatio. Przed-
miotem rozwazan bedq przede wszystkim dwa podstawowe konteksty, w ktérych in-
formacja jest stosowana, a mianowicie jako akt ksztattowania umystu i jako akt prze-
kazywania wiedzy. Te dwie strony aktywnosci sq ze sobq Scisle powigzane.

ST §|ipko, op. cit., s. 328.

32 R. Capurro, B. Hjgrland, The Concept of Information, ed. B. Cronin, “The Annual of Information Science and Technology”
2003, 37.

* L. Wittgenstein, The Blue and Brown Books, Oxford 1958.
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W mysli filozoficznej Kartezjusza (1596-1650) znajdujemy $lady tej rewolucyjnej
w skutkach zmiany stosowania pojecia informacji: od nadawania formy materii do ko-
munikowania komus czegos. Oswieceniowy filozof, okreslajgc idee jako formy mysli,
odrzuca tym samym scholastyczng koncepcje bezposredniosci percepcji ludzkiej: bez-
posredniej relacji poznawczej pomiedzy intelektem a rzeczywistosciq. Idea jest uobec-
niona w ludzkim umysle jako: obraz, reprezentacja.

Od lat pieédziesigtych ubiegtego wieku zaznacza sie intensywny proces rozwoju
teorii informacji w cybernetyce oraz komunikacji. W oparciu o te dziedziny rozwineta
sie technologia informatyczna. Nie oznacza to, ze zostaty rozwigzane wszelkie proble-
matyczne kwestie. W konsekwencji teoria C. Shannona pozostawata nadal wptywowq
koncepcjqg w réznych obszarach aktywnosci spotecznej. Swiadczy¢ o tym moze fakt,
ze teoria ta byta konceptualnym odniesieniem w wielu obszarach badawczych, fgcznie
z psychologiq i socjologig. Z czasem pojawity sie istotne pytania nie tyle o precyzje po-
miaru informacji, fizyczne jej gromadzenie i transmisjeg, ale o kontekst znaczenia prze-
kazu informacyjnego.

Uwzgledniajqc rézne zastosowanie terminu informacji, M.K. Buckland dokonat po-
dziatu informacji ze wzgledu na relacje do: rzeczy, procesu i wiedzy. Istotne dla no-
szych potrzeb jest to, ze autor ten, analizujqc pojecie informacji, w konsekwencji wpro-
wadza termin dokumentu (information as a thing) oraz wskazuje na jego subiektywny
charakter. | tak np. stoje na pniu drzewa zawierajq informacje o jego wieku, jak tez
o zmianach klimatycznych w ciggu catej jego zywotnosci. W podobny sposéb kazda
rzecz moze sta¢ sie informacyjnq. Jesli bowiem jaki$ przedmiot moze by¢ symbolem,
to tak samo moze by¢ jakosciq informacyjng.

Rewolucja informacyjna poprzez dostarczanie przedsiebiorstwom nowych spo-
soboéw walki z rywalami utatwia osigganie przewagi konkurencyjnej. Technologie in-
formatyczne w szczegdlnosci wptywajq na procesy produkcyjne - nie tylko utatwiajq
przedsiebiorstwom wymiane wartosci, ale przeksztatcajg sposoby tworzenia wartosci
oraz ich powigzania. Nie tylko stymulujq aktywnos$¢ jednostki ludzkiej, ale, poprzez
nowe sposoby przeptywu informacji powodujg, ze w organizacjach gospodarczych
tworzq sie lepsze powigzania miedzy indywidualnymi dziataniami zaréwno w ich ob-
rebie, jak i na zewngtrz; a wreszcie - technologie te powodujg zmiany w sposobach
dystrybucji produktéw?*.

Pojecie wojny informatycznej

Przed podjeciem préby zgtebienia etycznego wymiaru zjawiska wojny informatyczne;j,
niezbedna jest uprzednia refleksja nad samym tym pojeciem. Czy mamy do czynienia
z prawdziwg postaciq wojny, czy tez z przejawem dziatan o charakterze kryminalnym
lub terrorystycznym, albo tez tajnych operacji wywiadowczych? Nalezy réwniez
uwzgledni¢ ewolucje, ktéra pocigga za sobq rozszerzenie zakresu pojecia o aktyw-
nosci, ktdre nie sq stricte dziataniami wojennymi, a przez to nie powodujq zadnej ko-
niecznosci odnoszenia ich do teorii wojny sprawiedliwej. Majgc to na uwadze, mo-
zemy uznad, iz termin ,operacje informatyczne” odnosi sie do szerokiego spektrum

# M. K. Buckland, Information and Information Systems, New York 1991, p. 50.
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zagadnien informatycznych, w tym obejmujgcych operacje psychologiczne, zarzg-
dzanie danymi informatycznymi, bezpieczenstwo informatyczne oraz stosowne dzia-
fania o charakterze wojennym. Takie uporzgdkowanie utatwia wtasciwe odniesienie
terminu wojny informatycznej do dziatan wojennych, ktére z kolei mozna rozpatrywac
w kontekscie teorii wojny sprawiedliwej.

Na czym polega wiec wojna informatyczna? Ogélnie rzecz biorqc, ta forma dziatan
wojennych dotyczy ataku na system komunikacyjny, jego wezty i infrastrukture. Sto-
sowane w tym przypadku $rodki zbrojne to te, jakich uzywa sie w cyberprzestrzeni,
a wiec bomby logiczne, wirusy. Obejmujg one réwniez zastosowanie szeregu ofen-
sywnych narzedzi, poczynajgc od konwencjonalnych, a konczqgc na energii elektro-
magnetycznej, ktére mogg by¢ skierowane na wezly informatyczne. Oczywiscie w gre
wchodzi¢ moze zastosowanie konwencjonalnych srodkéw razenia. Jednak mozna je
wykluczy¢, ze wzgledu na niski poziom oryginalnosci®.

Zakres operacji, ktore mogg by¢ przeprowadzane w ramach wojny informatycznej
jest dos¢ szeroki, albowiem obejmuje pole walki zbrojnej i gtebokie zaplecze prze-
ciwnika. Tak wiec militarne operacje informatyczne mogq stuzy¢ jako bezposrednie
wsparcie aktywnych sit zbrojnych. Mogq by¢ réwniez zastosowane w strategicznych
przedsiewzieciach ukierunkowanych na zasoby przeciwnika. W ostatnim przypadku
mamy do czynienia ze szczegélng jakoscig militarnych operacji informatycznych. Pod
pewnym wzgledem przypominajq one strategiczne dziatania lotnicze, na temat kté-
rych dyskutowano w latach dwudziestych i trzydziestych XX wieku. Pomimo wyraz-
nych podobienstw militarne operacje informatyczne posiadajg wtasne wtasciwosci
oraz powodujg odmienne skutki. Przede wszystkim, w przeciwienstwie do ataku lot-
nictwa strategicznego, atak informatyczny, nawet z zastosowaniem konwencjonal-
nych $rodkéw razenia, nie powoduje podobnej destrukeji. W gre wchodzi raczej blo-
kada systemoéw informatycznych na okreslonym obszarze geograficznym, nawet gdy
przeciwnik podejmuje pewne przeciwdziatania. Inng jeszcze réznicq jest to, ze strate-
giczne bombardowanie lotnicze z koniecznosci prowadzi do strat w ludnosci cywilnej,
nawet przy obecnie stosowanych precyzyjnych srodkach razenia, natomiast bron in-
formatyczna nie stwarza takich zagrozen. Niski poziom niszczqcego efektu broni infor-
matycznej powoduje jednak pewne trudnosci w ocenie skutkéw, jak tez uniemozliwia
stosowanie zasady proporcjonalnosci. Z tego tez powodu uwaza sie, ze strategiczne
srodki informatyczne w pewnych obszarach mogq powodowa¢ wiekszq destrukcje niz
srodki masowego razenia. Taka perspektywa efektywnosci sprawia, ze bron informa-
tyczna staje sie szczegodlnie atrakeyjna w wywotywaniu konfliktow.

Przedmiotem debat wsrdd specjalistow jest niejasnos$¢ rozréznienia miedzy wal-
czqcymi stronami, aktami wojny. W przypadku ataku lotniczego ustalenie sprawcy nie
nastrecza wiekszych trudnosci. Tak samo tatwo zidentyfikowaé, ze strong walczgceg
przeciwnika sq jego sity zbrojne. Pewnemu zamazaniu ulega juz wojna partyzancka,
w ktérej aktywnq role odgrywajq czesto osoby cywilne. W operacjach informatycz-
nych o charakterze wojennym moze uczestniczy¢ dowolna osoba. Z etycznego punktu
widzenia, istotne zatem jest rozréznienie miedzy osobami, ktére posiadajq dostep
do zaawansowanych technologii informatycznych a osobami, ktére je wykorzystujq
w celach wojennych. Atak w cyberprzestrzeni jest trudny do zdefiniowania, albowiem

¥ M. Libicki, op. cit.
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mogq go powodowac organizacje kryminalne, terrorystyczne oraz mogq by¢ przejo-
wami wiasciwych dziatan militarnych. Dlatego tez zasadniczym zadaniem jest czesto
ustalenie sprawcy ataku, jego tozsamosci. Czym innym jest epizodyczne zdarzenie,
a czym innym zorganizowana akcja ukierunkowana na okreslony cel.

Teoria wojny sprawiedliwej a wojna informatyczna

Na podstawie powyzszych rozwazan wprowadzajgcych w ztozonq problematyke
dziatan wojennych, istnieje obecnie sposobnos¢ odniesienia formy wojny informa-
tycznej do uwarunkowan etycznych. W gruncie rzeczy chodzi o odpowiedz na pytanie:
w jakim zakresie wojna informatyczna moze by¢ uznana za sprawiedliwg?

Obrona konieczna, albo tez interwencyjna w przypadku wojny informatycznej, po-
siada inng wartosé niz w przypadku klasycznych dziatarn wojennych. Obrona z uzyciem
broni informatycznej posiada szerszy zasieg destrukcyjnego oddziatywania. Srodki in-
formatyczne mogq by¢ szczegélnie uzyteczne w zapobieganiu niebezpiecznemu roz-
wojowi sity militarnej, rozbudowie arsenatu broni masowego razenia przeciwnika.
Bron informatyczna wymyka sie spod kontroli autorytetu panstwa, przechodzi coraz
bardziej w obszar dziatan organizacji alternatywnych. W jaki$ sposéb znajduje tu
potwierdzenie teoria, ze rewolucja informatyczna spowodowata rozproszenie wtadzy
do organizagcji i osrodkéw pozapanstwowych zaréwno pokojowych, jak tez terrory-
stycznych i kryminalnych. Pojawienie si¢ nowych aktoréw na scenie politycznej swiata,
ktérzy sq sktonni stosowac bron informatycznq, sprawia, ze panstwa réwniez wpro-
wadzajq jg do swojego arsenatu militarnego. Warto dodag¢, ze fakt istnienia nowych
podmiotéw politycznych jest poniekad korzystny, gdyz utatwia utajnienie operacji in-
formatycznych podejmowanych przez poszczegdlne panstwa. Paradoksalnie, stabe
panstwo moze przeprowadzi¢ atak na mocarstwo bez obawy wykrycia, unikajgc akgji
odwetowej. Jednak jest to tylko sytuacja hipotetyczna, albowiem obecnie zaawanso-
wane Srodki detekeji informatycznej nie utatwiajq tego rodzaju posuniecia. Pozostaje
jednak fatwos¢ podejmowania militarnych dziatan informatycznych, co powoduje, ze
moc traci coraz bardziej zasada wojny jako ostatecznego odwotania. Destrukcyjny
charakter informatycznych narzedzi w dziataniach wojennych przywotuje raczej podo-
bienstwo sankcji ekonomicznych. Podobiefstwo to z kolei powoduje wykluczanie pew-
nych dziatan informatycznych z zakresu dziatan wojennych.

Celami wojny informatycznej sq czesto sieci transportowe, energetyczne, teleko-
munikacyjne oraz infrastruktura finansowa. W bezposrednim zasiegu oddziatywania
jest wiec ludnos¢ cywilna, ktéra dogtebnie odczuwa skutki atakéw informatycznych.
Ten typ wojny informatycznej podwaza wole oporu, walki. W duzym zakresie przypo-
mina to wczesniej rozwazane strategiczne bombardowanie obiektéw cywilnych. Nie
wyklucza sie jednak mozliwosci planowania atakéw wytgcznie na cele militarne, co
tym bardziej upowaznia do prowadzenia ocen etycznych ewentualnych dziatan wy-
mierzonych przeciwko ludnosci cywilne;j.

Interesujgcym zagadnieniem jest mozliwo$¢ stosowania zasady proporcjonal-
nosci. Uznaje sie, ze przemyslane zastosowanie broni informatycznej moze by¢ w peni
zgodne z tq zasadgq, albowiem zaatakowany przeciwnik moze odpowiedzieé, atakujgc
w spos6b precyzyjny wybrane obiekty adwersarza. Pojawiajq sie jednak okreslone
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problemy, gdy strona atakujgca niszczy zywotng infrastrukture strony przeciwnej,
a sama nie posiada zadnej, albo posiada, ale na niskim poziomie zaawansowania
technologicznego. W jaki sposéb mozna przeprowadzi¢, zgodnie z zasadq proporcjo-
nalnosci, dziatania odwetowe? Czy mozna zastosowac klasyczne $rodki razenia w od-
wecie? Innym jeszcze krytycznym zagadnieniem jest sytuacja hipotetyczna, gdy strona
zaatakowana bronig informatyczng nie moze dokona¢ odpowiednich dziatan odwe-
towych z powodu braku narzedzi informatycznych. Rosyjscy specjalisci wojskowi, roz-
wazajgc podobng sytuacje, uznali koniecznos¢ odpowiedzi sitowej za pomocq wszel-
kich srodkéw militarnych przeciwko atakujgcemu. W takich okolicznosciach, z powodu
braku respektowania zasady proporcjonalnosci, istnieje niebezpieczenstwo asyme-
trycznej eskalacji dziatan wojennych. Préocz tego pojawia sie problem skali zniszczenia
spowodowanego przez rézne narzedzia militarne: uderzenie bomby precyzyjnej a in-
fekcja systemu komputerowego wirusem. Trudnosciq realnq jest to, ze nie jest fatwo
jednoznacznie przypisywaé¢ odpowiedzialno$¢ za atak komus, gdy brak jest wystar-
czajqcych danych®.

Pomimo tych i wielu innych trudnosci w odwotywaniu sie do zasad etycznych uta-
twieniem jest idea wojny informatycznej, ktéra powoduje mniejszg destrukcje mate-
rialng, jak tez nie wywotuje strat wsrdd ludnosci. W przeciwienstwie do hamletow-
skiego dylematu, przed jakim zostat postawiony prezydent H. Truman, zastosowanie
narzedzi wojny informatycznej prowadzi nie tylko do mniejszych zniszczen, ale réw-
niez utatwia rozwigzywanie konfliktéw, ktére w innych przypadkach mogtyby prowa-
dzi¢ do wyniszczajqcej wojny konwencjonalnej*”.

Podsumowanie

Zasadniczym celem niniejszego artykutu byt wglad w problematyke dziatan wojen-
nych, prezentacja fundamentalnych poje¢, stanowisk i definicji, ktéra jednak nie wy-
czerpuje interesujgcego pola badawczego, a nastepnie odniesienie sie do wspéfczes-
nego zjawiska wojny informatycznej. W pierwszej kolejnosci dokonano przyblizenia
jej specyficznosci w obszarze dziatar wojennych, a nastepnie naswietlono z punktu
etyki. W tym ostatnim przypadku zostata przeprowadzona analiza poréwnawcza
z zasadami teorii wojny sprawiedliwej. Tego rodzaju zabieg poznawczy posiada swoje
uzasadnienie w wartosci stanu bezpiecznego, jakim jest stan pokoju. Ewentualna po-
lityka oraz doktryny bezpieczernstwa muszq uwzglednia¢ zagrozenia ptyngce z cyber-
przestrzeni. W gre wchodzi potrzeba wypracowania procedur obronnych i odweto-
wych, przy jednoczesnym starannym uwzglednieniu prawa miedzynarodowego oraz
zasad etycznych. W pierwszym rzedzie chodzi o unikanie atakéw na cele cywilne,
a nastepnie o stosowanie Srodkéw militarnych w sposéb proporcjonalny. Kategoria
wojny informatycznej przyczynia sig, z réznych wzgledéw, do ponownych przemyslen,
konceptualizacji i wytyczania nowych perspektyw dziatan wojennych. Wojna informa-
tyczna wywotuje okreslone zniszczenia, niemniej charakteryzuje sie zmniejszonq skalg
destrukgji, w przeciwienstwie do konwencjonalnych narzedzi zbrojnych. Wspoétczesne

% Th. C. Schelling, Arms and Influence, New Haven 1966.
7 J.T. Johnson, Just War Tradition..., op. cit.
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wojny, nasycone zaawansowanymi technologiami, w szczegélnosci informatycznymi,
nadal moggq by¢ rozpatrywane w $wietle fundamentalnych zasad etycznych.
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Czescé
Edukacja na rzecz bezpieczenstwa






Fwa Waligéra
Jacek Witkowski
Bezpieczeﬁstwo W programach nauczania

realizowanych w Centrum Szkolenia Policji

Zapobieganie btedom kosztuje znacznie mniej niz
naprawianie wyrzqdzonych w ich efekcie szkdd.
C.N. Parkinson

Wspétczesna nauka daje podstawy, by twierdzié, ze poczucie bezpieczenstwa jest
jedng z najbardziej podstawowych potrzeb cztowieka zaréwno w wymiarze indywidu-
alnym, jak i zbiorowym (spotecznym). Nawiqzujqc do tej wiedzy, zaréwno wtadza ustao-
wodawcza, jak i wykonawcza okreslity priorytety, na ktérych muszq koncentrowaé sie
wysitki samorzqdéw zmierzajgce do wykonania zadan publicznych oraz zaspokojenia
zbiorowych potrzeb z zakresu porzqdku publicznego i bezpieczenstwa.

Obowigzujgce prawo naktada szczegdlne obowigzki na samorzqd terytorialny i po-
licje - umundurowangq i uzbrojonq formacje stuzqcq spoteczenstwu, przeznaczong do
ochrony bezpieczenstwa ludzi oraz do utrzymywania bezpieczenstwa i porzqdku pub-
licznego, do ktorej zadan nalezy w szczegdlnosci: ochrona zycia i zdrowia ludzi oraz
mienia przed bezprawnymi zamachami naruszajgcymi te dobra, a takze bezpieczen-
stwa i porzgdku publicznego, inicjowanie i organizowanie dziatarn majgcych na celu
zapobieganie popetnianiu przestepstw i wykroczen oraz zjawiskom kryminogennym,
jak réwniez wspétdziatanie w tym zakresie z organami panstwowymi, samorzqdo-
wymi i organizacjami spotecznymi. Wynika z tego potrzeba tworzenia szeroko rozu-
mianej koalicji na rzecz bezpieczenstwa. Jest to dziatanie uzasadnione oczywistym
faktem, ze surowe prawo i nawet najbardziej skuteczna policja dziatajgca w osamot-
nieniu nie sq w stanie poprawi¢ stanu bezpieczenstwa.

Wiedzqc, ze elementarnym warunkiem poprawy bezpieczenstwa obywateli jest
skuteczne ograniczanie przyczyn i zwalczanie zjawisk godzgcych w porzqdek prawny,
autorzy zdajq sobie sprawe, ze czeSciowa odpowiedzialno$é za niewystarczajqcy po-
ziom tych dziatan wynika ze sfery funkcjonowania réznych podmiotéw. W praktyce bo-
wiem zdarzato sie, ze wiele instytucji w ramach dziatan wiasnych gromadzito istotne
informacje, ktére po poddaniu analizie mogtyby stuzy¢ do konstruowania konkret-
nych wnioskéw prewencyjnych. Niestety bardzo rzadko wykorzystywano te wiedze do
minimalizacji zagrozen. U podfoza tego stanu lezy niewielka aktywnosé wynikajgca
z niskiej Swiadomosci roli i potencjalnego znaczenia swych dziatan, brak koordynacji
przedsiewzie¢ i wymiany informacji pomiedzy zainteresowanymi podmiotami oraz
niski poziom zachowar obywatelskich w spoteczeristwie.

O zasobnosci pojeciowe]j prewencji kryminalnej Swiadczq préby jej zdefiniowania.
Badacze zjawiska - W. Czapiewski i R. Gtowacki - okreslajg prewencje kryminalng
jako ogét bezposrednich dziatan instytucji panstwowych, spotecznych i obywateli, ma-
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jacych na celu uniemozliwienie lub utrudnienie podjecia akcji przestepczej, poprawe
bezpieczenstwa jednostki przez eliminowanie poczucia strachu przed staniem sie
ofiarg i w konsekwencji podniesienie jakosci zycia.

Oczekiwania spofeczne oraz specyficzne zadania w zakresie prewencji kryminalnej
sprawiaqjq, ze policjanci powinni sprosta¢ szczegélnym wymaganiom. Dotyczy to za-
réwno predyspozycji psychofizycznych, jak i specjalistycznej wiedzy oraz umiejetnosci.
W zwigzku z tym, w ostatnich latach dokonano gruntownej przebudowy programéw
szkoleniowych, wprowadzono tresci nauczania, ktére przygotowujg policjantéw do
wykonywania zadan z zakresu prewencji kryminalnej. Sq to m.in.:

1) przygotowanie i zaprezentowanie wystgpienia publicznego, spotkania profilak-
tycznego z ré6znymi grupami odbiorcow;

2) inspirowanie do dziatan i przedsiewzie¢ z zakresu prewencji kryminalnej oraz
uczestnictwo w nich;

3) inicjowanie wspdlnych spotkan z samorzgdami, organizacjami i instytucjami mo-
gacymi przyczynic sie do poprawy bezpieczenstwa;

4) propagowanie sposobéw unikania zagrozen;

5) rozpoznawanie i analizowanie stanu bezpieczenstwa pod kgtem organizowania
przedsiewzie¢ profilaktycznych;

6) udzielanie pomocy ofiarom przestepstw;

7) inicjowanie i prowadzenie dziatah w zakresie zapobiegania patologiom spo-
tecznym i ich zwalczanig;

8) prowadzenie dziatanh w ramach zwalczania i zapobiegania demoralizacji i prze-
stepczosci nieletnich;

9) podejmowanie dziatan zapobiegawczych dotyczgeych przemocy w rodzinie;

10) organizowanie pomocy oraz podejmowanie dziatan w celu zapewnienia bezpie-
czenstwa osobom zaliczanym do grup szczegélnego ryzyka.

W programach szkolen uwzgledniono réwniez ksztatcenie umiejetnosci tworzenia
atmosfery zyczliwosci, otwartosci i zaufania oraz aktywnego stuchania i zapamiety-
wania, gromadzenia informacji, analizowania, wyciggania wnioskéw i podejmowania
decyzji, a takze radzenia sobie ze stresem, psychomanipulacjq, krytykq i sprzeciwem.

System przygotowania policjantéw do zadan w zakresie prewencji kryminalnej
zostat opracowany w ten sposéb, aby w procesie dydaktycznym wyksztatci¢ pozg-
dane umiejetnosci. Czes¢ zajeé to symulacje przeprowadzane na podstawie opraco-
wanych zatozen dotyczqcych zdarzen, z jakimi policjanci majg do czynienia podczas
codziennej stuzby.

Grupy szkoleniowe w Centrum Szkolenia Policji na réznych rodzajach kurséw
liczq $rednio okoto 20 stuchaczy, co umozliwia stosowanie aktywizujgcych metod na-
uczania, takich jak: zajecia demonstracyjne, pokazy, instruktaze, ¢wiczenia praktyczne
z dokumentowania wykonywanych czynnosci.

Szkolenia specjalistyczne policjantdéw o profilu: specjalista do spraw nieletnich,
prowadzone w Zaktadzie Stuzby Prewencyjnej CSP od 1997 r., ewoluujg w kierunku
psychologiczno-prawnym, zgodnie z trendem ogdlno$wiatowym.

W zakres tego typu szkolen wchodzi wiedza interdyscyplinarna, niezbedna do wy-
ksztatcenia konkretnej umiejetnosci i stosowania jej w praktyce. W realizacji wybra-
nych zagadnien biorq udziat wyktadowcy spoza CSP, reprezentujqcy rézne specjali-
zacje, w tym psycholodzy z Fundacji ,Dzieci Niczyje”, a takze biegly psycholog Sqdu
Okregowego w Warszawie.
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Fundacja ,Dzieci Niczyje” opracowata 21-godzinny program szkolenia warsztato-
wego ,Przemoc wobec dziecka”, ktérego celem jest poszerzenie wiedzy i umiejetnosci
policjantéw dotyczqcych diagnozy i interwencji w przypadku krzywdzenia dzieci oraz
pracy z nimi - ofiarami tych czynéw, rozwijanie umiejetnosci wspétpracy z instytu-
cjami uczestniczqcymi w procesie pomocy dzieciom krzywdzonym i ich rodzinom.

CSP specjalizuje sie w promowaniu i propagowaniu wiedzy o przemocy w rodzinie
i pomocy jej ofiarom. Czyni to poprzez organizowane seminaria, konferencje naukowe
i szkolenia. Szkolenia te posiadajg dodatkowy walor profilaktyczny - nie jest bowiem
tajemnicq, ze policjanci, ze wzgledu na szczegdlnie stresujqcy charakter pracy, sq
grupgq ryzyka sktonng takze, chociaz w niewielkim stopniu, do stosowania przemocy
wobec najblizszych.

W ramach tego szkolenia, blok prewencji kryminalnej zatytutowany ,Prowadzenie
dziatan profilaktycznych” realizowany jest przez 42 godziny. Obejmuje on m.in.:

1) przygotowanie sie do spotkania profilaktycznego z réznymi grupami odbiorcow

(uczen, nauczyciel, rodzice),

2) przeprowadzenie takiego spotkania,

3) zagadnienia autoprezentacji,

4) zasady udzielania informacji Srodkom masowego przekazu,

5) wiedze na temat podmiotéw pozapolicyjnych dziatajgcych na rzecz dzieci i ro-
dziny,

6) Krajowy Program Zapobiegania Niedostosowaniu Spotecznemu i Przestepczosci
wsrod Dzieci i Mfodziezy,

7) Krajowy Program ,Razem Bezpieczniej”.

Program ten obejmuje takze problematyke profilaktyki wczesnej przestepczosci.

Dzieki systematycznej wspdtpracy ze szkotami, znajdujgcymi sie na terenie $rodo-
wiska lokalnego autoréw, instytucjami i placéwkami, ustawowo i statutowo zajmu-
jacymi sie sprawami wychowania dzieci i mfodziezy, podnoszona jest swiadomosc
prawna odnosnie do zasad postepowania w sprawach nieletnich, praw dziecka czy
zapobiegania handlowi ludZmi.

Programy szkoleniowe realizowane sq zgodnie z zasadami pedagogiki, uwzgled-
niajq takze aktualne unormowania prawne i praktyke policyjnq. Stosuje sie ponadto
nauczanie problemowe z wykorzystaniem scenariuszy zajeé¢ np. dotyczgcych praw
dziecka, zawierajqcych potencjalne zagrozenia w tym zakresie. Uczestnik szkolenia
otrzymuje w efekcie kompendium wiedzy stuzqcej prawidtowemu rozwigzywaniu kon-
kretnych kwestii na zasadzie funkgeji: zna¢ - éwiczy¢ - umiec. Taki sposdb postepo-
wania dydaktycznego prowokuje stuchacza do aktywnosci, dostrzegania problemaéw,
formutowania pytan i hipotez oraz ich weryfikowania przez podejmowanie odpowied-
nich dziatan.

Oferta programowa szkolen w zakresie prewencji kryminalnej, pozwalajgca ksztat
towac najbardziej przydatne samorzgdom terytorialnym umiejetnosci policjantéw, nie
jest zamknieta - bedzie ona modyfikowana i rozszerzana wraz z pojawiajgcymi sie po-
trzebami i oczekiwaniami spotecznymi.

W dniach 28-29 listopada 2007 r. w Centrum Szkolenia Policji w Legionowie
odbyta sie konferencja pt.: ,Interwencja kryzysowa wobec matoletniej ofiary prze-
stepstwa”, ktérej organizatorem byt Zaktad Stuzby Prewencyjnej Centrum Szko-
lenia Policji.
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W konferencji wzieto udziat okoto 140 oséb, a wsrdd nich m.in.:

- specjalisci ds. nieletnich i patologii z KWP,

- sedziowie i prokuratorzy,

- starostowie powiatéw legionowskiego, nowodworskiego, puttuskiego i ptoniskiego,

- dyrektorzy PCPR,

- prelegenci,

- Sztab Gtéwny Policji,

- Biuro Prewencji i Ruchu Drogowego KGP,

- KSP,

- Policyjna Izba Dziecka,

- Dyrektor Zespotu Szkét Ogdlnoksztatcqceych,

- studenci Wyzszej Szkoty im. Kardynata Stefana Wyszynskiego (45 oséb) - Wydziat
Filozofii Chrzescijanskiej, Instytut Psychologii, studenci realizujgcy specjalizacje
z psychologii sqdowej i pomocy psychologicznej,

- Zespdt Psychologa Koordynatora KGP,

- przedstawiciele szkét policyjnych.

Podczas konferencji dokonano uroczystego otwarcia komisariatu szkoleniowego.
Komisariat ten wyposazony jest m.in. w pokdj przyjaznego przestuchania dziecka,
ktéry ma stuzy¢ nie tylko do celéw szkoleniowych, ale takze, a moze przede wszystkim,
instytucjom wykonujgcym czynnosci procesowe z matoletniq ofiarg przestepstwa.

W ciggu dwdch dni odbyly sie sesje plenarne oraz zajecia warsztatowe, w czasie
ktérych omawiano problemy zwigzane z tematykqg matoletniej ofiary przestepstwa,
ZwWracano uwage na poszanowanie jej praw i co wazniejsze, poruszano kwestie stwo-
rzenia interdyscyplinarnej koalicji dziatajgcej na rzecz krzywdzonego dziecka.



Jacek Grzechowiak
Rola szkolen w zarzadzaniu
bezpieczenstwem

Na stronach internetowych firm szkoleniowych odnalezé mozna wiele szkolen
o bardzo zréznicowanej tematyce, skierowanych do niemal wszystkich branz. Rynek
szkoleniowy w Polsce zadziwia bogactwem ofert, znalez¢ bowiem mozemy zaréwno
szkolenia adresowane do 0séb pracujgcych w danym zawodzie, ktére ukierunkowane
sq na rozwijanie kompetencji (np. ,Innowacyjne rozwigzania dla logistyki”"), jak i szko-
lenia skierowane do oséb niebedqcych specjalistami w obszarze, ktérego dotyczy szko-
lenie (,Finanse dla menedzeréw niefinansistow”?). Niestety, przegladajqc oferty szko-
leniowe, dos¢ trudno zidentyfikowa¢ ten sam mechanizm w odniesieniu do branzy
ochrony. Rodzi sie wiec pytanie, czy bezpieczeristwo biznesowe jest niedoceniane, po-
strzegane jako mato istotny element prowadzenia dziatalno$ci gospodarczej, czy tez
brak na rynku specjalistéw od tego rodzaju szkolen? Odpowiedz na to pytanie nie jest
tatwa, bowiem z jednej strony branza ochrony od wielu lat plasowana jest na czofo-
wych miejscach wsrdd branz najlepiej rozwijajqceych sie, z drugiej zas weigz wiele firm
w swoich strukturach nie posiada osoby zarzqdzajgcej - w petnym tego stowa zna-
czeniu - bezpieczenstwem. Mozna by wiec postawié hipoteze, iz uboga oferta w za-
kresie tego rodzaju szkolen wynika z dos¢ niskiej Swiadomosci bezpieczenstwa i vice
versa.

Zanim jednak szczegétowo oméwiona zostanie tematyka szkolen, nalezy zasto-
nowic sie, dlaczego sq one tak wazne, skoro jest ich taka mnogosé i rozmaitosc?

Szkolenie jest dziataniem majgcym na celu uzupetnienie lub pogtebienie wiedzy,
ksztattowanie umiejetnosci oraz odpowiednich postaw pracownikéw?®. Jak widaé, cel
szkolenia jest jasno zdefiniowany, podobnie jak rola szkolenia w funkcjonowaniu or-
ganizacji biznesowych (i nie tylko). Podnoszenie kwalifikacji pracownikéw poprzez ich
szkolenie jest jednym z podstawowych elementéw rozwoju organizacji. Dgzenie do
rozwoju kompetencji, szczegdlnie kompetencji kluczowych najbardziej widoczne jest
w organizacjach uczqgcych sie. Takie postepowanie stanowi takze jeden z elementéw
ksztattowania trwatej przewagi konkurencyjnej poprzez osiggane dzieki rozwojowi
kompetencji odpowiednie wykorzystanie zasobdw przedsiebiorstwa. Tak wiec organi-
zacje zainteresowane sq rozwojem kompetencji swoich pracownikéw, poniewaz im le-
piej wyksztatcona kadra (zwtaszcza menedzerska), tym lepsze wykorzystanie zasobéw
organizacji.

Zarzqdzenie bezpieczenstwem jest jednym z elementéw prowadzenia dziatal-
nosci operacyjnej przez organizacje biznesowe. Proces ten w coraz wiekszym stopniu
wptywa na wyniki firm, dlatego jego poziom i jakos¢ winny by¢ analogiczne do innych
proceséw operacyjnych. Wspétczesne firmy coraz czesciej postrzegajq zarzqdzanie

" http://www.biznespolska.pl/konferencje/kalend.php?conferenceid=27691 (2008.09.12).
2 http://www.szkolenia.com.pl (2008.09.12).
® Leksykon zarzqdzania, red. M. Adamska, Warszawa 2004, s. 576.
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bezpieczenstwem jako istotny komponent swojej dziatalnosci operacyjnej. Wynika to
z wielu czynnikéw, z ktérych zagrozenia kryminalne czy terrorystyczne to tylko nie-
ktére niebezpieczerstwa, na jakie narazone sq podmioty gospodarcze. Kazda orga-
nizacja podlega jednak indywidualnym zagrozeniom, wynikajgcym z charakteru jej
dziatalnosci, lokalizacji, pozycji na rynku czy chocby walki konkurencyjnej. Dlatego
rozwoj systemu zarzqdzania bezpieczenstwem powinien is¢ w parze z ogélnym roz-
wojem organizacji. Rozwdj kompetencji jest narzedziem wspierajgcym ten proces. Do-
tyczy to zaréwno oséb zarzqdzajgcych elementami systemu bezpieczenstwa (w prak-
tyce wiec security manager'6w), jak i pracownikéw korzystajgcych z tego systemu.
Niebagatelna jest takze znajomos$¢ potrzeb w zakresie bezpieczenstwa oraz mozli-
wosci oferowanych przez wspoétczesne systemy ochrony, rozwigzania organizacyjne,
proceduralne, czy wreszcie mozliwosci pracownikéw dziatéw ochrony i dostawcow
ustug w tym zakresie.

Tak rozumiane podejscie do zarzqdzania bezpieczenstwem wymaga zorganizo-
wania odpowiedniego wsparcia szkoleniowego, ktére dostarczytoby wiedzy podsta-
wowej oraz aktualizowatoby jq wraz z rozwojem organizacji oraz zmiang zagrozen, na
jakie jest ona narazona. Rozwéj kompetencji w zakresie bezpieczenstwa jest jednym
z wazniejszych zadan security manager'a, poniewaz to on jest osobq odpowiedzialng
w praktyce za tworzenie i zarzqdzanie systemem bezpieczefstwa organizacji. Jedno-
czesnie poprzez szkolenia security manager tworzy nowq jakosc bezpieczenstwa w or-
ganizacji i podnosi efektywnos¢ tego procesu. W réznych przedsiebiorstwach istniejg
rézne systemy szkolen pracownikéw. Z reguty jednak sktadajq sie one z trzech kompo-
nentow:

- szkolenia podstawowe (wstepne) - dostarczajqce bazowej wiedzy, umozliwiajqcej
sprawne ,poruszanie sie” po organizacji oraz swoim obszarze odpowiedzialnosci;

- szkolenia doskonalgce (uzupetniajgce) - rozwijajgce kompetencje kluczowe oraz
umiejetnosci pomocnicze;

- szkolenia specjalistyczne - skierowane do wybranej grupy odbiorcéw, potrzebujg-
cych specjalistycznej wiedzy.

Szkolenia podstawowe bardzo czesto organizowane sq w ramach obowigzkowych
szkolen BHP. Ten rodzaj szkoler adresowany jest do pracownikéw rozpoczynajgcych
prace. W ten sposéb otrzymujq oni podstawowq wiedze z wielu obszaréw dziatania
przedsiebiorstwa, w tym takze z zakresu bezpieczenstwa. Udziat security manager'a
w tego rodzaju szkoleniach wydaje sie wiec oczywisty, cho¢ organizacja tego szkolenia
moze przybieraé réznqg postac¢ w zaleznosci od rodzaju i kultury przedsigbiorstwa, np.
w firmach, zlokalizowanych w wielu miejscach moze przybiera¢ forme oddzielnego
szkolenia. Do$¢ czesto - zwtaszcza w duzych przedsigbiorstwach - ten typ szkolen za-
stepowany jest przez drukowane broszury, wydawane nowemu pracownikowi przez
dziat ochrony lub personalny. Z doswiadczen autora wynika jednak, ze kontakt oso-
bisty security manager’'a z nowymi pracownikami pozwala nawigza¢ blizsze relacje
i wykorzysta¢ kulture organizacyjng do zainspirowania ich do aktywnego wspétdzia-
tania w kreowaniu polityki bezpieczefstwa organizacji, a takze poznaé praktyki stoso-
wane w innych firmach. Wszystkie metody szkolen majq swoje zalety. Jednak zaréwno
metody, jak i zakres szkolen podstawowych muszq odpowiadaé potrzebom organi-
zacji tak, aby nowi pracownicy nabyli przekonania, ze system bezpieczenstwa wnosi
konkretng wartos¢ dodanq w sukces organizacji.
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Szkolenia doskonalgce przeznaczone sq dla pracownikéw z dtuzszym stazem, szcze-
gélnie gdy obejmujq oni nowe obowigzki w ramach wewnetrznego awansu, np.:

- zmian prawnych, powodujgcych koniecznosé wprowadzenia nowych rozwigzan
w zakresie bezpieczenstwa;

- zmian w poziomie bezpieczefnstwa organizacji, np. wynikajgcych ze zmiany lokali-
zacji bqdz zmian stanu bezpieczefnstwa w dotychczasowej lokalizacji;

- rozpoczynania realizacji nowych, innowacyjnych projektéw bgdz wprowadzania
szczegdlnie waznych - z biznesowego punktu widzenia - produktéw.

Powyzsze sytuacje sq przyktadowe, za$ faktyczne potrzeby szkoleniowe powinny
by¢ analizowane na biezqgco przez security manager'a w kontekscie zmieniajgcego
sie stanu bezpieczenstwa firmy i jej otoczenia. Niestety ten rodzaj szkoler rzadko jest
stosowany, a pozwala rozwingé kompetencje pracownikéw, dajac przy tym security
manager’ owi mozliwos¢ zweryfikowania swojej wizji bezpieczenstwa przez pryzmat
potrzeb pracownikéw. Brak szkolen doskonalgcych najczesciej wynika z faktu, iz za-
rzqdzanie bezpieczenstwem wciqz nie jest postrzegane w kategoriach potrzeb orga-
nizacji, a sprowadzane jest jedynie do poziomu ochrony fizycznej (czasami takze tech-
nicznej). Szkolenia doskonalgce wymagajq z reguty zewnetrznych treneréw, dlatego
w tym przypadku rola security manager’'a polega na tworzeniu programu szkolen,
ich organizowaniu oraz wspieraniu treneréw, cho¢ oczywiscie moze on (i powinien)
prowadzi¢ czes¢ szkolen osobiscie. W ramach szkoler doskonalgcych celowe jest wy-
korzystanie doswiadczen wspotpracujgcych firm ochrony z jednoczesnym wiqcze-
niem w proces szkolenia czesci pracownikéw tych firm (np. szefowie ochrony obiektu,
dowddcy zmian), ktérzy powinni by¢ zaznajomieni z potrzebami przedsiebiorstwa,
w ktorym wykonujq zadania ochronne. Zakres szkolenia i jego czestotliwos¢ nalezy
jednak w tym przypadku uzalezni¢ od kilku czynnikéw, m.in. profilu szkolenia, zakresu
zadan, formy ochrony czy rotacji pracownikéw ochrony.

Szkolenia specjalistyczne - sq formq szkolen, skierowanq do wyselekcjonowanej
grupy pracownikéw narazonych na specyficzne rodzaje niebezpieczenstw, czyli:

- najwyzsze kierownictwo firmy, ktére z uwagi na swojq pozycje zawodowq i spo-
teczng moze by¢ narazone na porwanie, napas¢ bqdz szantaz;

- pracownicy o szczegélnym znaczeniu dla firmy, np. posiadajgcy unikalne kompe-
tencje i w ten sposéb narazeni na rézne zagrozenia, takie jak np. korupcja czy
szantaz. Lista tych oséb moze by¢ dtuga - wsrdd nich z pewnoscig powinni znalezé
sie cztonkowie zespotdw zarzqdzania kryzysowego;

- pracownicy, ktérzy z racji wykonywanych obowigzkéw mogq podlegaé réznym za-
grozeniom, z reguty kryminalnym, tacy jak: kasjerzy, pracownicy niektérych typéw
sklepow i zaktadow (np. jubilerskich);

- pracownicy dziatéw ochrony bqdZ osoby odpowiedzialne za bezpieczenstwo or-
ganizacji. Dotyczy to nie tylko security manager' 6w (szeféw bezpieczenstwa) lub
0s6b odpowiedzialnych za ochrone fizyczng i techniczng, lecz takze oséb zajmujg-
cych sie bezpieczenstwem teleinformatycznym.

Profil szkolen specjalistycznych jest z reguty ,szyty na miare”, uwzglednia po-
trzeby przedsigbiorstwa, poziom i rodzaj zagrozen, wreszcie jego mozliwosci fi-
nansowe.

Najczesciej szkolenia specjalistyczne koncentrujq sie na takich zagadnieniach,
jak:
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- zasady bezpieczenstwa osobistego, np. wykrywanie obserwacji, zachowanie w sy-
tuacjach ekstremalnych zagrozen (napad, porwanie);

- zarzqdzanie kryzysowe: system wczesnego wykrywania zagrozen, algorytm po-
stepowania w sytuacji kryzysowej, tworzenie, szkolenie oraz praca zespotu zarzg-
dzania kryzysowego;

- wykrywanie symptoméw podwyzszonego zagrozenig;

- nowoczesne metody i Srodki bezpieczenstwa; technologie wspomagajqce ochrone
0s6b, mienia i informacji; trendy w zarzqdzaniu bezpieczenstwem.

Podobnie jak w przypadku szkolen doskonalgcych przedstawione powyzej obszary
szkoleniowe sq jedynie przyktadami, totez program szkolen nalezy dopasowaé do po-
trzeb i kultury organizacji tak, aby osiggniete cele w maksymalnym stopniu pokrywaty
sie z celami przedsiebiorstwa. Szkolenia specjalistyczne, z uwagi na swoj charakter
oraz potrzeby w zakresie bazy szkoleniowej, w zdecydowanej mierze przeprowadzane
sq przez firmy specjalistyczne. Ta wtasnie cecha sprawia, ze ich przygotowanie wy-
maga od security manager’a zaréwno kreatywnosci, jok i przezornosci, by szkolenie
rzeczywiscie spetniato swojq role i przynosito organizacji faktyczng - a nie wirtualng
- warto$¢ dodanq. Stqd wybér partnera do przeprowadzenia szkolenia specjalistycz-
nego jest procesem, ktéry nalezy przeprowadzi¢ z najwyzszq rzetelnoscig, w sposéb
analogiczny jak wybér firmy $wiadczqgcej ustugi ochrony, dbajgc przede wszystkim
o uwiarygodnienie do$wiadczenia w tym zakresie przez partnera szkoleniowego po-
przez m.in.:

- Zweryfikowanie kwalifikacji treneréw (zaréwno w zakresie zasad bezpieczenstwa,
jak i kwalifikacji metodycznych);

- Przeprowadzenie wizji lokalnej bazy szkoleniowej;

- Uzyskanie referencji z przeprowadzonych szkolen dla innych firm.

Réwnie istotny jest dobor oséb szkolonych, ktéry nie powinien opieraé sie jedynie
na potrzebach wynikajgcych z zajmowanego stanowiska, lecz powinien uwzgledniaé
takze cechy psychiczne i fizyczne pracownikoéw. Waznym aspektem szkolen specjali-
stycznych jest takze mozliwos¢ znalezienia przez samych szkolonych (a takze secu-
rity manager’a) zagadnien szczegélnie trudnych, dzieki czemu mozliwe jest podjecie
dziatan organizacyjnych wspomagajqcych osoby, ktérym pewne aspekty bezpieczen-
stwa sprawiajq szczegdlng trudnosé. Mozna to uzyska¢ m.in. za pomocg ankiet wy-
petnianych przez osoby szkolone po zakonczeniu kursu, a takze dokonanie oceny oséb
szkolonych przez treneréw. W ten sposéb opracowanie planu szkolen i ich programu
bedzie duzo bardziej efektywne®. W kontekscie tworzenia planu szkolen niezbedne
jest uzyskanie przez security manager’a informacji na temat planéw jego firmy jako
podstawy do opracowania planu szkolenia®.

Coraz wieksza grupa przedsiebiorstw postrzega szkolenia z zakresu bezpieczen-
stwa jako element ksztaftowania trwatej przewagi konkurencyjnej. Jest to niewqt-
pliwie znak czasu, zyjemy bowiem w erze globalizacji i zwigzanych z nig zamachéw
terrorystycznych czy przestepczosci zorganizowanej. Dlatego wtasnie ,dojrzate” firmy
traktujg zarzqdzanie bezpieczeristwem na réwni z innymi procesami dokonujgcymi
sie w ramach ich funkcjonowania. Dzieki takiemu podejsciu do zarzqdzania ponoszg

4 Ibidem.
® Rozwdgj personelu, red. A. Szatkowski, Krakéw 2002, s. 56.
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one wymierne korzysci nie tylko w postaci niskich strat, lecz przede wszystkim - po-
przez osiggniecie stanu harmonijnego, niezaktécanego incydentami, funkcjonowania.
Jest to warto$¢ wptywajgca zdecydowanie pozytywnie na ich rozwdj, wizerunek stabil-
nego, bezpiecznego partnera biznesowego, a dzieki temu takze na wyniki finansowe.
Duza w tym zastuga pracownikéw, ktérzy, znajgc zasady bezpieczenstwa, jasno de-
finiujg swoje potrzeby i lepiej wykorzystujq zasoby systemu zarzqdzania bezpieczen-
stwem.
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Analiza i projektowanie systemoéw
bezpieczer'\stwa energetycznego

Wprowadzenie

Jednym z warunkéw egzystencji wspétczesnego Swiata jest ciggte dgzenie do zmniej-
szenia zuzycia energii w réznych jej postaciach, praktycznie we wszystkich procesach
energetycznych, co bezposrednio wigze sie z poprawq bezpieczenstwa energetycz-
nego. W ostatnich latach, po transformacji polskiej gospodarki energetycznej oraz
krajow Unii Europejskiej, w okresie dynamicznych zmian politycznych zauwaza sie
przejscie od przewazajgcej w poczqgtkowej fazie transformacji krétkookresowego spoj-
rzenia na gospodarke energetycznq i polityke gospodarczq do zainteresowania prob-
lemami rezultatéw przemian dtugookresowych. Zmiany w sektorze energetycznym
szczegblnie zwigzane sq z decentralizacjg rynkéw energii, a jednoczesnie ich inte-
gracjq wewngtrz Unii Europejskiej. Zauwaza sie, ze zmiany te wptywajq na realizacje
transferu wiedzy, transferu technologii oraz wprowadzanie innowacji technologicz-
nych i organizacyjnych w obszary gospodarki energetycznej. Daje to w efekcie istotne
oszczednosci zuzycia energii, poprawie ulegajq $wiadczone ustugi, jak réwniez zmniej-
szajq sie koszty prowadzonej dziatalnosci. Zmiany zachodzqce w energetyce stymu-
lujg réwniez powstawanie konkurencyjnych rynkéw energii w réznych podsystemach
sektora energetycznego. Nasuwajq sie jednak elementarne pytania: czy ta konkuren-
cyjnosé nie jest za bardzo kontrolowana? Czy rozwigzana strona legislacyjna prze-
ktada sie na rzeczywiste funkcjonowanie rynku energii? Prawne rozwigzania sq opro-
cowane, natomiast ich realizacja jest zbyt spowolniona przez duzych uczestnikéw
rynku, a takze zmiany sit politycznych.

Moéwiqc o transferach wiedzy i technologii, warto réwniez wspomnie¢ o trans-
ferze politycznym. Moze on by¢ traktowany jako przechodzenie przez kolejne ekipy
rzqdzqce fundamentalnych kierunkéw strategicznych w gospodarce narodowej i ich
realizacji, niezaleznie od miejsca tych ugrupowan na scenie politycznej. Pomimo wy-
sokiego postepu, wzrostu innowacji, otwarcia polityki energetycznej na Europe - na
Swiat, transfer polityczny, zwtaszcza w obszarach gospodarki energetycznej, jest
bardzo rozproszony, by nie powiedzie¢ - niski. Od 10 kwietnia 1997 roku, czyli od
momentu uchwalenia pierwszej Ustawy Prawo energetyczne, uptyneto zaledwie 12
lat, a juz kilkanascie razy byta nowelizowana. Najwigksze i najczestsze zmiany w tym
zakresie zachodzity przy przeobrazeniach pierwszej sceny politycznej, a co za tym
idzie - ekip rzadzqcych. Faktem jest, ze zmiany jako jeden z elementéw innowacji sq
bardzo istotne, jednak w sferze decyzji strategicznych, a zwtaszcza w polityce ener-
getycznej, powodujq czeste restarty realizacji kierunkéw strategicznych. Wptywa to
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negatywnie na realizacje spéjnej, kompatybilnej polityki bezpieczenstwa energetycz-
nego, ktéra ma znaczenie priorytetowe i powinna by¢ przedmiotem integrujgcym caty
zréznicowany politycznie i etnicznie $wiat.

Istota projektowania Zintegrowanych Systeméw
Bezpieczenstwa Energetycznego

Znaczenie bezpieczenstwa energetycznego jest niewqtpliwie pierwszorzedne. Mozna
je uzna¢ za filar bezpieczenstwa egzystencji na $wiecie, w kazdym mozliwym wy-
miarze. Z punktu widzenia legislacji, bezpieczenstwo energetyczne definiowane za-
réwno w perspektywie globalnej, jak i lokalnej to realizowane procesy w gospodarce,
umozliwiajgce pokrycie biezqgcego i perspektywicznego zapotrzebowania odbiorcow
na paliwa oraz rézne postacie energii bezposredniej i finalnej. Oczywiscie, zaktada
sig, ze procesy w omawianym obszarze realizowane sq w sposéb technicznie i ekono-
micznie uzasadniony, z zachowaniem ciggfosci (niezawodnosci) dostaw, odpowied-
nich parametréw jakosciowych, warunkéw ochrony srodowiska, po spotecznie akcep-
towalnych cenach. Bardzo waznym akceleratorem bezpieczenstwa energetycznego
jest réwniez transfer polityczny - dgzenie do stabilnosci i kompatybilnosci polityczne;j
w omawianym zakresie.

Bezpieczenstwo energetyczne uzaleznione jest od wielu czynnikdw, m.in. wielkosci
potencjatu zrodet energii, stanu technicznego systemu zaopatrzenia i form wtasnosci
jego infrastruktury, lokalizacji i stopnia dywersyfikacji, wykorzystania krajowych i za-
granicznych zrédet zaopatrzenia (szczegélnie zt6z gazu ziemnego i ropy naftowe;j),
zréznicowania bazy paliwowej dla elektroenergetyki i cieptownictwa, mozliwosci ma-
gazynowania paliw, stopnia rozwoju i przepustowosci krajowych i miedzynarodowych
potqczen systeméw energetycznych (elektroenergetycznego i gazowniczego) oraz wa-
runkéw wewnetrznej i miedzynarodowej stabilnosci'.

Wysoka ztozonos$¢ i wymagany duzy stopien korelacji pomiedzy czynnikami wej-
Sciowymi i wyjsciowymi wptywajgcymi na bezpieczenstwo energetyczne, $wiadczq
o koniecznosci projektowania i wdrazania wielowymiarowych, kompatybilnych podsy-
stemow bezpieczenstwa energetycznego, wchodzqgcych w sktad Zintegrowanego Sy-
stemu Bezpieczenstwa Energetycznego (ZSBE). Zintegrowany System Bezpieczenstwa
Energetycznego to zbiér powigzan funkcjonalnych podsysteméw, realizujgcych po-
szczegblne funkcje czgstkowe w celu optymalizacji bezpieczenstwa energetycznego
w badanym obszarze, zabezpieczajqce pokrycie biezqcego i perspektywicznego zapo-
trzebowania na energie pierwotng i bezposredniq.

Kazdy podsystem w strukturach ZSBE to zbidr obiektéw, ktore realizujg czgstkowe
procesy/funkcje optymalizacji bezpieczefnstwa energetycznego. Zatem kazdy obiekt
opisany jest atrybutami wejSciowymi, zwanymi wymuszeniami, funkcjami opisujg-
cymi procesy realizowane przez obiekt pod wptywem zadanych atrybutéw wejscio-
wych oraz odpowiedziami obiektu (atrybuty wyjsciowe) na zadane wymuszenia. Opty-

' M. Kwiatkowski, Proces formutowania strategii rozwoju firmy obrotu energiq elektryczng, Warszawa 2006; J. Macho-
wicz, A. Wieloniski, Bezpieczeristwo energetyczne Polski, Warszawa 2007; J. Malko, A. Wilczyrski, Rynki energii - dzia-
tania marketingowe, Wroctaw 2006.
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malizacja bezpieczefistwa energetycznego w ZSBE wymaga uwzglednienia zaréwno
na wejsciu i wyjsciu poszczegdlnych podsysteméw, w tym obiektéw - atrybutow wej-
Sciowych uwzgledniajgcych czynniki technologiczne, produktowe, ekonomiczne, eko-
logiczne, jak réwniez kompatybilnos¢ polityczng. Dlatego tez istotq w procesie op-
tymalizacji bezpieczenstwa energetycznego jest dopasowanie metodologii i metod
modelowania oraz analizy i projektowania ZSBE, w odniesieniu do wielopoziomowych
zbioréw atrybutéw wejsciowych i wyjsciowych uzaleznionych od wymienionych grup
czynnikéw. Zasadniczo, analiza i projektowanie ZSBE to proces adaptacji nowych tech-
nologii - transfer technologii, nowych rozwiqgzan legislacyjnych i przedmiotowych -
transfer wiedzy, integralnosci politycznej - transfer polityczny.

Fazy projektowania systeméw bezpieczenstwa
na przyktadzie ZSBE

Zgodnie z zatozonq definicjg, ZSBE to zbiér powigzan funkcjonalnych podsysteméw
bezpieczenstwa, ktére z kolei prezentowane sq przez zbior obiektéw bedgcych pod-
zbiorami ZSBE. Ztozonos¢ takich zbioréw ze wzgledu na rozmiar i zakres dziatania
ZSBE jest wielopoziomowa. Zatem w procesie projektowania ZSBE w pierwszej fazie
tworzy sie elementarne obiekty, definiujac atrybuty wejsciowe, funkcje obiektu oraz
atrybuty wyjsciowe. Uproszczony model elementarnego obiektu przedstawiono na ry-
sunku 1.

Rysunek 1. Elementarny obiekt ZSBE - model uniwersalny

W7(a11, a, 013,“,01/) Y11.Y12Y13..Y1m

Elementarny obiekt ZSBE Wiaz1, 025, Q25.,01) -Y21, Y22 Y23 Y 30
D=FW;, Wy, Ws,...WW) W3(C731, asz, ass.ay) ~-Y31,Y32Y33..Y3

WW(GW7, awZ, awj‘...,aw/) =yw1,yw2,yw3,..,ywp

Zrédto: opracowanie wiasne na podstawie: L. Kiettyka, R. Kuceba, Design and Analysis of Intelligent
System of Electro-energetic Blocks Motion Management, International Conference on Engineering Opti-
mization, Rio de Janeiro, Brazil, June 1-5, 2008.

Powyzszy model to prezentacja zbioru warunkéw decyzyjnych okreslonych mianem
funkcji/proceséw generowanych w poszczegélnych projektowanych obiektach imple-
mentowanych w strukturach ZSBE. Liczebno$¢ argumentéw wejsciowych a,, oraz od-
powiednich argumentéw wyjsciowych y,,, sq wielkosciami zmiennymi dla poszcze-
golnych warunkéw decyzyjnych W,. Nieustalona zmienno$¢ liczebnosci wynika
zréznorodnosci warunkéw decyzyjnych generowanych przez ekspertéw dziedzinowych
w rzeczywistym srodowisku decyzyjnym. Nalezy zaznaczy¢, ze generowane funkcje/
procesy zalezq od zréznicowanych grup czynnikéw wptywajgcych na bezpieczenstwo
energetyczne, takie jak m.in.: technologiczne, ekonomiczne, ekologiczne oraz kompa-
tybilnosci politycznej. Dlatego w procesach definiowania warunkéw decyzyjnych oraz
generowanych odpowiedzi powinna by¢ okreslona jednoznaczna funkcja celu odwzo-
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rowan projektowanego obiektu w odniesieniu do optymalizowanych elementarnych
funkgji zgodnych z istotq bezpieczeristwa energetycznego®.

W rezultacie, w procesach projektowania i wdrazania ZSBE dokonuje sie integracji
pomiedzy poszczegélnymi obiektami. Integrowanie polega na tgczeniu w catosc,
zatem istotq integracji w strukturze ZSBE jest utworzenie nowej jakosciowo catosci,
ktérej elementy potgczone sq odpowiednimi relacjami - asocjacjami i powigzane od-
powiednim stopniem zaleznosci od catosci. W praktyce rozrézniamy kilka typéw inte-
gracji, m.in. takie jak: projektowa (metodologiczna), organizacyjna, techniczna, tech-
nologiczno-konstrukcyjna oraz istotna z punktu widzenia projektowania systemoéw
bezpieczenstwa energetycznego - integracja (kompatybilnosé) polityczna. W niniej-
szym referacie skoncentrowano sie na integracji projektowej, ktéra bezposrednio do-
tyczy catego cyklu projektowania, sktadajgcego sie z nastepujgcych faz: zatozenia
projektowe, cele projektu, analiza obiektowo-procesowa, generowanie warunkéw de-
cyzyjnych - funkeji proceséw, formutowanie i generowanie baz wiedzy, projektowanie
i wdrazanie oraz weryfikacja. W tabeli 1 zdefiniowano poszczegélne fazy catego pro-
ponowanego cyklu projektowania poszczegdlnych sktadowych ZSBE, jak réwniez ca-
fego systemu.

Zgodnie z przyjetymi zatozeniami projektowymi, fundamentalnym elementem pro-
jektowanego systemu bezpieczenstwa energetycznego jest wygenerowanie funkcji
celu oraz jej podfunkgji.

Wyznaczona funkcja celu oraz jej sktadowe opisywane sq przez warunki decyzyjne,
ktére w rzeczywistosci sq nieustalone i ulegajg mutacjom pod wptywem zmieniajg-
cego sie otoczenia i uwarunkowan, takich jak m.in.: prawnych, politycznych, technicz-
nych, organizacyjnych, jak réwniez ekologicznych. Po zdefiniowaniu funkgji celu i jej
sktadowych nalezy okreslic i zdefiniowa¢ podejscie metodologiczne projektowania
i wdrazania proponowanego ZSBE lub jego sktadowych (podsysteméw, obiektow).

Podejscia metodologiczne projektowania ZSBE

Podejscia metodologiczne projektowania ZSBE mogq by¢ mapowane na podstawie
ogdlnych zasad projektowania systeméw adaptowanych w réznych obszarach dziatal-
nosci zréznicowanych grup spofecznych. System bezpieczenistwa energetycznego, jak
kazdy inny system, to zbiér powigzanych funkcjonalnie i fizycznie obiektéw, opisanych
odpowiednimi procesami, ktére wymuszane sq pod wptywem sygnatéw wejsciowych,
generujgc na wyjsciu sygnaty wyjSciowe zwane odpowiedziami. Prezentowana uogél-
niona definicja, ktérqg mozna réwniez adaptowaé jako uogdlniong definicje systemu
bezpieczenstwa energetycznego, pozwala wnioskowaé i przyjqc zatozenie stusznosci
mapowania podejs¢ metodologicznych z innych obszaréw projektowania systemoéw.
W praktyce stosowane sq dwa zasadnicze podejscia metodologiczne: diagnostyczne
i prognostyczne. Podejscie diagnostyczne polega na modernizacji istniejqcej struktury
systemu i dopasowaniu do wymagan otoczenia wewnetrznego oraz zewnetrznego.

2 L. Kiettyka, R. Kuceba, Design and Analysis of Intelligent System of Electro-energetic Blocks Motion Management, Inter-
national Conference on Engineering Optimization, Rio de Janeiro, Brazil, June 1-5, 2008.



Analiza i projektowanie systeméw bezpieczenstwa energetycznego

Tabela 1. Cykl projektowania ZSBE - opis poszczegdlnych faz

Etapy Umowne
realizacji ozna- Zadania czgstkowe
projektu czenie
Okreslenie przedmiotu i podmiotu projektu; Wygenerowanie grupy
- obiektéw przedmiotowo-podmiotowych w projekcie; Okreslenie prze-
Zatozenia . . . . . Lo
orojektowe z widywanych rezultgtow/prOJektowych i wdrozenlowycih w odn|e3|en!u
do poprawy bezpieczenstwa energetycznego; Okreslenie znaczenia
projektu z punktu jego utylitarnosci.
Uzyskanie obiektywnego, opartego na rzetelnej analizie opisu biezg-
cego stanu zarzqdzania bezpieczerstwem energetycznym w $cisle okre-
$lonym srodowisku projektowym. Informacje dotyczqgce stanu obecnego
Cele c umozliwiajq okreslenie optymalnych metod modyfikacji lub wdrozenia
projektu nowego systemu wspierajgcego poprawe bezpieczenstwa energetycz-
nego. Bezposrednio realizacja tej fazy projektowej umozliwia okreslenie
m.in. funkgji celu dla ZSBE oraz opracowanie harmonogramu rzeczo-
wego i finansowego wdrozenia ZSBE lub jego sktadowych.
Okreslenie i zdefiniowanie podejscia metodologicznego projektowania
Analiza ZSBE; Opracowanie specyfikacji funkcjonalnej i Srodowiskowej; Opra-
obiektowo- A cowanie projektu infrastruktury fizycznej (implementacyjnej); Opraco-
-procesowa wanie prognozy efektéw wdrozenia ZSBE, w tym poszczegdlnych jego
sktadowych; Opracowanie harmonogramu wdrazania ZSBE.
Genero- Okreslenie i zdefiniowanie atrybutéw decyzyjnych a,, oraz wartosci
wanie (decyzji) y.,, opisujgcych poszczegdlne obiekty ZSBE; Okreslenie i opra-
warunkéw D cowanie zbioru funkgji definiujgcych przyktadowe rzeczywiste warunki
decyzyj- decyzyjne w odniesieniu do opracowanej funkgji celu; Okreslenie zbioru
nych i klasyfikacja asocjacji pomiedzy projektowanymi obiektami.
Formuto- Formutowanie i generowanie baz wiedzy z zakresu definiowanych rze-
wanie i ge- W czywistych warunkéw decyzyjnych, opisujgcych wybrany zakres po-
nerowanie " |prawy bezpieczenstwa energetycznego.
baz wiedzy
Opracowanie modeli funkcjonalno-implementacyjnych ZSBE wraz
z ich opisem; Zestawienie serii diagraméw przeptywu danych; Zesta-
Projekt p wienie serii diagramdw asocjacji pomiedzy obiektami ZSBE; Opraco-
i wdrozenie wanie stownika systemu opisujgcego poszczegodlne obiekty, przeptywy
i asocjacje - stanowiqce dziedzine dziatania systemu ZSBE; Wdrazanie
sktadowych systemu wg okreslonego harmonogramu.
Weryfi- Okreslenie i analiza poréwnawcza rzeczywistych wartosci decyzyjnych
kacja W |z modelowanymi warto$ciami decyzyjnymi - propozycja zastosowania
miernikéw btedéw ex-post.

Zrédto: opracowanie wtasne na podstawie: L. Kiettyka, R. Kuceba, op. cit; R. Kuceba, Chosen Aspects of
Electricity Market Structure’s Reconversing - Functions and Place of Small Power Industry [in:] The Chal-
lenges for Reconversion. Innovation - Sustainability - Knowledge Management, ed. P. Pachura, Belgium
2006, p. 193-198.
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Z kolei podejscie prognostyczne to proces analizy, projektowania i wdrazania sy-
stemu od podstaw. Obydwa podejscia integrowane sq poprzez stosowane metody
projektowania, takie jak: sekwencyjna, ewolucyjna, przyrostowa przez cele oraz
spiralna.

Wszystkie prezentowane metody charakteryzuje si¢ tymi samymi fazami projekto-
wania (punkt 2), réznica polega na realizacji funkgji celu, jej sktadowych oraz poszcze-
golnych obiektéw wchodzqgcych w sktad projektowanej struktury ZSBE. W przypadku
metody sekwencyjnej nastepuje chronologiczna realizacja wszystkich faz projekto-
wania systemu, z uwzglednieniem wszystkich jego obiektéw/podsysteméw oraz reali-
zacji wszystkich sktadowych zdefiniowanej funkeji celu.

Metoda ewolucyjna polega na okresleniu harmonogramu projektowania i wdra-
zania poszczegodlnych obiektow/podsysteméw ZSBE, z uwzglednieniem harmono-
gramu ich integracji funkcjonalno-fizycznej. W metodzie tej chronologicznie realizuje
sie wszystkie fazy projektu dla pojedynczych obiektéw bqdZz podsysteméw ZSBE (ko-
lejnosé projektowania obiektow/podsystemoéw okreslona wedtug zatozonego harmo-
nogramu). Zaktada sie, ze projektowane obiekty/podsystemy sq autonomiczne, ktére
mogq podlega¢ integracji funkcjonalnej i fizycznej w ujeciu ewolucyjnego rozwoju
ZSBE°.

Metoda przyrostowa przez cele polega na okresleniu funkgeji celu oraz jej sktado-
wych, ktére w nastepnym kroku sq selekcjonowane i porzgdkowane (malejgco) we-
dtug wyznaczonych wag ich istotnosci. Wagi istotnosci ustalane sq na podstawie przy-
jetych kryteriéw oceny istoty realizowanego celu czgstkowego, w odniesieniu do celu
zasadniczego realizowanego przez ztozenie funkeji sktadowych w zasadniczej funkcji
celu. Po procesie selekcji nastepuje realizacja poszczegélnych funkgji sktadowych celu,
wedtug wag ich istotnosci (malejgco). Realizacja poszczegdlnych celéw czgstkowych
wymaga okreslenia odpowiednich obiektéw (niejednokrotnie wielodziedzinowych),
ktére w procesie projektowania przechodzqg wszystkie jego fazy, a ich weryfikacja po-
lega na audycie i pomiarze ,odpowiedzi” projektowanej czesci ZSBE, w odniesieniu do
realizacji zatozonego celu czgstkowego. W metodzie przyrostowej przez cele poszcze-
gdblne elementy ZSBE projektowane sq wedtug okreslonego harmonogramu realizacji
celow czgstkowych.

Metoda spiralna to modyfikacja metody sekwencyjnej polegajgca na iteracji
wszystkich jej sekwencji i faz. Cechq charakterystyczng jest realizacja kolejno poszcze-
golnych zakreséw dziatania systeméw. W tym przypadku caly system podzielony jest
na etapy i dla kazdego z nich opracowuije sie cato$ciowy projekt®.

Reasumujqc, nalezy zwréci¢ uwage, ze przy kazdej prezentowanej metodzie kfa-
dzie sig nacisk na inng dziedzine projektowanego ZSBE lub jego sktadowych.

Ze wzgledu na wysokq ztozonos¢ i wymagany duzy stopien korelacji pomiedzy
czynnikami wejsciowymi oraz wyjsciowymi wptywajgcymi na bezpieczenstwo energe-
tyczne, w przypadku projektowania ZSBE proponuje sie rozdzielenie poszczegélnych
sktadowych funkgji celu i opracowanie autonomicznych, dla realizacji tych funkgji, mo-
dutéw realizujgcych poszczegdlne zadania (C;-Cs) - patrz: rys.1. W celu zwigkszenia
niezawodnosci systemu bezpieczenstwa proponuje sie z kolei zastosowanie funkgji

® L. Kiettyka, R. Kuceba, op. cit.; J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu, Warszawa 2005.

4 J. Kisielnicki, op. cit.
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MINIMUM zadaniowego (dla elementarnych obiektéw ZSBE). Zastosowanie funkgji
MINIMUM dla definiowanych elementarnych obiektéw umozliwia takze indywidualne
dopasowanie metod i generatoréw optymalizacji bezpieczenstwa energetycznego.
W odniesieniu do realizacji gtéwnej funkeji celu bezpieczenstwa energetycznego
(punkt 1), proponuje sie podejScie prognostyczne projektowania z wykorzystaniem
metody hybrydowej przyrostowo-sekwencyjnej. Na rysunku 2 przedstawiono etapy
tworzenia projektu wedtug proponowanego podejscia metodologicznego projekto-
wania ZSBE.

Rysunek 2. Model zastosowanego podejscia ewolucyjno-kaskadowego projektowania
ISZBE
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Zrédfo: opracowanie wiasne na podstawie: L. Kiettyka, R. Kuceba, op. cit.

Metoda hybrydowa przyrostowo-sekwencyjna umozliwia oddzielnq realizacje po-
szczeg6lnych sktadowych zasadniczej funkgji celu bezpieczenstwa energetycznego po-
przez modelowanie i projektowanie poszczegélnych autonomicznych obiektéw/pod-
systemoéw ZSBE. Wszystkie pojedyncze realizowane moduty integrowane sq fizycznie
i funkcjonalnie. Struktura ZSBE w kazdej fazie wzrostu weryfikowana jest w odnie-
sieniu do realizowanych odpowiednich sktadowych funkcji celu.

Podsumowanie

Prezentowane podejscia metodologiczne, metody i poszczegdlne fazy analizy oraz
projektowania ZSBE potwierdzajqg, ze ich podstawq jest okreslenie funkgji celu i jej
dziedziny (funkcji sktadowych - proceséw, obiektéw i ich atrybutéw wejsciowych oraz
wyjsciowych, asocjacji pomiedzy obiektami - sygnatéw sterujqcych). Za funkcje celu
mozna przyjq¢ zasadniczy zakres, jaki obejmuje bezpieczenstwo energetyczne, a mia-
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nowicie realizowane procesy w gospodarce umozliwiajgce pokrycie biezqcego i per-
spektywicznego zapotrzebowania odbiorcéw na paliwa oraz rézne postacie energii
bezposredniej i finalnej. Przy realizacji tak przyjetej funkgji celu istnieje koniecznosé
opracowania funkgji czgstkowych (sktadowych funkcji celu) obejmujgcych zakresem
dziatania takie czynniki wptywajgce na poprawe bezpieczenstwa energetycznego, jak:
ekonomiczne, techniczne, ekologiczne, a zarazem uwzgledniajqgc ciggte zmiany za-
chodzqce w tym obszarze. Dlatego tez, méwiqgc o bezpieczenstwie energetycznym,
nalezy w procesach analizy i projektowania ZSBE uwzgledniaé transfer wiedzy, tech-
nologii i réwniez transfer polityczny w omawianym zakresie. W szczegélnosci wsréd
funkcji czgstkowych (sktadowych funkcji celu) nalezy uwzglednia¢ realizacje zasadni-
czych proceséw energetycznych i spotecznych, ktére wptywajg na poprawe bezpie-
czenstwa energetycznego. Do tej grupy proceséw zaliczyé mozna m.in.: stworzenie
mechanizméw ekonomicznych stymulujgcych modernizacje energochtonnych techno-
logii i zmniejszajgcych marnotrawstwo energii; priorytet dla rozwigzan prowadzqcych
do racjonalnego zuzycia i produkgeji energii oraz zmniejszenie udziatu paliw statych,
a zwiekszenie udziatu gazu, oleju i wszystkich rodzajéw energii ze zrédet odnawial-
nych, dywersyfikacja paliw i Zrédet energii; zwigkszenie podazy gazu ziemnego ze
zrédet wtasnych i importu, uporzgdkowanie systemu cen energii; wprowadzenie stan-
dardéw uzytkowania paliw i energii, optat, podatkéw, preferencyjnych kredytéw, rynku
handlu zaoszczedzong energiq, zapewnienie dziatan spotecznych na rzecz poszano-
wania energii i rozwoju odnawialnych Zrédet energii; doprowadzenie do zgodnosci po-
lityki energetycznej z politykq ekologiczng; wprowadzenie powszechnej edukacji ener-
getyczno-ekologicznej spoteczenstwa.

Autorzy referatu w swoich badaniach koncentrujqg sie na procesie dywersyfikacji
paliw i zrédet energii z wykorzystaniem generacji rozproszonej i rozsianej. Zaznaczy¢
nalezy, ze w procesie analizy i projektowania proponujg oni prezentowang metode hy-
brydowq przyrostowo-sekwencyjng’.

Bibliografia

Kiettyka L., Kuceba R., Design and Analysis of Intelligent System of Electro-energetic Blocks
Motion Management, International Conference on Engineering Optimization, Rio de
Janeiro, Brazil, June 1-5, 2008.

Kisielnicki J., Sroka H., Systemy informacyjne biznesu, Placet, Warszawa 2005.

Kuceba R., Chosen Aspects of Electricity Market Structure’s Reconversing - Functions and
Place of Small Power Industry [in:] The Challenges for Reconversion. Innovation - Sus-
tainability - Knowledge Management, ed. P. Pachura, Institut Superieur Industriel Pier-
rard, HEC du Luxemburg, VIRTON, Belgium 2006.

Kuceba R., Wartosc organizacyjna sieci powiqzan informacyjnych elektrowni matych
mocy, VIl Miedzynarodowa Konferencja Multimedia w Biznesie, Czestochowa 2008.

® L. Kieftyka, R. Kuceba, op. cit; R. Kuceba, Chosen Aspects of Electricity..., op. cit.; R. Kuceba, Wartosc organizacyjna
sieci powigzan informacyjnych elektrowni matych mocy, VIl Miedzynarodowa Konferencja Multimedia w Biznesie, Cze-
stochowa 2008.



Analiza i projektowanie systeméw bezpieczenstwa energetycznego

Kwiatkowski M., Proces formutowania strategii rozwoju firmy obrotu energiq elektrycznq,
Oficyna Wydawnicza Szkoty Gtéwnej Handlowej w Warszawie, Warszawa 2006.

Machowicz J., Wielonski A., Bezpieczenstwo energetyczne Polski, Wydawnictwo Raabe,
Warszawa 2007.

Malko J., Wilczynski A., Rynki energii - dziatanie marketingowe, Oficyna Wydawnicza Po-
litechniki Wroctawskiej, Wroctaw 2006.






Piotr Migas
Osobowe zrédta informacji wewnetrznej
w przedsiebiorstwie

Wprowadzenie

Nowoczesne zarzqdzanie bezpieczenstwem w przedsiebiorstwie wymaga wykorzy-
stania szeregu rozwigzan technicznych i organizacyjnych. Zintegrowany system bez-
pieczenstwa wewnetrznego oparty jest na petnym wspétdziataniu zastosowanych
podsysteméw. Coraz wigkszq popularnosciq w polskich przedsiebiorstwach cieszq sie
réznego rodzaju rozwigzania techniczne, stosowane w celu pozyskiwania informacji
o rzeczywistych nastrojach, zamiarach i dziataniach zatrudnionego personelu.

Organizacyjne metody kontroli pracownikéw pozostajq niejako w cieniu. Taki stan
rzeczy wydaje sie w petni uzasadniony - o ile szereg kontrowersji natury etycznej
i prawnej budzq same rozwigzania techniczne, o tyle metody organizacyjne, oparte
na pozyskiwaniu i wykorzystywaniu wewnetrznych informatoréw narazajg stosujgce
je przedsiebiorstwo na spoteczny ostracyzm.

Sposréd metod organizacyjnych kontroli lojalnosci personelu mozemy wyréznic
dwa gtéwne rozwigzania, polegajgce na wykorzystywaniu zrédet wewnetrznych in-
formacji, positkujgce sie informatorami ulokowanymi w zespotach pracowniczych.
Pierwszym z nich jest organizowanie systeméw opartych o sprawdzone w krajach
zachodnich rozwigzania Crime Stoppers'. Polegajg one na anonimowej wspdtpracy
spotecznosci ze strukturami odpowiedzialnymi za bezpieczenstwo. Gtéwnym ich za-
tozeniem jest anonimowos¢ informatora, dobrowolno$¢ wspétpracy oraz wynagra-
dzanie wspétpracujgcych za ujawnienie informacji przydatnych w wykryciu czynu lub
sprawcow. Drugim rozwigzaniem organizacyjnym jest wykorzystywanie informatoréw
pozyskiwanych z grona zatrudnionego personelu. Informatorzy wspétpracujgey w ro-
mach prezentowanej metody nie zachowujg anonimowosci w stosunku do prowadzg-
cych program, a ich udziat w przedsiewzieciu nie zawsze jest dobrowolny. Wynagro-
dzanie ,zyczliwych” za dostarczenie przydatnych informacji nie zawsze odbywa sie
w drodze gratyfikacji finansowej. W zaleznosci od osoby poszczegdlnego informatora,
przyczyn dotqczenia do przedsiewziecia oraz motywéw osobistych, gratyfikacja moze
przybiera¢ forme pochwat i wyrdznien, profitéw finansowych, pomocy w rozwigzaniu
prywatnych probleméw, utatwienia awansu czy przyznania podwyzki. Moze réwniez
dotyczy¢ wymazania z akt pracowniczych nagan lub kar, czy tez odstgpienia od wy-
ciggniecia konsekwencji dyscyplinarnych.

Rozwigzanie oparte na wykorzystaniu informatoréw lokowanych w zespotach pra-
cowniczych budzi szereg kontrowersji. Przeciw prezentowanej metodzie wysuwane
sq zarzuty natury historycznej, spotecznej, etycznej oraz prawnej. Celem niniejszego

" Wiecej szczegdtéw na temat programu zob. J. Konieczny, Wprowadzenie do bezpieczeristwa biznesu, Warszawa 2004,
s. 75-79.
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opracowania jest wyjasnienie przytoczonych watpliwosci oraz uchylenie rgbka tajem-
nicy, jakq obrdést sposéb pozyskiwania ,zyczliwych” informatoréw w celu zwigkszenia
skutecznosci wdrozonego systemu bezpieczenstwa wewnetrznego przedsigbiorstwa.

Historia wywiadu

Wykorzystanie tajnych informatoréw budzi szereg watpliwosci przede wszystkim na-
tury moralnej. Jest to temat niezwykle drazliwy, najczesciej traktowany jako swoiste
tabu. W polskiej rzeczywistosci spotecznej obraz ,kapusia” zostat wykreowany i utrwa-
lony w latach 1939-1989. Poczqtkowo byt to zdrajca i stugus okupanta pomagajacy
mu w eksterminacji ludnosci, by nastepnie przeistoczy¢ sie w ogniwo aparatu repres;ji
politycznych. Pobudki, jakie kierowaty tajnymi wspotpracownikami, byty zréznicowane
- indywidualnie rozumiany patriotyzm, cheé zysku czy poprawy swojej sytuacji za-
wodowej, spotecznej, rzqdza wtadzy czy, z drugiej strony, szantaz, przymus, grozby
wobec samego informatora czy jego bliskich. Powodéw podejmowania wspétpracy
byto tyle, ile samych wspétpracujgcych.

Powyzsze wydarzenia wykreowaty w oczach spoteczeristwa negatywny obraz infor-
matora, ktéry pokutuje do dnia dzisiejszego. Nalezy jednak zauwazy¢, ze zagadnienie
to nie pojawia sie w momencie wybuchu Il wojny Swiatowej.

Historia wywiadu i kontrwywiadu zaczyna sie z chwilg powstawania pierwszych
zorganizowanych struktur spofecznych. Juz na etapie spotecznosci plemiennych
wtadcy wykorzystywali szpiegéw i donosicieli w celu osiggniecia przewagi politycznej,
militarnej i gospodarcze;.

Rozkwit wywiadu wewnetrznego datowany jest na poczgtek monarchii absoluty-
stycznych pojawiajgcych sie od poczatku XVII w. Prekursorem w dziedzinie tworzenia
tajnych policji byt niezaprzeczalnie kardynat Armand Richelieu?, | minister Ludwika
XIIl. Od czaséw monarchii absolutnej obserwujemy rozrost teorii ,kontrwywiadu” ma-
jacego za zadanie zwalcza¢ wrogq aktywnosé na terenie panstwa, jak réwniez tropic
i neutralizowa¢ jednostki czy grupy rodzimych dysydentéw.

Jak juz wspomniano, wykorzystywanie tajnych informatoréw, mimo ze nie jest ono
metodq nowq, zostato w polskim spoteczenistwie nacechowane negatywnie. Dla réw-
nowagi nalezy podkresli¢, ze w krajach zachodnich wspétpraca z organami ochrony
porzqdku publicznego jest - w najgorszym wypadku - traktowana jako neutralny obo-
wigzek obywatelski.

Abstrahujgc od stosunku psychicznego spofeczenstwa do omawianego zagad-
nienia, nalezy stwierdzi¢, ze stanowi ono jednqg ze skuteczniejszych metod pozyski-
wania informacji. Skoro instytucje panstwowe od zarania dziejow wykorzystujq in-
formacje pochodzqce od tajnych, osobowych Zrédet informacji, to zastosowanie ich
w rzeczywistosci biznesowej jest jak najbardziej uzasadnione.

2 http://pl.wikipedia.org/wiki/Armand_Jean_Richelieu (09.08.2008).
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Kontrwywiad w biznesie

Jak powszechnie wiadomo, dziatalnos¢ kontrwywiadu oparta jest na tworzeniu i utrzy-
mywaniu siatki informatoréw lokowanych w odpowiednich grupach spotecznych?®. In-
formatorzy majq za zadanie zbiera¢ okreslone informacje i przekazywad je do centrali,
ktéra na ich podstawie podejmuje stosowne dziatania. Jest to jeden z najstarszych,
a zarazem najlepszych sposobéw na walke z zakonspirowanym przeciwnikiem we-
wnetrznym, jaki dotgd wynaleziono. Nalezy zauwazy¢, ze pomimo olbrzymiego po-
stepu technologicznego, nadal nic nigdy nie bedzie w stanie zastgpi¢ cztowieka zbie-
rajgcego i analizujgcego informacje w terenie®.

Za wdrazaniem sprawdzonych wzorcow dla ochrony intereséw przedsiebior-
stwa przemawia kilka argumentéw. Pierwszym z nich jest niezaprzeczalny fakt, ze lu-
dzie wiedzq znacznie wigcej, niz w okreslonych warunkach mowiq. Kolejnym, ze lu-
dzie zdradzajq wiecej sekretow osobom zaufanym (przyjaciotom, kolegom czy innym
osobom wzbudzajgcym zaufanie), niz swoim przetozonym. Oraz, na koniec - kazdy
ma swojq cene, jak réwniez - nie ma oséb niewinnych. Na podstawie powyzszych
,2asad” dziata kazdy panstwowy wywiad i kontrwywiad. Jak sie okazuje, nie tracq one
réwniez aktualnosci w odniesieniu do przedsigbiorstwa.

Zakres obowiqzkéw kontrwywiadu w przedsiebiorstwie jest bardzo szeroki. Te-
matem niniejszego opracowania jest jedynie pewien wycinek dziatalnosci przywotane;
struktury, a mianowicie przeciwdziatanie przestepstwom pracowniczym, w znaczeniu
wszelkich umysinych i nieumysinych przejawéw dziatalnosci na szkode przedsiebior-
stwa dokonywanych przez jego personel®.

Nalezy ponadto zauwazyé, ze pomimo swej kontrowersyjnosci rozwigzanie to nie
jest niczym przetomowym. W kazdym przedsiebiorstwie - od mikroprzedsiebiorstw
po korporacje obejmujgce swym zasiegiem cato$é globu, organizowane sq podobne
systemy. R6znica tkwi jedynie w celach, jakie sie przed nimi stawia, oraz srodkach, jo-
kimi sie je realizuje. Nie bedzie przesadg stwierdzenie, ze wiekszo$¢ przetozonych wy-
korzystuje w mniejszym lub wigkszym stopniu informatoréw pozyskiwanych z pod-
legtych im zespotéw pracowniczych w celu pozyskiwania informacji o aktualnych
dziataniach podwtadnych, ich intencjach, celach czy planach.

Ograniczenia prawne

Na samym poczqgtku nalezy wskazaé, ze pomimo niezaprzeczalnych korzysci, jakie
moze przynies¢ stworzenie wewnetrznego systemu pozyskiwania informacji, nie jest
to zadanie proste, szczegdlnie w kontekscie przestrzegania obowigzujgcego porzqdku
prawnego. Kwestia zgodnosci z prawem podejmowanych dziatan dotyczy naslado-
wania instytucji ochrony porzqdku publicznego. Opisanymi metodami, okreslanymi

® Zob. P. Migas, Kontrola lojalnosci personelu w organizacji gospodarczej, red. J. Konieczny, Krakéw 2008, s. 186-194.

4 O trafnosci przytoczonego stwierdzenia szczegdlnie bolesnie przekonato sie w latach 70. CIA, ktéra popadta w niejako
,zachtysniecie si¢” mozliwosciami wspétczesnej techniki - jak sie okazato, poczgtkowy zachwyt i rezygnacja z agentéw
terenowych byta btedna.

® P. Migas, Kontrola lojalnosci personelu..., op. cit., s. 49.
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mianem czynnosci operacyjno-rozpoznawczych, postugujq sie zaréwno policja, jak

i stuzby wywiadowcze czy kontrwywiadowcze. W wypadku tworzenia ,prywatnej”

siatki informatoréw mozna narazi¢ sie na powazng odpowiedzialnos¢ karng, chocby

pod zarzutem podszywania sie pod instytucje panstwowe. Nie mozna tez zapominac

o ewentualnych zarzutach dotyczgcych naruszania débr osobistych pracownikéw, za-

straszania czy mobbingu, w wypadku ujawnienia tego typu dziatan. W celu unikniecia

zarzutu bezprawnego kopiowania rozwigzan stosowanych przez uprawnione insty-
tucje ochrony porzqdku publicznego, ,kopiujgc” rozwigzania organizacyjne, nie na-
lezy robi¢ tego dostownie. Pod zadnym pozorem nie mozna werbowa¢ agentéw, przy-
dziela¢ oficeréw prowadzqcych, budowa¢ akt, kartotek, nadawaé kryptoniméw itd.

Zobrazowaniu omawianej sytuacji stuzy ponizszy przyktad:

(1) Notatka stuzbowa oficera prowadzqcego: Agent ,Kowal” informuje, Ze obserwo-
wany sprzedaje informacje przedsiebiorstwa. Rozpoczqg¢ inwigilacje srodkami
elektronicznymi, powiadomic¢ odpowiedzialnego dyrektora, wyptacic agentowi na-
grode.

(2) Notatka kierownika dziatu: Informuje kierownika X, ze jeden z moich podwtadnych
poinformowat o mozliwosci kradziezy informacji przez jednego z pracownikow.
Jezeli informacja okaze sie prawdziwa, wnioskuje o przyznanie panu Y premii.

W wypadku przenikniecia na zewnqtrz notatki nr 1, odpowiedzialnos¢ karna bytaby
praktycznie gwarantowana. Wchodzityby tu w gre zarzuty tworzenia wtasnej organi-
zacji wywiadowczej, podszywanie sig¢ pod stuzby panstwowe, wreszcie o nielegalne
zbieranie i przetwarzanie informaciji. Biorgc pod uwage notatke nr 2, nie mozna zno-
lez¢ w niej nic niezwyktego - zwyczajne pismo kierownika do swojego przetozonego
o podejrzeniu zagrozenia bezpieczenstwa tajemnic przedsiebiorstwa. W zwiqzku
z powyzszym, organizujqc systemy wykorzystywania ukrytych, pracowniczych zrédet
informacyjnych w przedsigbiorstwie, nie nalezy traktowa¢ ich dostownie jako struk-
ture wywiadowczq.

Organizacja systemu

Znajqgc ograniczenia formalne, mozna przej$¢ do zagadnien technicznych wykorzysty-
wania omawianej metody w praktyce.

Tak jak w przypadku programéw Crime Stoppers, organizacja dodatkowej struk-
tury informacyjnej powinna naleze¢ do pionu bezpieczenstwa i by¢ nadzorowana
przez cztonka najwyzszych wtadz przedsiebiorstwa. Przydzieleni do tego zadania pra-
cownicy winni posiada¢ do$wiadczenie w pracy z ukrytymi informatorami, posiada¢
umiejetno$¢ nawigzywania odpowiednich kontaktéw, umie¢ odpowiednio zachecad
do pomocy, jak i chroni¢ swoich ,podwtadnych”.

Profesjonalna realizacja przedsiewziecia bezapelacyjnie wptywa na jego skutecz-
nos$¢ oraz bezpieczenstwo oséb w nie zaangazowanych. Niestety, budowa profesjo-
nalnego pionu bezpieczenstwa w oparciu o doswiadczong kadre jest bardzo kosz-
towna i zarezerwowana jedynie dla duzych przedsiebiorstw.

W praktyce czesto spotyka sie systemy pozyskiwania informacji wewnetrznych
powstajgce samoczynnie, najczesciej z inspiracji kierownictwa Sredniego szczebla.
Problemem obok braku elementarnej wiedzy dotyczqcej kierowania tego typu przed-
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siewzigciami sq réwniez nie zawsze czyste intencje samych organizatoréw. Doswiad-
czenie wskazuje, ze informacje pozyskiwane z ,prywatnych” systeméw budowanych
przez niektérych przetozonych wykorzystywane sq gtéwnie do wspierania partykular-
nych intereséw samego realizatora.

Bez watpienia, utworzona struktura musi mie¢ charakter tajny. O przedsiewzieciu
i zaangazowanych w niego pracownikach powinny wiedzie¢ jedynie osoby odpowie-
dzialne za prace ,zyczliwych”. Nawet najmniejszy przeciek czy chocby podejrzenie
istnienia takiego ,tworu” moze skutecznie zniweczy¢ wszelkie podjete dziatania,
a zaangazowane w projekt jednostki pogrqgzyc spotecznie i zawodowo. Nalezy takze
zauwazyé, ze tozsamosé ,zyczliwych” podwtadnych biorgcych udziat w przedsie-
wzieciu musi byé réwniez chroniona w wymiarze wewnetrznym, tzn. pomiedzy sa-
mymi uczestnikami. Innymi stowy, informatorzy nie mogq zna¢ tozsamosci ani nawet
lokacji hierarchicznej innych oséb wspétpracujgcych w ramach programu. Kazdy z in-
formatoréw powinien zna¢ tylko i wytqcznie tozsamos$¢ swojego bezposredniego prze-
tozonego, czyli osoby, z ktérg ma sie kontaktowac.

W celu realizacji omawianego projektu, oprécz wydzielenia zespotu majqgcego za
zadanie znalezienie i naktonienie do wspétpracy® odpowiednich cztonkéw personelu
przedsiebiorstwa, potrzebni sq sami ,zyczliwi”. Pracownicy nadajqgcy sie do wziecia
udziatu w prezentowanym ,programie” mogq zosta¢ podzieleni na cztery grupy’, cha-
rakteryzujgce sie wtasnymi motywami wspétpracy, oczekiwaniami, jak réwniez zrézni-
cowanym poziomem jakosSci dostarczanych informaciji.

Charakterystyka osobowych zrédet informacji

Ukrytych informatoréw mozna wstepnie podzieli¢ wedtug kryterium statosci wspét-
pracy z prowadzqcymi projekt®. W ramach tego podziatu wyréznia sie informatoréw
statych, czasowych oraz podejmujgcych wspdtprace tylko w celu wyjasnienia kon-
kretnej sprawy. Kolejnym kryterium bedzie umiejscowienie ,zyczliwego” wspotpracow-
nika w strukturze firmy. W zwigzku z tym wyréznia sie informatoréw ulokowanych
bezposrednio w zespotach pracowniczych, w strukturach kierownictwa lub wéréd per-
sonelu pomocniczego (w cateringu, ochronie, serwisie sprzqtajgcym, serwisie tech-
nicznym czy obstudze sekretariatu). Powyzszy podziat nie jest oczywiscie wyczerpu-
jacy. Wspétpracownikéw bowiem mozna takze dzieli¢ wedtug wykonywanych zadan,
specjalizacji oraz pobudek, z jakich podejmujg wspétprace w ramach programu.
Warto przyjrzec sie nieco doktadniej ostatniemu z podanych podziatow.

Pierwszq, najbardziej pozgdang, a zarazem najmniej liczng grupe ,zyczliwych”
bedq stanowili pracownicy cechujqcy sie daleko idgeq lojalnosciq wobec firmy i dziata-
jacy dla jej dobra. W ich przypadku zacheta do pomocy komérce bezpieczenstwa jest
praktycznie zbedna. Jezeli tylko bedq wiedzieli, do kogo mogq zwréci¢ sie ze swoimi
spostrzezeniami, oraz bedg mieli gwarancje, ze informacja o odbytej rozmowie nie

& J. Konieczny [w:] Kryminalistyka, red. J. Widacki, Warszawa 2008, s. 129.

7 P. Migas, E. Koszel, P. Fiszer, S. Piekoszewski, Etyczne granice kontroli lojalnosci personelu (praca w druku), Krakéw
2007.

8 Kryminalistyka, op. cit., s. 139-140.
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ujrzy Swiatta dziennego, wtedy bedziemy mogli powiedzie¢, ze pozyskalismy dobre
osobowe zrédto informacyjne. Pracownicy cechujqcy sie wysokq lojalnoscig mogq by¢
poréwnywani z ideowcami. Informujgc przetozonych o wykrytych (czy zastyszanych)
nieprawidtowosciach, nie oczekujg nagrody - uwazajq, ze dobro firmy przektadajgce
sie na dobro ich samych bedzie wystarczajgcq nagrodg. W odniesieniu do dostar-
czanych informacji wydaje sig, ze powinny one by¢ ,najczystsze”, tzn. pozbawione
cech rozgrywek prywatnych, checi zemsty czy zaszkodzenia drugiej osobie. Jednak,
pomimo wzglednie dobrej jakosci dostarczanych przez omawiang grupe informacji,
nalezy podchodzi¢ do nich z daleko idgcq rezerwg. J. Widacki zauwaza, ze instytucje
panstwowe podchodzqg do ,ideowcéw” z duzq ostroznosciq z uwagi na ograniczong
mozliwo$é kontroli informatora’. Jest to postulat jak najbardziej stuszny, ktéry szerzej
omodwiony zostanie w dalszej czesci opracowania.

Drugq grupe wspétpracownikéw, ktérzy mogq przystgpi¢ do ,programu”, sta-
nowiq pracownicy cechujgcy sie w szczegélnosci takimi cechami negatywnymi jak:
ztosdliwos¢, zawis¢ czy zal do catego Swiata. Omawiana grupa bedzie bardzo chetnie
dostarczata negatywnych informacji o swoich kolegach i szefach celem np. zrobienia
im na zto$¢, wyrzqdzenia przykrosci, zaszkodzenia w karierze zawodowej. W tym wy-
padku pozyskanie do wspétpracy moze polega¢ na zacheceniu do zwierzen, obietnicy
pomocy w realizacji ,chorych ambicji” czy marzen Zrédta informacji. O ile omawiany
rodzaj wspotpracownikéw jest stosunkowo ,tani w utrzymaniu”, o tyle informacje
przez nich dostarczane mogg mie¢ rézng wartosé uzytkowq. Przy ocenie dostarczo-
nych w tym przypadku materiatéw nalezy mie¢ na uwadze motywy, jakie kierowaty
danym informatorem. Jezeli motywy juz same z siebie budzq niejako ,obrzydzenie”,
to mozna sie spodziewad, ze ukryte fakty zostaty w odpowiedni sposéb obudowane
»stekiem bzdur” majgcym podnies¢ dramatyzm informac;ji.

Kolejna grupa potencjalnych, przychylnych programowi pracownikéw jest bardzo
podobna do wyzej oméwionej. Mogq sie do niej zalicza¢ tzw. ,ztosliwey”, jak i zwykli
ludzie jednakze nastawieni na osiggniecie okreslonych korzysci majgtkowych obok
ewentualnej satysfakeji z cudzego nieszczescia. Naktonienie ich do pomocy formacji
ochrony bezpieczenstwa bedzie si¢ gtéwnie sprowadza¢ do przyznawania réznych
gratyfikacji finansowych i materialnych, premii, podwyzek, niekiedy przyspieszania
awansow. Na podstawie powyzszego mozna stwierdzié, ze prezentowana grupa ,kan-
dydatéw” posiada jednq ceche zbieznq z kategoriq ,ideowcéw” - ich ,stuzba” bedzie
cechowata sie daleko idgcg skutecznosciq i oddaniem. U podstaw tego zatozenia lezy
czysta umowa handlowa: informacja za pienigdze. Im wyzszy poziom uzytecznosci
i rzetelno$ci danej informacji, tym wieksza gratyfikacja. Biorqc pod uwage fakt, ze
omawiani informatorzy w wiekszosci cechowa¢ sie bedq pazernoscig, mozna powie-
dzie¢, ze ich aktywnos¢ bedzie dos¢ duza.

Owa aktywnos$¢ wigze sie jednak z pewnym niebezpieczenstwem. Po pierwsze,
wspotpracownicy starajgcy sie pozyskaé jak najwiecej cennych informacji mogq
w pewnym momencie przekroczyé dopuszczalne granice, narazajgc sie na tzw.
»wpadke”. Po drugie, co kreatywniejsi mogq prébowa¢ ,sprzedawac” kierownictwu
informacje spreparowane, liczqc na to, ze niewielkim wysitkiem szybko zdobedq pozg-
dang nagrode. W celu niwelacji obu zagrozen konieczne jest wiec, aby kierowaniem

° J. Widacki, Kryminalistyka, wyd. 2, Warszawa 2002, s. 140.
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prezentowanym ,programem” zajeli sie¢ doswiadczeni profesjonalisci, ktérzy bedq
w stanie w pore wykry¢ niebezpieczenstwo i mu przeciwdziata¢. Warto podkreslic
jeszcze jedng, bardzo waznq ceche omawianej grupy ,kandydatéw”. Z uwagi na to, ze
wszyscy uwzgledniani wspdtpracownicy dziatajg z pobudek ekonomicznych, kontrola
nad nimi powinna by¢ stosunkowo prosta - ludzie szybko przyzwyczajajqg sie do wyz-
szego wynagrodzenia, zgodnie z ktérym planujg swoje wydatki. Ograniczenie dodat-
kowych pieniedzy bedzie dla wielu z nich bardzo dotkliwe, a zarazem bedzie dziatato
jako dodatkowy bodziec z jednej strony motywujqcy do dziatania, a z drugiej jako swo-
isty ogranicznik przed wystgpieniem z ,programu”.

Ostatniq grupe bedqg stanowili pracownicy posiadajgcy nieczyste sumienie.
W szczegdlnosci chodzi tu o osoby, ktére zostaty przytapane na drobniejszych czynach
niedozwolonych lub w sytuacjach kompromitujqgcych ich w oczach kolegéw czy przeto-
zonych. Pozyskanie do wspétpracy tej kategorii pracownikéw polega na zwyklym szan-
tazu - informacja za milczenie, prace, ewentualnie - wynagrodzenie.

Dane o ,chinskich ochotnikach” typowanych na informatoréw mozna czerpaé
z prowadzonych postepowan lub odczytéw systeméw elektronicznych. Natomiast
problematyczne jest naktonienie ich do samej wspétpracy. To, czy okreslony pracownik
,2echce” dotqczy¢ do ,programu”, bedzie zalezato od indywidualnego poczucia zawi-
nienia okreslonego czynu stanowigcego podstawe oferty oraz stopnia przywigzania
do pracy. Moze zdarzy¢ sie tak, ze w odczuciu samego podmiotu waga czynu oraz
przywiqzanie do aktualnej pracy bedzie tak niskie, ze odmdwi wspotpracy, a ponadto
niejako ,na odchodne” ujawni probe nakfonienia do wspdtpracy jako zamach na
wolnos¢ i dobra osobiste. Takie dziatanie moze zagrozi¢ catemu ,programowi” oraz
osobom w niego zaangazowanym od strony personelu przedsigbiorstwa. Skutecznosé¢
dziatania zwierzchnikéw zalezy tu przede wszystkim od dokonania wiasciwej analizy
sytuacji i dostosowania oferty kierowanej do potencjalnego zrédta informacji.

Opisana metoda pozyskiwania do wspotpracy budzi wiele watpliwosci natury
etycznej. Dodatkowo sprawe komplikuje fakt, ze za podstawe ,oferty” wspdtpracy
mogq w niesprzyjajqgcych okolicznosciach postuzyé informacje, jakich w zadnym wy-
padku nie nalezy gromadzi¢, a tym bardziej wykorzystywa¢. Mowa tu w szczegélnosci
o informacjach wymienionych w art. 11° k.p'®, stanowigcych podstawe dyskryminagji.
W zwiqzku z powyzszym, nalezy jasno powiedzie¢, ze podstawq ,oferty” wspétpracy
mogq stac sie tylko i wytgcznie informacje dotyczqgce realizacji obowigzkéw pracow-
niczych pozyskane w drodze kontroli czy prowadzonych postepowan. W zadnym wy-
padku nie wolno wykorzystywaé informacji o charakterze dyskryminujgcym, jak réw-
niez informacji niezwigzanych z dziatalnosciq zawodowq pracownika. Pozostaje
jeszcze kwestia wagi czynu, ktéra moze lec u podstaw ,oferty”. Nalezy przyjqé, ze
takg podstawg mogq by¢ tylko czyny lekkiej oraz sredniej wagi, przy czym korzysci
z pozyskania pracownika obcigzonego takimi czynami muszq by¢ wigksze od strat
spowodowanych przez ten czyn. Do obowiqzkéw prowadzqcych ,program” nalezy
analiza omawianej podstawy oraz decyzja - pozyskiwa¢ czy usunqgé potencjalnego
kandydata w drodze postepowania lojalnosciowego.

Nalezy zastanowi¢ sie réwniez nad zagadnieniem typowania wspétpracownikéw
dla omawianego przedsiewziecia na etapie naboru personelu. Czes¢ potrzebnych in-

' Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jednolity Dz.U. z 1998 r., Nr 21, poz. 94 z pézn. zm.).
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formacji mozna pozyskac juz w fazie rekrutacji. Chodzi tu w szczegdlnosci o stwier-
dzanie wystepowania u kandydata okreslonych cech charakteru czy pogladéw na
niektore sprawy zwigzane z zyciem zawodowym. Niektorzy ,specjalisci” od naboru
personelu przestrzegajq przed zatrudnianiem oséb nastawionych tylko i wytgcznie
na zysk. Jest to poglgd w mniemaniu autora btedny. Niezaprzeczalny jest fakt, ze lu-
dzie podejmujq prace zarobkowq nie dla idei tylko dla odpowiedniej gratyfikacji fi-
nansowej. Jezeli dany kandydat wykazuje daleko idgce zainteresowanie kwestiami fi-
nansowymi, moze to by¢ dobry znak dla 0séb prowadzqcych program pozyskiwania
informacji wewnetrznej - z biegiem czasu, zwerbowanie takiej osoby poprzez dodat-
kowe profity moze by¢ stosunkowo tatwe. Podobnie bedzie w przypadku wykrycia
u danego kandydata cech, ktére bedq Swiadczy¢ o tatwosci ,przeksztatcenia” go
w pracownika cechujgcego sie duzym oddaniem firmie. Opieka potqczona z odpo-
wiednim szkoleniem pozwoli pozyska¢ go dla programu w odpowiednim momencie.
Prezentowane metody nie powinny by¢ stosowane w odniesieniu do grupy drugiej
(,ztosliwcow”) oraz czwartej (,czarnych charakteréow”). W wypadku wykrycia takich
0s6b na etapie postepowania rekrutacyjnego, powinni oni zosta¢ bezwzglednie od-
rzuceni dla dobra przedsigbiorstwa. Lepiej nie pozyska¢ w przysztosci informatora,
niz wprowadza¢ chaos w firmie.

Warto jeszcze zauwazyé, ze w ramach oméwionej grupy trzeciej (pracownicy na-
stawieni na dodatkowy zysk) oraz pierwszej (,ideowcy”) mozna pozyskiwaé wspdtpra-
cownikéw ,technicznych” dla pionu bezpieczenstwa. Chodzi tutaj przede wszystkim
o administratoréw, technikéw oraz inne osoby pomocne w realizacji odpowiednich
przedsiewzie¢. Oprdcz pozyskiwanych wspétpracownikéw, pion bezpieczenstwa
w celach redukgji zatrudnienia bezposredniego, a zarazem redukcji kosztéow moze
prowadzi¢ tzw. podwdjne zatrudnienie w ramach firmy - poszczegélni, wytypowani
fachowcy Swiadczq prace w innych dziatach firmy, a w razie potrzeby jako tajni, eta-
towi pracownicy pionu bezpieczenstwa wykonujg odpowiednie zadania zlecone.

System w dziataniu

Jak juz wspomniano, systemy wewnetrznego pozyskiwania informacji mozna podzieli¢
na profesjonalne i amatorskie.

Systemy profesjonalne tworzone sq w drodze przemyslanej i w petni Swiadomej de-
cyzji najwyzszych witadz przedsiebiorstwa, angazujq personel o odpowiednich kwali-
fikacjach i doswiadczeniu, natomiast celem ich powstania jest ochrona przedsiebior-
stwa przed zagrozeniami wewnetrznymi i zewnetrznymi.

Systemy amatorskie budowane sq najczesciej z prywatnej inicjatywy kierowni-
ctwa réznych szczebli i prowadzane przez osoby o niewielkiej wiedzy praktycznej, ich
celem z kolei jest najczesciej pozyskiwanie informacji przydatnych samemu prowao-
dzgcemu.

Omawiane systemy majqg réwniez miejsce w matych i Srednich przedsiebiorstwach,
ktérych organizatorami sq najczesciej wtasciciele lub inne osoby zajmujqgce stano-
wiska szczebla kierowniczego. W tym przypadku cel realizacji przedsiewziecia jest taki
sam jak systeméw profesjonalnych, jednakze ich wykonanie i zarzqgdzanie nosi cechy
systemu amatorskiego.
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Podstawowq réznicq pomiedzy wyzej wymienionymi formami organizacyjnymi jest
ich skuteczno$¢ oraz bezpieczenstwo oséb zaangazowanych. Nie oznacza to, ze sy-
stemy amatorskie lub pétprofesjonalne z géry skazane sq na niepowodzenie. Paradok-
salnie, systemy profesjonalne stanowiq zdecydowang mniejszo$¢, podczas gdy pozo-
state krélujg w wigkszosci podmiotéw gospodarczych. Systemy profesjonalne, z uwagi
na sity i sSrodki w nich angazowane cechujq sie oczywiscie wigkszq skutecznosciq, jed-
nakze nawet im mogq przytrafi¢ sie spektakularne kleski.

Dziatanie kazdego systemu, niezaleznie od jego stopnia profesjonalizmu jest takie
same. ,Zyczliwy” pracownik przekazuje zdobyte (zaobserwowane, zastyszane) infor-
macje osobie kontaktowej. Przetozony ma za zadanie zebra¢ informacje od swoich
»podwiadnych” i, w zaleznosci od organizacji, przekazaé je dalej lub samemu zwery-
fikowa¢, pozostawiajgc jedynie materiat wartosciowy. Informator za przekazanie uzy-
tecznego materiatu powinien zosta¢ wynagrodzony, zgodnie z przyjetymi wczesniej
ustaleniami.

Uzytecznos$¢ pozyskiwanych informacji jest problematyczna. Z uwagi na swoje
zrédto pochodzenia oraz forme, jakg przybierajq, ich walor dowodowy jest niestety
bardzo niski. W przypadku wykrycia nieprawidtowosci lub czynu wymierzonego
w przedsiebiorstwo, uzycie informacji pochodzqgcej bezposrednio z omawianego sy-
stemu jest praktycznie niemozliwe. Co prawda mozna by postuzy¢ sie w trakcie ewen-
tualnego postepowania dowodem z zeznan $wiadka, ktérym bytby przychylny pro-
gramowi pracownik dostarczajqcy okreslonych informacji, jednakze tego rodzaju
wykorzystanie osobowego zrédta informacji mogtoby zawazy¢ na dalszym istnieniu
systemu.

W zwiqzku z powyzszym, mozna przyjq¢, ze informacje pozyskiwane w ramach
omawianego systemu sq analogonem wiedzy operacyjnej'’, ktéra, co prawda nie po-
siada waloru dowodowego, jednak nadaje kierunek prowadzonemu postepowaniu
oraz wskazuje Zzrédta dowodowe w znaczeniu procesowym.

Wykorzystanie pozyskanych informacji

Systemy pozyskiwania informacji wewnetrznej dostarczajq jedynie nieoficjalnych infor-
macji o zdarzeniach, osobach i faktach z nimi zwigzanych. W zwiqgzku z powyzszym,
sam system pozyskiwania informacji wewnetrznych powinien petni¢ role wsparcia or-
ganizacyjnego dla jawnych lub pétjawnych systeméw kontroli pracy oraz wykrywania
nieprawidtowosci.

Informacje pozyskiwane w drodze korzystania z ustug wewnetrznych informa-
toréw powinny byé wykorzystywane jako swoisty system wczesnego ostrzegania
o nadchodzqgcych lub zaistniatych wydarzeniach. Dzigki pozyskanym danym osoby
nadzorujqgce program sq w stanie uruchomic¢ pozostate systemy, majqce za zadanie
pozyskaé petnowartosciowy materiat dowodowy w okreslonej sprawie. Pozyskane in-
formacje sq szczegdlnie istotne, gdy w przedsigbiorstwie dziata zintegrowany system
kontroli pracy, wykorzystujqcy szerokie spektrum srodkéw technicznych. Jak wiadomo,
systemy techniczne zbierajqce informacje prewencyjnie dostarczajq olbrzymich ilosci

" Zob. J. Widacki, Kryminalistyka, op. cit., s. 142-143.
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nieistotnych danych. Analiza tzw. szumu informacyjnego jest dtugotrwata, Zzmudna
i nie zawsze przynosi spodziewane rezultaty. Wykorzystanie odpowiednio opracowa-
nych danych, pochodzqcych z systemu pozyskiwania informacji wewnetrznych umoz-
liwia skupienie uwagi operatoréw srodkéw technicznych na precyzyjnie oznaczonych
osobach lub grupach. Znajqc potencjalne zagrozenie, tatwiej jest dobra¢ odpowiednie
$rodki oraz skupi¢ uwage na okreslonych zachowaniach typowanych sprawcéw (przy-
sztych lub obecnych). Innymi stowy, wdrozenie i wykorzystywanie omawianego rozwig-
zania podnosi skuteczno$¢ wszystkich implementowanych systeméw prewencyjnych
i dochodzeniowych.

Warto wspomnie¢, ze system pozyskiwania informacji wewnetrznych moze by¢
réwniez wykorzystywany w celach ,pokojowych”. Mianowicie, moze by¢ stosowany
do diagnostyki nastrojéw pracownikéw, ich oczekiwan oraz przysztych zamiaréw zao-
wodowych. Innymi stowy, system ten moze by¢ wykorzystywany do standardowych
dziatan kadrowych, jako narzedzie wczesnego ostrzegania choéby o planach zmiany
miejsca zatrudnienia. Kazdy pracodawca ma swiadomos¢ tego, ze w okreslonych oko-
licznosciach i w odniesieniu do odpowiedniej grupy pracownikéw informacja o plano-
wanym odejsciu na wltasne zyczenie moze okazaé sie bezcenna. Pomimo funkcjono-
wania instytucji rozwigzania umowy o prace z zachowaniem okresu wypowiedzenia,
ustawowe czy umowne terminy mogq okazac si¢ zbyt krétkie na znalezienie kompe-
tentnego nastepcy. W zwigzku z powyzszym, powziecie informacji o dalszych planach
zawodowych danego pracownika moze utatwi¢ zachowanie ciggtosci pracy na okre-
$lonym stanowisku.

Zastosowan pozyskiwanych informacji moze by¢ znacznie wiecej. W kazdym wy-
padku nalezy jednak pamigta¢ o ustawowych zakazach i ograniczeniach w odnie-
sieniu do zakresu pozyskiwanych informacji.

Nalezy tez zwréci¢ uwage na wykorzystywanie poszczeg6lnych ,zyczliwych” pra-
cownikéw do pozyskiwania odpowiedniego rodzaju informacji. Z teorii organizacji wy-
wiadu gospodarczego'? wynika, ze dziata on skutecznie jedynie wéwczas, gdy wyzna-
czane sqg mu precyzyjnie okreslone zadania. Planujgc prace informatoréw, nalezy wiec
zawsze mie¢ powyzszq zasade na uwadze. Zlecajgc okreslonemu uczestnikowi pro-
gramu tylko obserwacje jego otoczenia bez wskazania konkretnych zdarzen lub oséb,
na ktére powinien zwraca¢ uwage, istnieje prawdopodobienstwo otrzymania albo
»szumu informacyjnego” albo braku jakichkolwiek informacji, gdy obserwator dojdzie
do whniosku, ze, w jego opinii, nie zachodzi zadne istotne zdarzenie. Z kolei informa-
torzy z precyzyjnie okreslonymi zadaniami mogq przez dtuzszy czas zachowywa¢ mil-
czenie, w oczekiwaniu na odpowiednie wydarzenia.

Kolejng zasadq dotyczqgcqg wyznaczania zadan dla oséb zaangazowanych w pro-
gram jest pozyskiwanie przez nich informagji z tzw. ,naturalnego otoczenia”'. Innymi
stowy, zlecajgc danemu pracownikowi zdobycie informacji, do ktérych nie ma on fi-
zycznie dostepu, a préba uzyskania dostepu mogtaby $ciggng¢ na niego czyjgs, ,nie-
zdrowq” ciekawo$¢, naraza sie jego osobe, wyznaczone zadanie oraz caty system.

12 J. Konieczny, Wprowadzenie..., op. cit., s. 159-161.
® Ibidem, s. 163-164.
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Pozyskiwanie informacji — zagrozenia

Powyzej oméwiony zostat jeden z mozliwych podziatéw ,sympatykéw” wdrazanego
programu ze wzgledu na motywy podejmowania wspétpracy. Nalezy zauwazyé, ze
kazdy rodzaj informatoréw moze dostarcza¢ informacji prawdziwych, jak réwniez
wprowadza¢ dezinformacje. Przekazywanie informacji fatszywych moze byé powodo-
wane szeregiem czynnikow, zaleznych lub niezaleznych od samego informatora.

Czynnikami niezaleznymi od zaangazowanych ,zyczliwych” mogq by¢é samo-
istne znieksztatcenia pozyskiwanych informacji w toku ich gromadzenia oraz $wia-
dome wprowadzenie go w btqd przez osoby trzecie. Jak wiadomo, informator (nawet
organdéw panstwowych) jest tylko cztowiekiem z petnymi tego konsekwencjami.
W zwiqgzku z powyzszym mogq zaistnie¢ przestyszenia, znieksztatcenia odebranego
przekazu, niewtasciwe zrozumienie stéw czy intencji, jak rowniez uptyw czasu, warunki
obserwagji, stan emocjonalny czy fizyczny'*. Nie nalezy zapominad, ze zadna ze wspét-
pracujgcych w ramach systemu oséb nie jest odpowiednio wyszkolonym agentem wy-
wiadu, a jedynie zwyktym cztowiekiem, ktory z takiego czy innego powodu wzigt udziat
w tym przedsiewzigciu. Jezeli natomiast w toku weryfikowania pozyskanych informacji
nastanie podejrzenie, ze dany uczestnik programu zostat $wiadomie wprowadzony
w btqd przez swojego rozméwece, to moze oznaczaé, ze w najlepszym przypadku syste-
mowe zrodto informacyjne zostato zdemaskowane. Analizujgc kolejne informacje no-
ptywajqce od potencjalnie zdemaskowanego, nalezy zachowaé szczegéIng ostroznosé
oraz w miare mozliwosci poddawac je dodatkowej weryfikacji. W przypadku gdy omao-
wiany informator zacznie ustawicznie dostarczac informacji sfatszowanych, a okolicz-
nosci towarzyszqce wykazq brak jego winy, nalezy jak najszybciej wytqczy¢ go z pro-
gramu, zawieszajgc jego dziatalnosé.

O ile znieksztatcenia dostarczanych informacji spowodowane czynnikami niezalez-
nymi od danego informatora moggq, ale nie muszq oznacza¢ wystgpienia probleméw
organizacyjnych, o tyle wystepowanie czynnikow zaleznych nalezy traktowaé¢ z naj-
wyzszq powagq. Jak juz wspomniano, celowe znieksztatcenia lub wrecz fabrykowanie
informacji moze wynika¢ z checi szybkiego osiqgniecia okreslonych korzysci, proby
zniechecenia przetozonych przektadajgcego sie na wykluczenie danego informatora
z programu lub nawet catkowitej zmiany frontu.

Specyfiki dziatania kierowanego checig zysku nie trzeba ttumaczy¢. Nawet w Swiecie
prawdziwego wywiadu zdarzato sie, ze ,asy” dostarczaty wytworzone przez siebie, re-
welacyjne informacje cechujgce sie catkowitym brakiem pokrycia z rzeczywistosciq.
Motyw byt tylko jeden - wytudzi¢ jak najwiekszq gratyfikacje przy jak najmniejszym
narazaniu wiasnej osoby. Konsekwencje operowania na tak spreparowanych danych
zwykle byly optakane dla samego nabywcy, natomiast wykrycie takiego procederu -
optakane dla jego twoércy. Niestety, prowadzqgc program pozyskiwania informacji we-
wnetrznych, nie mozna pozwoli¢ sobie na podobne zakonczenie wspétpracy, a kon-
sekwencje wykorzystywania informacji przekoloryzowanych lub zupetnie fatszywych
mogq doprowadzi¢ do zamkniecia programu - razem z przedsiebiorstwem.

Kolejng przyczynq fabrykowania informacji moze by¢ préba maskowania wtasne;j,
nielegalnej dziatalnosci w celu zmylenia ewentualnego postepowania wyjasniaja-
cego. Informator, prowadzqc niejako podwdjng gre, moze swobodnie manipulowaé

" Zob. Kryminalistyka, op. cit., s. 101.
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okreslonymi informacjami zwtaszcza, gdy jego wspétpraca byta dotychczas oceniana
wysoko.

Niska jako$¢ przekazywanych informacji, oceniana pod kgtem ich wiarygod-
nosci moze wynika¢ z checi zakonczenia wspotpracy w ramach omawianego przed-
siewzigcia. Taka sytuacja moze mie¢ miejsce wtedy, gdy uczestnik zostat wiqczony
do programu niekoniecznie z wiasnej woli lub, gdy, co prawda przytqczyt sie dobro-
wolnie, ale osiggnqwszy swoj cel, postanawia zaprzestaé ryzykownych dziatai. Innym
powodem moze by¢ réwniez wewnetrzne wypalenie danego uczestnika, a zarazem
strach przed zakomunikowaniem swojej decyzji przetozonemu. Stopniowy lub nagty
spadek jakosci dostarczanych informacji w szczegdlnosci, gdy nastepuije to po okresie
owocnej wspotpracy, nalezy potraktowaé jako wazny sygnat do podjecia dziatan we-
ryfikujgcych dalszq przydatnos$é danego zrédta. Powyzsza uwaga nie dotyczy sytuacii,
gdy dany informator zakonczyt okreslone zadanie, a nowego jeszcze nie otrzymat.

Najgrozniejszy przypadek fabrykowania informacji wystepuje wéwczas, gdy okre-
$lony uczestnik przedsiewziecia zmienia swdj stosunek psychiczny do przetozonych,
swojego otoczenia zawodowego, wykonywanej pracy, a w rezultacie - do catego
przedsiebiorstwa. Lojalno$¢ pracownicza nie jest niestety zjawiskiem statym. W zalez-
nosci od wystepujacych czynnikéw, stosunek psychiczny pracownika do przedsiebior-
stwa moze ulegac stopniowym, acz ukierunkowanym zmianom™. Alteracja owego na-
stawienia wystepujgca u uczestnika programu, szczegdlnie gdy wczesniej uwazany
byt za osobe lojalng i godng zaufania, moze doprowadzi¢ do zachwiania catego sy-
stemu. Powodem takiego obrotu sprawy jest najczesciej ostabienie czujnosci przeto-
zonych oraz zbyt gteboka wiara w uczciwosé i rzetelno$¢ zaangazowanego w pro-
gram, lojalnego pracownika. Omawiane zjawisko przybiera najgroZniejszq forme,
gdy dawny pracownik postanawia wykorzystac caty kredyt zaufania, jakim zostat ob-
darzony do osiggniecia wtasnych, niekoniecznie szczytnych celéw. Przytoczona dzia-
talnos¢ uczestnika programu bedzie tu prowadzona pod ,przykrywkg” solidnej i lo-
jalnej wspétpracy, podczas gdy dostarczane informacje o osobach i wydarzeniach
bedq dostosowywane do aktualnych potrzeb ich autora. Analizujgc przypadki wyzej
omoéwionej dziatalnosci, nalezy zauwazyé, ze cele ,zdrajeéw” bywajg mocno zréznico-
wane. O ile wigkszo$¢ z nich mozna nazwaé pragmatycznymi (zemsta, zysk), to nie-
ktére bywajq nader irracjonalne (wywotanie wewnetrznego chaosu, proby przejecia
kontroli nad przedsiebiorstwem).

Abstrahujgc od celéw i motywéw omawianej grupy przypadkéw, nalezy zauwazyc,
ze wystgpienie przytoczonego zjawiska jest bardzo niebezpieczne zaréwno dla pro-
gramu, jak i catego przedsigbiorstwa. Niewykrycie celowej dezinformacji, a nawet
poddanie sie manipulacji przez informatora moze w tatwy sposéb unicestwic cafe
przedsiewziecie, pogrqgzy¢ prowadzqcych, a w rezultacie doprowadzi¢ do powaznego
uszkodzenia lub zniszczenia systemu bezpieczefistwa wewnetrznego.

W ramach wyzej wymienionego przyktadu celowego znieksztatcania dostarcza-
nych informacji moze sie rowniez zawiera¢ umyslna dziatalno$¢ wywiadowcza, inspi-
rowana przez podmioty konkurencyjne. Przypadek ten jest o tyle skomplikowany, ze
podejrzany uczestnik programu mégt przejs¢ na strone konkurencji w trakcie trwania
zatrudnienia w danym przedsigbiorstwie lub mégt zosta¢ w nim ulokowany z pre-
cyzyjnie okreslonymi zadaniami. Niezaleznie od genezy wspétpracy z konkurencjq,

s P. Migas, Kontrola lojalnosci personelu..., op. cit., s. 46.
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szkody wyrzqdzone przez ,podwéjnego agenta” bedq olbrzymie i podwéjnie dotkliwe.
Moze sie okazaé, ze ,zdrajca” nie dos¢, ze wykonat swoje zadanie (pozyskat odpo-
wiednie informacje lub osoby), to dodatkowo zinfiltrowat program, a tym samym
wiekszq czes¢ systemu bezpieczefnstwa wewnetrznego.

Na koniec rozwazan o zagrozeniach, jakie niesie pozyskiwanie informacji z wyko-
rzystaniem ukrytych wséréd pracownikéw informatoréw nalezy przeanalizowaé przy-
padek demaskacji programu, a zarazem przedostania sie informacji o nim do os6b
trzecich.

Z ujawnieniem informagji o istnieniu systemu mozemy mie¢ do czynienia w przy-
padku nieudanej préby naboru uczestnika programu. Nieumiejetnie przeprowadzona
rozmowa wstepna, zte zaklasyfikowanie kandydata, nieadekwatnos¢ wynagrodzenia
do rzeczywistych celéw przysztego wspétpracownika moze zaowocowaé jego od-
mowgq, a ponadto ujawnieniem préby angazu. Przedostanie sie informacji o probie
budowania struktury informacyjnej do wiadomosci spotecznosci firmowej moze skut-
kowa¢ diametralng zmiang nastrojéw pracownikéw. Swéj stosunek do przetozonych
mogq zmieni¢ osoby nieuczestniczqce w programie (gdyz sie ich szpieguje i naktania
do donosicielstwa na kolegéw i kolezanki) oraz juz pozyskani ,sympatycy” (skoro ujaw-
niono informacje o istnieniu programu, to tylko kwestiq czasu moze by¢ ujawnienie
tozsamosci jego uczestnikéw).

Kolejnym przypadkiem demaskacji programu jest celowe ujawnienie informacji
0 jego istnieniu poprzez bytego informatora lub osoby nadzorujqcej jego dziatanie,
ktéra odeszta z firmy, szczegélnie w ramach wyciggnietych wobec niej konsekwengiji
dyscyplinarnych. Przedostanie sie do opinii publicznej informacji, ze w danym przed-
sigbiorstwie stosuje sie omawiane praktyki, nie dos¢, ze wplynie negatywnie na catosc¢
jego struktur wewnetrznych, to dodatkowo moze zrujnowac jego wizerunek w oczach
klientéw, kontrahentéw czy przysztych kandydatéw na pracownikéw. Nie nalezy réw-
niez zapomina¢ o ewentualnych konsekwencjach prawnych, ktére juz wczesniej syg-
nalizowano.

Celowa lub nieumysina dezinformacja, ujawnienie danych o istnieniu systemu we-
wnatrz lub na zewnqtrz przedsiebiorstwa, jok réwniez infiltracja programu przez pod-
mioty trzecie jest powaznym zagrozeniem dla istniejgcego systemu bezpieczenstwa.
Niektére z oméwionych przyktadéw, obok paralizu struktur wewnetrznych oddziatujg
wprost na gtéwnq dziatalnos¢ catego przedsiebiorstwa. Konstruujgc system pozyski-
wania informacji wewnetrznej, nalezy koniecznie uwzglednic¢ powyzsze przestrogi. Na
kazdym etapie dziatalnosci trzeba réwniez analizowac fakty oraz w miare mozliwosci
zabezpieczad sie przed ewentualnymi konsekwencjami popetnionych btedéw. Bagate-
lizowanie potencjalnych zagrozen jest niewybaczalne, w szczegélnosci gdy kierujgcy
programem pretenduje do miana profesjonalisty.

Przyktad z praktyki

Dla lepszego zobrazowania poruszanych zagadnien warto opisa¢ wydarzenia, jakie
miaty miejsce w jednym z mikroprzedsiebiorstw branzy ustug paramedycznych. Pre-
zentowana firma nie nalezy co prawda do grona potentatéw w branzy, nie zatrudnia
setek pracownikéw, jednakze, posiadajgc dobrg reputacje wsréd swoich klientow,
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dgzy do utrzymywania wysokiego standardu ich obstugi. Jak kazde mate przedsie-
biorstwo, takze i to jest wysoce wrazliwe na fluktuacje zatrudnienia, szczegdlnie ze po-
zyskanie odpowiednio wykwalifikowanych pracownikéw jest niezmiernie trudne.

W zwiqgzku z pojawiajgcymi sie problemami z zatrudnionym personelem, wdro-
zone zostaty techniczne $rodki kontroli pracy w formie monitoringu wizyjnego i dzwie-
kowego. Oba systemy legly u podstaw budowy zintegrowanego systemu bezpieczen-
stwa wewnetrznego. Efekty pracy systemoéw zostaty zarejestrowane juz w pierwszym
miesigcu ich funkcjonowania. Na podstawie odczytéw z kamer i mikrofonéw wykryto
dziatania na szkode przedsiebiorstwa, przybierajgce posta¢ dziatalnosci konkuren-
cyjnej poza godzinami pracy firmy, potqczonej z niszczeniem wizerunku przedsiebior-
stwa i ,wyprowadzaniem” klientéw. Zgromadzony materiat dowodowy zostat wykorzy-
stany podczas przeprowadzonego postepowania wyjasniajgcego, czego efektem byto
usuniecie winnych naduzy¢ w trybie dyscyplinarnym.

W pézniejszym czasie kierownictwo omawianego przedsiebiorstwa powzigto de-
cyzje o utworzeniu systemu pozyskiwania informacji wewnetrznych w oparciu o infor-
matoréw ulokowanych posréd pracownikéw. W krétkim czasie pozyskano do wspét-
pracy kilka oséb cechujgcych sie wysokq (jak mniemano) lojalnoscig wobec firmy.
System zaczqt dosc¢ szybko przynosi¢ imponujqce rezultaty, dzieki czemu wykryto kilka
pomniejszych aktéw naduzy¢ pracowniczych, dziatalnosci konkurencyjnej oraz czynéw
wymierzonych w wizerunek przedsiebiorstwa.

Pozytywne rezultaty, jakie zaczqgt przynosi¢ wdrozony system informacji we-
wnetrznej, odbit si¢ niestety negatywnie na pozostatych podsystemach. W wyniku ,za-
chtysniecia” sie przez kierownictwo odniesionym sukcesem, systemy monitoringu zo-
staty zaniedbane, co doprowadzito do ich stopniowej demaskacji, a w rezultacie do
wycofania z uzytku. Nalezy réwniez podkresli¢, ze kierownictwo opierato sie gtéwnie
na informacjach dostarczanych przez najlepszego, jak mniemano, informatora, kté-
rego w dodatku poczytywano za osobe najbardziej oddang przedsigbiorstwu. Wtasnie
owo podejscie do osoby wskazanego informatora legto u podstaw nastepnych wyda-
rzen, ktére o mato nie doprowadzity do catkowitej porazki wdrozonych rozwigzan z za-
kresu bezpieczenstwa wewnetrznego.

Wyzej wspomniany informator popadt w bezgraniczny samozachwyt, na co wptyw
miat m.in. stosunek kierownictwa do jego osoby. Odkryt, ze manipulujgc dostarcza-
nymi informacjami, moze dowolnie ksztattowaé decyzje kierownictwa. Pozostajqgc sa-
memu poza wszelkimi podejrzeniami, rozpoczat dziatalno$¢ konkurencyjng oraz po-
wzigt przygotowania do przejecia gtéwnych klientéw firmy. Kolejnym punktem jego
planu byto pozyskanie kilku z najlepszych pracownikéw oraz otworzenie wiasnej, kon-
kurencyjnej wobec przedsiebiorstwa macierzystego dziatalnosci gospodarcze;.

Prawdopodobnie zatozone przez niego dziatania odniostyby sukces, gdyby nie pe-
wien splot wydarzen, ktéry zmusit kierownictwo firmy do zmiany swojego stosunku
wobec wspomnianego informatora oraz skutecznosci uzytkowanych rozwigzan. Pierw-
szym sygnatem o nieprawidtowosciach majqgcych miejsce w przedsigbiorstwie byt od-
ptyw klientéw. Spadek obrotéw firmy zmusit jej kierownictwo do gtebokiej analizy sy-
tuacji, w wyniku ktérej odkryto przyczyny zaistniatego stanu rzeczy. Nieoczekiwanie
pojawity sie anonimowe telefony, informujqce o zachowaniu wyzej wspomnianego ,asa
wywiadu” w stosunku do klientéw. Owe anonimy posiadaty dwie zadziwiajqgce cechy.
Po pierwsze, tres¢ i tematyka przekazywanych informacji dotyczyty przede wszystkim
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jakosci obstugi Swiadczonej przez poszczegélnych pracownikéw, ich stéw, ujawnio-
nych zamiaréw oraz przedstawianych propozycji. Po drugie, wyzej wymieniony rodzaj
informacji wskazywat bezposrednio na Zrédto ulokowane poza strukturami przedsie-
biorstwa. Z biegiem czasu okazato sig, ze anonimy te pochodzity bezposrednio od sta-
tych klientéw, zaniepokojonych wydarzeniami wewnetrznymi w omawianej firmie.

Samoistne pojawienie sie dziatalnosci noszqcej cechy systemu Crime Stoppers
zmusity wtadze przedsigbiorstwa do rewizji swoich poglqdéw na temat ,wybitnosci”
systemu pozyskiwania informacji wewnetrznej. Bardzo szybko do task wrécity systemy
technicznej kontroli pracy w postaci gteboko zmodernizowanych systeméw monito-
ringu wizyjnego i dzwiekowego. Informacje zgromadzone dzieki samorzutnemu sy-
stemowi Crime Stoppers pozwolity na precyzyjne wyznaczenia zadan dla systemow
technicznych. W rezultacie podjetych dziatan zgromadzono bardzo szeroki wachlarz
dowodowy, ktéry umozliwit definitywne rozwigzanie problemu nielojalnego informa-
tora, poprzez wyciggniecie odpowiednich konsekwencji dyscyplinarnych.

Dla Scistosci nalezy dodaé, ze dostarczane anonimowo informacje na temat sy-
tuacji wewnetrznej w omawianej firmie pochodzity od klientéw, ktérzy sami prowa-
dzili wtasne przedsiebiorstwa i doskonale rozumieli problematyke nielojalnosci pro-
cowniczej.

Podsumowanie

Powyzszy przyktad moze wprowadzi¢ w pewnego rodzaju zdziwienie. Wystgpity w nim
praktycznie wszystkie czynniki, jakie zostaty oméwione w niniejszym opracowaniu.
Opisana historia wskazuje w sposéb jednoznaczny, jakie konsekwencje rodzi pokta-
danie zbyt wielkich nadziei tylko w jednym, w dodatku trudnym do weryfikacji zrédle
informacji wewnetrznych. Nalezy jednoznacznie stwierdzi¢, ze wyznacznikiem sku-
tecznosci kazdego systemu bezpieczenstwa wewnetrznego jest konsekwencja w jego
stosowaniu, stata modernizacja jego podsysteméw oraz wzajemna weryfikacja po-
zyskiwanych danych. Rezygnacja z wykorzystywania ktérego$ z ogniw wdrozonego
systemu moze odbywac sie tylko w momencie, gdy istnieje mozliwo$¢ zastgpienia
go innym rozwigzaniem, w dodatku o obiektywnie wyzszej skutecznosci. Opieranie
bezpieczenstwa wewnetrznego przedsiebiorstwa tylko na jednym ogniwie pociqga za
sobg dos¢ duze ryzyko operacyjne.

Wykorzystywanie systeméw pozyskiwania informacji wewnetrznej bezspornie pod-
nosi poziom bezpieczenstwa firmy. Dzieki informacjom dostarczanym przez zaango-
zowanych informatoréw mozna zwigkszy¢ skutecznos¢ stosowanych srodkéw kontroli
pracy. Pozyskiwane dane o sytuacji wewnetrznej przedsigbiorstwa, aktualnych nastro-
jach poszczegoélnych pracownikéw, ich zamierzeniach, nadziejach oraz obranych kie-
runkach realizacji prywatnych celéw w znacznym stopniu utatwiajg wewnetrzne zarzg-
dzanie firmg. Niekiedy nawet pozornie nieistotny szczegét na temat odpowiedniej osoby
moze staé sie podstawq do podjecia dziatarn wyprzedzajqgcych, ukierunkowanych na zao-
pobiezenie potencjalnemu zagrozeniu lub zmiany aktualnej sytuacji na lepszq.

Informacje ptyngce kanatami nieoficjalnymi, pochodzgce od oséb obserwowanych
lub z ich najblizszego otoczenia bywajq blizsze rzeczywistosci niz pozyskiwane drogg
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oficjalnych badan satysfakeji z pracy czy kontroli wydajnosci. Pracownicy chetniej roz-
mawiajg na niektére, poniekad wazne dla firmy tematy ze swoimi znajomymi z pracy
niz z przetozonymi, posiadajgcymi uprawnienia decyzyjne. Stworzenie i zarzqdzanie
systemem pozyskiwania informacji wewnetrznych jest niczym innym, jak analizowa-
niem prawdziwej rzeczywistosci firmy. Owa analiza opiera sie na informacjach pocho-
dzqcych bezposrednio z obserwowanego srodowiska, a dokonujq jej firmowe osrodki
decyzyjne.

Pomimo szeregu zalet omawianego rozwigzania nie nalezy réwniez zapominaé
o jego wadach. Ogét niebezpieczefnstw zwigzanych z pozyskiwaniem informagji sfa-
brykowanych, dezinformacjq, a nawet zewnetrznqg inspiracjq, jak réwniez rozmyte gro-
nice prawne oraz szereg watpliwosci moralnych stawia proponowane rozwigzanie na
pozycji przedsiewzie¢ bardzo ryzykownych.

Analizujqc plusy i minusy opisanej metody, nalezy stwierdzi¢, ze przy zachowaniu
wymaganych srodkéw ostroznosci, angazowaniu pozostatych systeméw do weryfikacji
danych oraz rygorystycznie przestrzegajgc narzuconych ram prawnych, program ma
duze szanse powodzenia, a przez to dostarczania informacji strategicznych.

Nalezy jednak pamiegtaé, zeby informacje uznawane za prawdziwe miaty potwier-
dzenie z kilku, niezaleznych zrédet. Zanim wiec podejmie sig dziatania w oparciu o po-
zyskanego ,newsa”, warto uzyskaé jego potwierdzenie przynajmniej przez innego in-
formatora, a najlepiej przez operatora systemu technicznej kontroli personelu.
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Michal Matej

Przeciwdziatanie naduzyciom

jako sposéb na zwiekszenie zyskéw
przedsiebiorstwa

Wprowadzenie

Zapewnienie bezpieczeristwa podmiotéw gospodarczych kojarzy sie przede wszystkim
z bezpieczenstwem fizycznym pracownikéw i mienia. Zagadnienia ochrony fizycznej
sq zaréwno prawnie unormowane, jak i powszechnie znane, zas pracownicy ochrony
oraz zabezpieczenia techniczne stosowane sq przez niemal kazde przedsiebiorstwo.
Dzigki rozwojowi technologii informatycznych oraz sieci Internet na znaczeniu zy-
skuje takze bezpieczenstwo informacji i zabezpieczenia sieci teleinformatycznych. Na
tym tle przestepstwa gospodarcze i naduzycia pozostajg problematykg mniej znang.
O tym, ze zastugujq one na wiekszg uwage, przekonujq policyjne statystyki - syste-
matycznie spada liczba przestepstw z uzyciem przemocy przeciwko mieniu, takich jak
np. napady na banki, zas te, ktére sq dokonywane, przynoszqg stosunkowo niewielkie
straty. W wymiarze finansowym znacznie wigkszym zagrozeniem sq oszustwa i wytu-
dzenia. Prowadzi to do wniosku, ze nalezy przeciwdziata¢ wystgpieniu tych zjawisk,
a w przypadku, kiedy juz sie zdarzg minimalizowaé straty. Jednak kazdy przedsie-
biorca, ktéry postrzega swojq dziatalnos¢ jako sposéb na osiggniecie zysku, moze po-
stawi¢ pytanie: czy przeciwdziatanie naduzyciom finansowym jest optacalne?
Zagrozenia dla przedsiebiorstw mozna podzieli¢ na zewnetrzne - zwigzane z czy-
nami dokonywanymi przez klientéw i kontrahentéw na szkode przedsigbiorstwa, i we-
wnetrzne - w postaci naduzyé dokonywanych przez pracownikéw firmy. Oczywiscie
wymieniony podziat jest jedynie umowny i nie ma charakteru roztgcznego - w prak-
tyce czesto spotyka sie przypadki naduzy¢ popetnianych przez skorumpowanego pra-
cownika w celu utatwienia kontrahentowi lub klientowi przedsigbiorstwa dokonania
przestepstwa na jego szkode. W zakresie omawianej problematyki znajdq sie typy
czynéw zabronionych penalizowanych przez kodeks karny w rozdziatach: XXXIV Prze-
stepstwa przeciwko wiarygodnosci dokumentéw i XXXVI Przestepstwa przeciwko ob-
rotowi gospodarczemu oraz w art. 286 (oszustwo) w takim zakresie, w jakim mogqg
one prowadzi¢ do pokrzywdzenia przedsigbiorstw prywatnych. Ponadto w niniejszym
opracowaniu operowa¢ sie bedzie szerszym pojeciem ,naduzycia”, oznaczajgcym
czyny bedgce ztamaniem przyjetych zasad postepowania (przepiséw prawa, regu-
lacji wewnetrznych przedsiebiorstwa), dokonane za pomocq wprowadzenia w btqd
lub niewtasciwego wykorzystania uprawnien w celu uzyskania korzysci przez sprawce
lub inny podmiot. Pojecie to bedzie bardzo bliskie definicji oszustwa/naduzycia zawo-
dowego (ang. occupational fraud), wykorzystywanej przez Association of Certified
Fraud Examiners (ACFE) - organizacje biegtych badajgcych naduzycia wewnetrzne
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w przedsiebiorstwach, ktéra w polskim wydaniu brzmi nastepujqco: ,Wykorzystanie
wykonywanego zawodu w celu osobistego wzbogacenia sie poprzez umysine nad-
uzycie bqdz niewtasciwe zastosowanie srodkéw lub aktywéw nalezgcych do organi-
zacji, w ktdrej jest sie zatrudnionym”'.

Problematyka przestepstw tzw. ,biatych kotnierzykéw” jako specyficznej kategorii
wystepkow znana juz jest od kilkudziesieciu lat. Termin ten ukut w latach 40. XX w.
amerykanski kryminolog Edwin H. Sutherland. Omawiany rodzaj przestepstw cha-
rakteryzuje sie bardzo wysokq ciemnq liczbg, na co sktadajq sie nastepujqce czynniki:
dziatanie pod pozorem zwyktej aktywnosci zawodowej sprawcéw, trudnosé wykrycia
przestepstwa, duza finezja dziatania sprawcéw oraz trudnos¢ w pociqggnieciu ich do
odpowiedzialnosci za popetnione czyny’. Dalsze badania poswigecone naduzyciom
pracowniczym prowadzone przez D. Cresseya doprowadzity do stworzenia koncepgji
Jtrojkata naduzy¢” - czyli zestawu czynnikéw wpltywajgcych na sprawce naduzycia:
okazja, presja i racjonalizacja. Powstrzymujqgc sie od rozwazan nad tymi klasycznymi
juz dla teorii naduzy¢ zawodowych badaniami, nalezy zaznaczy¢, ze juz w latach 80.
Cressey wyartykutowat potrzebe stworzenia specjalnej profesji - kogo$ w rodzaju
»policjanta korporacyjnego”. Osoba taka winna posiadaé wiedze specjalistyczng na
temat naduzy¢ zawodowych, co ma umozliwiac jej ,nadqgzanie” za ich sprawcami, co
z kolei byto niezwykle trudne do osiggniecia przez zwyktych policjantéw czy ksiego-
wych?®. Niejako realizacjq tej idei stato sie powotanie w 1988 r. w Stanach Zjednoczo-
nych wspomnianego juz Association of Certified Fraud Examiners - stowarzyszenia
biegtych swiadczqeych ustugi doradcze i dochodzeniowe dla przedsiebiorstw.

Na gruncie rodzimym naduzycia gospodarcze stanowiqgce nieodfgczny element
nieracjonalnej, centralnie sterowanej gospodarki socjalistycznej i skierowane prze-
ciwko mieniu panstwowemu, po zmianie ustroju politycznego weszly w nowq faze
rozwoju. Obecnie w warunkach globalizacji i rozwoju technologii informatycznych
pojawiajq sie nowe mozliwosci popetniania przestepstw o znacznie wiekszej skali.
Przyktadem moze by¢ choéby informacja z sierpnia 2008 roku o zatrzymaniu prezesa
jednej z krakowskich spétek pod zarzutem okradania pozostatych udziatowcow przez
wyprowadzanie z niej kapitatu. Mechanizm przestepstwa polegat na zatozeniu kilku-
nastu spotek-corek, ktére generowaty koszty, przedktadajgc do zaptaty faktury na wy-
sokie kwoty za fikcyjne ustugi. Ze spotek zarzqdzanych przez wspélnikéw sprawcey pie-
nigdze trafiaty na rachunki bankowe zaktadane w Stanach Zjednoczonych i w rajach
podatkowych?. Cho¢ przypadki oszustw popetnianych z takim rozmachem nie sqg, na
chwile obecnq, zbyt czeste, nalezy liczy¢ sie z tym, ze w zwigzku z fatwosciq przemiesz-
czania si¢ i zdalnego dokonywania operacji finansowych (np. za posrednictwem sieci
internetowej) mogq stac sie powszechne.

www.acfe.pl (05.09.2008).
J. Btachut, A. Gaberle, K. Krajewski, Kryminologia, Gdarisk1999.
J. T. Wells, Naduzycia w firmach. Vademecum, Warszawa 2006.
www.onet.pl (15.09.2008).
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Dlaczego przeciwdziatanie naduzyciom jest wazne?

Cho¢ pytanie to wydaje sie retoryczne, w praktyce osoby odpowiedzialne za prze-
ciwdziatanie naduzyciom w przedsigbiorstwach (audytorzy, pracownicy komérek bez-
pieczenstwa) czesto stajg przed koniecznosciq przekonywania kierownictwa firmy
o potrzebie wprowadzenia zmian w procesach biznesowych lub wydania dodatko-
wych srodkéw na zwiekszenie bezpieczenstwa. Istniejg pewne kategorie przedsie-
biorstw, w ktorych masowe $wiadczenie ustug zwigzanych z przekazaniem klientom
lub kontrahentom Srodkéw pienieznych lub wartosciowych przedmiotow niejako wy-
musza wprowadzenie rozwigzan organizacyjnych stuzqcych przeciwdziataniu wytu-
dzeniom. Wskaza¢ tu mozna dziatalnos¢ bankowq, ubezpieczeniowq czy zwigzang
ze $wiadczeniem ustug telekomunikacyjnych. Stosowane sq takie procedury jak: roz-
szerzona identyfikacja tozsamosci klienta (np. na podstawie wiecej niz jednego doku-
mentu tozsamosci), weryfikacja autentycznosci informacji lub dokumentéw (przez ich
sprawdzenie w niezaleznych zrédtach), wymiana informacji o solidnych i niesolidnych,
a czasem nawet nieuczciwych klientach lub kontrahentach (np. za pomocq baz do-
nych, takich jak: Biuro Informacji Kredytowej czy rejestry dtugéw) oraz utraconych
dokumentach mogqgcych postuzyé do przestepstwa (np. za pomocg systemu Doku-
menty Zastrzezone). Z drugiej strony, problem naduzy¢ dokonywanych przez pro-
cownikéw jest czesto bagatelizowany lub w ogdle niedostrzegany, a wiedza na ich
temat - niewielka. Niekiedy w organizacjach, w ktérych kultura organizacyjna zo-
ktada duze zaufanie do pracownikéw, wprowadzenie mechanizméw kontroli uwazane
jest za podkopanie fundamentéw firmy. Zwykle najbardziej skutecznym argumentem
przemawiajgcym do zarzqddw przedsiebiorstw jest doswiadczenie na wtasnym przy-
ktadzie naduzycia powodujgcego znaczne straty finansowe lub powazny uszczerbek
na reputacji. W niektdrych firmach posiadajgcych wiascicieli zagranicznych mozna
zauwazy¢ zaszczepianie na gruncie rodzimym rozwigzan z zakresu przeciwdziatania
naduzyciom funkcjonujgcych w firmie macierzystej (w przypadku przedsiebiorstw
amerykanskich mogq to by¢ np. srodki kontroli wewnetrznej wprowadzone w zwigzku
z wymogami ustawy Sarbanesa-Oxleya®). Niektére kategorie przedsiebiorstw (np.
banki) zobowigzane sq przez prawo lub zalecenia organéw nadzorczych do ograni-
czania ryzyka operacyjnego (w ktérym to pojeciu miesci sie réwniez ryzyko naduzy¢)
oraz do utrzymywania komérek audytu wewnetrznego. W przypadku, kiedy nie wyste-
puje zadna ze wskazanych sytuacji, nalezy rozwazy¢ argumenty finansowe dotyczqgce
rzeczywistych, a zwykle niewidocznych strat wynikajgcych z naduzyé.

Pewnqg wiedze na temat kosztéw zjawiska naduzyé pracowniczych wnoszq bao-
dania statystyczne. Stosunkowo najbardziej szerokim i kompletnym jest Report to the
Nation publikowany corocznie od 2002 r. przez wzmiankowangq juz organizacje ACFE.
Z raportéw, ktérych podstawq sq dane dostarczane przez cztonkéw organizacji wy-
nika, ze koszty naduzy¢ pracowniczych siegajq 6% (a w raporcie z roku 2008 r. nawet
7%) zyskéw przedsiebiorstw. Odsetek ten moze by¢ dla oséb nieznajgcych zagad-
nienia zaskakujgcy, a w przeliczeniu na konkretne kwoty utraconych zyskéw - wrecz
nie do pomyslenia. Raport obala takze wiele pokutujgcych ciggle mitéw o naduzyciach
zawodowych méwigcych, ze popetniajq je gtéwnie pracownicy z matym stazem pracy

°  http://pl.wikipedia.org/wiki/Ustawa_Sarbanes-Oxley (31.05.2010).
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i zatrudnieni na niskich stanowiskach. Tymczasem najwigkszy odsetek sprawcéw no-
tuje sie w grupie pracownikéw w wieku 41-50 lat (35,5%) ze stazem pracy w danym
przedsiebiorstwie wynoszgcym 1-5 lat (40,5%), zas w popetnianiu naduzyé mana-
gerowie niemal doréwnujq pracownikom szeregowym (37,1% naduzy¢ popetnianych
przez manageréw przy 39,7 % naduzy¢ pracownikéw szeregowych), mimo ich niewiel-
kiej liczebnosci w stosunku do innych pracownikéw. Ponadto w raporcie znalazty sie
dane dotyczqce skutecznosci Srodkéw przeciwdziatania naduzyciom. | tak w zakresie
wykrywania naduzyé, wedtug raportu za rok 2008, najskuteczniejsze okazaty sie zgto-
szenia o popetnieniu naduzycia - w ten sposob wykryto az 46,2% z nich. W 20% wy-
krycie nastgpito na skutek przypadku, podczas gdy skutecznosé mechanizméw kon-
troli wewnetrznej i audytu wewnetrznego wyniosta odpowiednio 23,3% oraz 19,4%°.
Na podstawie badan mozna réwniez sformutowaé wniosek, ze w organizacjach nie-
stosujgcych rozwigzan majqgcych na celu przeciwdziatanie naduzyciom tego typu
przestepstwa sq nie tylko czestsze, ale takze wykrywane sq znacznie pézniej i przy-
noszqg niemal dwukrotnie wieksze straty.

Sposoby przeciwdziatania naduzyciom w przedsiebiorstwach

Jak juz wspomniano, wiele przedsiebiorstw wdrozyto pewne - przynajmniej poje-
dyncze - rozwigzania, majqce chronic je przed naduzyciami. Niewiele jednak posiada
kompleksowy system przeciwdziatania naduzyciom, oddziatujgey na catq organizacje
i obejmujgcy wszystkie aspekty dziatania w tym zakresie. Koncepcje takiego systemu
okreslonego mianem ,strategii zarzqdzania ryzykiem defraudacji i korupcji” przedsta-
wili N. lyer i M. Samociuk w swojej pracy pt. Defraudacja i korupcja, bedqcej w zato-
zeniu podrecznikiem wdrazania tego typu strategii w przedsiebiorstwach’. Na stra-
tegie sktadajq sig, wedtug autoréw:

Ton nadawany z gory.

Zrozumienie ryzyk.

Redukowanie ryzyk.

Monitorowanie i wykrywanie czerwonych flag.

Zarzqdzanie incydentami.

Zwiekszanie odpornosci.

Wprowadzanie strategii rozpoczyna sie od akceptacji przez zarzqd przedsigbior-
stwa zaréwno samej strategii, jak i idei kultury uczciwosci w przedsiebiorstwie. ,Ton
nadawany z géry” powinien znalez¢ odzwierciedlenie nie tylko w komunikatach o cha-
rakterze ogélnym skierowanych do pracownikéw, ale takze w sformalizowanym do-
kumencie regulujgcym sposob postepowania pracownikéw oraz w przyjeciu polityki
przeciwdziatania naduzyciom. Kodeks postepowania ma na celu uswiadomienie pro-
cownikom oczekiwanych standardéw zachowania i przez to wptyw na ich codzienng
postawe. Polityka przeciwdziatania naduzyciom powinna wskazywaé, jakie zjawiska
i w jaki sposéb sq przez przedsigbiorstwo zwalczane. Wreszcie, nie bez znaczenia
jest dawanie przez kierownictwo osobistego przyktadu uczciwosci - znane sq bowiem

S

¢ www.acfe.com (07.09.2008).
7 N. lyer, M. Samociuk, Defraudacja i korupcja, Warszawa 2007, s. 28-30.
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przypadki destrukcyjnego wptywu niewtasciwego zachowania przetozonych na mo-
rale pracownikéw®. Zrozumienie ryzyka naduzy¢ to kolejny krok wdrazania strategii.
Nalezy bada¢ ryzyka powigzane z okreslonymi rodzajami dziatan, a nastepnie uswia-
damiac¢ je kierownikom wtasciwych jednostek oraz ich pracownikom. Mozna w tym
celu przeprowadzi¢ stosowne szkolenia bqdz wykorzysta¢ formute warsztatéw, gdzie,
podczas analizy konkretnych scenariuszy naduzy¢ osoba odpowiedzialna za realizacje
strategii wymienia swojq wiedze o naduzyciach z doswiadczonymi zawodowo pra-
cownikami. Na podstawie tej wiedzy nalezy przystqpi¢ do ograniczania zidentyfiko-
wanych rodzajéw ryzyka. Mozna to uczyni¢, wprowadzajqc rozwigzania na poziomie
proceséw biznesowych lub dodatkowe mechanizmy kontrolne skierowane przeciwko
okreslonym typom naduzyé. Niekiedy ryzyko naduzy¢ moze wywiera¢ wptyw na de-
cyzje na poziomie strategicznym przedsigbiorstwa. Oczywiscie catkowite wyelimino-
wanie ryzyka nie jest mozliwe, nalezy jednak dgzy¢ do jego minimalizacji do akcep-
towalnego poziomu. Po wprowadzeniu mechanizméw prewencji nalezy przystgpi¢ do
implementacji mechanizméw monitorowania i wykrywania ,czerwonych flag” (symp-
tomoéw wystqpienia naduzycia). Tu takze niezbedne bedq szkolenia dla pracownikéw,
bowiem wtasnie pracownicy liniowi bedq mieli najwiecej okazji do wykrycia pierw-
szych oznak naduzycia.

Réwnie wazne jest stworzenie Sciezki przekazywania zgtoszen o naduzyciach. Sy-
stem taki powinien zaktadaé¢ mozliwosé swobodnego i pozbawionego zewnetrzne;j
kontroli przekazywania informacji przez kazdego pracownika przedsigbiorstwa bez-
posrednio do jednostki organizacyjnej, ktdrej zadaniem jest podjecie reakcji na wystg-
pienie naduzycia. W celu zachecenia pracownikéw do przesytania informacji mozna
zapewni¢ ochroneg tozsamosci informatoréw lub umozliwi¢ przekazywanie zgtoszen
réwniez anonimowo. Poza zbieraniem sygnatéw od pracownikéw warto rozwazyc
wprowadzanie monitoringu funkcjonowania przedsiebiorstwa. Analiza odpowiednich
raportéw i zestawien przez wyspecjalizowanych pracownikéw pozwoli na wykrycie
réznego rodzaju naduzyé. Wskazaé tu mozna chociazby zestawienia faktur od kon-
trahentéw, wydatkéw stuzbowych, strat w majgtku, danych na temat pracownikéw
czy skarg.

W momencie wykrycia naduzycia lub przynajmniej podejrzenia, ze ono wystgpito,
sprawa powinna zosta¢ przekazana do jednostki organizacyjnej przedsiebiorstwa,
ktéra w polityce przeciwdziatania naduzyciom zostata wskazana jako zobowigzana
do podjecia stosownej reakcji. Od tego momentu wtasciwa jednostka przejmuje ko-
ordynacje dziatan i ponosi odpowiedzialno$¢ za ich wyniki. Po wykryciu ,czerwone;j
flagi” konieczne jest przeprowadzenie postepowania wyjasniajgcego (dochodzenia)
w celu ustalenia, czy: naduzycie rzeczywiscie miato miejsce, jaki byt jego mechanizm,
jakie sq straty i kto jest sprawcq. W ramach prowadzonego dochodzenia powinny
zostac takze zabezpieczone dowody bedqgce podstawq ustalen, ktére nastepnie,
w razie potrzeby, zostang przekazane do wtasciwych organéw zewnetrznych, o czym
nalezy pamietac juz na etapie dziatan wewnqtrz firmy. Ukoronowaniem dochodzenia
jest zwykle konfrontacja poczynionych ustalet z domniemanym sprawcq naduzycia,
a nastepnie pociggniecie go do odpowiedzialnosci (w zaleznosci od sytuacji dyscy-
plinarnej, cywilnej, karnej). Ostatnim elementem kompleksowej strategii jest dalsze

8 Ibidem.
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zwigkszanie odpornosci na naduzycia przez prowadzenie pomiaréw odpornosci orga-

nizacji na wptyw dziatan nieuczciwych pracownikéw?’.

Oczywiscie zastosowanie tego rodzaju strategii nie jest ani szybkie, ani proste. Wy-
maga to zrozumienia zaréwno ze strony kierownictwa, jak i pracownikéw. Wdrozenie
opisanych dziatarn powinno zosta¢ poprzedzone ocenq ryzyka naduzy¢ w organizacji
(identyfikacji obszaréw zagrozonych i poziomu ryzyka), z kolei zarzqd przedsigbior-
stwa musi wykaza¢ sie determinacjq w dqgzeniu do celu. Zapewne nie w kazdej firmie
konieczne i mozliwe bedzie wprowadzenie wszystkich opisanych rozwigzan. Nalezy
jednak podkresli¢, ze realizacja czesci z nich moze by¢ stosunkowo prosta i mato kosz-
towna, a przez to mato ucigzliwa dla dziatalnosci biznesowej. Nalezy wskazaé tu na-
stepujqce dziatania:

* Ton nadawany z géry - przekazanie przez zarzqd czytelnego sygnatu w zakresie
etyki oraz wprowadzenie regulacji wewnetrznych.

* Monitorowanie i wykrywanie - stosunkowo efektywne i tanie jest wprowadzenie ka-
natu informowania o naduzyciach - moze to by¢ nawet telefon do wyznaczonego
pracownika lub przeznaczony do tego celu adres e-mail. To samo dotyczy przeszko-
lenia pracownikéw w wykrywaniu czerwonych flag i przeglgdania raportéw o dzia-
talnosci firmy.

* Redukowanie ryzyk i zarzqdzenie incydentami - w tym przypadku mozna wyko-
rzystaé istniejgcq jednostke przedsiebiorstwa. Cho¢ zarzgdzanie incydentami jest
czasochtonne, trudno wyobrazi¢ sobie model przeciwdziatania naduzyciom pozba-
wiony tego elementu.

Podsumowanie — korzysci i zagrozenia dla przeciwdziatania
naduzyciom

Podsumowujqgc, nalezy wymienié¢ korzysci ptyngce z wdrozenia rozwiqzan z zakresu

przeciwdziatania naduzyciom, a sq to:

1. Ograniczenie strat zwigzanych z naduzyciami - poprawa wynikéw finansowych
przedsiebiorstwa.

2. Stworzenie klimatu braku akceptacji dla dziatan nieetycznych - poprawa morale
uczciwych pracownikéw.

3. Wiegksza wiedza o wtasnej organizacji i jej podatnosci na zagrozenia - mozliwosé
usprawnienia proceséw (prewencja).

By jednak uczciwie sprowadzi¢ zagadnienie od teorii do praktyki funkcjonowania
organizacji gospodarczych, nalezy wymieni¢ réwniez nastepujgce zagrozenia zwig-
zanie z realizacjq przeciwdziatania naduzyciom:

1. Brak mozliwosci lub znacznie utrudniona mozliwos¢ wykazania efektywnosci pro-
wadzonych dziatan przez wskazanie konkretnych oszczednosci w zwigzku z uda-
remnionymi naduzyciami.

2. Préby dyskredytacji dziatan komorki bezpieczenstwa przez pracownikéw nieuczci-
wych.

° Ibidem.
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3. Obawa kierownictwa przed ujawnianiem przypadkéw naduzy¢ (ryzyko utraty re-
putacji, negatywnego odbioru tych informacji przez rade nadzorczq bqgdz udzia-
fowcow).

Pierwsze z wymienionych zagrozen wystepowa¢ moze w organizacjach, w ktérych
kierownictwo nie posiada wewnetrznego przekonania o konieczno$ci mitygowania ry-
zyka naduzy¢ lub obowigzek ten nie jest mu narzucony z zewngtrz. W takiej sytuacji,
szczegblnie przy okazji réznego rodzaju dziatan zwigzanych z poszukiwaniem oszczed-
nosci, moze doj$¢ do préb ograniczania (lub w ogédle nie dochodzi do powstania)
dziatania komérek przeciwdziatajgcych naduzyciom. W warunkach gospodarki ryn-
kowej skuteczng metodq jest przedstawienie wykonanych przez komérke bezpieczen-
stwa lub mechanizmy prewencji dziatar w przetozeniu na postaé danych finansowych
o rzeczywistych i potencjalnych stratach, ktérym zapobiegto udaremnienie naduzycia.
Nie bez znaczenia sq takze argumenty pozafinansowe: obnizenie morale pracow-
nikow firmy w przypadku tolerowania przez kierownictwo przypadkéw naduzyé oraz
zwigkszenie ryzyka utraty reputacji w przypadku rozpowszechnienia informacji o bez-
karnosci sprawcéw.

Do préb dyskredytowania komérki przeciwdziatajgcej naduzyciom moze dojsé
w przypadku ujawnienia sprawstwa lub innej formy dokonania naduzycia przez
cztonkéw wysokiego szczebla kierowniczego. Takie dziatania sq czesto formq obrony
nieuczciwego pracownika, ktory, jesli posiada zaufanie zarzgdu firmy, moze skutecznie
zaszkodzi¢ wynikom postepowania wyjasniajgcego, a nawet unikngé odpowiedzial-
nosci. Jest to szczegdlnie niebezpieczne na etapie ksztattowania sie systemu prze-
ciwdziatania naduzyciom w przedsigbiorstwie, prowadzi bowiem do jego negatyw-
nego postrzegania. Koniecznymi Srodkami przeciwdziatania sq: podziat dochodzenia
na czes¢ niejawnq i jawnaq, Scista reglamentacja informacji dotyczqcych toczgcego sie
dochodzenia, powstrzymanie sie od dziatan dyscyplinarnych przed wyjasnieniem naj-
wazniejszych okolicznosci naduzycia, a nade wszystko - mozliwos¢ bezposredniego
i niezwtocznego kontaktu z osobq zarzqdzajgcq przedsiebiorstwem (wtascicielem,
prezesem zarzqdu). Szybka i rzetelna informacja pochodzqca bezposrednio ze Zrédta
- czyli komoérki prowadzqgcej postepowanie wyjasniajgce - pozwala prezesowi spofki
(szefowi firmy) na wyrobienie sobie opartej na faktach opinii, a w konsekwencji pod-
jecie obiektywnych decyzji.

Trzecie wskazane zagrozenie zwiqzane jest z oczywistq troskg o ochrone do-
brego imienia przedsigbiorstwa, ktéra moze sta¢ sie¢ zagrozeniem dla komérki bez-
pieczenstwa, jesli kierownictwo, w obawie o utrate reputacji, zdecyduje sie ingerowac
w prowadzone postepowanie wyjasniajqgce w celu jego przedwczesnego zakonczenia.
Obawy takie zwykle nasilajg sie w przypadku ujawnienia naduzy¢ na szerszq skale
lub sprawcéw zajmujgcych wysokie stanowiska kierownicze. Sytuacja taka moze pro-
wadzi¢ do braku rozpoznania mechanizméw naduzycia i wskazania jego rzeczywi-
stych sprawcéw, a zatem nie bedzie mozliwa ani prewencja, ani represja w stosunku
do nieuczciwych pracownikéw. Remedium na tego typu niebezpieczenstwo moze byé
odpowiednie przygotowanie zaréwno kierownictwa, jak i catej organizacji na mozliwe
skutki ujawnienia naduzycia. Nalezy liczy¢ sie z faktem, iz wykrycie kazdego powaz-
nego przestepstwa pracowniczego, szczegodlnie jesli jest ono przedmiotem postepo-
wania karnego, odbija sie echem w samej organizacji (w raportach, sprawozdaniach),
jak i poza niq (zgtoszenia do organéw nadzorczych, informacje w mediach). Cho¢
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przedsiebiorstwa nie majg powodu, by rozpowszechniaé tego rodzaju informacje
na zewnqtrz, muszq jednak by¢ przygotowane na ich ujawnienie. Sprawne dziatanie
rzetelnie poinformowanego kierownictwa (czego fundamentem powinien by¢ raport
z postepowania wyjasniajgcego przygotowany przez jednostke odpowiedzialng za
przeciwdziatania naduzyciom), wspieranego przez dziat komunikacji zewnetrznej
(rzecznika prasowego) poprzez szybkq publikacje komunikatéw przedstawiajgcych:
prawdziwy przebieg wydarzen, wyniki pracy $ledczych, podjetq wspétprace z orga-
nami Scigania, wdrozone $rodki zaradcze itd., pozwala na uniknigcie wypaczania
informacji i podkopywania reputacji przedsiebiorstwa. Podobnie w komunikacji we-
wnetrznej jasne przedstawienie przypadku naduzycia i stosunku do niego organizacji
pozwala podniesé takie zdarzenie z poziomu pozywki dla korytarzowych plotek do po-
ziomu egzemplifikacji polityki przeciwdziatania naduzyciom.

Nalezy zaznaczy¢, ze powyzsze przyktady dotyczq jedynie zagrozen na poziomie
kierowniczym organizacji, pominigto tutaj problemy zwigzanie z rozwigzaniami syste-
mowymi przedsiebiorstwa oraz z samq organizacjg komérki przeciwdziatania nad-
uzyciom, ktére mogq stanowic temat na osobng publikacje.

Podsumowujqc przeprowadzone rozwazania, nalezy stwierdzié, ze naduzycia
pociqgajg za sobg powazne straty finansowe przedsigbiorstw, zas wprowadzanie
srodkéw prewencji przyczynia sie do znacznego zmniejszenia ewentualnych strat.
Warto zatem aktywnie im przeciwdziataé, by w ten sposéb, wprowadzajgc rozwig-
zania promujgce postawy etyczne, zwieksza¢ dochody przedsigbiorstw i przyczyniac
sie do ich bardziej uczciwego dziatania.
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Michat Skorecki
Problematyka kradziezy
w duzych centrach handlowych

Z plagq kradziezy sklepowych od dawna borykajq sie wszystkie obiekty handlowe,
niezaleznie od ich wielkosci i wysokosci obrotéw. Kradziez sklepowa zdefiniowana zo-
stata jako specyficzna forma zaboru mienia, ktéra przejawia sie w dziataniu prze-
stepczym osoby udajqgcej klienta sklepu, dokonujqcej tych czynnosci podczas dzien-
nych godzin jego otwarcia’. Obecnie zjawisko to staje sie tak powszechne i nagminne,
ze przedsiebiorcy zaczynajg dostrzegaé, iz dopuszczalna tolerancja strat zaczyna
przekraczaé wytyczone granice, a interwencja i prewencja wydajq sie jedynymi sku-
tecznymi narzedziami w walce z tym problemem. Zrozumiate jest réwniez to, ze do
tej pory wielkie sieci handlowe niechetnie przyznawaty sie do tego, iz sq okradane
zaréwno przez swoich klientéw, jak i samych pracownikéw, co naraza ich na straty
o wiele wieksze niz rzeczywiscie ujawnione (w tym réwniez uszczerbek na prestizu).
Swiadomie w artykule pominiete zostaty kwestie kradziezy wewnetrznych dokonywa-
nych przez samych pracownikéw oraz kradzieze z wlamaniem, a to ze wzgledu na
specyfike tych przestepstw i traktowanie ich przez znawcéw tematu jako odrebne
zjawiska.

Postep cywilizacyjny i technologiczny, jaki dokonat sie na przetomie ostatnich 15 lat
w catej Europie, spowodowat jednoczesnie powazne zmiany w strategii zarzqdzania
i organizacji pracy obiektéw handlowych. Niestety w wielu przypadkach doprowadzito
to do powstania sytuacji, w ktorej nieumiejetne wykorzystywanie tych narzedzi przez
menedzeréw i kadre kierowniczq naraza handel komercyjny na ogromne straty, nie
tylko finansowe. Prawie we wszystkich duzych obiektach handlowych zrezygnowano
ze struktury magazyn przyjmie = magazyn wyda. Obecnie towar przyjmowany jest
bezposrednio z centrum dystrybucji, a jego ilo$¢ i jako$¢ podlega wyrywkowej kontroli.
Nastepnie towar przesuwany jest na hale sprzedazy z pominigciem procedur reje-
stracji. Ponadto wprowadzenie samoobstugowej formy sprzedazy zredukowato liczbe
personelu w sklepie do absolutnie niezbednej. Doprowadzito to ostatecznie do tego, iz
osoby dokonujqce kradziezy indywidualnie oraz grupy przestepcze o réznym poziomie
organizacyjnym i funkcjonowaniu doskonale wykorzystaty te uwarunkowania dla uta-
twienia swojej wrogiej dziatalnosci.

Globalnie sieci handlowe tracg rocznie okoto 72,4 mld euro. W Polsce jest to 1,2
mld euro w skali roku. Jest to problem coraz powazniejszy, bowiem kradzieze skle-
powe stanowiq juz 1,36% rocznych obrotéw sieci handlowych i wskaznik ten powoli,
ale regularnie rosnie. W Polsce wzrost strat z tego tytutu w poréwnaniu z rokiem
ubiegtym wynidst 1,5%. Jednoczesnie Polska ma najwyzszy w Europie odsetek strat,
za ktére odpowiadajg pracownicy - az 35,1%. Nieuczciwym klientom przypisuje sie
jednak 40,5% strat, zas $rednia europejska w tym zakresie to 48,5%>.

' R.Hayes, C. Cardone, Shoptheft [in:] The Handbook of Security, ed. M. Gill, Boston 2006.
2 www.rp.pl/artykul/102681,127342 (15.09.2008).
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Jaki zatem wptyw ma omawiane zjawisko na otaczajgeq rzeczywisto$c? Oddziatuje
ono zasadniczo na 3 sfery: biznesu, wtadzy i spoteczeristwo jako zbiorowos$¢®. Przed-
siebiorca bedzie tolerowat kradzieze, dopdki nie spowodujqg one przekroczenia z géry
wkalkulowanych w ryzyko prowadzenia interesu strat. Jezeli jednak tak sie stanie, po-
woduje to wzrost ponoszonych przez niego kosztéw na zapewnienie bezpieczenstwa
i ubezpieczenie, prowadzenie audytu wewnetrznego i wykrywanie wewnetrznych prze-
stepstw gospodarczych, wdrazanie procedur postepowania z nieuczciwymi klientami
badZ personelem oraz odpowiednie szkolenia dla kadry zarzqdzajqcej. Co za tym
idzie, powoduje to wzrost cen produktoéw na sklepowych pétkach, spadek produktyw-
nosci i efektywnosci dziatania oraz problemy z zapewnieniem odpowiedniej jakosci
ustug. Wtadza panstwowa z tytutu kradziezy sklepowych ponosi z kolei wieksze koszty
utrzymania skazanych sprawcéw tego rodzaju przestepstw, tworzenia i wdrazania
programéw prewencyjnych czy zwiekszania i zaostrzania procedur bezpieczenstwa
ogdlnego. Nie bez znaczenia pozostaje takze fakt wzrostu licznych, ukrytych w cenach
produktéw podatkéw i danin panstwowych. Spoteczenstwo natomiast najdotkliwiej
odczuwa ogélny i zauwazalny wzrost kosztéw utrzymania.

Obecnie w Polsce przestepstwo kradziezy wskazane jest w art. 278 § 1 Kodeksu
karnego (Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997 r., Nr 88, poz.
553), jak i art. 119 § 1 Kodeksu wykroczen (Ustawa z dnia 20 maja 1971 r. Kodeks
wykroczen, Dz.U.z 1971 r,, Nr 12, poz. 114), ktére jednakowo penalizujq zachowanie
polegajqce na ,zaborze cudzej rzeczy ruchomej w celu przywtaszczenia”. Wszystkie
znamiona dotyczqce strony przedmiotowej i podmiotowej sq identyczne w obu przepi-
sach. Kryterium rozgraniczajgcym jest warto$¢ skradzionego mienia. Zatem o rodzaju
odpowiedzialnosci sprawcy (za przestepstwo czy wykroczenie) decyduje wytgcznie
kryterium obiektywne w postaci wartosci rzeczy ruchomej zabranej celem przywtasz-
czenia. Tq granicq jest obecnie kwota 250 zt. Przestepcy, ktérzy zawodowo zajmujg
sie kradziezami sklepowymi w ramach zorganizowanych grup przestepczych, dosko-
nale zdajq sobie sprawe z obowiqgzujqgcych przepiséw i zagrozen prawnych, wobec
czego stosujg dwie metody: albo kradng przedmioty o wartosci ponizej tej kwoty (zni-
koma szkodliwo$é czynu - zaledwie kara grzywny, ktérg mozna uisci¢ na miejscu),
albo wykorzystujq do wykonywania czynnosci przestepnych nieletnich bqdZ uposle-
dzonych fizycznie lub umystowo, ktérzy wtasciwie pozostajq bezkarni.

Zjawisko kradziezy sklepowych zwtaszcza w Polsce ma silne przyzwolenie spo-
teczne, co jest bardzo ciekawym zjawiskiem socjologicznym®. Czyn ten, zwtaszcza
w mentalnosci tych grup spotecznych, ktére nie zajmujq sie zawodowo dokonywaniem
kradziezy, w ostatnich latach mocno sie zdekryminalizowat. W przekonaniu wielu oséb
racjonalne argumenty usprawiedliwiajqce to zjawisko sq nastepujqce:

Kradziez sklepowa to nie kradziez, a pozyczka.

To znak obecnych czaséw.

Kradziez jest moralnie uzasadniona wobec ogélnego ubéstwa.
Jest zemstq za upokorzenia w pracy.

Jest aktem demonstracji przekonan i walki klasowe;j.

o0

® P.C. Nemeth, Private Security and the Investigative Process, Boston 2000; R. Hayes, C. Cardone, op. cit.
4 P.C. Nemeth, op. cit, s. 231 in.
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Istnieje wiele przyczyn, dla ktérych ludzie kradng w sklepach. To impuls, gtéd, ze-
msta, choroba, che¢ zaimponowania réwiesnikom. Jednakze najpopularniejsza z nich
to czysty zysk ekonomiczny.

Bardzo zréznicowany jest rowniez przekroj osobowy sprawcéw tego rodzaju prze-
stepstwa. Wielu sprawcéw moze nalezeé do kilku kategorii jednoczesnie. W zwiqzku
z tym mozna przyjaé ogodlng strukture, ktéra przedstawia sie nastepujgco (nie jest to
jednak katalog zamkniety):

1) osoby o wysokim statusie spotecznym, ktére kradng dla emogji i popisu;

2) osoby niezamierzajqce popetni¢ przestepstwa, natomiast uwazajqce ,podjadanie”
za forme degustacji;

3) nieletni, ktérzy traktujg centra handlowe jako doskonate miejsce pobytu na waga-
rach przy jednoczesnym dokonywaniu drobnych kradziezy czesto dla uzyskania po-
klasku wsréd réowiesnikow;

4) osoby, ktére tego typu placéwki traktujg jako miejsca, w ktérych mozna sie najesc¢
i napic¢ (bezdomni, narkomani itp.);

5) osoby lub grupy zawodowo zajmujqce sie kradziezami w celu dalszej odsprzedazy
skradzionego towaru.

Omawiany proceder charakteryzuje sie réznym stopniem organizacji, a decy-
dujg o tym réznorodne uwarunkowania, m.in. takie jak: wprowadzenie w podziemie
kryminalne, poziom intelektualny uczestnikéw kradziezy, poziom wiedzy technicznej
i prawnej, doswiadczenie zawodowe, determinacja i zwykta cheé zysku.

Wiele typologii sprawcéw kradziezy sklepowych powstato w Stanach Zjednoczo-
nych. Jedng z ciekawszych, ktéra znalazta potem swoich nasladowcéw, jest klasy-
fikacja zaproponowana w 1984 r. przez R. Moore’a. Wyréznit on 5 podstawowych
typbw ztodziei sklepowych®:

1. Kradngcy impulsywnie. Kradng w sposéb niezaplanowany jedng, taniq rzecz, kie-
rujgc sie pokusq. Po zatrzymaniu reagujq zdziwieniem, zmieszaniem lub szokiem.
Majg poczucie winy, zaktopotania, wstydu. Wykrycie kradziezy jest dla nich trau-
matycznym przezyciem powodujgcym, ze zaprzestajq dalszych kradziezy.

2. Ztodzieje okazjonalni. Kradng $rednio od 3 do 10 razy w skali roku. Kradng gtéwnie
po to, by sprosta¢ jakiemus$ wyzwaniu, lub po to, by przypodoba¢ sig réwiesnikom.
Wzgledy ekonomiczne majq drugorzedne znaczenie. Po schwytaniu przyznajq sie
do kradziezy, jednakze reagujq z dystansem. Umniejszajg szkodliwo$é dokona-
nego czynu.

3. Kradngcy okresowo. Kradng okresowo specyficzne towary. Badane w tej kategorii
osoby zdradzaty problemy emocjonalne i psychiczne oraz odczuwaty silng depresje
oraz poczucie winy. Czesto wykazujq sktonnos¢ do intrapunitywnego wyrazania
agresywnych impulséw. Kradng nieregularnie z powodu nieustannego stresu. Po
schwytaniu zachowujqg sie pokornie i sq $wiadomi tego, ze ich czyn jest niemo-
ralny.

4. Amatorzy. Kradng regularnie, gtéwnie dla osobistego zysku. Kradziezy dokonujg
Swiadomie. Siegajq przede wszystkim po mate, tatwe do ukrycia rzeczy. Postugujq
sie przy tym prostymi technikami kradziezy. Po aresztowaniu zwykle z trudnosciq

® R. Hayes, C. Cardone, op. cit,; T. Krasnovsky, R. C. Lane, Shoplifting: a review of the literature, Vol. 3, “Aggression and
Violent Behavior” 1998.
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przyznajq sie do popetnionego czynu oraz stosujq réznorodne strategie manipula-
cyjne, aby unikng¢ kary.

Profesjonalisci. Kradziez sklepowa jest czesciq ich stylu zycia. Dokonujq jej
z bardzo duzqg czestotliwoscig, wykorzystujgc przy tym najbardziej wyszukane
techniki kradziezy. Gtéwnymi motywami przestepstwa w tym przypadku jest chec
zysku oraz kompensacja krzywd wyrzqdzonych przez spoteczefstwo. Kradziez skle-
powa jest dla nich sposobem radzenia sobie z frustracjq zycia codziennego i nudqg.
Dzigki sprzedazy skradzionych artykutéw nie tylko mogq pozwoli¢ sobie na luksus,
ale takze gromadzq srodki na realizacje innych celéw w przysztosci. Nie postrze-
gajq kradziezy jako prawnie lub moralnie niewtasciwej. Zmniejszajg powage tego
przestepstwa i nie czujq sie winni. Po zatrzymaniu przez policje starajq sie zre-
dukowac¢ ciezar odpowiedzialnosci prawnej w zwigzku z dokonang kradziezg. Co
wiecej, wpadajg wowczas w gniew, twierdzqc, ze sq traktowani niesprawiedliwie.

W sklepach ging gtéwnie: alkohol, kosmetyki, odziez damska, perfumy, sprzet RTV

i AGD oraz zywnosc. Dosé powszechnym zjawiskiem jest réwniez spozywanie rozma-
itych artykutéw spozywczych przez klientéw, za ktére oczywiscie nie ptacq. Zgodnie
z szacunkami specjalistow, w skali miesigca klienci sredniej wielkoSci supermarketu
zjadajq na terenie obiektu 1,5 tony réznego rodzaju produktéw.

Bogaty jest rowniez katalog metod, jakimi postugujq sie sprawcy kradziezy sklepo-

wych - od bardzo wyrafinowanych do skrajnie prymitywnych.

1)

2)

5)

Dla przyktadu warto przytoczyé chocby kilka z nich®:

stosowanie folii aluminiowej, w ktérg sprawca owija produkt, aby stat sie ,niewi-
dzialny” dla elektronicznych bramek zabezpieczajqcych;

do jednej z kas podchodzi cztonek grupy przestepczej i informuje, ze zamierza do-
konaé kradziezy z wiekszq grupqg np. 4-5 oséb. Grupa ostentacyjne wchodzi na
hale i zaczyna robi¢ sporo zamieszania. Wktadajqc towar do koszykéw i rozrzu-
cajqc go po sklepie oraz zaczepiajqc klientéw, absorbuje swoim zachowaniem ob-
stuge monitoringu, ochrone i nieliczny personel sklepu. W tym samym czasie zu-
petnie inni cztonkowie grupy spokojnie dokonujq kradziezy;

podobnie zachowujq sie grupy, w ktérych jeden z jej cztonkéw nagle symuluje atak
choroby (zawat, padaczka itp.), a pozostali w tym czasie plgdrujg sklep;
przestepca wktada do koszyka rézne towary np. odziez oraz kostke masta lub serq,
nastepnie bierze drogi kosmetyk i udaje sie do przebieralni, gdzie drogi kosmetyk
weciska do masta/sera. Z tak sporzqdzonym ,produktem” wraca na hale sprzedazy,
odktadajgc go z powrotem w taki sposéb, aby nie zabrat go przypadkowy klient.
Nastepnie przychodzi wspdlnik, podejmuje owg spreparowang kostke masta/sera
i udaje sie do kasy. Jezeli kosmetyk nie zostat pozbawiony zabezpieczenia i zostaje
ujawniony, klient robi awanture, grozgc doniesieniem do sanepidu o rzecz znajdu-
jacq sie w masle. W tym przypadku udowodnienie winy jest niemozliwe, w zwigzku
z czym personel sklepu i ochrona przepraszajq klienta. Przedmioty o wiekszych roz-
miarach mogq by¢ chowane do pojemnikéw z proszkiem, farbgq itp.;

sprawca zabiera do koszyka produkty umieszczone w miejscu monitorowanym
przez kamery, ktére zlokalizowane sq gtéwnie w miejscach sktadowania towaréw

¢ R.Hayes, C. Cardone, op. cit.
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»wrazliwych”. Nastepnie towar przenoszony jest do miejsc takich jak np. wystawy
lodéwek, mebli, zamrazarek i tam pozostawiany przez jednego uczestnika akcji,
ktéry juz bez towaru opuszcza sklep. Nastepnie towar ten podejmuje wspdlnik nie-
narazony na obecno$¢ kamer;

6) grupa przestepcza zaprzyjaznia sie z pracownikami marketu lub ochrony. Pracow-
nicy duzych centréw handlowych to najczesciej ludzie mtodzi pochodzqcy z ma-
tych miasteczek, z niskim wyksztatceniem, niezamozni, szukajqgcy szansy w wiek-
szym miescie. Z tatwoscig przyjmujq zaproszenie do wspélnego spedzania czasu
w dyskotekach i na imprezach sponsorowanych przez przestepcéw, za co juz po
krétkim czasie zqdajg oni swoistego rewanzu. Przestepcy przychodzq do mar-
ketu w godzinach matego ruchu i nocnych. Do wézkéw wktadajg towar o wyso-
kiej cenie i tatwego zbycia (kosmetyki, alkohol, papierosy). Przy pomocy zastro-
szonego i ,kupionego” wczesniej personelu lub ochrony bez dokonania zaptaty
opuszczajq sklep;

7) czesto osoby majqgce dokona¢ kradziezy to tzw. pétswiatek lub osoby zdemorali-
zowane, z marginesu spotecznego, dla ktérych wystarczajgeq zaptatq jest tani al-
kohol i zywnos$¢. Grupa 3-4 osobowa przewozona jest samochodem od obiektu do
obiektu, a kierowca pozostaje w aucie, odbierajgc tzw. fanty. Catosé tupu odbiera
szef, przekazujgc go dalej osobom, ktdre zajmujq sie sprzedazg;

8) na ,wyrwe” - przestepcy biorq towar, przeskakujq przez pustq kase i gwattownie
uciekajg z marketu, a na parkingu czeka w samochodzie ich wspaélnik;

9) dosc¢ powszechnym zjawiskiem jest przemetkowanie cen na towarach. W grupach
zorganizowanych jedni dokonujg przemetkowania, a inni wynoszq towar. Jedno-
czesnie dbajq o to, aby w czasie wpadki mogli udowodnic, ze niczego nie przykle-
jali. Majq petne rozeznanie o lokalizacji kamer i robig wszystko, aby byli widoczni.
Temu procederowi sprzyja wspdtpraca z kasjerkami lub mechaniczne zachowania
kasjerek, ktére czesto nie zwracajq uwagi na korelacje rzeczywistej wartosci to-
waru z cenq podang na metce.

Ciekawe sq réwniez sposoby uptynniania skradzionego towaru. Najczesciej jest on
sprzedawany za posrednictwem Internetu, na parkingach przed obiektami handlo-
wymi, na bazarach, wéréd znajomych. Dla zobrazowania owego zjawiska niech po-
stuzy kilka przytoczonych nizej przyktadéw:

1) starsza pani siedzi przed dworcem kolejowym i sprzedaje po bardzo atrakcyjnej
cenie markowy kosmetyk. Ma przy sobie jedng, dwie sztuki towaru, kiedy je sprzeda
krazgcy wokét dworca wspdélnik dostarcza kolejne sztuki;

2) na parkingu przy supermarkecie krqzy cztowiek proponujqcy w niskiej cenie np. od-
twarzacz mp3. Po jego sprzedazy udaje sie do samochodu zaparkowanego w od-
legtym punkcie parkingu, gdzie od wspdlnika otrzymuje kolejng partie, tym razem
np. kosmetykéw i ponownie powtarza czynnosgé;

3) alkohol i kosmetyki od oséb uzaleznionych wykupujq takséwkarze;

4) czesto miejscem odbioru towaru sq mate sklepy wiejskie. Charakteryzujq sie one
dobrym kontaktem ze swoimi klientami (mate srodowisko, czesto patologiczne);

5) ten rodzaj towaru, ktéry pakowany jest w sposob charakterystyczny dla konkretne;j
sieci handlowej (np. w plastikowych pudetkach) pozbawiany jest opakowania
i sprzedawany luzem.
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Najwazniejsze jednak pytanie brzmi: co zrobi¢, by zlikwidowa¢ lub co najmniej
zminimalizowa¢ omawiane zjawisko? Rozwigzan owego problemu jest wiele, wyma-
gajq one jednak Scistej wspdtpracy miedzy sieciami handlowymi, organami $cigania
i samym spoteczeristwem. Niektore z tych rozwigzan zostang oméwione szerzej’.

A. Strategia dziatania sklepu
Kazda z wigkszych sieci handlowych wypracowuje wiasne standardy i procedury

postepowania z nieuczciwymi klientami oraz pracownikami. Oczywiste jest, ze majq

one nie tylko charakter restrykcyjny, ale takze prewencyjny. Waznym czynnikiem re-
dukujgcym zjawisko kradziezy sklepowych jest tutaj takze odpowiednia polityka spo-
feczna penalizujgca takie zachowania, zwtaszcza wsréd mtodziezy i osdb starszych

(bowiem najlepszymi ,sklepowymi policjantami” sq uczciwi klienci).

B. Dziatania wobec personelu
Sprawnie zarzqdzany obiekt handlowy z powodzeniem wdraza nowoczesne pro-

cesy zarzqdzania personelem, szkolenia dla pracownikéw nizszego szczebla, odpo-
wiednie techniki motywacyjne (polityka cenowa i wynagrodzen). Dba o Scistq kontrole
obiegu towaru od momentu jego dostarczenia do sklepu do wydania klientowi. Wielkg
uwage zwraca sie takze na personel ochrony, ktérego kryteria doboru i okresowej we-
ryfikacji winny by¢ podyktowane specyfikq danej placéwki i jednoczesnie spetnia¢ naj-
wyzsze standardy bezpieczenstwa. Trzeba bowiem pamietad, iz praca w ochronie jest
naprawde ciezka - wymaga nie tylko silnych migsni, ale takze krzty intelektu i zdol-
nosci interpersonalnych.

C. Odpowiednia przestrzen
Rozktad pomieszczen i pétek z towarami w sklepie powinien by¢ tak przemyslany,

aby ryzyko kradziezy byto jak najmniejsze, techniczne $rodki zabezpieczen pracowaty

mozliwie najbardziej wydajnie, a potencjalny ztodziej czut sie przez caty czas pobytu
na terenie obiektu obserwowany. Nie mozna tez dopusci¢ do sytuacji, w ktorej miatby
on mozliwos¢ ukrycia zrabowanego przedmiotu (redukcja otwartej przestrzeni, duzo

Swiatta itp.).

D. Mechaniczne zabezpieczenia
Sieci handlowe coraz wigcej inwestujq w zabezpieczenia antykradziezowe. Zgodnie

z kategoryzacjqg dokonang przez ekspertow z firmy EEA Checkpoint Systems, najpo-

pularniejsze systemy zabezpieczajqce towary w polskich sklepach mozna podzieli¢ na

kilka rodzajéw:

- elektroniczne systemy antykradziezowe (EAS), do ktérych nalezg bramki sygnalizu-
jace wynoszenie towaru poza teren sklepu, a takze etykiety i klipsy dotgczane np.
do odziezy;

- telewizja przemystowa (CCTV); mogq to by¢ zaréwno proste systemy ztozone
z kilku kamer, jak i kompleksowe rozwigzania zintegrowane z kasami fiskalnymi
(np. CheckView);

- mechaniczne systemy petlowe, czesto wyposazone w zasilanie zabezpieczanych
urzqdzen prgdem, stosowane m.in. w sklepach RTV;

- przezroczyste pudetka, w ktérych umieszcza sie np. kosmetyki czy ptyty CD.
Nowoczesne sposoby zabezpieczania towardw przed kradziezg majg w przysztosci

zaoferowac¢ handlowcom kompleksowe rozwigzania, ktére bedgq nie tylko informowac

” R.Hayes, C. Cardone, op. cit.; P. C. Nemeth, op. cit.
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o kradziezy, ale réwniez utatwiaé zakupy i analizowaé zachowania konsumentéw. Od
pewnego czasu na Zachodzie stosowane sq zabezpieczania towaréw implemento-
wane juz na etapie produkeji. Pozwala to kontrolowa¢ koszty zwigzane ze stratami
powstajgcymi juz podczas transportu. Etykiety radiowe umozliwiq stworzenie ,inteli-
gentnych sklepoéw”, w ktérych kasy stanq sie zbedne, a warto$é produktéw w koszyku
obliczona zostanie po przejsciu przez specjalng bramke®.

Na osobne oméwienie zastuguje zjawisko tzw. detektywdéw sklepowych. To insty-
tucja w Polsce do$¢ nowa, na Zachodzie natomiast z powodzeniem funkcjonujgca od
lat. Detektyw sklepowy to osoba odpowiednio przeszkolona i wyposazona w specjali-
styczne narzedzia czy urzqdzenia nadawczo-odbiorcze, dziatajgca na terenie sklepu
na og6t anonimowo, ktdrej zadaniem jest odpowiednio wczesne wychwycenie po-
tencjalnego ztodzieja sposrdd klientéw i odpowiednia reakcja. Oczywiscie wspotpra-
cuje on z personelem oraz innymi stuzbami bezpieczenstwa operujgcymi na terenie
obiektu handlowego. Detektyw sklepowy petni role gtéwnie prewencyjng. Aktywna ob-
serwacja, natychmiastowa reakeja, odstraszanie potencjalnego amatora cudzej wias-
nosci - to podstawowe jego funkcje. Gdy sq one realizowane z petnym sukcesem i sta-
nowczosciq, ryzyko handlowe, jakie ponosi przedsigbiorca, jest wowczas minimalne.
Czesto zatrudnienie wykwalifikowanej kadry do spraw bezpieczenstwa jest znacznie
bardziej optacalne niz zgoda na dopuszczalne straty, zwtaszcza w duzych obiektach
handlowych. Detektyw jest takze swoistym tgcznikiem pomiedzy klientem, personelem,
kadrqg zarzqdzajgcg i menadzerskq, a takze organami Scigania. Musi znaé réwniez
wszystkie procedury finansowe i rejestracyjne towaréw obowiqzujgce w firmie, tech-
niki komunikacji, podstawy prawa dowodowego oraz posiadac szerokq wiedze Scisle
powigzang z procesem zapewnienia bezpieczenstwa wewnetrznego sklepu®.

Jego zadaniem jest nie tylko uwazna obserwacja i kontrola, ale takze rola trenera
i aktywizacja catego personelu w dgzeniu do wspélnego dobra, jakim jest bezpieczen-
stwo pracy. Musi ponadto znaé zespét metod, jakimi postugujq sie nieuczciwi klienci
(katalog ten jest bardzo szeroki), techniki wnikliwej obserwacji, analizy ludzkich za-
chowan w szczegdlnych sytuacjach, a takze posiada¢ wiedze z zakresu negocjacji
i prezentowa¢ wysokq kulture osobistq™.

Jednoczesnie trzeba pamigtac, iz zadnemu z pracownikéw ochrony nie przystu-
guje prawo do zatrzymania sprawcy z wykorzystaniem przymusu fizycznego ani tez
prawo do przeszukania. Do tych czynnosci uprawniona jest jedynie policja, ktérg
stuzby ochrony majg obowigzek wezwa¢ natychmiast po stwierdzeniu podejrzenia
dokonania kradziezy'.

Ciekawym programem strategicznym osiggania celéw zapewnienia bezpieczen-
stwa w przedsigbiorstwie jest tzw. POP FORMULA. Obejmuje ona sprzezone ze sobg
3 ptaszczyzny porozumienia: polityka (wskazanie, co chce osiqgngé kadra kierownicza,
propagowanie otwartej polityki wiedzy za pomocq edukacji personelu), cele (dlaczego
chcq osiqgnqc takie, a nie inne cele - przekazywanie informacji zwrotnej ze zrozumie-
niem) i procedury (jak cel moze sta¢ sie rzeczywistosciq poprzez odpowiednie szko-

8 http://www.rp.pl/artykul/159741.html (15.09.2008).

° R. Hayes, Store detectives and loss prevention [in:] The Handbook of Security, ed. M. Gill, Boston 2006.
0 P C. Nemeth, op. cit.

" http://hipermarkety.republika.pl/50_kradnie.html (15.09.2008).
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lenia). Wspdtzaleznoscé tych ptaszczyzn tworzy nierozerwalng sfere porozumienia po-

miedzy personelem a kadrg zarzqdzajqcq, co prowadzi ostatecznie do wypracowania

wspdlnej polityki bezpieczerstwa'.

Podsumowujqc, aby osiagnq¢ zamierzony cel, jakim jest zlikwidowanie lub co naj-
mniej minimalizacja zjawiska kradziezy w centrach handlowych spetnione muszq by¢
jednoczesnie nastepujgce warunki:

1) sprawna i bezkompromisowa polityka bezpieczenstwa obiektu handlowego oparta
na sprawdzonych wzorcach;

2) Scista wspétpraca pomiedzy sieciami handlowymi celem eliminacji wspdlnych zo-
grozen;

3) ponoszenie adekwatnych naktadéw finansowych na zapewnienie bezpieczenstwa
(nabér do stuzby w ochronie, polityka prewencyjna, szkolenia dla personelu wszyst-
kich szczebli, stosowanie mechanicznych zabezpieczen itp.);

4) wspétpraca sieci sklepowych z organami Scigania i wypracowywanie wspoélnej po-
lityki bezpieczenstwa;

5) zmiany w przepisach karnych tak, aby traktowaty kradziez jako przestepstwo bez
wzgledu na wartos¢ przywtaszczonego mienig;

6) konsekwentne, wspdlne i bezposrednie wspétoddziatywanie przez przedsiebior-
stwa handlowe na instytucje panstwowe stuzqce zwalczaniu przestepczosci
(podobnie jak to ma miejsce np. wsréd producentéw nagran fonograficznych,
w ktérym to srodowisku polityka zapewnienia ochrony wtasnosci intelektualnej ma
fundamentalne znaczenie i jest bardzo restrykcyjnie przestrzegana).

Najwieksze zagrozenie sposréd wszystkich kategorii ztodziei sklepowych niosq ze
sobg zorganizowane grupy przestepcze. Nie ma oficjalnych danych liczbowych, ktére
obrazowatyby skale strat finansowych sieci handlowych spowodowanych przez tego
rodzaju organizacje, jednak mozna przypuszczad, ze ich udziat procentowy w ogdlnej
liczbie kradziezy jest znaczqcy. Za przyczyny takiego stanu rzeczy mozna uznaé z pew-
nosciq ich wysoki stopien zorganizowania, swiadomos¢ prawng, doskonatq znajo-
mosc¢ i perfekcyjne opracowanie réznorodnych metod kradziezy, bezwzglednosé w dg-
zeniu do zamierzonego celu oraz ekonomiczng determinacje. Najgorsze jest jednak
to, iz tak zdobyte fundusze inwestowane sq przez te grupy w przedsiewziecia zna-
czqco grozniejsze dla bezpieczenstwa ogdlnego niz powodowanie strat finansowych,
czyli handel narkotykami, prostytucje, nielegalny obrét broniq czy tez budowanie fik-
cyjnych instytucji, ktérych zadaniem jest ,pranie brudnych pieniedzy”. Dlatego tak
wazne jest, aby organy Scigania byly bezwzgledne w egzekwowaniu prawa i prowa-
dzity konsekwentnq polityke eliminacji nielegalnego handlu skradzionymi towarami.

Osiggniecie poziomu tzw. optymalnego bezpieczenstwa nie jest zadaniem to-
twym, jednakze, przy sprawnej kooperacji wszystkich zainteresowanych stron, jak naj-
bardziej mozliwym do zrealizowania.

2 A.C. Sennewald, Effective Security Management, Amsterdam 2000.
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Wplyw wiedzy agenta ubezpieczeniowego
na bezpieczenstwo ubezpieczeniowe
klientéw

Wprowadzenie

Od poczqtku lat dziewieédziesigtych, gdy zaczeta obowigzywaé Ustawa o dziatal-
nosci ubezpieczeniowej', sitq rzeczy przemianom podlegat réwniez caty rynek finan-
sowy, a w szczeg6lnosci takze ubezpieczeniowy. Od momentu wprowadzenia przez
wymienionq ustawe nowych rozwigzan systemowych, towarzystwa ubezpieczeniowe
rozpoczety dziatalnosé na rynku polskim. Od tego czasu powstato zapotrzebowanie na
nowy zawdd - agenta ubezpieczeniowego. Agenci ubezpieczeniowi (posrednicy ubez-
pieczeniowi) stanowiq czes¢ skladowq rynku ubezpieczeniowego obok réznego rodzaju
stowarzyszen i organizacji, biorqcych udziat w obrocie ubezpieczeniowym, instytucji
zewnetrznych oraz innych ustugodawcéw wspomagajqcych ten rynek®. To agenci ubez-
pieczeniowi penetrujq rynek ubezpieczeniowy, docierajgc do pojedynczych klientéw. To
oni réwniez prébujq ozywié rynek ubezpieczen grupowych. Dziatania te wptywajg bez-
posrednio na zaspokajanie potrzeb i bezpieczenstwa ubezpieczonych.

Dnia 1 stycznia 2004 r. weszta w zycie nowa Ustawa o posrednictwie ubezpiecze-
niowym, ktéra doprecyzowata zasady wykonywania posrednictwa ubezpieczeniowego
w zakresie ubezpieczer osobowych i majgtkowych®. Dzigki tym regulacjom usankcjo-
nowana zostata, pozostajgca nadal w rekach kadry zarzqdzajqcej towarzystwami
ubezpieczeniowymi, merytoryczna strona przygotowania agentéw ubezpieczenio-
wych w zakresie zaréwno wiedzy fachowej, jak i praktyki. Najwazniejszym ogniwem
w sprzedazy ubezpieczen pozostali agenci ubezpieczeniowi.

Agent ubezpieczeniowy jako kluczowa posta¢ w zapewnieniu
bezpieczenstwa finansowo-ubezpieczeniowego klienta

Aby dokona¢ identyfikacji i personifikacji swoich klientow, nalezy prowadzi¢ badania
ich motywacji zakupu i stwarza¢ warunki dla nawigzania blizszego wzajemnego kon-
taktu. Posrednicy ubezpieczeniowi odgrywajq tutaj bardzo istotng role, stajgc sie

T Ustawa z 28 lipca 1990 r. o dziatalno$ci ubezpieczeniowej (Dz.U. Nr 50, poz. 344).
2 H. Worach-Kardas, Ubezpieczenia spoteczne i na zycie. Stan i perspektywy, t6dz 2004, s. 151.
® Ustawa z 22 maja 2003 r. o posrednictwie ubezpieczeniowym (Dz.U. Nr 124, poz. 1154).
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doradcami finansowymi, jako profesjonalisci dobrze znajgcy potrzeby konkretnych,
obstugiwanych przez siebie, a zarazem zidentyfikowanych przez firme klientéw. Swia-
domos¢ ubezpieczeniowa wsréd pracownikéw i agentéw zaktadéw ubezpieczen,
a takze wsrdd klientéw jest coraz wyzsza. Agenci ubezpieczeniowi muszq uczestni-
czy¢ w szkoleniach z zakresu umiejetnosci sprzedazowych (techniki sprzedazy, proces
sprzedaz, analizy potrzeb klienta itp.), po to, by méc zaspokoi¢ potrzeby klienta za-
réwno pod wzgledem ubezpieczen, jak i finanséw.

W centrum uwagi muszq si¢ znalez¢ potrzeby klienta, ktéry na ogét domaga sie
natychmiastowej, zindywidualizowanej i kompleksowej obstugi. Warto pamietad, ze
praktycznie zaden klient nie pogodzi sie z brakiem kompetencji ustugodawcy, majqc
nieograniczony wyboér i mozliwosé poréwnywania konkretnych ofert lub rozwigzan
oraz standardéw stosowanych gdzie indziej. Wymagania wspétczesnego klienta
rosng szybciej niz kiedykolwiek wczesniej. Oczekuje on profesjonalnych standardéw
oferowanego produktu, obstugi i serwisu. Jesli stwierdzi, ze konkurencja wypada le-
piej, bez wahania zmieni dostawce ustugi. Przy czym wymaga on nie tylko wysokich
standardéw zwiqzanych z istotq produktu, ale takze zyczliwosci, uprzejmosci, a nawet
troski o jak najlepsze zaspokojenie swoich indywidualnych preferencji. Do osiggania
satysfakcjonujgcych wynikéw wspétpracy z klientami potrzeba bowiem silnie umo-
tywowanych, zaangazowanych i kompetentnych pracownikéw, ktérych zapat i entu-
zjazm oparte na rzetelnym, merytorycznym przygotowaniu bedgq z kolei budowa¢ za-
angazowanie klientéw. Dobry, odpowiednio merytorycznie przygotowany pracownik
przycigga zwykle dobrego, rentownego klienta. Nawet najlepszy produkt ubezpiecze-
niowy nie sprzeda sie sam, musi mu towarzyszy¢ pracownik - ekspert czy konsultant,
na biezqco analizujgcy i odpowiadajgcy na pytania klienta. Stan niewiedzy jest szcze-
gdlnie widoczny w procesie swiadczenia ustug, gdy odbiorca oczekuje fachowej rady,
rzetelnej i aktualnej informacji, szybkiej i skutecznej zdolnosci rozwigzywania biezg-
cych problemow.

W tym kontekscie, aby agent ubezpieczeniowy mdgt byé skuteczny w dziataniu,
musi posiadaé¢ odpowiednie kompetencje. Obecnie kompetencje nalezy rozumiec
bardzo szeroko, jako ,wszelkie cechy pracownikéw, ktére uzywane i rozwijane w pro-
cesie pracy prowadzq do osiggniecia rezultatéw zgodnych ze strategicznymi zamie-
rzeniami przedsiebiorstwa”*.

Postulowane kompetencje agenta przedstawia rysunek 1.

Powrét do oczekiwan klientéw oraz mozliwosci ich spetnienia wydaje sie aspektem
podstawowym. Agent ubezpieczeniowy musi by¢ dobrze przygotowany do nowej rze-
czywistosci. Potrzebni sq agenci myslqcy, przewidujqcy, kreatywni i samodzielni. Za-
miast usitowa¢ sprzedawad, z réznym skutkiem, agent ubezpieczeniowy musi przede
wszystkim nawigzywac¢ dobre stosunki z klientem, musi doradzac¢. Aby spetni¢ te za-
fozenia, oprécz szkolen, ktére organizowane sq przez firmy ubezpieczeniowe, osoby
pracujgce w zawodzie agenta ubezpieczeniowego powinny caly czas angazowac sie
w procesy samoksztatcenia, studiowania fachowej literatury zwigzanej z zagadnie-
niami ubezpieczeniowymi oraz prasy®. Agenci ubezpieczeniowi powinni utozsamiaé
sie z wizjq i misjq firmy zamiast manipulowa¢ klientem. Powinni oni przyzwyczai¢ sie

4 T. Oleksyn, Zarzqdzanie kompetencjami, Krakéw 2006, s. 18.

® F.K. Reilly, K.C. Brown, Analiza inwestycji i zarzqdzanie portfelem, Warszawa 2001.
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do coraz szybszego uczenia sie rzeczy nowych®. Wazne jest, aby swojq postawg umieli
pokazaé, ze klient, ktéry powierza im ochrone swojego zycia i mienia, miat poczucie
bezpieczenstwa i chciat polecac ich obstuge innym.

Rysunek 1. Kompetencje skutecznego agenta ubezpieczeniowego

Wiedza z zakresu
ubezpieczen i prawa
w tym zakresie Szybkosé
w odkrywaniu
potrzeb klienta

Umiejetnosci
komunikacyjne

Traktowanie Otwartosé
klienta AGENT na potrzeby
jako podmiotu P UBEZPIECZENIOWY  [€— klienta
Umiejetnosé
Potencjat budowania
intelektualny wiasciwych relacji
interpersonalnych
z klientem
Potrzeba Doskonata znajomosé
samodoskonalenia oferty firmy
i autorefleksja i profesjonalizm

Zrédto: opracowanie wiasne na podstawie J.M. Fijor, Metody zdobywania klientéw, czyli jak osiqgnagc
sukces w sprzedazy; C.K. Prahalad, V. Ramaswamy, Przysztos¢ konkurencji, Warszawa 2005.

Wiedza agenta ubezpieczeniowego jako wyktadnik
bezpieczeristwa w ubezpieczeniach
W zwiqzku z rozwojem rynku ubezpieczen, firmy dziatajgce w ramach tej branzy za-

czety kierowaé swojq uwage na pozyskiwanie i rozwéj wiedzy swoich wspoétpracow-
nikéw. Wiedza agentéw ubezpieczeniowych zaczyna odgrywaé kluczowq role w stra-

¢ E. Geffroy, Clienting, Warszawa 1996.
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tegii dziatania firm ubezpieczeniowych. Agenci powinni posiada¢ wyksztatcenie co
najmniej $rednie, zwigzane z ekonomiqg, prawem itp. Umiejetne zarzqdzanie kapi-
tatem intelektualnym staje sie dzis koniecznosciq dla kazdej firmy ubezpieczeniowe;j,
ktéra chce przetrwaé i by¢ konkurencyjna dla innych firm. W zwiqgzku z powyzszym, ist-
nieje zywa potrzeba ciggtego ksztatcenia agentéw ubezpieczeniowych.

Autorzy niniejszego opracowania przeprowadzili badanie w firmach ubezpiecze-
niowych (préba 115 agentéw ubezpieczeniowych réznych firm) dotyczqce uszere-
gowania przejawéw kwalifikacji agenta. Agenci ubezpieczeniowi jako najwazniejsze
zagadnienia wskazali umiejetnos¢ wyjasnienia problematyki ubezpieczeniowej, jak
réwniez rozwigzywania probleméw klienta. Cheg oni umiejetnie doradzaé, jak réw-
niez posiada¢ umiejetnosci komunikacyjne. Jako mniej wazne postrzegajq osiggniecia
w dziedzinie ubezpieczen, jak réwniez tytut i stopien naukowy. Wyniki badan przed-
stawia tabela 1.

Tabela 1. Ranking sktadowych kompetencji agenta ubezpieczeniowego

Prosze uszeregowa¢ w skali od 1 - najwazniejsze do 12 - najmniej wazne Pani/Pana zdo-
niem nizej wymienione przejawy kwalifikacji agenta ubezpieczeniowego

wyjasnianie problematyki ubezpieczeniowej

rozwigzywanie probleméw klienta

doradzanie

umiejetnosci komunikacyjne

doswiadczenie w zawodzie agenta

tworzenie relacji opartych na zaufaniu

dyspozycyjnosé

O IN|/OY|O | [WN|(=

wiedza produktowa

©

wyksztatcenie

osiggniecia w dziedzinie ubezpieczen 10

tytut zawodowy 11
stopien / tytut naukowy 12

W wyniku dokonanych badan nasuwajq sie rézne spostrzezenia. Mianowicie, za-
rzgdzanie wiedzq wszystkich pracownikow moze nie tylko zwiekszy¢ efektywnosé to-
warzystwa ubezpieczeniowego, ale takze moze wptynqé na poprawe jego innowacyj-
nosci i wzrost satysfakeji klienta. Gtéwng funkcjg systemu zarzqdzania wiedzqg jest
dostarczanie agentowi informacji, ktéra po odpowiednim przetworzeniu zostanie
efektywnie wykorzystana. Wiedza pozwala przewidywac, kojarzyc fakty i podejmowacé
decyzje. Duza konkurencja na rynku ubezpieczen (obecnie 36 firm ubezpieczern na
zycie i 36 firm ubezpieczen majgtkowych)’ spowodowata, ze towarzystwa ubezpie-
czeniowe skupity swojg uwage na cigglym poszerzaniu oferty, dodajgc réznorodne
swiadczenia oraz kalkulujgc mozliwie niskie koszty wtasne, a takze koszty ryzyka ubez-
pieczeniowego. Oczekiwano, iz skupienie uwagi na produkcie doprowadzi do wzrostu
sprzedazy ubezpieczen. Rozwigzywanie probleméw klienta prowadzi réwniez do prze-

7 www.money.pl/ubezpieczenia (czerwiec 2008).
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kazania sygnatu, iz jest on dobrze zabezpieczony. W chwili gdy nowy agent rozpo-
czyna prace samodzielnie, zaczyna tworzy¢ wiedze indywidualng oraz wspétprzyczy-
nia¢ sie do tworzenia zbiorowej wiedzy organizacyjnej. W momencie odejscia z firmy
ubezpieczeniowej zabiera on bezpowrotnie swojg wiedze indywidualng, ktérej ani
firma, ani menedzerowie nie sq w stanie odebra¢ i zatrzymacé. Dla towarzystw ubez-
pieczeniowych o wysokim wspétczynniku rotacji kadr stanowi to powazne zagrozenie.
W zwiqgzku z powyzszym, oprécz samego zarzqdzania wiedzq, potrzebna jest kon-
trola, a takze umiejetne zarzqdzanie wiedzg chroniong i przeptywem informacji.

Problemy implementowania bezpieczenstwa ubezpieczeniowego
w towarzystwach ubezpieczen

W kontekscie pobierania wiedzy oraz jej wykorzystania w towarzystwach ubezpiecze-

niowych, nie mozna zapomina¢ o dwéch problemach stanowiqcych, ze:

1) zgromadzona w bazie wiedza nie zawiera informacji o relacjach zachodzqgcych
miedzy danymi, faktami itp.;

2) informacje poufne zanikajg tak dla wewnetrznych, jak i zewnetrznych uzytkow-
nikow wiedzy.

Jednymi z kluczowych débr zgromadzonych w kazdym przedsiebiorstwie, w tym
réwniez w firmie ubezpieczeniowej, sq szeroko pojete zasoby wiedzy. Mozna je po-
dzieli¢ na dwie kategorie:

1) zasoby materialne: dokumentacja, procedury firmowe, informacje o rynku, ra-
porty, wyniki prac badawczo-rozwojowych, zawarto$¢ baz danych;

2) zasoby niematerialne: umiejetnosci, doswiadczenie, indywidualna wiedza agentdw,
wiedza na temat przebiegu proceséw sprzedazy, nieutrwalone w zadnej formie in-
formacje o przedsiebiorstwie, wiedza o konkurencji czy rynku.

Wedtug jednej z teorii®, zarzqdzanie wiedzq czesto mylone jest z zarzqdzaniem in-
formacjq. Jej autor uwaza, ze konieczne jest wyréznienie nastepujqcej triady: dane
- informacje - wiedza. Dane dotyczq zjawisk samych w sobie; majq one charakter
wysoce sterylny, zrédtowy oraz nieprzetworzony. Informacje - to dane przetworzone
w sposob strukturalizowany, wiedza zas stanowi psychologiczne, indywidualne do-
$wiadczenie bedqgce wynikiem intelektualnej refleksji teoretycznej nad bytami real-
nymi lub abstrakcyjnymi.

Innymi cechami wiedzy sq’:

- niemozno$¢ przechowywania,

- nietransferowalnosé,

- wieloznaczeniowos¢ interpretacyjna,

- moznos¢ tworzenia jej z wykorzystaniem réznorodnych procedur i metod.
Wykorzystujqgc teorie i definicje, menedzerowie firm ubezpieczeniowych muszq za-

dbac¢ o to, by informacje przekazywane byty agentom w sposdb kompetentny i zrozu-

miaty. Agenci z kolei muszq przekazywa¢ klientom informacje w sposéb czytelny tak,

8 K. Perechuda, Dyfuzja wiedzy w przedsiebiorstwie sieciowym, Wroctaw 2005, s. 51.
°  Ibidem.
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aby nie budzity one obaw. Autorzy przeprowadzili badanie na klientach firm ubezpie-

czeniowych, w ktérych wyodrebniono trzy grupy:

Grupa | (35 0séb) - klienci z liczbq ubezpieczen powyzej 3, z wysokq lokatq (powyze;j
100 000,00 zt) lub/i wysokg sumgq ubezpieczenia (powyzej 100 000,00 zt) tzw.
VIP,

Grupa Il (34 osoby) - klienci z liczbg 1-3 ubezpieczen, lokaty 30 000-100 000 zt,
suma ubezpieczenia réwniez 30 000-100 000 zt - tzw. klienci ,$redni”,

Grupa I (35 o0séb, bez nazwy) - klienci ponizej podanych wskaznikéw.

W wyniku badan okazato sie, ze Grupa | jako najwazniejsze informacje, ktore
chciata uzyskach od agentéw, wskazata sposéb inwestowania oraz warto$¢ ich
srodkéw, a jako najmniej wazne - informacje o firmie. Grupa Srednia oprécz war-
tosci swoich srodkdw, interesowata sie informacjq, jak one wptywajg. Wyniki badan
w Grupie Ill byly identyczne jak w Grupie | (tab. 2).

Tabela 2. Ranking stopnia waznosci informacji dla klienta

Jakich aktualnych informacji obecnie oczekuje Pani/Pan od firmy ubezpieczeniowej?
Prosze utozy¢ od najwazniejszej - 1, do najmniej waznej - 6.

Grupa | Grupa Il Grupa lll
warto$¢ polisy 2 1 2
spos6b inwestowania 1 3
jak wptywajq sktadki 3 2 3
informacje o nowych produktach 4 4 4
informacje o firmie 5 5 5
inne 6 6 6

Gtéwny wniosek, ktéry nasuwa sie w wyniku przeprowadzonych badan, to fakt, ze
bez wzgledu na zasobnos¢ portfela klienci dla wtasnego bezpieczenstwa ubezpiecze-
niowo-finansowego duzg uwage zwracajg na informacje o sposobie inwestowania
oraz dotyczqce wartosci zgromadzonych przez nich srodkéw. Obecnie, gdy sytuacja
na gietdzie jest niestabilna, agenci muszq ciggle obserwowaé rynek finansowy, muszq
réwniez umiejetnie kreowac ,portfel” klienta, tzn. reagowaé na kazde pytanie z jego
strony i potrafi¢ udzieli¢ na nie informacji. Z badan wynika réwniez, ze klientom bar-
dziej zalezy na prowadzeniu juz zawartych ubezpieczen, a mniej interesujqg sie no-
wymi produktami.

Niestety, w swojej dziatalnosci marketingowej towarzystwa ubezpieczeniowe zagu-
bity zdezorientowanego klienta. A przeciez to wtasnie klient, jako gtéwny podmiot od-
dziatywan ubezpieczeniowych powinien stanowi¢ kluczowe ogniwo dla podniesienia
sprzedazy ubezpieczen na zycie. Prowadzenie polityki inwestycyjnej towarzystw ubez-
pieczeniowych przez osoby niewykwalifikowane moze okaza¢ sie brzemienne w skut-
kach dla klientéw oraz dla samych towarzystw ubezpieczeniowych. Juz dzisiaj obser-
wuje sie spadek sprzedazy ubezpieczen na Zycie, a przez to spada zainteresowanie
ubezpieczeniami w ogdle. Czasy masowego klienta bezpowrotnie minety. Dzisiqj
i w przysztosci ,klient masowy” to klient chcqey sie wyrdznia¢ i zadajgey indywidual-
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nego podejscia’®. Wydaje sig, ze sytuowanie klienta w centrum uwagi, a wigc postrze-
ganie go jako podmiotu transakgji, moze doprowadzi¢ do wzrostu zainteresowania
produktami ubezpieczeniowymi. Dzieki temu klienci bedg mogli obserwowaé wszelkie
zmiany, jakie zachodzq w danej firmie ubezpieczeniowej, w proponowanych produk-
tach ubezpieczeniowych, bedg mogli dzieli¢ sie swoimi uwagami, pomystami i propo-
zycjami ulepszen tych produktéw. Aby mozliwa byta rzetelna wspétpraca miedzy kon-
sumentem a agentem, przejawiajqca sie przede wszystkim statym przekazywaniem
klientowi wiedzy, dajgcej poczucie bezpieczenstwa, komfortu psychicznego i zado-
wolenia, trzeba zwréci¢ uwage na kompetencje agenta ubezpieczeniowego. Ich pod-
stawq jest rzetelna wiedza, nieustannie poszerzana o nowe istotne wiadomosci, in-
terpersonalne umiejetnosci kooperaciji z klientem oparte na otwartej komunikacji,
dostepnosci i budowaniu indywidualnych, wrecz osobistych relacji, a takze osobiste
predyspozycje, ktdre powinno sie i trzeba w sobie rozwija¢, by méc okazywaé ustugo-
biorcy zyczliwosé, troske i autentyczng serdecznosc.

Podsumowanie

Od momentu transformacji (poczgtek 1991 roku) towarzystwa ubezpieczeniowe dzia-
taty bardzo schematycznie - proponowaty ubezpieczenia, unowoczesniaty je w trakcie
zdobywania rynku, by trafi¢ do wiekszej liczby klientéw. Od samego poczqgtku dzia-
tania tych firm kluczowe zadania spetniali posrednicy ubezpieczeniowi zwani dorad-
cami ubezpieczeniowymi lub agentami ubezpieczeniowymi. W wyniku réznych czyn-
nikow gospodarczych, na poczgtku 2000 roku sprzedaz ubezpieczen zaczeta spadad.
Woaznym zatem czynnikiem poprawiajgcym koniunkture rynku ubezpieczeniowego po-
winno byé, oprécz podstawowych form marketingu, zarzqdzanie wiedzq. Tworzenie
bazy klientéw oraz informacji o ich potrzebach przyczyni sie do poprawnej obstugi do-
tychczasowych klientéw oraz pozyskiwania nowych''. Agenci ubezpieczeniowi muszq
dba¢ o dobro klienta poprzez fachowe doradztwo, jak réwniez dobry serwis. Dobra,
fachowa obstuga powoduje wzrost zaufania do towarzystwa ubezpieczeniowego oraz
poczucie bezpieczenstwa z tytutu wspdtpracy z tym towarzystwem. Agent ubezpiecze-
niowy, mimo wielu zabiegéw prowadzenia ubezpieczen w formie direct, w dalszym
ciggu pozostat najwazniejszym ogniwem sprzedazy ubezpieczen.
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Woda na wage zlota,

czyli o wspolczesnym problemie
bezpieczenstwa wodnego w skali globalne|

lle kosztuje woda? Pytanie trywialne, mozna powiedzie¢, po co w ogdle o to pytad,
skoro przyzwyczajeni jesteSmy do tego, ze woda jest i nalezy sie kazdemu. Czasem
tylko ztoscimy sie, kiedy nagle wskutek awarii nastepuje przerwa w jej dostawie. Co by
jednak byto, gdyby nagle woda przestata by¢ dostarczana, gdyby zabrakto jej w na-
szych kranach? Zwykle nie zastanawiamy sie nad tym bardzo istotnym faktem, kiedy
odkrecamy kurek w umywalce lub polewamy sie rzesistym strumieniem pod prysz
nicem, a szkoda. Niestety w wielu miejscach naszego globu widok ptynqgcej z kranu
wody jest tylko marzeniem, za ktérego realizacje zaptacono by niejednq sztabke ztota.
Wiekszos¢ z nas traktuje wode jako cos, co byto, jest i bedzie. To efekt przyzwycza-
jenia, ktory przystania $wiadomosé pewnych probleméw - to jego wada zasadnicza.
Korzystajqc z tazienki czy kuchni, zapewne niewielu pokusito sie o refleksje, ile w tym
czasie zostato zuzytej wody, ile to kosztowato?' Autorka zaktada, ze takie mysli nie to-
warzyszq ludziom w Zyciu codziennym. Wigkszo$¢ z nas nawet nie zauwaza, ze pod-
czas takiej prozaicznej czynnosci jednorazowo wylewa sie zupetnie niepotrzebnie 20,
a nawet 30 litréw wody.

W XIX wieku nasi przodkowie gorliwie poszukiwali ztota, w wieku XX takim ztotem
byta i nadal jest ropa, okreslana przez niektérych jako czarne ztoto. O nig tez nie-
rzadko wybuchaty réznego rodzaju konflikty, ktore pochtonety miliony istnier ludzkich.
Dobrym przyktadem sq tutaj wojny w Iraku, Kuwejcie, gdzie jednym z motywéw ich ini-
cjowania, czasem skrzetnie przez politykow ukrywanym, jest wtasnie chec pozyskania
dostepu do zasobdéw ropy naftowej. W niedalekiej przysztosci to nie ztoto, o ktére
tak zabiegali przedstawiani w westernach bohaterowie, ani tez nie czarne ztoto, dla
zdobycia ktérego wielu politykéw gotowych jest poswieci¢ tysigce swoich Zotnierzy,
ale wtasnie woda bedzie tym prawdziwym ztotem, o ktéry toczyé sie bedq konflikty
réznej masci. Za okoto 50 lat woda w niektérych rejonach Swiata bedzie prawdziwym
skarbem. Jednak juz teraz z ptynqcq w kranach wodg, nawet w Polsce, jest problem.
Temu wiasnie zagadnieniu poswigcony bedzie niniejszy artykut.

W roku 2003 Ogédlne Zgromadzenie Narodéw Zjednoczonych (ONZ) uroczyscie pro-
klamowato Rok Stodkiej Wody. Z tej okazji zostat takze przedstawiony Raport o stanie
gospodarki wodnej (World Water Development Report - WWADR). Lektura niniej-
szego raportu autorstwa najwiekszych specjalistéw w tej dziedzinie napawa uczu-
ciem niepewnosci o zblizajgcq sie przysztosé. Dokument ten bowiem stwierdza, ze
w ciggu najblizszych 20 lat, przecietna ilo§¢ wody przypadajgca na jednego miesz-

' Zob. http://www.eioba.pl/a75444/woda_na_wage_zlota (07.06.2010).
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kanca globu ziemskiego zmniejszy sie o jedng trzeciq. Zgodnie z raportem, w latach
1970-1990, ilos¢ wody przypadajgca na osobe zmniejszyta sie o jednq trzecig. Mimo
ze maleje liczba urodzin, do roku 2050 populacja na $wiecie i tak osiggnie 9,3 mi-
liarda (w poréwnaniu do 6,1 w roku 2001). Dalej czytamy, ze w ciggu ostatnich 50
lat spozycie wody niemal sie podwoito. Dziecko urodzone w kraju rozwinietym spo-
zywa od 30 do 50 razy wiecej wody niz dziecko pochodzqce z kraju rozwijajgcego sie.
Wedtug najbardziej pesymistycznych prognoz, do roku 2050, siedem miliardéw ludzi
w 58 krajach bedzie cierpie¢ z powodu chronicznego niedoboru wody. Wedtug op-
tymistycznych prognoz, bedq to okoto 2 miliardy w 48 krajach. Wynik zalezy od na-
stepujgcych aspektow: wzrost populacji, zuzycie wody w przemysle, rolnictwie i go-
spodarce wodnej, a takze od czynnikéw politycznych, spotecznych i ekonomicznych.
Zgodnie z raportem, wzrost niedoboru wody na $wiecie bedzie w 20% skutkiem zmian
klimatycznych. Podczas gdy w rejonach wilgotnych zwigkszy sig ilos¢ opadéw, w rejo-
nach zagrozonych suszq, a nawet na niektérych obszarach tropikalnych i subtropikal-
nych, opady bedq rzadsze i nieregularne. Ulegnie zmianie cykl hydrologiczno-meteo-
rologiczny. Wzrost zanieczyszczen i temperatury wody spowoduje pogorszenie jakosci
wody pitnej’. Wedle danych zawartych w raporcie, ludzko$ci grozi katastrofa, u ktorej
podstaw znajdowat sie bedzie deficyt zasobéw wodnych.

W literaturze przedmiotu pojawito sie nawet pojecie Water conflict - obejmuje ono
szereg dziatan o charakterze politycznym, gospodarczym, ekonomicznym, prawnym,
a takze militarnym, ktérych celem jest rozwigzanie konfliktu w okreslonym rejonie
$wiata. U podstaw kazdego z tych konfliktéw lezy niezwykle istotne zjawisko, jakim
jest poczucie zagrozenia bezpieczenstwa. Zaréwno jednostki, jak i cate spotecznosci
chcq czu¢ sie bezpiecznie - to biologiczno-psychologiczne prawo, a zarazem potrzeba
jest wasciwe kazdemu cztowiekowi, tego tez niezbywalnego prawa nie nalezy nikomu
odmawiac. W kontekscie przywotanych na poczqtku ustalen raportu, okazuje sie, ze
wobec ludzkosci, a doktadniej rzecz biorgc, wobec wybranych obszaréw globu ziem-
skiego grozba zachwiania poczuciem bezpieczerstwa jest realna. Jesli prognozy po-
dawane w raporcie z 2003 roku sie sprawdzg, a nic nie wskazuje na to, ze bedzie
inaczej, Swiat stanie wobec powaznego problemu: jak poradzi¢ sobie ze stale narasta-
jacym poczuciem zagrozenia bezpieczenstwa? Istnieje zwigzek miedzy zmniejszajgcym
sie deficytem wody w poszczegélnych regionach swiata a wzrastajgcym poczuciem
zagrozenia bezpieczenstwa w réznych wymiarach. Zwigzek ten nie ma charakteru
tylko apriorycznego, lecz jest tezq potwierdzonq przez empiryczne badania tych re-
jonéw $wiata. Badania te prowadzone byty chocby przez takie instytucje jak ONZ czy
Bank Swiatowy, czy tez przez ekspertéw z FAO. Omawiany zwigzek mozna ujgé na-
stepujqgco: deficyt zasobow wodnych generuje zaburzenie réwnowagi bezpieczenstwa
w réznych aspektach zycia. Kiedy méwimy o bezpieczenstwie, mamy na mysli rézne
jego wymiary, m.in.: bezpieczenstwo psychologiczne, panstwowe, bezpieczenstwo
zywnosciowe, bezpieczenstwo zdrowotne, bezpieczenstwo zwigzane z miejscem sta-
tego zamieszkania. Méwiqc o bezpieczenstwie, nalezy uwzgledni¢ wszystkie wymie-
nione aspekty, w przeciwnym razie sprawe mozna potraktowa¢ marginalnie.

W niniejszym artykule problem ten potraktowano ogélnie. Nie chodzi zatem o ana-
lize tego problemu na przyktadzie jakiego$ konkretnego panstwa, lecz o jego przy-

2 http://www.unic.un.org.pl/iyfw/raport_gwns.php (07.06.2010).
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blizenie w skali globalnej. Dlatego autorka $wiadoma jest wielu uproszczen, ktére
sq tutaj konieczne. Nie chodzi rowniez o wyczerpanie tematu ani tez o podanie an-
tidotum na zniwelowanie problemu. Chodzi tylko - i moze az tylko - o swego ro-
dzaju diagnoze problemu, aby poprzez to dotart on do swiadomosci innych - Ze jest
to problem pierwszorzedny XXI wieku. W artykule zweryfikowano tezy o zwigzku za-
chodzgcym miedzy stale pogtebiajgcym sie deficytem wody a zachwianiem poczucia
bezpieczenstwa. Tak zdeterminowana problematyka wyznacza takze odnosng struk-
ture opracowania. Wiadomo bowiem, ze zasoby wodne znajdujgce sie obecnie na
$wiecie nie sq rozmieszczone réwnomiernie. Zadecydowaty o tym przede wszystkim
czynniki, ktére odgrywaty gtéwng role w ewolucyjnym procesie ksztattowania sig obec-
nego stanu powierzchni naszej planety oraz cykl hydrologiczno-meteorologiczny. Za-
soby wodne sq takze uwarunkowane geograficznym potozeniem réznych kontynentow
i krajéw. Za taki rozktad mozna juz tylko ,wini¢” samq nature, ktéra jednym konty-
nentom stworzyta wieksze zasoby wody i mozliwosci korzystania z nich, innym za$
mniejsze. Zgodnie z wynikami badan, najwigkszymi zasobami wodnymi dysponuje
Azja i Ameryka Potudniowa. Druga w kolejnosci jest Ameryka Pétnocna. Jesli chodzi
o pozostate przedstawione na mapie kontynenty, to cechuje je stopniowy spadek zo-
sobéw wodnych. Okazuje sig, ze Australia i Oceania sq tymi regionami, gdzie, ze
wzgledu na niski odptyw, zasobéw tych jest najmniej*.

Regiony o najubozszych zasobach wodnych, wedle raportu World Water Deve-
lopment Report, to: Kuwejt (gdzie rocznie na jednego mieszkanca przypada 10 m?
wody), drugie miejsce zajmuje Rejon Gazy (52 m?), Zjednoczone Emiraty Arabskie
(58 m?), Wyspy Bahama (66 m?), Katar (94 m?), Malediwy (103 m?), Libia (113 m3),
Arabia Saudyjska (118 m?), Malta (129 m?) oraz Singapur (149 m?®). Kraje o najbo-
gatszych zasobach wodnych (wytqczajgc Grenlandie i Alaske) to: Gujana Francuska
(812,121 m* wody przypadajqgcych na jednego mieszkarica w skali roku), Islandia
(609,319 m?), Gujana (316,698 m?3), Surinam (292,566 m?), Kongo (275,679
m?), Papua Nowa Gwinea (166,563 m*), Gabon (133,333 m?), Wyspy Salomona
(100,000 m?), Kanada (94,353 m?*) oraz Nowa Zelandia (86,554 m?)*. Wszystkie te
dane w roku 2050 ulegng, wedle prognoz, zmianie.

Jesli zas chodzi o Polske, to nalezy ona do krajéw o matych zasobach wodnych.
Sredni roczny odptyw wéd powierzchniowych (jeziora, rzeki), fgcznie z doptywami
z zagranicy, w latach 1951-2000 wynidst 62,4 km?, w tym z obszaru Polski - 54 km?.
W przeliczeniu na 1 mieszkanca daje to roczny zaséb wéd ok. 1,6 dam® (dam?® = deko-
metr szeScienny = 10 m*10 m*10 m = 1000 m*). W innych krajach europejskich prze-
cietne zasoby wdd powierzchniowych (odptywy) szacowane sq na 4,6 dam?®/rok na
jednego mieszkanca. Jest to Srednio prawie 3 razy wiecej wody rocznie na kazdego
mieszkanca niz w Polsce. Zasoby wodne Polski charakteryzuje duza zmiennos¢ sezo-
nowa i nieréwnomierno$¢ rozmieszczenia terytorialnego. Zbiorniki retencyjne majg
znikomq pojemnosé. Mogq zatrzymac¢ tylko 6% rocznego doptywu wéd, co nie za-
pewnia koniecznej ochrony wody przed okresowymi nadmiarami (powodzie), jak tez
deficytami wody (susze). Na podstawie obecnego stanu badan, ogdlna ocena doty-
czqca ilosci i jakosci polskich zasobéw wodnych jest wysoce niezadowalajgca. Wody

* J.R. Craig, DJ. Vaughan, B.J. Skinner, Zasoby ziemi, Warszawa 2003.
4 http://www.unic.un.org.pl/iyfw/raport_gwns.php (07.06.2010).
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jest mato, ponadto jest ona zanieczyszczona mechanicznie, fizykochemicznie i bakte-
riologicznie. Zanieczyszczenie to ocenia sie jako duze. Co wiecej, pobdr zasobéw wod-
nych w Polsce stale maleje (z 14 300 hm* w 1990 r. do 10 000 hm?* w roku 2003, co
stanowi zmniejszenie az o 30% w ciggu ostatnich 13 lat). Aktualnie catkowity pobér
wody w Polsce jest 3 razy mniejszy niz we Francji, 4-krotnie mniejszy niz w Hiszpanii
i Niemczech oraz 5-krotnie mniejszy niz we Wtoszech?®.

Nieréownomierne rozmieszczenie zasobéw wodnych na kuli ziemskiej generuje réz-
nego rodzaju konflikty, ktére majg charakter polityczny, gospodarczy, ekonomiczny,
spoteczny i psychologiczny. Ta nieréwnomierno$¢ powoduje takze okreslong reorien-
tacje w polityce gospodarki wodnej, ktéra odpowiedzialna jest za zarzqdzanie tymi
zasobami. Przede wszystkim jednak poznanie tego, jak rozmieszczone sq na globie
ziemskim zasoby wodne oraz na czym polega ich zuzycie i jakie przyczyny decydujq
o ich deficycie, pozwala na przewidywanie zagrozen, ktdre ten deficyt niesie ze sobg
oraz na skuteczne przeciwdziatanie pojawiajgcemu sie zagrozeniu poczucia bezpie-
czenstwa. Przejdzmy teraz do oméwienia poszczegélnych sektoréw, gdzie zagrozone
jest bezpieczenstwo na skutek deficytu zasobéw wodnych.

Bezpieczenstwo psychologiczne

Bezpieczenstwo to pojecie, ktore funkcjonuje w wielu sektorach zycia. Bliskie jest ono
kazdemu cztowiekowi, gdyz zwigzane jest z jedng z naturalnych potrzeb, jakie czto-
wiek posiada. Bezpieczenstwo rozpatrywane w tym kontekscie ma charakter biolo-
giczno-psychologiczny, zwigzane jest z przystosowaniem jednostki do otaczajgcego
jq Srodowiska oraz zaspokojeniem podstawowych potrzeb®. Kazdy cztowiek chce czué
sie bezpiecznie i robi wszystko, by ten stan osiggnq¢. Cztowiek jako jednostka dgzy do
zaspokojenia wtasnych potrzeb - taki obraz ukazuje nam wspétczesna psychologia.
A. Maslow, przedstawiciel psychologii humanistycznej, zaprezentowat interesujgcq
hierarchie potrzeb’. Po blizszym wglqgdzie w jej strukture mozemy powiedzieé,
ze realizacja tych potrzeb stuzy przede wszystkim bezpieczenstwu jednostki, ktére to
bezpieczenstwo polega, najogdlniej méwige, na utrzymaniu wtasciwej homeostazy.
Maslow, tworzqc teorie potrzeb, inspirowat sie przemysleniami szkoty stosunkéw spo-
tecznych Eltona Mayo. Twierdzit on, ze cztowiek w swoim dziataniu dgzy do zaspoko-
jenia zespotu réznych potrzeb, te zas potrzeby konstytuujg logiczng hierarchie.
Na swojej liscie amerykanski psycholog wymienia m.in. potrzeby zwigzane z poczu-
ciem bezpieczefnstwa. Ponizej postaramy sie odnies¢ je do analizowanego w niniej-
szym opracowaniu problemu i pokaza¢, w jaki sposéb brak zaspokojenia tych potrzeb
powoduje wzrost obnizenia sie psychologicznego poczucia bezpieczerstwa. Najpierw
jednak kilka stéw o samej teorii Maslowa i jej funkcjonowaniu.

Zachowanie kazdego cztowieka okreslone jest przez 2 prawa: prawo homeo-
stazy i prawo wzmocnienia. Pierwsze méwi o dgzeniu do réwnowagi potrzeb niz-
szego rzedu. Oznacza to, ze niezaspokojenie potrzeb nizszego rzedu bedzie prowa-

°  http://www.npw.pl/STARE%20NUMERY/2005_01_02/Gospodarka.html (07.06.2010).
¢ Por. K. Obuchowski, Galaktyka potrzeb, Warszawa 2007.

7 A. Maslow, W strone psychologii istnienia, Warszawa 2004; A. Maslow, Motywacja i osobowosé, Warszawa 2006.
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dzi¢ do naruszenia ustalonej réwnowagi organizmu cztowieka, za$ ich zaspokojenie
bedzie te rownowage przywracac i stan napiecia zniknie. Natomiast dla potrzeb wyz-
szego rzedu ma zastosowanie prawo wzmocnienia. Zgodnie z tym prawem, zaspoko-
jenie wyzszych potrzeb nie powoduje ich zaniku, lecz przeciwnie, byt ludzki odczuwa
je jako przyjemne i bedzie dgzyt do ich wzmocnienia. Psychologiczne pojecie poczucia
bezpieczenstwa jest najbardziej podstawowe®. Zdaniem Maslowa, jesli ktéras z wyzej
wymienionych potrzeb nie zostaje zaspokojona, zaczyna sie proces zaburzania réw-
nowagi. Proces ten moze przybra¢ rozmiary patologiczne wéwczas, gdy wigkszos¢
z potrzeb znajdujgcych sie na zaprezentowanej przez niego liscie nie zostaje za-
spokojona. Juz samo niespetnienie potrzeb fizycznych przez dtuzy czas, czyli tych
z nizszego rzedu, moze powodowac zaburzenie rownowagi zycia jednostki. Rowniez
srodowisko zewnetrzne, ktére jest biologiczng niszq egzystowania cztowieka, moze
skutecznie przyczynié sie do tego, ze bedzie on miat wieksze lub mniejsze poczucie
bezpieczenstwa.

Potrzeba przezycia to potrzeba tak z rzedu potrzeb biologicznych, jak i psychicz-
nych. Aby przezy¢ w Srodowisku, konieczne sq rézne surowce naturalne, w ktére
»matka natura” wyposazyta ziemie w dtugim procesie ewolucji kosmicznej. Woda jest
surowcem zapewniajgcym przezycie i zachowanie poczucia bezpieczenstwa w sensie
biologicznym i psychologicznym. Mozna powiedzie¢, ze state i wzglednie réwnomierne
zaspokajanie potrzeby wody powoduje, ze psychologiczne poczucie bezpieczenstwa
utrzymuje sie w stanie réwnowagi. Homeostaza zostaje wéwczas zachowana. Kiedy
natomiast pojawia sie problem w postaci ograniczonego dostepu do zasobéw wod-
nych odczuwany przez poszczegdlne jednostki, wowczas, automatycznie, ograniczenie
mozliwosci zaspokojenia tej potrzeby powoduje wzrost psychologicznego poczucia zo-
grozenia. Zgodnie z teorig A. Maslowa, homeostaza zostaje zachwiana. Rozmiar tego
zagrozenia w razie dtugotrwatych trudnosci z zaspokajaniem potrzeby wody moze
prowadzi¢ do réznych reakgji, okreslanych przez psychologéw jako antyspoteczne.
Brak zaspokojenia potrzeby posiadania statego dostepu do zasobu wody moze po-
tegowac u jednostek frustracje oraz wzbudzaé¢ zachowania agresywne, z uzyciem
przemocy fizycznej wobec innych. Psychologiczng oznakq braku poczucia bezpieczen-
stwa jest przede wszystkim lek generujgcy rézne typy zachowan. W prostej linii moze
to prowadzi¢ do powstawania konfliktéw w skali nie tylko wewngtrzpanstwowej, ale
takze miedzynarodowej. W celu redukeji zagrozenia psychologicznego poczucia bez-
pieczenstwa, cztowiek od zawsze podejmowat rézne dziatania, ktére mozna okresli¢
jako dziatania regulacyjno-zachowawcze. Dziatania te mogq polegaé¢ np. na migracji
catych grup spotecznych w celu poszukiwania wody. Podejmowane dziatania mogqg
mie¢ zaréwno charakter pokojowy, jak i destrukeyjny. Ten ostatni moze polega¢ na od-
bieraniu innym grupom dostepu do zasobéw wodnych. Tak silna jest w cztowieku po-
trzeba przetrwania!

Zgodnie z przewidywaniami, nalezy sie spodziewaé, ze w tych rejonach globu
ziemskiego, gdzie wystqgpi najwiekszy deficyt wodny (mowa o roku 2050), pojawi sie
réwniez przyrost poczucia zagrozenia bezpieczenstwa psychicznego. Jesli wie-
rzyé przywotanym wczesniej prognozom, przyrost utraty bezpieczenstwa psycholo-
gicznego wystqpitby najbardziej u mieszkancéw niektérych krajow Afryki oraz Azji.

8 Por. A. Maslow, W strone psychologii istnienia, op. cit.
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Kraje te bowiem znajdqg sie w klasie najwiekszego deficytu wody i zapasci gospo-
darki wodnej®. Swiadomoéé mozliwosci zaistnienia takiej sytuacji juz dzi§ powinna
motywowa¢ opinie miedzynarodowq do dofozenia wszelkich staran, aby to po-
czucie bezpieczenstwa zostato w tych rejonach $wiata chocby w minimalny sposéb
zapewnione.

Deficyt zasobéw wodnych generuje poczucie zagrozenia o zycie wtasne oraz
najblizszych. W nastepnej kolejnosci, powoduje poczucie zagrozenia bezpieczenstwa
zwigzanego ze zdrowiem, uruchamia mechanizm obaw o bezpieczefnstwo socjalne
i - rzecz jasna - o dach nad gtowq. Potrzeba ta szczegdlnie uaktywnia sie podczas
migracji powodowanych np. suszq czy zniszczeniem naturalnych zasobéw wodnych
przez ekstremalne zjawiska przyrodnicze. Mozna powiedziec, ze bezpieczenstwo zwig-
zane z mozliwosciq statego dostepu do zasobéw wodnych znajduje sie na poziomie
najbardziej podstawowym. Stqd tez ma decydujgce znaczenie dla zaspokajania in-
nych potrzeb stojgcych na wyzszych pietrach hierarchii. Trudno przeciez wyobrazi¢
sobie realizacje np. potrzeby mitosci czy przyjazni bez uprzedniego zrealizowania po-
trzeby posiadania statego dostepu do zasobéw wodnych.

Bezpieczenstwo panstwowe

Kolejnym wymiarem bezpieczenstwa, ktoéry zostaje zagrozony na skutek deficytu za-
sobéw wodnych jest rozwoéj i bezpieczenstwo panstwa. Trudno zaprzeczyé, jak
bardzo zasoby wodne przyczyniajg sie do rozwoju panstwa i decydujg o jego we-
wnetrznym bezpieczenstwie. Oczywiscie rozwoéj panstwa z wykorzystaniem zasobow
wodnych uzalezniony jest od kilku czynnikéw, zwtaszcza od ilosci tych zasobéw, poto-
zenia geograficznego, ktére w duzej mierze decyduje o tym, ile dane panstwo posiada
zasoboéw wodnych, klimatu oraz cyklu hydrologiczno-meteorologicznego.

Znaczenie zasobdw wody we wspdtczesnym Swiecie jest ogromne i tego nie trzeba
dowodzi¢. Woda wykorzystywana jest niemal w kazdym sektorze przemystu. W réz-
nych procesach produkcyjnych stuzy ona jako surowiec wchodzgey w sktad wytwarza-
nych produktéw. Jest ona traktowana jako Srodek chtodzqcy urzqdzenia mechaniczne
lub produkty w trakcie ich wytwarzania, a takze jako posrednik w przetwarzaniu
energii cieplnej na mechaniczng i elektryczng. Wode wykorzystuje sie takze do mycia
surowcow, potfabrykatéw i produktéw, stuzy ona réwniez potrzebom transportowym
itd. Ponadto, wode jako surowiec wykorzystuje sie¢ w przemysle spozywczym, browar-
niczym i spirytusowym. W posrednictwie wody w przetwarzaniu energii cieplnej na
mechaniczng bqdz elektryczng pomocne sq urzadzenia, w ktérych woda zamieniona
w pare porusza ttoki maszyn albo wirniki turbin, a nastepnie produkuje za pomocq ge-
neratoréw energie elektrycznq. Z kolei w energetyce wodnej woda petni funkcje czyn-
nika energetycznego, z ktérego za posrednictwem turbin i generatoréw przetwarza
sie energie potencjalng lub kinetyczng na elektrycznqg. Zasoby wodne sq wigc niewy-
czerpalnym Zrédtem energii. Stqd tez, mozna powiedzie¢, ma ona przewage nad in-
nymi zrédtami energii, np. weglem czy ropq naftowq, ktérych zasoby réwniez ciggle
malejg. Wazng wiasnosciq zasobéw wodnych zwtaszcza ptyngcych w Sciekach jest

°  Por. P. Kowalczak, Konflikty o wode, Poznar 2007.
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mozliwo$¢ ich ponownego odzyskiwania. Dzigki procesom oczyszczania i samooczysz-
czania mozna przywréci¢ im wartosci uzytkowe.

Skale wielkosci potrzeb wodnych ustala sie na podstawie dotychczasowych do-
Swiadczen w uzytkowaniu wod w miastach, osiedlach, przemysle i rolnictwie. Aktualne
zuzycie wody nie zawsze jest rownoznaczne z catkowitym zaspokojeniem wymagan
w tym zakresie. Powodem tego jest czesto brak dostatecznej ilosci czystej wody. Nie-
rzadko zty stan zaopatrzenia w urzqdzenia, ktére utatwiajg pobér wody zmusza do
ograniczenia jej zuzycia. Fakt ten w znaczniej mierze ogranicza albo wrecz uniemoz-
liwia gospodarczy rozwdj wielu regionéw $wiata. Deficyt zasobéw wodnych w od-
niesieniu do rozwoju panstwa ogranicza rozwoj kazdej jego sfery. Z zasobéw wod-
nych korzysta m.in. przemyst, rolnictwo czy gospodarka komunalna - ograniczenie
zasobow powoduje staby rozwéj tych sektoréw.

O trudnosciach rozwojowych panstw z uwzglednieniem zasobéw wodnych de-
cyduje kilka czynnikéw. Majq one charakter demograficzny, spoteczny, polityczny,
prawny, hydrologiczny bgdz klimatyczny. Wzrost ludnosci np. panstw afrykanskich po-
woduje deficyt wody, gdyz obecne juz zasoby wskutek ciggtych zjawisk ekstremalnych
ulegajq zniszczeniu i nie sq w stanie zaspokoi¢ potrzeb obecnie zyjgcych tam ludzi, nie
moéwiqc juz o tych, ktérzy dopiero majq sie narodzi¢ - znaczny wzrost demograficzny
w obszarze panstw afrykanskich przewidywany jest w XXI wieku. Czynnik demogra-
ficzny jest szczegdlnie akcentowany przez badaczy, jako jedna z przyczyn mozliwych
konfliktéw o wode. Problem ten wystepuje przede wszystkim w panstwach afrykan-
skich. Tamtejszy szybki przyrost naturalny powoduje zwiekszanie sie aglomeracji miej-
skich, powstawanie tzw. slumséw na obrzezach miast cechujgcych sie chronicznym
brakiem statego Zrédta czystej wody. Powoduje to migracje i réznego rodzaju cho-
roby przenoszone przez brudng wode. Panstwa, ktérych nie sta¢ na zorganizowanie
sprawnej infrastruktury wodno-kanalizacyjnej borykajqg sie z problemem Sciekéw za-
nieczyszczajqcych pozostatosci nadajgcych sie do wykorzystania zasobéw wodnych.

Bezpieczenstwo kazdego panstwa moze zosta¢ zachwiane przez nagte odcigcie
od zasobéw wodnych. Woda ma wptyw na rézne gatezie przemystu takze te tzw. stra-
tegiczne, ktére wchodzg w sektor polityki militarnej danego panstwa. Oczywiscie,
Swiadomos$¢ zagrozonego bezpieczerstwa wodnego poteguje wzrost polityki prewen-
cyjnej, ktérej celem jest zapobieganie mozliwym zagrozeniom generujgcym deficyt
wody. To jednak nierzadko wymaga olbrzymich srodkéw finansowych, ktérych pan-
stwa ubogie, np. Afryka albo kraje rozwijajqce sie, gdzie spoteczenstwo jest zbyt spo-
laryzowane, nie posiadajq.

Rozwdj rolnictwa uzalezniony jest w duzej mierze od naturalnych zasobéw waéd
powierzchniowych i podziemnych. Rolnictwo jest dziedzing zuzywajgcq najwieksze
ilosci zasobéw wodnych w skali globalnej. Wedle danych statystycznych, nawad-
nianie obszaréw rolniczych pokrywa 70% wody zuzywanej na ziemi. W wielu kra-
jach rozwijajgcych sie nawadnianie wynosi okoto 95% zuzywanych zasobéw wod-
nych. Trzeba podkreslié, ze przyszly rozwéj gospodarki rolniczej w tych krajach
bedzie zalezat od mozliwosci utrzymywania, ulepszania oraz rozprzestrzeniania rol-
nictwa, w ktérym stosowane jest nawadnianie. Z drugiej strony nieustannie rosnqce
w rolnictwie zapotrzebowanie na wode spotyka sie ze sprzeciwem ze strony innych
regionéw domagajqcych sie duzych ilosci wody, co z kolei moze stanowi¢ zagro-
zenie dla srodowiska naturalnego. Rolnictwo, w ktérym wykorzystuje sie techniki na-
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wadniajgce, powoduje zbyt duzq rywalizacje, poniewaz zuzywa od 70 do 90% wody
stosowanej w tych krajach.

Problem ten jest zréznicowany w zaleznosci od poszczegdlnych kontynentéw.
W krajach, gdzie wystepuje susza, zachodzi konieczno$¢ melioryzacji gruntéw. Jest
to inwestycja droga, na ktérg wielu panstw nie sta¢, zwtaszcza tych w Afryce. Dla-
tego tak wazna jest w tej kwestii wspétpraca miedzynarodowa i odpowiednie regu-
lacje prawne. Solidarna wspétpraca miedzy panstwami moze w pierwszej kolejnosci
przyczyni¢ si¢ do zagwarantowania bezpieczenstwa wobec mozliwych konfliktéw
o wode oraz skutecznie organizowa¢ akcje pomocy dla tych, ktérzy dochodzq lub tez
w przysztosci przejdg do klasy panstw cechujqcych sie deficytem zasobéw wodnych
i zapasciq polityki gospodarki wodne;j.

Bezpieczenstwo zywnosciowe

Kolejng ptaszczyzng bezpieczenstwa, ktéra moze ulec zachwianiu przez deficyt za-
sob6éw wodnych, jest bezpieczenstwo zwigzane z zywnoscig. Mogtoby sie wy-
dawa¢, ze w XXI wieku - erze techniki i nauki, kiedy na wtasne oczy obserwujemy
rozwdj technologii roélin i coraz czesciej zasypywani jesteSmy réznymi odmianami
zywnosci genetycznie zmodyfikowanej, nie powinno by¢ na globie ziemskim takiego
kraju, w ktérym panowatby gtéd i nedza. Nic bardziej mylnego. Media dostarczajg
nam nierzadko szokujgcych obrazéw, jak z braku pozywienia umierajq ludzie, szcze-
gdlnie drastycznych wowczas, gdy jest to Smie¢ matych dzieci i to przewaznie na re-
kach swoich réwniez wycieniczonych z gtodu matek. Co jest przyczynq takiego stanu
rzeczy? Co powoduje wzrost zagrozenia bezpieczenstwa zywnosciowego? Nie zagte-
biajac sie w przyczyny, trzeba powiedzie¢, ze nie istnieje tylko jeden powdd jedno-
znacznie rozstrzygajqcy o zaistnieniu takiego stanu rzeczy. Przyczyn jest wiele. Sq to
m.in. warunki klimatyczne, polityczne, zarzqdzanie gospodarkg wodng, nierzadko tez
przyczyny ideologiczne.

Wedle badan, populacja ludnosci do roku 2050 ma sie zdecydowanie zwigkszyc.
Przyrost ludnosci, szczegélnie na tych kontynentach, gdzie juz teraz wystepuje deficyt
wody, spowoduje konieczno$¢ zaspokojenia zwigkszonych potrzeb zywnosciowych.
Zgodnie z prognozami ONZ, w roku 2025 bedzie zy¢ na ziemi okoto 8 miliardéw
ludzi, czyli okoto 38% wiecej niz obecnie. Oblicza sie, ze w zwigzku z tym konieczny be-
dzie przyrost zboza o jakies 40% wiecej niz w stanie obecnym. To z kolei bedzie wig-
zato sie z rozwojem rolnictwa i pozyskiwaniem nowych zasobéw wodnych. Szacuje
sig, ze konieczny bedzie réwniez wzrost okoto 30% obszaréw powierzchni nawadniao-
nych, w zwigzku z czym wzro$nie zapotrzebowanie na wode o 17%. Wedle badan',
przeeksploatowanie zasobéw wodnych zaréwno powierzchniowych, jak i podziem-
nych wystepuje w Indiach, Pakistanie i USA. Najgorsza sytuacja panuje obecnie
w Afryce, gdzie, wedtug przeprowadzonych badan, w przysztosci moze nie wystarczy¢
zasobow wodnych do wyzywienia stale zwiekszajqcej sie populacji mieszkancéw. llosc
wody koniecznej do wyprodukowania zywnosci rozktada sie w sposéb zréznicowany
w poszczegdlnych czesciach globu. Z badan wynika, ze stosunek poboru wéd, ktére

' P, Kowalczak, op. cit.
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konieczne sq dla rozwoju rolnictwa nie jest proporcjonalny do mozliwosci ich odna-
wiania. Szczegdlnie taka sytuacja ma miejsce w panstwach arabskich, zajmujgcych
obszar pétnocno-wschodniej Afryki, Potwyspu Arabskiego oraz Azji Centralnej. Sza-
cuje sie, ze pobor wody przekroczyt tam 40% zasobéw odnawialnych. Odnawialnosé
wod powierzchniowych i podziemnych uwarunkowana jest przede wszystkim czynni-
kami geograficznymi i klimatycznymi. W panstwach o szczuptych zasobach wodnych
i przy wzrosScie populacji, ktérej nalezy zapewnié zywnos¢, nieproporcjonalnosé ta pro-
wadzi do katastrofy. Niektdre panstwa znajdujgce sie w obszarze Afryki osiggnety juz
ten poziom, a inne zblizajq sie do réwni pochytej. Problem polega wiec na tym, ze od-
nawialno$¢ zasobéw wodnych nie jest proporcjonalna do ich poboru, a ten do przy-
rostu naturalnego.

Polski badacz tych zagadnien P. Kowalczak pisze, ze ,brak dostepu do wody jest
przyczynq braku mozliwosci produkcji rolnej na obszarach sfery suchej i pétsuchej, wy-
nika to czesto z niesprawiedliwego podziatu zasobéw wodnych, gdzie grupy ubozsze
spoteczenstwa z reguty znajdujq sie na przegranych pozycjach”''. Autor porusza tutaj
wazny problem dotyczqcy panstw rozwijajgcych sie, gdzie wystepuje polaryzacja
warstw spotecznych. W takich krajach jak Chiny czy Indie wieksza procentowo, bo az
69% ludnosci biednej znajduje sie w obszarze deficytu zasobdéw wodnych, inaczej jest
z ludZmi zamoznymi, tutaj az 29% z nich zamieszkuje obszary nawadniane. Kowal-
czak przytacza szokujgce fakty, ktére sq konsekwencjq takiego podziatu spoteczen-
stwa w rozwijajgcych sie panstwach. Zacytujmy autora: ,W latach 70. i 80. XX wieku
w krajach obszaru saharyjskiego Afryki Zachodniej wystgpity kleski gtodu spowodo-
wane dtugq suszq, ale w tym samym czasie znaleziono wystarczajgeq ilos¢ wody do
uprawy bawetny, warzyw, orzeszkdw ziemnych i innych artykutéw rolniczych przezna-
czonych na eksport do Europy i USA. Produkty te wysytano tymi samymi statkami, kté-
rymi przywieziono do Dakaru pomoc zywnosciowq gtodujgcym. Podobna sytuacja wy-
stgpita w 1985 roku w Etiopii, gdzie kleska suszy dotkneta znaczqcq czesé kraju - w jej
wyniku zgineto 300 tys. ludzi, ale jednoczesnie w tym samym czasie na obszarze pan-
stwowych gospodarstw rolnych (zlokalizowanych w innej czesci kraju) uzyskano dobre
plony z uprawy trzciny cukrowej i bawetny przeznaczone na eksport”'2. Fakty te poka-
zujq, ze polaryzacja spoteczenstwa wpycha jedng grupe w ubdstwo i doprowadza do
katastrofy poprzez zaniechanie pomocy.

FAO (Food and Agriculture Organization) oszacowato liczbe ludnosci niedozy-
wionej na kuli ziemskiej. Na podstawie tych analiz (raport - Agriculture, Food and
Water) otrzymujemy niepokojgce dane o kontynentach, ktére najbardziej borykajq sie
z problemem niedozywienia. Nalezy do nich przede wszystkim Afryka, gdzie sytuacje
mozna oceni¢ jako bardzo trudng. Tragediq dla Afryki sq bowiem nie tylko warunki kli-
matyczne, ktdre dla odnawialnosci zasobéw wodnych nie sq sprzyjajqce, ale réwniez
brak wiasciwych technologii w rolnictwie. Panstwa afrykanskie sq pod wzgledem eko-
nomicznym niewydolne i nie sta¢ ich na wdrazanie nowych technologii ulepszajgcych
jakos¢ gospodarki rolnej. Autorzy raportu wskazujg, ze najgorsza sytuacja jest w So-
malii, gdzie 75% oséb jest niedozywionych, Burundi - 65%, Kongo - 63%. Problem
ten wystepuje takze w Afganistanie - 58% i na Haiti - 55%. Raport zwraca uwage

" Ibidem, s. 202.
2 |bidem, s. 206.
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zwtaszcza na kraje Afryki, gdzie problem gtodu nadotkliwiej jest odczuwalny na
potudnie od Sahary. To wtasnie tam znajduje sie najwiecej ubogich, zdewastowa-
nych przez konflikty krajéow $wiata. Wedle badan, co trzeci mieszkaniec kontynentu
afrykanskiego ma niewystarczajgeq ilos¢ zywnosci, czesto na skutek natozenia sie
wojen i suszy, braku dostepu do Swiezej i zdatnej do picia wody. Sytuacja taka wy-
stepuje rowniez w takich krajach jaok: Etiopia, Erytrea, Angolia, Burundia, Sierra
Leone, Gwinea i Somalia. Miliony ludzi dotknietych suszq mieszka w Tadzykistanie,
Pakistanie, Iranie, Armenii i Gruzji, a takze Afganistanie, Korei Pétnocnej, Mongolii,
Kambodzy i Bangladeszu.

Niedozywionych jest 11% z 481 milionéw mieszkancéow Ameryki tacinskiej i re-
gionu Karaibéw, gtéwnie na Haiti, w Nikaragui, Boliwii, Hondurasie. Cate rzesze
ludzi cierpi na niedozywienie w Azji. Na ogélng liczbe 826 milionéw niedozywionych,
34 miliony zyjg w krajach przechodzqcych transformacje ustrojowaq, przede wszystkim
w licznych panstwach bytego ZSRR. Ofiarami niedozywienia sq gtéwnie jednostki
z nizszych warstw spofecznych, a przede wszystkim dzieci. Wedtug danych raportu
FAQO, az 80% dzieci egzystuje w krajach rozwijajqgcych sie, ktére majg nadprodukcje
zywnosci'?.

Bezpieczennstwo zdrowotne i sanitarne

Brak dostepu do zasobéw wodnych i notoryczne ich zanieczyszczenia sq powodem
réznego rodzaju choréb. Bezpieczerstwo zdrowotne to kolejna sfera, ktéra moze by¢
zagrozona przez deficyty zasobéw wodnych. Oczywiste jest to, ze warunkiem zdro-
wego zycia jest czysta woda. Jednakze dostep do niej nie jest taki sam na wszystkich
kontynentach, lecz rozktada si¢ nieréwnomiernie, co uzaleznione jest od szeregu réz-
norodnych czynnikow.

Dostep do $wiezej, nadajqcej sie do spozycia wody jest niezbywalnym prawem
kazdego cztowieka. To jednak tylko postulat, faktycznie jest zupetnie inaczej, o czym
przekonujg nas dane statystyczne, ktére niejednego wygodnie zyjgcego Europejczyka
mogq przerazi¢. Znaczna czesé populacji (powyzej 1 miliarda, na 6 miliardéw lud-
nosci zamieszkujgcej obecnie ziemie) nie posiada dostepu do czystej wody. Okoto
2,5 miliarda oséb, czyli powyzej 1/3 ludzkosci, nie posiada mozliwosci korzystania
z urzqdzen sanitarnych zaopatrzonych w wode. Kwestia ta dotyczy zwtaszcza wiekszej
czesci kontynentu afrykanskiego, a takze Azji. Nawet w krajach rozwinigtych takich
jak Indie, szczegdlnie poza terenem duzych miast, znaczna czes¢ ludnosci nie ma do-
stepu do czystej wody. Najwiekszym problemem na dzien dzisiejszy nie jest sam brak
wody, ktorej Zzrodtem sq rzeki, wodospady i woda gruntowa, ale prawidtowa i spra-
wiedliwa jej dystrybucja do tych obszaréw, w ktérych wystepuje jej najwiekszy deficyt.
Faktycznie, w Ameryce tacinskiej, na Karaibach, Afryce Subsaharyjskiej, Europie czy
Azji Centralnej istniejq olbrzymie zasoby wodne. Zasoby te nie wigzq sie jednak z po-
ziomem ekonomicznego rozwoju tych krajéw. Np. w Kongo na jednego mieszkarnca
przypada ok. 291 tys. m* wody, Papui Nowej Gwinei - 170 tys. m?, podczas gdy w Sto-
nach Zjednoczonych jest to jedynie 9 tys. m*, a w Kuwejcie 75 m*® wody per capita.

" http://www.opoka.org.pl/biblioteka/Z/ZM/granice_glodu.html (07.06.2010).
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Dramatyczna sytuacja dotyczy takze dostepu do podstawowych urzqdzen sanitar-
nych (kanalizacja, sanitariaty itp.) - nie ma go potowa ludnosci krajéw rozwijajgcych
sie. Najgorzej jest w Afryce Subsaharyjskiej i w Azji, gdzie dostepnosc¢ ta obliczana
jest na poziomie 36%.

Szczegélne problemy z dostepem do urzqdzen sanitarnych majg mieszkancy du-
zych miast. Wynika to z faktu dysproporcji miedzy wzrostem ludnosci a dostepem
do zasobéw wodnych. Prognozuje sig, ze w okresie 2000-2015 nastqgpi przyrost lud-
nosci o 1,1 miliarda, z ktérych 88% bedzie stanowita ludnos¢ zyjgca w aglomera-
cjach miejskich. Ten asymetryczny przyrost rodzi szereg probleméw. Szczegdlnie tro-
gicznie sytuacja ta wyglgda na obszarze Afryki, np. w Haruna w Kenii. Wokét miast
powstajq tzw. slumsy, ktére majg problem nie tylko z dostepem do zasobéw wodnych,
ale takze z odprowadzaniem $ciekéw. Pojecie ,slums” wywodzi sie od XIX-wiecznych
przemystowych miast brytyjskich, ktérych ponad 60% powierzchni zajmowaty zatto-
czone dzielnice mieszkaniowe, nierzadko o bardzo niskich standardach zycia. Dzielni-
cami slumsowymi nazywa sie takze dzielnice w bogatszych i wysoko rozwinigtych kra-
jach Swiata, ktére zamieszkuje ludnos¢ uboga. Najczesciej sq to ogromne skupiska
ludzi mieszkajqgcych w wysokosciowcach, na terenach pozbawionych zieleni.

Przeprowadzone badania przedstawiajg zatrwazajgcy obraz. Okazuje sie bo-
wiem, ze wigkszo$¢ potrzeb fizjologicznych jest po prostu zatatwiana na otwarte;j
przestrzeni'. Brak infrastruktury wodno-kanalizacyjnej odbija sie zwtaszcza na stanie
zdrowia mieszkaricéw. Scieki to Zrédfo réznego rodzaju bakterii, ktére powodujg $mier-
telne choroby. Badania pokazaty takze, ze obszar Afryki i Azji jest pod wzgledem ska-
nalizowania najubozszy. Ocenia sie, ze okoto 80% litréw wody to poziom wymagany
dla zdrowego stylu zycia. Ponadto statystyki przeprowadzone przez badaczy poka-
zujq, ze zuzycie wody przez jednostki egzystujgce w krajach rozwinietych przekracza
ponad 500 litréw dziennie. Inna sytuacja, jakze razqgco odmienna, ma miejsce w kra-
jach ubogich i rozwijajqgcych sie. Tam ilos¢ wody nie przekracza 50 litréw dziennie.

Wozrost liczby ludnosci, trudnosci w dostepie do $wiezej i nadajqcej sie do spozycia
wody, brak odpowiedniej infrastruktury kanalizacyjnej (szczegdlnie w Afryce i Azji) po-
woduje powstawanie wielu choréb. Do rozwoju choréb zakaznych przyczyniajq sie
takze warunki klimatyczne, migracja oraz nieudolna polityka panstwowa. Poczucie
bezpieczenstwa zwigzane ze zdrowiem jest zachwiane szczegdlnie przez uniemoz-
liwiony - z réznych przyczyn - dostep do zasobéw wodnych, jak i brak infrastruk-
tury kanalizacyjnej. Statystycznie az 75% choréb w krajach rozwijajqcych sie to cho-
roby przenoszone przez wode lub spowodowane brakiem dostepu do czystej wody, co
uniemozliwia utrzymanie prawidtowego poziomu higieny, powodujqgc tatwe ich roz-
przestrzenianie. Zakazona, brudna woda zabija wiecej ludzi niz AIDS, nowotwory czy
wojny. Choroby zakaZne przenoszone sq przez zanieczyszczone cieki wodne. Choroby
te zabijajq, zgodnie z danymi statystycznymi, powyzej 6 milionéw dzieci rocznie (ok.
20 tys. dziennie). Gtéwnq przyczyng $mierci matych dzieci jest biegunka wywotana
patogenami zawartymi w zanieczyszczonej wodzie (corocznie na catym $wiecie dzieci
przechodzq 1,5 biliona epizodéw biegunki, z tego 4 min epizodéw konczy sie Smierciq).
Przewiduje sig, ze do roku 2020 z powodu choréb przenoszonych przez wode umrze

™, Latajqca toaleta” to jedyny wynalazek, jaki z koniecznosci powstat w slumsie Kibera pod Nairobi. Na jedng toalete kla-
sycznq - dziure wykopang w ziemi - przypada tam 1500 oséb. Zob. http://serwisy.gazeta.pl/swiat/ (07.06.2010).
Y yxop przyp p Y-9 P
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135 min ludzi. 1/3 populacji w krajach rozwinietych zainfekowana jest pasozytami
jelitowymi, co prowadzi do niedozywienia i niedorozwoju fizycznego dzieci. Schorze-
niom tym fatwo mozna bytoby zapobiec, zapewniajgc dostep do Swiezej, zdatnej do
spozycia wody. Ponizsza tabela (tab. 1) przedstawia skrétowy opis choréb przenoszo-
nych przez wode.

Tabela 1. Skrétowy opis choréb przenoszonych przez wode

Choroba Zgony na rok Zwiqgzek choroby z dostepem do wody

lub urzgdzen sanitarnych

Ogodtem 5,29 milionéw

0s6b

Inwazje nicieniami {100 000 Scisle zwigzana z nieprawidtowym sktadowaniem feka-

przewodu libw, ztq higieng osobistqg i domowa.

pokarmowego

Choroby 2 200 000 do (Scisle zwiqzana z nieprawidtowym sktadowaniem feka-

biegunkowe 5000 000 liw, ztq higieng osobistqg i domowq.

Drakunkuloza Scisle zwiqzana z piciem niepewnej, skazonej wody.

Jaglica Scisle zwigzana z niedostateczng higieng twarzy i rgk
zwigzanq z brakiem dostepu do wody.

Malaria 1500 000 Zwiqzana z nieprawidtowq gospodarkg wodna, przecho-
wywaniem wody, Zle zabezpieczonymi punktami wod-
nymi.

Denga 20 000 Zwiqzana z nieprawidtowym sktadowaniem $mieci (zo-

nieczyszczajgcych wode), nieprawidtowym przechowywao-
niem wody, zarzqdzaniem punktami wodnymi.

Poliomyelitis Zwigzana z zanieczyszczeniem wody fekaliami, niskim po-
ziomem higieny, brakiem swiezej, pitnej wody.

Trypanosomoza 130 000 Zwiqgzana z brakiem dostepu do bezpiecznych Zrodet
wody.

Filarioza wywotana Zwiqzana z nieprawidtowym sktadowaniem $mieci (za-

W. bancrofti nieczyszczajgcych wode), nieprawidtowym przechowywa-

niem wody, zarzqdzaniem punktami wodnymi.

Onchocerkoza 40 000 Zwigzana z nieprawidtowq gospodarkg duzymi zbiorni-
kami wodnymi.

Na podstawie powyzszej tabeli mozna stwierdzié, ze wszystkie wyliczone choroby
majq swojg przyczyne w ,brudnej wodzie” i braku odpowiednich urzqdzer sanitar-
nych oraz higienicznych. Na omawiany problem zwrécit uwage w 2003 roku World
Water Development Report - WWDR, zaprezentowany w przeddzien Swiatowego
Forum Wody, ktére odbyto sie w dniach 16-23 marca w Japonii. W raporcie pojawia
sie szczegbtowa diagnoza omawianego problemu. Dokument postuluje konkretne
dziatania, ktérych celem jest przeciwdziatanie zaistniatej sytuacji. Zaktada, ze aby
osiggng¢ Milenijne Cele Rozwoju (MDG - Millennium Development Goals), nalezy
do roku 2015 usprawnié¢ dostep do wody pitnej dla 1,5 miliarda ludzi. Oznacza to, ze
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w latach 2000-2015 nalezatoby poméc kolejnym stu milionom ludzi rocznie (274 ty-
sigcom dziennie).

Polepszenie warunkéw sanitarnych wydaje sie jeszcze bardziej nierealne. W ra-
porcie podkresla sie koniecznos¢ usprawnienia dostepu do urzqdzen sanitarnych dla
kolejnych 1,9 miliarda ludzi, co oznacza, ze w latach 2000-2015 nalezatoby pomédc
125 milionom obywateli rocznie (342 tysigcom dziennie). Raport stwierdza, ze prze-
szkodg w tworzeniu odpowiednich warunkéw sanitarnych sq nie tylko problemy na-
tury logistycznej i finansowej, ale réwniez czynniki kulturowe, obyczajowe, a czesto
takze i religijne. W raporcie zwraca sie uwage, ze gdyby utrzymac obecny poziom in-
westycji, mozna by zrealizowac lub zblizy¢ sie do realizacji wyznaczonych celéw we
wszystkich regionach $wiata oprocz Afryki Subsaharyjskiej. Jednak w ogélnym ujeciu,
to Azja potrzebuje wiecej inwestycji niz Afryka, Ameryka tacinska i Karaiby razem
wzigte. Szacuje sie, ze koszt pierwszych interwencji wynidstby okoto 12,6 miliarda
dolaréw™.

Bezpieczenstwo zwiazane ze stalym zamieszkaniem

Deficyt zasobow wodnych zagraza takze bezpieczeAstwu zwigzanemu ze statym miej-
scem zamieszkania. Powoduje on problem migracji jednostek i catych grup spotfecz-
nych. Na problem migracji ludnosci zwrécit uwage Raport UNFPA z 2004. Ze wzgledu
na ciggtq migracje ludnosci ze wsi do miast, liczba oséb mieszkajgcych w duzych
aglomeracjach rosnie dwukrotnie szybciej w stosunku do catkowitego przyrostu lud-
nosci. Wiekszos$¢ ludnosci swiata do roku 2007 bedzie mieszkata w miastach, a do
roku 2030 we wszystkich regionach bedq przewazaty struktury miejskie. Rosng za-
réwno najwieksze aglomeracje liczgce 10 lub wiecej milionéw mieszkancéw (ogétem
20, zas 15 w krajach rozwijajgeych sie), jak i mate oraz srednie miasta, co nadwyreza
lokalng infrastrukture i sektor ustug. Uczestnicy konferencji ICPD stwierdzili, ze mi-
gracje ludnosci wewnaqtrz krajow sq skutkiem nieréwnego podziatu zasobéw natural-
nych, ustug i mozliwosci. Zapewnienie opieki socjalnej z uwzglednieniem zdrowia re-
produkeyjnego na ubogich obszarach miejskich jest dziataniem niezbednym, tak jak
zaspokojenie potrzeb zaniedbanych spotecznosci wiejskich. W roku 2000 na $wiecie
byto 175 miIn migrantéw, ktérzy opuscili swdj kraj (1 na 35 oséb) - liczba ta wzrosta
z 79 min w roku 1960. Wielu ludzi, w tym coraz wiecej kobiet, szuka pracy za gra-
nicg, co ma istotny wptyw zaréwno na kraje ich pochodzenia, jak i na kraje przyjmu-
jace. Obydwa kraje odczuwajq takze skutki ekonomiczne tego procesu. W trakcie kon-
ferencji ICPD wezwano panstwa do zajecia sie podstawowymi przyczynami migracji,
zwlaszcza ubdstwem. Trzy czwarte krajéw poinformowato o dziataniach podjetych
w sprawie migracji miedzynarodowych; w roku 1994 uczynita to tylko jedna pigta. Nie-
ktére kraje zaciesnity granice, podczas gdy inne dazq do lepszej integracji imigrantow.
Wiele krajoéw popiera zwiekszong koordynacje polityki migracyjnej, jakkolwiek kwe-
stia ta pozostaje drazliwa'®. Migracja zwigzana jest ze zmiang miejsca zamieszkania.
A. Maslow stwierdzit, ze jedng z potrzeb bezpieczenstwa jest potrzeba posiadania

'S Zob. www.unic.un.org.pl/iyfw/raport_gwns.php (07.06.2010).
"6 http://www.unic.un.org.pl/swp/2004/streszczenie_raportu.php (07.06.2010).
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statego miejsca zamieszkania, innymi stowy - potrzeba posiadania tzw. ,dachu nad
gtowq”. W ostatnich latach pojawita sie w literaturze przedmiotu specjalna kategoria
okreslajgca ten typ ludzi, ktérzy stale migrujg pod wptywem czynnikéw $rodowisko-
wych - jest to ,uchodZca srodowiskowy” (environmental refugees).

Kategoria ,uchodzstwa $rodowiskowego” to kategoria polityczna, ekonomiczna,
ekologiczna. R6znorodnos¢ ta wynika stqd, ze w danym panstwie, w ktérym wystepuje
migracja, trudno jest wskaza¢ jedng tylko przyczyne generujqgcq tego typu zjawisko.
Zazwyczaj u podstaw migracji lezy kilka przyczyn jednoczesnie, ktére w potgczeniu de-
cydujq o zaistnieniu zjawiska migracji. Typ uchodzcy $rodowiskowego okresla ludzi,
ktérzy migrujg z powodu gwattownych zmian srodowiska. Zmiany te mogq by¢ spo-
wodowane przez czynniki naturalne, jak i przez inwazyjng dziatalnosé cztowieka. Jesli
chodzi o czynniki naturalne, sq to réznego rodzaju kataklizmy, zjawiska ekstremalne,
kleski zywiotowe zmuszajqgce wielkie rzesze ludzi do przemieszczania sie w poszuki-
waniu bezpiecznych miejsc do rozwoju oraz egzystencji. Przyroda nie oszczedza czto-
wieka i wymusza na nim tego typu zachowania. Do przyczyn wywotywanych przez
cztowieka nalezy np. wojna. Nie od dzi§ wiadomo, ze prowadzone dziatania wojenne
zmuszajq miliony jednostek do migracji. Szacuje sie, ze najwieksza obecnie migracja
pod wptywem dziatah wojennych ma miejsce z Afganistanu, gdzie ponad 85% te-
renéw zdatnych pod uprawe zostato zniszczonych. Oblicza sig, ze na dzien dzisiejszy
okoto 174 mln ludzi zyje poza granicami wiasnych panstw, niektorzy z nich nie majg
juz szans powrotu do swojej ojczyzny. Na strazy praw uchodZcéw stoi Konwencja
ONZ z 1951 roku. Migracja ludnosci moze mie¢ charakter tak miedzypanstwowy, jak
i wewngtrzpanstwowy.

O ile problem ten w mniejszej skali istnieje na terenie Europy, o tyle na szerokg
skale wystepuje na terenie panstw afrykanskich. Szacuje sig, ze wtasnie w tym ob-
szarze migracja ludnosci jest najwieksza. W literaturze przedmiotu' zwraca sie
uwage na trudnosci diagnozy problemu migracji ludnosci na kontynencie afrykan-
skim. Afryka charakteryzuje sie bowiem szczegélnie duzq czestotliwoscig migracji we-
wnatrzpanstwowych. Ocenia sig, ze w samej Afryce migracja ludnosci przekracza 13
min. Duza skala migracji wystepuje takze w Demokratycznej Republice Konga, Ugan-
dzie, Liberii, Wybrzezu Kosci Stoniowej i Somalii. Gtéwnymi przyczynami, ktére de-
cydujg o tym, ze na kontynencie afrykanskim mamy do czynienia z tak poteznq falg
migracji, sq konflikty wojenne oraz czeste kleski zywiotowe. Badacze najdoktadniej
przebadali wtasnie ten typ uchodZstwa srodowiskowego, u ktérego Zrédet lezq przy-
czyny zwigzane z realizacjg wielkich budowli wodnych oraz wielkich systeméw nawad-
niajgcych. Na podstawie dokumentacji kazdej z tych inwestycji mozna okresli¢ liczbe
przesiedlencow. Czes¢ z nich rozpoczyna migracje w poszukiwaniu dostepnych i zdat-
nych do picia zasobéw wodnych, ma zagwarantowane gdzie$ miejsce zamieszkania,
ale, statystycznie rzecz biorqc, wieksza cze$¢ z tych migrujgcych grup spotecznych nie
przenosi sie w kierunku konkretnego miejsca osiedlenia. W przewazajgcej mierze tra-
fiajg oni do slumséw i tam rozpoczynajq nowe zycie. Taka sytuacja nie stwarza jednak
poprawy jakosci ich zycia ani tez nie gwarantuje, ze bedq oni korzystali z dobrych jo-
kosciowo zasobdw wodnych - o takie dobrodziejstwo w slumsach jest niestety trudno.
Migracja, szczegélnie na obszarze Afryki, doprowadzita w sensie socjologicznym do

7 Por. P. Kowalczak, op. cit.
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nowego rozumienia rodziny, innego niz to, do ktérego przywykli np. Europejczycy.
W Afryce pojecie rodzina ma szczegdlny charakter, jest pojeciem szerszym niz
w Europie i obejmuje bezposrednio wiekszq grupe krewnych. Ta grupa stanowi jed-
nostke ekonomiczng i produkeyjng o specyficznym dla Afryki systemie zabezpieczenia
socjalnego, jest takze grupg, wewnatrz ktérej nastepuje przekaz dotyczqcy identyfi-
kacji kulturowej. Wskutek migracji funkcje rodziny zostajq zniszczone lub w powaznym
stopniu zaktécone. Szczegdlnie widoczna jest rola rodziny wtasnie podczas sytuacji
ekstremalnych w obliczu zagrozenia. To wtasnie organizacja rodzinna jest podstawqg
bezpieczniejszej egzystencji w zmienionych i bardzo trudnych warunkach kontynentu
afrykarskiego” .

Przemieszczanie sig nierzadko olbrzymich mas ludnosci powoduje szereg kon-
fliktéw i prowadzi do réznych niebezpieczenstw. Jesli chodzi o konflikty, to w pierw-
szej kolejnosci mogq one powstawaé miedzy ludnosciq tubylczg zyjacq na okreslone;j
przestrzeni a ludnosciq, ktéra wyemigrowata z jakiego$ innego obszaru - czy to da-
nego panstwa, czy z innych regionéw wewnqtrz tego samego kraju. Migracje po-
ciqgajq za sobqg olbrzymie straty w $rodowisku naturalnym. Np. w rejonie Kageru
w Tanzanii uchodzcy spalajg okoto 1200 ton drzewa dziennie. W zairskim Parku Na-
rodowym Virunga, gdzie wystepujqg tzw. lasy dziewicze, tysiqce uchodZcéw niszczy mi-
liony drzew na opat. Migracje powodujq takze wzrost réznego rodzaju choréb zakaz-
nych. Prowadzq w prostej linii do poczucia zagrozenia bezpieczenstwa zdrowotnego.
Emigranci zamieszkujq albo wolne przestrzenie, o ile znajdujq sie tam wystarczajqce
zasoby do ich wyzywienia, albo zyjg w slumsach razem z inng ludnosciq. Brak do-
stepu do urzqdzen sanitarnych zaréwno na otwartych przestrzeniach, jak i w afrykan-
skich slumsach generuje problem z odprowadzaniem Sciekéw. Wedtug badan, jest to
bardzo powazny problem. Wieksze skupiska ludnosci oraz brak wtasciwej higieny po-
woduje bardzo szybkie rozprzestrzenianie sig choréb przenoszonych drogg wodng.

Na podstawie tego, co powiedzielismy wida¢, ze deficyt zasobéw wodnych pro-
wadzi do zachwiania poczucia bezpieczenstwa w wielu sektorach zycia. Zagrozenie
bezpieczenstwa w skali globalnej tak obecnie, jak i prognozowane w przysztosci, do-
tyczy przede wszystkim krajow potozonych na kontynencie afrykanskim. Ten rejon jest
szczegolnie zagrozony zachwianiem réwnowagi bezpieczenstwa we wszystkich opisa-
nych powyzej aspektach.

Podsumowanie

Podejmujqc konkluzje dotychczasowych rozwazan, nalezy zauwazyé, ze:

1) Na podstawie przywotanych badan, stale rosngcy deficyt wody jest realnym za-
grozeniem szczegodlnie dla tych kontynentéw, co do ktérych prognozy pokazuijq,
iz w 2050 roku znajdq sie takie panstwa, ktore bedq cechowaty sie chronicznym
brakiem wody, a ich gospodarka wodna dozna zapasci. Do takich terenéw nalezy
przede wszystkim Afryka oraz niektére kraje Azji.

2) Wozrost zagrozenia poczucia bezpieczenstwa spowodowany jest faktem nieréw-
nomiernego roztozenia zasobéw wodnych na globie ziemskim. Za ten stan rzeczy

8 |bidem, s. 235.
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odpowiedzialnych jest wiele czynnikéw zwtaszcza geograficzne, zwigzane z poto-
zeniem danego kontynentu, uksztattowanie terenu, warunki klimatyczne, cykl hy-
drologiczno-meteorologiczny, odnawialnos¢ zasobéw wodnych oraz kwestia ich
wykorzystania poprzez odpowiednio rozbudowq gospodarke wodng. Oprécz tych
kwestii pojawiajq sie takze problemy polityczne, ekonomiczne i prawne, problemy
jesli chodzi o dostep do zasobéw wodnych, a takze kulturowo-religijne. Zapotrze-
bowanie na wode nie maleje, ale wzrasta w sposéb nieproporcjonalny do stale po-
wiekszajqce;j sie liczby ludnosci w niektérych obszarach globu, zwtaszecza w tych,
ktére okresla sie mianem krajéw trzeciego $wiata. Wzrost populacji rodzi potrzebe
efektywniejszego korzystania z dostepnych zasobéw wodnych. Tu jednak sprawa
sie komplikuje, bo w niektérych regionach swiata (np. Afryka) wystepujg takie
miejsca, gdzie nie zachodzi ré(wnowaga miedzy eksploatacjg wody a jej odnawio-
niem. Na ten proces ma wptyw wiele czynnikéw, ale decydujqcy jest klimat i warun-
kowany nim cykl hydrologiczny.

Rodzi sie pytanie: w jaki sposob mozna zaradzic stale wzrastajgcemu poczuciu za-
grozenia bezpieczenstwa przez nieustannie zmniejszajqce sie zasoby wodne? Wy-
daje sie, ze same inicjatywny réznych panstw (w ramach np. ONZ) czy regulacje
prawne niewiele przyczyniajq sie do redukcji tego zagrozenia. Sprawa bowiem lezy
zupetnie gdzie indziej. Problem polega na tym, Zze najwiekszqg przeszkodg w usu-
nieciu tego zagrozenia jest przede wszystkim ubdstwo wielu spoteczenstw i krajow.
Ubéstwo to wynika stqd, ze panstwa te nie staé na podjecie skutecznych dziatan
w celu zapobiegniecia kolejnym katastrofom zwigzanym z deficytem zasobéw
wodnych. Brak $rodkéw finansowych uniemozliwia rozbudowanie infrastruktury,
ktéra pozwolitaby nie tylko na efektywne eksploatowanie zdatnej do picia wody,
ale takze zapobiegtaby jej zanieczyszczaniu przez Scieki. Panstwa, zwtaszeza afry-
kanskie, majg ograniczone mozliwosci, jesli chodzi o polityke prewencyjng, ktéra
stanowi istotny czynnik zapobiegajqgcy pojawieniu sie braku bezpieczenstwa w réz-
nych sektorach zycia. Chodzi tutaj szczegdlnie o panstwa Afryki oraz Azji.

Trzeba powiedzieé, ze rozwigzaniem probleméw z bezpieczenstwem wodnym nie
jest na pewno konflikt militarny. Takie rozwigzanie nie jest racjonalne i przynosi
wiecej strat niz pozytku. Zwracajg na to uwage teoretycy zajmujgcy sie tym prob-
lemem. Np. Wolf twierdzi, ze za cene tygodniowych dziatan zbrojnych mozna wy-
budowac np. piec¢ stacji odsalania wody i uzyskaé¢ nowy dostep do zasobéw wod-
nych bez straty w ludziach. Nie zawsze jednak dziatanie ludzkie jest tak racjonalne.
Nierzadko tego typu konflikty starajq sie rozwigzywa¢ wtasnie drogq dziatan mi-
litarnych zwtaszeza politycy. W tym jednak przypadku bardziej chodzi o ambicje
i strefy wptywoéw niz o pomoc tym, ktérzy najbardziej cierpiq z powodu braku wody.
Trafnym przyktadem obrazujgcym ten problem jest wieloletni zatarg miedzy Izro-
elem a panstwami arabskimi.

W artykule zwrécono uwage na to, ze szczegdlnie trudna sytuacja w skali globalnej
ma miejsce w Afryce. Afryka - to stowo brzmi jak synonim konfliktu o wode. W pan-
stwach afrykanskich wystepuje najwieksze zagrozenia bezpieczenstwa wodnego.
Sytuacje komplikuje réwniez podziat Afryki oraz brak realnej wspétpracy miedzy
panstwami. State konflikty, ktore majg charakter militarny, nie prowadzq do zad-
nego rozwigzania, wrecz pogarszajq sytuacje. Problem Afryki to problem na skale
Swiatowq. Wyddaje sie, ze, aby zaradzi¢ problemom bezpieczefnstwa szczegdlnie
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w tym zakqgtku globu ziemskiego, konieczne jest wieksze i szersze wspétdziatanie
wspolnoty miedzynarodowej. Same akty prawne i apele, a takze pomoc humani-
tarna dostarczana do tych krajéw, zdajq sie niewystarczajgce. W przypadku roz-
wigzania problemu Afryki i wielu innych panstw, ktére po 2050 roku znajdq sie
w obliczu chronicznego braku dostepu do zasobéw wodnych, konieczne jest po-
dejscie holistyczne, ktére uwzgledni caty kompleks warunkéw politycznych, spo-
tecznych, ekonomicznych i prawnych, a takze ekologicznych i kulturowych. Roz-
wigzania polityczne powinny finalizowac sie nawigzywaniem wspétpracy, ktéra
pomoze uporzqdkowaé pozostate zagadnienia. Jak do tej pory, problem podzie-
lonej Afryki nie zostat skutecznie rozwigzany. Nadal na to czekamy - oby tylko
nie byto to rozwigzanie militarne, ktére jeszcze bardziej pogorszy i tak juz bardzo
trudnq sytuacje w tym rejonie globu.

6) Mozna postawié pytanie, ktére wyraza pewnq pesymistyczng postawe w stosunku
do problemu deficytu wodnego: czy w ogdle istnieje mozliwos¢ zapobiegniecia
prognozowanej ,katastrofie wodnej”? Wydaje sie bowiem, ze w tych rejonach
$wiata, gdzie zasoby wodne uwarunkowane sqg czynnikami geograficznymi i kli-
matycznymi, gdzie odnawialnos¢ zrédet wody jest nieproporcjonalnie mniejsza do
jej zuzycia, gdzie ubdstwo danego kraju uniemozliwia rozwéj gospodarki wodnej
i wdrozenie skutecznych technik zarzqdzania zasobami wodnymi, zachodzi obawa,
ze nie ma zadnej mozliwosci pomocy. Czy mozna zapobiec temu, co przygotowata
tym ludziom z jednej strony natura, a z drugiej nieudolna polityka w resorcie go-
spodarki wodnej? Gospodarka wodna ma zatem przed sobq trudny problem do
rozwigzania. Co zrobi¢ z zyjgcymi na tych terenach ludzmi? W jaki sposéb za-
pewni¢ im dostarczanie wody, ktéra jest niezbednym warunkiem do zycia? Te
i wiele innych pytarn nasuwajgcych sie na kanwie powyzszych rozwazan zosta-
wiamy bez odpowiedzi. Pozostaje tylko mie¢ nadzieje, ze Swiadomos¢ prognozo-
wanych ubytkéw zasobéw wodnych i probleméw z tym zwigzanych oraz humani-
styczna $wiadomos¢ wspotczesnego cztowieka, deklarowana wrazliwo$é na jego
godnosé i jego niezbywalne prawa - a takim jest prawo do wody - bedzie silnym
bodzcem do dziatania, aby nie pozwoli¢ zging¢ milionom ludzi, ktérzy za okoto 40
lat mogq znalez¢ sie w stanie permanentnego braku wody.
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Mariusz Rozwadowski
Wykorzystanie metody SMED
w procesie obstugi sprawcy
wykroczenia drogowego

Wprowadzenie

Metoda Single Minute Exchange of Die (SMED) zostata opracowana w latach 50. i 60.
XX wieku przez jedng z gtéwnych postaci japonskiej szkoty zarzgdzania Shigeo Shingo
i po raz pierwszy zastosowana w przemysle samochodowym do skrécenia trwania
proceséw technologicznych (przezbrajania pras). Z czasem, dzieki skutecznosci i uni-
wersalnosci, zaczeta ona przenikaé¢ do réznych innych branz oraz dziedzin gospo-
darki. Obecnie jest jedng z metod stosowanych do poprawy wydajnosci pracy i usu-
wania tzw. ,wgskich gardet” systeméw produkeyjnych.

W celu poprawy proceséw przezbrajania, zgodnie z metodq S. Shingo, nalezy zre-
alizowaé cztery etapy postepowania':

e stadium przygotowawcze;

e rozgraniczenie przezbrojenia wewnetrznego i zewnetrznego;
o przeksztatcenie przezbrojenia wewnetrznego w zewnetrzne;
e racjonalizacje wszystkich aspektow operacji przezbrajania.

Istota pierwszego etapu metody SMED sprowadza sie do identyfikacji organizagji
pracy istniejgcej na danym stanowisku. W analizie poszczegdlnych zachowan mozna
postuzy¢ sie¢ wywiadem z pracownikami, a takze filmowaniem poszczegélnych czyn-
nosci na danym stanowisku. Na koniec wskazane jest przeprowadzenie rozmowy
z bezposrednimi wykonawcami poszczegdlnych czynnosci. W trakcie spotkania robo-
czego warto zadaé nastepujqce pytania: Co nalezy zmienié¢ w dotychczasowej organi-
zacji wykonywanej pracy? oraz: Co przeszkadza im w realizacji tego procesu?

Celem drugiego etapu jest wyodrebnienie dwdch kategorii czynnosci - czynnosci
zewnetrznych, ktére mogq by¢ wykonywane przed lub po zaistnieniu danego procesu
czy ustugi oraz czynnosci wewnetrznych, ktére muszq by¢ realizowane w czasie da-
nego procesu lub Swiadczenia ustugi.

Celem stosowania metody SMED w sferze ustug publicznych jest skrécenie czasu
obstugi tzw. ,klienta”, przede wszystkim poprzez wyeliminowanie z procesu obstugi
czynnosci zewnetrznych.

Przemystowe zastosowania metody wykazaty, iz dzieki oddzieleniu czynnosci ze-
wnetrznych od wewnetrznych i ich wykonania poza cyklem uzyskuje sie znaczng re-
dukcje czasu procesu. Przeksztatcenie czynnosci wewnetrznych na zewnetrzne jest
jednak zabiegiem dosy¢ trudnym, wymagajgcym poszukiwania nowych, niekonwen-
cjonalnych rozwigzan organizacyjnych o charakterze jakosciowym.

" Z. Martyniak, Nowe metody i koncepcje zarzqdzania, Krakéw 2002, s. 91.
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Stqd twérca metody zaleca w takim przypadku postugiwanie sie zestawem pieciu
pytan:
Co sie wykonuje?
Kto to wykonuje?
Jak sie wykonuje?
Gdzie sie wykonuje?
Kiedy sie wykonuje?
Ostatnim krokiem powinno by¢ opracowanie projektu usprawnionego procesu.
W procesie projektowania nalezy zwréci¢ uwage na kolejnosé, sposob oraz czas reali-
zowanych czynnosci, okreslajgc odpowiednie wyposazenie stanowiska pracy.

Metodyka SMED w racjonalizacji procesu obstugi
sprawcy wykroczenia

Majgc na uwadze ukazanie mozliwosci i korzysci zastosowania metody SMED w ra-
cjonalizacji ustug publicznych realizowanych przez funkcjonariuszy policji, zdecydo-
wano si¢ na przeprowadzenie analizy organizacji procesu zwigzanego z obstugq
sprawcow wykroczen drogowych. Gtéwnym celem racjonalizacji byto skrécenie czasu
realizacji procesu. Przygotowujqc niniejsze opracowanie, przeprowadzono badania
empiryczne wsréd policjantéw Sekcji Ruchu Drogowego Komendy Miejskiej Policji
w Krakowie (SRD KMP). Analizie poddano proces obstugi sprawcéw wykroczen dro-
gowych w przypadku, gdy pojazd sprawcy wykroczenia zarejestrowany jest na terenie
miasta Krakowa, wtascicielem jest osoba fizyczna, ktéra stawia sie na pierwsze we-
zwanie do SRD KMP.

W odniesieniu do procesu zwigzanego z ukaraniem sprawcy wykroczenia drogo-
wego, pierwotnie zdefiniowany w metodzie SMED termin ,przezbrajanie” wydaje sie
dalece niewtasciwy i wymaga modyfikacji. Sprawca ujawnionego wykroczenia drogo-
wego staje sie w pewnym momencie swego rodzaju ,klientem”, natomiast funkcjo-
nariusz policji $wiadczy ,ustuge” zwiqgzang z ukaraniem. Wystepuje zatem klasyczny
przypadek swoistego ,procesu obstugi klienta”. Odwotujqc sie do analogii pomiedzy
produkejg a obstugq klienta oraz do podziatu procesu na czynnosci, operacje, ruchy
robocze i ruchy elementarne?, mozna stwierdzi¢, ze w procesie ukarania sprawcy wy-
kroczenia drogowego (przekroczenia dozwolonej predkosci) mozna zdefiniowad i wy-
odrebni¢ czynnosci obstugi, ktore dzielg sie z kolei na operacje obstugi. Reasumujqc,
okreslenie ,czynnosci obstugi” jest zatem wtasciwym odpowiednikiem dla pierwotnie
zdefiniowanej czynnosci ,przezbrajania”.

W zastosowaniach produkcyjnych czynnosci zwigzane z przezbrajaniem dzielq sie
na wewnetrzne i zewnetrzne. Zalezy to od mozliwosci ich przeprowadzenia w trakcie
ruchu maszyn - czynnos$¢ zewnetrzna to taka, ktéra jest przeprowadzona w trakcie
postoju maszyny. W przypadku obstugi klienta - sprawcy wykroczenia drogowego -
nalezy postuzy¢ sie innym kryterium podziatu, wyrézniajgc nastepujgce czynnosci®:

2 H. Mreta, Technika organizowania pracy, Warszawa 1965, s. 20.

® M. Walczak, Préba zastosowania metody SMED w pracach administracyjno-biurowych na przyktadzie okienka poczto-
wego, Zeszyty Naukowe Akademii Ekonomicznej w Krakowie, nr 616, Krakéw 2003, s. 100.
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e wewnetrzne, przy ktérych wymagana jest obecnosé klienta (kierujgcego pojazdem,
ktérym popetniono wykroczenie drogowe),

e zewnetrzne, ktére mogq by¢ wykonane pod nieobecnos¢ tzw. klienta (sprawcy wy-

kroczenia drogowego).

Biorgc pod uwage sformutowany cel zastosowania metody SMED oraz specyfike
ustug $wiadczonych przez policje, dokonano uszczegétowienia toku postepowania
badawczego prowadzqcego do skrocenia czasu procesu zwigzanego z ukaraniem
sprawcy wykroczenia drogowego (tab. 1).

Tabela 1. Struktura i specyfikacja toku postepowania SMED w procesie obstugi
sprawcy wykroczenia drogowego

Etapy Zadanie badawcze
1. Stadium * Analiza organizacji pracy na stanowisku obstugi fotora-
przygotowawcze daru.

* Wykonanie pomiaréw czynnosci zwigzanych z obstugq
klienta.

* Sporzqgdzenie listy niesprawnosci w procesie.

* Analiza i ocena procedur zwigzanych z procesem ukarania
sprawcy.

2. Podziat czynnosci
na wewnetrzne
i zewnetrzne

* Sporzqdzenie listy czynnos$ci procesu.

* Podziat na czynno$ci zewnetrzne i wewnetrzne.

* Poszukiwanie nowych sposobéw realizacji czynnosci ze-
wnetrznych (przed lub po obstudze klienta).

3. Przeksztatfcenie
czynnosci wewnetrz-
nych na zewnetrzne

* Dokonanie szczegétowej analizy wyodrebnionej grupy czyn-
nosci wewnetrznych.

* Poszukiwanie nowych rozwigzan realizacji czynnosci we-
wnetrznych, majgcych na celu skrécenie czasu ich trwania.

4. Racjonalizacja
procesu

* Koncowa analiza nowo zaprojektowanego procesu obstugi
sprawcy wykroczenia z punktu widzenia optymalizacji czasu
trwania poszczegdlnych czynnosci.

* Okreslenie wyposazenia policjanta w odpowiednie Srodki
organizacyjno-techniczne (komputer z dostepem do Inter-

netu, materiaty biurowe, druki procesowe).

Zrédto: opracowanie whasne na podstawie zatozeri teoretycznych metody SMED oraz empirycznej wery-
fikacji dla przypadku ujawnienia i ukarania sprawcy wykroczenie drogowego - przekroczenia dozwolonej
predkosci (materiaty i informacje SRD KMP w Krakowie).
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Analiza i projektowanie usprawnien procesu obs’rugi sprawcow
wykroczen drogowych

Analiza dziatan w stadium przygotowawczym

Przystepujac do usprawnienia procesu obstugi klienta, nalezy postepowaé zgodnie
z etapami wyszczegdlnionymi w metodzie SMED*, zaczynajqc od stadium przygoto-
wawczego. W pierwszej kolejnosci rozpoznano strukture procesu, wyrézniajqc siedem
czynnosci, ktdre aktualnie realizowane sq w obecnosci klienta i ksztattujg przebieg
oraz czas jego realizacji. Dla obliczenia czasu realizacji wymienionych czynnosci za-
stosowano technike szacunku ekspertéw, w rezultacie czego wyznaczono trzy zmienne
tej charakterystyki, a mianowicie czas minimalny, maksymalny i $redni (pozgdany).
Zestawienie czynnosci i czasu ich trwania zawarto w tabeli 2.

Tabela 2. Wyniki pomiaréw czaséw realizacji czynnosci przy okreslonej préobie
(w minutach)

Czynnosci obstugi Czas realizacji czynnosci w minutach
minimalny |maksymalny| $redni

Ustalenie tozsamosci sprawcy wykroczenia 1 5 2,4

- wiasciciela samochodu.

Przedstawienie wykroczenia (materiat 1 20 8

fotograficzny).

Sprawdzenie osoby i pojazdu w ewidencji WI. 1 30 7,7

Zaproponowanie sprawcy wykroczenia 1 30 8,8

mandatu karnego.

Wypisanie mandatu karnego. 2 15 6,5

Sporzqdzenie karty informacyjnej PRD 5. 2 10 7,5

Przestuchanie sprawcy wykroczenia drogowego. 5 120 38

Razem 13 230 79

Zrédto: opracowanie wtasne na podstawie analizy materiatu empirycznego dotyczqcego obstugi sprawcy
wykroczenia drogowego - przekroczenia dozwolonej predkosci (materiaty i informacje SRD KMP w Kra-
kowie).

Na podstawie opinii ekspertow ustalono, ze czas realizacji procesu obstugi uzalez-
niony jest od szeregu czynnikéw techniczno-organizacyjnych, a jego wydtuzenie zwig-
zane jest m.in. ze sprawnosciq funkcjonowania systemu komputerowego, jakosciqg
nos$nikéw informacji (dowdd tozsamosci, materiaty fotograficzne). Zasadniczo jest on
jednak determinowany kompetencjami merytorycznymi policjantéw i skutecznosciq
procesu komunikowania sie w uktadzie sprawca wykroczenia drogowego - policjant.

* Z. Martyniak, Zastosowanie metody SMED, Zeszyty Naukowe Akademii Ekonomicznej w Krakowie, nr 486, Krakéw
2001, s. 96.
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Uwzgledniajqc potrzebe racjonalizacji procesu obstugi sprawcy wykroczenia dro-
gowego, przeprowadzono badania ankietowe wsréd wszystkich wykonawcéw pro-
cesu® (dziesieciu pracownikéw sekgji), ktérej celem byta identyfikacja wystepujgcych
niesprawnosci. Uzyskane wyniki umozliwity okreslenie trudnosci w realizacji procesu
oraz zrédta marnotrawstwa czasu. Do czynnikéw utrudniajgeych zaliczono: niskg
jakos¢ zdje¢ fotograficznych, nieaktualnos¢ lub brak danych osobowych, brak umie-
jetnosci obstugi programu komputerowego przez policjantéw. Mozna je uznaé za
zrédta nieuzasadnionych strat czasu. Warto podkresli¢ daleko idgcq zbieznosé opinii
respondentéw.

Podziat czynnoéci procesu obstugi i okreélenie usprawnien

Etap ten rozpoczyna sporzqdzenie listy wszystkich operacji realizowanych w procesie
obstugi sprawcy wykroczenia drogowego. Na podstawie analizy empirycznej dzie-
sieciu przypadkéw poddanych obserwacjom bezposrednim i rejestracji wideo usta-
lono nastepujqcq strukture operacji uporzqgdkowanych chronologicznie:
zarejestrowanie sprawy w systemie komputerowym,

ustalenie wtasciciela pojazdu w systemie CEPIK,

ustalenie adresu i numeru telefonu wtasciciela pojazdu,

powiadomienie wiasciciela o popetnionym wykroczeniu za pomocq telefonu, w przy-
padku jego posiadania®,

powiadomienie wiasciciela o popetnionym wykroczeniu za pomocg wezwania,
ustalenie tozsamosci sprawcy wykroczenia stawiajgcego sie na wezwanie,
przedstawienie wykroczenia drogowego (materiat fotograficzny),

sprawdzenie osoby i pojazdu w ewidencji WI,

zaproponowanie sprawcy wykroczenia drogowego mandatu karnego, informujgc
go o mozliwosci odmowy przyjecia,

wypisanie mandatu karnego w przypadku, gdy strona przyznaje sie do popetnienia
wykroczenia drogowego,

wypisanie karty informacyjnej PRD 5,

sporzqdzenie protokotu przestuchania sprawcy wykroczenia,

zakonczenie sprawy po zastosowaniu postepowania mandatowego,
sporzqdzenie wniosku do Sqdu Grodzkiego i zakonczenie sprawy.

Najwazniejszym elementem tego etapu, zgodnie z metodg SMED, jest wtasciwe
rozgraniczenie czynnosci na zewnetrzne i wewnetrzne. Podziat czynnosci wystepujg-
cych w procesie obstugi ,klienta” zaprezentowano w tabeli 3.

° Ankiety sporzqdzone w trakcie badan realizowanych w Sekcji Ruchu Drogowego Komendy Migjskiej Policji w Krakowie
w 2006 roku.

¢ Ustawa z dnia 24 sierpnia 2001 r. Kodeks postepowania w sprawach o wykroczenia.
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Tabela 3. Podziat czynnosci realizowanych w procesie obstugi sprawcy wykroczenia

drogowego

Czynnosci zewnetrzne

Czynnosci wewnetrzne

* zarejestrowanie sprawy w systemie kom-
puterowym,

* ustalenie wiasciciela pojazdu w CEPIK,

* ustalenie adresu i numeru telefonu wtasci-
ciela pojazduy,

* powiadomienie wtasciciela o popetnionym
wykroczeniu za pomocq telefonu i we-
zwanie go do stawiennictwa (gdy posiada

* ustalenie tozsamosci wiasciciela po-
jazdu - sprawcy wykroczenia,

* przedstawienie wykroczenia drogo-
wego,

* sprawdzenie osoby i pojazdu w ewi-
dencji WI,

* zaproponowanie przyjecia mandatu
karnego wraz z informacjq o jego wy-

telefon), sokosci i prawie odmowy przyjecia,
* powiadomienie wtasciciela o popetnionym|* wypisanie mandatu karnego,

wykroczeniu i wezwanie go do stawienni-| ® sporzqdzenie karty informacyjne;j
ctwa za pomocq druku wezwania, PRD 5,
* zakonczenie sprawy po zastosowaniu po-| * sporzqdzenie  protokotu  przestu-

stepowania mandatowego,
* sporzqdzenie wniosku do Sqdu Grodzkiego
i zakonczenie sprawy.

chania sprawcy wykroczenia.

Zrédto: opracowanie wlasne.

Przedstawione czynnosci zaréwno zewnetrzne, jak i wewnetrzne z reguty wykony-
wane sq w obecnosci sprawcy wykroczenia drogowego w Sekeji Ruchu Drogowego.
W rezultacie czesto wystepujg kolejki os6b wezwanych na dany dzier oraz niezado-
wolenie sprawcéw wykroczen.

Po rozgraniczeniu czynnosci na zewnetrzne i wewnetrzne nalezy okresli¢ metody
realizacji czynnosci zewnetrznych. Na podstawie obserwacji i wynikéw przeprowa-
dzonych badan ankietowych okreslono sposéb ich realizacji, noéniki informacji, wyko-
nawce oraz czasowe uzaleznienie od obecnosci petenta (tab. 4).

Uwzgledniajgc dane zamieszczone w tabeli 4 oraz sugestie zmian zawarte w an-
kietach, mozna zaproponowaé nastepujgce usprawnienia czynnosci zewnetrznych
procesu obstugi sprawcy wykroczenia drogowego:

e skrécenie czasu ustalenia wtasciciela pojazdu w Centralnej Ewidencji Pojazdéw
i Kierujgcych mozliwe jest poprzez usprawnienie funkcjonowania tego programu
na szczeblu centralnym, nie na poziomie SRD KMP,

e biezgce uaktualnianie zawartych w CEPiK danych pojazdéw i kierowcéw przy
wspbtpracy z wydziatami komunikacji w miastach i starostwach,

e poprawa wykonania zdje¢ mozliwa jest tylko i wytgcznie z uzyciem sprzetu cyfro-
wego, a nie analogowego (fotoradary stacjonarne).

Usprawnieniu nalezy poddac¢ takze czynnosci wewnetrzne. Bedzie to wyposazenie
stanowiska obstugi w terminal z dostepem do bazy danych, dzieki czemu czas spraw-
dzenia oséb i pojazdéw wyniesie okoto minuty, co oznacza, ze nastqpi trzydziestokrotne
skrécenie czasu tej czynnosci. Wystepujgca obecnie rozpietosé czasowa tejze czynnosci
wynika ze znacznego obcigzenia policyjnego systemu informatycznego.
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Tabela 4. Specyfikacja czynnosci zewnetrznych

Sqdu Grodzkiego i zakon-
czenie sprawy

tury komputera
w celu wpisania
konkluzji i danych
sprawcy wykro-
czenia

wypetniony
dokument

Czynnosé Sposéb realizacji Nosniki |Wykonawca| Czasowa
informacji zaleznosé
zarejestrowanie sprawy wpisanie informacji |dokument policjant przed
w systemie komputerowym |do systemu za po-  [powstajqcy
mocq naciskania kla-{po wpisaniu
wiatury komputera |danych
ustalenie wtasciciela pojazdu|rozmowa telefo- przekaz policjant przed
w CEPiK niczna z operatorem |werbalny
Wi
ustalenie adresu i numeru te-rozmowa telefo- przekaz policjant przed
lefonu wiasciciela pojazdu  |niczna z operatorem |werbalny
WI
powiadomienie witasciciela  |rozmowa telefo- przekaz policjant przed
o popetnionym wykroczeniu |niczna z wtasci- werbalny
za pomocq telefonu i we- cielem pojazdu
zwanie go do stawiennictwa
(gdy posiada telefon)
powiadomienie wiasciciela |wypetnienie recznie |druk policjant przed
o popetnionym wykroczeniu |za pomocq dtugo-  |wezwania
i wezwanie go do stawienni- |pisu odpowiedniego
ctwa za pomocq druku druku
wezwania
zakonczenie sprawy po za-  |wpisanie recznie sto-|odpowiednie |policjant po
stosowaniu postgpowania  [sownych danych za |druki
mandatowego pomocq dtugopisu
do odpowiednich
drukéw
sporzqdzenie wniosku do naciskanie klawia-  [odpowiednio |policjant po

Zrédto: opracowanie wiasne.
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Przeksztatcenie czynnos$ci procesu obstugi z wewnetrznych na zewnetrzne
oraz wprowadzenie zmian usprawniajacych

W przypadku obstugi sprawcy wykroczenia drogowego polegajgcego na przekro-
czeniu dozwolonej predkosci istniejg okreslone procedury i algorytmy postepowa-
nia’, ktére muszq by¢é zachowane. Dziatajgc zgodnie z procedurami, przeksztatceniu
z wewnetrznych na zewnetrzne mozna poddac¢ jedynie dwie czynnosci.

Pierwszq z nich bedzie sprawdzenie w Wydziale Informatyki osoby i pojazdu. Opie-
rajqc sie na wytycznych SMED, ustalono czynniki determinujgce czas tej czynnosci:
kto dokonuje sprawdzenia osoby i pojazdu? - policjant,

e co sie wykonuje? - wpisuje sie stosowne dane na kartke papiery,
o jak sie to wykonuje? - pisze sie recznie za pomocq dtugopisu,

e gdzie wykonuije sig te czynno$¢? - w siedzibie SRD KMP,

e kiedy sie jg wykonuje? - w trakcie wizyty sprawcy wykroczenia.

Przeksztatcenie czynnosci wewnetrznej na zewnetrzng sprowadza sie do realizagji
tej czynnosci bez zaangazowania klienta, a co za tym idzie - jej eliminacje z bezpo-
sredniej obstugi klienta. Obecnie minimalny czas tej czynnosci wynosi jedng minute,
natomiast maksymalny trzydziesci minut.

Nastepng czynnoscig wewnetrzng, ktéra ulegnie przeksztatceniu na zewnetrzng,
bedzie wypisanie karty PRD 5 po wizycie ,klienta” w siedzibie SRD KMP. Podobnie jak
poprzednio ustalono czynniki jej realizacji:

e kto wypisuje karte PRD 57 - policjant,

co sie wykonuje? - wpisuje sie dane sprawcy wykroczenia,

jak sie to wykonuje? - naciska sie przyciski klawiatury komputera,

gdzie sie to wykonuje? - w siedzibie SRD KMP,

kiedy sie to wykonuje? - w trakcie wizyty sprawcy wykroczenia.

Przeksztatcenie operacji z wewnetrznej na zewnetrznq bedzie polegaé na tym, ze
policjant wypetni te karte PRD 5 poza cyklem bezposredniej obstugi. Czas ten zostanie
wyeliminowany z czasu obstugi ,klienta”.

Wykaz czynnosci zwigzanych z obstugq sprawcy wykroczenia drogowego po doko-
nanych usprawnieniach przedstawia sie nastepujgco:

e ustalenie tozsamosci wiasciciela pojazdu - sprawcy wykroczenia,
e przedstawienie wykroczenia drogowego,
e zaproponowanie przyjecia mandatu karnego wraz z informacjq o jego wysokosci

i prawie odmowy przyjecia,

wypisanie mandatu karnego,

sporzqdzenie protokotu przestuchania sprawcy wykroczenia.

Efektem wykorzystania metody SMED jest optymalizacja procesu obstugi ,klienta”
poprzez eliminacje oraz skrécenie czasu czynnosci wykonywanych w trakcie bezpo-
sredniego kontaktu policjanta ze sprawcg wykroczenia drogowego. Dla wdrozenia
zoptymalizowanego procesu, oprécz zmian podanych wyzej, nalezy réwniez wprowa-
dzi¢ zmiany w algorytmie czynnosci procesowych.

7 Zarzqdzenie nr 497 Komendanta Gtéwnego Policji z dnia 25.05.2004 r. w sprawie petnienia stuzby przez Policjantéw wy-
korzystujgcych przyrzqdy kontrolno-pomiarowe stuzqce do rejestracji zachowan uczestnikéw ruchu drogowego.
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Podsumowanie

Proponujgc wprowadzenie zmian w procesie obstugi sprawcy wykroczenia drogo-
wego zwigzanego z przekroczeniem dozwolonej predkosci, skupiono sie jedynie na
usprawnieniu przebiegu tych czynnosci, w stosunku do ktérych istniejq organizacyjne,
techniczne i proceduralne mozliwosci realizacji w obecnej dobie funkcjonowania jed-
nostek policji.

Wyniki przeprowadzonych badan empirycznych obejmujq zaledwie jedng z wielu
procedur obstugi klientéw, realizowanych w komérkach organizacyjnych Policji. Po-
twierdzajq one jednak teze o efektywnosci zastosowania metody SMED w realizac;ji
proceséw obstugi klientéw. W rezultacie proponowanych rozwigzarn nastepuje bo-
wiem istotne skrécenie cyklu proceséw, zwieksza sie wydajnosc¢ pracy policjantow, co
znacznie poprawia wizerunek policji jako instytucji.

Jak wynika z przedstawionego przypadku, metoda SMED moze by¢ ze znacznymi
korzys$ciami stosowana nie tylko w odniesieniu do proceséw produkcyjnych, ale takze
prac administracyjno-biurowych. Daje ona mozliwosci skrécenia czasu oczekiwania
petentéw oraz pozwala wiasciwie organizowac czynnosci oséb obstugujgcych.
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