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Spoteczne bezpieczenstwo informacyjne
w erze nowych mediow

Wprowadzenie

Wspodtczesnie codzienne zycie wielu z nas coraz czedciej prowadzone jest w trybie
online, a $wiat wirtualny przenika coraz bardziej do realnego. Technologie cyfrowe
stanowig nie tyle obszar, ile wymiar funkcjonowania wspétczesnego cztowieka. To
przesuniecie w perspektywie sprawia, ze cyfrowe technologie komunikowania trak-
towane sg nie jako odrebny obszar zycia, ale obszar obecny takze w innych dzie-
dzinach dziatalnosci cztowieka i utatwiajgcy funkcjonowanie w nich®. Stanistaw Ko-
ziej, w jednym z wywiadow stwierdzit, ze ,,cyfrowa przestrzern komunikacji miedzy
ludZmi jest wszedzie wokét nas, niemalze jak powietrze — jest srodowiskiem, moze
by¢ bronig i instrumentem”?,

Zyjemy w dobie spoteczenstwa informacyjnego, tj. spoteczeristwa, ktére wykorzy-
stuje w réznych sferach aktywnosci spotecznej rozwinietg baze informacyjng i komu-
nikacyjng. W spoteczenstwie tego typu kompleks rozwigzan informatycznych, sieci
telekomunikacyjnych, urzadzen do przetwarzania informacji oraz réznorodnych ustug
sktada sie w jedng cato$¢ nazywang infrastrukturg informacyjna®.

Spoteczenstwo informacyjne cechuje sie tym, ze informacja przenika we
wszystkie dziedziny zycia jego cztonkdéw oraz polega na wykorzystywaniu przez nich
coraz wiekszej liczby informacji. Istotnym elementem charakteryzujgcym ten ro-
dzaj spoteczenstwa jest rowniez stosowanie na coraz wiekszg skale komputeryzacji
' Ramowy katalog kompetencji cyfrowych, s. 7, https://mc.gov.pl/files/ramowy-katalog-kompetencji-
-cyfrowych.pdf [dostep: 20.08.2017].

Skuteczna polityka i bezpieczenstwo informacyjne, http://szapiro.pl/449-2/ [dostep: 19.09.2017].
3 A.. Piotrowski, W duzym skrdcie o Spoteczerstwie Informacyjnym, http://kbn.icm.edu.pl/gsi/w_

skrocie.html [dostep: 31.08.2017].
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i robotyzacji. W spoteczeristwie informacyjnym komunikowanie masowe ma
ogromne znaczenie, gdyz przekazywanie informacji stanowi podstawe tego spo-
teczenistwa, a powstawanie nowych srodkéw komunikacyjnych rozszerza mozli-
wosci w tej dziedzinie®. Stad spoteczne bezpieczenstwo informacyjne zyskuje na
znaczeniu i staje sie coraz istotniejszym problemem, zaréwno dla srodowiska ba-
dawczego, jak i ogétu spoteczenstwa.

W artykule scharakteryzowane zostato wspdtczesne srodowisko informacyjne
oraz wynikajgce z tego tytutu trudnosci dla przecietnych odbiorcéw informacji. Au-
torka, biorgc za punkt wyjscia zachowania informacyjne, zaprezentowata wptyw
uprzedzen i btedéw poznawczych na sposdb poszukiwania oraz przyswajania infor-
macji. Jednoczesnie uwaga zostata zwrdcona na istotnos¢ rozwoju kompetencji me-
dialnych wsréd uzytkownikéw mediéw, gdyz od tego w duzej mierze zalezy spoteczne
bezpieczenstwo informacyjne.

Wspoétczesne Srodowisko informacyjne

Czym jest bezpieczeristwo spoteczne? Wedtug Barrego Buzana ,,bezpieczenstwo spo-
teczne dotyczy utrzymywania, w zadowalajacych warunkach rozwoju, tradycyjnych
wzorcdw jezyka, kultury i tozsamosci religijnej i narodowej oraz zwyczajow”>. Jak
pisze Marek Leszczynski, bezpieczeristwo spoteczne jest takze blisko zwigzane z bez-
pieczenstwem socjalnym. ,,Dotyczy zagrozen o charakterze spotecznym, wywotanych
przez analfabetyzm, dyskryminacje, choroby, ubdstwo, przestepczos¢, narkotyki,
terroryzm”®. Bezpieczenstwo spoteczne moze zosta¢ zagrozone zaréwno przez pro-
blemy wewnatrzpanstwowe, jak i zagrozenia bezpieczeristwa narodowego’.
Jozef Olenski zauwaza, ze

w spoteczenstwie informacyjnym i gospodarce opartej na wiedzy procesy spoteczne,
polityczne i ekonomiczne zalezg od srodowiska informacyjnego, w jakim przebiegaja.
Przez srodowisko informacyjne rozumiemy kompleks zasobdéw, systeméw i proceséow
informacyjnych, ktére determinuja:

— zakres i jako$¢ informaciji, do jakich majg dostep podmioty spoteczne, polityczne
i ekonomiczne;

— zakres i jakos$¢ informacji udostepnianych lub upowszechnianych przez in-
frastrukturalne systemy informacyjne oraz informacji nieudostepnianych przez
te systemy;

— zasady generowania, przechowywania, udostepniania i uzytkowania informacji
przez rézne klasy podmiotéw politycznych, spotecznych i ekonomicznyché.

http://www.erainformatyki.pl/spoleczenstwo-informacyjne-definicja-cechy-zalety-wady.html| [dostep:
31.08.2016].

®  B.Buzan, People, States and Fear: An Agenda for International Security Studies in the Post — Cold War
Era, Londyn 1991, s. 19.

M. Leszczynski, Bezpieczeristwo spoteczne a wspdtczesne paristwo, ,Zeszyty Naukowe Marynarki
Wojennej” 2011, Rok LI, nr 2 (185), s. 124.

7 Ibidem.

J. Oleniski, Spoteczne bezpieczeristwo informacyjne podstawq demokratycznego paristwa, ,,Roczniki
Kolegium Analiz Ekonomicznych SGH” 2015, 36, s. 13.
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Na wspotczesne srodowisko informacyjne sktadajg sie: internet, zaréwno ten po-
wierzchniowy — ogdlnodostepny, jak i ukryty® (Darknet) oraz: media tradycyjne, bi-
bliotekiiarchiwa, eksperci zich specjalistyczng wiedza, urzednicy, czy sieci kontaktow.
Szczegdlng cecha sSrodowiska informacyjnego naszych czaséw jest to, ze utrwalane sg
nie tylko informacje o charakterze fachowym, specjalistycznym, naukowym, ale takze
te osobiste, prywatne, dotyczgce dnia codziennego. Mozna uznaé, ze obecnie mamy
do czynienia z zasmieceniem $rodowiska informacyjnego z powodu nadmiaru infor-
magcji, nie zawsze istotnych i rzetelnych, co powoduje dla wielu ludzi trudnosci z roz-
poznaniem wartosciowych informacji'°.

Warto w tym miejscu zwrdci¢ uwage na istotny fakt —internet w znacznym stopniu
ostabit informacyjny monopol mediéw tradycyjnych, odebrat im dominujaca pozycje
w zakresie opiniowania faktéw, wydarzen i zachowan. Jego upowszechnienie rzucito
wyzwanie tradycyjnym mediom i ich nadawcom, zmuszajac tych ostatnich do korzy-
stania z kilku form przekazu jednoczesnie. Nie ma na rynku ani jednego znaczacego
tytutu prasowego, stacji radiowej czy kanatu telewizyjnego, ktdre by nie miaty swojej
witryny internetowej. Z drugiej strony, internetowe portale informacyjne rzadko roz-
szerzajg swojq dziatalno$¢ w sferze radia czy telewizji, skupiajg sie raczej na zwiek-
szaniu zakresu $wiadczonych ustug, jak np. skrzynka pocztowa, wirtualny dysk itp.
Taki rozwdj wydarzen przeobrazit biernych odbiorcow w aktywnych uzytkownikéw.
Powstanie mediow spotecznych stanowito kolejny przetom w dziejach $wiata spo-
tecznego, politycznego i gospodarczego. Jak pisze Dominik Kaznowski, media spo-
tecznosciowe ,,zniosty monopol elit w zakresie tworzenia i kontroli informacji, po-
gladdéw i prezentacji opinii”*.

Social media to podlegajace (jedynie) kontroli spotecznej Srodki przekazu, ktére
mogg by¢ wykorzystywane do komunikacji na dowolng skale zawierajgce zaréwno
tres¢ przekazu, jak i mozliwe punkty widzenia odnoszace sie do informacji. Wynika to
wprost z charakteru mediow spotecznych, ktére nastawione sg na dialog, polemike,
dyskusje, wymianeg pogladéw i spotecznie realizowang analize zaréwno samej relacji,
jak réwniez formy, zakresu czy charakteru prezentowanych informacji*2.

Trzeba podkresli¢, ze bez spotecznego wspdtuczestnictwa idea medidow spotecz-
nych nie moze by¢ realizowana, nawet jesli bedg spetnione inne warunki (np. dostep-
nos¢ technologii czy otwartos¢ dostepu)®.

°  Ukryty internet, ogdlne, to strony tekstowe, pliki lub inne, zwykle bardzo warto$ciowe merytorycz-
nie, informacje dostepne poprzez sie¢c WWW, ktdrych nie indeksuja i nie wyszukujg wyszukiwarki in-
ternetowe, za: N. Pamuta-Cie$lak, Ukryty internet — jesli nie wyszukiwarka, to co?, http://www.ebib.
pl/2004/58/pamula.php [dostep: 30.08.2017].

1 |nformacje warto$ciowe to takie, ktére sg zgodne z potrzebami odbiorcy i sg dobrej jakosci, tzn. maja
odpowiednia forme, s dostepne, rzetelne, aktualne, udokumentowane.

1 D. Kaznowski, Definicja social media, http://networkeddigital.com/2010/04/17/definicja-social-me-
dia [dostep: 30.08.2016].

2 |bidem.

B Ibidem.
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Uprzedzenia poznawcze i zachowania informacyjne

W kazdym panstwie, tak jak i w organizacji, kultura bezpieczenstwa informacji wy-
nika ze sposobu podchodzenia do informacji i ich bezpieczenstwa. Pomimo tego, ze
w celu radzenia sobie z zagrozeniami bezpieczenstwa informacyjnego stosowane s3
rézne Srodki techniczne, nalezy wskazac, iz czynniki ludzkie stosunkowo dtugo byty za-
niedbywane. Wystarczy cho¢by wspomnie¢, o tzw. inzynierii spotecznej, ktéra w celu
uzyskania dostepu do pozadanych informaciji, czy tez przekonania do jakiejs tezy wy-
korzystuje luki w logice ludzkiej, znane jako uprzedzenia poznawcze®,

Najprosciej owe uprzedzenia poznawcze scharakteryzowat Josh Hrala, w artykule
natamach ,Science Alert” stwierdzajac, ze sktonnos¢ do przywotywanych uprzedzen,
polega w skrécie, na tym, ze umyst danej osoby odbiega od normalnej, racjonalnej
mysli i zaczyna tworzy¢ wzorce bazujgce na bzdurach®. Mniej radykalng teze gtoszg
naukowcy, zajmujgcy sie tym zagadnieniem, kiedy piszg, ze ludzie traktujg pewne
fakty jako faktycznie bardziej istotne, gdy popierajg one ich poglady. Natomiast, jesli
fakty sg sprzeczne z ich przekonaniami to twierdzg, ze sg one mniej trafne, lub im za-
przeczajg. Co ciekawe nie ma znaczenia, czy sprawa dotyczy przekonan religijnych,
politycznych czy osobistych, dotyczacych np. wyzszosci jednej przegladarki interne-
towej nad drugga*®. Oznacza to, ze wielu z nas koncentruje sie jedynie na tych infor-
macjach, ktére potwierdzajg nasze wstepne zatozenia; podswiadomie szukamy ta-
kich danych, ktére potwierdzg to, co juz ,wiemy”.

WSsrdd bteddw poznawczych, ktorych wspotczesnie, w dobie spoteczeristwa in-
formacyjnego i nowych mediéw?’, nie mozemy lekcewazyé, nalezy rowniez wskazac
tzw. stronniczy konserwatyzm, polegajacy na przekonaniu, ze istniejgce juz wczesniej
informacje majg pierwszenstwo nad nowymi informacjami (wierzymy w dowody
z przesztosci bardziej niz w nowe odkrycia). Nie nalezy zapominaé réwniez o efekcie
kuli $nieznej, ktdra w kontekscie informacji oznacza, ze im wiecej oséb wierzy w jaka$
informacje, w jaki$ sposdb mysli/dziata, tym wieksze prawdopodobienstwo, ze i my
sie do tej grupy przytagczymy?®,

% X. Luo, A. Seazzu, S. Burd, Social Engineering: The Neglected Human Factor for Information Secu-

rity Management, Information Resources Management Journal (IRMJ) 24(3), 1-8, July — September
2011.

). Hrala, You Know How When You Learn a New Word, You See It Everywhere? ,Science Knows Why”,
https://www.sciencealert.com/you-know-how-when-you-learn-a-new-word-you-see-it-every-
where-here-s-why [dostep: 29.08.2017].

% F. Macdonald, Researchers Say They’ve Figured Out What Makes People Reject Science, And It’s Not

Ignorance, https://www.sciencealert.com/researchers-have-figured-out-what-makes-people-reject-

science-and-it-s-not-ignorance [dostep: 24.08.2017].

Nowe media stanowig $rodki przekazu medialnego, umozliwiajace wzajemne, zwrotne komuniko-

wanie i réznorodng aktywnos¢; sg to media interaktywne, w ktorych relacje maja charakter dialogu

pomiedzy uzytkownikiem a innymi osobami, urzadzeniami, lub programami komputerowymi; sg to
media cyfrowe, ktdre posredniczg w procesach spotecznej komunikacji i aktywnosci medialnej, wpty-
wajac znaczaco na kazdg ze sfer zycia spotecznego, za: M. du Vall, Efektywnosc dziatan polskich orga-

nizacji pozarzgdowych w dobie nowych mediéw, Krakdéw 2017, s. 13.

8 T. Bradberry, 13 Cognitive Biases That Really Screw Things Up For You, http://www.huffingtonpost.
com/dr-travis-bradberry/13-cognitive-biases-that_b_13355298.html [dostep: 24.08.2017].
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Warto w tym miejscu przywotaé, szeroko dyskutowany, przyktad obrazujacy po-
wyzsze uprzedzenia i btedy poznawcze. W ostatnich latach wiele styszy sie i czyta
w réznych mediach na temat szkodliwosci szczepionek oraz programéw powszech-
nych szczepien.

W 1998 roku doktor Andrew Wakefield opublikowat dane, z ktérych wynikato, ze ist-
nieje zwigzek przyczynowo-skutkowy miedzy szczepionka MMR a zapaleniem jelita i —
co wazniejsze — autyzmem. Informacje podchwycity media. Dato to poczatek antysz-
czepionkowej histerii oraz popularnemu mitowi méwigcemu o tym, ze szczepionki
powodujg autyzm. Ale zwigzku miedzy MMR a autyzmem nie wykryto, a przeprowa-
dzono w tym zakresie bardzo wiele badan, drobiazgowo, doktadnie i w wielu réznych
osrodkach badawczych. Stwierdzono tez, ze Wakefield postepowat nieetycznie w sto-
sunku do swoich pacjentow i fatszowat wyniki badan, byt nierzetelny i nieuczciwy.
Po dochodzeniu (ogromng role odegrat w nim Brian Deer, dziennikarz, ktory zdema-
skowat fatszerstwa Wakefielda) wiekszos¢ wspotautorow artykutu wycofata sie, a Wa-
kefield zostat ukarany nagang ze strony brytyjskiego General Medical Council (za fa-
manie etyki zawodowej oraz nieujawnienie konfliktu intereséw) oraz odebrano mu
prawo wykonywania zawodu lekarza na terenie Wielkiej Brytanii. Wreszcie w 2010
roku, na podstawie niezbitych dowoddw, czasopismo «Lancet» oficjalnie wycofato ar-
tykut Wakefielda®®.

Niestety dla tzw. antyszczepionkowcdw nie ma znaczenia fakt, ze kontrargumenty
naukowe na ich zarzuty wyraZnie wskazujg na wysoce pozytywne oddziatywanie po-
wszechnych szczepie. Twarde, rzetelne, udowodnione dane zwykle nie znajduja od-
dzwieku wsrdd ludzi niechetnych szczepieniom.

Bez watpienia, ,to przede wszystkim gonigcy za sensacja dziennikarze, nieposia-
dajgcy odpowiedniego merytorycznego przygotowania i naginajacy oraz selekcjonu-
jacy fakty pod atrakcyjnie brzmigcg teze (czyli grajacg na emocjach, szczegdlnie leku)
sg odpowiedzialni za antyszczepionkowg panike”?. Innym waznym

aktorem na antyszczepionkowej scenie sg organizacje powotane przez niespecjali-
stow, a najczesciej rodzicow dzieci, u ktdrych wystgpity niepozgdane odczyny poszcze-
pienne (NOP) lub podanie szczepionki korelowato w czasie z pojawieniem sie wyraz-
nych objawow (np. autyzmu). Jesli w organizacjach czy ruchach tego typu znajda
sie ludzie «medialni», sukces w propagowaniu antyszczepionkowych haset staje sie
niemal gwarantowany?.

Dla poruszanego w artykule tematu, istotnym pojeciem sg réwniez ,,zachowania
informacyjne”, ktére mozemy definiowac jako wszystkie zachowania ludzi zwigzane
ze zrodtami i kanatami informacji, w tym aktywne oraz celowe poszukiwanie infor-
macji, jej pasywny odbidr, a takze wykorzystanie informacji. Zachowania informa-
cyjne dotyczg tego, jak ludzie potrzebuja, poszukujg, zarzadzajg i wykorzystujg in-
formacje w réznych kontekstach. Tym samym, nalezy zauwazy¢, ze zachowania te

9 E. Krawczyk, Krétka historia ruchéw antyszczepionkowych, http://krytykapolityczna.pl/kraj/krotka-
-historia-ruchow-antyszczepionkowych/ [dostep: 19.09.2017].

2 M. Rotkiewicz, Anatomia strachu, http://www.mp.pl/szczepienia/specjalne/86804,anatomia-stra-
chu [dostep: 19.09.2017].

2 Ibidem.
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obejmujg zaréwno swiadome poszukiwanie informacji, jak i niezamierzone, przypad-
kowe ,natknigcie sie” na informacje, ale réwniez aktywne unikanie informacji*.

Warto w tym miejscu poswieci¢ kilka uwag uzytkownikom informacji. S nimi lu-
dzie funkcjonujacy w spotecznym swiecie informacji lub przejawiajacy dowolne za-
chowania informacyjne. Przetom XX i XXI wieku przynidst odrodzenie problematyki
uzytkownikéw informacji, gtéwnie z uwagi na dynamiczny rozwdj nowego medium,
jakim jest internet.

Obecnie coraz czesciej kontaktujemy sie z innymi ludzmi za pomoca technologii.
Mediatyzacja kontaktéw dotyczy zaréwno kontaktéw z rodzing, przyjaciotmi i znajo-
mymi, a nawet nieznajomymi, jak tez w pracy czy w procesie nauczania. Wraz z upo-
wszechnianiem sie internetu i rozwojem technologii kontakty zaposredniczone od-
grywajg coraz wazniejszg role w réznych obszarach ludzkiego zycia. Komunikacja
internetowa jest przede wszystkim komunikacja tekstowa, opartg na zapisanych i od-
czytywanych komunikatach stownych (e-maile, komunikatory, posty, komentarze).
Nie mozna jednak zapomnieé, ze réwnoczesnie nastepuje rozwdj multimediéw
i coraz prostsze oraz doskonalsze jest przesytanie przez internet dzwieku czy obrazu,
i to w czasie rzeczywistym (np. relacje na zywo na Facebooku, potaczenia przez réz-
nego rodzaju komunikatory)?.

Nalezy réowniez pamietac, ze sie internetowa, w zwigzku ze swojg otwartoscia,
umozliwia wiaczenie sie w globalny obieg informacji, dajagc jednoczesnie szanse
wprowadzenia nowych tresci w czasie rzeczywistym. Ma to niebagatelne znaczenie,
zaréwno jezeli wzigé pod uwage przyspieszenie wzrostu ludzkiej produkcji intelektu-
alnej?, ale takze z uwagi na dynamike wspotczesnego $rodowiska informacyjnego,
w jakim przyszto nam funkcjonowaé. Wréémy do przywotywanego wczesniej przy-
ktadu. Jeszcze kilkanascie lat temu przeciwnicy szczepienn — w celach propagando-
wych — wykorzystywali ulotki, broszury, wzbudzali zamieszki. W obecnych czasach
coraz tatwiej dotrze¢ do odbiorcéw. Z pomoca przychodza media masowego komu-
nikowania, coraz bardziej zainteresowane szczepieniami, a moze tylko sensacja, ktéra
wywinduje oglagdalnos¢ czy liczbe odston i udostepnieri®®. Problemem staje sie to, ze
tysigce stron internetowych czesto powiela niesprawdzone lub wyssane z palca infor-
macje, a ludzie coraz chetniej szukajg w Internecie aktualnych wiadomosci.

Powtarzanie informacji, pewnych zbitek zdan, sloganéw — nawet takich, ktére na po-
czatku wydajg sie odbiorcom catkowicie pozbawione sensu, bezzasadne — sprawia, ze
stajq sie one coraz bardziej wiarygodne. (...) Wzrost przekonan o wiarygodnosci wie-
lokrotnie powtarzanych zdan — zwany w psychologii efektem czystej ekspozycji — wy-
kazano w ponad 50 publikowanych badaniach naukowych, prowadzonych w réznych

2 S, Cisek, Zachowania informacyjne, prezentacja z 1.10.2016, https://www.slideshare.net/sabinaci-
sek/zach-info-14-15 [dostep: 19.09.2017].

3 ).M. Zajac, Wykorzystanie internetu w badaniach spotecznych, (materiaty do kursu), UW 2007, http://
www.sna.pl/teksty/Zaj%B9c%2007%20CMC%20i%20implikacje.pdf [dostep: 30.08.2016].

2 T. Goban-Klas, W strone spoteczeristwa medialnego, http://www.ap.krakow.pl/ptn/ref2005/goban.
pdf [dostep: 15.07.2016].

% AK. Marchewka, A. Majewska, G. Mtynarczyk, Dziatalnos¢ ruchu antyszczepionkowego. Rola $rod-
kéw masowego komunikowania oraz wptyw poglgddw religijnych na postawe wobec szczepien
ochronnych, ,,Postepy Mikrobiologii” 2015, nr 2(54), s. 98.
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miejscach Swiata. (...) Zjawisko czystej ekspozycji jest szczegdlnie silne, gdy dotyczy
spraw, o ktérych niewiele wiemy i o ktérych nie mamy wystarczajgco duzo innych in-
formac;ji®®.

Kompetencje medialne uzytkownikdéw informacji

Jak wczesniej zostato wspomniane, wspétczesny uzytkownik informacji boryka sie
z wieloma problemami. Najwazniejszym jest nadmiar informacji, powodujacy prze-
cigzenie informacyjne skutkujgce ,,szumem?”, tj. nieréwnowagg miedzy iloscig do-
starczanej informacji a mozliwoscig jej przetworzenia przez cztowieka, co dalej po-
wodowaé moze stres informacyjny (poznawczy). Kolejnym istotnym utrudnieniem
w wytuskiwaniu wartosciowych informacji jest tzw. ,,mgta informacyjna”, co oznacza,
ze wiele z dostepnych informacji jest nieudokumentowanych, nieuporzgdkowanych,
chaotycznych, niespdjnych, rozproszonych, bez kontekstu. Pojawia sie réwniez tzw.
smog informacyjny, oznaczajacy informacje swiadomie i celowo szkodliwe (porno-
grafia, rasizmem, przemoc, nietolerancja, apoteoza skrajnych pogladéw politycz-
nych, religijnych, , pseudonauka” itd.)?.

Nie mozna zapomina¢, ze na zachowania informacyjne wptywa wiele czynnikdw,
m.in. determinanty osobnicze, jak doswiadczenie, wiek, wiedza, wyksztatcenie, za-
interesowania; determinanty zwigzane z petniong rolg zawodowg; determinanty
$rodowiskowe (spoteczne, kulturowe)?®. Pomimo to bez cienia watpliwosci nalezy
stwierdzi¢, ze umiejetnosci zwigzane z wyszukiwaniem wartosciowych informaciji, ich
selekcjg czy krytyczng oceng, trzeba uznaé za jedne z najwazniejszych w XXI wieku.
Pozwalajg one na aktywny udziat nie tylko w zyciu spotecznym, kulturalnym, ale i oby-
watelskim, oraz zapobiegajg wykluczeniu cyfrowemu?®.

Dysponujemy przekonaniem, ze nie sposdb dzi$ funkcjonowac bez aktualnych infor-
macji. Jednoczesnie nadmiar danych sprawia powazne trudnosci, szczegdlnie z oceng
ich wartosci i przydatnosci (a wiec selekcjg) oraz z przeksztatceniem ich w wiedze, do
tej transformacji potrzebny jest bowiem osobisty wysitek, zainwestowany czas i umie-
jetnosci®.

W zwigzku z powyzszym, majgc na uwadze spoteczne bezpieczernstwo informa-
cyjne, szczegdlnego znaczenia zyskuje edukacja medialna oraz trening kompetencji
informacyjno-komunikacyjnych. Wraz z szybkim rozwojem nowych form komuni-
kacji, naglacym problemem staje sie wyposazenie ludzi w odpowiednie umiejetnosci,
ktdre pozwolg im zrozumieé wspotczesne srodki przekazu, sposéb tworzenia i dystry-
buowania informacji. Jednym stowem, niezbednym jest wyposazenie wspotczesnych

% M. Rotkiewicz, op. cit.

W. Babik, Ekologia informacji: w strone zréwnowazonego rozwoju spoteczeristwa informacji i wiedzy,
referat konferencyjny, Podlaskie Forum Bibliotekarzy, Biatystok, 17 listopada 2009 r., bg.uwb.edu.pl/
download/ei_bialystok.ppt [dostep: 10.09.2017].

S. Cisek, op. cit.

G. Ptaszek, Pomiar indywidualnych kompetencji medialnych. Pytania i problemy, ,Kultura Popularna”
2014, nr 3 (41),s. 7.

M. Ledzinska, Cztowiek wspdtczesny w obliczu stresu informacyjnego, Warszawa 2009, s. 31.
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uzytkownikéw mediéw w odpowiednie kompetencje, podobnie jak dziato sie to na
poczatku XIX wieku, kiedy dla aktywnego korzystania z petni obywatelstwa kluczowe
byty umiejetnosci czytania i pisania. Dzi$ kompetencje medialne sg réwnie niezbedne,
aby by¢ swiadomym, aktywnym uczestnikiem zycia spotecznego i politycznego®.

Z historycznego punktu widzenia kazdy etap rozwoju komunikacji — w katego-
riach kodow, technik i medidw — odpowiada rozwojowi konkretnych kompetencji
komunikacyjnych i kulturowych oraz w konsekwencji innego modelu alfabetyzacji.
Kazde novum w zakresie modelu komunikacji inicjuje réwniez walke o dostep do
$rodkdw tworzenia i rozpowszechniania informacji*2. Warto przyjrzec sie blizej po-
pularnemu i najszerszemu pojeciu, wywodzgcemu sie z jezyka angielskiego — media
literacy (skrot ML). Jego ttumaczenie na jezyk polski oznacza umiejetnos¢ korzy-
stania z medidéw. Pierwotnie pojecie alfabetyzacji [dostowne ttumaczenie terminu
Hliteracy”, przyp. autorki] tgczono ze znajomoscig alfabetu lub kodu jezyka, ktére
pozwalaty rozumieé stowo pisane. Wspdtczesnie termin ten zostat rozszerzony
o umiejetnosci i kompetencje obejmujgce wyszukiwanie, selekcjonowanie, anali-
Zowanie, ocenianie oraz gromadzenie informacji, niezaleznie od wykorzystywanych
koddéw czy technologii.

W dokumentach europejskich znajdujemy nastepujaca definicje umiejetnosci ko-
rzystania z mediéw: ,,Umiejetnosc¢ korzystania z medidéw okreslana jest jako zdolnos$¢
do korzystania z mediéw, rozumienia i krytycznej oceny réznych aspektéw mediéw
i ich tresci. Zagadnienie to obejmuje rowniez umiejetnos¢ porozumiewania sie w réz-
nych kontekstach”*,

Polska definicje kompetencji medialnych znajdziemy m.in. w dokumentach Mi-
nisterstwa Edukacji Narodowej, w ktérych czytamy, ze jest to ,umiejetnos¢ postu-
giwania sie nowoczesnymi technologiami informacyjno-komunikacyjnymi, w tym
takze wyszukiwania i korzystania z informacji”*. Krajowa Rada Radiofonii i Telewizji
stwierdza natomiast, ze kompetencja medialna

charakteryzuje swiadomego i aktywnego odbiorce przekazu medialnego. Odbiorca
ten, rozumiejgc stosowane w mediach mechanizmy tworzenia i selekcji informacji,
potrafi nie tylko skutecznie i bezpiecznie korzystaé¢ z medidw, tzn. krytycznie ocenié
odbierang tres¢, w tym reklamy i inne przekazy handlowe, ale takze twdrczo uzywaé
Srodkéw przekazu w codziennym zyciu®.

3 M. duVall, op. cit., s. 99.

32 J.M. Perez Tornero, P. Celot, T. Varis, Current trends and approaches to media literacy in Europe,
Bruksela 2007, http://ec.europa.eu/culture/library/studies/literacy-trends-report_en.pdf [dostep:
5.09.2016].

33 Zalecenie Komisji 2009/625/WE z dnia 20 sierpnia 2009 r. w sprawie umiejetnosci korzystania z me-

didw w srodowisku cyfrowym w celu stworzenia bardziej konkurencyjnego sektora audiowizualnego

i tresci cyfrowych oraz stworzenia integracyjnego spoteczeristwa opartego na wiedzy; http://eur-lex.

europa.eu/legal-content/PL/TXT/?uri=uriserv%3Aam0004 [dostep: 5.09.2017].

Podstawa programowa wychowania przedszkolnego oraz ksztatcenia ogélnego w szkotach podsta-

wowych, gimnazjach i liceach, Ministerstwo Edukacji Narodowej 2011.

Krajowa Rada Radiofonii i Telewizji, dokument problemowy nr 4: Ochrona matoletnich i edukacja

medialna, czerwiec 2008, s. 7, http://www.krrit.gov.pl/Data/Files/_public/Portals/0/dyrektywa/13/

konsultacje_4.pdf [dostep: 5.09.2017].
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Na problem braku dostatecznej kompetencji medialnej wéréd obywateli Europy
i $wiata zwracajg uwage liczne miedzynarodowe instytucje, m.in. Parlament Eu-
ropejski w rezolucji Umiejetnosé¢ korzystania z mediéw w Srodowisku cyfrowym®
z 2008 roku; UNESCO, m.in. w uchwalonej Deklaracji z Fezu, gdzie podkreslone zo-
stato, ze ,w wieku rozwoju nowych technologii kompetencja medialna i informa-
cyjna stanowi podstawowe prawo cztowieka i jest niezbednym warunkiem pod-
noszenia jakosci zycia oraz zréwnowazonego rozwoju spotecznego, gospodarczego
i kulturalnego”®’. Réwniez Komisja Europejska w licznych dokumentach, w tym
m.in. w zaleceniu 2009/625/WE z 2009 roku w sprawie umiejetnosci korzystania
z medidw w $rodowisku cyfrowym w celu stworzenia bardziej konkurencyjnego
sektora audiowizualnego i tresci cyfrowych oraz stworzenia integracyjnego spote-
czeristwa opartego na wiedzy®, czy w projekcie z 2011 roku DIGCOMP, ktérego
celem byto opracowanie ram kompetencji informatycznych wraz z cyfrowymi de-
skryptorami tych kompetencji dla wszystkich poziomdéw uczniéw. W tym ostatnim
dokumencie znajdziemy m.in. pie¢ wyrdznionych obszaréw kompetencji: infor-
macja, komunikacja, tworzenie tresci, bezpieczenstwo, rozwigzywanie problemdw.
W poszczegdlnych obszarach wyrdzniono dwadziescia jeden kluczowych kompe-
tencji, ktére moga by¢ opanowane na poziomie podstawowym, sredniozaawanso-
wanym i zaawansowanym?®°.,

Trzeba podkresli¢, ze sam fakt, iz dana osoba umie postugiwaé sie komputerem,
czyta gazety, oglada telewizje, ma profil w mediach spotecznosciowych lub potrafi
obstugiwac najnowszego smartfona nie znaczy, ze ma ona odpowiednie kompetencje
medialne. Nadrzedng role odgrywaja tutaj umiejetnosci kreatywnego uczestnictwa,
rozumienia i krytycznego oceniania réznych aspektéw przekazéw medialnych, ra-
cjonalne i $wiadome korzystanie z medidéw, w tym Swiadomos¢ zagrozen. Stad za
Agnieszkg Ogonowska warto zaznaczy¢, ze obecnie ,nalezy umiejetnie zagospoda-
rowac kapitat spoteczny, doprowadzi¢ do pokonania istniejgcych podziatéw wynika-
jacych z braku wiedzy i kompetencji medialnych, a zatem stworzy¢ w petni zintegro-
wane spoteczenstwo demokracji komunikacyjnej”“.

Warto pokrétce przyjrzec sie stricte zagadnieniu bezpieczeristwa korzystania z no-
wych narzedzi informacyjno-komunikacyjnych. Nie trudno nie zauwazy¢, ze bezpie-
czenstwo kazdej osoby korzystajgcej z internetu zalezy nie tylko od jej wiedzy, kom-
petencji i ostroznosci, ale rowniez od ogdlnego poziomu bezpieczenstwa ustug,

3% Rezolucja Parlamentu Europejskiego z dnia 16 grudnia 2008 r. w sprawie umiejetnosci korzystania
z medidéw w $rodowisku cyfrowym (2008/2129(INI)), http://eur-lex.europa.eu/legal-content/PL/AL-
L/?uri=CELEX%3A520081P0598 [dostep: 7.09.2016].

3 Stanowisko w kwestii zapewnienia edukacji medialnej wszystkim grupom wiekowym i spofecz-
nym, Polski Komitet Programu Informacja dla Wszystkich przy Polskim Komitecie do spraw UNESCO,
http://www.unesco.pl/fileadmin/user_upload/pdf/edukacja_medialna_PK_IFAP_stanowisko__1_.
pdf [dostep: 7.09.2017].

38 Zalecenie Komisji 2009/625/WE z dnia 20 sierpnia 2009 r. op. cit.

39 Measuring Digital Skills across the EU: EU wide indicators of Digital Competence, Komisja Europejska,
https://ec.europa.eu/digital-single-market/en/news/measuring-digital-skills-across-eu-eu-wide-in-
dicators-digital-competence [dostep: 8.09.2017].

4 A. Ogonowska, Wspdfczesna edukacja medialna: teoria i rzeczywistosé, Krakéw 2013, s. 211.
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z ktorych korzysta, oraz dbatosci o bezpieczenstwo innych uzytkownikéw sieci. Jak
czytamy w Ramowym katalogu kompetencji cyfrowych**:

upowszechnianie wykorzystania nowych technologii cyfrowych do takich czynnosci
jak korzystanie z ustug administracji publicznej oraz ustug komercyjnych oznacza udo-
stepnianie w sieci wiekszej ilosci informacji o nas, czesto danych osobowych, a nawet
danych wrazliwych (np. informacji o zdrowiu). Popularnos¢ ustug komercyjnych (np.
zakupy w sieci, bankowos¢ internetowa) oraz serwiséw oferujacych mozliwosci roz-
woju osobistego i komunikacji spotecznosciowej (serwisy spotecznosciowe, rand-
kowe) uniemozliwia tatwe ograniczenie katalogu kompetencji do umiejetnosci ob-
stugi najpopularniejszych ustug i narzedzi, ktére zmieniajg sie nieustajgco®.

Stad wzmacnianie Swiadomosci zagrozen, nabywanie umiejetnosci oceny ryzyka
oraz wiedzy na temat podstawowych zasad bezpieczenstwa, a takze tego, jak je sa-
modzielnie rozwijaé, jest szczegdlnie wazna.

Zgodnie z Ramowym katalogiem... kompetencje w zakresie bezpiecznego korzy-
stania z technologii cyfrowych mozna sprowadzi¢ do czterech gtéwnych obszaréw.
Pierwszym z nich jest ochrona prywatnosci i wizerunku. W tym aspekcie uzytkownicy
internetu powinni mie¢ umiejetnos¢ oceny sytuacji oraz narzedzi wykorzystywanych
w danym momencie, a dalej podejmowania odpowiednich decyzji o ich uzyciu lub
zmianie ustawien. Drugi obszar to anonimowos¢ i nadzor w sieci. Uzytkownicy po-
winni by¢ swiadomi, ze obserwacja ich aktywnosci w sieci jest bardzo prosta i dosé
powszechna. Korzystajgc z internetu, winni zaréwno umieé zwiekszyé swojg anoni-
mowos¢ zaleznie od potrzeb, jak i rozumiec jej ograniczenia (np. mozliwos¢ identy-
fikacji autora na podstawie wielu czynnikdw, takich jak miejsca, urzadzenia i tacza,
z ktorych korzysta). Trzeci obszar odnosi sie do bezpieczenstwa komunikacji, pracy
i transakcji. Oznacza to dbatos¢ o odpowiednie zabezpieczanie danych i potgczen sie-
ciowych oraz umiejetnosc rozpoznawania oszustw i zagrozen cyfrowych (np. stalking,
phishing). Ostatni obszar dotyczy higieny korzystania z mediéw oraz ryzyka uzalez-
nien. W tym zakresie nalezy, przede wszystkim, umiejetnie oceniaé zaréwno wiasne
praktyki uzytkowania internetu, jak i by¢ wsparciem dla innych oséb, pomagajac im
obserwowacd oznaki zagrozenia uzaleznieniem®.

Podsumowanie

Obecnie przyjmuje sie niemal za pewnik, ze rewolucja cyfrowa i rozwéj nowych na-
rzedzi komunikacji znaczgco wptynety na codzienne funkcjonowanie tak instytucji
i organizacji, jak tez jednostek, ktére zaadaptowaty nowe rozwigzania techniczne.
Technologie informacyjno-komunikacyjne bez watpienia podnoszg efektywnos¢ ko-
munikacji, m.in. dzieki szybkosci przeptywu informacji, elastycznosci, mozliwosci
natychmiastowej reakcji i nawigzaniu interakcji. Z jednej strony pomagajg w petni

4 Ramowy katalog kompetencji cyfrowych, https://mc.gov.pl/files/ramowy-katalog-kompetencji-cy-
frowych.pdf [dostep: 8.09.2017].
42 Ibidem,s.57.

4 Ibidem, s. 58.
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realizowac zasade wolnosci i rGwnosci uczestnikow sieci, a z drugiej — pobudzajg za-
chowania wzajemnej wymiany oraz te o charakterze altruistycznym na duzo szersza
skale. Te same technologie mogg by¢ jednak wykorzystywane w celu dezinformo-
wania opinii publicznej i manipulowania nig. Moga prowadzi¢ do naduzy¢ wzgledem
bezbronnych odbiorcéw i uzytkownikéw sieci, a takze do obnizenia jakosci dyskursu
publicznego. Stad nalezy szczegdlnie mie¢ na uwadze, ze wspdtczesnie spoteczne
bezpieczeristwo informacyjne nie zalezy od samego faktu posiadania dostepu do me-
diéw i nowych rozwigzan technologicznych, ale przede wszystkim od wyposazenia
uzytkownikéw informacji w odpowiednig wiedze oraz umiejetnosci, aby wihasciwie
wykorzystaé potencjat oferowanych narzedzi.

Spoteczne bezpieczeristwo informacyjne w erze nowych mediéw
Streszczenie

W erze spoteczenistwa informacyjnego dziatania panstw, organizacji i jednostek s3 za-
lezne od dostepu do aktualnych i wartosciowych informacji, a to w sporej mierze zalezne
jest od dynamicznego rozwoju nowych technologii informatycznych i komunikacyjnych.
Zapewnianie bezpieczenstwa informacyjnego autorka rozumie jako dziatania majace na
celu zabezpieczenie obywateli, spoteczeristwa oraz instytucji panstwa przed wszelkimi
negatywnymi wptywami w sferze informacyjnej. Przedmiotem zainteresowania autorki
jest spoteczne bezpieczenstwo informacyjne. Istotng kwestie stanowi problem tzw. fake
news, informacji niesprawdzonych, fatszywych, ktérych wiekszosé ludzi, szczegdlnie mto-
dych, nie rozpoznaje z uwagi na niski poziom kompetencji medialnych. Autorka, biorac za
punkt wyjscia zachowania informacyjne, zaprezentowata wptyw uprzedzen i btedéw po-
znawczych na sposéb poszukiwania oraz przyswajania informacji. Uwaga zostata zwré-
cona na istotnos$¢ rozwoju kompetencji medialnych wsréd uzytkownikdw medidw, gdyz
od tego w duzej mierze zalezy spoteczne bezpieczeristwo informacyjne.

Stowa kluczowe: srodowisko informacyjne, zachowania informacyjne, kompetencje me-
dialne, bezpieczenstwo

Social Security of Information in the New Media Era
Abstract

In the Information Society era, the actions of states, organizations and individuals depend
on access to up-to-date and valuable information, and this depends, to a large extent, on
the dynamic development of new information and communication technologies. Pro-
viding information security, the author understands as actions aimed at securing citizens,
society and institutions of the state against any negative influence in the information
sphere. The subject of the author’s interest is social information security. An important
issue is the problem of fake news - unreported, false information that most people do not
recognize due to their low level of media competence. Frequently false information is de-
liberately fabricated to reach the mass audience, and the problem is compounded by the
fact that more and more people treat social media as the most important source of news.
Key words: information environment, information behavior, media literacy, security
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CoumanbHas nHgopmaunoHHasi 6€30MacHOCTb B 110Xy HOBbIX
CpeAcTB MaccoBovi nHdopmaLmnm
Pe3rome

B anoxy nHpopmaLMOHHOro obLecTBa A4eATeNbHOCTb FOCYAaPCTB, OpraHM3aunii u araen
3aBUCAT OT AOCTYNa K aKTya/bHOM M NoJIe3HOM MHPOPMALIMK, @ 3TO B 3HAUUTE/IbHOM cTe-
NeHW 3aBUCUT OT AMHAMMYHOIO Pa3BUTUSA HOBbIX MHPOPMALMOHHbLIX M KOMMYHMUKALM-
OHHbIX TexHonorui. MNog, obecneveHnem MHGOPMaALMOHHOM Ge30nacHOCTU aBTop noa-
pasymeBaeT AeNCTBWA, HanpaBNeHHble Ha 3alUMTy rpaKaaH, obwecTtBa M UHCTUTYTOB
rocyapcrsa OT N0ObIX HeraTMBHbIX BIMAHUI B MHPOpMaLMOHHOM chepe. B cTaTtbe co-
CpeaoTo4YeHO BHMMAHME Ha coumanbHOM MHOOPMAUMOHHOM 6e3onacHOCTU. BaxKHbiM
BOMPOCOM ABASAETCA npobnema Tak HasblBaeMbiX ¢anblumsblX, «PenKOBbIX» HOBO-
cten (fake news), T.e. HenpoBepeHHOM1, NOXKHOI MHPOPMALMM, KOTOPYH BONbLLIMHCTBO
noaei, 0cobeHHO MoNoApIX, B CBA3U C HU3KMM YPOBHEM OCBEAOM/IEHHOCTM U Meauma-
KOMMETEHTHOCTW, HEe YMEIOT pacrno3HaTb. ABTOp, B3AB 33 OTNPaBHYO TOYKY, NoBegeHue
yenoBeKa B MHPOPMALMOHHOW cpeae, pacCMaTPUBAET BAMAHME NPeapaccyAKoB U Mno-
3HaBaTe/IbHbIX OWMOOK Ha cnocob noucka u ycsoeHua MHbopmauuun. B ctaTbe obpa-
LLLEHO BHUMAHME Ha BaXHOCTb Pa3BUTUA MeANaKOMMNETEHTHOCTU y nosb3osaTenen CMU,
TaK KaK OT 3TOro, B 3HAYMTENbHOW CTEMEeHW, 3aBUCUT COLMaNbHasA MHGOPMALMOHHan
6e3onacHoCTb.

KntoueBble cnoBa: MHGOpPMaUMOHHasA cpena, UHPOPMALIMOHHOE NoBeAeHMe, Meauna-
KOMMETEHTHOCTb, 6@30MacHOCTb



