Marta Pomykata
Bezpieczenstwo wewnetrzne panstwa wobec
wspotczesnych zagrozen

Wraz z utworzeniem Unii Europejskiej i sukcesywnym wigczaniem w jej struktury kolej-
nych cztonkéw nastepuje proces systematycznego zblizania i ujednolicania systeméw
funkcjonowania poszczegdlnych panstw europejskich. Zmiany takie mozna zaobser-
wowac we wszystkich obszarach: w zakresie funkcjonowania administracji publicznej
(ujednolicanie standardéw dziatania administracji, wspoétpraca, zblizanie rozwigzan
etycznych), w gospodarce (ujednolicanie systemu walutowego, systemow podatko-
wych, okreslenie jednolitych ram organizacyjnych prowadzenia dziatalnosci gospo-
darczej) oraz w rolnictwie (okreslenie jednolitych priorytetéw, wsparcie rozwoju regio-
nalnego). Bardzo intensywne dziatania podejmowane sg réwniez w sferze utrzymania
oraz ochrony bezpieczenstwa i porzadku. Integracja europejska, postepujaca globa-
lizacja, rozw6j technik cyfrowych itechnik komunikowania sie powoduja, ze duzo zja-
wisk i zagrozen staje sie wspdlnymi problemami wielu panstw. W zwigzku z tym coraz
czesciej i coraz chetniej podejmowane sg wspdlne inicjatywy zmierzajagce do ograni-
czenia skutkéw takich zagrozen.

.Bezpieczenstwo" tradycyjnie ujmowane jest jako pojecie interdyscyplinarne. Jest
przedmiotem zainteresowania nauk wojskowych, technicznych oraz humanistycznych,
w tym nauk prawnych, politologii, ekonomii, stosunkéw miedzynarodowych oraz so-
cjologii. Zajmuja sie one réznymi aspektami tego samego zjawiska, analizujac zasady
organizacji i funkcjonowania aparatu bezpieczenstwa panstwa, wptyw réznorodnych
zagrozen wspoiczesnego $wiata na stan bezpieczenstwa, problemy bezpieczenstwa
ekonomicznego czy tez stan bezpieczenstwa w odczuciu spotecznym.

Na gruncie wskazanych nauk sam termin ,bezpieczenstwo" nie budzi wiekszych
watpliwosci, rozumiany jest jednoznacznie, cho¢ ujmuje sie go bardzo szeroko. Jeden
ze stownikow jezyka polskiego definiuje pojecie ,bezpieczenstwo" jako ,stan niezagro-
zenia, spokoju"l W szczeg6towych rozwazaniach w literaturze przedmiotu, poszcze-

1Wielki stownik jezyka polskiego, red. E. Sobol, Warszawa 2006, s. 46-47.
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goIni autorzy doprecyzowujg to pojecie i zwracajag uwage, ze ,bezpieczenstwo" to
~stan, pewnosci, spokoju, zabezpieczenia (...), co oznacza brak zagrozenia i ochrone
przed niebezpieczehAstwami"2 ,stan, w ktérym nie ma zagrozen (...) jakie moga de-
stabilizowa¢ polityke czy gospodarke danego kraju"3 czy tez stan, ktory ,wigze sie
z zaspokajaniem normalnych potrzeb, takich jak: istnienie, przetrwanie tozsamosci,
niezalezno$¢, pewnos¢ perspektywy rozwoju i mozliwos$é realizacji potrzeb fizycznych
i duchowych"4. Definicje te tworzone sg zwykle pod katem rozwazan prowadzonych
w okreslonym kierunku.

Bezpieczenstwo na ogot odnoszone jest do jakiego$ systemu, na ktory sktadaja
sie ludzie, rzeczy oraz pewne wartosci, ktérych bezpieczenstwo jest wazne z punktu
widzenia cztowieka. To cztowiek jest beneficjentem bezpieczehstwa. Zapewnienie
stanu bezpieczenstwa umozliwia mu podejmowanie wszelkiej aktywnosci, niezakto-
cony rozwoj oraz przetrwanie. Cztowiek w swoim interesie bedzie oddalat zagrozenia
godzace w bezpieczenstwo. Bezpieczenstwo jest stanem pozytywnym, ktory nie wy-
stepuje niezaleznie, lecz rozpatrywany jest w kontekscie okresSlonego podmiotu lub
przedmiotu ochrony. Dlatego tez bezpieczenstwo odnosi sie najczesciej do konkret-
nego cztowieka lub grupy ludzi, mienia, srodowiska czy tez warunkéw zycia spotecz-
negos.

Bezpieczenstwo jest niewatpliwie stanem powstajagcym w wyniku zagwaranto-
wania spokoju, tadu i ochrony przed zagrozeniami, ktére podlegaja za$ statym prze-
obrazeniom na skutek rozwoju spotecznego i zmiany warunkéw zycia, w szczegol-
nosci wraz z rozwojem nowoczesnych technologii. Bezpieczenstwo nie stanowi statej
i niezmiennej wartosci, zwtaszcza bezpieczenstwo rozpatrywane w odniesieniu do ja-
kiego$ waskiego podmiotu lub przedmiotu ochrony. Zakres i charakter aktualnych za-
grozeh moze zmieni¢ jego pojmowanie.

W naukach prawnych pojecie bezpieczenstwa réwniez ujmowane jest jako sze-
rokie i wieloznaczne. Ustawodawca nie definiuje go jednak nigdzie, pozostawiajac
to zadanie doktrynie prawniczej, chociaz postuguje sie réznymi terminami odwotu-
jacymi sie do pojecia bezpieczenstwa. Najczesciej sposréd nich w jezyku prawnym
wystepuja: bezpieczenstwo panstwa, bezpieczenstwo publiczne, bezpieczenstwo we-
wnetrzne i zewnetrzne, bezpieczenstwo powszechne, bezpieczenstwo obywateli, bez-
pieczenstwo energetyczne, bezpieczenstwo socjalne, bezpieczenstwo pracy. Niektore
z tych pojec¢ sa do siebie zblizone i w literaturze przedmiotu stosuje si¢ je dos$¢ do-
wolnie6 Ta wielo$¢ sugeruje wieloaspektowos¢ i ztozono$¢ probleméw bezpieczen-
stwa, réznorodno$¢ obszaru ochrony, a takze odmienno$¢ form i srodkéw stosowa-
nych w zapewnianiu bezpieczehnstwa, ktore uzaleznione sg od rodzaju chronionych
dobr. Analiza probleméw bezpieczenstwa odbywa sie zawsze z uwzglednieniem jego
zréznicowania, obejmujac analize realnych zagrozehn oraz formy i sposoby przeciw-
dziatania im.

2Z. Nowakowski, I. Protasowicki, Bezpieczeistwo polityczne i militarne Polski po 1989 roku, Rzeszéw 2008, s. 13.

3K. Zukrowska, Pojecie bezpieczeristwa ijego ewolucja, [w:] Bezpieczeristwo miedzynarodowe. Teoria i praktyka, red. K. Zu-
krowska, M. Gracik, Warszawa 2006, s. 21.

4K.A‘ Wojtaszczyk, Istota bezpieczenistwa parnstwa a proces integracji europejskiej, [w:] Bezpieczenistwo Polski w perspek-
tywie cztonkostwa w Unii Europejskiej, red. K.A. Wojtaszczyk, Warszawa 2002, s. 9.

SZob. S. Pieprzny, Administracja bezpieczenstwa iporzadku publicznego, Rzeszéw 2008, s. 12.
6|bidem‘ s. 13.



Bezpieczenstwo wewnetrzne panstwa wobec wspdétczesnych zagrozen

W normach prawa administracyjnego odnalezé mozna szereg regulacji odwotu-
jacych sie do bezpieczenstwa wewnetrznego panstwa. Ustalaja one zadania pod-
miotéw administracji publicznej w zakresie ochrony przed réznego rodzaju zagroze-
niami wspoiczesnego Swiata. Dla skutecznosci swoich dziatan muszg one rozpoznawacé
i dokumentowacd istnienie niebezpieczenstw. Nalezy pamietac, ze dzialalno$¢ admi-
nistracji publicznej opiera sie na zasadzie zwigzania prawem i nie moze wykraczaé
poza ustalone normatywnie ramy. Dotyczy to takze zadan z zakresu bezpieczenstwa.
W sytuacji gdy ustawodawca nie wskazuje normatywnej definicji bezpieczenstwa, ko-
nieczne jest odwolanie sie w tym zakresie do ustalenn dokonywanych przez doktryne.
Takze itu bedzie to pojecie zmienne, ktdrego wyjasnienie jest mozliwe tylko w kontek-
$cie aktualnych stale zmieniajgcych sie zagrozen.

Na podstawie wstepnych uwag mozna stwierdzi¢, ze bezpieczenstwo panstwa
jest to stan niezagrozenia i spokoju umozliwiajacy istnienie i swobodny rozwoj pan-
stwa jako catosci, wszelkich jego struktur wewnetrznych oraz obywateli tego pan-
stwa. Natomiast zapewnienie i ochrona bezpieczenstwa panstwa obejmuje mozli-
wos$¢ oparcia sie wszelkim potencjalnym zagrozeniom pochodzacym tak z zewnatrz
(od innych panstw i organizacji miedzynarodowych), jak i z wewnatrz (od wszelkich
podmiotéw dziatajgcych na jego terenie oraz zjawisk naturalnych). Patrzac z tej per-
spektywy, mozna wyrézni¢ dwa obszary bezpieczenstwa panstwa - bezpieczenstwo
zewnetrzne i bezpieczenstwo wewnetrzne7.

Bezpieczenstwo panstwa oznacza wiec stan, w ktdrym zapewniona zostaje inte-
gralno$¢ panstwa, mozliwe staje sie niezakiécone funkcjonowanie wszystkich jego
obywateli, organéw, instytucji i innych podmiotéw dziatajacych najego obszarze oraz
stan, w ktorym kazdy z tych podmiotéw ma zagwarantowane warunki petnego i pra-
widtowego rozwoju. Pojmowanie bezpieczenstwa panstwa zmieniato sie z czasem
wraz z przemianami zachodzgcymi w panstwie i w jego spoteczenstwie. Szczegétowy
wymiar bezpieczenstwa panstwa rozwazany byt zawsze w kontekScie zmieniajacych
sie aktualnych zagrozen.

Bezpieczenstwo panstwa dos$¢ diugo tgczono jedynie z zagrozeniami pochodza-
cymi od innych panstw i rozpatrywano w kategorii pokoju i wojny. W doktrynie prawa
administracyjnego poddawano natomiast szerszej analizie inne, pokrewne wymiary
bezpieczenstwa: bezpieczenstwa publiczne, bezpieczenstwo ludzi, a takze pewne
stany pokrewne, ktorych nie sposéb $cisle oddzieli¢ od samego bezpieczenstwa, jak
porzadek publiczny czy spokdj publiczny8 Zmiany, jakie nastepowaly w drugiej po-
towie XX w., i odejscie od zalozen doktryny systeméw totalitarnych, spowodowaly, iz
zaczeto poddawac glebszej analizie calo$¢ zagadnien zwigzanych z problemami bez-
pieczenstwa panstwa. Zaczeto zwracac wigkszg uwage takze na czynniki, ktore ksztat-
tuja jego bezpieczenstwo w wymiarze wewnetrznym.

W starszej literaturze analize bezpieczenstwa panstwa w aspekcie systemu stuzg-
cego do ochrony tego bezpieczenstwa przeprowadzit E. Ura. Utozsamiat on bezpie-
czenstwo panstwa z ochrong ustroju panstwa przed wszelkimi wrogami wewnetrz-

7Por.: Z. Nowakowski, I. Protasowicki, Bezpieczenstwo polityczne i militarne Polskipo 1989 roku, op. cit., s. 13; J. Zajac, Bez-
pieczenstwo panstwa, [w:] Bezpieczeristwo panstwa, red. K.A. Wojtaszczyk, A. Materska-Sosnowska, Warszawa 2009,
s. 18.

8W. Czapinski, Bezpieczenstwo, spokdj i porzadek publiczny - préba konstrukcji teoretycznej, ,Gazeta Administracji i Poli-
cji Panstwowej" 1929, nr 19, s. 673-679, W. Kawka, Policja w ujeciu historycznym i wspétczesnym, Wilno 1939, s. 52.
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nymi i zewnetrznymi. Zwrocit uwage, ze bezpieczenstwo moze by¢ zagrozone zaréwno
prowadzeniem wrogiej dziatalnos$ci przez inne panstwa, jak tez dziatalno$ci wewnatrz
panstwa przeciwko jego interesom politycznym, gospodarczym i przeciwko jego oby-
watelom. Dostrzegat on réwniez wieloznaczno$c¢ tego pojecia, podkreslajac, ze bezpie-
czenstwo panstwa moze by¢ postrzegane jako bezpieczenstwo panstwa jako catosci,
a takze wigzac sie z okre$long dziedzing dziatalnosci panstwa. Na pojecia bezpieczen-
stwa panstwa sklada sie zatem ochrona réznych podmiotow dziatajacych najego te-
renie, np. organow witadzy i administracji, innych podmiotéw panstwa, podmiotéw go-
spodarczych, organizacji spotecznych i instytucji naukowych9

W nowszej literaturze podkresla sig, ze obecnie, obok aspektéw wojskowych i po-
litycznych, na bezpieczenstwo narodowe wplywajg w duzym stopniu czynniki gospo-
darcze i technologiczne. Nie bez znaczenia jest rowniez prowadzona przez panstwo
polityka z zakresu ekologii, demografii, spraw spotecznych i humanitarnych. Bezpie-
czenstwo panstwa oznacza zatem caly szereg zagadnien spoteczno-ustrojowo-demo-
graficznych, ujmujac wszystkie czynniki Swiadczace ojego integralnosci. Bardzo duza
role odgrywa tu $wiadomos¢ elit politycznych oraz ich gotowo$¢ do reagowania na
pojawiajace sig¢ zagrozenia przez tworzenie aktualnych strategii bezpieczenstwald

J. Zajac wskazuje natomiast, ze bezpieczenstwo panstwa powinno by¢ rozumiane
jako zdolno$¢ wiadz i narodu do ochrony jego wewnetrznych wartosci. Do jego naj-
wazniejszych wartos$ci chronionych przez panstwo naleza: przetrwanie panstwa jako
instytucji, narodu jako grupy etnicznej, biologiczne przezycie ludnosci, integralnosc te-
rytorialna panstwa, jego niezalezno$¢ polityczna i swoboda dziatania miedzynarodo-
wego, spokdj, ochrona wiasnosci, jako$¢ zycia obywatelill R. Szafran podkre$la nato-
miast, ze bezpieczenstwo panstwa jest identyfikowane w kategoriach celu dziatania
panstwa, jest takze stanem i procesem, symbolizuje wartos$ci, ktére podlegajg szcze-
golnej ochronie, kondycje militarng i ekonomiczng panstwa, pozwalajgce owe war-
tosci ochrania¢, ale takze stwarza¢ warunki do jego dynamicznego rozwojul2

A. Misiuk dokonuje rozréznienia pomiedzy bezpieczenistwem panstwa a drugim
pojeciem czesto uzywanym w aktach prawnych z zakresu prawa administracyjnego
- bezpieczenstwem publicznym. Stwierdza, ze sg to pojecia pokrewne, z tym ze bez-
pieczenstwo panstwa ma znacznie wezszy zakres przedmiotowy, gdyz dotyczy sytu-
acji odnoszacej sie do wiasciwego i bezpiecznego funkcjonowania najwazniejszych in-
stytucji oraz urzadzen panstwowych i porzadku konstytucyjnego. Zrédiem zagrozen
dla tak rozumianego bezpieczenstwa moga by¢ inne panstwa oraz zjawiska o charak-
terze miedzynarodowym, np. terroryzm miedzynarodowy czy wydarzenia spoteczne,
zagrazajgce stabilnosci ekonomicznej kraju oraz dziatania skierowane przeciwko po-
rzgdkowi konstytucyjnemul3

Rozwazajac problemy bezpieczehstwa panstwa, nie mozna odrywaé sie od za-
grozen, jakie niesie za sobg zycie w spoteczenstwie, w okreslonych warunkach poli-

9Szerzej: E. Ura, Prawne zagadnienia bezpieczeistwa parnstwa, Rzeszéw 1988, s. 123-125.

10 Por. A. Dudek, T. to$-Nowak, Bezpieczenstwo panstwa w srodowisku miedzynarodowym, [w:] Kryteria bezpieczenstwa
miedzynarodowego panstwa, Warszawa 2003, s. 50.

11). Zajqc, Bezpieczenstwo panstwa, [w:] Bezpieczenstwo panstwa, op. cit,, s. 18.
12 R. Szafran, W poszukiwaniu istoty bezpieczenstwa panstwa, ,Studia Prawnicze lus et Praxis" 2007, nr 3,s. 26 i n.

13A. Misiuk, Administracja porzadku i bezpieczeistwa publicznego. Zagadnienia prawno-ustrojowe, Warszawa 2008, s.
19.
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tycznych, w okreslonej sytuacji geofizycznej, a nawet na okreSlonym poziomie rozwoju
technologicznego. Zagrozenia, ktére wplywajg na stan bezpieczenstwa panstwa, cha-
rakteryzujg sie do$¢ duza zmienno$cig. Zaleza od wielu czynnikéw: poziomu techno-
logicznego, warunkéw ustrojowo-politycznych, poziomu zycia spoteczenstwa, stanu
gospodarki i proceséw ekonomicznych zachodzgcych w spoleczenstwie itp. Nie
mozna poming¢ rowniez procesow integracyjnych w Europie czy tez globalizacji wielu
aspektow zycia we wspoitczesnym Swiecie. Niektorych zagrozen nie jesteSmy jeszcze
w stanie ani zidentyfikowaé, ani przewidziec.

Zagrozenie jako czynnik destabilizujacy pewien uklad pozytywnych wartosci nie
jest pojeciem jednoznacznym. Charakteryzuje sie ono duzg zmiennoscig zaréwno
w czasie, jak iw przestrzeni. Warto$ciowanie zagrozen wynika ze stanu $wiadomosci
spotecznej. Im wyzszy poziom i standard zycia, tym wieksze sa oczekiwania w za-
kresie bezpieczenstwa. Wptywa to na zakres dzialania podmiotéw zobowigzanych do
ochrony i utrzymania bezpieczenstwa, obligujac je do aktualizowania stosowanych
form i$rodkéw dziatanial4

Zagrozen bezpieczenstwa wewnetrznego nie mozna wyliczy¢ enumeratywnie
i wskaza¢ w przepisach prawa, chociaz na pewno upraszczatoby to wykonywanie
zadan przez wiele instytucji i organéw panstwa. Ustalenie i okreslenie zagrozen na-
lezy do podmiotéw stosujgcych prawo, odpowiedzialnych za bezpieczenstwo panstwa.
Wszystkie organy panstwa w swoich dziataniach pozostajg $ciSle zwigzane prawem.
Wobec znacznej zmienno$ci zagrozen bezpieczenstwa wewnetrznego, normy prawne
nie mogg wyczerpujgco wskazywac wszelkich mozliwych przypadkéw i rodzajéw nie-
bezpieczenstw, jakie godzg w chronione prawem dobra. Sytuacje takie okresla sie naj-
czesciej przepisami 0 ogélnym charakterze, majgcymi postac klauzul generalnych. Po-
woduja one, ze ochrona jest bardziej elastyczna i odnosi sie nawet do tych zagrozen,
ktére nie sg wyraznie wyliczone, a nawet nie mozna ich jeszcze przewidzie¢, gdyz po-
jawia sie dopiero w przysztosci.

Mnogos$¢ zagrozen to problem, ktéry wystepuje od wiekéw. Ich pojawianie sig jest
zawsze zaskoczeniem, poniewaz lezg one poza sferg ludzkiego poznania. Proces ten
wraz z postepem cywilizacyjnym tylko sie pogtebia, tak ze prognozowanie zagrozen
staje sie coraz trudniejsze, a moze nawet niemozliwels

Mozna jedynie je systematyzowac i ocenia¢, analizowa¢ obszary oddzialywania,
stopien natezenia iskutki, jakie za sobg pociggajal6 Zagrozenia mozna podzieli¢ na
dwie grupy. Pierwszg stanowig zagrozenia naturalne, czyli bedace wynikiem dziatania
sit przyrody, ktére pojawiaja sie niezaleznie od cztowieka ijego aktywnosci. Druga
grupa to zagrozenia cywilizacyjne, ktére powstajg w zwigzku z aktywnoscig cztowieka

14 Problemy zagrozen bezpieczenistwa i porzadku publicznego w konteks$cie dziatarh administracji bezpieczenstwa analizuje:
S. Pieprzny, Administracja bezpieczenstwa i porzadku publicznego, op. cit., s. 38 i n.

15 Por. A. Dawidczyk, Bezpieczenstwo panstwa na poczatku XXI wieku. Wazniejsze problemy, [w:] Bezpieczenstwo naro-
dowe izarzadzanie kryzysowe w Polsce w XXI wieku - wyzwania idylematy, red. T. Jemiota, K. Rajchel, Warszawa 2008,
s. 27.

16 PiSmiennictwo na temat systematyki zagrozer bezpieczenstwa panstwa jest bardzo bogate. Wigkszo$¢ rozwazan o pro-
blemach bezpieczenstwa koncentruje si¢ na analizie odpowiednich zagrozen, starajac sie je zidentyfikowac i rozpoznac.
Zobacz np. S. Pieprzny, Administracja bezpieczenstwa i porzadku publicznego, Rzeszéw 2008, s. 27 in., A. Dawidczyk,
Bezpieczenstwo panstwa na poczatku XXI| wieku. Wazniejsze problemy, [w:] Bezpieczefistwo narodowe izarzadzanie
kryzysowe..., op. cit., s. 19 i n. M. Swiderski, Bezpieczefistwo wewnetrzne ijego uwarunkowania, [w:] Bezpieczeristwo
panstwa, op. cit, s. 60 in.
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na roznych obszarach zycia spotecznego. Same w sobie mogg mie¢ one bardzo zr6zni-
cowany charakter. Moga to by¢ zagrozenia spoteczne, polityczne, ekonomiczne, ekolo-
giczne, informatyczne. Wszystkie z nich cechuje znaczna dynamika i zmienno$¢. Wraz
z postepem cywilizacyjnym pojawiajg sie nowe zjawiska badz nowe ich formy.

Zagrozenia naturalne od samego poczatku majg wplyw na bezpieczenstwo czio-
wieka itworzonych przez niego organizacji. Do zjawisk tego typu mozna zaliczy¢: po-
wodzie, trzesienia ziemi, wybuchy wulkanéw, fale tsunami, huragany, susze, mrozy, la-
winy itp. Cztowiek w wiekszosci przypadkéw nie umie sobie skutecznie z nimi radzic,
cho¢ stara sie je przewidzie¢. Podejmuje jednak wszelkie $rodki stuzgce ograniczeniu
skutkéw i zmniejszeniu grozacego niebezpieczenstwa. Wspoéitczesne metody dziatania
pozwalajg znacznie obnizy¢ ryzyko, ale nie niwelujg samego zagrozenia. Pojawia sie
nawet nowe niebezpieczenstwo, wynikajgce ze zbytniej wiary cztowieka we wiasne sity
i umiejetnosci, w nowoczesny sprzet i technologie. Stosowanie niesprawdzonych roz-
wigzan, presja czasu, obnizanie kosztéw moga prowadzi¢ nawet do wzrostu zamiast
zmniejszenia zagrozenia.

Czlowiek byt ijest dla siebie zrédtem zagrozenia. W walce o przetrwanie jednostki
mocniejsze zawsze stanowity zagrozenie bytu jednostek stabszych. W tym zakresie
nic sie nie zmienia. Statystyki przestepczosci pokazuja, jak wiele r6znorodnych niedo-
zwolonych zachowan mozna zaobserwowac. Ta niepozadana dziatalno$¢ jest przed-
miotem zainteresowania prawa karnego. Sposrdd tej grupy szczegOlnie grozne i ma-
jace daleko idace skutkijest zagrozenie przestepczos$cig zorganizowana.

Zagrozenia cywilizacyjne sg wynikiem rozwoju i postepu technologicznego. Wyni-
kajg z dziatalnosci czlowieka isg szczegdlnym znakiem wspoéiczesnosci. Do tej grupy
zagrozen mozna zaliczy¢ przede wszystkim zagrozenia techniczne i technologiczne,
komunikacyjne, ekologiczne, ekonomiczne, budowlane i komunalne, spoteczne i poli-
tyczne oraz zagrozenia zwigzane z rozwojem spoteczenstwa informacyjnego. Poszcze-
golne zjawiska znacznie réznig sie od siebie. Nie sposéb nawet wymieni¢ wszystkich,
poniewaz charakteryzujg sie one do$¢ duza zmiennoscia. Wraz z rozwojem spo-
tecznym pojawiajg sie coraz to nowe obszary, ktére cztowiek opanowuje. W poczatko-
wych okresach rozwoju cywilizacji cztowiek byt wystawiony na dziatania sit przyrody
i catkowicie od niej uzalezniony. Dzieki postepowi we wszystkich dziedzinach nauki
wiele zjawisk zostato rozpoznanych, cztowiek jest zdolny ingerowa¢ w procesy zacho-
dzace w przyrodzie. Ale oprécz korzystnych aspektow tego procesu wystepuje druga
strona.

Rozwdj nowych technologii, oprocz utatwienia egzystencji, niesie ze sobg liczne
problemy wynikajace z niewtasciwego stosowania maszyn, urzadzen i srodkéw tech-
nicznych. Konieczne staje sie ustalanie niezbednych wymagan bezpieczenstwa uzyt-
kowania i korzystania z wyrobéw. Rozwdéj komunikacji niewatpliwie przybliza odlegte
miejsca naszej planety, pozwala na zaoszczedzenie czasu na przemieszczanie sie
i obieg informacji. Ale z drugiej strony zwiekszony ruch drogowy czy powietrzny oraz
stosowanie coraz szybszych srodkéw komunikacji powoduje, ze wypadki i katastrofy
stajg sie coraz liczniejsze i coraz grozniejsze w skutkach.

Informatyzacja zycia i rozwdj globalnych sieci internetowych zmienia catkowicie
nasze zycie. Komputeryzacja pozwala na sterowanie wieloma procesami technicz-
nymi bez fizycznego udziatu cztowieka, a tak szybkiego obiegu informacji w odlegte
punkty naszej planety nie byli w stanie wyobrazi¢ sobie nasi przodkowie. Niestety row-
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noczesnie z informatyzacja, a zwtaszcza wraz z rozwojem globalnych sieci pojawity sie
nieznane dotad zagrozenia bezpieczenstwa. Informacje zawarte na nosnikach elek-
tronicznych i w sieciach sg podatne na niepozadane ujawnienie, modyfikacje, znisz-
czenie. Gromadzenie i przetwarzanie informacji daje duze mozliwosci dziataniom ha-
kerow. W obecnych czasach identyfikuje sie nawet nowe formy przestepczosci, ktéra
jest Scisle zwigzana z komputerami i dziatalnoscig podejmowang w sieciach interne-
towych nazywane cyberprzestepczoscia. Mieszczg sie tutaj oszustwa komputerowe,
wiamania do systemow informatycznych w celu kradziezy danych, piractwo kompu-
terowe, wykorzystywanie komputeréw do rozpowszechniania pornografii dzieciecej,
wykorzystywanie naiwnos$ci dzieci i docieranie do nich z niecenzuralnymi tresciami
oraz nawigzywanie kontaktow. Niezwykle groznag odmiang cyberprzestepczosci jest
cyberterroryzm, bedacy formg dziatan terrorystycznych, gdzie ataku dokonuje sie za
pomoca sieci komputerowej, a polega on na zmianie badz zniszczeniu danych zawar-
tych w komputerach albo tez zniszczeniu infrastruktury sterowanej za pomocg technik
komputerowych.

Wspoiczesny Swiat nie potrafi juz istnie¢ bez systeméw informatycznych. We
wszystkich dziedzinach zycia komputer wypiera cztowieka, przejmujgc wszelkie funkcje
od tych najprostszych po bardzo skomplikowane. Systemy ewidencyjne zbierajg dane
0 podmiotach, aby maéc tatwo zidentyfikowaé podatnikdéw, osoby prowadzace dziatal-
no$¢ gospodarcza, klientow bankdw, osoby pobierajgce réznego rodzaju Swiadczenia
spoteczne, korzystajace ze Swiadczen zdrowotnych. Bardziej skomplikowane systemy
sterujg systemami bezpieczenstwa i monitoringu, dokonujg skomplikowanych obli-
czen isymulacji. W pamieci komputeréw przechowywanych jest niezliczona ilo$¢ infor-
macji o ludziach i ich wszelkiej aktywnosci. Realng grozbg wspoétczesnosci jest wyko-
rzystanie tych danych niezgodnie z ich przeznaczeniem, lecz dla celéw przestepczych,
1to na masowg skale.

Cecha szczegodlna jest rowniez to, ze wspobtczesne zagrozenia dawno przestaly
by¢ zagrozeniami lokalnymi na niewielka skale. Wiele z nich wykracza poza obszar
jednego panstwa czy nawet kontynentu, rozprzestrzeniajgc sie na caty swiat. Zacho-
dzace w Swiecie procesy globalizacyjne niosg za soba wiele rozpoznanych i nierozpo-
znanych jeszcze zjawisk, tak pozytywnych, jak i negatywnych. Powodujg mozliwe do
przewidzenia skutki, jak i te, ktdre zostang rozpoznane i potgczone z okreslonymi pro-
cesami w przysztosci. Proceséw tych nie mozna juz zatrzymadé, gdyz wynikajg z podej-
mowania coraz nowych wyzwan, moze sie jedynie zmieni¢ ich kierunek.

Bezpieczenstwo panstwa nalezy postrzegac jako proces, na ktéry wplywaja dy-
namiczne zmiany globalnego $rodowiska bezpieczenstwal? Jego przebieg mozna
analizowac¢ jedynie na podstawie analizy aktualnych zagrozen. Grozba ich zmateria-
lizowania wyznacza konkretny stan bezpieczenstwa, o jaki nalezy zadbaé. Wielos¢
wyzwan i zagrozen wcale nie utatwia sytuacji. Coraz $cislejsze relacje pomiedzy bez-
pieczenstwem $wiata, Europy oraz bezpieczenstwem panstwa powoduja, ze coraz
trudniej jest oddzieli¢ tradycyjne obszary bezpieczehstwa i wskazywaé odmienne
ich przyczyny. Te same problemy wptywajg dzi$ na bezpieczenstwo wewnetrzne i ze-
wnetrzne, bezpieczenstwo poszczegélnych panstw i bezpieczenstwo zjednoczonej Eu-

ropy.

17T. Jemioto, A. Dawidczyk, Wprowadzenie do metodologii badan bezpieczeristwa, Warszawa 2008, s. 37.
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Wspoiczesna integracja i globalizacja z jednej strony zblizaja, wprowadzajgc ob-
szar tatwego i szybkiego komunikowania, skuteczniejszej wspotpracy réznych pod-
miotéw na rzecz ochrony bezpieczenstwa, z drugiej strony poprzez znoszenie ogra-
niczen i kontroli sprzyjaja znacznie szybszemu niz kiedykolwiek dotad przenoszeniu
zagrozen do odlegtych zakatkéw innych panstw. Sytuacja taka dodatkowo pogtebia
sie poprzez wsparcie nowoczesnej techniki i nowych technologii.

Postepujacy proces umiedzynarodowienia i ujednolicenia zagrozen cywilizacyjnych
powoduje, ze w ochronie bezpieczenstwa panstwa nalezy korzystac¢ z szeroko zakro-
jonej wspotpracy miedzynarodowej. Przyktadem takich dziatan moze by¢ wspotpraca
policyjna, podejmowana w ramach Unii Europejskiej. Moze ona przybiera¢ formy in-
stytucjonalne lub mie¢ charakter wspdétpracy doraznej.

Zgodnie z art. 29 Traktatu o Unii Europejskiejl8 celem Unii jest zapewnienie oby-
watelom wysokiego poziomu bezpieczenstwa osobistego w przestrzeni wolnosci, bez-
pieczenstwa i sprawiedliwosci, przez wspolne dziatanie krajow cztonkowskich w dzie-
dzinie wspoétpracy policyjnej isgdowej w sprawach karnych oraz poprzez zapobieganie
i zwalczanie rasizmu i ksenofobii. Cel ten jest osiaggany poprzez zapobieganie izwal-
czanie przestepczosci zorganizowanej lub innej, zwtaszcza terroryzmu, handlu ludzmi
i przestepstw przeciwko dzieciom, nielegalnego handlu narkotykami oraz nielegal-
nego handlu bronig, korupcji i naduzy¢ finansowych. Odbywa sie to miedzy innymi
poprzez wspotprace policji, organdw celnych oraz innych wiasciwych organdw, pro-
wadzong tak bezposrednio, jak i za posrednictwem Europejskiego Urzedu Policji (Eu-
ropolu).

Wspodlne dziatanie w dziedzinie wspotpracy policyjnej obejmujeld

- wspOiprace operacyjng wiasciwych organéw panstw cztonkowskich, w tym stuzb
policji, stuzb celnych oraz innych wyspecjalizowanych organéw $cigania, w zapobie-
ganiu, wykrywaniu i $ciganiu przestepstw,

- gromadzenie, przechowywanie, przetwarzanie, analizowanie i wymiane istot-
nych informacji, w tym informacji organdw $cigania - zwlaszcza za posrednictwem
Europolu - o podejrzanych transakcjach finansowych, z zastrzezeniem wiasciwych
przepiséw o ochronie danych osobowych,

- wspotprace i wspéline inicjatywy w dziedzinie szkolenia, wymiany oficerow tgcz-
nikowych, delegacji stuzbowych, korzystania z wyposazenia i badan kryminalistycz-
nych,

- wspo6lng ocene poszczegllnych technik Sledczych dotyczacych wykrywania po-
waznych form przestepczosci zorganizowanej.

Wspoipraca policyjna zostata wprowadzona do porozumien z Schengen20. Po
pierwsze, zaproponowano wspoiprace transgraniczng w formie wymiany informacji
- tak daleko, jak dopuszczalo to prawo wewnetrzne panstw-stron porozumienia. Po
drugie, umozliwiono obserwacje transgraniczng. Po trzecie, dopuszczono poscig wy-
konywany przez funkcjonariuszy jednego panstwa na terytorium innego panstwa-
-strony. Uktady z Schengen podkreslity wage, jaka panstwa-strony przywiazuja do

18Traktat o Unii Europejskiej sporzadzony w Maastricht dnia 7 lutego 1992 r. (Dz.U.z 2004, Nr 90 poz. 864/30).
19Art. 30 Traktatu o Unii Europejskiej.

20 Uktad w sprawie stopniowego znoszenia kontroli na wspélnych granicach (uktad z Schengen) z dnia 14 czerwca 1985 r.
(Dz.Urz. UE Lz 2000 r, Nr 239, poz. 13), Konwencja Wykonawcza do Uktadu w sprawie stopniowego znoszenia kontroli
na wspoélnych granicach z dnia 14 czerwca 1985 r. (Dz.Urz. UE Lz 2000 r, Nr 239, poz. 19).
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wspOtpracy pomiedzy swoimi organizacjami policyjnymi. Przede wszystkim rozwiniety
zostat system bezposrednich kontaktéw pomiedzy policjami sasiadujgcych panstw.
Posterunki i komendy zostaly potaczone bezposrednimi liniami telefonicznymi przez
granice. Zintensyfikowano kontakty robocze, gtéwnie poprzez szkolenia miedzynaro-
dowe. Najwazniejszym elementem porozumien bylo jednak przyznanie policji upraw-
nienn do prowadzenia dziatan transgranicznych2l

Na zakonczenie mozna stwierdzi¢, ze nastepuje state rozszerzanie sie zakresu zna-
czeniowego bezpieczenstwa i przechodzenie do szerszego wymiaru. Powodem tego
jest istnienie wielu zagrozen zycia, ktére majg bardzo szeroki wymiar. Obok tradycyj-
nych zagrozen naturalnych, pojawiajg sie nowe, o charakterze cywilizacyjnym, majgce
Scisty zwigzek z wdrazaniem nowoczesnych technologii, systeméw informatycznych,
systemoéw komunikacji. Sg one znakiem czasOw i postepu. Spoteczenstwo (zwilaszcza
rozwinigete) wymaga wiecej od swojego panstwa, zagda wysokiego poziomu zabezpie-
czenia i ochrony, umozliwiajacego mu dalszy rozwdj. Zapewnienie takiej ochrony wy-
maga zaangazowania znacznych sit i Srodkow, wspotdziatania licznych podmiotéw.
Rozwijanie kontaktéw miedzynarodowych iszeroko zakrojonej wspotpracy w tym wy-
miarze, powoduje, ze ograniczone do terytorium jednego panstwa formy ochrony
bezpieczenstwa przestajg spetnia¢ swoje zadania. Nalezy poszukiwac i podejmowac
takie dziatania, ktorych skala bedzie odpowiadata skali zagrozeh. Wspoitpraca roz-
nych podmiotéw jako taczenie wiedzy, sit i Srodkéw, przy zaangazowaniu nowocze-
snych technologii, wydaje sie najodpowiedniejsza. Na pewno odpowiednim forum po-
dejmowania wspOtpracy sa organizacje takie jak Unia Europejska.

Obecnie na problem bezpieczenstwa nalezy spogladac¢ znacznie szerzej niz do tej
pory. Zmienno$¢ i globalny charakter zagrozen wymusza skomasowanie sit i Srodkow
w celu przeciwdziatania im. Zadania administracji publicznej we wspdiczesnym
Swiecie muszg uwzglednia¢ wiec te zmiany. Przepisy prawa muszg gwarantowac sku-
teczne formy i $rodki dziatania, odpowiednie do przeciwstawienia sie wszelkiego ro-
dzaju zagrozeniom.

21 Komentarz do art. 30 Traktatu o Unii Europejskiej, [w:] W. Czaplinski, C. Mik, Traktat o Unii Europejskiej. Komentarz,
Warszawa 2005.
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