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Stowo wstepne

Przekazujemy czytelnikowi kolejng monografi¢ wydang w ramach serii
»Informatyka’, zawierajacg publikacje pracownikéw zwigzanych z Wydzia-
tem Zarzadzania i Komunikacji Spolecznej Krakowskiej Akademii im. An-
drzeja Frycza Modrzewskiego z obszaru zastosowan informatyki oraz metod
numerycznych.

Wsrod autoréw niniejszej publikacji oprécz pracownikéw Studium In-
formatyki KA AFM znajduje si¢ takze pracownik naukowy Politechniki Kra-
kowskiej oraz czteroosobowy zespdét mlodych badaczy, ktorzy sg zatrudnieni
w podmiotach gospodarczych i jednostkach finansowo-administracyjnych.
Po studiach zainteresowali si¢ oni jednym z tematéw (zastosowania praw
rozktadu cyfr znaczacych w duzych zbiorach danych liczbowych) i prowadza
badania w ramach powolanej przez siebie tzw. ,Grupy Benforda”. Efektem tej
dziatalno$ci jest juz kilka wystgpien na konferencjach naukowych, publika-
cji, a takze portal internetowy www.benford.pl. W planach jest ambitne za-
danie wydania kompleksowej monografii, o charakterze encyklopedycznym
na tematy zwigzane z prawem Benforda. Druga czg$¢ niniejszego zbioru za-
wiera elementy, ktére po rozwinieciu mogg stanowi¢ przedmiot rozwazan
w planowanej monografii.

Tematyka monografii koncentruje si¢ na metodach zapewnienia bezpie-
czenstwa informacji, procedurach wspomagajacych podnoszenie jakosci
danych oraz narzedziach zwigkszajacych mozliwosci pozyskiwania z dostep-
nych informacji warto$ciowych i rzetelnych wnioskéw analitycznych.

Publikacja podzielona jest na trzy czesci. Pierwsza czgs¢ zawiera 3 roz-
dzialy, w ktérych podjeto kwestie zapewnienia bezpieczenistwa informacji.
Druga cze¢$¢ monografii, ujeta w kolejnych trzech rozdzialach, prezentuje
wybrane narzedzia i modele organizacji zasobéw cyfrowych majacych na
celu zapewnienie wysokiej jakos$ci, uzytecznosdci oraz wiarygodnosci zbio-
réw danych zawartych w repozytoriach. Ostatnia czg$¢ pracy przedstawia
problematyke zwigzang z prawem Benforda, pozwalajacym oceni¢ stopien
rzetelno$ci danych na podstawie analizy rozkladéw cyfr w liczbach weryfi-
kowanego zbioru danych.

Monografi¢ rozpoczyna rozdzial ,Hasto jako podstawowy element bez-
pieczenstwa systemu informatycznego” pokazujacy ciekawg i wazna tematy-
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ke haset dostepu. Omdwiono tu m.in. specyfike haset w systemach Windows
i Linux oraz metody zdobywania i tamania hasel, ze szczegdlnym uwzgled-
nieniem $rodowiska programowania réwnoleglego.

W drugim rozdziale ,,Zastosowanie metod ewolucyjnych w kryptografii
- problem faktoryzacji” podjeto prébe udowodnienia przydatnosci algoryt-
moéw ewolucyjnych w procesie faktoryzacji polegajacej na znalezieniu liczb,
ktérych iloczyn wystepuje w asymetrycznych procedurach kryptograficz-
nych (np. RSA) i zajmuje stosunkowo duzo czasu.

Trzeci rozdzial ,,Publicznoprawne aspekty bezpieczenstwa danych oso-
bowych w szkotach wyzszych w Polsce” dotyka istotnego tematu, jakim jest
ochrona danych osobowych. Problematyka pokazana jest od strony formal-
noprawnej w sposob jasny i zrozumialy nawet dla 0séb bez przygotowania
prawniczego. Dzieki temu tekst niewatpliwie moze by¢ przydatny dla stuzb
informatycznych w uczelniach oraz 0s6b odpowiedzialnych za bezpieczen-
stwo danych osobowych.

Drugg cze$¢ monografii rozpoczyna rozdzial ,Wykorzystanie systemow
tablicowych do uporzadkowania wiedzy technologicznej”. Oméwiono w nim
metody i narzedzia wykorzystywane w procesie analizy i projektowania baz
danych w ramach duzych zbioréw zwanych bazami wiedzy.

Kolejny rozdzial drugiej czesci pracy ,Irwala identyfikacja publikacji
w repozytoriach cyfrowych - przeglad stosowanych systeméw” porusza
problematyke konstruowania jednoznacznych i niezmiennych w czasie od-
wotan do dokumentéw cyfrowych zgromadzonych w réznego rodzaju elek-
tronicznych repozytoriach. Jest to bardzo wazne zagadnienie w aspekcie dy-
namicznego rozwoju technologii internetowych.

Druga czes$¢ pracy konczy rozdziat ,,Zabezpieczenie wiarygodnosci zaso-
béw cyfrowych deponowanych w repozytoriach instytucjonalnych”. Wska-
zano tu na zadania systemu repozytoryjnego oraz trwalej ochrony wiary-
godnosci, autentyczno$ci, integralnosci i poufnosci zasobow cyfrowych.
Opisano model archiwizacji zasobéw cyfrowych OAIS oraz scharakteryzo-
wano podstawowe metody, narzedzia i techniki stosowane w strategii zabez-
pieczania cyfrowych dokumentdéw.

Ostatnia cze$¢ monografii zawiera trzy rozdzialy poswiecone wybranym
kwestiom zwigzanym z mozliwo$ciami tkwigcymi w tzw. prawach Benforda.
Prawa te opisuja czgstosci pojawiania si¢ cyfr na okreslonych miejscach liczb
z duzych zbioréw pomiaréw. Duze odstepstwa od tych regul moga wskazy-
wa¢ na celowe badz przypadkowe znieksztalcenia danych zZrédtowych i brak
mozliwosci uzyskania wiarygodnych wnioskéw z analizy opartej na tych
danych. W tej czesci opracowania na uwage zastuguja wnioski wynikajace
z analizy zbieznosci testow i miernikdw podobienstwa rozkladéw czesto-
$ci, a takze przeglad empirycznych praw numerycznych zblizonych swoim
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charakterem do prawa Benforda, np. regula Pareto, prawa Zipfa, Lotki, ciagi
Fibonacciego.

Monografia powinna zainteresowaé Czytelnikéw zaréwno sledzacych na
biezaco szybkie zmiany w zakresie metod i narzedzi informatycznych, jak
réwniez zajmujacych sie szeroko pojetymi metodami numerycznymi w na-
ukach ekonomicznych.

Wojciech Z. Chmielowski
Dorota Wilk-Kolodziejczyk
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STRESZCZENIE:

W czesci pierwszej poruszono ciekawa i wazna tematyke haset dostepu, podjeto pré-
be udowodnienia przydatnosci algorytméw ewolucyjnych w procesie faktoryzaciji,
oraz omoéwiono ochrong danych osobowych w kontekscie szkot wyzszych.

Stowa kluczowe: hasla, algorytmy ewolucyjne, ochrona danych osobowych.

Cel
Prezentacja metod zabezpiecznia informacji.

Metodyka badan:
Metody: opis pojedynczych przypadkéw, analiza dokumentacji, modelowanie.

Wynik:

Spdjne opracowanie w zakresie tematyki zastosowania hasta jako podstawowego ele-
mentu bezpieczefistwa systemu informatycznego oraz zastosowanie metod ewolucyj-
nych w kryptografii oraz publicznoprawne aspekty bezpieczenstwa danych osobo-
wych w szkolach wyzszych w Polsce.

Oryginalno$¢ wartos¢:
Oryginalny uktad i polaczenie tresci.

ABSTRACT:

The first part raised an interesting and important topic of passwords, attempts to prove
the usefulness of evolutionary algorithms in the factorization, and said protection of
personal data in the context of higher education.

Key words: passwords, evolutionary algorithms, protection of personal data
Presentation of security of information methods

Methods: describing individual cases, analysis of documentation, modeling

Consistent development in the field application password as a key element of system
security and the use of evolutionary methods in cryptography and public-safety aspects

of personal data in colleges and universities in Poland.

Original layout and combination of content.



1. Haslo jako podstawowy element bezpieczenstwa
systemu informatycznego

Joanna Plazek

Wprowadzenie

Gléwna cecha bezpiecznego systemu informatycznego jest warstwowos¢
systemu zabezpieczen. Oznacza to, Ze napastnik musi pokona¢ wiele pozio-
mow zabezpieczen, zanim uzyska dostep do danych uzytkownika. Obecnie
podstawowa metoda uwierzytelniania uzytkownikéw sg hasta i to wlasnie
one s3 najczesciej atakowanym elementem systemu zabezpieczen. Haker
probujacy ustali¢ hasto ma generalnie do wyboru dwie strategie. Moze pro-
bowac¢ przechwyci¢ przesylane haslo, a nastepnie uzy¢ narzedzi do jego od-
szyfrowania (jesli transmisja byla szyfrowana). Moze takze podja¢ probe od-
gadniecia hasla. To wlasnie famanie haset jest jedng z najstarszych technik
wykorzystywanych przez hakerdw, a jej skuteczno$¢ znacznie si¢ zwigkszyla
poprzez coraz fatwiejszy dostep do nowych architektur komputerowych, a co
za tym idzie do duzych mocy obliczeniowych, ktore jeszcze nie tak dawno
byty dla zwyklego uzytkownika w sferze marzen. Dlatego kazdy, kto korzysta
z komputera i codziennie loguje si¢ do systemu, podajac swdj login i hasto,
powinien mie¢ podstawowa wiedze¢ na temat tego, w jaki sposéb przechowy-
wana jest wiekszo$¢ hasel, jak dziatajg najbardziej popularne programy do
ich tamania oraz jakie zagrozenia wynikaja z mozliwo$ci implementowania
tych programéw w nowoczesnych, powszechnie dostepnych srodowiskach
programowania réwnoleglego.

1.1. Hasla w systemach operacyjnych

W systemach wielodostepnych nazwy i hasta uzytkownikéw sg prze-
chowywane w plikach systemowych. Niestety w wielu systemach operacyj-
nych, w tym najpopularniejszych takich jak Unix czy Windows, pliki te s3
dostepne do czytania dla zarejestrowanych uzytkownikéw. Chociaz zmia-
ny ich zawartosci moze dokonywa¢ jedynie administrator, to inni mogg je
przekopiowac i podejmowac probe ich rozszyfrowania na wlasnym sprze-
cie.



Cze¢$¢ 1. Narzedzia wspomagajace bezpieczenistwo informacji

Istnieje wiele strategii przechowywania haset w bazach danych syste-
moéw operacyjnych. Najprostszym sposobem jest zapisanie ich w bazie
otwartym tekstem. W przypadku, gdy atakujacy zdobedzie zawarto$¢ ta-
kiej bazy danych, hasta uzytkownikéw nie s3 w Zadnym stopniu chronione.
Wigksze bezpieczenstwo daje szyfrowanie hasel. Do tego celu wykorzy-
stuje si¢ rozne algorytmy. Obecnie w wiekszos$ci systemow stosuje sig tzw.
hashowanie hasel. Polega ono na przechowywaniu w bazie danych skrétow
haset uzytkownikow, czyli hasel zakodowanych przez jednokierunkowsa
funkcje skrétu. Funkceja skrétu przyjmuje argument w postaci ciaggu zna-
kéw o dowolnej dtugosci i zwraca inny ciag o ustalonej dtugosci. Funkcje
skrotu sg jednokierunkowe, tzn. szyfruja hasto, ale nie pozwalaja w prosty
sposéb odtworzy¢ na podstawie postaci zaszyfrowanej hasta wejsciowego.
Nalezy zauwazy¢, ze uznanie funkcji za bezpieczng opiera si¢ zawsze wy-
facznie na domniemanej odpornosci na znane ataki kryptoanalityczne, nie
za$ na matematycznych dowodach gwarantujacych niemozno$¢ ztamania
hasta.

Hasta w systemach Windows i Linux sg przechowywane w postaci jed-
nostronnie zakodowanej, co oznacza, ze nie mozna ich odszyfrowa¢. Logo-
wanie uzytkownika polega na zaszyfrowaniu podanego przez niego ciagu
znakow i poréwnaniu go z ciggiem przechowywanym w pliku hasel.

Aby dodatkowo zabezpieczy¢ hasto, stosuje si¢ technike ,,solenia” (ang.
salting) polegajaca na dodawaniu losowego ciggu znakéw przed lub po po-
danym przez uzytkownika hasle, a nastepnie szyfrowaniu zlaczonego napi-
su. ,S61” moze by¢ uniwersalna dla wszystkich uzytkownikéw lub losowana
dla kazdego uzytkownika osobno. Jezeli ,,s61” nie jest przechowywana w tej
samej bazie co dane uzytkownika, to skutecznie tworzy kolejng warstwe za-
bezpieczajacg system.

Kolejnym zabezpieczeniem przed atakami jest wielokrotne hashowanie.
Do hasta dodawana jest ,,s61”, nastepnie ten ciag jest szyfrowany, po czym
otrzymany wynik jest szyfrowany ponownie. Dla uzytkownika opdznienie
wynikajace z tej podwojnej operacji nie jest widoczne, ale dla atakujacego
ma ogromne znaczenie.

Na podobnej zasadzie dziata kryptograficzna funkcja berypt(), oparta
na zmodyfikowanym algorytmie Blowfish. Sita algorytmu tkwi w zasto-
sowaniu ,,soli” oraz kosztownej obliczeniowo operacji inicjalizacji kluczy
algorytmu Blowfish, ktéra zostala zmodyfikowana tak, aby byla jeszcze
bardziej kosztowna obliczeniowo. Narzut czasowy na zaszyfrowanie poje-
dynczego ciagu znakéw powoduje, ze ataki tamigce hasto sg zbyt kosztow-
ne do zastosowania.
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Nalezy jednak pamieta¢, ze podstawowq zasada bezpieczenstwa naszych
zasobow jest uzywanie przez nas tzw. ,,silnych” hasel. Przede wszystkim hasto:

* powinno liczy¢ przynajmniej siedem znakow,

* powinno zawiera¢ duze i male litery (nie zawsze jest to respektowane,

czasami wszystkie litery sg zamieniane na duze przed kodowaniem),

* powinno zawiera¢ cyfry,

* moze zawierac znaki specjalne,

* moze zawiera¢ znaki z gornej potdéwki tablicy ASCII.

Na pewno nie nalezy stosowac takiej samej nazwy dla loginu i hasta albo
tworzy¢ hasto przez dodanie cyfr do nazwy loginu. Nie nalezy réwniez sto-
sowa¢ popularnych wyrazéw z dowolnej dziedziny, nawet jesli s3 one sto-
sunkowo dlugie.

Jednym z najwazniejszych czynnikdw ograniczajacych mozliwos¢ zta-
mania hasta jest jego regularna zmiana. Powodzenie bowiem ataku przede
wszystkim zalezy od czasu uzyskania zabezpieczonego hasta. Jesli admini-
strator systemu dowie si¢ o wlamaniu do bazy haset i powiadomi o tym uzyt-
kownikdéw, to mimo odgadniecia hasta przez hakera atak nie bedzie skutecz-
ny. Administrator réwniez moze wymaga¢ odpowiedniej konstrukeji hasta
lub narzuci¢ jego zmiang po uplywie okreslonego czasu. W niektorych przy-
padkach, np. sporadycznego taczenia si¢ z odlegtlymi komputerami, stosuje
sie ustalenie waznosci hasta tylko dla jednego potaczenia. Wtedy, za kazdym
razem przed wylogowaniem sie z systemu, hasto musi zosta¢ zmienione.

Hasta w systemie Windows

Wprowadzenie na rynek systemu Windows NT 4.0 dopuscilo stosowa-
nie hasel o maksymalnej dtugosci 14 znakéw. Hasla krotsze niz 14 znakow
s3 dopetniane znakami ASCII o kodzie 0'. System przechowuje dwie wersje
kazdego hasta uzytkownika. Pierwsza wersja nosi nazwe kodu LANMan lub
kodu LM. Haslo przed szyfrowaniem (za pomocg algorytmu DES) jest dzie-
lone na polowy. Ostateczny skrét hasta sklada sie z polaczonych skrotow
poltoéwek hasta. W efekcie czternastoznakowe hasto uzytkownika jest zamie-
niane na dwa siedmioznakowe hasta, co wigcej schemat szyfrowania LAN-
Man ignoruje wielkos¢ liter (wszystkie litery s3 zamieniane na duze przed
kodowaniem), co znacznie skraca czas potrzebny na wykonanie ataku na ha-
sto. Druga wersja jest zwykle nazwana kodem NT. W tym przypadku hasto
jest najpierw zapisane w kodzie Unicode, a nastepnie szyfrowane za pomoca
jednokierunkowej funkcji MD4. Natomiast w domenach systemu Windows

' Hack Proofing Your Network. Edycja polska, praca zbiorowa, Helion, Gliwice 2002.
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2000 mogg istnie¢ juz konta z pigtnastoznakowymi hastami. Wyklucza to
mozliwos¢ ich szyfrowania zgodnie ze schematem LANMan.

Nalezy pamieta¢, ze kod LM jest najstabsza wersjg zaszyfrowanego hasta.
Dlatego niewatpliwg zaletg systemow Windows XP i Windows 2000 Service
Pack 2 jest klucz rejestru umozliwiajacy usuniecie przechowywanych kluczy
LANMan®. Mozna takze ustawi¢ powyzszy klucz tak, by zakazywat systemo-
wi Windows przechowywania kodéw LANMan dla wszystkich hasel zmie-
nianych w przyszlosci.

Systemy Windows przechowujg hasta w pliku binarnym Security Acco-
unts Manager (SAM). Wprawdzie przy prébie jego kopiowania system wy-
swietla komunikat o bledzie, ale kopie zapasowe pliku SAM s3 umieszczane
najczesciej w katalogu \WINDOWS\repair\ przez program RDISC, ktory
tworzy dyski ratunkowe dla systemu’. Standardowo wszyscy uzytkownicy
maja nadane prawa do tego pliku. Jesli wiec administrator czesto tworzy dys-
ki awaryjne, to w pliku tym mozna znalez¢ w miare aktualne dane.

Nalezy réwniez wspomnie¢ o mechanizmie wymuszania bezpiecznych
hasel wprowadzonym od systemu Windows NT 4.0*. Pozwala on admini-
stratorowi na ustanawianie regut tworzenia hasel przez uzytkownikéw. Sys-
tem Windows od tej wersji sprawdza kazde nowo utworzone hasto pod ka-
tem zgodnosci z nastepujacymi regutami:

* haslo nie moze by¢ czescig nazwy konta uzytkownika,

* hasto musi skladac sie co najmniej z szesciu znakow,

* hasto musi zawiera¢ znaki z trzech ponizszych kategorii:

» wielkie litery,

* male litery,

* cyfry,

* znaki niealfanumeryczne.

Aby powyzsze reguly zmodyfikowaé, nalezy wymieni¢ dolaczang dy-
namicznie biblioteke DLL (ang. Dynamic-Link Library), zastepujac ja inna
zgodna z odpowiednim interfejsem API systemu Windows.

Hasta w systemie Linux

W starszych wersjach systemu Linux dane o uzytkownikach i ich ha-
stach byly przechowywane w pliku /etc/passwd. W nowszych wersjach plik
ten podzielono na dwa mniejsze, z ktorych jeden, ogélnie dostepny, zawiera

> M. Shema, B.C. Johnson, Anti Anti-Hacker Tool Kit. Edycja polska, Helion, Gliwice 2004.
* A. Dudek, Nie tylko wirusy. Hacking, cracking, bezpieczeristwo Internetu, Helion, Gliwice 2004.
* M. Shema, B.C. Johnson, Anti Anti-Hacker Tool Kit. Edycja polska, Helion, Gliwice 2004.
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wszystkie informacje poza hastem, a drugi, ktdry czyta¢ moze tylko uzyt-
kownik uprzywilejowany, zawiera hasta’. W wigkszosci implementacji ten
pierwszy plik zostaje przy nazwie /etc/passwd i atrybutach 644, a drugi plik
posiada nazwe /etc/shadow oraz atrybuty 600.

W nowym wydaniu plik /etc/passwd zawiera nastepujace pola:

* nazwa uzytkownika do 8 znakéw, wazna jest wielkos¢ liter,

* ,X’ wmiejscu hasta, teraz jest ono przechowywane w pliku /etc/shadow,

* liczbowo ID uzytkownika, ktére jest przyznawane przez funkcje adduser(),

* liczbowo ID grupy,

* pelna nazwa uzytkownika do 30 znakdw,

» katalog domowy uzytkownika,

» powloka uzytkownika.

Plik /etc/shadow (tylko root moze go odczytac) zawiera:

* nazwe uzytkownika,

= zakodowane haslo,

® ostatnig zmiane hasla,

* liczbe dni, przed uptywem ktérych zmiana hasta jest niedozwolona,

* liczbe dni, po uplywie ktorych uzytkownik musi zmieni¢ hasto,

* informacje o tym, na ile dni przed wygasnieciem waznosci hasta uzyt-

kownik ma by¢ o tym ostrzezony,

® liczbe dni, w ktorych konto pozostanie nieaktywne,

* date wygasniecia waznosci konta.

Ustawienie wartosci -1 w danym polu oznacza, ze jest ono nieaktywne.

Haslo jest szyfrowane za pomoca funkcji systemowej crypt(). W starszych
systemach wykorzystywala ona algorytm DES, obecnie stosuje si¢ algorytm
MD?5. Algorytm MD5 potrzebuje do zaszyfrowania hasta okoto 20 razy wie-
cej czasu procesora niz DES’. Dodatkowo algorytm MD5 pozwala na szyfro-
wanie hasel o dowolnej dlugosci, a DES ograniczal si¢ do hasel co najwyzej
8-znakowych. Oba algorytmy wykorzystuja do szyfrowania funkcje jedno-
kierunkowe. Dodatkowo, aby utrudni¢ zlamanie hasel, dopisuje si¢ do hasta
losowy ciag znakow tzw. ,,sol".

Dodatkowo system Linux zawiera modul PAM (ang. Pluggable Authen-
tication Module) kontrolujacy wszystkie odwolania wymagajace podania
przez uzytkownika hasta np. dostep do ustugi telnet, logowanie do konsoli
lub zmiana hasta.

> A. Dudek, Nie tylko wirusy. Hacking, cracking, bezpieczeristwo Internetu, Helion, Gliwice 2004.
¢ S. Frampton, Linux Administration Made Easy, Iuniverse Inc, December 2000.
7 B. Toxen, Bezpieczeristwo w Linuksie. Podrecznik administratora, Helion, Gliwice 2004.
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1.2. Zdobywanie i tamanie hasel

Haslo jest podstawowym elementem bezpieczenstwa pozwalajacym za-
bezpieczy¢ dane przed nieautoryzowanym dostgepem przez osoby postronne.
Moze ono by¢ przechwycone w réznych miejscach, np.:

» Serwer uwierzytelniania — miejsce, w ktérym znajdujg si¢ dane uzyt-

kownika potrzebne do jego identyfikacji i uwierzytelnienia.

* Medium transmisyjne — w celu uzyskania dostepu do zasobow zdal-
nych hasto zostaje wystane do serwera uwierzytelnienia, co daje moz-
liwo$¢ przechwycenia go.

» Komputer uzytkownika - czesto dla wygody haslo zostaje zapisane
w pamieci komputera, aby zaoszczedzi¢ konieczno$¢ wpisywania go
przy kazdorazowym logowaniu. Ustugi takie oferuja np. przegladarki
internetowe.

W celu zabezpieczenia hasta przed odczytaniem z miejsca przechowywa-
nia lub przechwyceniem podczas transmisji stosowane sg dwa zabiegi:

*» szyfrowanie transmisji — haslo moze by¢ przesylane w postaci ciagow
znakow, a ze wzgledu na szyfrowanie calej transmisji danych pozosta-
je bezpieczne.

*» szyfrowanie hasta — obecnie rzadko haslo zostaje zapisane w postaci
ciggu znakow. Przed zapisaniem zostaje zaszyfrowane badz poddane
dzialaniu funkcji hashujacej, co czyni proces odtworzenia hasta trud-
nym i czasochlonnym. Czasem dla zwigkszenia efektywnos$ci hasto
jest hashowane, szyfrowane kilkukrotnie lub wcze$niej modyfikowa-
ne, tak jak to zostalo opisane wyzej.

Jezeli mimo zabezpieczen hasto dostanie sie w rece wtamywacza, zapew-

ne podejmie on probe ztamania go. Ponizej zostalo opisanych kilka strategii
famania hasta.

Metoda stownikowa

Nie jest to metoda gwarantujaca ztamanie hasla. Przy jej zastosowaniu
nie zostaja porownane wszystkie mozliwe hasta, a jedynie zawarte w dola-
czonym stowniku®. Wykorzystuje ona stabo$¢ hasel, gdyz w praktyce wiek-
sz0$¢ z nich nie jest hastami ,,silnymi’, ale ciaggami znakéw bedacymi wyra-
zami, ktore mozna znalez¢ w stowniku jezykowym. Program tamigcy hasta
metoda stownikowa moze by¢ bardzo skuteczny, jesli dodatkowo uwzgledni
sie w nim zwyczaje uzytkownikéw, np. dodawanie cyfr na koncu hasta. Ba-

8 B. Toxen, Bezpieczeristwo w Linuksie. Podrecznik administratora, Helion, Gliwice 2004.
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dania wykazuja, Ze istnieja hasta stosowane zdecydowanie czesciej niz inne.
Hasla takie jak ,, 1234567, ,,qwerty” czy ,password” wystepuja tak czesto, ze
potrafig stanowic¢ ponad 1% wszystkich haset. Tym samym program zawiera-
jacy dobrze dobrany stfownik i umiejetnie nim operujacy jest w stanie ztamac
zdecydowanie wiecej hasel przy niewielkim nakfadzie pracy w poréwnaniu
z podobnym programem tamigcym hasta metoda bruteforce.

Metoda bruteforce

Jest to metoda oparta na zasadzie pelnego przegladu. Teoretycznie po-
zwala ona zlamac kazde haslo, nalezy jednak pamieta¢, ze w niektérych
przypadkach mogloby to zaja¢ nawet kilkaset lat. Ogdlna zasada polega na
zdefiniowaniu zbioru X znakéw, ktore moga wystapi¢ w hasle, a nastepnie
tworzeniu wszystkich mozliwych kombinacji tych znakéw o réznej dlugo-
$ci. Dla hasta o dlugosci z istnieje X* mozliwosci’. Poniewaz tamane hasto
jest najczesciej przechowywane w zakodowanej postaci, bez znajomosci al-
gorytmu, za pomoca ktérego dokonano kodowania, odgadniecie hasta jest
niemozliwe. Czasami producenci oprogramowania udostepniajg informacje
o sposobie oraz miejscu zapisu hasta, tym samym daja mozliwos¢ rozkodo-
wania go.

Tablice wyszukiwania skrotow

FLamanie hasel metoda bruteforce mozna znacznie przyspieszy¢, stosujac
tablice skrotow. Zwykle takie tablice zajmuja setki gigabajtow, przez co przy
dluzszych hastach ich przegladniecie jest nieefektywne. Bardziej optymalne
jest stosowanie tzw. teczowych tablic (ang. rainbow tables). Teczowa tablica
jest bazg skrotow wykorzystywanych w tamaniu haset zakodowanych jed-
nokierunkowa funkcja skrétu. Podstawg jej dzialania jest tzw. funkcja re-
dukcyjna. Dziata ona odwrotnie do funkgji skrétu, poniewaz z hasha tworzy
ona hasto w czystym tekscie (zawierajace tylko okreslony zestaw znakdéw, np.
tylko mate litery i cyfry). Uzyskane za jej pomoca hasto z hasha nie moze by¢
oczywiscie hastem, ktére dalo okreslony hash (co wynika z wlasnosci funkcji
skrétu), ale dzigki niej beda tworzone kolejne kombinacje hasta, ktére znowu
zostang potraktowane funkcja skrétu i poréwnane z hashem tamanego ha-
sta'’. Teczowe tablice mozna wygenerowa¢ samemu, wykorzystujac do tego
celu miedzy innymi konsolowe narzedzie rtgen z projektu RainbowCrack
oraz okienkowy program pod systemy Microsoft o nazwie winrtgen. Mozna

*J. Erickson, Hacking. Sztuka penetracji, Helion, Gliwice 2004.
10 P. Maziarz, Wykorzystywanie teczowych tablic do famania haset, ,Hakin9” 9/2007 (29).
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uzyskac je z serwisow, ktore udostepniaja je za darmo, na przyklad http://
www.freerainbowtables.com/ lub http://rainbowtables.shmoo.com/ albo ku-
pi¢ poprzez takie serwisy jak np. http://www.rainbowcrack-online.com/.

1.3. Programy do lamania haset

FLamanie hasel nie odbywa si¢ tylko przez profesjonalnych hakerow.
W internecie mozna znalez¢ wiele darmowych aplikacji tamigcych hasta
zabezpieczone za pomoca réznych algorytméw kryptograficznych. Ponizej
zostang omowione najbardziej popularne.

John the Ripper

Program John the Ripper (www.openwall.com/John), czyli Kuba Roz-
pruwacz, jest jednym z najszybszych, najbardziej uniwersalnych i zapewne
najbardziej popularnych dostepnych famaczy hasel''. Moze dziala¢ w pigtna-
stu réznych systemach operacyjnych i obstuguje wiele dostepnych obecnie
procesorow, ze specjalnymi technikami optymalizacji procesoréw Pentium
i ukladéow RISC wlacznie. Obstuguje szes¢ roznych schematéw kodowania
hasel stosowanych w réznych odmianach systeméw Unix oraz kodowanie
Windows LANMan, znane takze jako NTLM (uzywane w systemach Win-
dows NT, 2000 i XP). Do famania hasel John the Ripper wykorzystuje kilka
réznych metod, w tym metode pelnego przegladu i korzystania z pliku stow-
nikowego. Jedna z jego gtéwnych zalet jest automatyczne zapisywanie stanu
przegladu podczas ataku. Na tej podstawie mozna wznowic¢ atak w dowol-
nym czasie i na dowolnym komputerze.

LOphtCrack

Program do tamania hasel w systemach Windows NT i jego nastepcow,
Windows 2000 i XP. Wykorzystuje wiele réznych mechanizmow, ale przede
wszystkim polega na technice pelnego przegladu. LOphtCrack oprécz odga-
dywania hasel umozliwia wydobywanie zaszyfrowanych kodéw LANMan
z dowolnego pliku SAM lokalnego lub zdalnego systemu, a nawet potrafi
przechwytywac takie kody przesylane w sieci'?. Bardzo czesto program
LOphtCrack jest wykorzystywany do zdobywania hasel, a nastepnie do ich
famania stosuje si¢ opisany wcze$niej program John the Ripper.

"' M. Shema, B.C. Johnson, Anti Anti-Hacker Tool Kit. Edycja polska, Helion, Gliwice 2004.
'2 Hack Proofing Your Network. Edycja polska, praca zbiorowa, Helion, Gliwice 2002.
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Crack

Jest bardzo popularnym programem, jednym z pierwszych wykorzysty-
wanych do tamania haset (http://www.crypticide.com/users/alecm/security/
c50-faq.html). Program podejmuje probe ztamania hasta zakodowanego za
pomocy tradycyjnej funkeji linuxowej crypt() oraz innych systemoéw kodo-
wania. W tym drugim przypadku konieczne jest dofaczenie odpowiednich
bibliotek funkcji kodujgcych. Do wersji programu z 1996 roku dofaczono
modul Crack?7, ktéry rozszerza mozliwo$ci tamania haset o metode¢ petnego
przegladu, gdyz do tego momentu dostepna byta tylko metoda stownikowa'.

Poniewaz proces famania hasel jest diugotrwaly i konczy si¢ w momen-
cie zlamania wszystkich haset, program Crack daje mozliwo$¢ w dowolnym
momencie jego pracy wyswietlenie informacji o ztamanych hastach i napo-
tkanych btedach poprzez uruchomienie pomocniczego programu o nazwie
Reporter.

RainbowCrack

Tradycyjne programy tamigce hasta metoda pelnego przegladu spraw-
dzaja wszystkie mozliwe kombinacje. Hasla sg przeksztalcane przez funk-
cje hashujaca, a w wyniku tego procesu otrzymane hashe s3 poréwnywane
z zakodowanym hastem. Jest to metoda, ktora pochlania bardzo duzo czasu.
W metodzie RainbowCrack (http://www.antsight.com/zsl/rainbowcrack)
moc obliczeniowa jest skierowana do stworzenia plikéw zawierajacych tabli-
ce hashy. Po zakonczeniu tworzenia tych plikéw tamanie haset na ich pod-
stawie moze by¢ nawet setki razy szybsze niz w przypadku standardowych
tamaczy hasel.

1.4. Eamanie hasel w srodowiskach programowania
réwnoleglego

Lamanie hasel jest zadaniem wymagajagcym duzych nakladéw oblicze-
niowych. Do niedawna przyspieszenie tego typu obliczen uzyskiwano gtéw-
nie dzigki zastosowaniu coraz nowszych procesordw o ciagle zwiekszajacej
sie liczbie wykonywanych cykli na sekunde. F. Alonso w swoim artykule The
Extinction of Password Authentication'* przedstawia ewolucj¢ mocy proce-
soréw na przestrzeni lat 1971-2008 i zagrozenia wynikajace ze znacznego

" Ch. Negus, Red Hat Linux 9. Biblia, Helion, Gliwice 2003.
" E. Alonso, The Extinction of Password Authentication, ISSA Journal, December 2008.
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skrocenia czasu famania ,,silnych” hasel. Uwaza, ze uwierzytelnianie kont za
pomocg haset jest w niebezpieczenstwie, a na uzytkownikach nalezy wymoc
obowigzek zmiany hasta przynajmniej co dziesie¢ dni.

Kolejnym krokiem w celu zwigkszenia efektywnosci przetwarzania byto
zastosowanie procesorow wielordzeniowych, by w koncu tama¢ hasta przy
uzyciu maszyn wieloprocesorowych lub multikomputeréw. Do najczesciej
wykorzystywanych do tego celu $rodowisk programowania réwnoleglego
mozna zaliczy¢ MPI (ang. Message Passing Interface) oraz OpenMP (ang.
Open Multi Processing).

Prawdziwa rewolucja stalo si¢ wykorzystanie procesoréw kart graficznych
do obliczen ogdlnego przeznaczenia, czyli GPGPU (ang. General-Purpose
computing on Graphics Processing Units). Najcze$ciej uzywane $rodowisko
do przetwarzania na kartach graficznych to CUDA (ang. Compute Unified
Device Architecture) opracowana przez firme¢ NVIDIA.

Poréwnanie réwnolegtych implementacji algorytmu lamigcego hasla,
realizowanych w réznych $rodowiskach obliczen réwnolegtych, daje moz-
liwo$¢ odpowiedzi na pytanie, ktore ze $rodowisk pozwala na uzyskanie
najwiekszego przyspieszenia i jakim nakladem pracy kazda z implementacji
musi by¢ realizowana.

Ponizej zostanie opisany sposéb implementacji dwdch podstawowych
metod famania hasel: bruteforce i metody stownikowej, w trzech wymienio-
nych wczesniej srodowiskach programowania réwnoleglego.

Implementacja w srodowisku MPI

MPI (ang. Message Passing Interface) jest standardem interfejsu do prze-
sylania komunikatéw na potrzeby programowania rzeczywistego na ma-
szynach z pamiecig lokalng. Pierwsza implementacja zostala przedstawiona
w maju 1994 roku przez konsorcjum MPI Forum - grupe badaczy z USA
i Europy reprezentujacych producentéw oraz uzytkownikéw maszyn réw-
nolegtych. MPI nie jest konkretnym pakietem oprogramowania, a formalna
specyfikacja interfejsu. Najbardziej znana implementacjag MPI jest MPICH.
Interfejs MPI dostarcza funkcje umozliwiajace odbieranie oraz wysylanie
komunikatéw i synchronizacje¢ zadan wykonywanych na réznych kompute-
rach (procesorach). Jego zaletg jest fakt, ze program moze by¢ wykonywany
na maszynach o réznych architekturach. MPI zupelnie rezygnuje z koncepcji
pamieci dzielonej. Kazdy proces, nawet uruchomiony na tym samym proce-
sorze, posiada wlasng kopie wszystkich danych. Jedyna droga komunikacji
i wymiany danych miedzy procesami sg komunikaty, ktére stuza nie tylko
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do synchronizacji i wysylania informacji kontrolnych, ale gtéwnie do wy-
miany danych miedzy procesami®.

Implementacja metody stownikowej w tym $rodowisku najczesciej pole-
ga na podziale stownika na czesci i przydzieleniu kazdej z nich poszczegol-
nym procesorom. Jezeli korzystamy z kilku stownikéw, to kazdy procesor
moze operowac na innym. Rozsylane sg réwniez kopie plikéw z zestawem
hasel do ztamania. Mozna réwniez rozesta¢ wszystkim procesorom ten sam
stownik, a zbiér famanych haset zdekomponowa¢ na mniejsze zbiory. Nalezy
pamietac, ze rozsytanie danych do procesordw jest czasochlonne i oplaca sie
to robi¢ tylko wtedy, gdy na okreslonej porcji danych bedzie wykonywanych
wiele operacji. Programy realizowane przez poszczegélne procesy muszg co
pewien czas upewniac sie, czy dane hasto nie zostalo juz ztamane. W tym
celu procesy rozsytaja nieblokujace komunikaty do pozostatych.

FTamanie hasel metodg bruteforce polega na sprawdzeniu przez kazdy
z procesoréw zadanego zakresu kombinacji hasel, poczawszy od hasta star-
towego do hasta konicowego. Liczba zakreséw najczesciej jest rowna liczbie
procesoréw. Mozna réwniez wyznaczy¢ wieksza liczbe zakresow niz liczba
procesoréw i wtedy po zbadaniu danego zakresu procesor dostaje nastepna
porcje danych.

Implementacja w srodowisku OpenMP

OpenMP (ang. Open Multi Processing) to standard stuzacy do tworzenia
aplikacji réwnoleglych na komputerach z pamieciag wspdlna. Opracowany
w latach 90. XX wieku przez najwigkszych producentéw maszyn réwnole-
glych, a nastepnie przyjety przez wszystkich producentéw oprogramowa-
nia. Mozliwe jest programowanie w srodowiskach obstugujacych standard
OpenMP w systemach Unix/Linux, a od Visual Studio 2005 réwniez Win-
dows. Gltéwnym filarem standardu sg dyrektywy zréwnoleglajace. Dodat-
kowymi elementami s3 zmienne $rodowiskowe oraz biblioteka procedur,
stuzacych gtéwnie do manipulacji tymi zmiennymi. Ponadto procedury po-
zwalaja mierzy¢ czas oraz identyfikowaé maszyny'®.

W tej implementacji stownik jest jednokrotnie zapisywany do pamieci
komputera i kazdy watek korzysta z tej samej kopii umieszczonej w pamieci
dzielonej. W pamieci lokalnej poszczegélnych watkéw alokowane jest miej-
sce na kolejne pobierane ze stownika slowa oraz zmienne potrzebne do ich
zakodowania. Zréwnolegleniu podlega petla, przy pomocy ktérej kolejne

'> Message Passing Interface (MPI) Tutorial; https://computing.llnl.gov/tutorials/mpi/
16 OpenMP Tutorial; https://computing.llnl.gov/tutorials/openMP/.
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stowa ze stownika poréwnywane s3 z szukanym hastem. Jesli hasto znajduje
sie wérdd poréwnywanych stéw, petla jest przerywana.

W metodzie bruteforce poszczegélne watki beda, podobnie jak w wersji
z przesylaniem komunikatéw, sprawdza¢ zadany zakres kombinacji hasel,
poczawszy od hasta startowego do hasta koncowego.

Implementacja w srodowisku CUDA

CUDA (ang. Compute Unified Device Architecture) opracowana przez fir-
me NVIDIA, réwnolegla architektura obliczeniowa, ktéra zapewnia rady-
kalny wzrost wydajnosci obliczen dzigki wykorzystaniu mocy uktadéw GPU
(ang. Graphics Processing Unit)". Jest srodowiskiem dla ogoélnych celéw ob-
liczeniowych wykonywanych na kartach graficznych badz specjalizowanych
kartach zbudowanych na ich bazie, czyli dla obliczen GPGPU (ang. General-
-Purpose computing on Graphics Processing Units). Do niedawna proceso-
ry kart graficznych mozna byto wykorzystywa¢ do obliczen numerycznych
tylko za posrednictwem API (ang. Application Programming Interface) dla
grafiki komputerowej jak OpenGL czy DirectX. Proces zréwnoleglania w tej
technologii polega na wykonywaniu jednoczesnie przez wiele watkéw tych
samych partii kodu zwanych jadrami (ang. kernel), czyli funkcji opatrzonych
kwalifikatorem global. Liczba watkéw, ktérym przypisane jest to samo jadro,
jest zdefiniowana przy jego wywolaniu. Watki tworza bloki, a te z kolei skta-
daja si¢ na gridy®.

W metodzie stownikowej stownik oraz hasta do ztamania zostajg wczy-
tane do tablicy w pamieci komputera, po czym w catosci skopiowane do pa-
migci karty graficznej. Kazdy watek wykonuje okreslong liczbe sprawdzen.

W metodzie bruteforce kazdy watek wykonuje iteracje dla okreslonego
zakresu haset wyznaczonego przez odpowiedni przedzial znakow.

Podsumowanie

Obecnie dostepne sg juz w sieci rownolegte wersje algorytmow famia-
cych hasta. Najpopularniejszy program, opisany wyzej John the Ripper,
jest dostepny w wersjach wykorzystujacych zaréwno model réwnole-
glosci na poziomie danych w srodowisku OpenMP, jak i przesylania ko-
munikatéw w §rodowisku MPI. Program w §rodowisku MPI nosi nazwe
7 NVIDIA CUDA, C Programming Guide, Version 3.2, NVIDIA Corporation, pazdziernik

2010.
'8 NVIDIA CUDA, Reference Manual, Version 3.2 Beta, sierpien 2010.
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Djohn - Distributed John (http://ktulu.com.ar/djohn) i jest przeznaczony
do zréwnoleglonego ataku metoda pelnego przegladu. Dziata tylko pod
Linuxem. Serwer dzieli calg przestrzen haset na paczki, ktére podlegaja
tamaniu. Kazda paczka zawiera pierwsze i ostatnie hasto zakresu, jaki
ma by¢ testowany. Klient pobiera paczke z serwera, testuje ja i zwraca
otrzymane wyniki.

W literaturze istnieja réwniez przyklady analizy realizacji réwnoleglych
implementacji najpopularniejszych algorytméw lamiacych hasta. W pracy
Réwnolegte metody tamania haset metodg stownikowg w srodowiskach MPI,
OpenMP i CUDA" mozna znalez¢ poréwnanie implementacji metody stow-
nikowej w trzech réznych srodowiskach programowania réwnoleglego. Dla
badanego problemu sprzet, na ktérym testowane byly programy, pozwo-
lit na otrzymanie bardzo dobrych wynikéw dla programu wykonywanego
w srodowisku OpenMP. Implementacja w srodowisku MPI niestety nie dala
tak dobrych wynikéw i chociaz uzyskata znaczne przyspieszenie w stosun-
ku do wersji sekwencyjnej, to i tak nie moze si¢ réownac z implementacjami
w $rodowiskach OpenMP czy CUDA. Najciekawsza implementacjg jest pro-
gram wykonywany na procesorze karty graficznej. Co prawda, nie uzyskat
on najkrdtszego czasu wykonania, ale nalezy wzig¢ po uwage, ze procesor
komputera, na ktorym wykonywane byly testy, jest procesorem wyzszej kla-
sy niz wykorzystana karta graficzna.

W pracy Rownolegle tamanie hasel’® zawarto poréwnanie réwnolegtych
implementacji w $rodowisku MPI algorytmoéw tamigcych hasta za pomoca
réznych algorytmow szyfrujacych. Wyniki poréwnano z innymi dostepnymi
na rynku aplikacjami.

Wyniki poréwnujace czasy famania haset z wykorzystaniem CPU i §ro-
dowiska GPGPU dla hasel r6znej dtugosci, kodowanych za pomoca réznych
algorytmow, mozna réwniez znalez¢ w pracy GPU-based Password Cracking.
On the Security of Password Hashing Schemes regarding Advances in Graphics
Processing Units*'.

Najwazniejszym elementem zabezpieczenia zasoboéw uzytkownikéw jest
ochrona ich haset. Dlatego w systemach operacyjnych nalezy przede wszyst-
kim chroni¢ bazy danych przechowujace zakodowane hasta uzytkownikow.
Przy obecnie dostgpnych nowoczesnych systemach komputerowych wypo-

19]. Plazek, M. Podyma, Réwnolegte metody tamania haset metodg stownikowg w Srodowiskach
MPI, OpenMP i CUDA, ,Czasopismo Techniczne” 2011.

20 M. Zak, Réwnolegle tamanie hasel, Politechnika Krakowska, Krakéw 2006.

' M. Sprengers, GPU-based Password Cracking. On the Security of Password Hashing Schemes
regarding Advances in Graphics Processing Units, Radboud University Nijmegen 2011.
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sazonych w procesory wielordzeniowe lub mocne karty graficzne przystoso-
wane do obliczen ogélnego przeznaczenia, zlamanie posiadanych, zakodo-
wanych wprawdzie, haset jest tylko kwestig czasu. Dlatego oprdécz ochrony
plikéw systemowych z hastami tak wazne jest czeste zmienianie hasel. Do-
datkowo, analizujac czas tamania hasel, wida¢, jak wazne jest stosowanie tzw.
»silnych” hasel. Nie bez znaczenia jest réwniez wybor algorytmu kryptogra-
ficznego do ich hashowania. Wyzej wymienione dzialania sg podstawowymi
elementami zabezpieczenia hasta i powinny by¢ stosowane przez kazdego
uzytkownika.



2. Zastosowanie metod ewolucyjnych w kryptograhii
— problem faktoryzacji

Radostaw Bulat

Wprowadzenie

W obecnych czasach ciagly rozwdj technologii informatycznych powoduje
ich wszechobecno$¢, a jednoczesnie coraz tatwiejsza dostepnos¢ do informacji
przechowywanych lub przesytanych drogg elektroniczng. Tak duze rozpowszech-
nienie ustug realizowanych droga cyfrowa wymusza ciagle stosowanie coraz
bardziej ztozonych obliczeniowo zabezpieczen przed dostgpem do informacji
przez osoby niepowotane. W wielkiej ilosci przypadkéw stosowane sg asyme-
tryczne metody kodowania, czesto z wykorzystaniem duzych liczb pierwszych,
na ktérych wykonywana jest prosta obliczeniowo operacja mnozenia. Podczas
stosowania takich metod, odwrotna dla zastosowanego rozwigzania jest opera-
cja faktoryzacji — odnalezienia liczb, ktérych iloczyn wystepuje w algorytmach
kryptograficznych. Ze wzgledu na swa ztozonoé¢ czasows i obliczeniows ope-
racja faktoryzacji jest jednym z wyzwan, jakie stawia przed nami wspodlczesna
kryptografia - zwlaszcza w epoce, gdy zaszyfrowane informacje o znaczeniu dla
bezpieczenstwa publicznego moga by¢ przesylane w sieci poza wszelka kontrola.

Celem opracowania jest zbadanie i ewentualne udowodnienie przy-
datnos$ci metod ewolucyjnych w kryptografii analitycznej. Jednym z wy-
zwan podczas analizy informacji zaszyfrowanych wspolczesnymi meto-
dami kryptograficznymi (np. RSA) jest problem faktoryzacji — podziatu
na czynniki duzych liczb ztozonych. Ze wzgledu na trudnosci analityczne
w znajdowaniu takich czynnikéw w gre wchodzi¢ moze zastosowanie al-
gorytmoéw genetycznych, ktére udowadniajg swoja przydatnos¢ podczas
wielokryterialnej optymalizacji funkcji wielu zmiennych (a do takiej
operacji mozna sprowadzi¢ réwniez faktoryzacj¢). Przeprowadze zatem
testy algorytmu ewolucyjnego przeprowadzajacego faktoryzacje dla roz-
nych warunkow poczatkowych i parametréow algorytmu, starajac sie wy-
kazac¢ jego przydatnos¢ podczas rozwigzywania tego rodzaju zagadnien
matematycznych.
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2.1. Algorytm RSA

Algorytm RSA to jeden z najpopularniejszych obecnie algorytmoéw asy-
metrycznych (z kluczem prywatnym i publicznym). W podstawowej wersji
algorytmu RSA wykorzystywane sa dwie liczby pierwsze, ktorych iloczyn
poddawany jest dalszym operacjom. Poznanie tych liczb pierwszych gwa-
rantuje rozszyfrowanie wiadomosci zakodowanej RSA.

Algorytm postepowania w przypadku generowania klucza:

- Wybieramy losowo dwie duze liczby pierwsze p i q.

- Obliczamy ich iloczyn n= pq

- Obliczamy warto$¢ funkeji Eulera dla n: @(n) = (p-1)(q-1)

- Wybieramy liczbe e (1 < e < ¢(n)) wzglednie pierwsza z ¢(n)

- Znajdujemy liczbe d odwrotng do e mod ¢(n): d = e-1 mod ¢(n)

W tym przypadku kluczem prywatnym staje si¢ para liczb (n,d), za$
kluczem publicznym - (n,e). Klucz publiczny moze zosta¢ udostepniony
na zewnatrz, klucz prywatny za$ pozostaje tajemnicg uzytkownika. Zanim
zaszyfrujemy wiadomos¢, dzielimy ja na bloki m; o wartosci liczbowej nie
wigkszej niz n, a nastepnie kazdy z blokéw szyfrujemy wedlug wzoru:

c; =m; mod n! (1)

Zaszyfrowana wiadomos¢ bedzie si¢ sktadac z kolejnych blokéw c;. Tak
stworzony cigg znakéw deszyfrujemy, odszyfrowujac kolejne bloki ¢; wedtug
wzoru:

_ nd
m; =¢; mod n! (2)
Nadawca Odbiorca
Hello World! Strefa bezpieczna Hello World!

} I

Klucz Klucz

R publiczny R prywatny
szyfrowanie odbiorcy Deszyfrowanie odbiorcy
FSRHY%DH#SDGHE: 1 FSRHY%DHSDGHE: 1

Transmisja

5trefa niezabezpieczona

Rysunek 1. Obieg wiadomosci.

Zrédto: opracowanie wlasne.
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Wiadomosci zaszyfrowane kluczem publicznym moga zosta¢ odczytane
jedynie kluczem prywatnym, nie istnieje za$ prosta metoda pozwalajaca wy-
znaczy¢ klucz prywatny, posiadajac wylacznie klucz publiczny - o ile nie
jesteSmy w stanie w prosty czasowo i obliczeniowo sposéb sfaktoryzowac
zawartej w nim liczby n.

2.2. Definicja problemu

Problem, dla ktérego podjeto probe znalezienia rozwigzania, zdefinio-
wany jest nastepujaco. Majac dang calkowitg liczbe zlozona N, znalez¢ takie
pary liczb calkowitych x,y ktére pomnozone przez siebie daja N, o wlasnosci
takiej, ze x>=y* (mod N) oraz x# +y (mod N). Ten problem moze zastapi¢
problem znalezienia nietrywialnych (réznych od 1 i N) faktoréw N, jako ze
N dzieli x*>-y*=(x+y)(x-y), lecz nie jest w stanie podzieli¢ ani (x+y) ani (x-y).
Zatem NWD (x-y,N) jest nietrywialnym faktorem N'.

Opisany problem jest problemem optymalizacji dyskretnej z funkcja mi-
nimalizujaca

f:{1,..,N-1} x {1,...,.N-1} > {0,....N-1}, f(x,y)=x*-y*(mod N) (3)

Po uwzglednieniu ograniczenia x# +y (mod N) mozemy zmniejszy¢
dziedzing funkgji do:

g:{2,3,....,(N-1)/2}x {2,3,...,(N-1)/2}>{0,..,N-1}, g(x,y)=x*-y*(mod N)  (2)

Minimum tak okreslonej funkcji pozwoli sfaktoryzowaé N.

Dla okres$lonej definicji problemu potrzebny jest dobér oraz implementa-
cja algorytmu ewolucyjnego. W omawianym przypadku konieczny jest do-
bor algorytmu, ktoéry jest w stanie podota¢ zadaniu wielokryterialnej opty-
malizacji nieulegajacy zakleszczeniom w ekstremach lokalnych, jak réwniez
bedacy w stanie zapewni¢ duzg réznorodno$¢ przestrzeni rozwigzan.

W przypadku implementacji zrezygnowano z paradygmatu obiektowego na
korzysc¢ szybkosci dziatania algorytmu, zatem uzytym jezykiem programowania
jest C++. Po implementacji wersji wstepnej algorytmu, zostaja przeprowadzone
testy faktoryzacji prostych liczb oraz wprowadzone poprawki algorytmiczne.

' R.L. Rivest, A. Shamir, L. Adleman, A method for obtaining digital signatures and public key
cryptosystems, ,Communications of the ACM” 1978, t. 21, s. 120-126.
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2.3. Zastosowany algorytm

Do rozwigzania problemu uzyje podejscia ewolucyjnego z wykorzysta-

niem algorytmoéw genetycznych, ktére udowadniajg swoja przydatnos¢ pod-

czas optymalizacji funkcji wielu zmiennych?®. W algorytmie zastosowana jest
binarna reprezentacja danych - x oraz y reprezentowane sg przez ciagi ze-
rojedynkowe, kazda z reprezentacji rozwigzania w puli genetycznej posiada

dwa takie ciagi - jeden dla wartosci x, drugi dla wartosci y, jakie reprezen-
tuje.

1.

Losowo inicjowana jest populacja macierzysta p1l, zawierajaca n osob-
nikéw. Tymczasowo wszystkie osobniki w populacji poczatkowej sg ta-
kie same, by¢ moze zostanie to zmienione w kolejnej edycji programu
- wplywa to na wyniki podczas stosowania wylacznie krzyzowek (patrz
testy ponizej).

Na populacji pl wykonywane jest n operacji genetycznych, przy czym
stosunek liczby mutacji do liczby krzyzéwek podawany jest przez uzyt-
kownika jako parametr algorytmu. Osobniki potomne tworza populacje
p2, o liczebnosci n.

» Operator mutacji tworzy osobniki poprzez losowa inwersj¢ jednego lub
kilku bitéow w reprezentacji danych osobnika. Po zamianie jednego
z elementéw x lub vy, drugi jest generowany automatycznie poprzez
zastosowanie operacji N div x. lub N div y. Dodatkowym ogranicz-
nikiem jest parametr probujacy stosowa¢ mutacje do momentu uzy-
skania osobnika nalezacego do danej dziedziny - w zaleznosci od
ustawienia moze on w ogdle nie dopuszcza¢ tworzenia osobnikéw le-
zacych poza dziedzing funkcji lub dopuszczac je, aczkolwiek z bardzo
wysokim parametrem fitness.

» Operator krzyzowki tworzy nowego osobnika poprzez zastgpienie frag-
mentu tancucha bitéw jednego osobnika macierzystego, fancuchem
bitéw innego osobnika.

Osobniki z populacji pl i p2 dobierane s losowo w pary, po jednym

osobniku z kazdej populacji.

Przeprowadzany jest turniej binarny w parach, gdzie preferowany jest

osobnik o nizszej warto$ci funkcji minimalizowanej, obliczanej z jego

wartosci x i y. Osobniki spoza dziedziny funkcji maja przypisywany au-
tomatycznie wysoki fitness.

> A. Menezes, P. van Oorschot, S. Vanstone, Handbook of applied cryptography, CRC Press se-
ries on discrete mathematics and its applications, CRC Press, 1996.
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5. Zwyciezcy turnieju tworza nowq populacje p1ijezeli nie zostat osiggnie-
ty warunek stopu, czyli okreslona liczba iteracji algorytmu, wykonywany
jest powrdt do punktu 2.

Ze wzgledu na specyfike problemu faktoryzacji w kryptografii, N moze
by¢ tak dobrane, Ze x oraz y sg liczbami pierwszymi lub wzglednie pierwszy-
mi. W pierwszym przypadku przestrzen dopuszczalnych argumentéw funk-
¢ji minimalizowanej sprowadza si¢ do jednego punktu, w przypadku drugim
dziedzina funkcji jest wigksza, jednakze z samego N nie jesteSmy w stanie
wywnioskowac, z ktérym z tych przypadkéw mamy do czynienia.

W zwigzku z tym funkcja mutacji musi dokonywaé samooptymalizacji
— jezeli dopuszczalaby tylko osobnikéw nalezacych do dziedziny problemu,
to w przypadku gdy x i y s liczbami pierwszymi, cale dzialanie algorytmu
sprowadziloby sie do stosowania operatora mutacji do momentu wylosowania
prawidiowego i jedynego osobnika, co byloby przeszukiwaniem przestrzeni
w sposdb losowy, nie za$ algorytmem genetycznym. Z drugiej strony w wypad-
ku liczb wzglednie pierwszych, algorytm taki winien dziala¢ bez przeszkod.

W zwigzku z tym operator mutacji zlicza liczbe wszystkich mutacji prze-
prowadzonych przez siebie oraz w oddzielnym liczniku mutacje, jakie za-
owocowaly stworzeniem osobnika spoza dziedziny funkcji. Jezeli stosunek
drugiej z tych wartosci do pierwszej przekroczy ustalony przez uzytkownika
poziom, operator podwaja liczbe prob stosowanych w operatorze mutacji,
efektywnie zapewniajac, Ze zostanie stworzony osobnik spelniajacy warunki.
W przeciwnym wypadku zaczyna dopuszczaé do puli genetycznej rozwia-
zania niespelniajace warunku x*y=N, aczkolwiek z wyolbrzymiong funkcja
fitness, tak aby kazde rozwigzanie poprawne bylo lepsze od nich. W ten spo-
sO6b wprowadzana jest réznorodnos$¢ materiatu genetycznego. Dodatkowo
wspomniana funkcja poprzez swoj parametr pozwala zdefiniowa¢, Ze osob-
niki niepoprawne akceptujemy zawsze (parametr bardzo bliski 1) lub nigdy
(parametr réwny 0).

2.4. Testy w zastosowaniu praktycznym
W zaimplementowanym algorytmie mamy mozliwo$¢ okreslenia czte-
rech parametréw:

® liczby iteracji algorytmu (warunek stopu),
*» wielko$¢ populacji,
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* liczby mutacji w jednym przebiegu algorytmu (liczba zastosowanych
operatorow jest rowna wielkosci populacji, parametr okredla, ile spo-
$§rod operacji jest mutacjami, pozostata czes¢ to krzyzowki),

* tolerancja — parametr opisany w czesci ,Wprowadzone mechanizmy”.

Losowa populacja - n
osobnikow

Mutacja - losowa
zamiana bitu.

Mutacja/krzyzdwka

mutacja

krzyzowka

Wygenerowanie
drugiego czynnika
do pary.

Losowy dobor
dwach osobnikaw.

S

Zmiana tancuchow
bitowych.

Wygenerowanie
drugiego czynnika
do pary.

Osiagnieto limit nie

populacji

Dobaor osobnikow
2 obu populacji w pary

Osobnik

nie )
pierwotny lepszy

Wymiana osobnika
w populacji poczatkowej .

T~
T~

nie

Koniec
turnieju?

Rysunek 2. Algorytm turnieju

Zrédlo: opracowanie wlasne.
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Testy dla wartosci N=691*701 (x,y sq pierwsze)

Ilos¢ iteracji=4 Populacja=16 Mutacje=0  Tolerancja — nie-
istotna, poniewaz nie uzywamy mutacji.
Algorytm NIE jest w stanie znalez¢ poprawnego rozwigzania.

Ilos¢ iteracji=400  Populacja=16 Mutacje=0  Tolerancja — nie-
istotna, poniewaz nie uzywamy mutacji.

Algorytm NIE jest w stanie znalez¢ poprawnego rozwigzania. Jak wida,
w przypadku stosowania operatora krzyzowki nie jesteSmy w stanie znalez¢
poprawnego rozwigzania — ze wzgledu na zapetlenie algorytmu na obszarze
populacji poczatkowej — po zakonczeniu dzialania algorytmu populacja ta
pozostaje niezmieniona.

Ilos¢ iteracji=4 Populacja=16 Mutacje=16  Tolerancja = 0
Algorytm ZNAJDUJE poprawne rozwigzanie (wszystkie osobniki populacji
wynikowej zawierajg szukane rozwigzanie), jednakze wykonanie 4 iteracji
algorytmu zajmuje okoto 10 sekund. Spowodowane jest to punktowym roz-
miarem dziedziny problemu i sztywnoscig ograniczen w mutacji. W takim
ksztalcie algorytm nie rézni si¢ specjalnie od losowego przeszukiwania dzie-
dziny problemu.

Iloé¢ iteracji=4 Populacja=16 Mutacje=16  Tolerancja = 1
Algorytm ZNAJDUJE poprawne rozwigzanie w okoto 50% przypadkow
(z reguly wystepuje ono jedno lub dwukrotnie w populacji wynikowej). Czas
przeszukiwania wydatnie si¢ zmniejszyl (ponizej sekundy).

Ilos¢ iteracji=400  Populacja=16 Mutacje=16  Tolerancja =~ 1
Algorytm ZNAJDUJE poprawne rozwigzania — przestrzen rozwigzan po
ostatniej iteracji sklada si¢ w 80% z poprawnych rozwigzan. Czas wykonania
- okoto 6 sekund. Jak wida¢, positkowanie sie rozwigzaniami czastkowymi
znaczaco poprawia proces przeszukiwania obszaru rozwigzan.

Ilos¢ iteracji=4 Populacja=16 Mutacje=8  Tolerancja = 0.5
Algorytm ZNAJDU]JE poprawne rozwigzania — zajmuja one okolo jednej
trzeciej populacji konicowej.

Ilos¢ iteracji=40 Populacja=16 Mutacje=8  Tolerancja = 0.5
Algorytm ZNAJDUJE poprawne rozwigzania — wypelniajg one calg popula-
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cje koncowy. Stabilizacja rozwigzan i zbiegniecie sie algorytmu nastepuje juz
okoto 15 iteracji.

Ilosc¢ iteracji=40 Populacja=16 Mutacje=1  Tolerancja = 0.5
Algorytm ZNAJDUJE poprawne rozwigzanie - z reguty jedno lub dwa w po-
pulacji koncowej. Widoczny jest przyrost szybkosci (operacja krzyzéwki
sprawdza mniej warunkéw niz operacja mutacji), a jednoczesnie juz wpro-
wadzenie jednej mutacji pozwala algorytmowi uwolni¢ si¢ z putapki zapetle-
nia w jednym miejscu.

Jak wida¢ w testach praktycznych (jak na razie dla problemu o niskiej zto-
zonoéci), algorytm genetyczny jest w stanie zaoferowaé pewna alternatywe
dla przypadkoéw, kiedy metody algebraiczne zawodzg, za$ metody brute-for-
ce s3 zbyt kosztowne czasowo. Przy odpowiednim doborze warunkéw po-
czatkowych oraz parametréw przeszukiwania dziedziny problemu jestesmy
w stanie zoptymalizowa¢ uzyskanie rozwigzania pod wzgledem predkosci
oraz doktadnosci. By¢ moze wlasnie to operatory genetyczne obok kompu-
terow kwantowych stang si¢ kluczem do wspdlczesnej kryptografii? Jest to
niewatpliwie innowacyjna, acz troche niedoceniana $ciezka rozwoju.

Podsumowanie

Natura problemu faktoryzacji ze wzgledu na jego nieprzewidywalnos¢ co
do mozliwej dziedziny (liczby pierwsze tworzg dziedzine punktows), stwarza
trudnosci w zastosowaniu wylgcznie operatoréw genetycznych w niezmody-
fikowanej postaci. Jak wida¢ na przeprowadzanych testach, przeszukiwanie
wymaga duzej réznorodno$ci materialu genetycznego (algorytm bez stoso-
wania mutacji ulega zakleszczeniu). Dodatkowo, jezeli dziedzina problemu
jest punktowa, o czym wiedzie¢ a priori nie musimy, niemozliwe jest uzy-
skanie duzej réznorodnosci materialu doswiadczalnego na tak okreslonej
funkcji. Koniecznoscig staje si¢ wobec tego wprowadzenie do puli rozwigzan
niespelniajacych warunkéw problemu, lecz dajacych mozliwos¢ przeksztat-
cenia w rozwigzania, ktdre takie warunki spelni, jednoczesnie zapewniajac,
ze nie wypra one z puli rozwigzan poszukiwanych, jezeli dziedzina zawiera
ich wiele. Wprowadzenie do algorytmu jego reaktywnego dostosowania do
specyfiki materialu pozwala unikng¢ stosowania podejscia brute-force, skra-
cajac dodatkowo czas obliczen.

36



Radostaw Butat, Zastosowanie metod ewolucyjnych w kryprografii — problem faktoryzacji

Tak zmodyfikowany algorytm, jak starano si¢ wykaza¢ do$wiadczalnie,
jest w stanie rozwigza¢ postawiony problem - wszystko zalezy od wlasci-
wego doboru liczby iteracji oraz wspdtczynnika tolerancji. W przypadku
faktoryzacji konieczny jest kompromis, pomiedzy stuprocentowa pewno-
$cig otrzymania wyniku w potencjalnie diugim czasie obliczen, a mniejsza
zfozonoscia czasows, polaczong z potencjalnie mniejszg szansg rozwigzania
problemu, przy czym zysk czasowy z reguly jest tak znaczny, iz pozwala na
kilkukrotne uruchomienie algorytmu i otrzymanie prawidlowego wyniku,
nadal utrzymujac przewage ztozonosci czasowej. Zastosowanie tego typu re-
aktywnego mechanizmu w polaczeniu z bardziej zaawansowanymi algoryt-
mami moze przynies$¢ interesujace rezultaty i warte jest dalszego zglebiania.



3. Publicznoprawne aspekty bezpieczenstwa danych

osobowych w szkolach wyzszych w Polsce

Agnieszka Bednarczyk

Wprowadzenie

Zakres zbieranych przez réznorakie instytucje, przedsiebiorstwa i organy
panstwa danych osobowych nieustannie si¢ zmienia i poszerza. Dane te gro-
madzone i przetwarzane sg w celach handlowych, spofecznych, kulturalnych,
ale takze w celu realizowania zadan przez panstwo. W zwigzku z tym istnieje
ryzyko przekroczenia uprawnien do zbierania i przetwarzania tych danych za-
réwno przez podmioty publiczne, jak i prywatne oraz zbyt inwazyjne wkra-
czanie w sfere prywatnosci obywateli, co w konsekwencji moze prowadzi¢ do
naruszenia ich débr osobistych i prawa do prywatnosci. Rozwdj praw czto-
wieka do ochrony jego danych osobowych rozpoczat si¢ wraz z erg informa-
tyczng'. Komputeryzacja i cyfryzacja zbieranych danych umozliwity bowiem
ich latwiejsze i szybsze przetwarzanie oraz przechowywanie. Aby zaréwno jed-
nostka, ktorej dane dotycza, jak i podmioty zbierajace i przetwarzajace te dane
posiadaty kontrole nad gromadzonymi informacjami, konieczna w tym celu
jest pelna regulacja prawna obligujaca te podmioty do wprowadzania proce-
dur zapewniajacych bezpieczenstwo tworzonych zbioréw danych. Niniejsze
opracowanie ma na celu przedstawienie sposobéw i wymagan prawnych zwig-
zanych z ochrong danych osobowych w szkotach wyzszych w Polsce.

3.1. Geneza ochrony danych osobowych

Obowigzek zabezpieczania i ochrony danych osobowych wywie$¢ nalezy
z Konwengji nr 108 Rady Europy w dnia 28 stycznia 1981 r. o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych®. Postano-
wienia Konwencji dotyczyly sfery publicznoprawnej, w ktdrej dziataja takze

' M.T. Tinnefeld, Ochrona danych osobowych - kamie# wegielny budowy Europy, [w:] Ochrona
danych osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 35.

>Dz.U.z2003 ., Nr 3, poz. 25 - zwana dalej Konwencja; Konwencja weszla w zycie 1 pazdzier-
nika 1985 r., po ratyfikowaniu jej przez 5 panstw. Polska ratyfikowala Konwencje 24 kwiet-
nia 2002 r., a weszla ona w zycie 1 wrze$nia 2002 r.
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szkoly wyzsze, nie wywotujac bezposrednich skutkéw prawnych po stronie
obywateli panstw Konwencji. Zgodnie z art. 1 Konwencji kazdy obywatel
panstw czlonkowskich Rady Europy moze oczekiwac¢ od wiadz danego panstwa
ochrony jego praw i wolnosci, w szczegélnosci prawa do poszanowania sfery
osobistej, w zwigzku z automatycznym przetwarzaniem danych osobowych.
Zasada minimum, ochrony danych osobowych zostala wyrazona w art. 4 Kon-
wencji. Ratyfikujac Konwencje, kazdy kraj bedacy jej strona zobowiazuje si¢ do
wprowadzenia do prawa wewnetrznego przepisow koniecznych dla realizacji
ochrony danych osobowych. Na gruncie przepiséw Konwencji za podstawo-
we zasady ochrony danych osobowych uznano: zasade adekwatnosci danych,
zasade¢ zwigzania celem zbierania danych, zasade odpowiedniego zabezpiecza-
nia danych, zasade respektowania uprawnien informacyjnych oséb, ktérych
dane dotycza. Na gruncie niniejszej Konwencji przyjeta zostala takze dyrek-
tywa 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych oraz swobodnego przeptywu tychze danych’. Dyrektywa
jako akt prawa wtérnego Unii Europejskiej wiaze panstwa czlonkowskie (po-
dobnie jak Konwencja) w odniesieniu do rezultatu, jednak pozostawia orga-
nom krajowym swobode wyboru formy i §rodkéw zmierzajacych do osiagnie-
cia tego rezultatu®. W dyrektywie wyszczegolnione zostaty podstawowe zasady
przetwarzania danych, ktérych przestrzeganie ma zapewni¢ bezpieczenstwo
przetwarzanych danych. Za najwazniejszg z zasad uznano wymog rzetelnego
i zgodnego z prawem przetwarzania danych osobowych. Jako kolejne zasa-
dy gwarantujace bezpieczenstwo danych i poszanowanie praw osob, ktérych
dane dotycza, uznano: zasade celowosci przetwarzania danych, zasade ade-
kwatnosci przetwarzania danych, zasade poprawnosci merytorycznej danych,
zasade ograniczania czasowego przetwarzania danych, zasade poszanowania
praw osob fizycznych przy przetwarzaniu ich danych osobowych, zasade sto-
sowania odpowiednich srodkéw zabezpieczenia danych, zakaz przekazywania
danych osobowych poza teren Europejskiego Obszaru Gospodarczego (poza
wyjatkami przewidzianymi w dyrektywie)’. Wprowadzenie jednolitej ochrony
danych osobowych w panstwach Unii mialo i ma na celu zapewnienie swo-
bodnego przepltywu towaréw, ustug i 0sob na terenie wspolnoty®.

’ Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych oraz swo-
bodnego przeptywu tychze danych, Dz.Urz. L 281 z dnia 23 listopada 1995 r. — zwana da-
lej dyrektywa.

*S. Biernat, Prawo Unii Europejskiej a prawo panistw cztonkowskich, [w:] Prawo Unii Europej-
skiej, red. J. Barcz, Warszawa 2004, s. 212.

> Przepisy rozdziatu I sekgji I dyrektywy.

¢ Preambuta do dyrektywy 95/46/WE.
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W polskim prawie podstaw ochrony danych osobowych nalezy upatry-
waé w przepisach Konstytucji RP’. W art. 47 Konstytucji zostalo zagwa-
rantowane prawo do ochrony zycia prywatnego, rodzinnego, czci, dobrego
imienia oraz decydowania o swoim zyciu osobistym. W art. 51 wyszczegol-
niono natomiast bezposrednie gwarancje bezpieczenstwa i ochrony danych
osobowych, tj. prawo kazdej osoby do decydowania o ujawnieniu dotycza-
cych jej informacji, prawo kazdej osoby do sprawowania kontroli nad in-
formacjami na swoj temat, prawo dostepu do dotyczacych tych oséb doku-
mentéw i zbioréw danych, prawo do weryfikacji i zagdania usuniecia danych
osobowych. Konkretyzacja konstytucyjnych uregulowan stata si¢ Ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Ustawa ta nie prze-
jela jednak wprost z dyrektywy rozdziatu dotyczacego zasad przetwarzania
danych osobowych. Zostalo to uregulowane w samym zakresie obowiazy-
wania ustawy. Przepisy ustawy opisujag bowiem zasady i tryb postepowania
przy przetwarzaniu danych osobowych prawa oséb fizycznych, ktérych dane
osobowe s3 lub moga by¢ przetwarzane w zbiorach oraz zakres dzialania,
zasady organizacji i funkcjonowania Generalnego Inspektora Ochrony Da-
nych Osobowych (GIODO).

Jest wiele powoddw, dla ktérych zapewnienie bezpieczenstwa gromadze-
nia i przetwarzania danych osobowych jest tematyka na tyle istotna, aby re-
gulowac ja w sposob ustawowy. Do najwazniejszych z nich mozna zaliczy¢
w pierwszej kolejnosci gromadzenie danych w wigksze i mniejsze zbiory.
Zbiory w dzisiejszych czasach praktycznie w calodci zapisywane i utrwalane
sa w formie systemdéw komputerowych, dzieki ktorym mozliwe jest nie tylko
szybkie przeszukiwanie, uaktualnianie i przetwarzanie tych informacji, ale
takze duzo latwiejsze ich udostepnianie oraz tworzenie zbioréw o ogrom-
nych rozmiarach. W tak zorganizowanych bazach danych osobowych znacz-
nie wzrasta ryzyko zaistnienia naruszen. Ze wzgledu na duze mozliwosci
techniczne widoczna staje si¢ waga wlasciwych rozwigzan prawnych w tym
zakresie. Brak uregulowan moze prowadzi¢ bowiem do niedozwolonego in-
gerowania w szeroko rozumiang wolnos¢ osobistg i prywatno$¢ jednostek,
pozbawi¢ ich mozliwosci kontrolowania i ingerowania w zakres gromadzo-
nych na ich temat danych, a takze decydowania, komu moga zosta¢ udo-
stepnione®. Kolejnym powodem koniecznosci prawidtowego zabezpieczania
danych osobowych jest udostepnianie danych i ich przetwarzanie za pomoca
sieci komputerowych. Obecne stosunki handlowe, ekonomiczne, polityczne

7 Konstytucja Rzeczypospolitej Polskiej z 1997 r., Dz.U. Nr 78, poz. 483.
% J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, wyd. Wolters
Kluwer, Krakéw 2007, s. 51.
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czy spoleczne realizowane s3 w ogromnej mierze za posrednictwem inter-
netu. Pomimo wielu zalet, ktére niesie za sobg taki sposéb wykorzystywania
globalnej sieci, otwiera on réwniez wiele pdl, na ktérych moze dojs¢ do nie-
pozadanej ingerencji w gromadzone dane z zewnatrz, ich kopiowania, przej-
mowania i wykorzystywania sprzecznie z celem, dla ktérego zostaly zgroma-
dzone, a przede wszystkim bez zgodny osob, ktorych dotycza.

Przepisy o ochronie danych osobowych maja zapewni¢ procedury nie-
zbedne do zabezpieczenia podstawowych praw i wolnosci, zwlaszcza prawa
do prywatnosci oraz niezbedng baze¢ dla dziatania podmiotéw prywatnych
i publicznych.

3.2. Uprawnienie organéw uczelni do przetwarzania danych
osobowych

Ustawa o ochronie danych osobowych z zamystu ustawodawcy w spo-
sob kompleksowy reguluje przetwarzanie danych osobowych zaréwno przez
podmioty publiczne, jak i podmioty sektora prywatnego’. Zakres obowiazy-
wania niniejszej ustawy obejmuje réwniez dzialania organow szkot wyzszych,
zwigzanych z gromadzeniem i przetwarzaniem danych studentéw w ramach
realizacji swoich celéw, a takze w ramach prowadzonych w uczelniach po-
stepowan administracyjnych. Sama ustawa o szkolnictwie wyzszym' nie
reguluje wprost kwestii zwigzanych z ochrong danych osobowych. W tym
zakresie nalezy si¢ postugiwac¢ bezposrednio ustawa o ochronie danych oso-
bowych. Aby zapewni¢ ochrong¢ danych osobowych przetwarzanych przez
podmioty takie jak uczelnie'' na gruncie art. 3 ustawy zobowigzano pod-
mioty publiczne oraz podmioty niepubliczne wykonujace zadania powie-
rzone przez panstwo do stosowania przepisdw ustawy o ochronie danych
osobowych, w przypadku spelnienia tgcznie dwdch warunkow, tj. zadanie
realizowane przez dany podmiot musi naleze¢ do sfery publicznoprawne;j,
realizacja zadan publicznoprawnych musi wynikac z przepiséw ustawowych.
W przypadku wykonywania przez podmioty prywatne zadan, ktére mozna
uzna¢ za zadania publiczne, jednakze niezastrzezonych ustawowo do kom-
petencji konkretnych typéw podmiotdéw, tzn. zadan, ktére moga by¢ wyko-

?§ 1 ustawy.

19 Ustawa z dnia 27 lipca 2005 r. - Prawo o szkolnictwie wyzszym, Dz.U. 2005 Nr 164, poz.
1365 z pdzn. zm.

! Zaliczy¢ do tej kategorii mozna réwniez choc¢by przedszkola, niepubliczne zaktady opieki
zdrowotnej, szkoty.
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nywane przez dowolne podmioty prowadzace dziatalnos¢ gospodarcza, nie
przesadza o konieczno$ci stosowania zapiséw ustawy'?. W przypadku uczel-
ni warunek realizowania zadan publicznych zostaje spetniony na mocy zapi-
sow art. 4 ust. 3 Ustawy o szkolnictwie wyzszym, zgodnie z ktérym uczelnie
W swojej misji stanowig czes¢ narodowego systemu edukacji i nauki, a co za
tym idzie: wykonuja zadania zastrzezone dla panstwa. Obowiazek wykony-
wania przez uczelnie zadan powierzonych przez panstwo wynika takze z art.
18 i 20 tejze ustawy. Co wiecej, zadania te nie sg dostepne dla wszystkich
podmiotéw prowadzacych dzialalnos¢ gospodarcza, a jedynie dla tych, ktdre
jak w przypadku uczelni publicznych zostang powotane specjalnie w tym
celu na mocy aktu ustawowego', a w przypadku uczelni niepublicznych ich
dziatalno$¢ odbywa si¢ na mocy pozwolenia wydawanego przez Ministra
Nauki i Szkolnictwa Wyzszego, w drodze decyzji administracyjnej'.

Danymi osobowymi w szkolach wyzszych zarzadza rektor, pelnigc w tym
zakresie funkcje administratora danych osobowych gromadzonych w uczelni.
Uprawnienie rektora w tym zakresie wywies¢ nalezy z art. 66 Ustawy o szkolnic-
twie wyzszym, zgodnie z ktorym rektor kieruje dzialalno$cig uczelni i reprezen-
tuje ja na zewnatrz, w polaczeniu z art. 7 Ustawy o ochronie danych osobowych.
Art. 7 ustawy zawiera definicje instytucji administratora danych osobowych.
Administratorem danych osobowych jest organ, jednostka organizacyjna, pod-
miot lub osoba spetniajaca warunki polegajace na wykonywaniu zadan publicz-
nych lub w przypadku osoby fizycznej lub prawnej prowadzenia dziatalno$ci
zarobkowej, decyduje o celach i srodkach przetwarzania danych.

Obowigzki rektora jako administratora danych to: udostepnianie danych
osobom, ktorych dane dotycza zawartych w zbiorach informacji, w celu ich uak-
tualniania lub zmiany, obowigzek rejestracyjny zbioréw danych, zabezpieczanie
danych, zachowywanie ich poufnosci, integralnosci i nienaruszalnosci. Admini-
strator danych odpowiada za legalnos¢ przetwarzania danych i ich bezpieczen-
stwo. Rektor, gromadzac i przetwarzajac dane, nie czyni tego osobiscie. Osoby,
ktore wykonuja polecenia rektora w zakresie przetwarzania powierzonych uczel-
ni danych osobowych, muszg posiada¢ w tym zakresie specjalne umocowanie'.
Upowaznienie wymagane jest nawet w przypadku, gdy do zakresu obowigzkéw
na danym stanowisku nalezy przetwarzanie danych. Oprocz tych oséb w szko-
tach wyzszych odrebne upowaznienia powinni réwniez posiada¢:

12 P. Litwinski, Ochrona danych osobowych w ogélnym postepowaniu administracyjnym, Wol-
ters Kluwer, Warszawa 2009, s. 36.

1 Ustawa o szkolnictwie wyzszym, art. 18.

" Ibidem, art. 20.

'3 Ustawa o0 ochronie danych osobowych, art. 31.
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* kierownicy poszczegélnych jednostek organizacyjnych - dziekani
i prodziekani w stosunku do przetwarzania danych osobowych stu-
dentéw na wilasciwych im wydzialach,

* pracownicy zatrudnieni na stanowiskach ksiegowych - w zakresie re-
alizowanych zadan,

» pracownicy pionu informatyki, szczegélnie administrator systemu in-
formatycznego i pracownik petniacy funkcje administratora bezpie-
czenstwa informacji,

* uczniowie i praktykanci, jezeli odbywanie praktyki moze si¢ wigza¢
z przetwarzaniem danych osobowych;

» pracownicy administracyjni, jezeli w zakresie ich obowigzkow lezy
praca z danymi osobowymi'’.

Formalne upowaznienie do dostepu do danych osobowych przetwarza-
nych w danej uczelni powinny otrzymac réwniez prorektorzy, zwlaszcza
prorektorzy ds. studenckich.

Wyzej wymienione osoby (poza administratorem bezpieczenstwa da-
nych i administratorem systemu informatycznego) nie posiadajg przymiotu
administratora danych i nie ponosza bezposredniej odpowiedzialnosci za
prawidlowos¢ przetwarzania i zabezpieczania danych przed Generalnym In-
spektorem Ochrony Danych Osobowych". Upowaznieni pracownicy obo-
wigzani sg dziala¢ w granicach prawa i polityki bezpieczenstwa wypracowa-
nej w danej uczelni. Cigzy na nich réwniez tajemnica danych oraz sposobéw
ich zabezpieczania. Pracownicy o wigzacej ich tajemnicy powinni zosta¢ po-
informowani w chwili nadania im upowaznienia do przetwarzania danych.
Mozna powiedzie¢, ze jest to forma tajemnicy zawodowej, zwlaszcza gdy
osoby przetwarzajace dane czynig to na podstawie umowy o prace. Obowig-
zek zachowania danych osobowych w tajemnicy oznacza zakaz ujawniania
danych studentéw innym osobom. Naruszenie tego obowigzku prowadzi do
odpowiedzialnosci karnej'®.

Na gruncie Ustawy o szkolnictwie wyzszym oraz Ustawy o ochronie da-
nych administratorem danych jest nie tylko rektor, ale takze administrator
bezpieczenstwa informacji (ABI), ktérego wyznacza administrator ochrony
danych osobowych”. Obowiazek wyznaczenia ABI dotyczy nie tylko tych
podmiotow, ktdre przetwarzaja dane w systemach informatycznych, ale tak-

1¢ J. Borowicz, Obowigzek prowadzenia przez pracodawce dokumentacji osobowej i organizacyjnej
z zakresu ochrony danych osobowych. Teza nr 3, PiZS.2001.3.2, LEX 29032/3.

'7 Ustawa o ochronie danych osobowych, art. 8.

18 Ibidem, art. 51.

19 Ustawa o ochronie danych osobowych, art. 36 ust. 3

44



Agnieszka Bednarczyk, Publicznoprawne aspekry bezpieczerstwa danych osobowych...

ze w przypadku przetwarzania danych recznie. Ustawa nie precyzuje jed-
nak szczegolowego zakresu obowigzkow ABI. Jego gtéwnym zadaniem jest
nadzorowanie $rodkéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych®, przede wszystkim zabezpieczanie danych
tak, aby nie zostaly one udost¢epnione osobom nieupowaznionym, nie byly
przetwarzane z naruszeniem ustawy, kontrolowanie kwestii zwigzanych z ich
zmiang, uszkodzeniem lub zniszczeniem. Zazwyczaj w uczelniach funkcje
ABI pelni pracownik administracyjny uczelni, ktéry zostaje wyposazony
w kompetencje nadzorcze i mozliwo$¢ ingerowania w gromadzone zbiory,
a takze kompetencje uprawniajace do wydawania wigzacych wytycznych
zwigzanych z przetwarzaniem danych. Wyznaczenie ABI nastepuje w formie
pisemnej. Niejednokrotnie funkcja ABI w uczelniach aczona jest z funkcja
ASI, czyli administratora systemu informatycznego. Dzieje si¢ tak ze wzgle-
du na komputeryzacje danych gromadzonych w uczelniach. Ilos¢ danych,
ktére uczelnie obowigzane sa gromadzi¢ na temat swoich studentéw, wy-
klucza bowiem mozliwos¢ recznego przetwarzania tych danych, wymuszajac
stosowanie rozwigzan systeméw informatycznych. Zarzadzanie tak zorga-
nizowanym systemem danych, zwlaszcza w kontekscie ich ochrony i mozli-
wosci szybkiej ingerencji administratora w ich zakres w sytuacji zaistnienia
naruszen przemawia na gruncie szkot wyzszych za taczeniem tych funkcji.

3.3. Bezpieczenistwo i ochrona danych osobowych
w szkotach wyzszych

Definicje

Szkoly wyzsze w Polsce gromadza i przetwarzaja dane osobowe studen-
tow i kandydatéw na studia w celu wykonywania swoich zadan. Gléwnym
i najwazniejszym zadaniem uczelni jest zgodnie z art. 6 Ustawy o szkolnic-
twie wyzszym prowadzenie studidow. W tym wlasnie celu gromadzone sa
dane studentow, ktére wykorzystywane sa pozniej przez organy uczelni do
realizowania procesu ksztalcenia oraz prowadzenia postgpowania admini-
stracyjnego w sprawach studentéw. Przed oméwieniem kwestii bezpieczen-
stwa danych osobowych w uczelniach nalezy odpowiedzie¢ na dwa pytania:
czym s3 dane osobowe i zbiory danych.

Definicje danych osobowych zawiera art. 6 o ochronie danych osobo-
wych. Zgodnie z jego trescig za dane osobowe uwaza si¢ wszelkie informacje

207. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., s. 609.
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dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycz-
nej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegélnosci przez powotlanie si¢ na
numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okresla-
jacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe
lub spoteczne. Informacji nie uwaza si¢ natomiast za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztéw, czasu lub dzia-
tan. Za dane osobowe mozna uznaé na tej podstawie ,wszelkie informacje”
odnoszace si¢ do kazdego aspektu osoby, jej stosunkéw osobistych i rzeczo-
wych, jej zycia zawodowego, prywatnego, wyksztalcenia, wiedzy czy cech cha-
rakteru. Danymi osobowymi sg zaréwno informacje juz rozpowszechnione
lub opublikowane (zamieszczone w publikowanych materiatach), jak i w ogéle
jeszcze nieujawnione?. Aby okreslong informacje mozna bylo zaliczy¢ do da-
nych osobowych, muszg zosta¢ spetnione dwa warunki: dane musza dotyczy¢
osoby fizycznej, a jej tozsamo$¢ musi by¢ na ich podstawie mozliwa do usta-
lenia. Zgodnie z tym za dane osobowe nie mozna uzna¢ danych dotyczacych
jednostek organizacyjnych (bez wzgledu na to, czy posiadajg one osobowos¢
prawng, czy nie) ani szeroko rozumianych organéw administracji panstwowej.
W polskim rezimie prawnym kwestie dotyczace podmiotéw innych niz oso-
by fizyczne regulowane sg przez odrebne ustawy. Aby dana informacja mogta
zosta¢ uznana za ,,dotyczaca osoby fizycznej’, musi przekazywaé informacje,
ktore w jakikolwiek sposdb odnosza si¢ do zidentyfikowanej badz mozliwej
do zidentyfikowania osoby fizycznej, a identyfikacja odbywa si¢ na podstawie
caloksztattu posiadanych informacji*’. W tym kontekscie do danych osobo-
wych mozna réwniez zaliczy¢ informacje nieprzynalezaca do zbioru danych,
ale ktora w polaczeniu z informacjami znajdujacymi si¢ w zbiorze umozliwia
zidentyfikowanie osoby fizycznej”. Idac tym tokiem rozumowania, za dane
osobowe nalezy uzna¢ nie tylko nazwiska czy daty urodzenia, ale takze zain-
teresowania czy kierunek odbywanych studiow. Wylaczenia sposrod tej grupy
nalezy dokona¢ w stosunku do danych dotyczacych stosunkéw majatkowych.
Zgodnie z przytoczonym orzeczeniem ujawnienie osobie trzeciej danych do-
tyczacych wysokosci wynagrodzenia za prace pracownika nie stanowi samo
w sobie naruszenia prywatnosci. Jezeli natomiast taka informacja ujawniata-

*! Ibidem, s. 346.

2 Ibidem, s. 351.

» A. Bier¢, Ochrona prawna danych osobowych w sferze dziatalnosci gospodarczej w Polsce -
aspekty cywilnoprawne, [w:] Ochrona danych osobowych w Polsce z perspektywy dziesigcio-
lecia, red. P. Fajgielski, Lublin 2008, s. 121-122.

# Uchwata sktadu 7 sedziéw SN z dnia 16 lipca 1993 r., I PZP 28/93, OSNC 1994, nr 1, poz. 2.
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by obowigzki alimentacyjne pracownika, mozna juz méwic¢ o naruszeniu jego
praw i tajemnicy danych osobowych. Poza juz wymienionymi przyktadami
danych osobowych nalezy wskaza¢ numer powszechnego elektronicznego
systemu ewidencji ludnoéci (PESEL); numer identyfikacji podatkowej (NIP),
numer dokumentu tozsamosci (dowodu osobistego oraz paszportu), a takze:
wyglad zewnetrzny, wzor siatkéwki oka (cechy fizyczne); struktura kodu gene-
tycznego, grupa krwi (cechy fizjologiczne); pochodzenie, poglady polityczne,
przekonania religijne lub filozoficzne oraz przynalezno$¢ wyznaniowa, par-
tyjna lub zwigzkowa (cechy te mozna zaliczy¢ do cech umystowych, kultu-
rowych lub spolecznych, w zaleznosci od sposobu interpretacji tych pojec).
Wskazane powyzej czynniki nie wyczerpuja otwartego katalogu rodzajow in-
formacji, ktére moga by¢ przypisane konkretnej osobie fizycznej”. W szkotach
wyzszych poza danymi wymienionymi powyzej za dane osobowe podlegajace
ochronie uznaje si¢ dane o: punktach ECTS, kierunkach studiéw podjetych
przez studenta, dacie skreslenia i przyjecia na studia, stopniu i formie studiow,
studiowaniu na kolejnych kierunkach studiéw, rodzaj pobieranych $§wiadczen
pomocy materialnej*.

Obok pojecia danych osobowych kluczowa dla stosowania Ustawy
o ochronie danych osobowych jest definicja pojecia ,,zbioru danych”. Po-
jecie to jest znaczace w kontekscie bezpieczenstwa i ochrony danych, gdyz
od tego, czy zestawienie danych jest zbiorem, czy tez nie, zalezy powsta-
nie obowigzku rejestracji zbioru. W przypadku gdy grupie danych oso-
bowych nie mozna przypisa¢ cech zbioru, dane takie nie podlegaja zglo-
szeniu do GIODO?, ktéry prowadzi rejestr. Za zbiér danych uznaje si¢
posiadajacy pewna strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, bez wzgledu na to, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie®®. Aby zestaw danych

> ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., s. 356.
% Art. § 2 Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego w sprawie danych za-
mieszczanych w ogélnopolskim wykazie studentéw z dnia 22 wrzesnia 2011 r. (Dz.U.
Nr 204, poz. 1201).
Art. 40. ustawy o ochronie danych osobowych: ,,Administrator danych jest obowia-
zany zglosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi Danych Osobowych
(GIODO), z wyjatkiem przypadkdéw, o ktdérych mowa w art. 43 ust. 1. Zgodnie z art. 8
ustawy o ochronie danych GIODO jest organem ochrony danych osobowych. Do jego za-
dan nalezy m.in.: kontrola zgodnosci przetwarzania danych z przepisami o ochronie da-
nych osobowych, wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach
wykonywania danych osobowych, prowadzenie rejestru zbioréw danych oraz udzielanie
informacji o zarejestrowanych zbiorach.
% Definicja wyprowadzona na podstawie art. 7 Ustawy o ochronie danych osobowych przez
P. Litwinskiego, Ochrona danych osobowych..., s. 42.
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mogl zostac uznany za zbiér danych, musi on facznie wykazac¢ nastepujace
cechy: zawiera¢ dane osobowe, posiada¢ zdefiniowang wlasng strukture,
umozliwia¢ dostep do danych wedtug okreslonych kryteriéw*. Cecha od-
rozniajaca zbidr danych osobowych od innych zbioréw jest mozliwos¢ od-
nalezienia konkretnych informacji o danej osobie bez koniecznosci prze-
gladania calej zawartosci zbioru. Nie wszystkie bowiem dane gromadzone
w uczelniach mozna zdefiniowa¢ jako zbiory. Nie wyltacza to jednak stoso-
wania przez organy uczelni przepiséw dotyczacych udostepniania i zabez-
pieczania danych studentéw. Od zasady dotyczacej obowiazkdw rejestracji
zbioréw istniejg bowiem wyjatki. Zaliczy¢ do nich mozna zbiory obejmu-
jace dane osobowe studentdéw i pracownikéw uczelni. Zgodnie z art. 43
ust. 4 Ustawy o ochronie danych osobowych z obowiazku rejestracji zbioru
zwolnieni sg administratorzy danych przetwarzajacy dane swoich pracow-
nikow lub oséb uczacych sig. Ustawodawca jednak nie przewidzial i nie
uregulowal ani w Ustawie o ochronie danych osobowych, ani w Ustawie
o szkolnictwie wyzszym kwestii dotyczacych danych osobowych kandyda-
tow na studia i absolwentéw. Powstaje zatem pytanie, czy takie zbiory pod-
legaja zgloszeniu, czy tez nie. O ile w przypadku zbioréw danych mozna by
pokusic si¢ o interpretacje negatywna, o tyle w przypadku zbioréw danych
absolwentow sytuacja nie wydaje sie juz taka prosta. Zbiory danych doty-
czace kandydatéow majg charakter czasowy, tzn. tworzone sg na potrzeby
i w czasie trwania procesu rekrutacyjnego na studia, ktdry jest stosunkowo
krotki. Status studentdw, ktérzy otrzymuja decyzje pozytywna o przyjeciu
na studia, zmienia si¢ z kandydata na studenta, a ich dane osobowe zo-
stajag umieszczone w zbiorze niepodlegajacym zgloszeniu. Jezeli natomiast
kandydat otrzymuje decyzj¢ negatywna i nie zostaje przyjety w poczet stu-
dentéw, jego dane s3 niszczone i nie wystepuja w zadnym zbiorze. Brak
rejestracji zbioru danych kandydatéw na studia nie umniejsza ochrony
zgromadzonych w nim informacji, gdyz wladze uczelni musza przestrze-
ga¢ wszelkich reziméw dotyczacych ochrony tych danych. Duzo bardziej
skomplikowang kwestig jest istnienie badz nieistnienie obowigzku reje-
stracji zbioréw danych absolwentéw. Zgodnie z art. 13a Ustawy o szkol-
nictwie wyzszym do zadan uczelni nalezy monitorowanie karier zawodo-
wych swoich absolwentéw. Wiaze si¢ to nierozerwalnie z gromadzeniem
w zbiorach danych osobowych absolwentéw. Przywotany przepis nie okre-
$la czasu, przez jaki uczelnia obowigzana jest zbiera¢ dane na temat karier

» M. Sakowska, Pozycja ustrojowa i zadania Generalnego Inspektora Ochrony Danych Osobo-
wych, ,Przeglad Sejmowy” 2006, nr 2, s. 57.
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zawodowych swoich absolwentéw. Wiadomo jednak, ze okres ten nie moze
by¢ kroétszy niz pie¢ lat. Wydawaloby sie zatem, ze zbiory takie podlegaja
zgloszeniu, cho¢ nigdzie nie jest to przesadzone. Janusz Barta, Pawel Faj-
gielski i Ryszard Markiewicz w swoim komentarzu do Ustawy o ochronie
danych osobowych twierdzg, ze analogicznie jak zbiory danych studentow
nalezy potraktowac zbiory danych absolwentéw, korzystajac z mozliwosci
wylaczenia obowigzku rejestracyjnego®. Autorzy niestety blizej nie uza-
sadniajg swojego pogladu i nie podajg przestanek, ktére sklonily ich do
przyjecia takiego stanowiska.

Zabezpieczanie danych osobowych

To, czy uczelnia przetwarza dane w zbiorze, czy tez nie, o czym byta juz
mowa wyzej, nie wpltywa na ograniczenie zakresu ochrony danych osobo-
wych studentéw. Zabezpieczanie danych osobowych jest procesem majacym
na celu ograniczenie prawdopodobienstwa i ryzyka wystapienia naruszen
zwigzanych z gromadzeniem, przetwarzaniem i udostepnianiem danych
osobowych. Srodki, za pomocg ktérych zabezpieczane sg dane osobowe, po-
winny by¢ stosowane w dwdch etapach. Po pierwsze, przed przystapieniem
do przetwarzania danych, a po drugie, w trakcie przetwarzania danych oso-
bowych. Srodki ochrony danych majg za zadanie przeciwdziata¢ wszelkim
zachowaniom ze strony o0séb trzecich, a nawet dzialaniu sity wyzszej, zmie-
rzajagcym do nieuprawnionego dostepu do danych. Srodki ochrony danych
powinny by¢ stosowane nie tylko do zbioréw danych, ale do danych osobo-
wych jako takich. Wymogi okreslone w art. 36 ustawy o ochronie danych
odnoszg si¢ zaré6wno do danych przetwarzanych w sposéb manualny, jak
i tych przetwarzanych w systemach informatycznych. Ustawodawca nie po-
daje, jakie konkretnie $rodki ma przedsiewzig¢ rektor w celu zabezpieczenia
danych. Mozna je okresli¢ dopiero na podstawie analizy obowigzkéw, jakie
przepisy prawa nakladaja na administratora danych.

Zadaniem rektora jest zatem stosowanie skutecznych srodkéw technicz-
nych i organizacyjnych. Ustawodawca nie przesadza réowniez, jakie to maja
by¢ srodki. Przy stosowaniu zabezpieczen powinno sie tez uwzglednia¢ zmie-
niajace sie warunki oraz postep techniczny (informatyczny), co moze powo-
dowac¢ konieczno$¢ zmiany czy modernizowania wprowadzonych wcze$niej
przez administratora systemow ochrony. Mozna i nalezy dopasowywac je do
konkretnych okolicznosci i warunkéw przetwarzania danych®. Zaznaczy¢

0. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., s. 640.
3 Ibidem, s. 607.
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w tym miejscu nalezy, ze poza zobiektywizowanymi przestankami podjecia
takich a nie innych rodzajéw ochrony danych powinna decydowac takze
kosztochtonnos¢ wprowadzanych zabezpieczen, charakter chronionych da-
nych, szkode, jaka mogtaby powsta¢ w zwiazku z nieuprawnionym doste-
pem do danych lub innym ich przetwarzaniem.

Dokumentem opisujacym calo$¢ srodkéw technicznych i organizacyj-
nych zapewniajacych ochrone danych oraz sposoby ich przetwarzania jest
dokumentacja przetwarzania danych. Niezbedne elementy, jakie powinna
zawiera¢ dokumentacja, a co za tym idzie wskazowki, jakie dziatania po-
winny by¢ podjete w celu zabezpieczenia danych okreslaja przepisy rozpo-
rzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy infor-
matyczne stuzace do przetwarzania danych osobowych*. Zgodnie z § 3 roz-
porzadzenia dokumentacje powyzsza stanowi: polityka bezpieczenstwa oraz
instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarza-
nia danych osobowych, ktére powinny by¢ prowadzone w formie pisemne;j.
Na polityke bezpieczenstwa sklada sie:

- wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych
obszar, w ktérym przetwarzane s3 dane osobowe,

- wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych,

- opis struktury zbioréw danych wskazujacy zawartos$¢ poszczegélnych
pdl informacyjnych i powigzania miedzy nimi,

- sposéb przeptywu danych pomiedzy poszczegdlnymi systemami,

- okresdlenie $rodkéw technicznych i organizacyjnych niezbednych do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarza-
nych danych®.

Zacytowany katalog nie stanowi jednak katalogu zamknietego. Powinny
znalez¢ sie tu wszelkie informacje opisujace sposob i miejsca przetwarzania
danych, a takze przyjete w tym zakresie rozwigzania techniczne i inne. Row-
niez Generalny Inspektor Ochrony Danych Osobowych posiada uprawnie-
nia do wydawania dokumentéw stanowigcych pomoc dla administratoréw

2 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, Dz.U. z 2004 r., Nr 100, poz. 1024. - zwane dalej
»rozporzadzeniem”.

3§ 4 rozporzadzenia.

50



Agnieszka Bednarczyk, Publicznoprawne aspekry bezpieczerstwa danych osobowych...

danych osobowych. Wydaje on wytyczne w tym zakresie, w postaci porad-
nikéw zamieszczanych na stronie internetowej urzedu. GIODO zdefinio-
wal w nich pojecie ,polityka bezpieczenstwa’, wskazal cel jej opracowania
i wdrozenia oraz poszczegélne elementy sktadowe tego dokumentu w spo-
sob szerszy niz w rozporzadzeniu, korzystajac z otwartosci zamieszczonego
w nim katalogu®. W wytycznych oparto si¢ m.in. na Polskiej Normie PN-
-ISO/IEC 17799:2007 Technika Informatyczna.

Zakres informacji, jakie powinny by¢ zawarte w dokumencie polityki bez-
pieczenstwa zgodnie z Polska Normg PN-ISO/IEC 17799:2007, jest znacznie
szerszy, niz przewiduje to rozporzadzenie. W wytycznych wskazano, ze poli-
tyka bezpieczenstwa to ,,zestaw praw, regul i praktycznych doswiadczen re-
gulujacych sposob zarzadzania, ochrony i dystrybucji informacji wrazliwej
wewnatrz okreslonej organizacji”. Polityka bezpieczenstwa powinna odnosi¢
sie calosciowo do problemu zabezpieczenia danych osobowych u admini-
stratora danych, tj. zaréwno do zabezpieczenia danych przetwarzanych tra-
dycyjnie, jak i danych przetwarzanych w systemach informatycznych. Celem
polityki bezpieczenstwa jest wskazanie dzialan, jakie nalezy wykona¢, oraz
ustanowienie zasad i regul postepowania, ktore nalezy stosowa¢, aby wlasci-
wie wykona¢ obowigzki administratora danych w zakresie zabezpieczenia
danych osobowych®. Zgodnie z wytycznymi zawartymi w Polskiej Normie
w zakresie zarzadzania bezpieczenstwem systemoéw informatycznych, doku-
mentacja powinna zawierac:

a. definicje bezpieczenstwa informacji, jego ogolne cele i zakres oraz
znaczenie bezpieczenstwa jako mechanizmu umozliwiajacego wspol-
uzytkowanie informacji;

b. os$wiadczenie o intencjach kierownictwa, potwierdzajace cele i zasady
bezpieczenstwa informacji;

c. krétkie wyjasnienie polityki bezpieczenstwa, zasad, standardéw i wy-
magan zgodnos$ci majacych szczegdlne znaczenie dla instytucji, np.:

* zgodno$¢ z prawem i wymaganiami wynikajacymi z umoéw,

* wymagania dotyczace ksztalcenia w dziedzinie bezpieczenstwa,

* zapobieganie i wykrywanie wiruséw oraz innego ztosliwego
oprogramowania,

» zarzadzanie ciggloécig dzialania biznesowego,

» konsekwencje naruszenia polityki bezpieczenstwa;

** http://www.giodo.gov.pl/1520074/j/pl/.
% ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., www.lex.pl.

51



Cze¢$¢ 1. Narzedzia wspomagajace bezpieczenistwo informacji

d. definicje ogdlnych i szczegélnych obowiazkéw w odniesieniu do za-
rzadzania bezpieczenstwem informacji, w tym zglaszania przypad-
kéw naruszenia bezpieczenstwa;

e. odsylacze do dokumentacji mogacej uzupetnia¢ polityke, np. bardziej
szczegdtowych polityk bezpieczenstwa i procedur dla poszczegdlnych
systemow informatycznych lub zasad bezpieczenstwa, ktérych uzyt-
kownicy powinni przestrzegac.

Zamieszczenie w polityce bezpieczenstwa wymogdéw okreslonych w Pol-

skiej Normie nie jest obowigzkowe i zalezy od decyzji administratora danych.

Instrukeja zarzadzania systemem informatycznym stuzacym do przetwa-

rzania danych osobowych jest drugim wymaganym na mocy rozporzadzenia
dokumentem opisujagcym system przetwarzania danych osobowych. Doku-
mentacja ta wymagana jest jednak jedynie w przypadkach administrowania
danymi w systemie informatycznym. Administratorzy, ktérzy przetwarzaja
dane w sposéb tradycyjny, nie muszg jej tworzy¢ i posiada¢. Nie sa takze
obowigzani do powotania ASI (administratora systemu informatycznego).
W przepisach nie okreslono jednak szczegétowo zakresu obowigzkow ad-
ministratora bezpieczenstwa informacji. Ustawodawca ograniczyl sie¢ tylko
do ogolnego stwierdzenia, Ze administrator bezpieczenstwa informacji ma
nadzorowac przestrzeganie zasad ochrony, o ktérych mowa w art. 36 ust.
1 Ustawy o ochronie danych osobowych, z czego wynika, Ze obowigzkiem
administratora bezpieczenstwa informacji jest nadzorowanie stosowania
srodkéw technicznych i organizacyjnych zapewniajacych ochrone prze-
twarzanych danych osobowych. Administrator bezpieczenstwa informacji
powinien nadzorowa¢ przede wszystkim zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nie-
uprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem™. Zgodnie z § 5 rozporzadzenia instrukcja
zarzadzania systemem informatycznym powinna zawiera¢ w szczegolnosci:

» procedury nadawania uprawnien do przetwarzania danych i rejestro-
wania tych uprawnien w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosci;

» stosowane metody i §rodki uwierzytelnienia (dziatan, ktérych celem
jest weryfikacja deklarowanej tozsamosci podmiotu) oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem;

» procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu;

% A. Drozd, Zabezpieczenie danych osobowych, Wroctaw 2008, s. 65 i n.
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* procedury tworzenia kopii zapasowych zbioréw danych oraz progra-
moéw i narzedzi programowych stuzacych do ich przetwarzania;

* sposob, miejsce i okres przechowywania elektronicznych nosnikéw in-

formacji zawierajacych dane osobowe, a takze kopii zapasowych;

sposob zabezpieczenia systemu informatycznego przed dziatalnoscia

oprogramowania, ktérego celem jest uzyskanie nieuprawnionego do-

stepu do systemu informatycznego;

sposob odnotowywania informacji o odbiorcach, ktérym dane osobo-
we zostaly udostepnione, dacie i zakresie tego udostepnienia, chyba ze
system informatyczny uzywany jest do przetwarzania danych zawar-
tych w zbiorach jawnych;

» procedury wykonywania przegladéw i konserwacji systeméw oraz nos-

nikéw informacji stuzacych do przetwarzania danych.

Aby calos¢ dokumentacji opracowanej przez rektora mogta prawidlowo
funkcjonowa¢, wymaga nie tylko ogtoszenia jako aktéw prawa wewnatrzuczel-
nianego, ale takze musi zosta¢ wlasciwie wdrozona. Polityka bezpieczenstwa
wprowadzana jest bowiem na mocy zarzadzenia rektora, co zapewnia jej sto-
sowne miejsce w hierarchii Zrédel ,,prawa uczelnianego” Sam fakt obowigzy-
wania nie oznacza jednak wdrozenia zasad przyjetych celem ochrony danych
osobowych. Najistotniejszym elementem wdrozenia jest zaznajomienie z ich
trescig osob upowaznionych do przetwarzania danych. Stworzenie i wdroze-
nie dokumentacji dotyczacej ochrony danych osobowych nie jest czynnoscia
jednorazowa”. Na administratorze danych osobowych cigzy bowiem obowig-
zek stalej aktualizacji stworzonej dokumentacji, zar6wno pod katem zmian
w przepisach prawa, jak i zamian w sytuacji faktycznego przetwarzania da-
nych osobowych (np. zmiana pomieszczen, w ktorych przetwarzane sg dane,
zmiana struktury systemu informatycznego, poprzez jego unowoczesnianie,
zmiana os6b upowaznionych do przetwarzania danych).

Calos¢ opublikowanej i wdrozonej dokumentacji zwigzanej z ochrona
danych osobowych w uczelni tworzy swoisty system ochrony danych. Do
dokumentacji tej zaliczy¢ nalezy takze wyznaczenie administratora bezpie-
czenstwa informacji, upowaznienia do przetwarzania danych, ewidencja
0s6b upowaznionych do przetwarzania danych. Ewidencja oséb upowaznio-
nych do przetwarzania danych w praktyce moze dzieli¢ si¢ na dwie odrebne
ewidencje. Zgodnie z art. 39 ust. 1 Ustawy o ochronie danych w ewidencji
powinny si¢ znalez¢ nastepujace informacje: imi¢ i nazwisko osoby upowaz-

7 A. Galach, Instrukcja ochrony danych osobowych w systemie informatycznym, Gdansk 2004,
s. 53.
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nionej; data nadania i ustania oraz zakres upowaznienia do przetwarzania
danych; identyfikator, jezeli dane sg przetwarzane w systemie informatycz-
nym. W szkotach wyzszych czgsto jednak zdarza si¢ tak, ze nie wszystkie
osoby przetwarzajace dane studentéw przetwarzaja je w systemie informa-
tycznym. Z tego wzgledu tworzone sg dwie odrebne czesto ewidencje, jedna
stanowigca spis wszystkich oséb posiadajacych upowaznienie do przetwa-
rzania danych oraz druga bedaca wykazem os6b pracujacych na systemach
informatycznych. Zawsze jednak osoby posiadajace dostep do systemu in-
formatycznego musza mie¢ ogélne upowaznienie do przetwarzania danych.
Innymi stowy, kazdy pracownik uczelni przetwarzajacy dane studentéw
musi posiada¢ stosowne umocowanie w tym zakresie i zosta¢ ujety w ewi-
dencji 0s6b upowaznionych do przetwarzania danych, jednak nie kazda
z tych oséb musi posiada¢ uprawnienie do przetwarzania danych w syste-
mie informatycznym. Co wigcej, jezeli dostep do danych przetwarzanych
w systemie informatycznym majg co najmniej dwie osoby, dla kazdej z nich
powinien by¢ zarejestrowany odrebny identyfikator, a dostep do danych po-
winien by¢ mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

Ewidencja prowadzona jest zazwyczaj w formie pisemnej. Na gruncie
przepisow nie zostalo jednak przesadzone, w jakiej formie powinna ona by¢
prowadzona. Wydawaloby sie, ze uzasadnione jest przyjecie rozwigzania
stosowania formy pisemnej cho¢by ze wzgledéw dowodowych, przy czym
w stosunku do 0s6b przetwarzajacych dane w systemie informatycznym wy-
starczajaca jest forma elektroniczna. Osoby te sg juz bowiem wymienione
w ogdlnej ewidencji oséb upowaznionych do przetwarzania danych. Poza
umocowaniem ze strony ASI muszg mie¢ pelnomocnictwo nadane przez
administratora danych do ich przetwarzania. W konsekwencji tego osoby
pracujace w systemie informatycznym juz raz zostaja wykazane w ewidencji
prowadzonej z zachowaniem formy pisemne;j.

Ewidencja 0séb poza funkcja rejestrowa pelni takze role porzadkujaca.
Za pomoca ewidencji administratorzy danych osobowych w prosty sposob
weryfikujg pracownikéw posiadajacych dostep do danych, chocby pod ka-
tem zachowania przez nich tajemnicy danych.
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Podsumowanie

Bioragc pod uwage caloksztalt przedstawionych rozwazan na temat
ochrony danych osobowych w szkotach wyzszych, nalezy podkredli¢, ze
w stosunku do danych przetwarzanych w uczelniach stosuje si¢ ogélne zasady
wymienione w Ustawie o ochronie danych. Zgodnie z jej art. 5, ustawodawca
przyjmuje zasade rozstrzygania zbiegu norm na korzys¢ tych norm, ktére
przewidujg wyzszy poziom ochrony. Innymi stowy, jezeli ustawy szczegdlne
regulujg kwestie ochrony danych, zapewniajac jeszcze bardziej rygorystycz-
ne mechanizmy bezpieczenstwa, stosuje si¢ przepisy tych ustaw. W polskim
systemie prawnym istnieje relatywnie wiele przepiséw odrebnych ustaw,
ktére odnosza si¢ do szeroko rozumianego przetwarzania danych, przy
czym znaczna ich czg¢$¢ zostala wydana wczesniej niz obowigzujaca Ustawa
o ochronie danych osobowych. W przypadku szkot wyzszych przepisy Usta-
wy o szkolnictwie wyzszym nie regulujg kwestii ochrony danych osobowych
studentéw. Ta swoista ochrona w kazdym przypadku (nie tylko w szkotach
wyzszych) niesie za sobg ochrone wilasnosci oséb fizycznych. W zwigzku
z tym bezpieczenstwo powinno by¢ rozpatrywane w kontekscie organizacyj-
nym, technicznym i prawnym. Interdyscyplinarne podejscie do zagadnienia
umozliwia zapewnienie wysokiego poziomu jakosci wprowadzanych proce-
dur, zwlaszcza ze systemy bezpieczenstwa danych powinny by¢ dopasowane
do specyfiki dziatania w uczelniach.
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STRESZCZENIE:

Omoéwiono metody i narzedzia wykorzystywane w procesie analizy i projektowania
baz danych w ramach duzych zbioréw zwanych bazami wiedzy, poruszono proble-
matyke konstruowania jednoznacznych i niezmiennych w czasie odwotan do doku-
mentéw cyfrowych zgromadzonych w réznego rodzaju elektronicznych repozyto-
riach, wskazano na zadania systemu repozytoriéw.

Stowa kluczowe: systemy tablicowe, dokumenty cyfrowe, repozytoria.

Cel:
Prezentacja zagadnien zwigzanych z udostepnianiem danych cyfrowych.

Metodyka badan:
Metody: opisu pojedynczych przypadkéw, analiza dokumentacji, modelowanie.

Wynik:
Spdjne opracowanie w zakresie wybranych metod opracowania cyfrowej dokumen-
tacji.

Oryginalno$¢ wartos¢:
Oryginalny uktad i polaczenie tresci.

ABSTRACT:

This section discusses the methods and tools used in the analysis and design databases
within large collections called knowledge bases, raised the issue of constructing a clear
and unvarying in time appeals to digital documents stored in various electronic reposi-
tories, pointed out the tasks of the system repositories.

Key words: array systems, digital documents, repositories.

Presentation of issues related to the sharing of digital data.

Methods: describing individual cases, analysis of documentation, modeling.

Coherent development of selected developing methods of digital documentation.
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4. Wykorzystanie systeméw tablicowych do
uporzgdkowania wiedzy technologicznej

Dorota Wilk-Kolodziejczyk, Renata Uryga,
Agnieszka Smolarek-Grzyb

Wprowadzenie

Ze wzgledu na ztozonos¢ problemdéw przetwarzania informacji zmusze-
ni jeste$Smy czesto do postugiwania si¢ duzymi zbiorami danych. Niektore
operacje na takich zbiorach oraz przechowywanie danych mozliwe sa do
realizacji dzigki technologii relacyjnych baz danych'. Systemy zarzadzania
relacyjnymi bazami danych s3 obecnie bardzo waznymi narzedziami pracy
i nieodzownymi elementami nowoczesnych aplikacji’. Ulatwiajg zarzadzanie
i przechowywanie duzej ilosci danych. W relacyjnych bazach danych powia-
zania miedzy tablicami sg realizowane poprzez atrybuty wspolne. Oznacza
to, ze atrybut o danej nazwie moze wystepowa¢ w kilku relacjach. Jednym
z najpopularniejszych systemow zarzadzania relacyjng baza danych uzywa-
ng gléwnie w aplikacjach internetowych jest MySQL, ktéry moze obstugiwac
majace miliony rekordéw duze bazy danych. Ponadto cechuje go szybkos¢,
tatwos¢ uzycia, bezpieczenstwo, duze zastosowanie’.

W dalszym ciggu jednak logiczne przetwarzanie danych stanowi bardziej
przedmiot badan naukowych niz praktyki inzynierskiej, pomimo ze badania
modelu logicznego baz danych zostaly podjete stosunkowo weczesnie. Inte-
ligentna analiza danych oraz generacja regul z przykladéw stanowig jedne
z najbardziej zaawansowanych kierunkéw badan.

W rozdziale tym oméwiono metody i narzedzia analizy oraz wspomaga-
nia projektowania baz danych i baz wiedzy. Do tego wykorzystano wspdlny
model reprezentacji danych i wiedzy. Oparty jest on na tablicowym schema-

' P. Beynon-Davies, Database Systems, MacMillan Press Ltd. 1996, wyd. polskie: Systemy baz
danych, Wydawnictwa Naukowo-Techniczne, Warszawa 1998.

? Bach M., Kozielski S., Translacja zapytar do baz danych sformutowanych w jezyku natu-
ralnym na zapytania w jezyku SQL, Konferencja Naukowa, Technologie przetwarzania
danych, Wydawnictwo Politechniki Poznanskiej, Poznan 2005.

> W. Traczyk, Jak uczy¢ sig¢ z réznorodnych przyktadow, Inzynieria Wiedzy i Systemy Eksper-
towe, red. Z. Bubnicki i A. Grzech, Oficyna Wydawnicza Politechniki Wroctawskiej, t. 1,
Wroclaw 1997, s. 21-28.



Czgs¢ I1. Modele organizacji i tworzenia zasobow cyfrowych...

cie relacyjnych baz danych. Bazy te analizowane s3 pod katem weryfikacji
jakosciowych wlasnosci teoretycznych, do ktérych naleza: zupelnos¢, nad-
miarowos¢, spojnosé, efektywnos¢ reprezentacji, mozliwos¢ agregacji, po-
sta¢ rozwinigcia specyfikacji. Celem tej analizy jest dazenie do zapewnienia
okreslonego poziomu jakosci baz danych i baz wiedzy.

4.1. Systemy tablicowe

W rozdziale rozwazany jest taki model bazowy, ktéry jest wspdlny dla
reprezentacji danych i wiedzy. W rozwazaniach wykorzystano pojedyncza
tablice. Niech A={A}, A,,......... A,} bedzie okreslonym zbiorem wtasnosci
o dziedzinach odpowiednio D,,D,,...... D,, gdzie D, jest dziedzing atrybutu
A, dla i=1,2,....,n. Rozwazane s3 dwa rodzaje dziedzin: nieuporzadkowane
zbiory nazw (nominalne) oraz uporzadkowane liniowo (dyskretne). Rozwa-
za sie tylko dziedziny skonczone. Przy opisie wlasnosci obiektéw podaje sie
wartosci wszystkich atrybutéw lub warunki, ktore wlasnosci te musza spel-
nia¢. Podstawowy zapis faktu méwiacego, ze warto$¢ atrybutu A, wynosi t,
ma postacé A,=t, gdzie t C D;. Zapis ten dopuszcza istotne rozszerzenie w sto-
sunku do klasycznego relacyjnego modelu danych — wartosci atrybutéw nie
musza by¢ atomiczne, a wigc reprezentacja warunkow, jakie musza spelnia¢
poszczegolne atrybuty, dopuszcza specyfikacje intensjonalng, a wartosci te
moga naleze¢ do zbioru lub przedziatu.

Ogolny schemat reprezentacji informacji jest wspdlny dla danych i wie-
dzy i ma postac tablicy, ktorej kolumny etykietowane sa wybranymi atrybu-
tami, za$ wiersze tablicy odpowiadaja opisom kolejnych obiektéw lub regut
wnioskowania. Postac¢ takiej tablicy, nazywanej rowniez (atrybutowa) tablica
decyzyjna jest w ogolnym przypadku nastepujaca:

A A, A A, H
t to tl,j tin h1
t2 1 t2 2 tZ,j t2 n h2
tl 1 tl 2 ti,j tl n h2
tm 1 tm 2 tm,j tm n hm

Rysunek 3. Schemat tablicowej reprezentacji danych i wiedzy

Zrédlo: opracowanie wlasne.
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W tablicy opisanych jest m regul. Zaklada sig, ze s3 to obiekty jednorodne,
tzn. kazdy z nich opisywany jest poprzez podanie warto$ci tego samego zestawu
atrybutéw. W tablicy moga by¢ reprezentowane zaréwno dane (wartosci atrybu-
tow sg atomiczne), jak i wzorce danych (wartosci atrybutéw sa wtedy podzbiora-
mi dziedzin), oraz reguly wnioskowania; w przypadku regut wybrany atrybut H
(lub kilka atrybutéw) ma charakter konkluzji, a poprzedzajace atrybuty definiu-
ja prewarunki reguly. W przypadku danych i wzorcéw danych kolumna etykie-
towana atrybutem H nie wystepuje, natomiast informacja zawarta w rekordach
tabeli jest deklarowana jako prawdziwa (konkluzje regul bez prewarunkoéw).
Najistotniejsze rozszerzenia w stosunku do relacyjnych baz danych obejmuja
dopuszczenie nieatomicznych wartosci danych (takich jak zbiory czy przedzia-
ly) oraz interpretacji rekordéw jako regut wnioskowania.

4.2. Model systemu tablicowego — model logiczny

Jakosciowe wlasnosci systemow tablicowych definiowane sg na poziomie
logicznym. Rozwazmy pojedyncza tablice wediug schematu przedstawione-
go na rysunku 1. Jezeli tablica ta reprezentuje informacj¢ bedaca uogélnie-
niem bazy danych, to semantyka kazdego rekordu definiowana jest formula
logiczng postaci:

Oi=[A =t ] Al Ay=t] ALLA[AL = t,] (5)

Zapis postaci Aj=t;;0znacza, ze formula @ jest prawdziwa dla wszystkich
wartosci atomicznych nalezacych do zbioru T;;. Tak wiec, jezeli T;; = {d;,d,,
....di}, Aj = Tj;oznacza, ze A=d, v A;=d,V ... v A; =dy. Taki sposoéb zapisu
stanowi skrét ekstensjonalnej reprezentacji, w ktorej pojedynczemu wier-
szowi tablicy odpowiadaloby k wierszy, takich, ze w kazdym z nich warto$¢
atrybutu A, bytaby réwna odpowiedniej warto$ci atomicznej. Tablicy nato-
miast odpowiada formuta

Y=0,VQ,V...VQy (6)

Jezeli w tablicy reprezentowane sg reguly, to semantyka kazdego wiersza
definiowana jest formutg postaci

pF[Al = ti,l] AL A= ti,z] AA A= ti,n] =[H=h] (7)
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4.4. Praktyczne zastosowanie system6w tablicowych

W pracy wykorzystano model tablic atrybutowych (decyzyjnych), wspol-
ny dla baz danych i baz wiedzy. Na rysunku pokazano postac tablicy atrybu-
towej, ktorej kolumny etykietowane sg wybranymi atrybutami (4A,), a wiersze
odpowiadajg opisom kolejnych obiektéw (o;) (w tablicach decyzyjnych s3 to
reguly wnioskowania).

A, | 4, | 4, | - [ 4, ] 0

tl.l t1,2 t1.3 rl,s 01
U1 | T22 | 23 lys 0,
L1 L2 ;3 tis 0,
tiar | thz | ka3 v | trs | O

Rysunek 4. Tablica atrybutowa wad odlewniczych

Zrédto: opracowanie wlasne.

rodzaj widocznosc wielkosc ilosc rozmieszczenie | lokalizacja
uszkodzenia uszkodzenia = materialu
wysZrzerbienie widoczne mate nadmmiar migjscovwe powierzchnia
akiem
nieuzhrojonym
odtamanie dobrze nieznaczne | niedamiar rOZPrOsSZane krawedz
widoczne
Zhicie niewidoczne wWyraZne nieistotne skupione whnetrze
Uhicie niemidoczne rozlegte naroie
akiem
niguzhrajonym
usuniecie frudno wistajacych
czesci odlewy dostrzegalny elamentdw
odksztatcenie | widoczna pod czast

mikroskopem

Rysunek 5. Fragment tabeli zawierajacej specyfikacje zbioréw wartosci dla poszcze-

golnych atrybutéw wad

Zrédlo: opracowanie wlasne.

W tej metodzie identyfikacja wady jest dokonywana na podstawie warto-
$ci jej atrybutéw. Analizujac opisy wad zamieszczone w dokumentach Zré-
dlowych, sporzadzono liste atrybutéw wad, ktére wystapily w ktérymkol-
wiek z branych pod uwage systeméw, zapisano je w zbiorze A.
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A={rodzaj uszkodzenia, wielko$¢, liczebnos¢, widocznos¢, ksztalt, loka-
lizacja, czas powstania}

Dla kazdego z tych atrybutéw zdefiniowano zbiory wartosci, fragment
tablicy ilustruje rysunek 5. Oczywiscie nie sg to zbiory réwnoliczne, np. wy-
specyfikowano 42 wartosci dla atrybutu ,rodzaj uszkodzenia’, a tylko trzy
dla atrybutu ,wielko$¢”.

Istotna roznica pomiedzy klasycznymi tablicami decyzyjnymi a st-
worzonymi tu tablicami atrybutowymi polega na tym, iz jak pokazano na
rysunku 4, w naszej tablicy wystepuja miejsca puste. Rysunek ten wskazuje
takze na logiczny model definiowania nazwy za pomoca atrybutéw jako ko-
niunkcja okreslonych wartosci atrybutéw.

4.4. Weryfikacja wlasnosci jakosciowych

Reguta subsumowana

Subsumpcja zachodzi wtedy, gdy pewna regula jest ogoélniejsza od innej.
W szczegolnosci, gdy przy stabszych lub identycznych prewarunkach po-
zwala wyciagnac te same lub silniejsze wnioski.

Rozwazmy dwie reguly zapisane w dwdch wierszach tablicy (rysunek 7):

A, A, A A, H
t tin ty ‘e tin h,
t2,1 t2‘2 “en thJ e tZ,n h2

Rysunek 6. Tablica 1

Zrédlo: opracowanie wlasne.

Regula pierwsza pokrywa regule druga w przypadku, jezeli spetnione sg na-
stepujace warunki: t,; C t;; dla j=1,2,...,n oraz h, C h,. Regule pierwsza mozna
zastosowa¢ w kazdym przypadku, w ktérym mozna zastosowac regule druga.
Produkowana przez nig konkluzja jest bardziej precyzyjna, wigc regute druga
mozna usung¢ z systemu bez naruszenia potencjalnych mozliwosci dedukcji.

Przedstawiona definicja pokrywa bardziej szczegélowe przypadki, takie
jak identyczno$¢ regul, pokrywanie prewarunkéw czy brak ograniczen na
wybrane atrybuty w regule bardziej ogélnej.

Wilasno$¢ ta moze tez by¢ wykrywana w tablicach zawierajacych wzor-
ce danych. W zaleznosci od interpretacji i zastosowania z tabeli usuwane
sa szablony bardziej ogélne (jesli chcemy zachowa¢ najbardziej precyzyjny
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opis) lub szablony najbardziej szczegélowe (gdy chodzi o znalezienie naj-
bardziej ogélnego pokrycia). Warunek subsumpcji mozna zapisa¢ w postaci
@, C ¢, 1ub logicznie @, |= ¢,

Redukcja

Usuwanie regul pozwala na sklejanie przynajmniej dwoch regut o iden-
tycznych konkluzjach. Rozwazamy przypadek sklejania dwoch regut o ta-
kich samych konkluzjach, zapisanych w nastepujacej tablicy:

A, A, A A, H
i tin £y, .- tin h,
tZ,l t2’2 e thJ Py tl,n h2

Rysunek 7. Tablica 2

Zrédlo: opracowanie wlasne.

Jezeli zachodzg warunki: t,; C t;; dlai=1,2,...,j-1,j+1,...,n, oraz t=t,;U t,,
to pare powyzszych regul mozna zastapi¢ regula postaci rownowazng parze

regul wyjsciowych.

A, A, . A iee A,
tl,l t1,2 tl i coe tl n
Rysunek 8. Tablica 3

Zrédlo: opracowanie wlasne.

s

=

Operacja sklejania ma na celu redukcje rozmiaréw tablicy regul. W za-
leznosci od wyboru regul maksymalnie zredukowana posta¢ tablicy nie jest
podana jednoznacznie. Operacja sklejania moze mie¢ rowniez zastosowanie
do tablic zawierajacych szablony danych. Otrzymana w wyniku sklejania re-
kordéw zredukowana tablica opisuje ten sam zbiér obiektéw co tablica wyj-
$ciowa, jednak jej rozmiary mogg by¢ znacznie zmniejszone.

Rozbicie

Jest to metoda przeciwna do operacji sklejania. Czasami moze by¢ celo-
we rozbicie reguly na dwie lub wiecej rownowaznych regul szczegétowych.
W najprostszym przypadku pojedyncza regula moze by¢ sprowadzona do
dwoch regut rownowaznych o identycznych konkluzjach, ale przestankach
zdecydowanie bardziej szczegélowych niz w regule wyjsciowe;j.
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W przypadku rozbijania reguty przedstawionej w tabeli powyzej na dwie re-
guly nalezy wskazac, jak rozbijany jest term t;. Nalezy podac specyfikacje dwoch
zbioréw (roztacznych lub nie) t,;0raz t,; takich, ze t;=t,;U t,;. W tym przypadku
powiemy, ze rozbicie reguly jest indukowane specyfikacja t,; oraz t,.

Determinizm

Wystepuje wowczas, jezeli dla zadnej sytuacji decyzyjnej nie jest mozliwe
réwnoczesne odpalenie przynajmniej dwoch regul. Zawsze zostanie odpalo-
na jednoznacznie wybrana reguta lub nie zostanie odpalona zadna z regut.

Warunkiem determinizmu jest, aby prewarunki regul opisywaly sytuacje
rozlaczne. Zdarzy sie tak, o ile przynajmniej dla jednego atrybutu nie bedzie
istniala wartos$¢ spelniajaca warunek czastkowy zwigzany z tym atrybutem.
Wymaganie to mozna sformulowa¢ w ten sposob, ze dla pewnego atrybutu
A;musi by¢ spelniony warunek t;; N t,; = . Sprawdzenie tego warunku po-
lega wiec na stwierdzeniu, ze iloczyn zbioréw opisywanych odpowiednimi
termami jest zbiorem pustym.

Weryfikacja determinizmu moze mie¢ réwniez miejsce w przypadku
tablicy zawierajacej szablony danych. Jezeli dla kazdej pary rekordéw spet-
niony jest warunek t;;N t,; = & (dla dowolnego j), to poszczegolne rekordy
opisujg zbiory rozlaczne.

Zupetnos¢

Baza regut jest zupelna, jezeli dla kazdej sytuacji decyzyjnej istnieje moz-
liwos¢ odpalenia przynajmniej jednej reguty. W praktyce oznaczaloby to
mozliwos¢ sklejenia tablicy prewarunkéw (bez kolumny H).

Istnieje mozliwos¢ budowy systemoéw zupelnych, jednak w praktyce naj-
czedciej pewne sytuacje wejsciowe nigdy nie wystapia.

Niech ¥ bedzie tablica zawierajacg szablony danych, ktdére definiuja
kontekst zastosowania analizowanego tablicowego systemu regulowego
reprezentowanego pewna tablica regul, taka ze @ jest tablicg prewarunkow
tych regul. Logicznie, warunek specyficznej zupelnosci systemu mozna za-
pisa¢ w postaci ¥|=®. Warunek ten bedzie spelniony, jezeli dla kazdego
wiersza  wystepujacego w tablicy ¥ istnieje wiersz (lub sklejenie wierszy)
& wystepujacy w tablicy @, taki, ze zachodzi warunek pokrywania postaci
ycJ.

W praktyce moze si¢ okazal, ze weryfikacja warunku subsumpcji nie
jest w pelni mozliwa, pomimo ze system regul jest zupelny. Zdarzy sie tak
w przypadku, gdy pewien rekord tablicy y jest tak ogélny, Ze nie jest pokry-

65



Czgs¢ I1. Modele organizacji i tworzenia zasobow cyfrowych...

wany zadnym pojedynczym rekordem tablicy ®. W takim przypadku nalezy
poszukiwac rozbicia tego rekordu na postacie bardziej szczegétowe wyko-
rzystujace wprost poszczegélne elementy dziedzin atrybutéw wystepujacych
w tabelach. Jednak rozbicie to bedzie zazwyczaj zbyt szczegoélowe i doprowa-
dzi do powstania zbyt duzej liczby rekordow.

Poprawnos¢

System tablicowy jest potencjalny poprawny, jezeli jest zupelny w okre-
slonym kontekscie oraz deterministyczny. Oznacza to, ze system taki jest
w stanie odpali¢ dokladnie jedng regute w kazdej sytuacji opisywanej specy-
fikacja kontekstu dzialania.

System potencjalnie poprawny nie zawiera regul pokrywanych przez
inne.

Spojnos¢

System tablicowy jest spojny, jezeli zadne dwie reguly o niepustym prze-
cigciu prewarunkéw nie prowadza do sprzecznych konkluzji. W schemacie
tablicowej reprezentacji wiedzy nie wystepuje negacja logiczna, dlatego tez
dla okreslenia spdjnosci systemu potrzeba zdefiniowad, ktore wartosci atry-
butu decyzyjnego wykluczaja si¢ nawzajem.

Podsumowanie

W powyzszym rozdziale przeprowadzono analize elementéw modelu re-
lacyjnych baz danych. Pokazano réwnowazny model logiczny tabel o usta-
lonym schemacie atrybutéw. Zwrdcono uwage na niektére ograniczenia
oraz trudno$ci realizacji pewnych operacji w przyjetym modelu. Szczegélnie
uwzgledniono analiz¢ globalnych wiasnosci jakosciowych. Praktyczna we-
ryfikacja wskazanych wlasnosci moze odbywac si¢ na poziomie logicznym
(w oparciu o mechanizmy takie jak unifikacja czy bd-rezolucja, na poziomie
algebraicznym (w oparciu o rachunek podzialéw czy metody algebraiczne
oraz inne mechanizmy dopasowywania, poréwnywania i scalania wzorcow.

Celem rozwazan jest wypracowanie modelu oraz metod analizy i we-
ryfikacji zbioréw danych i baz wiedzy pod katem wymagan jakosciowych.
W praktyce inzynierskiej zastosowanie omawianego podej$cia moze obej-
mowa¢ analize danych pochodzacych z monitorowania procesu (rozpo-
znawanie sytuacji, diagnostyka, analiza cech jakosciowych), analize danych
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ekonomicznych, finansowych oraz medycznych (np. pod katem spetnia-
nia okreslonych ograniczen), a takze analiz¢ danych pomiarowych, ekspe-
rymentalnych czy stanowiagcych np. specyfikacje algorytmoéw sterowania
i procesow decyzyjnych (pod katem ich poprawnosci, zupetnosci, spojnosci
etc.). Nalezy podkresli¢, ze praca dotyczy zwlaszcza jako$ciowej, logicznej
analizy duzych zbioréw danych zawartych w bazach danych oraz wiedzy re-
prezentowanej za pomocg systemow regutowych. Celem bylo zarysowanie
obszaru badawczego poprzez naszkicowanie definicji wspomnianych powy-
zej wlasnosci i probleméw. W perspektywie celem badan jest wypracowa-
nie elementdéw podejscia i narzedzi do wspomagania analizy danych oraz
analizy i syntezy baz wiedzy spelniajacych okreslone wymagania. Bedzie to
realizowane poprzez opracowanie i przebadanie efektywnosci i przydatnosci
rozszerzonych metod reprezentacji wiedzy i procedur dla opartego na logice
testowania wybranych wlasnosci baz danych i baz wiedzy. Rozwazany aparat
moze by¢ tez wykorzystany do wspomagania syntezy systemoéw z baza wie-
dzy. Zastosowania praktyczne moga obejmowac dziedziny takie jak analiza
baz danych przedsiebiorstw pod katem spelniania okreslonych wtasnosci,
monitorowanie i nadzér proceséw, budowa systemdéw diagnostycznych, kla-
syfikacyjnych i systeméw wspomagania decyzji, budowa systeméw wyszu-
kujacych i wnioskujacych w oparciu o analogie, temporalne bazy danych,
systemy dokumentacji efc.



5. Trwala identyfikacja publikacji w repozytoriach
cyfrowych — przeglad stosowanych systeméw

Aneta Januszko-Szakiel

Wprowadzenie

Publikowanie w internecie oraz tworzenie repozytoriow, w ktérych gro-
madzi si¢ i archiwizuje cyfrowe kolekcje réznorodnych tresci, stalo si¢ zja-
wiskiem powszechnym. Istotne atrybuty repozytoriéw cyfrowych to przede
wszystkim dlugoterminowa, niekiedy wieczysta archiwizacja oraz jedno-
znaczna identyfikacja i wyszukiwanie przechowywanych w nich obiektow!.
Szczegdlnego znaczenia atrybuty te nabieraja w przypadku repozytoriow
bibliotecznych, archiwalnych, uczelnianych etc., ktoérych obiekty stanowia
narodowe dziedzictwo cyfrowe i stuzg jako zaplecze wiedzy w procesach
edukacyjnych, pracach naukowych i badawczych. Ich dostepnos¢ oraz czy-
telno$¢ powinna by¢ zagwarantowana pomimo wszelkich technologicznych
i organizacyjnych zmian, m.in. poprzez jednoznaczne adresowanie i iden-
tyfikowanie. Jezeli nie zostanie zagwarantowana zaréwno dostepnos¢, jak
i czytelnos¢ publikacji sieciowych, wowczas uzyteczno$¢ zasobow repozyto-
riéw bedzie znacznie ograniczona, np. poprzez brak mozliwosci cytowania
i odwotywania si¢ do tresci tych dokumentow.

W przypadku publikacji tradycyjnych system identyfikowania jest po-
wszechnie znany. Polega na przydzielaniu publikacjom znormalizowanych,
jednoznacznych i niepowtarzalnych numeréw ISBN, ISSN, ISAN badz ISMN®.

"W niniejszym opracowaniu przez pojecie obiektu w repozytorium cyfrowym nalezy rozu-
mie¢ pojedynczy dokument opublikowany w sieci. W zaleznoéci od typu repozytorium
obiektem moze by¢ opublikowana w formie elektronicznej ksigzka, artykul, rozprawa dok-
torska, habilitacyjna, baza danych, prezentacja PowerPoint, nagranie wykladu, takze inne
formy prezentacji tresci zapisane w postaci kodu zerojedynkowego. Wraz z terminem
obiekt zamiennie wystepuja pojecia: materiat cyfrowy, zasob cyfrowy, dokument cyfrowy,
publikacja cyfrowa, obiekt sieciowy.

> ISBN - International Standard Book Number (Mig¢dzynarodowy Znormalizowany Numer
Ksigzki), ISSN - International Standard Serial Number (Migdzynarodowy Znormalizowany
Numer Wydawnictwa Ciaglego), ISAN - International Standard Audiovisual Number (Mig-
dzynarodowy Znormalizowany Numer Utworéw Audiowizualnych), ISMN - International
Standard Music Number (Miedzynarodowy Znormalizowany Numer Druku Muzycznego).
Szczegblowe informacje o identyfikatorach dokumentéw zamieszcza w swoim serwisie
WWW Biblioteka Narodowa: http://www.bn.org.pl/index.php [dostep: 12.01.2009].
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Podobne systemy identyfikacyjne sg stosowane dla obiektow sieciowych.
W procesach bibliograficznych odestan i wyszukiwania obiektéw sieciowych
postugiwanie si¢ tylko obiegowymi adresami internetowymi URL (Uniform
Resource Locators) jest niewystarczajace, gdyz te zmieniajg sie zbyt czesto.
Profesjonalne repozytoria cyfrowe, dbajace o uzytecznos¢® zdeponowane-
go materialu cyfrowego stosuja rozmaite systemy trwalego identyfikowania
obiektow.

W niniejszym rozdziale zdefiniowano pojecie ,,repozytorium cyfrowe”
oraz dokonano przegladu powszechnie stosowanych systeméw trwalej iden-
tyfikacji obiektow sieciowych.

5.1. Definicja repozytorium cyfrowego

Z przegladu definicji dostepnych w pismiennictwie przedmiotu* wynika,
ze przez pojecie ,repozytorium elektroniczne” tudziez ,repozytorium cy-
frowe” nalezy rozumie¢ organizacje ludzi oraz narzedzi lub system zlozony
z 0sOb oraz przyjetych rozwigzan organizacyjnych i technicznych, powotany
w celu zgromadzenia, przechowania oraz zapewnienia dlugoterminowego
dostepu i uzytecznosci cyfrowego materiatu. Dzialania repozytorium kon-
centrujg si¢ na pracach zwigzanych z przeprowadzeniem cyfrowych doku-
mentéw przez kolejne etapy rozwoju technologicznego, przy uzyciu naj-
rézniejszych narzedzi i metod archiwizacji, miedzy innymi migracji oraz
emulacji’. Docelowo repozytorium ma dostarczy¢ obecnym oraz przysztym

* Przez pojecie uzytecznoéci cyfrowych zasobow archiwalnych nalezy rozumie¢ m.in. sta-
bilny dostep do autentycznych i integralnych dokumentéw cyfrowych oraz mozliwos¢
powolywania si¢ na nie we wlasnych opracowaniach poprzez stosowanie bibliograficznych
odestan. Zrédlo: Attributes of a Trusted Digital Repository: Meeting the Needs of Research
Resources. RLG-OCLC Report, Mountain View, CA, August 2001, [online:] http://www.
rlg.org/longterm/attributesO1.pdf [dostep: 20.12.2008], A. Januszko-Szakiel, Archiwizacja
publikacji elektronicznych jako wyzwanie dla bibliotek - zarys problematyki, ,Biuletyn Bib-
lioteki Jagiellonskiej” 2003, s. 216-225.

* Attributes of a Trusted Digital Repository: Meeting the Needs of Research Resources. RLG-
-OCLC Report. Mountain View, CA. August 2001, [online:] http://www.rlg.org/longterm/
attributes01.pdf [dostep 20.12.2008]; G. Clavel-Merrin, The Nedlib List of Terms. Nedlib Re-
port Series 7, Amsterdam 2000, s. 3;  Kriterienkatalog vertrauenswiirdige digitale Langzeit-
archive. Version 1. (Entwurf zur dffentlichen Kommentierung). Nestor Materialien 8. Frank-
furt am Main, 2006, [online:] http://edoc.hu-berlin.de/series/nestor-materialien/2006-8/
PDF/8.pdf, s. 2 [dostep: 20.08.2008]; ].M. Reitz, Dictionary for Library and Information Sci-
ence, Westport-London 2004, s. 216.

*> UM. Borghoffiin., Langzeitarchivierung. Methoden zur Erhaltung digitaler Dokumente, He-
idelberg 2003, s. 47-78; A. Januszko-Szakiel, Rola migracji i emulacji w strategii dlugoter-
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uzytkownikom mozliwo$¢ odczytu autentycznych, integralnych, wiarygod-
nych i poufnych dokumentéw cyfrowych®.

W wypowiedziach na temat repozytoriow cyfrowych autorzy czesto
odwoluja sie do standardu archiwizacji publikacji elektronicznych OAIS,
w ktérym oprdcz wymienionych cech uwzglednia si¢ dazenie repozytorium
cyfrowego do stalej obserwacji i zabezpieczenia zmieniajacych si¢ potrzeb
docelowej grupy uzytkownikéw, nazywanych niekiedy klientami, tudziez
odbiorcami ustug repozytorium. Synonimicznie ,repozytorium cyfrowe”
okreslane bywa terminem ,archiwum cyfrowe™. W dalszej czesci tekstu
terminy ,,repozytorium” oraz ,archiwum cyfrowe” badz ,,archiwum elektro-
niczne” beda stosowane wymiennie.

Model referencyjny repozytoriéw cyfrowych OAIS zostal stworzony
przez Consultative Committee for Space Data Systems (CCSDS)?® na potrzeby
archiwizacji i wymiany danych elektronicznych, zawierajacych informacje
z badan przestrzeni kosmicznej. W maju 1999 r. zaprezentowana zostala
pierwsza wersja modelu OAIS, a w lutym 2003 r., po licznych poprawkach
model OAIS zostal zaakceptowany przez International Organization for
Standarization jako norma postepowania w zakresie dtugoterminowej ar-
chiwizacji danych cyfrowych (ISO 14721:2003).

Pomimo ze model OAIS zostal stworzony gléwnie z mysla o archiwiza-
cji jednego typu danych elektronicznych, jest on uznawany za uniwersalny
model organizowania i funkcjonowania repozytoriéow cyfrowych i stosowa-
ny do gromadzenia, przechowywania i udostepniania réznych typéw doku-
mentéw elektronicznych. OAIS jest wykorzystywany w wielu $wiatowych
bibliotekach, archiwach i muzeach, w ktorych realizowane sg projekty diu-
goterminowej archiwizacji zbioréw cyfrowych.

Jednym z kluczowych poje¢ w modelu referencyjnym OAIS jest pakiet in-
formacyjny - Information Package. Sktada si¢ on z dwdéch komponentéw, tj.

minowej archiwizacji publikacji elektronicznych, [w:] Informatyka, red. M. Pekala, W.Z. Ch-
mielowski, Krakéw 2008, s. 121-130.

¢ Eine kleine Enzyklopddie der digitalen Langzeitarchivierung. Nestor Handbuch, 2008, [online:]
http://nestor.sub.unigoettingen.de/handbuch/nestor-handbuch.pdf [dostep: 20.08.2008];
A. Januszko-Szakiel, Archiwizacja publikacji elektronicznych jako wyzwanie dla bibliotek -
zarys problematyki. ,,Biuletyn Biblioteki Jagielloniskiej” 2003, s. 215-220.

7 .M. Reitz, Dictionary for Library and Information Science, Westport-London 2004, s. 216;
Trusted Digital Repositories: Attributes and Responsibilities. An RLG-OCLC Report, 2002,
[online:] http://www.rlg.org/longterm/repositories.pdf [dostep: 20.12.2008].

# Komitet CCSDS zostal powolany w 1982 r. Jest organizacjg sktadajaca sie z przedstawicieli
wielu $wiatowych agencji badan przestrzeni kosmicznej i podlega bezposrednio agencji
NASA; szczegbélowe informacje zob. http://www.ccsds.org/ [dostep: 06.01.2009].
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kontenera informacyjnego (Content Information) oraz informacji dotyczacej
przechowywania jego zawartosci (Preservation Description Information — PDI).
PDI to w my$] modelu OAIS wszelkie informacje konieczne do odpowiedniego
przechowania informacji tresciowej (kontenera informacyjnego). Zalicza si¢ tu
cztery typy informacji, okreslane jako: historia (Provenance), powigzania (Con-
text), identyfikatory (Reference) oraz mechanizmy ochrony danych - Fixity.

®» Provenance, w dostfownym ttumaczeniu ,pochodzenie”, okresla zrodlo

obiektu informacyjnego, wskazuje na podmiot odpowiedzialny za
opieke nad obiektem od momentu jego powstania oraz dostarcza wie-
dzy na temat historii obiektu.

» Context opisuje zwiazek obiektu informacyjnego z innymi obiektami

nienalezacymi do danego pakietu informacyjnego.
= Reference jest odpowiedzialny za dostarczenie identyfikatoréw, umoz-
liwiajacych jednoznaczng identyfikacje obiektu informacyjnego.
Najogdlniej rzecz ujmujac, zadaniem identyfikatoréow publikacji
elektronicznych jest odrdéznienie okreslonej publikacji od innych.
W archiwach elektronicznych identyfikatory wystepuja pod nazwa
Digital Object Identifier (DOI) czy tez Persistent Identifier (PI).

= Fixity to element wprowadzajacy mechanizmy ochronne, majace na celu
zabezpieczenie autentycznodci i integralnodci obiektéw informacyjnych
przed jakimikolwiek nieudokumentowanymi zmianami.

PDI jest wiec zaréwno pewnego rodzaju informatorem o pochodzeniu
i historii obiektu informacyjnego, jego przynaleznodci oraz powigzaniach
z innymi obiektami w archiwum, jak i mechanizmem chronigcym jego inte-
gralno$¢ i autentyczno$¢.

W celu powigzania obu komponentéw pakietu informacyjnego model
referencyjny OAIS przewiduje takze element w postaci informacji o pakiecie
(Packaging Information). Jego zadaniem jest identyfikacja poszczegdlnych
sktadnikéw pakietu informacyjnego.

Elementem niezbednym w archiwum elektronicznym sa wreszcie meta-
dane przechowywanych obiektéw (Information Packages). W modelu refe-
rencyjnym OAIS okreslane s3 one terminem Descriptive Information. Me-
tadane dostarczajg informacji o zawartosci pakietu informacyjnego oraz
umozliwiaja jego odnalezienie w archiwum.

Pakiet informacyjny wraz ze wszystkimi jego elementami sktadowymi
nalezy traktowac jako obiekt archiwizacji w archiwum elektronicznym OAIS.
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5.2. Identyfikacja obiektéw sieciowych

W celu dotarcia do dokumentéw opublikowanych w internecie naj-
czedciej wykorzystuje sie adresy URL (Uniform Resource Locators), ktdre
umozliwiaja wyszukanie dokumentu oraz stuza jako identyfikator w pro-
cesach cytowania i bibliograficznych odestann do publikacji internetowych.
Moga by¢ réwniez stosowane w bazach danych, katalogach, indeksach,
rejestrach i wszelkich innych typach bibliograficznych wykazéw, odsylaja-
cych do pelnych tekstéw dokumentéw internetowych badz ich metadanych.
Jednak zmiana miejsca dokumentu sieciowego powoduje, Ze zastosowane
odestanie w postaci URL jest nieuzyteczne, a wigc obiekt cyfrowy przestaje
spetnia¢ podstawowe kryterium dostepnosci.

Nalezy wiec zauwazy¢, ze powszechnie stosowany URL nie powinien by¢
okreslany mianem identyfikatora, lecz raczej ,lokalizatora” obiektu siecio-
wego, poniewaz wskazuje jedynie lokalizacje obiektu, a nie identyfikuje jed-
noznacznie samego obiektu.

Polowicznym rozwigzaniem jest stosowanie metod zapewniajacych tak
zwang stabilno$¢ okresowg obiektow cyfrowych. Do metod tych zalicza sie:

* zastosowanie systemu adresowania URL, w ktérym serwer dynamicz-
nie ustala miejsce zapisu obiektu sieciowego, korzystajac z odpowied-
nich skryptéw oraz baz danych zawierajgcych biezacg lokalizacje do-
kumentow,

» zastosowanie odpowiedniej konfiguracji serwera Web, ktéra umozliwi
przekierowanie z nieaktualnego do nowego adresu w formie tzw. re-
directs lub aliases,

* przeprowadzanie okresowej kontroli dostepnosci adreséw i powigza-
nych z nimi obiektéw (tzw. URL-Checks) przez administratora i wy-
konanie uaktualnienia odwotan do dokumentow.

Powyzsza metodologia stanowi jednak rozwiazanie krétko- lub srednio-
okresowe. Dzieje si¢ tak z wielu powoddéw, gléwnie z racji bardzo prawdo-
podobnych zmian w metodologii adresowania, wynikajacych na przyktad
z technicznych modyfikacji otoczenia systemowego. Za sensowng uznaje si¢
okresowa kontrole URL, jednak tylko przy zatozeniu tzw. , konsekwentnej
pielegnacji’, ktéra oznacza, ze w przypadku stwierdzenia, ze hiperfacze nie
odsyla do pozadanego obiektu, nalezy ustali¢ zrodto btedu, odszukac¢ whasci-
wy adres do obiektu i nanie$¢ stosowne zmiany we wszelkich wykazach, ka-
talogach, bibliografiach, portalach etc., ktore do danego obiektu odsylaja. Sa
to zabiegi pracochlonne. Okresowa niedostepnos¢ adreséw URL moga tez
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powodowac bledy sieciowe lub niestabilne polaczenia z serwerem. Wreszcie
dokumenty sieciowe ulegaja zmianom w wyniku proceséw zachodzacych
w instytucjach, w ktorych sa zlokalizowane i ich identyfikacja oraz adreso-
wanie za pomocg samego URL moga okazac si¢ zawodne.

W zwigzku z powyzszym zachodzi potrzeba zastosowania trwalego me-
chanizmu archiwizacji obiektéw cyfrowych. Zaproponowane rozwiazanie to
identyfikatory trwale (ang. persistent identifiers) (PI).

5.3. Systemy trwalej identyfikacji obiektéw sieciowych

Identyfikator trwaty (PI) to niezmienna (okreslana tez jako stabilna, uni-
katowa, permanentna) nazwa, ktérg przyporzadkowuje sie do obiektu sie-
ciowego jeden raz na caly cykl jego ,,zycia” Zadaniem PI jest jednoznaczna
i trwala identyfikacja obiektu sieciowego oraz przynaleznych do niego me-
tadanych, niezaleznie od miejsca (instytucji), w ktérym obiekt zostal zapi-
sany i jest archiwizowany, z uwzglednieniem réznorodnych systemow, ich
ograniczen (granic), zmian oraz w obliczu wystepowania obiektéw cyfro-
wych w réznych wersjach, postaciach, formach reprezentacji. Na podstawie
PI, system obstugi PI powinien umozliwi¢ zlokalizowanie dokumentu i jego
odczyt. Obecnie wykorzystywane sg gléwnie trzy systemy PI, tj. PURL, Han-
dle System i URN. Bez wzgledu na wybdr zastosowanego systemu wazne
jest, aby identyfikatory pozostawaly niezmienne. Istotne jest takze, aby dany
system obstugi PI mial podbudowe instytucjonalna.

5.3.1. PURL - Persistent URL

System Persistent Uniform Resource Locator (PURL) jest rozwinigciem
koncepcji URL i funkcjonalnie jest z nim tozsamy. System ten wykorzystu-
je adresy URL, ktore zamiast wskazywa¢ na okreslony obiekt, wskazujg na
ustuge przekierowujaca do danego obiektu. Tak wigc PURL sklada si¢ z ad-
resu serwera ustugi przekierowujacej oraz identyfikatora obiektu, do ktérego
chcemy uzyska¢ dostep. Adresy PURL stosuje sie wowczas, gdy przewiduje
sie czeste zmiany polozenia poszczegolnych obiektéw WWW. Pelnig one
role oficjalnych adreséw, pod ktérymi mozna znalez¢ zadane zasoby, a odpo-
wiednimi przekierowaniami zajmuje si¢ serwer’. Baza danych serwera ustugi

® A. Freedman, Encyklopedia komputeréw, Gliwice 2004, s. 667.
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przekierowan zawiera wszystkie identyfikatory zarejestrowane w danym sys-
temie wraz z przypisanymi im aktualnymi lokalizacjami dokumentu. Mozna
wigc powiedzieé, ze w systemie tym odrdznia si¢ ,,identyfikatory” od ,,loka-
lizatoréw”, czyli adresow lokalizacji, w ktérych przechowywane sg kopie da-
nego obiektu. W przypadku gdy mamy do czynienia z obiektem sieciowym,
lokalizatory maja posta¢ aktualnych URL poszczegdlnych kopii obiektu.

System PURL zostal wprowadzony przez Online Computer Library Cen-
ter (OCLC) w 1995 roku, w ramach inicjatywy ,,Internet Cataloging Pro-
jects”, ktorej celem byto poprawienie (dookreslenie, uscislenie) adreséw in-
ternetowych zasobdw, wykazywanych w katalogach bibliotecznych.

Sktadnia adresu PURL wyglada nastepujaco: <Protocol><RA><Name>

Przy czym:

* Protocol to standardowy protokdt, np.: http,

* RA to adres serwera ustugi przekierowujacej do wybranego obiektu,

* Name to nazwa wskazujaca na okreslony obiekt.

Przyktad: http://purl.oclc.org/keith/home,

gdzie:

* http - protokdt,

purl.oclc.org - adres serwera przekierowujacego,

/keith/home — nazwa zasobu.

System ten znalazl zastosowanie m.in. w Bibliotece Kongresu oraz Uni-
ted States Government Printing Office (GPO), eksperymentalnie réwniez
w OCLC. Aktualnie system PURL nie jest juz rozwijany, natomiast zasady
jego dziatania wykorzystano przy opracowywaniu bardziej kompleksowych
systemow, takich jak Handle System i URN.

Najszerzej wykorzystywang implementacjg zalozen systemu PURL jest
Archival Resource Key - ARK". Stanowi on schemat identyfikacyjny stuzacy
do trwalej dostepnosci cyfrowych obiektow. Identyfikator ARK jest stosowa-
ny jako link:

* odsylajacy od obiektu cyfrowego do organizacji, do ktorej obiekt przy-

nalezy,

* faczacy obiekt cyfrowy z jego metadanymi,

* odsylajacy do tresci obiektu badz jego kopii.

System ARK znalazl zastosowanie w 15 repozytoriach, m.in. w California
Digital Library, Library of Congres, National Library of France.

' Archival Resource Key, [online:] http://www.cdlib.org/inside/diglib/ark/ [dostep: 20.12.2008].
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Trwalo$¢ w tym systemie identyfikacyjnym jest zapewniana przez ustu-
godawce, a nie skladni¢ nazwy. ARK wskazuje metadane o obiekcie, nie daje
gwarancji trwalosci identyfikatora, zezwala na integracje innych schematéw,
a takze jego zintegrowanie z innymi schematami.

Skladnia ARK jest nastepujgca: http://<NMAH>/ark:/<NAAN>/<Na-
me>

Przy czym:

* NMAH to adres serwera ustugi przekierowujacej,

* NAAN to identyfikator instytucji nadajacej poszczegélnym obiektom

identyfikatory we wiasnej przestrzeni nazw,

* Name to nazwa (identyfikator) przydzielona do danego zasobu.

Przyktad: http://bnf.fr/ark:/13030/tf5p30086k

5.3.2. Handle-System

Handle-System'" jest systemem identyfikatoréw przypisywanych obiek-
tom cyfrowym niezaleznie od ich fizycznego umiejscowienia. Zalozenia sys-
temu zostaly opracowane przez Corporation for National Research Initiati-
ves CNRI" i opisane w dokumencie RFC 3650".

W dokumencie tym autorzy zdefiniowali m.in. zasade budowy identy-
fikatoréw, na ktdre sktada sie prefiks oraz sufiks. Prefiks jest numerycznym
kodem, oznaczajacym instytucje, ktora zostala zarejestrowana w Global
Handle Service (instytucji nadzorujacej system) jako upowazniona do nada-
wania obiektom identyfikatoréw we wlasnej przestrzeni nazw. Sufiks iden-
tyfikatora jest nazwa (identyfikatorem) danego obiektu, unikatowa w prze-
strzeni nazw danej instytucji i moze sklada¢ sie z dowolnej liczby znakow
zgodnych z systemem ASCIL.

Skladnia Handle-System wyglada nastepujaco: Handle: <HNA> /
<HLN>, przy czym:

* HNA - prefiks instytucji nadawany przez Global Handle Service,

* HNL - identyfikator obiektu w przestrzeni nazw danej instytucji.

" The Handle System, [online:] http://www.handle.net/ [dostep: 20.12.2008].

2 CNRI - to amerykanska organizacja non profit, zalozona w 1986 roku, ktérej gtéwnym
celem jest wspieranie rozwoju kluczowych technologii przetwarzania i udostgpniania
wiedzy z uzyciem sieci komputerowych. Zrédto: Corporation for National Research Initia-
tives: http://www.cnri.reston.va.us/about_cnri.html [dostep: 20.12.2009].

B S. Sun, L. Lannom, B. Boesch, Handle System Overview. Request for Comments: 3650, CNRI,
November 2003, [online:] http://www.ietf.org/rfc/rfc3650.txt [dostep: 20.12.2009].
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Przy rejestracji dany obiekt otrzymuje identyfikator, do ktérego przypisa-
ne s3 informacje uzupetniajace. Handle-System nie narzuca sztywnej struk-
tury metadanych powigzanych z obiektem, wiec zaréwno rodzaj, jak i za-
kres tych informacji determinowany jest przez instytucje rejestrujaca oraz
typ obiektu cyfrowego. Wsrdd informacji o obiekcie najczgsciej znajduja sie
dane wlasciciela (autora), opis dokumentu (tytul, stowa kluczowe) oraz co
najmniej jeden wpis pozwalajacy na dostep do kopii danego obiektu.

Identyfikatory wraz z powigzanymi metadanymi przechowywane sa
w centralnej, ogolnodostepnej bazie danych, umozliwiajacej szybkie uzy-
skanie podstawowych informacji na temat okreslonych obiektéw poprzez
ustugi dostepne w sieciach komputerowych. Funkcje systemu umozliwiajg
jednostkom rejestrujacym dystrybucje, administracje oraz rozwigzywanie
(likwidacje) identyfikatordow.

Z Handle-System korzysta obecnie wiele instytucji i firm. Przykladem
zastosowania Handle-System sa m.in. CORDA/ADL i DVIA, czyli systemy
Departamentu Obrony Stanéw Zjednoczonych, rejestrujace i zarzadzajace
dokumentami zwigzanymi z obronnoscig Stanéw Zjednoczonych. Handle-
-System jest rowniez uzyteczny w projekcie DSpace realizowanym przez
MIT, w ktdrego ramach tworzona jest baza danych na temat materialéw edu-
kacyjnych powstajacych we wszystkich wydziatach i jednostkach tej instytu-
cji. Jeszcze innym projektem stosujacym opisywany system jest The National
Digital Library. Program, ktérego zalozeniem jest digitalizacja i utworzenie
bazy danych dziel zgromadzonych w bibliotekach publicznych i uczelnia-
nych w Stanach Zjednoczonych™.

Struktura identyfikatoréw Handle-System pozwala takze na rejestracje
tzw. rejestratoréw lokalnych, woéwczas zarejestrowana instytucja ma moz-
liwos¢ rejestracji instytucji sobie podleglych, ktére dysponuja wlasng prze-
strzenig nazw dla obiektéw cyfrowych. W takim przypadku prefiks iden-
tyfikatora sklada si¢ z dwdch numerycznych cztonéw oddzielonych kropka
(np. 10.1000), przy czym pierwszy czlon okresla instytucje nadrzedng zareje-
strowang przez Global Handle Service, natomiast drugi jest identyfikatorem
lokalnego rejestratora. Drzewiasta struktura Handle-System pozwolila na
powstanie podsysteméw identyfikacyjnych, z ktérych najpopularniejszym
jest Digital Object Identifier - DOL

DOI to identyfikator dokumentu elektronicznego, ktéry jest do niego na
stale przypisany i w odréznieniu od identyfikatora URL nie zalezy od fizycz-

'* Na podstawie informacji dostgpnych na stronach Wolnej Encyklopedii - Wikipedia: http://
pl.wikipedia.org/wiki/Handle_System [dostep: 10.01.2009].
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nej lokalizacji dokumentu. Zgodnie z definicja proponowana w Encyklopedii
komputerow' Digital Object Identifier to rozwigzanie pozwalajace na przy-
dzielanie dokumentom, publikacjom i wszelkim innym zasobom, dostep-
nym w internecie, stalych, niezmiennych nazw zamiast adreséw URL.

Podstawowym zalozeniem systemu DOI jest identyfikacja oraz wymiana
obiektéw cyfrowych. Trwajg réwniez prace nad organizacyjnymi oraz tech-
nicznymi rozwigzaniami, umozliwiajacymi zarzadzanie obiektami cyfrowy-
mi oraz powigzanie producentéw i dostawcow obiektow z uzytkownikami'e.

Zarzadzaniem systemu zajmuje si¢ Miedzynarodowa Fundacja DOI (In-
ternational DOI Foundation IDF), ktdra jest organizacja non profit, finansu-
jaca si¢ ze skladek czlonkowskich oraz sprzedazy prefikséw i numeréw DOIL.
Fundacja DOI sprawuje kontrole nad instytucjami i firmami, ktére uzyskaty
prawo do pelnienia roli DOI Registration Agency (RA). Podstawowym za-
daniem RA jest przydzielanie identyfikatorow wydawcom (Publisher ID)
i zapewnienie im infrastruktury umozliwiajacej tworzenie identyfikatoréow
obiektow (Item ID) oraz zarzadzanie metadanymi przypisanymi identyfika-
torom DOI. Od agencji RA oczekuje si¢ promocji systemu DOI oraz wspol-
pracy na rzecz jego rozwoju.

Struktura DOI stanowi od roku 2001 standard ANSI/NISO (Z39.84), a jej
komponenty sg implementacja zalozenn Handle-System. System DOI sklada
sie z nastepujacych komponentéw: metadane, DOI jako identyfikator trwa-
ly (PI) oraz techniczna implementacja Handle-System. Identyfikatory DOI
zgodnie z zalozeniami Handle-System s3 ciggami znakéw ASCII. Sktadaja
sie przedrostka i koncowki.

Przyktad: 10.1000/182,

przy czym:

* 10.1000 to przedrostek, w ktérym znaki 10 informuja, ze chodzi o iden-

tyfikator DOI,

* 1000 to numer przypisany przez IDF wydawcy (Publisher ID),

* natomiast sufiks 182 to koncéwka, ktéra jest przypisana do okreslonego

dzieta (Item ID).

Publisher ID jest przypisywany wydawcom, ktérzy zdecydowali si¢ zare-
jestrowac i korzystac z systemu DOI przez agencje, ktéra ma do tego prawo.
Item ID jest nadawany przez samego wydawce, ktéry powinien zagwaranto-
wag, ze ID bedzie unikalne dla kazdej wydanej przez niego publikacji. Item
ID moze, ale nie musi by¢, numerem katalogowym publikacji pochodzacym

> A. Freedman, Encyklopedia komputeréw..., s. 143.
16 The DOI System, [online:] http://www.doi.org/ [dostep: 19.12.2008].
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z innych systemow rejestrowania, np. ISBN, ISSN. Poprawny sposob poda-
wania odno$nikéw do zrédet wyglada nastepujaco: doi: 10.1000/182.

System DOI jest stosowany m.in. w agencjach praw autorskich, wydaw-
nictwach i bibliotekach. Typowym przykladem zastosowania DOI jest iden-
tyfikowanie elektronicznych wersji publikacji naukowych w repozytorium
SpringerLink, przy czym identyfikator DOI moze otrzyma¢ artykul, cale
czasopismo naukowe, rozdzial w ksigzce, plik multimedialny, program kom-
puterowy etc.

5.3.3. URN - Uniform Resource Name

Historia systemu URN rozpoczela si¢ w 1990 roku i ma zwigzek z pro-
jektowaniem architektury World Wide Web (WWW). URN zostal wprowa-
dzony jako ujednolicona forma oznaczania zasobéw internetowych. Formy
i kierunki rozwoju sieci internet sg kontrolowane przez organizacj¢ Internet
Assigned Numbers Authority (IANA). To wlasnie IANA oraz $cisle zwig-
zana z nig grupa robocza o nazwie Internet Engineering Task Force (IETF)
stanowig sile napedowa w rozwoju internetu i de facto dyktuja standardy,
ktérych najbardziej znang postacia sg publikacje pod tytutem Requests for
Comments (RFCs). W dokumencie RFC 1737" z 1994 roku dos¢ precyzyjnie
okreslono wymagania dotyczace schematu URN, natomiast trzy lata p6zniej,
w publikacji RFC 2141"® z 1997 roku zostaly wymienione cele rozwoju iden-
tyfikatorow trwatych PI.

System URN zostal swiadomie pomyslany jako schemat otwarty, zdolny
do integracji z systemami istniejacymi, na przyklad z identyfikatorami ISBN
albo URL. Od ponad 10 lat URN" funkcjonuje jako standard adresowania
obiektéw w instytucjach objetych obowigzkiem takiego identyfikowania za-
sobdw, aby byly one dostepne dlugotrwale oraz niezaleznie od tego, w ktorej
instytucji sa przechowywane.

System URN cieszy sie duza popularnoscia. Jest stosowany m.in. w naro-
dowych bibliotekach takich krajow jak Finlandia, Holandia, Austria, Szwaj-
caria i Wielka Brytania. Istnieje takze mozliwo$¢ integracji identyfikatorow

7 K. Sollins, L. Masinter, Functional Requirements for Uniform Resource Names, [online:]
http://www.ietf.org/rfc/rfc1737.txt [dostep: 20.12.2008].

'® R. Moats, URN Syntax. Request for Comments: 2141, AT&T, May 1997, [online:] http://
www.ietf.org/rfc/rfc2141.txt [dostep: 20.12.2008].

' Uniform Resource Names. A Progress Report, ,D-Lib Magazine”, February 1996, [online:]
http://www.dlib.org/dlib/february96/02arms.html [dostep: 20.12.2008].
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URN wraz z istniejacymi numerycznymi systemami identyfikacyjnymi do-
kumentéw, np. ISAN, ISSN, ISBN.

Identyfikatory URN skladajg sie z kilku hierarchicznie ulozonych ele-
mentéw, tj. z Namespace IDentifier NID (tzw. identyfikatora przestrzeni
nazw) oraz z podporzadkowanych mu subelementéw (SNID, NSS).

Skladnia identyfikatora wyglada nastepujaco: urn: <NID> [: SNID ] :
<NSS> przy czym:

* NID - identyfikator przestrzeni nazw,

» SNID - identyfikator podprzestrzeni nazw (jesli wystepuje),

» NSS - unikalny dla danej podprzestrzeni identyfikator zasobu (tancuch

znakow).

Jedna z podprzestrzeni nazw systemu URN jest system NBN - National
Bibliographic Number. Zostal on opracowany w celu wyszczegoélnienia w bi-
bliografiach narodowych publikacji cyfrowych, na przyklad czasopism elek-
tronicznych, rozpraw doktorskich i habilitacyjnych, takze innych publikacji,
stanowigcych narodowe dziedzictwo cyfrowe i podlegajacych obowigzkowi
wieczystej archiwizacji. Koncepcja systemu NBN zrodzita si¢ w ramach po-
pularnych inicjatyw bibliotek narodowych, Conference of Directors of National
Libraries (CDNL) oraz Conference of European National Librarians (CENL).

NBN jest implementacja zalozen systemu URN, w zwigzku z czym sklad-
nia jego identyfikatoréw wyglada nastepujaco: urn: NBM : <ICC> [:SNS]
NBNstring, przy czym:

* ICC to dwuliterowy kod kraju wedtug ISO 3166,

= SNS to podprzestrzen nazw,

» NBNstring to identyfikator w podanej przestrzeni nazw,

Przyklad: urn:NBN:de:kobv:23-2312.

System NBN jest ogdélno$wiatowym systemem uzywanym wylacznie
w Bibliotekach Narodowych i wykorzystywanym do jednoznacznej, trwalej
identyfikacji zaréwno dokumentéw cyfrowych, jak i fizycznych. Biblioteki
Narodowe przyjmuja na siebie obowiazek zarzadzania przestrzeniami nazw
w obrebie danego kraju.

Podsumowanie
Skladowanie i archiwizacja zasobéw nauki i kultury w sieci ma sens wow-

czas, gdy zasoby te w kazdej chwili, obecnie i w najbardziej odleglej przyszto-
$ci, moga by¢ udostepniane i uzytkowane. Instytucje tworzace repozytoria
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cyfrowych zasobow decydujg si¢ na rozmaite systemy ich trwalego identyfi-
kowania. Zaleca sie, aby w procesie decyzyjnym, dotyczacym wyboru syste-
mu identyfikacji instytucje uwzglednity nastepujace kryteria:

» Standaryzacja. Instytucje powinny skfania¢ si¢ do stosowania syste-
mow, ktore zostaly zaakceptowane jako standard, najlepiej o $wiato-
wym zasiegu.

* Wymagania funkcjonalne. Wybierane systemy identyfikacyjne powin-
ny charakteryzowac si¢ trwaloscia, jednoznacznoscia, $wiatowym za-
siegiem, niezaleznoscig od miejsca skladowania. Identyfikatory trwa-
te powinny odsyla¢ réwnoczesnie do wielu kopii jednego obiektu.

* Elastycznos¢, skalowalnos¢. Stosowane systemy powinny by¢ skalo-
walne oraz zdolne do rozszerzenia o nowe funkcje, bez zaburzenia ich
zgodnosci z przyjetym standardem.

* Niezalezno$¢ technologiczna i kompatybilnos¢. Systemy identyfika-
cyjne powinny by¢ generyczne, niezalezne od protokotéw i technolo-
gii, a takze kompatybilne z funkcjonujacymi instalacjami i ustugami.

* Instalacje, polecenia (rekomendacje). Przy wyborze systemu nalezy
uwzglednic jego akceptacje i popularno$¢ w skali migdzynarodowe;.

» Koszty oraz trwaloé¢. Kryterium wyboru systemu powinny by¢ koszty
systemu (zaréwno wstepne, jak i dalszego utrzymania) oraz jego nie-
zawodnos¢.

Opisane w tym rozdziale systemy trwalej identyfikacji obiektéw siecio-
wych w zasadzie spelniajg wszystkie z wymienionych kryteriow i s3 naj-
czedciej implementowane w profesjonalnych repozytoriach. Nalezy jednak
zaznaczy¢, ze obok nich istnieje takze szereg innych, mniej popularnych
rozwigzan: ERRoL - Extensible Repository Resources Lokator, GRI - Grid
Resource Identifier, GUUID/UUID - Globally Unique Identifier/Universal
Unique Identifier, InfoURI, NLA - National Library of Australian, LSID -
Life Science Identifier, POI - PURL-Based Object Identifier, XRI - Extensi-
ble Resource Identifier.



6. Zabezpieczenie wiarygodnosci zasoboéw cyfrowych
deponowanych w repozytoriach instytucjonalnych

Aneta Januszko-Szakiel

Wprowadzenie

Instytucje sektora biznesu, administracji, a takze nauki i kultury, w bieza-
cej dziatalnosci wytwarzajg i operuja rozmaitymi dokumentami w cyfrowej
postaci. Dokumenty te tworza cyfrowe kolekcje i s3 deponowane w syste-
mach repozytoryjnych, gdzie podlegaja krétko- badz dlugoterminowej ar-
chiwizacji.

System repozytoryjny, okreslany réwniez jako depozytowy badz ar-
chiwalny, jest definiowany jako organizacja ludzi, narzedzi oraz przy-
jetych rozwigzan organizacyjnych, technicznych i prawnych, powotany
w celu zgromadzenia, bezpiecznego przechowania oraz zapewnienia doste-
pu i uzytecznosci zgromadzonych zasobéw w okre§lonym czasie'. Repozy-
toria biznesowe, w zaleznosci od rodzaju przechowywanych dokumentéw,
realizowanych zadan oraz procedur prawnych majg zapewni¢ dostepnosé
i uzyteczno$¢ zdeponowanych materialéow w okresie od trzech do pigc-
dziesieciu lat’, natomiast systemy repozytoryjne instytucji pamieci powin-
ny gwarantowa¢ utrzymanie uzyteczno$ci zasobow przez okres stu i wiecej
lat’; w niektérych przypadkach wieczyscie*. Docelowo system repozytoryj-

! Reference Model for an Open Archival Information System (OAIS). Recommendation for
Space Data Systems. CCSDS 650.0-B-1. Blue Book, Iss. 1. January 2002. Consultative Com-
mittee for Space Data System, Washington D.C., [online:] http://public.ccsds.org/publica-
tions/archive/650x0b1.pdf, [dostep: 10.11.2012]; A. Januszko-Szakiel, Open Archival In-
formation System - standard w zakresie archiwizacji publikacji elektronicznych, ,,Przeglad
Biblioteczny” 2005, nr (73)3, s. 342.

> W. Sasin, Przechowywanie i archiwizowanie dokumentacji przedsigbiorstwa wedtug nowych
zasad normatywnych. Poradnik dla wszystkich firm z instrukcjg wzorcowg. Stan prawny na
dzien 1 lutego 2004 r., Wydawnictwo ,,Sigma’, Skierniewice 2004; M. Konstankiewicz, Wykaz
wazniejszych resortowych aktéw prawnych regulujgcych zasady postepowania z dokumentacjg.
Uzupetnienie i kontynuacja (czes¢ XVIII), ,, Archiwista Polski” 2005, nr 3(39), s. 49-62; idem,
Wykaz wazniejszych aktéw prawnych regulujgcych zasady postepowania z dokumentacjg. Uzu-
pelnienie i kontynuacja (czes¢ XVIII), , Archiwista Polski” 2006, nr 2(42), s. 53-60.

> U. M. Borghoff, Vergleich bestehender Archivierungssysteme, ,Nestor Materialien” 2005, nr 3,
[online:] http://files.d-nb.de/nestor/materialien/nestor_mat_03.pdf, [dostep: 21.11.2012].

* Ustawa z dnia 27 czerwca 1997 r. o bibliotekach, Dz.U. z 1997 r., Nr 85, poz. 539.
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ny ma zapewni¢ obecnym i przysztym uzytkownikom mozliwo$¢ dostepu
do kompletnej kolekcji uzytecznych dokumentéw, w ramach posiadanych
przez nich praw dostepu’. Uzytecznos¢ dokumentéw cyfrowych wiaze sie
z efektywnym Kkorzystaniem z zapisanych w nich tresci (informacji). Jest to
mozliwe, wowczas gdy uzytkownik ma pewnos¢, ze tresci, ktore czyta, stu-
cha, oglada, a takze, na ktére powoluje sig, sa autentyczne i niezafalszowane,
to znaczy, ze pochodza od ich autoréw i od dnia opublikowania nie ulegty
zmianie; przedstawiaja doktadnie to, co byto zamierzeniem ich twdrcow®.
Systemy repozytoryjne maja zatem za zadanie zabezpieczac i zagwarantowaé
wiarygodno$¢ zdeponowanych zasobéw cyfrowych.

Celem bezpiecznego deponowania zasobow cyfrowych jest zapewnienie,
ze dokumenty i zapisane w nich tresci zostaly zachowane w niezmienionej
postaci. Proces ten polega na zachowaniu niezmienionej substancji doku-
mentu cyfrowego w postaci kodu zerojedynkowego oraz na zapewnieniu
platformy programowo-sprzetowej, ktéra bedzie w stanie zdekodowa¢ dane
cyfrowe i przedstawic je w postaci czytelnej dla uzytkownika.

Organizatorzy bezpiecznych i trwalych systemoéw repozytoryjnych od-
woluja si¢ do standardu archiwizacji zasobow cyfrowych OAIS’.

6.1. OAIS - Open Archival Information System

OAIS to referencyjny model organizacji i przebiegu procesu trwalej
ochrony obiektéw cyfrowych, stworzony przez Consultative Committee for
Space Data Systems (CCSDS)® na potrzeby archiwizacji i wymiany danych
cyfrowych, zawierajacych informacje z badan przestrzeni kosmicznej agen-
cji NASA. W lutym 2003 roku model OAIS zostal zaakceptowany przez
International Organization for Standardization ISO jako norma postepo-

> T. Bilski, Pamig¢. Nosniki i systemy przechowywania danych, Wydawnictwa Naukowo-Tech-
niczne, Warszawa 2008, s. 423-425; Kriterienkatalog vertrauenswiirdige digitale Lang-
zeitarchive. Version 1: Entwurf zur offentlichen Kommentierung, ,Nestor — Materialien®
2006, nr 8, [online:] http://edoc.hu-berlin.de/series/nestormaterialien/2006-8/PDF/8.pdf
[dostep: 16.11.2012].

¢ W. Coy, Perspektiven der Langzeitarchivierung multimedialer Objekte, ,,Nestor Materialien®
2006, nr 5, [online:] http://files.dnb.de/nestor/materialien/nestor_mat_05.pdf, [dostep:
10.11.2012].

7 Reference Model. .., op. cit.

$ Komitet CCSDS zostal powolany w 1982 roku. Jest organizacja skladajaca sie z przedst-
awicieli wielu $wiatowych agencji badan przestrzeni kosmicznej i podlega bezposred-
nio agencji NASA. The Consultative Committee for Space Data System, Reston VA, USA.
CCSDS/AIAA, 2010, [online:] http://www.ccsds.org/, [dostep: 16.11.2012].
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wania w zakresie diugoterminowej archiwizacji danych cyfrowych (ISO:
nr 14721:2003). Obecnie jest uznawany za uniwersalny model organizowa-
nia i funkcjonowania repozytoriéw cyfrowych i stosowany do gromadzenia,
trwalego i bezpiecznego archiwizowania oraz udostgpniania réznych typow
dokumentéw cyfrowych’.

| Planowanie procesu archiwizacyi |

Zarzadzanie
danymi

Przyjecie Udostepnianie (4———»

e BT

| Zarzadzanie systemem |

“ZmOCooT D
RTZSOXA<NC

Rysunek 9. Funkcjonowanie archiwum OAIS. Na podstawie modelu referencyjnego
OAIS
Zrédto: Reference Model..., op. cit.

Repozytorium zasobéw cyfrowych, zorganizowane na podstawie modelu
OAIS obejmuje szes¢ funkcjonalnych jednostek oraz droge dokumentu cyfro-
wego od producenta do uzytkownika. Jednostka ,,Przyjecie” odpowiedzialna jest
za przyjecie zgloszeniowego pakietu informacyjnego SIP (Submission Informa-
tion Package — SIP) oraz za przygotowanie go do umieszczenia oraz administro-
wania nim w repozytorium. W zakresie jej zadan znajduje si¢ m.in. kontrola
kompletnosci oraz autentycznosci zgloszeniowego pakietu informacyjnego,
przeksztalcenie pakietu SIP w pakiet gotowy do archiwizacji oraz stworzenie do
niego metadanych. Nastepnie archiwizowany pakiet informacyjny AIP (Archive
Information Package — AIP) przekazywany jest do jednostki zajmujacej sie ar-
chiwizacja, tj. do ,,Archiwum’, a metadane odsylane do jednostki ,,Zarzadzanie
danymi’”, odpowiedzialnej za zarzadzanie zdeponowanymi zasobami.

Kolejng istotng jednostka funkcjonalng systemu OALIS jest ,, Archiwum’,
odpowiedzialne za zapis, wlasciwe przechowywanie pakietéw informacyj-
nych (AIP) oraz mozliwos¢ ich odczytu. ,, Archiwum” odpowiada za dlugo-

® Reference Model..., op. cit.,; Trusted Digital Repositories. Attributes and Responsibilities. An RLG-
OCLC Report RLG. The Research Libraries Group, Mountain View, CA 2002, [online:] http://
www.oclc.org/research/activities/past/rlg/trustedrep/repositories.pdf, [dostep: 16.11.2012].
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terminowe przechowywanie i zapewnienie nienaruszalnosci pakietéw AIP,
okresowe przenoszenie danych na media nowszej generacji, migracje do ak-
tualnie stosowanych formatéw lub systemoéw, a w przypadku awarii systemu
za ich rekonstrukcje. Na zadanie ,,Archiwum” przekazuje okreslony pakiet
AIP do jednostki ,,Udostepnianie”.

W archiwum elektronicznym niezbedna jest jednostka ,,Zarzadzanie da-
nymi”. Jej zadaniem jest utrzymywanie i udostepnianie szerokiego wachlarza
informacji. Przykladami mogg by¢ katalogi i inwentarze, na ktérych podsta-
wie mozna wyszukac i uzyskac¢ okreslone zasoby z repozytorium, a takze sta-
tystyki dotyczace udostepniania zasobéw. Do zadan tej jednostki nalezy takze
kontrola bezpieczenstwa danych oraz inne procedury zwigzane z ochrong re-
pozytorium narzucane przez OAIS.

Poprawne funkcjonowanie calego repozytorium jest uzaleznione od prac
jednostki administrujacej procesami w nim zachodzacymi. ,,Zarzadzanie sys-
temem” zajmuje si¢ negocjowaniem warunkéw z deponentami, na ktérych
podstawie dokumenty sg transferowane do repozytorium, czuwa nad kontro-
la zgodnosci dostarczonych dokumentéw ze standardami repozytorium oraz
przejmuje odpowiedzialno$¢ za utrzymywanie sprawnosci sprzetu i oprogra-
mowania w repozytorium. Czyni takze starania na rzecz rozwoju oraz nadzoru
nad standardami, potrzebnymi dla funkcjonowania repozytorium.

Repozytoria zgodne z modelem OAIS starajg si¢ zapewni¢ na przysztos¢
stabilny dostep do przechowywanych w nich réznorodnych zasobéw cyfro-
wych. W tym celu w OAIS wyodrebniono jednostke ,,Planowanie procesu
archiwizacji’, ktora zajmuje si¢ m.in. obserwowaniem rozwoju rynku sprzetu
i oprogramowania, testowaniem nowych rozwigzan, kontrolg czy archiwizo-
wane dokumenty dadza si¢ uruchomic i odczyta¢. Jednostka ta jest odpowie-
dzialna za wszelkie decyzje dotyczace strategii postepowania, m.in. czestotli-
wosci od$wiezania danych, dziatan majacych na celu dostosowanie rozwigzan
do zmieniajacych si¢ warunkéw sprzetowo-programowych (emulacja lub mi-
gracja) i udostepnienia tresci dokumentéw w zmienionych warunkach.

Proces udostgpniania dokumentéw cyfrowych w archiwach OAIS zostal
okreslony terminem Access. W ramach udostepniania zasobow uzytkowni-
kom umozliwia si¢ przegladanie zawartosci repozytorium poprzez katalogi
online, okreslenie lokalizacji i dostepnosci okreslonych zbioréw. Na zamo-
wienie uzytkownika system tworzy i wysyla uzytkowe pakiety informacyjne
typu DIP (Dissemination Information Package — DIP).

Na podstawie przytoczonego opisu mozliwe staje sie¢ przesledzenie dro-
gi cyfrowego dokumentu przez repozytorium zgodne z zatozeniami OAIS.
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Deponent, ktory chce odesta¢ do repozytorium dokument cyfrowy w celu
jego dlugoterminowego przechowania, powinien nada¢ dokumentowi wta-
$ciwg — ustalong wczesniej z repozytorium - forme oraz dolaczy¢ wszelkie
dodatkowe informacje o dokumencie wraz z metadanymi. Dokument wraz
z metadanymi przesylany jest w postaci zgtoszeniowego pakietu informacyj-
nego SIP do dzialu przyjecia, gdzie zostaje ,,rozpakowany” oraz sprawdzony
pod wzgledem kompletnosci i poprawnosci wszelkich danych niezbednych
do przyjecia i dlugoterminowego zarchiwizowania dokumentu. W systemie
repozytoryjnym kazdy dokument przyjmuje nast¢pnie postaé AIP, jest za-
pisywany na serwerze archiwum i przechowywany w sposéb umozliwiajacy
jego dlugotrwala, stabilng uzytecznos¢. Wygenerowane metadane depono-
wanych dokumentéw sa odsytane do dzialu, zajmujacego si¢ ich zarzadza-
niem. Archiwizowany obiekt AIP moze by¢ przeksztalcony w forme DIP
(Dissemination Information Package — DIP), udostepniang na zadanie uzyt-
kownikowi, w postaci umozliwiajacej jego zrozumienie.

Autorzy modelu OAIS zapewniajg, ze moze on by¢ stosowany przy orga-
nizacji wszelkich repozytoriéow (magazynoéw, archiwéw) danych cyfrowych,
ze specjalnym przeznaczeniem dla tych, ktdre majg by¢ odpowiedzialne za
dlugoterminowe przechowywanie zdeponowanych zasobéw. Do modelu
OALIS odwotluja si¢ pracownicy Poznanskiego Centrum Superkomputerowo-
-Sieciowego, autorzy i producenci Ustugi Powszechnej Archiwizacji Platon
- U4 oraz dArceo, dedykowanych bezpiecznemu i trwalemu sktadowaniu
cyfrowego zasobu polskiej nauki i kultury'’.

6.2. Atrybuty zasob6w repozytoryjnych podlegajace trwalej

ochronie

Funkcjonujace i planowane repozytoria cyfrowe, zwlaszcza te przecho-
wujace dziedzictwo nauki i kultury, daza do spelniania wymagan instytu-
cji wiarygodnych, autentycznych, stabilnych i niezawodnych (ang. trusted
digital repository, trustworthy digital repositories, niem. vertrauenswiirdiges
digitales Langzeitarchiv)''. Wiarygodne repozytorium cyfrowe to takie, ktore

" KMD Krajowy Magazyn Danych, [online:] http://kmd.pcss.pl/index.htm] [dostep:
28.11.2012].

" Trusted Digital Repositories. Attributes and Responsibilities. An RLG-OCLC Report [on-
line:Jhttp://www.oclc.org/research/activities/past/rlg/trustedrep/repositories.pdf[dostep:
12.02.2010]; Kriterienkatalog vertrauenswiirdige digitale Langzeitarchive. Version 1. [Entwurf
zur 6ffentlichen Kommentierung], ,Nestor Materialien” 2006, nr 8, [online:] http://edoc.hu-
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gwarantuje dostepnos¢ przechowywanych i zarzagdzanych w nim dokumen-
tow obecnie i w odleglej przyszlosci, przyjmuje odpowiedzialno$¢ za prze-
prowadzanie prac konserwatorskich w imieniu swoich deponentéw oraz na
rzecz potrzeb obecnych i przysztych uzytkownikéw. Dostepnos¢ (ang. ava-
ilibility) to atrybut scisle zwigzany z uzytecznoscig dokumentoéw, czyli mozli-
woscig odczytu i interpretacji ich tresci w zalozonym czasie, przez osobe lub
instytucje do tego uprawniona.

Kolejne atrybuty zasobdéw repozytoryjnych podlegajace ochronie to
autentyczno$¢ i integralnos¢'. Integralno$¢ danych (ang. data integrity),
okreslana takze jako spdjnos¢, to funkcja bezpieczenstwa polegajaca na
zagwarantowaniu niezmiennosci danych, poprzez blokowanie mozliwosci
ich dodania lub usuniecia w nieautoryzowany sposdb. Autentycznos¢ (ang.
authenticity) natomiast to wlasciwos¢ odpowiadajaca za to, ze tozsamos¢
podmiotu lub zasobu jest taka jak zadeklarowana. Atrybut ten jest odpowie-
dzialny za potwierdzenie, ze dokument zdeponowany i udostepniany uzyt-
kownikom repozytorium jest dokladnie tym samym dokumentem, ktérego
autentyczno$¢ potwierdzit deponent na etapie zgloszenia i przyjmowania go
do kolekeji repozytoryjne;j.

W technice informatycznej i telekomunikacyjnej ochrona integralnosci
zapobiega przypadkowemu znieksztalceniu danych podczas odczytu, zapisu,
transmisji lub magazynowania. W celu ochrony integralno$ci danych wyko-
nuje sie sumy kontrolne i stosuje kody korekcyjne. W bezpieczenstwie te-
leinformatycznym natomiast ochrona integralnos$ci zapobiega celowej mo-
dyfikacji danych dokonanej z uzyciem zaawansowanych technik, majacych
na celu ukrycie faktu dokonania zmiany. Wykorzystuje si¢ tutaj techniki
kryptograficzne, np. kody MAC odporne na celowe manipulacje. Systemy
repozytoryjne, chronigc integralnos¢ danych, dbaja o kompletnos¢ zdepo-
nowanej kolekeji, prawdziwo$¢ dokumentéw i gwarantuja, ze nie zostaly one
poddane modyfikacji lub manipulacji®.

W literaturze przedmiotu, obok ochrony dostepnosci oraz uzytecznosci
dokumentéw cyfrowych, wérdd celdéw, ktorym dlugoterminowa ochrona ma
stuzy¢, wymienia si¢ takze poufnos¢. Przez pojecie poufnosci nalezy rozu-

berlin.de/series/nestor-materialien/2006-8/PDF/8.pdf [dostep: 20.11.2012]; Trustworthy Re-
positories Audit & Certification. Criteria and Checklist. Version 1.0. 2007 [online:] http://www.
crl.edu/sites/default/files/attachments/pages/trac_0.pdf [dostep: 14.11.2012].

12 Attributes of a Trusted Digital Repository: Meeting the Needs of Research Resources. An RLG-
OCLC Report. Draft for Public Comment [online:], http://www.worldcat.org/arcviewer/1/
OCC/2007/08/08/0000070511/viewer/file2172.pdf, [dostep: 15.11.2012].

1 Spoleczeristwo informacyjne, red. ]. Papinska-Kacperek, Wydawnictwo Naukowe PWN,
Warszawa 2008, s. 256-257.
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miec¢ stan, w ktérym dokument nie jest i nie moze by¢ ujawniony osobom,
podmiotom badz procesom nieupowaznionym. Zapewnienie poufnosci do-
kumentu moze wynika¢ z takich przestanek jak ochrona prywatnosci i in-
teresow wlasnych deponenta, ochrona intereséw instytucji archiwizujacej,
czyli depozytariusza, obowigzujace akty prawne'.

Zgodnie z modelem OAIS w jednostce Planowanie procesu archiwiza-
cji jest opracowywana strategia trwalej ochrony systemu repozytoryjnego.
Ochronie podlegaja przede wszystkim dane cyfrowe w postaci kodu zeroje-
dynkowego, ale procedurami bezpieczenistwa obejmuje si¢ réwniez algoryt-
my dotyczace postepowania z danymi zakodowane w metadanych, oprogra-
mowanie, sprzet, budynki. Strategia ochrony powinna uwzgledniaé rozmaite
rodzaje zagrozen; bledy ludzkie, awarie sprzetu, oprogramowania i innych
czedci infrastruktury, katastrofy naturalne, destrukcyjne oprogramowania,
wlamania do systemow'.

6.3. Metadane zasobdw repozytoryjnych

System repozytoryjny powinien zapewni¢ odpowiedni stopien bezpieczen-
stwa i nienaruszalnosci nie tylko zdeponowanych dokumentéw, ale takze ich
metadanych. Metadane opisuja dokumenty przechowywane w systemach re-
pozytoryjnych, ich strukture, atrybuty, ewentualne modyfikacje, wskazuja na
wytworce dokumentu, jego autora, date powstania, daty transmisji wewnatrz
systemu lub na zewnatrz'®. Umozliwiaja wyszukanie, wykorzystanie i admini-
strowanie dokumentem'”. W strategii ochrony zasobéw cyfrowych metadane
odgrywaja zasadniczg role, poniewaz sg jedynym sposobem uchwycenia kon-
tekstu archiwizowanych dokumentéw'®, czyli wszelkich informacji o pocho-
dzeniu, procesie powstawania, o czasie i celu powstania, o dotychczasowej hi-

' T. Bilski, Pamigl. Nosniki i systemy..., op. cit., s. 423; Kriterienkatalog Vertrauenswiirdige. ..,
op. cit.

15 Reference Model..., op. cit.; Strategie i modele gospodarki elektronicznej, red. C.M. Olszak,
E. Ziemby, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 399-404.

'¢ A. Freedman, Encyklopedia komputeréw, Wydawnictwo Helion, Gliwice 2004, s 456; ]. Ada-
mus, Metadane w archiwizacji dokumentéw elektronicznych, ,Zagadnienia Informacji Na-
ukowej” 2009, nr 2(94), s. 14-15.

'7 M. Nahotko, Biblioteki cyfrowych ksigzek w Srodowisku akademickim i bibliotekarskim, [w:]
Cyfrowy swiat bibliotek — problemy techniczne, prawne, wdrozeniowe, Materiaty konferency-
jne z IX edycji seminarium z cyklu ,, Archiwizowanie i digitalizacja’, 17-18 stycznia 2006 r.,
Centrum Promogji Informacji, Warszawa, s. 184.

18 Ibidem, s. 31.
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storii, warunkach dostepu, sposobach uzytkowania i wszelkich powigzaniach
dokumentu z innymi komponentami, pozostajacymi w repozytorium badz
poza nim. Metadane powinny wspomoc procesy migracji danych przez kolej-
ne generacje sprzetu komputerowego i oprogramowania, umozliwia¢ rekon-
strukcje procesu decyzyjnego dotyczacego prac na dokumentach cyfrowych,
dostarczy¢ rejestr kontroli dokumentu przez caly cykl jego zycia'.

Metadane zwykle ujmowane s3 w nastepujace grupy: metadane opisowe,
techniczne, administracyjne, strukturalne oraz prawne, niekiedy okreslane
réwniez jako uzytkowe®.

Z punktu widzenia strategii ochrony uzytecznosci zasobéw repozytoryj-
nych istotng role odgrywaja metadane techniczne, w ktérych zakodowana
jest informacja o okresie przechowywania, platformie sprzetowo-progra-
mowej potrzebnej do odczytu i prezentacji tresci dokumentu, opis zasto-
sowanego formatu zapisu publikacji wraz z informacjami o dokumentacji
tego formatu oraz informacja o zastosowanym no$niku danych. Metadane
techniczne okreslane bywaja jako konserwacyjne?, dlatego ze zawierajg in-
formacje o planowanych badz przeprowadzonych dotychczas pracach kon-
serwatorskich na dokumentach. Dodatkowo moga by¢ uzupetnione o doku-
mentacje sporzadzang podczas takich prac badz do niej odsylaé. Techniczne
metadane sg tez istotnym czynnikiem umozliwiajacym automatyzacje okre-
slonych prac konserwatorskich na zasobach cyfrowych, np. migracji i emu-
lacji. Moga tez dostarcza¢ dokladny opis zastosowanego identyfikatora trwa-
tego** do dokumentu repozytoryjnego.

Kolejny rodzaj metadanych wspomagajacych procesy ochrony uzytecz-
nosci zasobow repozytoryjnych to metadane administracyjne. Dotyczg one

¥ C. Lupovici, ]. Masanés, Metadata for the Long Term Preservation of Electronic Publications,
Nedlib Report Series 2. The Hague: Koninklijke Bibliotheek, 2000, s. 3-4.

2 Metadata, The Tech Terms Komputer Dictionary 2005, [online:] http://www.techterms.com/
definition/metadata [dostep: 12.11.2012]; A. Januszko-Szakiel, Dysertacje via Internet. Pro-
jekt elektronicznej archiwizacji rozpraw naukowych w Niemieckiej Bibliotece Narodowej,
»Przeglad Biblioteczny” 2006, z. 2, s. 141.

! Ibidem.

*2 Identyfikator trwaty (PI) to niezmienna (okreslana tez jako stabilna, unikalna, perma-
nentna) nazwa, ktéra przyporzadkowuje si¢ do dokumentu cyfrowego przechowywanego
w repozytorium jeden raz na caly cykl jego ,,zycia”. Zadaniem PI jest jednoznaczna i trwala
identyfikacja dokumentu oraz przynaleznych do niego metadanych, niezaleznie od miej-
sca (instytucji), w ktorym dokument zostal zapisany i jest archiwizowany, z uwzglednie-
niem réznorodnych systemoéw, zmian, z uwzglednieniem wystepowania obiektow w réz-
nych wersjach, postaciach, formach reprezentacji. Zob. Persistent Identifiers for Cultural
Heritage, Digital Preservation Europe, [online:] http://www.digitalpreservationeurope.eu/
publications/briefs/persistent_identifiers.pdf [dostep: 20.11.2012].
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zarzadzania dokumentami cyfrowymi w repozytorium. Zawieraja miedzy
innymi informacje o istniejacych wersjach okreslonego dokumentu, o spo-
rzadzanych kopiach. Waznym elementem tych metadanych sg informacje
o takich parametrach dokumentéw, jak integralno$¢, autentycznosé, o wy-
nikach sporzadzania sum kontrolnych etc. Metadane administracyjne in-
formujg réwniez o uprawnieniach poszczegélnych pracownikéw systemu
repozytoryjnego do wykonywania okreslonych czynnosci na dokumentach.

6.5. Techniczne aspekty ochrony zasobéw cyfrowych

Techniczne aspekty zapewnienia ochrony wiarygodnosci, autentyczno-
$ci, integralnosci oraz poufnosci zasobéw cyfrowych mozna rozpatrywacé
z punktu widzenia zabezpieczenia fizycznej infrastruktury repozytorium
cyfrowego, polityki uprawnien oraz uwierzytelniania uzytkownikow syste-
mu, a takze metod zabezpieczania danych przed niepowotanym odczytem
za pomocg metod kryptograficznych.

Podstawowym wymaganiem, ktére powinien spetnia¢ kazdy system re-
pozytoryjny, jest zapewnienie fizycznej nienaruszalnosci infrastruktury re-
pozytorium i zgromadzonych w nim danych. Zagrozenia fizycznego bezpie-
czenstwa systemu mogg wynika¢ zaréwno z nieuprawnionych dziatan ludzi,
nieprawidlowej pracy infrastruktury technicznej, jak i dziatania sil natury.
Aby zminimalizowa¢ mozliwy wplyw zagrozen fizycznych, konieczne jest
odpowiednie zaprojektowanie, zlokalizowanie oraz wyposazenie budynku
repozytorium.

Lokalizacja budynku repozytorium powinna by¢ wybrana w taki spo-
s6b, aby zminimalizowa¢ mozliwo$¢ jego podtopienia zaréwno przez wody
opadowe, jak i powierzchniowe, a takze zminimalizowa¢ mozliwos$¢ wysta-
pienia zagrozen zwigzanych z dzialalnoscig ludzi (np. katastrof lotniczych
w lokalizacjach polozonych blisko korytarzy powietrznych lub w poblizu
lotniska). Dodatkowym zabezpieczeniem szczegélnie cennych zasobdéw
powinno by¢ takze wykonywanie kopii zapasowej zgromadzonych zaso-
béw, ktora jest przechowywana w lokalizacji geograficznie oddalonej od
repozytorium. Pozwala to na zachowanie zasobu w przypadku zniszczenia
repozytorium w wyniku nieprzewidzianych katastrof naturalnych lub np.
dzialan wojennych.

Whasciwie zlokalizowany budynek powinien by¢ takze odpowiednio wypo-
sazony w systemy zabezpieczajace umieszczone w nim urzgdzenia techniczne.
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Jednym z podstawowych zagrozen podczas pracy urzadzen elektronicznych
jest mozliwo$¢ wystapienia pozaru, w wyniku ktérego bardzo prawdopodobne
jest uszkodzenie wrazliwych na wysoka temperature urzadzen, a w szczegol-
nosci nosnikéw danych, co pociaga za sobg ich nieodwracalng utrate. W celu
zapobiegania rozprzestrzenianiu si¢ ewentualnego pozaru, a takze minima-
lizacji zniszczen, jakie moze powodowac, zalecany jest podzial budynku na
sekcje rozdzielane $cianami ognioodpornymi oraz zastosowanie urzadzen
ttumigcych ogien. Jednym z najbardziej skutecznych systemdéw stosowanych
w przypadku pomieszczen z urzadzeniami elektronicznymi sg urzadzenia,
ktére w przypadku wykrycia oznak pozaru wypieraja z pomieszczenia powie-
trze poprzez wttoczenie mieszaniny gazoéw o dzialaniu gasniczym zgromadzo-
nych w butlach wysokocisnieniowych. Wtloczenie do pomieszczenia gazéw
gasniczych powoduje wyparcie z niego powietrza, dzieki czemu spada steze-
nie tlenu niezbednego do podtrzymywania procesu spalania oraz powoduje
gwaltowne obnizenie temperatury poprzez rozprezenie gazéw gasniczych. Ze
wzgledu na mozliwo$¢ przebywania w pomieszczeniu ludzi, konieczny jest
jednak dobdr parametréw gazowego systemu gasniczego w taki sposob, aby
osoby, ktérym nie udalo si¢ ewakuowac z pomieszczenia, mogty przezy¢ w at-
mosferze zmodyfikowanej gazami gasniczymi.

Systemy zabezpieczajace powinny takze obejmowac kontrole fizycznego
dostepu do urzadzen poprzez wykorzystanie ochrony perymetrycznej wne-
trza oraz otoczenia budynku, realizowane za pomocg np. czujnikéw geofo-
nicznych, systemow elektromagnetycznej lub impedancyjnej detekcji ruchu,
czujnikéw ruchu pracujacych w zakresie ultradzwiekéw lub podczerwieni,
a takze systemdOw monitorowania wizyjnego. Pozwala to na minimalizacje
mozliwosci celowego dziatania oséb trzecich, ktorych celem mogloby by¢
zniszczenie infrastruktury lub tez ingerencja w zgromadzony zasob*.

Kolejnym aspektem, ktoéry powinien zostaé szczegélowo rozwazony, jest
uwierzytelnianie uzytkownikow systemu, a wiec weryfikacja ich tozsamosci.
Stosowane obecnie metody mozna podzieli¢ na trzy grupy: pierwsza z nich
stanowig stosowane od lat rozwigzania oparte na identyfikacji uzytkowni-
ka za pomocg nazwy uzytkownika (login) oraz odpowiadajacego mu hasta,
druga grupe rozwigzan stanowig biometryczne systemy identyfikacji i uwie-
rzytelniania uzytkownikéw, natomiast trzecig grupe stanowia rozwigzania
bedace polaczeniem elementéw obu wyzej wymienionych rodzajow>.

» Systemy ochrony zewnetrznej, [online:] http://www.alkam-security.pl/_cms/view/104/sys-
temy-ochrony-zewnetrznej.html [dostep: 28.11.2012].

** M. Kaeo, Tworzenie bezpiecznych sieci, Mikom, Warszawa 2000, passim; W. Stallings, Kryp-
tografia i bezpieczeristwo sieci komputerowych. Matematyka szyfréw i techniki kryptologii,
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Uwierzytelnianie oparte na znajomosci identyfikatora (nazwy uzytkow-
nika i loginu) i odpowiadajacego mu hasta pozwala dowolnej osobie, kto-
ra zdobedzie te informacje, na dostep do systemu na prawach przyznanych
uzytkownikowi, ktérego tozsamos¢ wykorzystuje. Login i hasto moga zosta¢
»przejete” na wiele sposobow, zaczynajac od podejrzenia hasla zapisanego
przez uzytkownika obawiajacego sie, ze je zapomni, poprzez wykorzystanie
oprogramowania pozwalajacego na generowanie i sprawdzanie poprawnosci
kolejnych kombinacji znakéw, po fizyczne wymuszenie ujawnienia danych
niezbednych do uwierzytelnienia.

Druga grupa metod uwierzytelniania s systemy rozpoznajace charakte-
rystyczne cechy osobnicze ludzi - ksztalt twarzy, wzér teczéwki lub siatkéw-
ki oka, brzmienie glosu, geometri¢ dtoni lub uklad linii papilarnych. Pro-
jektowane aktualnie systemy biometryczne charakteryzuja si¢ coraz wyzsza
niezawodnoscig, jednakze niepozwalajacy jeszcze na ich zastosowanie jako
jedynego zrédla uwierzytelniania w systemach, w ktérych wymagany jest
bardzo wysoki poziom bezpieczenstwa®.

W celu podniesienia poziomu bezpieczenstwa systeméw uwierzytel-
niania opartych na metodach biometrycznych moga by¢ wykorzystywane
kombinacje kilku metod biometrycznych, np. skan siatkéwki i teczéwki oka
wraz z analizg uktadu linii papilarnych. Zastosowanie réwnocze$nie kilku
metod potwierdzenia identyfikacji uzytkownika redukuje ryzyko btednego
uwierzytelnienia. Czesto spotykanym pofaczeniem jest takze wykorzystanie
technik biometrycznych jako uzupelnienia klasycznego systemu opartego
na loginie i hasle.

Uzytkownik uwierzytelniony w systemie moze w nim wykonywa¢ dzia-
tania zgodne z przyznanymi uprawnieniami, odnotowanymi w metadanych
technicznych i administracyjnych. Uprawnienia te sg zréznicowane dla dane-
go uzytkownika lub grupy uzytkownikéw. Méwi si¢ woéwczas o poziomowaniu
dostepu do zasobow i operacji, ktére mozna na zasobach wykona¢ (uzytkow-
nicy o najnizszym poziomie dostepu otrzymuja zezwolenie na odczyt $cisle
okreslonych dokumentéw, natomiast uzytkownicy posiadajacy status admi-
nistratora (np. pracownicy dzialu dlugoterminowej archiwizacji) posiada-
ja uprawnienia zaréwno do odczytu, jak i prac konserwatorskich na danych
cyfrowych. Poziom uprawnien przypisanych danemu uzytkownikowi moze
wynika¢ zaréwno z polityki bezpieczenstwa repozytorium, uwarunkowan

Helion, Gliwice 2012, s. 48-49, 408-409; M. Horton, C. Mugge, Bezpieczetistwo sieci. Notes
antyhakera, Wydawnictwo Translator, Warszawa 2004, s. 124-125.

» Spoteczetistwo informacyjne, red. J. Papinska-Kacperek, Wydawnictwo Naukowe PWN,
Warszawa 2008, s. 295.
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prawnych, jak i ochrony poufnosci zasobow. Niezaleznie od poziomu upraw-
nien, wszystkie operacje na danych, wykonywane przez uzytkownikow we-
wnetrznych (pracownikéw repozytorium) oraz uzytkownikéw zewnetrznych
(klientéw, odbiorcéw tresci deponowanych dokumentéw), ktére moga wywo-
ta¢ utrate autentycznosci dokumentdw, powinny by¢ rejestrowane®.

Wiasciwe zaplanowanie oraz wdrozenie wspomnianych metod ochrony
zgromadzonego zasobu cyfrowego, zaréwno przed fizycznym zniszczeniem,
jak i nieautoryzowanym fizycznym dostepem, nie gwarantuja pelnej ochro-
ny autentycznosci, integralnosci oraz poufnosci zasobéw cyfrowych. Wiek-
sz0$¢ repozytoriow cyfrowych $wiadczy ustugi polegajace na udostepnianiu
tresci przechowywanych zasobow za pomoca facz teleinformatycznych, co
powoduje konieczno$¢ zapewnienia bezpieczenstwa przesylanych danych
i dostarczenia ich do $cidle okreslonego odbiorcy. Wykorzystanie facz te-
leinformatycznych do udostepniania zasobéw powoduje takze mozliwosé
podszywania si¢ 0sob trzecich pod uwierzytelnionego uzytkownika, w celu
pozyskania poufnych informacji lub tez dokonania w repozytorium dziatan
o charakterze destrukcyjnym.

W celu uzyskania wysokiego poziomu bezpieczenstwa na etapie udostep-
niania dokumentéw poprzez lacza teleinformatyczne stosowane sa techni-
ki kryptograficzne. Kryptografia jest to dziedzina zajmujaca si¢ metodami
utajniania informacji poprzez jej szyfrowanie. Dzigki kryptografii mozna
zamieni¢ normalny, zrozumialy tekst lub innego rodzaju wiadomo$¢ w taki
sposoéb, ze stanie si¢ niezrozumiala dla nieupowaznionego odbiorcy. Wtasci-
wy odbiorca wiadomos$ci moze po jej otrzymaniu przeksztalci¢ ja ponownie
do czytelnej postaci. Do niedawna gtéwnymi odbiorcami rozwigzan krypto-
graficznych byly instytucje rzadowe, placowki dyplomatyczne oraz wojsko.
Rozwdj elektronizacji obiegu informacji spowodowal, Ze obszar zastosowan
kryptografii znacznie si¢ powigkszyl. Ze wzgledu na przedmiot szyfrowania
mozna wyréznié szyfrowanie pojedynczych plikéw lub systemdw plikowych,
a takze szyfrowanie transmisji*’.

W ostatnich latach postepuje bardzo szybki rozwdéj kryptografii, ktéra
musi sprosta¢ nowym wymaganiom, wynikajacym z wczesniej nieznanych

%6 Reference Model..., op. cit.; Trusted Digital Repositories. Attributes and Responsibilities. An
RLG-OCLC Report, [online:] http://www.oclc.org/research/activities/past/rlg/trustedrep/
repositories.pdf [dostep: 20.11.2012].

77 Zabezpieczenia kryptograficzne, [online:] http://www.b-skrzypczyk.republika.pl/ ; Spofe-
czefistwo informacyjne..., op. cit., s. 300-311 [dostep: 20.11.2012]; D.E. Denning, Wojna
informacyjna i bezpieczeristwo informacji, Wydawnictwa Naukowo-Techniczne, Warszawa
2002, s. 326-424.
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oczekiwan, dotyczacych m.in. bezpieczenstwa transmisji danych w sieciach
teleinformatycznych. Jednym z owocéw gwaltownego rozwoju kryptografii
jest powstanie algorytmu AES (Advanced Encryption Standard), ktérego za-
tozenia zostaly zdefiniowane wiasnie pod katem zastosowania w internecie
- mial by¢ szybki, wydajny i przede wszystkim bezpieczny. Rownoczesnie
jednak okazalo sie, Ze nie wystarczy samo zastosowanie silnego szyfru, nale-
zy go jeszcze stosowal w bezpieczny sposob. Dopiero prawidtowe zaprojek-
towanie kompletnego systemu poprawnie wykorzystujacego zaréwno meto-
dy uwierzytelniania uzytkownikow, jak i protokoty kryptograficzne pozwala
na niezawodne i bezpieczne dzialanie w oparciu o sprawdzone algorytmy
szyfrujace. W stosunkowo niediugim okresie, jaki uptynal od cywilnego
upowszechnienia kryptografii, ustalono pewien ogélny schemat protokotu
stuzacego do bezpiecznej komunikacji. Dotyczy to zaréwno doboru odpo-
wiednich algorytmoéw zapewniajacych poufnos¢ oraz integralno$¢ przeka-
zu, jak i metod projektowania i pdzniejszego testowania danego protokotu.
W przypadku protokotéw stosowanych obecnie w internecie standardem
stal si¢ otwarty model rozwoju, co oznacza, ze stworzony przez grupe eks-
pertow projekt jest nastepnie przedstawiany do publicznego wgladu oraz
oceny. Na tym etapie wskazywane s3 najstabsze punkty projektu, ktére na-
stepnie podlegaja korekcie. W ten sposdb powstaty dwa najszerzej obecnie
stosowane protokoty kryptograficzne: SSL v.3 oraz IPSec, uzywany w sie-
ciach VPN. Praktyka dowiodla, zZe otwarto$¢ procesu projektowania takich
protokoléw i publiczna ocena dodatnio wplywaja na ich bezpieczenstwo,
podczas gdy utrzymywanie protokotu w tajemnicy skutkuje prawie zawsze
jego ztamaniem pozniej, kiedy jest on juz szeroko wdrozony i kiedy napra-
wienie bledéw oznacza powazne koszty.

Kryptograficzne zabezpieczenie transmisji danych moze by¢ realizowane
programowo lub sprzetowo. Programowa realizacja procesu kryptograficz-
nego wymaga stosunkowo duzych mocy obliczeniowych, w zwigzku z czym
coraz czesciej zastosowanie znajdujg specjalistyczne urzadzenia zabezpie-
czajagce transmisje. Przykladem takiego rozwigzania jest rodzina szyfrato-
réw CompCrypt. Sg to urzadzenia przeznaczone do zapewnienia wysokiego
poziomu bezpieczenistwa informacji niejawnych przesylanych w sieciach
teleinformatycznych. CompCrypt wykorzystuja Narodowe Algorytmy Szy-
frujace — dzigki czemu moga by¢ wykorzystywane do ochrony informa-
¢ji niejawnych - od klauzuli ,,Zastrzezone” do ,Scisle tajne”. Zastosowany
w urzadzeniach Narodowy Algorytm Szyfrujacy jest faktycznie oparty na
zmodyfikowanym algorytmie 3DES (rodzaj i zakres modyfikacji jest tajny).
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Powodem zastosowania dodatkowych przeksztalcen jest prawdopodobnie
udaremnienie prob wykorzystania sprzetowych implementacji algorytmu
3DES do szukania kluczy deszyfrujacych®.

Strategia ochrony zasobow cyfrowych sktadowanych i archiwizowa-
nych w repozytoriach instytucjonalnych, nawet jesli zostala opracowana
z uwzglednieniem wszelkich mozliwych zagrozen oraz sprawdzonych i sku-
tecznych metod, technik i narzedzi zabezpieczenia wszystkich elementéw
sktadowych systemu repozytoryjnego, powinna podlega¢ okresowej rewizji.
Bardzo wazne jest obserwowanie zmian technologicznych (tzw. technology
watch) oraz zmieniajacych si¢ oczekiwan klientow repozytorium, czyli de-
ponentéw i odbiorcéw deponowanych tresci. W systemach repozytoryjnych
obowigzuje zarzadzanie zmianami, cykliczne weryfikowanie obowigzuja-
cych zalozen i w razie potrzeby ich aktualizowanie.

Organizatorzy repozytoridw powinni zastanowic si¢ rowniez nad zawar-
ciem umowy z firma ubezpieczeniowa. Odpowiednio dobrana polisa ubez-
pieczeniowa moze stanowi¢ przydatny element polityki zabezpieczenia sys-
temu repozytoryjnego®.

Podsumowanie

Zadaniem systemoéw repozytoryjnych jest zagwarantowanie bezpieczne-
go przechowania i dostepu do kompletnej kolekcji autentycznych zasobow
cyfrowych. W celu zabezpieczenia kompletnosci i prawdziwosci zdepono-
wanych dokumentéw konieczne jest opracowanie strategii ochrony orygi-
nalnego kodu zerojedynkowego oraz pozostalych elementéw repozytorium,
umozliwiajacych jego udostepnienie, odczyt i przedstawienie w postaci zro-
zumialej dla uzytkownika.

Zasoby deponowane w repozytoriach instytucjonalnych zwykle sg gru-
powane w kolekcje z okresleniem praw dostepu do nich, zakresu ich uzyt-
kowania, przyporzadkowania metod ochrony, nadania uprawnien i odpo-
wiedzialno$ci za ochrone bezpieczenstwa™. Zaleca sie powielanie kolekcji
depozytowych. Oprocz podstawowej kolekeji repozytoryjnej tworzone sa
ich tzw. kopie lustrzane i przechowywane w oddalonym miejscu. Mozliwe

% Narodowy Algorytm Szyfrujgcy, [online:] http://ipsec.pl/kryptografia/narodowy-algo-
rytm-szyfrujacy-nasz.html, [dostep: 26.11.2012].

»T. Kifner, Polityka bezpieczetistwa i ochrony informacji, Helion, Gliwice 1999, s. 119-120.

% Strategie i modele gospodarki elektronicznej, red. C.M. Olszak, E. Ziemba, Wydawnictwo Na-
ukowe PWN, Warszawa 2007, s. 402-404.
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jest przechowywanie kopii kolekcji w kilku miejscach; powstaje wowczas
rozbudowany system replikacji geograficznych.

W zaleznosci od przyjetych celéw i zalozen systemu repozytoryjnego,
strategia ochrony dokumentéw to polaczenie rozmaitych metod, narzedzi
i technik. Niektére z nich to: metadane techniczne i administracyjne, iden-
tyfikatory trwale, sumy kontrolne, systemy kryptograficzne, biometryka,
uwierzytelnianie.



CZESCIII

Prawo Benforda
jako procedura
weryfikacji
jakosci zbiorow
danych -
wybrane
problemy

Benford’s Law as a procedure to verify
the quality of data sets — some problems



STRESZCZENIE:

Ta czgé¢ monografii poswiecona jest wybranym kwestiom zwigzanym z mozliwoscia-
mi tkwigcymi w tzw. prawach Benforda. Prawa te opisuja czestoséci pojawiania sie cyfr
na okreslonych miejscach liczb z duzych zbioréw pomiaréw.

Stowa kluczowe: prawo Benforda, zbieznosci testéw, mierniki podobienstwa.

Cel:

Analiza zbieznosci testow i miernikow podobienistwa rozkltadéw czestosci, a takze
przeglad empirycznych praw numerycznych zblizonych swoim charakterem do pra-
wa Benforda.

Metodyka badan:
Metody: opisu pojedynczych przypadkéw, analiza dokumentacji, modelowanie.

Wynik:
Spdjne opracowanie w zakresie wybranych metod opracowania cyfrowej dokumen-
tacji.

Oryginalno$¢ wartos¢:
Oryginalny uktad i polaczenie tresci.

ABSTRACT:

This part of the monograph is devoted to selected issues related to the possibilities inher-
ent in the so-called. Benford's rights. These laws describe the frequency of occurrence of
digits in certain places the number of large sets of measurements.

Key words: Benford’s law, convergence tests, measures of similarity.

Convergence analysis of tests and measures the similarity of frequency distributions,
as well as an overview of empirical laws numeric close their character to Benford’s law.

Methods: describing individual cases, analysis of documentation, modeling.
Coherent development of selected developing methods of digital documentation.

Original layout and combination of content.



7. Geneza, istota i rozwoj badan nad prawem
Benforda

Marzena Farbaniec, Tadeusz Grabinski,
Barttomiej Zablocki, Wactaw Zajgc

Wprowadzenie

Na problem rozkladu pierwszych cyfr znaczacych w duzych zbiorach da-
nych empirycznych pierwszy zwrécil uwage amerykanski astronom i ma-
tematyk Simon Newcomb, ktéry na poczatku lat 80. XIX wieku zauwazyl,
ze strony w tablicach logarytmicznych sa bardziej zabrudzone na poczatku
ksigzki niz pod jej koniec (tablice logarytmiczne liczb siedmiocyfrowych za-
wierajg okolo 200 stron). Oznacza to, ze z jakich§ powodow uzytkownicy
tablic logarytmicznych czesciej korzystaja w obliczeniach z liczb mniejszych
niz wiekszych (na poczatku tablic podawane sa logarytmy liczb zaczynaja-
cych sie od 1 000 000 i rosngcych do 9 999 999).

Spostrzezenie to S. Newcomb opublikowat w krétkim, dwustronicowym
doniesieniu', gdzie przytoczyl prawdopodobienstwa pojawiania si¢ pierwszej
i drugiej cyfry znaczacej, a takze stwierdzil, ze kolejne cyfry znaczace maja
rozklad réwnomierny. Ponadto ustalil, ze mantysy logarytmoéw liczb maja
jednakowe prawdopodobienstwa (rozklad réwnomierny), z czego wynikato,
ze poszczegdlne strony tablic antylogarytmoéw sg wykorzystywane z jedna-
kowg intensywnoscig i w odréznieniu od tablic logarytmdéw maja jednakowo
zabrudzone brzegi. Poniewaz uzytkownicy tablic logarytmoéw nie czytajg ich
jak ksigzke beletrystyczna, tylko traktujg jako narzedzie utatwiajace oblicze-
nia numeryczne (wczesny kalkulator) i szukajg w nich wartosci logarytmow
nie dla wymyslonych, lecz dla konkretnych liczb, wzigtych z rzeczywistych
pomiardw, to fakt czestszego korzystania z liczb zaczynajacych sie od mniej-
szych cyfr nie jest przypadkowy tylko ma charakter ogélnego prawa. Formu-
ta, wedtug ktorej mozna ustali¢ prawdopodobienstwo (czgsto$¢) pojawiania
sie pierwszych cyfr znaczacych di, ma postac:

P(d,)=10g10(1+1/d,) dla d,‘:1,2,...,9 (8)

! S. Newcomb, Note on the frequency of use different digits in natural numbers, ,,American
Journal of Mathematics” 1881, t. 4, s. 39-40.
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W tabeli 1 oraz na rysunku 10 podano konkretne wartosci tych praw-
dopodobienstw. Jak si¢ okazuje, wbrew intuicji, ktéra przemawia raczej
za rozkladem réwnomiernym, mamy tu do czynienia z rozkladem szyb-
ko malejacym. Co trzecia liczba spotykana w realnych zbiorach danych
liczbowych zaczyna si¢ od 1, a tylko jedna na 22 liczby zaczyna si¢ od 9.
Inaczej moéwiac, liczb zaczynajacych si¢ na 1 jest prawie 7x wigcej niz liczb
zaczynajacych sie na 9.

Tabela 1. Prawdopodobienstwa i czestoéci pojawiania sie pierwszych cyfr znacza-
cych d;

d(i) | 2 3 4 5 6 7 8 )
P(d) | 0,301 | 0,176 | 0,125 | 0,097 | 0,079 | 0,067 | 0,058 | 0,051 | 0,046
% 30,1 17,6 | 12,5 9,7 7,9 6,7 5,8 51 4,6
100/% 3 6 8 10 13 15 17 20 22
Zrédlo: opracowanie wlasne.

0,35

0,30 +——

0,25 —+—

0,20 +—

0,15 —+—

0,10 +— —

0,05 +— —
0,00 ﬂ

1 2 3 4 5 6 7 8 9

Rysunek 10. Diagram ilustrujacy prawdopodobienstwa pojawiania si¢ pierwszych
cyfr znaczacych d;

Zrédto: opracowanie wlasne.

Odkrycie S. Newcomba zostalo niezauwazone przez 60 lat. W 1938 r.
Frank Benford sprawdzil empirycznie stuszno$¢ formuly Newcomba na
wielu empirycznych zbiorach liczb, ale nie wyjasnil, dlaczego w badanych
zbiorach obserwuje si¢ malejace czestosci pojawiania sie liczb zaczynajacych
sie od coraz to wigkszej cyfry. Dopiero w 1995 r. matematyk Theodore Hill
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wykazal, na czym polega istota tej prawidlowosci oraz podal jej wlasnosci
i uwarunkowania.

Tak wigc nie wiadomo, czy prawo o rozkladzie pierwszych cyfr znacza-
cych powinno by¢ okreslane prawem Benforda, Newcomba czy Hilla, czy tez
prawem Newcomba-Benforda lub Benforda-Newcomba-Hilla czy jeszcze
inaczej. Watpliwosci budzi réwniez fakt powszechnosci dzialania tego pra-
wa, a wiec czy w pelni jest tu uzasadnione uzywanie terminu ,,prawo” czy tez
nalezaloby raczej stosowac stabsze okreslenia, np. prawidlowos¢, formuta,
regula.

Jako ciekawostke mozna podac, ze w literaturze funkcjonuje tez prawo
Benforda dotyczace stopnia zainteresowania sprawami bulwersujacymi,
mowigce, ze ,,zaciekawienie jest odwrotnie proporcjonalne do iloéci realnie
dostepnej informacji”. Autorem tego prawa jest jednak wspomniany pisarz
science fiction Gregory Benford i dotyczy ono psychologii oraz socjologii.

7.1. Badania Franka Benforda

Frank Benford, fizyk zatrudniony w laboratorium General Electrics, za-
inspirowany praca S. Newcomba, podjatl kilkuletnie badania majace na celu
sprawdzenie, czy rzeczywiscie mamy do czynienia z sytuacjg, w ktorej czgsciej
na pierwszym miejscu liczb wystepuja raczej cyfry mniejsze niz wigksze. W
swojej pracy’ opublikowal wyniki analizy ponad 20 tysiecy liczb charaktery-
zujacych 20 réznych zjawisk (m.in. powierzchnia rzek, liczba mieszkancow
w miastach USA, dane adresowe 0s6b z Amercian Men of Science, wyniki
rozgrywek w baseballu, wskazniki $miertelnosci, liczby znajdujace si¢ w ar-
tykulach zamieszczonych w ,Readers Digest” itp.). W wigkszosci przypad-
kow E Benford uzyskal podobne wyniki, ktére doprowadzily go do wniosku
o poprawnosci regul opisanych przedstawionym wyzej wzorem.

* F. Benford, The Law of Anomalous Numbers, ,,Proceedings of the American Philosophical
Society” 1938, t.78,s.551-572.
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W tabeli 2 przytoczono wyniki analiz uzyskane przez F. Benforda. Zbiory
danych uporzadkowane sg wediug malejacych wartosci statystyki chi kwa-
drat oraz odpowiadajacemu tej statystyce prawdopodobienstwu p polega-
jacemu na odrzuceniu prawdziwej hipotezy o zgodnosci danego rozkladu
empirycznego z rozkladem Benforda. Jak mozna zauwazy¢ w rozkladzie
pierwszych cyfr znaczacych cyfra 1 wystepuje z czestoscia 30%, nastepne
cyfry pojawiaja sie coraz rzadziej, az do cyfry 9, dla ktorej czgstos¢ wyno-
si tylko 4,6%. Rozklad Benforda z duzg dokladnoscig (R*=0,999) mozna
aproksymowac¢ funkcja potegowa:

P(d,)=0,31331%d; 08! (d; =1.2,...9) ©)

Inne funkgcje, np. logarytmiczna, nie oddaja tak dobrze przebiegu krzy-
wej Benforda.

W tabeli 3 zestawiono wartosci funkeji potegowej z czesto$ciami roz-
kiadu Benforda. Roznice pomigdzy tymi rozkladami nie s duze - $rednia
z moduldéw réznic czestosci wynosi 0,3%, natomiast $rednia z modutow rdoz-
nic czestosci wzglednych (w stosunku do czgstosci w prawie Benforda) - 2%.

Tabela 3. Funkcja potegowa P;=33,33*d;*-0,863 aproksymujaca rozktad Benforda

d F. poteg. E. Benf. P-B (P-B)/B %
1 31,3 30,1 1,2 4,1
2 17,2 17,6 -0,4 -2,2
3 12,1 12,5 -0,4 -2,8
4 9,5 9,7 -0,2 -2,3
5 7,8 7,9 -0,1 -14
6 6,7 6,7 0,0 -0,3
7 5,8 5,8 0,0 0,7
8 52 51 0,1 1,8
9 4,7 4,6 0,1 2,8
100,3 100,0 0,3 2,0

Zrédlo: opracowanie wlasne.

Na rysunku 10 podano wykresy czestosci pierwszych cyfr znaczacych dla 12
zbioréw danych analizowanych przez E Benforda, w ktérych zaobserwowano naj-
wieksza zgodnos¢ rozktadu empirycznego z teoretycznym. Prawdopodobienstwo
popelnienia bledu odrzucenia hipotezy o zgodnosci poréwnywanych rozktadow
ksztattuje sie¢ w tych przypadkach na poziomie nie wiekszym niz 0,05.
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Na rysunku 11 przytoczono wykresy dla pozostatych osmiu zbioréw da-
nych, w ktérych zgodnos¢ z rozkladem Benforda byla stosunkowo mniejsza.
W przypadku dwoch zbioréw: (J) masy atomowej oraz (L) Dane z projek-
tow zgodnos¢ z prawem Benforda obserwuje si¢ przy ostrzejszym poziomie
istotnosci [>0,01]. Rowniez w przypadku nastepnych dwdch zbioréw (C -
State oraz S - potegi liczb naturalnych), obnizajac poziom istotnosci do 0,001
mozna by przyjac¢ hipoteze o zgodnosci rozkladéw. Jedynie w czterech ostat-
nich zbiorach (na 20 analizowanych) trzeba zdecydowanie odrzuci¢ hipote-
z¢ 0 zgodnosci rozkladéw cyfr znaczacych z rozkladem Benforda.

35

30 0\ 30,1
F. potegowa

25 | y=31,331x°%

\ R’ =0,9985

\

\N
20 1 \ F. logarytmiczna
Q y=-11,15Ln(x) + 26,971
15 176 NN R*=0,9473
10 4 125 e
97
5
0
1 2 3 4 5 6 7 8 9

Rysunek 11. Prawo Benforda - rozklad czestosci pierwszych cyfr znaczacych

Zrédlo: opracowanie wlasne.
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30 i Addresses Reader's Digest
N —*—H,P, Lost —e—Rivers, Area
2 \ —+— X-Ray Volts —=—Death Rate ]
20 \\\ Blackbody Drainage L
x‘\\ Am, League Cost Data
N

1 2 3 4 5 6 7 8 9

Rysunek 12. Rozktady czestosci pierwszych cyfr znaczacych w 12 zbiorach FB naj-
bardziej zgodnych z prawem Benforda

Zrédlo: opracowanie wlasne.
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Rysunek 13. Rozktady czestosci pierwszych cyfr znaczacych w 8 zbiorach FB naj-
mniej zgodnych z prawem Benforda

Zrédlo: opracowanie wlasne.

35

30 & —e— Benford
\ —=— Srednia
25

—4— SUMA

20

Rysunek 14. Rozklady czestosci pierwszych cyfr znaczacych wedlug prawa Benforda
i dla sumy oraz dla wartosci $rednich z 20 zbioréw FB

Zrédto: opracowanie wlasne.

Na rysunku 14 przedstawiono rozklady czestosci dla zbioru sumarycz-
nego (dla n=20229), powstalego jako mieszanka wszystkich 20 zbioréw
danych (SUMA) oraz rozklad czestosci ustalonych jako $rednia z czestosci
dla poszczegélnych zbioréw danych (Srednia). Sadzac z wykresu, obydwa te
rozklady charakteryzuja si¢ duza wzajemng zgodnoscia, jak réwniez zgod-
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noscig z prawem Benforda. Jednak rzut oka na statystyki chi kwadrat wska-
zuje, ze wniosek o zgodnosci poréwnywanych rozkladéw uzasadniony jest
tylko dla rozktadu usrednionego (Srednia), natomiast w przypadku rozktadu
sumarycznego (SUMA) hipoteze o zgodnosci z rozkladem Benforda nalezy
odrzucié¢. Zwigzane to jest z liczebnoscig zbioru danych n. Liczebnosci te sa
bardzo zréznicowane - liczebno$¢ sumaryczna przekracza 20 tysigcy, nato-
miast liczebno$¢ $rednia jest 20x mniejsza.

Z podanego przykladu wynika, ze wzrokowa, pobiezna ocena podobien-
stwa wykresow moze by¢ zawodna we wnioskowaniu o zgodnosci rozkla-
dow. Trzeba zwroci¢ uwage na wskazania miernikéw i testow statystycznych
stuzacych do obiektywnego ustalania, czy poréwnywane rozklady sa zbiezne,
czy tez roznice pomiedzy nimi sg zbyt duze, aby je uznac za réwnorzedne.

Prawo Benforda powigzane jest $cisle z ciagiem Fibonacciego oraz mniej
znanym ciggiem Lukasa. Ciagi te okreslone s3 rekurencyjnym wzorem:

F(i+1) = F(i) + F(i-1) (10)
* cigg Fibonacciego F(0)=0 F(1)=1 {1,1,2,3,5,8,13, 21, 34,
55, 89, 144,...}
* cigg Lukasa F(0)=2 F(1)=1 {1,3,4,7,11, 18,29, 47,
76,123,199,...}

Analiza rozkladu 1475 liczb tych ciggéw doprowadza do wniosku, ze
w obydwdch przypadkach rozktady pierwszych cyfr znaczacych sa catkowi-
cie zgodne z rozktadem Benforda (por. tabela 4). Na marginesie warto dodac,
ze wiecej liczb niz 1475 w obydwdch ciagach nie udalo sie uzyska¢ z uwa-
gi na przekroczenie maksymalnego rzedu dokladnosci w Excelu. Ostatnie
(mozliwie najwigksze) warto$ci w tych ciggach wynosza odpowiednio:

* dla ciagu Fibonacciego 4,99225460547777000E+307

» dla ciggu Lukasa 1,11630206588347000E+308
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Tabela 4. Rozklady pierwszych cyfr znaczacych w ciggach Fibonacciego i Lukasa

wraz z rozkladem Benforda dla n=1475

Benford F0=0 F1=1 F0=2 F1=1 FO=F1=2 F0=3 F1=2

1 444 444 444 444 443
2 260 260 260 261 259
3 184 184 184 183 185
4 143 143 143 143 142
5 117 117 117 117 118
6 99 98 98 99 98
7 86 85 85 85 86
8 75 77 77 75 75
9 67 67 67 68 68

1475 1475 1475 1475 1474

Fibbonacci Lukas

Zrédlo: opracowanie wlasne.

Réwniez dowolne inne ciagi, w ktorych kolejny element jest suma dwdch
poprzednich elementéw o dowolnych wartos$ciach, s3 zgodne z rozkltadem
Benforda. W tabeli 4 podano rozklady pierwszych cyfr dla dwoch innych
ciggow, w ktorych F(0)=F(1)=2 oraz F(0)=3 i F(1)=1. Réznice w rozkladach
wynikajg z zaokraglen i nie przekraczaja 1.

7.2. Popularnos¢ prawa Benforda na podstawie wskazan
Google

Wpisujac do wyszukiwarki Google hasta: ,Benford”, ,Frank Benford’,
»Benford’s Law”, ,,Prawo Benforda” uzyskuje si¢ coraz wigcej odnosnikdw.
W tabeli 5 podano te liczby w ostatnich 4 latach, przy czym pomiaréw doko-
nywano w miesigcach wakacyjnych 2007, 2009 i 2011 roku. Hasta podawano
z reguly w dwoch opcjach: bez ograniczen jezykowych oraz tylko w jezyku
polskim.
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Tabela 5. Liczba wskazann w Google przy haslach zwigzanych ze stowem ,Benford”
w latach 2007-2011

Liczba wskazan Google na hasto 2011 2009 2007
»Benford” 3530 000 814 000

»Benford” - jezyk polski 580 000 160 000

% 16,4 19,7

»Frank Benford” 17 000 14 600 1 800
Frank Benford” - jezyk polski 300 450 13
% 1,8 3,1 0,7
»Benford’s Law” 154 000 44 000 39 000
»Benford’s Law” — jezyk polski 490

»Prawo Benforda” 610

»Prawo Benforda” - jezyk polski 580 690 50

Zrédlo: opracowanie wlasne.
(*) Hasto ,,Benford’s Law” w 2005 roku - 10 000 trafien.

Wiréd pierwszych trafien na hasto ,,Benford” mozna spotka¢ strony do-
tyczace maszyn budowlanych produkowanych przez firme Terex (Benford
to marka pelnoobrotowego miniwozidla drogowego oraz walca wibracyjne-
go), publikacji pisarza science fiction Gregoryego Benforda, autora podrecz-
nikéw jezyka angielskiego Michaela Benforda, a takze witryny zawierajace
informacje o innych osobach o tym nazwisku, np. Jay Benford, Alec Benford,
Mark Benford itp. Wysoko znajduja si¢ witryny po$wigcone synowi Harri-
sona Forda, wlascicielowi sieci restauracji w USA - Ben Ford(owi), a takze
o tym samym nazwisku - leworecznej gwiezdzie baseballa. Dwa pierwsze
wyniki (w jezyku angielskim) odnosza si¢ do hasel w Wikipedii na temat
»Frank Benford” oraz ,Benford’s law” W jezyku polskim na pierwszym
miejscu jest odnosnik do hasta ,,Frank Benford” w polskiej Wikipedii.

Na hasto ,,Benford” wyszukiwarka Google podpowiada z reguly nastepu-
jace terminy:

. online, ... law,... gregory centrum galaktyki, ..., czesci, ...dumper, ...
terex.

Witryny dotyczace tematyki prawa Benforda uzyskuje si¢, podajac zawe-
zone hasla, np. ,,Frank Benford”, ,,Benford’s law”. W pierwszym przypadku
liczba tych odno$nikéw przez ostatnie cztery lata wzrosta na $wiecie dzie-
sieciokrotnie, z 2 tysiecy w 2007 r. do 17 tysiecy w 2011 r. Jeszcze wigkszy
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przyrost trafien nastapil w jezyku polskim, z 13 w 2007 roku do 300 w roku
2011. W relacji do zasobdw swiatowych udzial witryn w jezyku polskim nie
jest duzy i zawiera si¢ w granicach 2-3%. Ciekawy jest fakt spadku odnosni-
kéw w jezyku polskim w roku 2011 w stosunku do roku 2009. Dotyczy to
zaréwno hasta ,,Frank Benford”, jak i hasta ,,Prawo Benforda”.

Na hasto ,,Benford’s Law” wyszukiwarka Google udziela nastepujacych
podpowiedzi:

...Excel, ...examples, ... Wiki, ...proof, ...of controversy, ...explanation, ...
auditing,

...calculator, ...applications, ...accounting.

W tabeli 6 podano pig¢ pierwszych witryn pojawiajacych si¢ w odpowie-
dzi na haslo ,,Benford’s law”. Kolejno$¢ tych witryn jest prawie identyczna
w badanych latach. Na pierwszym miejscu jest Wikipedia, nastepnie portale
matematyczne Wolfram MathWorld, MathPages, Intuitor, oraz witryny do-
mowe konsultantéw, np. audytora Rexforda Swaina. Zawezajac w wyszuki-
warce poszukiwania do okreslonego typu zasobow, na hasto ,,Benford’s law”
uzyskuje si¢ (IX 2011) 4700 odnosnikéw do plikéw w pdf oraz 230 prezen-
tacji w ppt.

Tabela 6. Pie¢ pierwszych witryn pojawiajacych si¢ w odpowiedzi na hasto ,,Benford’s

law”
Adres witryny 2011 2009 2007
www.en.wikipedia.org/wiki/Benford's_law 1 1 1

www.mathworld.wolfram.com/BenfordsLaw.html

www.rexswain.com/benford.html
www.mathpages.com/HOME/kmath302/kmath302.htm
www.intuitor.com/statistics/Benford's%20Law.html

G ||
(S0 IE-N O I I NS}
W | ||

Zrédlo: opracowanie wlasne.

W jezyku polskim na hasto ,,Prawo Benforda” na pierwszych pieciu miej-
scach (tabela 7) podawane sg witryny polskiej Wikipedii, blogéw na witrynie
wordpress.com, strona domowa, portal WSIZ w Rzeszowie oraz portal pol-
skich neuroinformatykdw.
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Tabela 7. Pie¢ pierwszych witryn pojawiajacych sie w odpowiedzi na hasto ,,Prawo
Benforda”

Lp Adresy witryn

www.pl.wikipedia.org/wiki/Rozklad_Benforda

www.dataminingalapolonaise.wordpress.com/2010/01/06/prawo-benforda/

1
2
3 | www.ipipan.waw.pl/~ldebowsk/uslugi/index.html
4 | portal.wsiz.rzeszow.pl/plik.aspx?id=2618

5 | www.neuroinf.pl/Members/danek/swps/2008/Article.2008-05.../getFile

Zrédlo: opracowanie wlasne.

7.3. Problematyka rozkladu cyfr znaczacych w publikacjach
naukowych

W 2007 r. pojawita si¢ w internecie witryna www.benfordonline.net za-
wierajaca wykaz wazniejszych publikacji z zakresu problematyki dotyczacej
prawa Benforda. Jej inicjatorem i gléwnym realizatorem jest Ted Hill, ktdéry
wykorzystal zasoby bibliograficzne wcze$niej zgromadzone przez M. Nigri-
niego oraz W. Hurlimana.

Na koniec sierpnia 2011 r. wykaz zawieral 621 pozycji, ktére mozna uj-
mowa¢ w porzadku chronologicznym, alfabetycznym (wedlug tytutéw) oraz
wedlug nazwisk autoréw. Kazda pozycja zawiera obok nazwisk autoréow, ty-
tuléw, miejsca i roku wydania takze informacje dotyczace:

= syntetycznego streszczenia zawarto$ci (autorzy Bibliografii prosza

o propozycje w tym zakresie na specjalnym formularzu, zaréwno co
do prac znajdujacych si¢ na witrynie, jak i propozycji uwzglednienia
nowych);

* adres witryny, gdzie dana pozycja jest dostepna w pelnej wersji elektro-

nicznej,

» wykaz prac z Bibliografii, ktére cytuja dang prace,

» wykaz prac z Bibliografii, ktére cytuje dana praca.

Na podstawie zestawienia prac opublikowanych w latach poczatkowych
1881-1970 (37 pozycji) oraz w dwdch ostatnich latach 2009-2010 (66 po-
zycji) wyznaczono rozklad liczby prac opublikowanych w poszczegdlnych
latach okresu 1881-1970. Od opublikowania pierwszej pracy S. Newcom-
ba mingto 130 lat. Przez polowe tego okresu (do 1945 roku) opublikowano
9 prac, tj. 1,5% dotychczasowego dorobku. Druga praca w zakresie oma-
wianej problematyki ukazala sie w 1912 roku po ponad 30 latach. W latach
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1920-1938 nie pojawita sie na $wiecie ani jedna praca dotyczaca prawa Ben-
forda. W latach 1940-1970 tacznie opublikowano tylko 30 prac, czyli $red-
nio jedna prace w ciagu roku.

Tabela 8. Liczba wazniejszych prac na temat prawa Benforda opublikowanych w la-
tach 1881-1970

Odstep ~ Skum. Odstep ~ Skum.

Rok L. prac Rok L. pra
czasowy . prac czasowy L. prac

1881 1 1 1952 1 2 14
1912 1 2 1956 2 4 16
1916 1 4 3 1957 1 1 17
1917 1 1 4 1961 3 4 20
1920 1 3 5 1963 1 2 21
1938 1 6 1964 1 1 22
1939 1 1 7 1965 2 1 24
1944 1 5 8 1966 1 1 25
1945 1 1 9 1967 1 1 26
1946 1 1 10 1968 2 1 28
1948 2 2 12 1969 7 1 35
1950 1 2 13 1970 2 1 37

Zrédlo: opracowanie wlasne.

Dopiero po roku 1970 liczba publikacji na temat prawa Benforda zaczy-
na wzrastaé, a od roku 1998 nastepuje gwaltowny ich wzrost. Na rys. 15-17
przytoczono wykresy ilustrujace ksztaltowanie sie liczby publikacji zebra-
nych w omawianej Bibliografii:

- w calym okresie 1881-2009 (rysunek 15),

- w okresie 1970-2009 (rysunek 16)

- w zagregowanych odcinkach czasu (rysunek 17).

Z wykreséw tych wynika, ze rozwoj zainteresowania problematyka prawa
Benforda ksztaltuje si¢ wedlug funkcji wykladnicze;.

W tabeli 9 podano wykaz nazwisk autoréw najwiekszej liczby prac znaj-
dujacych si¢ w wykazie www.benfrodonline.net. Zdecydowanymi liderami
na tej liscie sa: M. Nigrini, P. Schatte, T. Hill (po 17-18 prac). Kolejne miejsca
zajmujg: A. Berger i S. Miller (po 11 prac). Laczna liczba autoréw wszystkich
621 prac w Bibliografii wynosi 700. Réznica wynika z faktu wystepowania
prac wspdtautorskich.
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Tabela 9. Wykaz autoréw o najwiekszej liczbie opublikowanych prac na temat prawa
Benforda

Lp. Autor L. prac Lp. Autor L. prac
1 Nigrini, MJ 18 10 | Baird, JC 5

2 Schatte, P 18 11 | Guan,L 5

3 Hill, TP 17 12 Lu, F 5

4 Berger, A 11 13 Ma, BQ 5

5 Miller, SJ 11 14 | Posch, PN 5

6 Nagasaka, K 7 15 | Shao, L 5

7 Turner, PR 7 16 | Shiue, JS 5

8 Bhattacharya, S 6 17 | Uppuluri, VRR 5

9 Feldstein, A 6

Zrédto: opracowanie wlasne.

Warto zwrdci¢ uwage, ze najczesciej cytowana przez autordw wystepuja-
cych w omawianej Bibliografii jest klasyczna praca F. Benforda z 1938 r. The
law of anomalous numbers, (,,Proceedings of the American Philosophical
Society” t. 78, s. 551-572). Praca ta jest cytowana przez autoréw 240 prac
sposréd wszystkich 621 prac (to jest 39% ogolnej liczby autoréw). Na dru-
gim miejscu jest praca S. Newcomba z 1881 roku Note on the frequency of use
of the different digits in natural numbers (,,American Journal of Mathemat-
ics”, nr 4(1), s. 39-40), ktéra cytowalo 201 autoréw innych prac (32%).

E Benford w swoim tekscie nie zacytowat zadnej z pieciu wezesniejszych
prac poruszajacych podobne tematy (ani tez nie zacytowal zadnej innej
publikacji). Co wigcej, w nastepnych latach nie napisal zadnej innej pracy
z tego zakresu. Z punktu widzenia historii nauki przypadek ten niewatpliwie
zasluguje na uwage.

Warto tu nadmieni¢, ze S. Newcomb w swojej pracy uzywa pojecia liczb
naturalnych, natomiast E Benford stosuje termin: anomalous number. Moz-
na by z tego wnioskowag, ze F. Benford uwazal, iz jego formula opisuje raczej
anomalie niz sytuacje typowe, podczas gdy prawa naukowe powinny z zasa-
dy mie¢ charakter uniwersalny.
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Rysunek 15. Liczba prac dotyczacych rozktadu Benforda opublikowanych w latach

1881-2009

Zroédlo: opracowanie wlasne.
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Rysunek 16. Liczba prac dotyczacych rozkladu Benforda opublikowanych w latach

1970-2009

Zrédlo: opracowanie wlasne.
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Rysunek 17. Liczba opublikowanych prac dotyczacych rozkladu Benforda w zagre-
gowanych odcinkach czasowych

Zrédlo: opracowanie wlasne.

Roéwniez interesujacy jest przypadek napisanej w latach 1945-1946 lecz nie-
opublikowanej pracy G.J. Stiglera The distribution of leading digits in statistical
tabels. Autor podal w tej pracy istotng modyfikacje prawa Benforda, na ktorg
powoluja si¢ autorzy innych prac i ktéra stanowi w wielu sytuacjach alternatywe
w stosunku do rozktadu Benforda. G. Stigler w latach II wojny §wiatowej praco-
wal w projekcie Manhattan jako matematyk i statystyk. Jako pierwszy (1961)
zwrocil uwage’ na warto$¢ informacji istad uwazany jest za inicjatora tej dzie-
dziny ekonomii. W 1982 r. nagrodzony Nagroda Nobla w zakresie ekonomii
jako tworca chicagowskiej szkoty ekonomii, teorii regulaciji, teorii job search.

7.4. Sylwetki tw6ércow prawa Benforda

Ponizej przytoczono krotkie charakterystyki osob, ktore szczegélnie
przyczynily sie do powstania i popularnosci prawa Benforda. Nalezy do nich
zaliczy¢ przede wszystkim niezyjacych juz twércéw prawa — S. Newcomba
oraz E. Benforda. Jak si¢ wydaje, do tej listy mozna dolaczy¢ takze T. Hilla
oraz M. Nigriniego, ktérzy od wielu lat prowadza najbardziej intensywne
badania nad prawami rozkladu cyfr znaczacych.

* G. Stigler, The Economics of Information, ,,Journal of Political Economy” 1961, t. 69.
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Simon Newcomb (1835-1909)

= Studiowal frenologie¢, nauke o powigzaniu ksztaltu czaszek z osobowo-
$cia.

* W wieku 21 lat zatrudniony jako computer (osoba ds. obliczen) w Na-
utical Almanac Office, Cambridge, Massachusetts.

®» Pézniej dyrektor Nautical Almanac Office.

* Profesor matematyki i astronomii w John Hopkins University.

* Przyczynit si¢ do pomiaru szybkosci $§wiatla, ustalenia doktadnej orbity
Ksiezyca.

= Stworzyl system statych astronomicznych.

» Zalozyciel i prezydent: American Astronomical Society, American
Mathematical Society, American Association for the Advancement of
Science, Philosophical Society of Washington.

* Najbardziej znany amerykanski astronom. Otrzymal najwyzsze nagro-
dy naukowe w zakresie astronomii w USA, Wielkiej Brytanii, Holan-
dii i Niemczech.

* W Kanadzie przyznawana jest przez Royal Astronomical Society na-
groda jego imienia — Simon Newcomb Award.

» Tekst na temat rozkladu pierwszych cyfr znaczacych ze wzorem
p(d)=log(1+1/d) liczyl 2 strony i przez 60 lat nie zostal przez nikogo
dostrzezony.

* W 1885 r. przyczynil si¢ do powstania prawa Irvinga Fishera (1911)
w zakresie iloSciowej teorii pienigdza (Quantity Theory of Money),
wyrazonej wzorem MV=PT, gdzie M - ilo$¢ pieniagdza w obiegu,
V - szybkos¢ obiegu pieniagdza (transakcji), P — poziom cen, T -
liczba transakcji. Z podanego wzoru wynika, ze jezeli relacja T do
V jest stala, to wzrost pienigdza w obiegu powoduje wzrost cen
(inflacje).

Frank Benford (1883-1948)

» Amerykanski inzynier, fizyk, elektrotechnik.

* Po ukonczeniu Uniwersytetu w Michigan w 1910 r. pracowal w firmie
General Electric, najpierw przez 18 lat w Illuminating Engineering
Lab, a potem przez 20 lat w Research Lab.

* W 1937 r. skonstruowatl instrument pomiaru zalamywania $wiatta.

» Ekspert pomiaréw optycznych, autor 109 dokumentéw z zakresu opty-
ki i matematyki.

» Opracowal 20 patentéw na przyrzady optyczne.
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* W 1938 r. opublikowal jedyng w swoim dorobku prace na temat rozkla-
du cyfr znaczacych. Nie wykorzystal w niej informacji wynikajacych
z wczesniejszej pracy S. Newcomba z 1881 r. Publikacja ta nie zostala
zauwazona przez 30 lat.

Theodore Preston Hill (ur. 1943)

» Matematyk zatrudniony w George Institute of Technology, specjali-
zujacy sie w teorii prawdopodobienstwa, a w szczegolnosci w prawie
Benforda.

» Absolwent Akademii West Point (1966), rocznika o najwigkszym pro-
cencie ofiar wojny w Wietnamie, uczestnik tej wojny.

* Autor prac dotyczacych wyboru najlepszego obiektu (problem lowcy
posagu, problem sekretarki) ze skoniczonego zbioru istotnie réznych
propozycji, prezentowanych w losowej kolejnosci (reguta zatrzymy-
wania, optimal stopping theory).

* Autor prac zwigzanych z problemem sprawiedliwego podziatu (fair di-
vision problem) oraz strategia Cut-And-Choose.

» Tworca serwisu internetowego benfordonline.net, zawierajacego bi-
bliografi¢ prac zwigzanych z prawem Benforda, a takze dwdch innych
portali motherfunctor.org oraz earlyamericanmathbooks.org.

Petna dokumentacja dorobku naukowego znajduje si¢ na witrynie tphill.net.

Mark Nigrini

* Profesor w St. Michael’s College of New Jersey, specjalizacja: rachunko-
wos¢ finansowa, rachunkowo$¢ zarzadcza, audyt, zastosowania ma-
tematyki, systemy informatyczne, wykrywanie oszustw finansowych.

» Czlonek American Accounting Association, Institute of Internal Au-
ditors.

* W 1992 r. obronit prace doktorska (University of Cincinnati) na temat
The Detection of Income Tax Invasion Through an Analysis of Digital
Distributions.

* Analiza zwrotéw podatkéw Billa Clintona w latach 1977-1992.

* Pierwszy z naukowcow, ktory prébuje zarobi¢ pienigdze na znajomosci
prawa Benforda - platne seminaria naukowe (>150 $), ksiazki w cenie
32 centy za strone.

= Zebral wiele przypadkow opisujacych oszustwa finansowo-ksiegowe.

» Wyczerpujace informacje na temat M. Nigriniego i jego prac znalez¢
mozna na witrynie nigrini.com.
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W tabeli 10 przedstawiono kalendarium wazniejszych wydarzen, jakie
mialy miejsce w zakresie prawa Benforda przed rokiem 2000. Wskazano tu
na role tworcoéw tego prawa, a takze na osiggniecia kilku innych badaczy,
ktérzy przyczynili sie w poczatkowym okresie do rozwoju, popularyzacji
i zastosowan prawa pierwszych cyfr znaczacych.

Podsumowanie

Serwis ,,New Scientist” zaliczyl prawo Benforda do jednego z pieciu naj-
bardziej znanych odkry¢ naukowych o nieodpowiedniej nazwie*. Na tej li-
$cie (poza prawem Benforda) podano nastepujace odkrycia.

1. Bakteria salmonella, ktérg odkryl Theobald Smith - mtody pracownik
laboratorium kierowanego przez Daniela Salmona.

2. Kometa Halleya, znana juz astronomom chinskim w III w., a takze J. Ke-
plerowi 75 lat przed tym, jak Halley sformufowal hipoteze o okresowosci
tej komety.

3. Roéwnanie Arrheniusa, opisujace zaleznos$¢ miedzy szybkoscia reakcji
a temperaturg i energia aktywacji, zostalo najpierw opisane przez kine-
tyka holenderskiego van Hoffa, natomiast Arrhenius 5 lat pdzniej (po-
wolujac sie na prace van Hoffa) wyjasnil istote tej zaleznosci.

4. Choroba Hansena, czyli trad. G.A. Hansen wprawdzie pierwszy odkryt
bakterie powodujace t¢ chorobe, ale dopiero jego kolega A. Neissser
udowodnil, ze bakterie odkryte przez G. Hansena faktycznie powoduja
trad.

Na powyzszej liscie znajduje si¢ tez prawo Benforda (first digit law) opi-
sujace rozklad czestosci wystepowania pierwszych cyfr znaczacych (wioda-
cych, leading digit) w duzych zbiorach liczb, w miar¢ mozliwosci wielocyfro-
wych, pochodzacych z realnych pomiaréw oraz dotyczacych empirycznych
zjawisk i procesow.

* http://www.newscientist.com/article/dn14461-five-scientific-discoveries-that-got-the-wrong-
name.html? DCMP=ILC-hmts&nsref=news10_head_dn14461.
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Tabela 10. Kalendarium wazniejszych osiggnie¢ w zakresie prawa Benforda przed

2000 rokiem
Rok  Nazwisko  Wyszczegdlnienie Publikacja

Pierwsza pracana | Note on the frequency of use of the
temat rozkladu different digits in natural numbers,

1881 |S.Newcomb |cyfr znaczacych. |, American Journal of Mathematics”
Niezauwazona 4(1)/1881, 39-40.
przez 60 lat.
Fundamentalna The law of anomalous numbers,
praca dajaca »Proceedings of the American

1938 |E Benford |poczatek teorii Philosophical Society” 78/1938,
i analizie rozkladu |551-572.
cyfr znaczacych.

A Goud. Teza, ze prawo Significant figure of numbers in
) Benforda wynika | statistical tables, ,,Nature”, 154/1944,

1944 |smith WH. .

ze sposobu zapisu | p. 800-801.
Furry .

liczb.
Modyfikacja The distribution of leading
formuly digits in statistical tabels (praca
wyznaczania nieopublikowana).

1945 | G.J. Stigler plerwszej oyfry
znaczgcej oparta
na innych
zalozeniach niz
formuta Benforda.
Prawo Benforda | Das Harmoniesgestez der Statistik,
oddaje Eine Untersuchung uber die metrische
harmoniczng istote | Interdependenz der sozialeen

1948 |L.V. Furlan . . : .
rzeczywistosci Erscheinungen, Bael, Switzerland,
(skala Verlag fur Recht und Geselschatft,
logarytmiczna). XII1/1948.
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Rok  Nazwisko  Wyszczegdlnienie Publikacja
Dowdéd na On the Distribution of First
niezmienniczo$¢ | Significant Digits, ,,Annals of
skali rozktadu Mathematical Statistics” 32(4)/1961,
Benforda 1223-1230.
1961 |R.S. Pinkham | VZ8€m
dowolnej operacji
arytmetycznej
(mnozenia,
dzielenia,
potegowania).
Popularyzacja The Peculiar Distribution of First
problematyki Digits. ,Scientific American”
.. | prawa Benforda. 221(6)/1969, 109-119;
1969 |R.A. Raimi . ) o
On Distribution of First Significant
Figures, ,, American Mathematical
Monthly” 76(4)/1969, 342-348.
Pierwsze Anomalies in Income Numbers:
zastosowania Evidence of Goal Oriented Behavior,
prawa Benforda »The Accounting Review”
1988 |C.Carslaw |do analizy danych |63(2)/1988, 321-327.
finansowych
w poszukiwaniu
bledow.
Pierwsze proby Can Benford's law be used in forensic
wykorzystania accounting?, The Balance Sheet,
prawa Benforda V1/1993, 7-8;
w audycie Using digital frequencies to detect
1993 | M.J. Nigrini ksiegowym. fraud, ,Fraud Magazine. The White

Paper Index” 8(2)/1994, s. 3-6;

A taxpayer compliance application
of Benford’s law, ,Journal of the
American Taxation Association”
18(1)/1996, s. 72-91.
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Rok  Nazwisko  Wyszczegdlnienie Publikacja

Dowdéd na Base-Invariance Implies Benford's
niezmienniczo$¢ | Law, ,,Proceedings of the American
podstawy systemu | Mathematical Society” 123(3)/1995,

1995 |'TP Hill liczbowegf): ktéra |s. .88.7—895; The Signzﬁcant—.
to wlasnos¢ Digit Phenomenon, ,,American
rozklad Benforda | Mathematical Monthly” 102(4)/1995,
posiada jako s. 322-327.
jedyny.
Prawo Benforda | A Statistical Derivation of the
opisuje ,rozktad | Significant-Digit Law, ,,Statistical
rozkladow”: Science” 10(4)/1996, s. 354-363;

1996 |T.P. Hill losowo dobrane The first digital phenomenon,
proby z losowo »American Scientist” 86/1998,
dobranych s. 358-363.
rozktadéw.
Pierwsze On the Peculiar Distribution of the US
zastosowania Stock Indexes’ Digits,

1996 |E.Leo prawa Benforda »American Statistician” 50(4)/1996,
do analizy danych |s.311-313;
gieldowych.
Powstaje digital The use of Benford’s Law as an aid
analysis — system | in analytical procedures, ,,Auditing.
procedur do A Journal of Practice & Theory”
analizy wlasnosci | 16(2)/1997, s. 52-67 (M.]. Nigrini,
rozkltadow L.J. Mittermaier);

1997 |M.J. Nigrini |cyfriich Numerology for Accountants,
kombinacji w celu |, Journal of Accountancy”, November
poszukiwania 1998, s. 15;
nietypowych Adding value with digital analysis,
warto$ci »The Internal Auditor” 56(1)/1999,

s.21-23.

Zrédto: opracowanie wlasne.
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8. Empiryczne prawa liczbowe w nauce

Marzena Farbaniec, Tadeusz Grabinski,
Barttomiej Zablocki, Wactaw Zajgc

Wprowadzenie

Poza prawem rozkladu pierwszych cyfr znaczacych odkrytym niezaleznie
przez S. Newcomba (1881) oraz E. Benforda (1938) w wielu dziedzinach nauki
postugujemy sie podobnymi regutami. Prawa te na ogo6t opisuja rzeczywistosé
w duzym przyblizeniu na zasadzie powszechnie znanej prawdy wynikajacej
z doswiadczenia i praktyki i noszg nazwe tzw. reguty kciuka (rule of thumb)'. Po-
nizej przytacza si¢ kilka takich regul gtéwnie z obszaru ekonomii i informatyki.

8.1. Reguly kciuka

Ekonomia

Regula 72 (niekiedy okreslana jako reguta 70 lub reguta 69) stuzy do oce-
ny czasu podwojenia kapitalu® oprocentowanego na staltym poziomie r(%).
Na przyklad wyjsciowy kapital oprocentowany w skali rocznej na 8% po-
dwoi sie po 72/8=9 latach, przy oprocentowaniu rocznym 6% czas podwoje-
nia kapitalu wynosi 72/6=12 lat itd.

Czas podwojenia przy stopie r dany jest formula T=In(2)/In(1+r). W ta-
beli 11 podano dokladny czas podwojenia T (w latach) przy stopie procen-
towej r od 1% do 12% (w skali roku) oraz dla réznych podstaw reguly: 72-
-70-69. W ostatnim wierszu przytoczono $redni btad procentowy modutow
réznic pomiedzy faktycznymi okresami podwojenia, a czasami wynikajacy-

! Nazwa pochodzi z czaséw, kiedy kciuk byt uproszczonym narzedziem i jednostkg miary.
Na przyktad zgodnie z reguly browarnika, jezeli palec wlozony do brzeczki nie parzyt,
to mozna byto dodawa¢ drozdze. Regula kapitana statku stosowana byla przy nawigacji
wzdluz wybrzeza i polegala na nie zblizaniu si¢ do linii wybrzeza na odlegtoé¢ kciuka, aby
nie wpa$¢ na rafy. Regula stotu wyrazala si¢ w ulozeniu talerzy od krawedzi stotu na odle-
glo$¢ miedzy kciukiem a wskazujacym palcem. Wedlug nie potwierdzonych Zrédet w pra-
wodawstwie angielskim do konca XIX wieku obowigzywata zasada, ze maz nie mogt bi¢
swojej zony kijem grubszym od swojego kciuka.

* Pierwsze wzmianki o tej regule pochodza z pracy Luca Pacioli (1445-1514) Summa de Ar-
ithmetica (1494).
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mi z poszczegdlnych regul. Jak sie okazuje, najlepsze wyniki ($redni blad:
1,5%) uzyskuje sig, jezeli za podstawe reguly przyjmie sie liczbe 72. Ponadto
liczba ta jest bardzo wygodna, gdyz dzieli si¢ bez reszty przez 1,2,3,4,6,8,9,12.

Tabela 11. Czasy podwojenia kapitalu wynikajace z regut 72-70-69

% T 72 70 ()

1 69,7 72,0 70,0 69,0
2 35,0 36,0 35,0 34,5
3 23,4 24,0 23,3 23,0
4 17,7 18,0 17,5 17,3
5 14,2 14,4 14,0 13,8
6 11,9 12,0 11,7 11,5
7 10,2 10,3 10,0 9,9
8 9,0 9,0 8,8 8,6
9 8,0 8,0 7,8 7,7
10 7,3 7,2 7,0 6,9
11 6,6 6,5 6,4 6,3
12 6,1 6,0 5,8 5,8
Blad $redni % 1,5 2,2 3,5

Zrédto: opracowanie wlasne.

Podobne reguty mozna sformufowac na potrojenie kapitatu, czterokrotne
zwigkszenie itd. Odpowiednie podstawy i formuly maja tu posta¢ - dla trzy-
krotnosci T=114/1, natomiast dla czterokrotnosci T=144/r.

Innymi regufami w obszarze ekonomii sa:

* Reguta Okuna: kazdemu wzrostowi bezrobocia o 1% towarzyszy spa-

dek potencjalnego GDP o 2%.

» Regula ,nafciarska”: dlugoterminowa cena ropy naftowej to 3,5-krot-

nos¢ kosztéw poszukiwan i wydobycia (F&D costs).

» Regula 2 i 3 sigm: 68% danych znajduje si¢ w przedziale + 2 odchylen

standardowych od $redniej, a 95% danych w przedziale + 3 sigm.

Informatyka
* Regula Moorea: moc obliczeniowa komputeréw podwaja sie co 24
miesigce (przy tym samym koszcie). Dotyczy to liczby tranzystoréw
w stosunku do powierzchni ukltadu scalonego, mocy obliczeniowej do
kosztu, rozmiaréw RAM, pojemnosci dyskow twardych, przepusto-
wosci sieci itd.
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* Regula Wirtha: oprogramowanie staje si¢ wolniejsze szybciej, niz sprzet
staje sie szybszy, np. proces rozruchu komputera z nowoczesnym sys-
temem operacyjnym na nowoczesnym PC trwa coraz diuzej.

» Regula Gatesa: szybko$¢ oprogramowania maleje o potowe co 18 mie-

siecy.

Inne reguly kciuka

» Regula Hellina: bliznieta rodzg si¢ raz na 89 cigz, trojaczki raz na 89
cigz, natomiast czworaczki raz na 89’ cigz.

* Regula Cornegie College: na kazdg godzing spedzong na zajeciach zor-
ganizowanych student powinien przeznaczy¢ 2-3 godziny pracy wia-
snej.

» Regula odleglosci od pioruna: kazda sekunda od chwili zobaczenia
blyskawicy do momentu ustyszenia grzmotu pomnozona przez 300
metrow.

Wymienione powyzej przyktadowe reguly nie sg bezposrednio zwigzane

z prawami rozkladu cyfr znaczacych. Maja jednak z nimi wspélng ceche,
polegajaca na empirycznym charakterze i wynikaniu z zaobserwowanych
prawidlowosci statystycznych, zazwyczaj opartych na prawie wielkich liczb.
Ponizej przedstawia si¢ bardziej szczegélowo inne empiryczne prawa , licz-
bowe”, majace juz Scisty zwigzek z prawem Newcomba-Benforda oraz twor-
cOw tych praw (por. tabela 8).

8.2. Ciagi Fibonacciego

Leonardo Fibonacci (1175-1250)

* Wioski matematyk.

® Liber Abaci (1202) - opis systemu pozycyjnego, arytmetyka liczb calko-
witych, tablica z zapisem liczb rzymskich i indyjskich.

* Ciag Fibonacciego przytoczony w pracy Liber Abaci, znany wcze$niej
matematykom hinduskim - Gopala (1135), Hemachandra (1150).

® Practica geometriae (1220) - polaczenie algebry, geometrii i trygono-
metrii.

» Sposoby mnozenia liczb tzw. probg dziesigtkows.

*» Rozklad liczb na czynniki pierwsze, cechy podzielnosci.

* Arytmetyka handlowa oparta na proporcjach.

» Zadania na mieszaning (ustalenie skltadnikéw dajacych stop okreslonej

proby).
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* Regula towarzystwa (podzial wielkosci proporcjonalnie do czesci
uczestnikow podziatu).
* Regula poziomoéw wartosci (figura cata).
Ciagi Fibonacciego maja silny zwigzek, a w sensie rozkladu pierwszej cy-
fry znaczacej sa nawet tozsame z prawem Benforda. Sg to ciagi liczb natural-
nych okreslonych rekurencyjng formula:

Fi.=F +F., (11)

przy czym zaklada sie, ze F1=F2=1.

Ze wzoru (11) wynika, ze kazdy nastepny wyraz ciagu Fibonacciego
jest sumg dwoch poprzednich. Ciag ten zostal podany przez Fibonacciego
w 1202 r. jako rozwigzanie zadania o rozmnazaniu krélikow’.

Ciag posiada wiele interesujacych wlasnosci. Ponizej przykladowo poda-
no kilka z nich*.

" n-ty wyraz ciggu wyrazony wzorem Bineta:

1
F =—
S

(-5

" suma n wyrazow ciggu:

Y F=F,-1 N iF,=nF, ,~F,.;+2 (13, 14)
i=1

i=0
* wyraz ciaggu jako suma kwadratéw wyrazéw sgsiednich:

2 2 2 2
By =Fa— I By =F +F (15, 16)

i+1 i

? Kazda para krolikow rodzi co miesigc nowq pare mlodych krélikéw. Okres rozrodczy krolikow
trwa 2 miesigce. Na poczatku mamy jedng pare krélikéw [1]. Po miesigcu rodzi sie druga para
[1] Po dwdch miesigcach rodzg sie 2 nowe pary krolikéw [2]. W kolejnym miesigcu rodza si¢
3 pary krolikéw (dwie pary z rodzicéw, i jedna para z ,,dziadkéw”), itd. Ciag Fibonacciego po-
daje liczbe nowo narodzonych par krolikéw w kolejnych miesigcach. Suma elementdw ciggu
okresla liczebno$¢ populacji krolikow (przy zatozeniu, ze kroliki nie umierajg).

* Wiecej informacji na temat ciaggéw Fibonacciego znalez¢ mozna m.in. w artykutach
zamieszczanych na tamach kwartalnika ,,Fibonacci Quarterly”, a takze w pracach T. Koshy,
Fibonacci and Lucas Numbers with Applications, Wiley 2001; L.C. Washington, Benford’s
Law for Fibonacci and Lucas Number, ,,Fibonacci Quarterly” 1981, t. 19, s. 175-177.
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W literaturze mozna spotka¢ wiele modyfikacji ciggu Fibonacciego, np.

* Ciag Fibonacciego, w ktéorym F1=0 oraz F2=1.

» Ciag Lukasa, w ktorym F1=2 oraz F2=1.

* Ciag Tribonacciego, w ktérym kazdy kolejny element powstaje przez zsumo-

wanie trzech poprzedzajacych go elementéw, przy czym F1=0, F2=0, F3=1.

* Ciag Tetranacciego, w ktérym kazdy kolejny element powstaje przez

zsumowanie czterech poprzedzajacych go elementéw, przy czym
F1=0, F2=0, F3=0, F4=1.

W tabeli 12 oraz na rysunku 18 przytoczono poczatkowe wartosci ciagow Fi-
bonacciego. Poza ciaggami wymienionymi powyzej, przykltadowo podano tez ciagi
dla F1=F2=2 oraz F1=1i F2=2. Jak mozna zauwazy¢, wszystkie te ciagi maja po-
dobng postac i daja sie aproksymowa¢ funkcja wykltadnicza. Na rysunku 18 za-
mieszczono funkcje wykladnicza dopasowana do ciggu Fibonacciego F1=F2=1 ze
wspdlczynnikiem determinacji R2=0,994.

Ilorazy sgsiednich elementéw ciagéw Fibonacciego daza w granicy do
tzw. zlotej liczby. Liczba ta dana jest wzorem:

Fiy (V5+1_ 1,61804 (17)

i wyznacza tzw. zloty podzial (podzial harmoniczny, boska proporcja) od-
cinka. Jest to podzial odcinka na dwie czgsci [a;b] takie, Ze stosunek diugosci
czesci dluzszej [a] do krotszej [b] jest taki sam jak stosunek diugosci catego
odcinka [a+b] do czesci dluzszej [a].

a+b a

=—= (18)
;=@

a

Zlota liczba wystepuje w wielu sytuacjach. Ponizej przytacza si¢ kilka

przykladow.

* Proporcje piramidy w Gizie (stosunek wysokosci §ciany bocznej do po-
fowy wymiaru podstawy), a takze proporcje katedry w Mediolanie,
Partenonu.

* Proporcje czlowieka witruwianskiego autorstwa Leonarda da Vinci, rzez-
by Wenus z Milo. Zlote liczby w tym przypadku to stosunek wysokosci
czlowieka do diugosci dolnej czesci ciala (od pepka w dol), a takze sto-
sunek diugosci dolnej czesci ciata do gornej (od pepka w gore).

127



Czgs¢ 111 Prawo Benforda jako procedura weryfikacji jakosci zbioréw danych...

» Symetria w sposobie ulozenia lisci, kwiatow, platkéw w roslinach, zia-

ren w stonecznikach, tusek na szyszce swierkowej itd. (tzw. filotaksja).

* Muszle $limakéw, gtowonogéw.

* W muzyce skrzypce Stradivariego, utwory Jana Sebastiana Bacha ,.V Sym-

fonia” Beethovena i wiele innych.

Wartosci zlotej liczby wyznaczonej dla poszczegdlnych ciaggéw Fibonac-
ciego zamieszczono w tabeli 12. Jak mozna zauwazy¢ dla kazdego z tych cia-
gow ilorazy sasiednich wyrazow stabilizujg si¢ juz przy 12-14 wyrazie na
poziomie =1,61804.

Odwrotno$¢ ztotej liczby wyznacza tzw. zlota proporcje wykorzystywa-
ng do ustalania pozioméw Fibonacciego, m.in. w analizie technicznej do
okreslenia poziomdéw wsparcia oraz poziomdéw oporu (punkty zwrotne ru-
chu cen) na podstawie analizy wykreséw cen instrumentéw finansowych,
indeksow akcji, kontaktow terminowych itp. Poziomy Fibonacciego moga
dotyczy¢ zaréwno pionowej osi cen (miejsca realizacji zyskow oraz zlecen
obronnych typu stop loss), jak i poziomej osi czasu (okresy pomiedzy kolej-
nymi ekstremami na wykresie).

Zazwyczaj w analizie technicznej wykorzystuje si¢ kilka pozioméw Fi-
bonacciego, ktére wyznacza si¢ jako graniczne wartosci ilorazéw wyrazéw
ciagu Fibonacciego, ale nie wyrazow sgsiednich, lecz wyrazéw przesunietych
wzgledem siebie 0 2,3,... pozycje:

Pp=—t.p="i.p="Fi.p_

(19)

[,
Fitz Fita Fits Fiss

i  Fib. [151] Fib. [0;1] Lucas Tribo Tetra [2-2] [1-2]
1 1 0 2 0 0 2 1
2 1 1 1 0 0 2 2
3 2 1 3 1 0 4 3
4 3 2 4 1 1 6 5
5 5 3 7 2 1 10 8
6 8 5 11 4 2 16 13
7 13 8 18 7 4 26 21
8 21 13 29 13 8 42 34
9 34 21 47 24 15 68 55
10 55 34 76 44 29 110 89
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i  Fib.[1;1] Fib. [0;1] Lucas Tribo

11 89 55 123 81 56 178 144
12 144 89 199 149 108 288 233
13 233 144 322 274 208 466 377
14 377 233 521 504 401 754 610
15 610 377 843 927 773 1220 987
16 987 610 1364 1705 1490 1974 1597
17 | 1597 987 2207 3136 2872 3194 2584
18 | 2584 1597 3571 5768 5536 5168 4181
19 | 4181 2584 5778 10609 10671 8362 6765
20 | 6765 4181 9349 19513 20569 13530 10946

Zrédto: opracowanie wlasne.
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Rysunek 18. Wykresy dziesieciu poczatkowych wyrazéw ciagéw Fibonacciego

Zrédto: opracowanie wlasne.

Tabela 13. Ilorazy sasiednich wyrazéw F,,,/F, ciagéw Fibonacciego

i  Fib.[1;1] Fib.[0;1] Lucas Tribo Tetra [2-2] [1-2]

1,00000 0,50000 1,00000 | 2,00000
2,00000 1,00000 | 3,00000 2,00000 | 1,50000
1,50000 | 2,00000 | 1,33333 | 1,00000 1,50000 | 1,66667

1,66667 1,50000 | 1,75000 | 2,00000 | 1,00000 | 1,66667 | 1,60000
1,60000 1,66667 | 1,57143 | 2,00000 | 2,00000 | 1,60000 | 1,62500
1,62500 1,60000 | 1,63636 | 1,75000 | 2,00000 | 1,62500 | 1,61538
1,61538 1,62500 | 1,61111 | 1,85714 | 2,00000 | 1,61538 | 1,61905

N[N || [N~
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Fib. [1;51] Fib. [0;1] Lucas Tribo Tetra [2-2] [1-2]

8 1,61905 1,61538 | 1,62069 | 1,84615 | 1,87500 | 1,61905 | 1,61765

9 1,61765 1,61905 | 1,61702 | 1,83333 | 1,93333 | 1,61765 | 1,61818
10 1,61818 1,61765 | 1,61842 | 1,84091 | 1,93103 | 1,61818 | 1,61798
11 1,61798 1,61818 | 1,61789 | 1,83951 | 1,92857 | 1,61798 | 1,61806
12 1,61806 1,61798 | 1,61809 | 1,83893 | 1,92593 | 1,61806 | 1,61803
13 1,61803 1,61806 | 1,61801 1,83942 | 1,92788 | 1,61803 | 1,61804
14 1,61804 1,61803 | 1,61804 | 1,83929 | 1,92768 | 1,61804 | 1,61803
15 1,61803 1,61804 | 1,61803 | 1,83927 | 1,92755 | 1,61803 | 1,61803
16 1,61803 1,61803 | 1,61804 | 1,83930 | 1,92752 | 1,61803 | 1,61803
17 1,61803 1,61803 | 1,61803 | 1,83929 | 1,92758 | 1,61803 | 1,61803
18 | 1,61803 | 1,61803 | 1,61803 | 1,83929 | 1,92757 | 1,61803 | 1,61803
19 1,61803 1,61803 | 1,61803 | 1,83929 | 1,92756 | 1,61803 | 1,61803

Zrédlo: opracowanie wlasne.

Tabela 14. Kolejne poziomy Fibonacciego wyznaczone na podstawie ciggu F,=F,=1

i  Fib. [1;1] | 2 3 4 5
1 1 1,00000 0,50000 0,33333 0,20000 0,12500
2 1 0,50000 0,33333 0,20000 0,12500 0,07692
3 2 0,66667 0,40000 0,25000 0,15385 0,09524
4 3 0,60000 0,37500 0,23077 0,14286 0,08824
5 5 0,62500 0,38462 0,23810 0,14706 0,09091
6 8 0,61538 0,38095 0,23529 0,14545 0,08989
7 13 0,61905 0,38235 0,23636 0,14607 0,09028
8 21 0,61765 0,38182 0,23596 0,14583 0,09013
9 34 0,61818 0,38202 0,23611 0,14592 0,09019
10 55 0,61798 0,38194 0,23605
11 89 0,61806
12 144
13 233
14 377
15 610
16 987
17 1597
18 2584
19 4181
6765 0,61803 0,38197 0,23607 0,14590 0,09017
odwr. 1,61803 2,61803 4,23607 6,85410 | 11,09017

Zrédlo: opracowanie wlasne.
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W tabeli 14 podano dla wyjsciowego ciagu Fibonacciego F1=F2=1 warto-
sciilorazéw P1, P2 ,..., P5. Jak mozna zauwazy¢, ilorazy te stabilizujg si¢ juz
przy 10-11 wyrazie ciggu. Odwrotnoéci tych granicznych wartoéci mozna
tez uzyskac jako kolejne potegi liczby y:

Pk — T (k = "'1_3:_2:_110111213: "‘) (20)

]

Doktadne wartosci poziomdéw Fibonacciego (w %) dla wybranych warto-
$ci parametru k z przedziatu [-3;3] zebrano w tabeli 15.

Tabela 15. Poziomy Fibonacciego jako potegi liczby ¢

Wykl. pot. k v =1,61803 Poziomy Fib. (%)
-3 0,23607 23,6
-2 0,38197 38,2
-1 0,61803 61,8
-0,5 0,78615 78,6
0 1,00000 100,0
0,5 1,27202 127,2
1 1,61803 161,8
2 2,61803 261,8
3 4,23607 423,6

Zrédlo: opracowanie wlasne.

8.3. Regula Pareto (zasada 80/20)

Vilfredo Federico Damasco Pareto (1848-1923)

» Wloski ekonomista i socjolog, wspottworca tzw. lozanskiej szkoty
w ekonomii.

» W zakresie ekonomii zajmowal si¢ teorig ogdlnej réwnowagi ekono-
micznej i podziatu dobrobytu oraz zastosowaniami metod matema-
tycznych w ekonomii.

» Tworca pojecia optymalnosci Pareta — nie mozna powigkszy¢ dobroby-
tu jednostki bez zmniejszenia dobrobytu innej jednostki.

» W zakresie socjologii tworca teorii krazenia elit jako grupy ludzi ma-
jacych w danej dziedzinie najwyzsze osiagniecia oraz teorii rezyduéw
(trwalych dyspozycji psychicznych) i derywacji (zmiennych elemen-
tow dziatan czlowieka).
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V. Pareto na podstawie analizy dochodéw ludnosci we Wtoszech (1897)
stwierdzil, ze 80% majatku jest w posiadaniu 20% mieszkancéw. W trak-
cie innych badan nad koncentracjg okazalo sie, ze w praktyce bardzo czesto
wigkszo$¢ (80%) probleméw powodowanych jest przez malg czes¢ (20%)
mozliwych przyczyn. Na przykltad 20% klientéw generuje 80% zyskow, 20%
tekstu pozwala zrozumie¢ 80% zawartych w nim tresci, 20% kierowcéw po-
woduje 80% wypadkdéw, 20% powierzchni regionu zamieszkuje 80% ludno-
$ci, 20% zycia przynosi 80% szczgs$cia. Nalezy podkresli¢, ze liczby 20-80
s3 tylko przyblizeniem. Istota prawa polega na tym, ze nie jest tak, ze aby
uzyskac¢ 100% efektow, trzeba koniecznie ponies¢ 100% naktaddw.

Regula Pareto stanowi uproszczona metode diagnozowania zjawisk i plano-
wania przedsiewzie¢, ulatwia organizacje czasu, pracy w grupie, pozwala ustala¢
priorytety dziatan. Jest podstawa metody ABC jako narzedzia zarzadzania jako-
scia w TQM. Regule Pareto wykorzystuje sie w badaniach marketingowych i me-
todach portfelowych w celu analizy potencjatu strategicznego przedsigbiorstw.

W bibliotekoznawstwie regufa Pareto jest wykorzystywana w postaci
prawa Bradforda. Zgodnie z tym prawem (zwanym prawem rozproszenia)
w kazdej dziedzinie nauki istnieje ograniczony, nieliczny zestaw najwaz-
niejszych czasopism, w ktorych drukowana jest znaczaca liczba (okoto 1/3)
wszystkich wartosciowych prac z danej dziedziny.

Jezeli czasopisma uporzadkuje si¢ wedtug malejacej liczby artykuléw na
dany temat, to mozna wyréznic¢ grupe czasopism podstawowych oraz kilka
grup czasopism z taka sama liczbg artykulow co grupa podstawowa. Licz-
ba czasopism w kolejnych grupach ro$nie wtedy geometrycznie [1, n, n2
,...]. Wystarczy analizowac rejestr wypozyczen, aby zracjonalizowa¢ decyzje
o0 prenumeracie czasopism i koszcie ich zakupu. Prawo Bradforda ma zwig-
zek z listg Impact factor prowadzong przez Instytut Filadelfijski.

8.4. Prawa Estoupa, Zipfa, Heapsa

George Kingsley Zipf (1902-1950)

» Amerykanski lingwista i filolog.

®» Praca doktorska (1929) Relative Frequency as a Determinant of Phonetic
Change, Uniwersytet Harvarda.

* W 1932 r. sformulowal twierdzenie dotyczace czgstosci wystepowania
slow, nie powolujac sie na znane od szesciu lat zblizone prawo Lotki,
nie dokonujac analiz statystycznych ani nie opisujac formulowanych
zaleznosci za pomoca odpowiednich wzoréw matematycznych.
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» Obecnie uchodzi za twdrce ilosciowej lingwistyki (zipfian linguistic)

jako sktadowej informetrii.

Zajmujac sie analizg czestosci wystepowania stéw w réznych jezykach,
G. Zipf doszedt do wniosku, ze ,,wiekszos¢ stow uzywana jest rzadko, nato-
miast liczba stow czesto wykorzystywanych w tekstach jest stosunkowo nie-
duza”. Jezeli uporzadkowa¢ stowa wedlug czestosci ich wystepowania w tek-
stach, to czgsto$¢ ¢ wystgpienia r-tego stowa jest proporcjonalna do 1/r* (gdzie
a to wykladnik potegowy bliski jednosci). Pierwsze (najczesciej wystepujace
w badanym tekscie) stowo wystepuje wiec dwa razy czesciej niz drugie stowo,
trzy razy czeéciej niz trzecie stowo itd. Warto nadmienic, Ze nie jest potwier-
dzona formula Zipfa dla par stéw oraz dla fraz, tzw. N-gramow.

Podobna zasada jak w prawie Zipfa wyrazona jest w postaci formuly Es-
toupa-Zipfa, zgodnie z ktérg ,iloczyn pozycji danego stowa na liscie ich
czestosci wystepowania (r) przez czestos$¢ (c) jest staly r*c=const i zalezy
od dlugosci analizowanego tekstu”.

W tabeli 16 podaje si¢ przyktady analizy tekstow zawierajacych:

* ponad 40 mln wyrazéw zaczerpnigtych z ,Wall Street Journal” (WSJ)

z lat 1987-1989,
* ponad 37 mln wyrazéw zaczerpnigtych z artykutéw opublikowanych
przez Associated Press (AP) w roku 1989.

W tabeli 16 uwzgledniono tylko 10 stow najczesciej wystepujacych w ana-
lizowanych tekstach. W przypadku zbioru (korpusu) WSJ analizie podda-
no zaréwno czestosci wystepowania pojedynczych stow, jak i tzw. 2-gramy
i 3-gramy. W przypadku bazy AP dostepne byly tylko informacje o pojedyn-
czych stowach.

Zgodnos¢ list 10 najczesciej wykorzystywanych stow jest duza. W oby-
dwoch zbiorach na obydwu listach znajduje si¢ po 7 stéw na tych samych
pozycjach: the, of, to, a, and, in oraz for. Kolejne stowo that jest takze na obu
listach, ale na réznych pozycjach. Listy roznig si¢ tylko dwoma elementami
- w zbiorze WSJ wystepuja stowa that oraz is, natomiast w zbiorze AP - said
oraz was.

Lacznie 10 najczestszych stéw tworzy 19% (w zbiorze WS]J) oraz 23%
(w zbiorze AP) ogolnej zawartosci analizowanych tekstow. Liczba fraz 2-wy-
razowych i 3-wyrazowych jest wyraznie mniejsza. Liczba 2-gramoéw stanowi
tylko 13% liczby pojedynczych wyrazéw, natomiast liczba 3-graméw - tyl-
ko 2,6%. Dla uzyskania poréwnywalnosci pomiedzy tymi trzema zbiorami,
czestosci 2-gramow i 3-gramoéw przeliczono, zakladajac, ze ich ogdlna liczba
réwna jest liczbie pojedynczych wyrazéw w calym zbiorze (N=40 mln).
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Dla tak przeliczonych czestosci w ujeciu procentowym wyznaczono ilo-
czyny pozycji stow (r) przez czestosci ich pojawiania si¢ (¢). Jak mozna za-
uwazy¢, sg one zblizone do statej wartosci const=0,1 - $rednia warto$¢ ilo-
czynow dla zbioru WSJ wynosi 0,074, a dla zbioru AP - 0,088. W ostatnich
trzech kolumnach tabeli 16 podano odpowiednie wartosci iloczynow r*c
z dokladnoscig do trzech, dwdch i jednego miejsca po przecinku. Poréwnu-
jac stopien zgodnosci iloczynéw r*c dla réznych zbiordw, obserwuje sie, ze
najmniejsze ich zréznicowanie (mierzone rozstepem, czyli réznicg pomie-
dzy maksymalnymi oraz minimalnymi warto$ciami iloczynéw) ma miej-
sce dla pojedynczych stéw (0,058), nieco wieksze jest dla 2-graméw (0,068)
i najwigksze dla 3-gramow (0,076).

Drugi przyktad dotyczy tekstu w jezyku polskim. Analizie poddano utwér
Michaila Buthakowa Mistrz i Malgorzata. Obliczenia wykonano za pomoca
programu Hermetic Word Frequency Counter dostepnego na stronie www.
hmetic.ch. Firma Hermetic Systems specjalizuje si¢ w programach lingwi-
stycznych, kryptograficznych, matematycznych, aplikacjach internetowych
(kalendarze, konwertery).

W analizowanym tekscie znajduje si¢ ogotem 73 175 wyrazéw, w tym
18 132 wyrazoéw rzadkich. W tabeli 17 przytoczono liste 40 najczestszych
stow wraz z ich czestoscig (liczba oraz wskaznik procentowy udzialu w sto-
sunku do ogodlnej liczby stéw). Natomiast w tabeli 8 zebrano wybrane pa-
rametry opisujace wlasnosci analizowanego zbioru. Poréwnujac wyniki
analizy zbioru w jezyku polskim ze zbiorami w jezyku angielskim, mozna
zauwazy¢ duze podobienstwa. Dla przyktadu 10 najczestszych stéw zaréwno
w zbiorze w jezyku polskim, jak i w zbiorze WSJ tworzy 19,2% calosci tekstu.
Iloczyny r*c w zbiorze w jezyku polskim ksztaltujg si¢ $rednio na poziomie
0,078, natomiast w zbiorze WSJ na podobnym poziomie 0,074.

W zbiorze w jezyku polskim 40 najczestszych wyrazéw pozwala stworzy¢
30% calosci tekstu. Te 40 wyrazéw to zaledwie 0,2% ogodlnej liczby unikal-
nych wyrazéw wystepujacych w calym tekscie. Na rysunkach 19-23 przed-
stawiono wykresy ilustrujace prawo Zipfa na przykladzie zbioru w jezyku
polskim. Pierwsze dwa rysunki przedstawiajg zaleznos¢ w ukladzie liniowym
pomiedzy czestoscig wyrazow ¢ a ich pozycja — rysunek 19 dla pierwszych
100 najczestszych wyrazéw, a rysunek 20 - dla pierwszych 1000 wyrazéw
(sposrod ponad 18 tysiecy). Obydwa wykresy maja posta¢ hiperboli, przy
czym uwzglednienie na wykresie duzej liczby wyrazéw powoduje ttumienie
przebiegu funkeji dla poczatkowych, najczestszych wyrazéw.
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Tabela 18. Wyniki analizy Zipfa utworu Michaita Buthakowa Mistrz i Matgorzata

L. wyraz. Czest. c c (%) ¢ (% kum) stowa (%) rc
10 14 027 19,17 19,2 0,055 0,083
20 17 555 4,82 24,0 0,110 0,078
30 19762 3,02 27,0 0,165 0,077
40 21430 2,28 29,3 0,221 0,078
N 73163 18 132
Zrédto: opracowanie wlasne.
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Rysunek 19. Wykres Zipfa typu czesto$¢ (pozycja dla 100 najczestszych wyrazéw)

Zrédlo: opracowanie wlasne.
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Rysunek 20. Wykres Zipfa typu czestos¢ (pozycja dla 1000 najczestszych wyrazéw)

Zrédlo: opracowanie wlasne.
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Rysunek 21. Logarytmiczny wykres Zipfa typu czestos¢ (pozycja dla 6000 najczest-

szych wyrazow)

Zroédlo: opracowanie wlasne.
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Rysunek 22. Logarytmiczny wykres Zipfa typu czesto$¢ (pozycja dla wszystkich

18 tysiecy wyrazéw)

Zroédlo: opracowanie wlasne.

Rysunki 21 i 22 przedstawiajg t¢ sama zaleznos¢ (czesto$¢ wystepowa-
nia a pozycja stéw), ale nie w ukladzie liniowym, lecz w logarytmicznym.
Podobnie jak poprzednio, uwzglednienie mniejszej liczby stéw pozwala do-
kiadniej przeanalizowa¢ ksztaltowanie si¢ wykresu dla stéow z ,najwyzszej
potki” Wykresy w ukladzie podwdjnie logarytmicznym przyjmuja postaé

139



Czgs¢ 111 Prawo Benforda jako procedura weryfikacji jakosci zbioréw danych...

funkcji prostoliniowej, z zawirowaniami na jej krancach (to znaczy dla wy-
razow znajdujacych si¢ na poczatkowych i koncowych pozycjach).

Prawo Zipfa dotyczy takze ludnosci i powierzchni miast, przychodéw
i rozmiaréw korporacji gospodarczych, rozktadu dochodéw oséb, rozkladu
liczby trzesien ziemi od najstabszych do najsilniejszych. Rownanie Zipfa po-
zwala opisa¢ popularno$¢ witryn internetowych, dzigki czemu mozna bar-
dziej wydajnie zaprojektowac tabele adresowe serwerdw’.

W pracy z 1941 r. G. Zipf stwierdzil®, ze krzywa rozkltadéw dochodéw dla
Indonezji wyraznie odbiega od reguly rozktadu potegowego, skad wysnut
teze, ze w tym kraju bedg duze napiecia spoteczne. Rewolucja w Indonezji
rzeczywiscie zaczela si¢ cztery lata pozniej, w 1945 roku.

Prawo Zipfa zaklada, ze istnieje Scisly zwigzek pomiedzy rangami obiek-
tow (miasto, firma, osoba) w ich uporzadkowaniu ze wzgledu na analizowa-
ng ceche a wielkoscig tej cechy (rank-size rule). Odwrotnoscig prawa Zipfa
jest prawo proporcjonalnego wzrostu Gibrata (1904-1980), zgodnie z kto-
rym wielko$¢ firmy i stopien jej wzrostu sa niezalezne od siebie’.

Kolejna regula zblizona do prawa Zipfa to prawo Heapsa opisujace zalez-
nos$¢® miedzy rozmiarem tekstu N a liczbg uzytych w nim réznych wyrazow
V. Relacje ta wyraza wzér V=K*N*, w ktérym parametry K oraz a ustala
sie empirycznie. Dla jezyka angielskiego zazwyczaj K = [30;100] natomiast
a = [0,4;0,6]. Dla innych jezykéw parametry te przyjmujg inne wartosci.
Reguta Heapsa moze by¢ wykorzystana np. w projektowaniu tekstowych
baz danych do ustalenia rozmiaréw indeksu jako funkcji rozmiaru bazy
danych.

> Inne przyklady zastosowania prawa Zipfa znalez¢ mozna m.in. w pracach A.A. Adamic,
B.A. Huberman Zipf’s Law and the Internet, ,Glottometrics’, 3/2002, s. 143-150, Y.M. Ioan-
nides, H.G. Overman, Zipf’s law for cities: an empirical examination, ,Regional Science and
Urban Economics” 2002; X. Gabaix, Zipf’s Law and the growth of cities, ,,American Eco-
nomic Review”, 89/1999, s. 129-132; M. Aida, N. Takahashi, T. Abe, A proposal of dual Zip-
fian model fordescribing HTTP access trends and its application to address cache design. 1E-
ICE Transactions on Communications, 81(7)/1998, s. 1475-1485.

¢ G.K. Zipf, National Unity and Disunity. The Nation as a Bio-Social Organism, Principia Press,
Bloomington Indiana, Princeton Press, 1941.

7 Wiecej informacji na temat G.K. Zipfa i jego osiagni¢¢ znalez¢é mozna w publikacji To honor
G.K. Zipf, ,Glottometrics”, 3/2002, m.in. zamieszczonych w tym numerze prac: R. Rous-
seau, George Kingsley Zipf: life, ideas, his law and informetrics, s. 11-18; A. Altman, Zipfian
linquistics, s. 19-26.

8 Por. D.C. van Leijenhorst, T.P. van der Weide, A formal derivation of Heaps’ Law, ,,Informa-
tion Science”, 170/2005, s. 263-272.
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8.5. Prawo produktywnosci pracownikéw naukowych Lotki

Alfred James Lotka (1880-1949)

» Amerykanski matematyk, chemik, statystyk, biolog, demograf.

* Prezydent Population Association of Americ (1938-1939), American
Statistical Association (1942).

= Statystyk w agencji ubezpieczeniowej w Nowym Jorku (1924-1947).

* Wspdttworca modelu drapieznik-ofiara (model Lotki-Volterry). Vito
Volterra (1926) podal réwnanie opisujace populacje ryb odlawianych
w Morzu Adriatyckim, natomiast A. Lotka (1910-1920) réwnanie
opisujace oscylacje stezen substancji w reakcji chemicznej. Model
Lotki-Volterry pozwala analizowa¢ uklady dynamiczne w ekosyste-
mach, w demografii, a takze w gospodarce.

» Sformutowal réwnanie lgczace strukture wieku ludnosci, plodnosé

i umieralno$¢, co w demografii dalo poczatek koncepcji ludnosci
ustabilizowane;j.

Prawo produktywnosci pracownikéw naukowych sformutowane przez
A.]. Lotke w 1926 roku opisuje zalezno$¢ miedzy liczba publikacji (X) a licz-
ba autoréw (Y) majacych dang liczbe publikacji (w zadanym okresie cza-
su i w ustalonym obszarze merytorycznym)®’. Odpowiedni wzér ma postaé
Y=const/X?, gdzie const oraz a to stale. Parametr a = 2, natomiast const przyj-
muje warto$¢ zalezng od analizowanej dziedziny i w przyblizeniu réwny jest
liczbie pracownikéw, ktorzy napisali tylko 1 artykut w badanym obszarze
tematycznym.

Inaczej méwiac, liczba autoréw (Y), z ktérych kazdy napisat pewnga liczbe
prac, jest odwrotnie proporcjonalna do kwadratu liczby tych prac (X). Wiek-
sz0$¢ autoréw (60%) pisze jedng publikacje, a bardzo maly odsetek autorow
tworzy duza czes¢ publikacji. Dla przykladu, jezeli przyjmiemy za const=200
to liczba autoréw, ktdrzy napisali od 1 do 12 artykuléw, ksztaltuje sie naste-
pujaco:

X - liczba
artykulow
Y - liczba autoréw
z liczbg artykutow (20050 |22 |13 | 8 | 6 | 4 | 3 |2 | 2| 2 |1
1,2,...

* A.]. Lotka, The frequency distribution of scientific productivity, “Journal of the Washington
Academy of Science’, 16/1926, s. 317-323.
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Podobne zalezno$ci majg miejsce na przyktad w lotnictwie wojskowym,
dla odzwierciedlenia liczby pilotéw wojskowych w zaleznosci od liczby ze-
strzelonych przez nich samolotéw.

8.6. Informetria jako wiedza o informacji

Prawa Bradforda, Zipfa, Heapsa, Lotki i ich mutacje sg podstawa dyscy-
pliny zwanej informetria (infometrics) i bedaca czescig informatologii (in-
formologii) jako nauki zajmujacej si¢ teoretycznymi i praktycznymi aspekta-
mi wiedzy o informacji. Informetria kfadzie nacisk na wykorzystanie metod
ilosciowych i statystycznych do badania praw rzadzacych informacja.

Innymi dziatami informatologii'® sa:

* bibliometria, analizujaca zjawiska i procesy, w ktérych biorg udzial do-
kumenty (wydzielenie najczesciej cytowanych czasopism, relacje po-
miedzy czasopismami krajowymi i zagranicznymi, ocena efektywno-
$ci dziatalnosci bibliotecznej);

* naukometria, zajmujaca si¢ ilosciowq charakterystyka struktury nauki,
okresleniem dynamiki i kierunkoéw jej rozwoju;

» webometria, badajaca dynamike zmian w srodowisku WWW;

®» cybermetria, poszerzajaca zakres badan webometrii o zasoby elektro-
niczne;

* infobrokering, tworzy zasady i metody efektywnego pozyskiwania ade-
kwatnych informacji, zwlaszcza w postaci elektroniczne;j.

' Wiecej informacji znalez¢ mozna w pracach: M. Dembowska, Nauka o informacji naukowej
(informatologia). Organizacja i problematyka bada# w Polsce, Instytut informacji naukowej,
technicznej, ekonomicznej IINTE, Warszawa 1991; J. Ratajewski, Wybrane problemy meto-
dologiczne informologii nauki (informacji naukowej), ,Prace Naukowe US”, Katowice 1994;
B. Sordylowa, Informacja naukowa w Polsce. Problemy teoretyczne, Zrédla, organizacja,
Ossolineum, Wroctaw 1987; E. Scibor, Informacja naukowa w Polsce: tradycja i wspétcze-
snos¢, Olsztyn 1998; Informacja naukowa: rozwdj, metody, organizacja, red. Z. Zmigrodzki,
Wyd. SBP, Warszawa 2006.
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9. Metody oceny zgodnosci rozkladéw cyfr
znaczacych z prawami Benforda

Marzena Farbaniec, Tadeusz Grabinski,
Bartlomiej Zablocki, Wactaw Zajgc

Wprowadzenie

W podrecznikach statystyki mozna znalez¢ wiele metod oceny zgodno-
$ci rozkladow. Sa to: m.in. testy chi kwadrat, Kolmogorowa-Smirnowa, testy
istotno$ci oparte na statystyce. Narzedzia te wykorzystywane sa do odpowie-
dzi na pytanie, czy empiryczne rozklady nastepujgcych cyfr:

» F1 - pierwszej cyfry znaczacej,
* F2 — dwdch pierwszych cyfr znaczacych,
» F3 - trzech pierwszych cyfr znaczacych,
» D2 - dokfadnie drugiej cyfry znaczacej,
* D3 - doktadnie trzeciej cyfry znaczacej,
» L1 - ostatniej cyfry,
s3 zgodne z rozktadami wynikajacymi z prawa Benforda.
Ponizej podano wzory i definicje poszczegdlnych parametréw. We wzo-
rach przyjeto nastepujaca konwencje oznaczen.
* n - ogolna liczba obserwacji w analizowanym zbiorze;
* k - liczba kombinacji cyfr (w tescie F1 — k=9, w testach D2, D3, L1 -
k=10, w tescie F2 — k=90 natomiast w te$cie F3 — k=900);
® i — subskrypt oznaczajacy numer kolejny kombinacji cyfr (i=1,2,...,k);
o moraz i, (i=1,2,...,k) - liczebnosci empiryczne i teoretyczne poja-
wienia si¢ i-tej cyfry (lub i-tej kombinacji cyfr);
* oraz (i=1,2,...,k) - czestosci empiryczne i teoretyczne dane wzo-

rami:
=100 ¢ =100 (21)
n n

= pyoraz p, (i=1,2,...,k) - prawdopodobiefistwa empiryczne i teore-
tyczne dane wzorami:

p =" b = n (22)
n
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» fioraz f, (i=12,...,

rycznego i teoretycznego rozkladu czestosci cyfr dane wzorami:

fi:zl,pl ﬁ:iﬁl (23)
1=1 I=1

k) - wartosci dystrybuanty (kumulanty) empi-

9.1. Test chi kwadrat

Do oceny zgodnosci rozktadéw najczesciej stosowany jest test chi kwa-
drat, w ktérym wyznacza si¢ warto$¢ parametru:

£ n—nplz & "\ (Ci_éi)z
L L (L AT Y M

i= i=l i i i=1 i

Statystyke poréwnuje sie z warto$cig krytyczng testu x> dla zalozonego
poziomu istotnosci a oraz k-1 stopni swobody''. W tabeli 19 podano warto-
$ci krytyczne testu x* dla wybranych pozioméw istotnosci a = 0,1; 0,05, 0,01
10,001 oraz dla stopni swobody wiasciwych dla testow F1-F3, D2, D3 i L1

Tabela 19. Wybrane wartosci krytyczne testu x?,

a =0,05 a =0,01 a =0,001
F1 9 13,4 15,5 20,1 26,1
D2,D3, L1 10 14,7 16,9 21,7 27,9
F2 90 106,5 112,0 122,9 136,0
F3 900 953,8 969,9 1000,6 1035,8

Zrédlo: opracowanie wlasne.

"' Niektorzy autorzy twierdza, ze test chi kwadrat jest zbyt rygorystyczny, gdyz jego wskaza-
nia w duzym stopniu zalezg od liczby elementéw w analizowanym zbiorze n. W analizach
zwigzanych z rozkladami Benforda zwykle mamy do czynienia z bardzo duzymi zbiorami
i w takich przypadkach nawet niewielkie odchylenia liczebnosci teoretycznych i empirycz-
nych mogg sugerowa¢ istotng niezgodnoé¢ poréwnywanych rozktadéw. Por. E. Ley, On the
Peculiar Distribution of the U.S. Stock Indexes’ Digits, “The American Statistician’, 50/1996,
s. 311-313; D.E.A. Giles, Benford’s Law and Naturally Occurring Prices in Certain e-Bay
Auctions, ,Applied Economics Letters”, 14/2007, s. 157-161.

12 Wartosci te mozna uzyska¢, stosujac w Excelu funkcje =ROZKLAD.CHIL.ODWR (q; ss),
gdzie ss to liczba stopni swobody (ss=k-1).
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Im wyzsza jest empiryczna warto$¢ statystyki ¥, tym bardziej réznig si¢
poréwnywane rozklady. Jezeli x*>y?, to z prawdopodobienstwem 1-a mozna
twierdzi¢, ze rozklad empiryczny nie jest zgodny z regutami prawa Benforda.

W analizach korzysta sie takze z parametru wskazujacego, jaki poziom
istotnosci a odpowiada ustalonej warto$ci empirycznej testu x*. W tabeli
21 podano wartosci tych prawdopodobienstw dla statystyk" z przedziatu,
w ktérym zawieraja si¢ typowe wartoséci pozioméw istotnosci od 0,001 do
0,10. Warto tu zwréci¢ uwage, na fakt, ze przy 900 stopniach swobody (test
F3) oraz statystyce x’=890 funkcja w Excelu zwraca btad LICZBA!

W celu wyjasnienia tego bledu przeanalizowano ciggi formut =ROZ-
KLAD.CHI (chi; ss) dla wartosci statystyki x* z przedziatu [870;900] ze sko-
kiem co 1, oraz dla liczby stopni swobody z przedziatu [870;920] ze sko-
kiem co 10 (tabela 20). Jak si¢ okazuje, btad zlokalizowany jest na odcinkach
o dlugosci 15 jednostek i zaczyna sie dla warto$ci x* o 15 mniejszej niz zada-
na liczba stopni swobody.

Tabela 20. Wartoéci prawdopodobienstw w rozkltadzie x* dla zadanej wartosci testu
chi kwadrat [870;900;1] oraz liczbie stopni swobody z przedziatu [870;920;10]

chiemp / ss 870 880 890 900 910 920
870 0,484 | #LICZBA! 0,669 0,750 0,819 0,875
871 0,475 | #LICZBA! 0,661 0,743 0,813 0,870
872 0,465 | #LICZBA! 0,652 0,735 0,806 0,864
873 0,455 | #LICZBA! 0,643 0,727 0,800 0,859
874 0,446 | #LICZBA! 0,634 0,719 0,793 0,854
875 0,437 | #LICZBA! | #LICZBA! 0,711 0,786 0,848
876 0,427 | #LICZBA! | #LICZBA! 0,702 0,779 0,842
877 0,418 | #LICZBA! | #LICZBA! 0,694 0,772 0,836
878 0,409 | #LICZBA! | #LICZBA! 0,686 0,764 0,830
879 0,399 0,494 #LICZBA! 0,677 0,757 0,824
880 0,390 0,484 #LICZBA! 0,668 0,749 0,818
881 0,381 0,475 #LICZBA! 0,660 0,741 0,811
882 0,372 0,465 #LICZBA! 0,651 0,734 0,805
883 0,363 0,456 #LICZBA! 0,642 0,726 0,798
884 0,354 0,446 #LICZBA! | #LICZBA! 0,718 0,791
885 0,346 0,437 #LICZBA! | #LICZBA! 0,710 0,784
886 0,337 0,428 #LICZBA! | #LICZBA! 0,701 0,777

W tym przypadku korzysta si¢ z funkcji w Excelu =ROZKLAD.CHI (stat; ss), gdzie stat=)
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chiemp / ss 870 880 890 900 910 920
887 0,328 0,418 #LICZBA! | #LICZBA! 0,693 0,770
888 0,320 0,409 #LICZBA! | #LICZBA! 0,685 0,763
889 0,311 0,400 0,494 #LICZBA! 0,676 0,756
890 0,303 0,391 0,484 #LICZBA! 0,668 0,748
891 0,295 0,382 0,475 #LICZBA! 0,659 0,740
892 0,287 0,373 0,465 #LICZBA! 0,650 0,733
893 0,279 0,364 0,456 #LICZBA! | #LICZBA! | 0,725
894 0,271 0,355 0,447 #LICZBA! | #LICZBA! | 0,717
895 0,263 0,346 0,437 #LICZBA! | #LICZBA! | 0,709
896 0,256 0,338 0,428 #LICZBA! | #LICZBA! | 0,700
897 0,248 0,329 0,419 #LICZBA! | #LICZBA! | 0,692
898 0,241 0,321 0,410 #LICZBA! | #LICZBA! | 0,684
899 0,233 0,312 0,400 0,494 #LICZBA! | 0,675

Zrédlo: opracowanie wlasne.

Tabela 21. Wartoéci prawdopodobienstw w rozkltadzie x> dla zadanej wartosci testu
(chiemp) oraz przy liczbie stopni swobody wlasciwej dla testéw Benforda

Test F1 D2,D3,L1 F2 F3

chi emp 9 10 chiemp 90 chi emp 900
4 0,857 0,911 80 0,742 860 0,821
6 0,647 0,740 85 0,600 875 0,711
8 0,433 0,534 90 0,450 890 #LICZBA!
10 0,265 0,350 95 0,312 905 0,438
12 0,151 0,213 100 0,200 920 0,306
14 0,082 0,122 105 0,118 935 0,197
16 0,042 0,067 110 0,065 950 0,116
18 0,021 0,035 115 0,033 965 0,062
20 0,010 0,018 120 0,016 980 0,031
22 0,005 0,009 125 0,007 995 0,014
24 0,002 0,004 130 0,003 1010 0,006
26 0,001 0,002 135 0,001 1025 0,002
28 0,000 0,001 140 0,000 1040 0,001
30 0,000 0,000 145 0,000 1055 0,000

Zrédlo: opracowanie wlasne.
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Dla ustalenia, czy omawiany blad ma charakter lokalny czy globalny,
wyznaczono wartosci formuty =ROZKLAD.CHI (chi; ss) dla parametréw
w szerokim przedziale zmiennosci od 100 do 1800. W tabeli 21 przytoczo-
no fragment tych obliczen, poczawszy od miejsca, gdzie po raz pierwszy
stwierdzono obecnos¢ tego bledu. Jak mozna zauwazy¢, bfad w omawianej
formule pojawia si¢ przy parametrach funkcji ROZKEAD.CHI na poziomie
chi=ss=800. Poczatkowo blad ten ,trwa” krétko, ale stopniowo okres jego
obecnosci systematycznie si¢ wydluza, co 100 o 12 jednostek. W tabeli 22
podano poczatkowe i konncowe wartosci statystyki x?, przy ktérych dla danej
liczby stopni swobody zaczyna si¢ wyswietla¢ blad LICZBA!. W ostatniej
kolumnie tej tabeli znajduja si¢ informacje o dlugosci odcinka liczbowego,
na ktérym blad ten jest obecny.

Tabela 22. Lokalizacja dlugo$ci odcinkéw, na ktdrych wyswietlany jest btad LICZ-
BA! w funkcji ROZKLAD.CHI

Poczatek Koniec/ss Dlugos¢
797 800 3
885 900 15
973 1000 27
1060 1100 40
1148 1200 52
1236 1300 64
1323 1400 77
1411 1500 89
1499 1600 101
1586 1700 114
1674 1800 126

Zrédlo: opracowanie wlasne.
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Tabela 23. Lokalizacja ,,usterki” funkcji =ROZKLAD.CHI w Excelu

Chi/ss 790 800 810 820 830 840 850 860 870
794 0,44 0,54 0,64 0,73 0,80 0,86 0,91 0,94 0,97
796 0,42 0,52 0,62 0,71 0,79 0,85 0,90 0,94 0,96
798 0,40 #LICZBA! 0,60 0,69 0,77 0,84 0,89 0,93 0,96
800 0,38 0,48 0,58 0,68 0,76 0,83 0,88 0,93 0,95
802 0,37 0,46 0,56 0,66 0,74 0,82 0,87 0,92 0,95
804 0,35 0,44 0,54 0,64 0,73 0,80 0,86 0,91 0,94
806 0,33 0,42 #LICZBA! 0,62 0,71 0,79 0,85 0,90 0,94
808 0,31 0,40 #LICZBA! 0,60 0,69 0,77 0,84 0,89 0,93
810 0,29 0,39 0,48 0,58 0,68 0,76 0,83 0,88 0,92
812 0,28 0,37 0,46 0,56 0,66 0,74 0,81 0,87 0,92
814 0,26 0,35 0,44 #LICZBA! 0,64 0,73 0,80 0,86 0,91
816 0,25 0,33 0,42 #LICZBA! 0,62 0,71 0,79 0,85 0,90
818 0,23 0,31 0,41 #LICZBA! 0,60 0,69 0,77 0,84 0,89
820 0,22 0,30 0,39 0,48 0,58 0,67 0,76 0,83 0,88
822 0,20 0,28 0,37 0,46 0,56 0,66 0,74 0,81 0,87
824 0,19 0,26 0,35 0,44 #LICZBA! 0,64 0,72 0,80 0,86
826 0,18 0,25 0,33 0,43 #LICZBA! 0,62 0,71 0,79 0,85
828 0,16 0,23 0,31 0,41 #LICZBA! 0,60 0,69 0,77 0,84
830 0,15 0,22 0,30 0,39 0,48 0,58 0,67 0,76 0,82
832 0,14 0,20 0,28 0,37 0,46 #LICZBA! 0,66 0,74 0,81
834 0,13 0,19 0,26 0,35 0,44 #LICZBA! 0,64 0,72 0,80
836 0,12 0,18 0,25 0,33 0,43 #LICZBA! 0,62 0,71 0,78
838 0,11 0,16 0,23 0,31 0,41 #LICZBA! 0,60 0,69 0,77
840 0,10 0,15 0,22 0,30 0,39 0,48 #LICZBA! 0,67 0,75
842 0,09 0,14 0,20 0,28 0,37 0,46 #LICZBA! 0,65 0,74
844 0,09 0,13 0,19 0,27 0,35 0,45 #LICZBA! 0,64 0,72
846 0,08 0,12 0,18 0,25 0,33 0,43 #LICZBA! 0,62 0,71
848 0,07 0,11 0,17 0,23 0,32 0,41 #LICZBA! 0,60 0,69
850 0,06 0,10 0,15 0,22 0,30 0,39 0,48 #LICZBA! 0,67
852 0,06 0,09 0,14 0,21 0,28 0,37 0,46 #LICZBA! 0,65
854 0,05 0,09 0,13 0,19 0,27 0,35 0,45 #LICZBA! 0,64
856 0,05 0,08 0,12 0,18 0,25 0,33 0,43 #LICZBA! 0,62
858 0,04 0,07 0,11 0,17 0,24 0,32 0,41 #LICZBA! | #LICZBA!
860 0,04 0,07 0,10 0,16 0,22 0,30 0,39 0,48 #LICZBA!
862 0,04 0,06 0,10 0,14 0,21 0,28 0,37 0,46 #LICZBA!
864 0,03 0,05 0,09 0,13 0,19 0,27 0,35 0,45 #LICZBA!
866 0,03 0,05 0,08 0,12 0,18 0,25 0,34 0,43 #LICZBA!
868 0,03 0,05 0,07 0,11 0,17 0,24 0,32 0,41 #LICZBA!
870 0,02 0,04 0,07 0,11 0,16 0,22 0,30 0,39 0,48
872 0,02 0,04 0,06 0,10 0,15 0,21 0,28 0,37 0,46
874 0,02 0,03 0,06 0,09 0,14 0,20 0,27 0,35 0,45
876 0,02 0,03 0,05 0,08 0,13 0,18 0,25 0,34 0,43
878 0,01 0,03 0,05 0,07 0,12 0,17 0,24 0,32 0,41
880 0,01 0,02 0,04 0,07 0,11 0,16 0,22 0,30 0,39
882 0,01 0,02 0,04 0,06 0,10 0,15 0,21 0,29 0,37
884 0,01 0,02 0,03 0,06 0,09 0,14 0,20 0,27 0,35
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880 890 900 910 920 930 PZ] 950 960 970
0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00 1,00 1,00
0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00 1,00 1,00
0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00 1,00 1,00
0,97 0,98 0,99 1,00 1,00 1,00 1,00 1,00 1,00 1,00
0,97 0,98 0,99 1,00 1,00 1,00 1,00 1,00 1,00 1,00
0,97 0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00 1,00
0,96 0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00 1,00
0,96 0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00 1,00
0,95 0,97 0,98 0,99 1,00 1,00 1,00 1,00 1,00 1,00
0,95 0,97 0,98 0,99 1,00 1,00 1,00 1,00 1,00 1,00
0,94 0,97 0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00
0,94 0,96 0,98 0,99 0,99 1,00 1,00 1,00 1,00 1,00
0,93 0,96 0,97 0,99 0,99 1,00 1,00 1,00 1,00 1,00
0,92 0,95 0,97 0,98 0,99 1,00 1,00 1,00 1,00 1,00
0,92 0,95 0,97 0,98 0,99 0,99 1,00 1,00 1,00 1,00
0,91 0,94 0,96 0,98 0,99 0,99 1,00 1,00 1,00 1,00
0,90 0,94 0,96 0,98 0,99 0,99 1,00 1,00 1,00 1,00
0,89 0,93 0,96 0,97 0,99 0,99 1,00 1,00 1,00 1,00
0,88 0,92 0,95 0,97 0,98 0,99 1,00 1,00 1,00 1,00
0,87 0,91 0,95 0,97 0,98 0,99 0,99 1,00 1,00 1,00
0,86 0,91 0,94 0,96 0,98 0,99 0,99 1,00 1,00 1,00
0,85 0,90 0,93 0,96 0,98 0,99 0,99 1,00 1,00 1,00
0,84 0,89 0,93 0,95 0,97 0,98 0,99 1,00 1,00 1,00
0,82 0,88 0,92 0,95 0,97 0,98 0,99 1,00 1,00 1,00
0,81 0,87 0,91 0,94 0,97 0,98 0,99 0,99 1,00 1,00
0,80 0,86 0,90 0,94 0,96 0,98 0,99 0,99 1,00 1,00
0,78 0,85 0,90 0,93 0,96 0,98 0,99 0,99 1,00 1,00
0,77 0,83 0,89 0,93 0,95 0,97 0,98 0,99 1,00 1,00
0,75 0,82 0,88 0,92 0,95 0,97 0,98 0,99 0,99 1,00
0,74 0,81 0,87 0,91 0,94 0,97 0,98 0,99 0,99 1,00
0,72 0,80 0,86 0,90 0,94 0,96 0,98 0,99 0,99 1,00
0,70 0,78 0,84 0,89 0,93 0,96 0,97 0,99 0,99 1,00
0,69 0,77 0,83 0,89 0,93 0,95 0,97 0,98 0,99 1,00
0,67 0,75 0,82 0,88 0,92 0,95 0,97 0,98 0,99 0,99
0,65 0,74 0,81 0,87 0,91 0,94 0,97 0,98 0,99 0,99
0,63 0,72 0,79 0,85 0,90 0,94 0,96 0,98 0,99 0,99
0,62 0,70 0,78 0,84 0,89 0,93 0,96 0,97 0,99 0,99
#LICZBA! 0,69 0,77 0,83 0,88 0,92 0,95 0,97 0,98 0,99
#LICZBA! 0,67 0,75 0,82 0,87 0,92 0,95 0,97 0,98 0,99
#LICZBA! 0,65 0,73 0,81 0,86 091 0,94 0,96 0,98 0,99
#LICZBA! 0,63 0,72 0,79 0,85 0,90 0,94 0,96 0,98 0,99
#LICZBA! | #LICZBA! 0,70 0,78 0,84 0,89 0,93 0,96 0,97 0,98
#LICZBA! | #LICZBA! 0,69 0,76 0,83 0,88 0,92 0,95 0,97 0,98
048 | #LICZBA! 0,67 0,75 0,82 0,87 0,92 0,95 0,97 0,98
047 | #LICZBA! 0,65 0,73 0,80 0,86 0,91 0,94 0,96 0,98
045 | #LICZBA! | #LICZBA! 0,72 0,79 0,85 0,90 0,93 0,96 0,98
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Chi/ss 790 800 810 820 830 840 850 860 870
886 0,01 0,02 0,03 0,05 0,08 0,13 0,18 0,25 0,34
888 0,01 0,02 0,03 0,05 0,08 0,12 0,17 0,24 0,32
890 0,01 0,01 0,02 0,04 0,07 0,11 0,16 0,23 0,30
892 0,01 0,01 0,02 0,04 0,06 0,10 0,15 0,21 0,29
894 0,01 0,01 0,02 0,03 0,06 0,09 0,14 0,20 0,27
896 0,00 0,01 0,02 0,03 0,05 0,08 0,13 0,19 0,26
898 0,00 0,01 0,02 0,03 0,05 0,08 0,12 0,17 0,24
900 0,00 0,01 0,01 0,03 0,04 0,07 0,11 0,16 0,23
902 0,00 0,01 0,01 0,02 0,04 0,06 0,10 0,15 0,21
904 0,00 0,01 0,01 0,02 0,04 0,06 0,09 0,14 0,20
906 0,00 0,00 0,01 0,02 0,03 0,05 0,09 0,13 0,19
908 0,00 0,00 0,01 0,02 0,03 0,05 0,08 0,12 0,17
910 0,00 0,00 0,01 0,01 0,03 0,04 0,07 0,11 0,16
912 0,00 0,00 0,01 0,01 0,02 0,04 0,07 0,10 0,15
914 0,00 0,00 0,01 0,01 0,02 0,04 0,06 0,09 0,14
916 0,00 0,00 0,01 0,01 0,02 0,03 0,05 0,09 0,13
918 0,00 0,00 0,00 0,01 0,02 0,03 0,05 0,08 0,12
920 0,00 0,00 0,00 0,01 0,01 0,03 0,05 0,07 0,11
922 0,00 0,00 0,00 0,01 0,01 0,02 0,04 0,07 0,10
924 0,00 0,00 0,00 0,01 0,01 0,02 0,04 0,06 0,10
926 0,00 0,00 0,00 0,01 0,01 0,02 0,03 0,06 0,09
928 0,00 0,00 0,00 0,00 0,01 0,02 0,03 0,05 0,08
930 0,00 0,00 0,00 0,00 0,01 0,02 0,03 0,05 0,07
932 0,00 0,00 0,00 0,00 0,01 0,01 0,02 0,04 0,07
934 0,00 0,00 0,00 0,00 0,01 0,01 0,02 0,04 0,06
936 0,00 0,00 0,00 0,00 0,01 0,01 0,02 0,03 0,06
938 0,00 0,00 0,00 0,00 0,00 0,01 0,02 0,03 0,05
940 0,00 0,00 0,00 0,00 0,00 0,01 0,02 0,03 0,05
942 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,03 0,04
944 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,02 0,04
946 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,02 0,04
948 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,02 0,03
950 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,02 0,03
952 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,03
954 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,02
956 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,02
958 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,02
960 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,02
962 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01
964 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01
966 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01
968 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01

150




Farbaniec, Grabifski, Zablocki, Zajac, Metody oceny zgodnosci rozktadéw cyfr znaczqcych...

880 890 900 910 920 930 940 950 960 970
0,43 #LICZBA! | #LICZBA! 0,70 0,78 0,84 0,89 0,93 0,96 0,97
0,41 #LICZBA! | #LICZBA! 0,68 0,76 0,83 0,88 0,92 0,95 0,97
0,39 0,48 #LICZBA! 0,67 0,75 0,82 0,87 0,91 0,95 0,97
0,37 0,47 #LICZBA! 0,65 0,73 0,80 0,86 0,91 0,94 0,96
0,36 0,45 #LICZBA! | #LICZBA! 0,72 0,79 0,85 0,90 0,93 0,96
0,34 0,43 #LICZBA! | #LICZBA! 0,70 0,78 0,84 0,89 0,93 0,95
0,32 0,41 #LICZBA! | #LICZBA! 0,68 0,76 0,83 0,88 0,92 0,95
0,30 0,39 0,48 #LICZBA! 0,67 0,75 0,82 0,87 0,91 0,94
0,29 0,37 0,47 #LICZBA! | #LICZBA! 0,73 0,80 0,86 0,91 0,94
0,27 0,36 0,45 #LICZBA! | #LICZBA! 0,72 0,79 0,85 0,90 0,93
0,26 0,34 0,43 #LICZBA! | #LICZBA! 0,70 0,77 0,84 0,89 0,93
0,24 0,32 0,41 #LICZBA! | #LICZBA! 0,68 0,76 0,83 0,88 0,92
0,23 0,31 0,39 0,48 #LICZBA! | #LICZBA! 0,75 0,81 0,87 0,91
0,21 0,29 0,37 0,47 #LICZBA! | #LICZBA! 0,73 0,80 0,86 0,90
0,20 0,27 0,36 0,45 #LICZBA! | #LICZBA! 0,71 0,79 0,85 0,90
0,19 0,26 0,34 0,43 #LICZBA! | #LICZBA! 0,70 0,77 0,84 0,89
0,18 0,24 0,32 0,41 #LICZBA! | #LICZBA! 0,68 0,76 0,82 0,88
0,16 0,23 0,31 0,39 0,48 #LICZBA! | #LICZBA! 0,74 0,81 0,87
0,15 0,22 0,29 0,37 0,47 #LICZBA! | #LICZBA! 0,73 0,80 0,86
0,14 0,20 0,27 0,36 0,45 #LICZBA! | #LICZBA! 0,71 0,79 0,85
0,13 0,19 0,26 0,34 0,43 #LICZBA! | #LICZBA! 0,70 0,77 0,84
0,12 0,18 0,24 0,32 0,41 #LICZBA! | #LICZBA! | #LICZBA! 0,76 0,82
0,11 0,17 0,23 0,31 0,39 0,48 #LICZBA! | #LICZBA! 0,74 0,81
0,10 0,15 0,22 0,29 0,38 0,47 #LICZBA! | #LICZBA! 0,73 0,80
0,10 0,14 0,20 0,28 0,36 0,45 #LICZBA! | #LICZBA! 0,71 0,79
0,09 0,13 0,19 0,26 0,34 0,43 #LICZBA! | #LICZBA! 0,70 0,77
0,08 0,12 0,18 0,25 0,32 0,41 #LICZBA! | #LICZBA! | #LICZBA! 0,76
0,08 0,11 0,17 0,23 0,31 0,39 0,48 #LICZBA! | #LICZBA! 0,74
0,07 0,11 0,16 0,22 0,29 0,38 0,47 #LICZBA! | #LICZBA! 0,73
0,06 0,10 0,14 0,20 0,28 0,36 0,45 #LICZBA! | #LICZBA! 0,71
0,06 0,09 0,13 0,19 0,26 0,34 0,43 #LICZBA! | #LICZBA! | #LICZBA!
0,05 0,08 0,12 0,18 0,25 0,33 0,41 #LICZBA! | #LICZBA! | #LICZBA!
0,05 0,08 0,12 0,17 0,23 0,31 0,39 0,48 #LICZBA! | #LICZBA!
0,04 0,07 0,11 0,16 0,22 0,29 0,38 0,47 #LICZBA! | #LICZBA!
0,04 0,06 0,10 0,15 0,21 0,28 0,36 0,45 #LICZBA! | #LICZBA!
0,04 0,06 0,09 0,14 0,19 0,26 0,34 0,43 #LICZBA! | #LICZBA!
0,03 0,05 0,08 0,13 0,18 0,25 0,33 0,41 #LICZBA! | #LICZBA!
0,03 0,05 0,08 0,12 0,17 0,23 0,31 0,39 0,48 #LICZBA!
0,03 0,04 0,07 0,11 0,16 0,22 0,29 0,38 0,47 #LICZBA!
0,02 0,04 0,07 0,10 0,15 0,21 0,28 0,36 0,45 #LICZBA!
0,02 0,04 0,06 0,09 0,14 0,19 0,26 0,34 0,43 #LICZBA!
0,02 0,03 0,05 0,09 0,13 0,18 0,25 0,33 0,41 #LICZBA!
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9.2. Wplyw zaokraglen na wyniki testu chi kwadrat

Kolejny problem, jaki pojawia si¢ przy wyznaczaniu wartosci miernikow
dopasowania zwigzany jest z kwestig zaokraglen. Ponizej przedstawia sie wy-
niki obliczen wartosci testu x* na podstawie danych analizowanych w kla-
sycznej pracy E. Benforda'’. Rezultaty ujete sa w formie dwoch tabel.

W tabeli 24 wzieto pod uwage empiryczny rozktad pierwszych cyfr zna-
czacych wynikajacy z sumy wszystkich 20 zbioréw analizowanych przez
E Benforda. Tabela sklada si¢ z 6 modutéw (A-F), w ktérych przytoczono
wyznaczanie statystyki x> w przypadku, gdy punktem wyjscia byly rozklady
procentowe wynikajace z rozkltadu Benforda (B%) oraz empiryczne rozkla-
dy cyfr znaczacych (E%). Na podstawie tych udzialéw procentowych wy-
znaczano teoretyczne [B;] oraz empiryczne [E;] liczebnosci absolutne n(i)
rozkladéw (faczna liczba obserwacji wynosita tu 20229) oraz poszczegdlne
elementy sktadowe statystyki x> - (B-E)?*/B.

W kolejnych modulach tabeli 24 przytoczono rozktady procentowe w po-
staci:

(A) wyjsciowej (zgodnej z danymi przytoczonymi w pracy E. Benforda);

(B) zaokraglonej do najblizszej liczby calkowitej przy pomocy funkeji =ZA-
OKR(x;0);

(C) zaokraglonej do najblizszej liczby calkowitej (jak w module B) oraz
2 korektach majacych na celu doprowadzenie sumy liczby obserwacji
do 100%;

(D) zaokraglonej do najblizszej liczby catkowitej (jak w module B) oraz 2 in-
nych korektach majacych na celu doprowadzenie sumy liczby obserwa-
cji do 100%;

(E) zaokraglonej w dét do najblizszej liczby calkowitej za pomocg funkeji
=ZAOKR.DO.CALK(x);

(F) zaokraglonej do najblizszej liczby calkowitej (jak w module E) oraz
9 korektach majacych na celu doprowadzenie sumy liczby obserwacji
do 100%.

Jak wynika z podanego przykladu, zaokraglanie elementéw rozkladu po-
woduje wyrazne zmiany w statystyce %°. ,,Poprawna, wyjsciowa wartos¢ tej
statystyki wynosi tu 85,2, natomiast wszystkie pozostale statystyki sg wiek-
sze (nawet trzykrotnie) i zawieraja si¢ w granicach od 117,7 do 279,3.

* F. Benford, The Law of Anomalous Numbers, “Proceedings of the American Philosophical
Society”, 78/1938, s. 551-572.
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W kolejnym eksperymencie zatozono, ze punktem wyjscia sa identyczne
rozklady procentowe jak w poprzednim przykladzie, ale z tg réznicg, ze byty
one wyznaczane na podstawie nie 20 229, lecz tylko 5000 obserwacji. Wyni-
ki analizy (w analogicznym uktfadzie jak poprzednio) zawiera tabela 25. Jak
mozna zauwazy¢, wartosci statystyki x> w kazdym przypadku zmniejszyty
sie, przy czym podobnie jak poprzednio najmniejsze wartosci uzyskano dla
danych wyjsciowych (%% = 2,3), a dla wszystkich pozostalych zbioréw da-
nych statystyki x> ksztaltowaly si¢ na wyzszym poziomie, w przedziale od
29,1 do 69,0.

Przy okazji warto zauwazy¢, ze wartosci statystyki x> zaleza od ogdlne;j
liczby obserwacji. W omawianym przyktadzie statystyki te w tabeli 27 sg 4x
wyzsze niz w tabeli 28, gdyz liczba obserwacji w tabeli 27 (20229) jest 4x
wieksza niz w tabeli 28 (5000).

Natomiast warto$¢ krytyczna testu ¥’ nie zalezy od liczby obserwacji n,
lecz od poziomu istotnosci a oraz liczby przedzialéw k poréwnywanych roz-
ktaddéw, czyli liczby stopni swobody ss=k-1. Oznacza to, ze im wyzsza jest
liczba obserwacji, tym wiekszy musi by¢ stopien podobienstwa rozkladéw,
aby mozna bylo je uzna¢ za identyczne przy danym poziomie istotnosci.
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Tabela 24. Efekt zaokraglen przy wyznaczaniu statystyki * na podstawie danych
E Benforda, dla n=20229

(A) Lp B% E% B n(i) En(i) (B-E)A2/B
1 30,1 28,9 6090 5846 9,7
2 17,6 19,5 3562 3945 41,1
3 12,5 12,7 2527 2569 0,7
4 9,7 9,1 1960 1841 7.3
5 7,9 7,5 1602 1517 4,5
6 6,7 6,4 1354 1295 2,6
7 58 54 1173 1092 56
8 5,1 5,5 1035 1113 5,9
9 4,6 5,0 926 1011 8,0
Suma 100,0 100,0 20229 20229 85,2
=ZAOKR(x;0)
(B) Lp B% E% B n(i) E n(i) (B-E)A2/B
1 30,0 29,0 6069 5866 6,7
2 18,0 20,0 3641 4046 45,0
3 12,0 13,0 2427 2630 16,9
4 10,0 9,0 2023 1821 20,2
5 8,0 8,0 1618 1618
6 7,0 6,0 1416 1214 28,9
7 6,0 5,0 1214 1011 33,7
8 5,0 6,0 1011 1214 40,5
9 5,0 5,0 1011 1011
Suma 101,0 101,0 20431 20431 191,9
=ZAOKR.DO.CALK(x)
(E) Lp B% E% B n(i) E n(i) (B-E)A2/B
1 30,0 28,0 6069 5664 27,0
2 17,0 19,0 3439 3844 47,6
3 12,0 12,0 2427 2427
4 9,0 9,0 1821 1821
5 7,0 7,0 1416 1416
6 6,0 6,0 1214 1214
7 5,0 5,0 1011 1011
8 5,0 5,0 1011 1011
9 4,0 5,0 809 1011 50,6
Suma 95,0 96,0 19218 19420 125,1

Zrédlo: opracowanie wlasne.
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(C)Lp B% E% B n(i) E n(i) (B-E)A2/B

1 30,0 29,0 6069 5866 6,7
2 18,0 20,0 3641 4046 45,0
3 12,0 13,0 2427 2630 16,9
4 10,0 9,0 2023 1821 20,2
5 8,0 8,0 1618 1618
6 7,0 6,0 1416 1214 28,9
7 5,0 5,0 1011 1011
8 5,0 5,0 1011 1011
9 5,0 5,0 1011 1011

Suma 100,0 100,0 20229 20229 117,7

=ZAOKR(x;0) + 2 korekt
1 30,0 29,0 6069 5866 6,7
2 17,0 20,0 3439 4046 107,1
3 12,0 13,0 2427 2630 16,9
4 10,0 9,0 2023 1821 20,2
5 8,0 7,0 1618 1416 25,3
6 7,0 6,0 1416 1214 28,9
7 6,0 5,0 1214 1011 33,7
8 5,0 6,0 1011 1214 40,5
9 5,0 5,0 1011 1011

Suma 100,0 100,0 20229 20229 279,3

=ZAOKR.DO.CALK(x) + 9 korekt

(F) Lp B% E% B n(i) E n(i) (B-E)A2/B

1 30,0 29,0 6069 5866 6,7
2 18,0 20,0 3641 4046 45,0
3 13,0 13,0 2630 2630
4 10,0 9,0 2023 1821 20,2
5 8,0 8,0 1618 1618
6 7,0 6,0 1416 1214 28,9
7 5,0 5,0 1011 1011
8 5,0 5,0 1011 1011
9 4,0 5,0 809 1011 50,6

Suma 100,0 100,0 20229 20229 151,4
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Tabela 25. Efekt zaokraglen przy wyznaczaniu statystyki %’ na podstawie danych
E Benforda, dla n=5000

(A) Lp B% E% B n(i) En()  (B-E)A2/B
1 30,1 28,9 1505 1445 2,4
2 17,6 19,5 880 975 10,2
3 12,5 12,7 625 635 0,2
4 9,7 9,1 485 455 1,8
5 7,9 7.5 396 375 1,1
6 6,7 6,4 335 320 0,6
7 58 5,4 290 270 1,4
8 5,1 5,5 256 275 1,4
9 4,6 5,0 229 250 2,0
Suma 100,0 100,0 5000 5000 21,1
=ZAOKR(x;0)
(B) Lp B% E% B n(i) En()  (B-E)A2/B
1 30,0 29,0 1500 1450 1,7
2 18,0 20,0 900 1000 11,1
3 12,0 13,0 600 650 4,2
4 10,0 9,0 500 450 5,0
5 8,0 8,0 400 400 0,0
6 7,0 6,0 350 300 7,1
7 6,0 5,0 300 250 8,3
8 5,0 6,0 250 300 10,0
9 5,0 5,0 250 250 0,0
Suma 101,0 101,0 5050 5050 47,4
=ZAOKR.DO.CALK(x)
(E) Lp B% E% B n(i) En()  (B-E)A2/B
1 30,0 28,0 1500 1400 6,7
2 17,0 19,0 850 950 11,8
3 12,0 12,0 600 600 0,0
4 9,0 9,0 450 450 0,0
5 7,0 7,0 350 350 0,0
6 6,0 6,0 300 300 0,0
7 5,0 5,0 250 250 0,0
8 5,0 5,0 250 250 0,0
9 4,0 5,0 200 250 12,5
Suma 95,0 96,0 4750 4800 30,9

Zrédlo: opracowanie wlasne.

156



Farbaniec, Grabifski, Zablocki, Zajac, Metody oceny zgodnosci rozktadéw cyfr znaczqcych...

(C)Lp B% E% B n(i) En()  (B-E)A2/B
1 30,0 29,0 1500 1450 1,7
2 18,0 20,0 900 1000 11,1
3 12,0 13,0 600 650 4,2
4 10,0 9,0 500 450 5,0
5 8,0 8,0 400 400 0,0
6 7,0 6,0 350 300 7,1
7 5,0 5,0 250 250 0,0
8 5,0 5,0 250 250 0,0
9 5,0 5,0 250 250 0,0
Suma 100,0 100,0 5000 5000 29,1

=ZAOKR(x;0) + 2 korekt
(D) Lp B% E% B n(i) En(i) (B-E)A2/B

1 30,0 29,0 1500 1450 1,7

2 17,0 20,0 850 1000 26,5

3 12,0 13,0 600 650 4,2

4 10,0 9,0 500 450 5,0

5 8,0 7,0 400 350 6,3

6 7,0 6,0 350 300 7,1

7 6,0 5,0 300 250 8,3

8 5,0 6,0 250 300 10,0

9 5,0 5,0 250 250 0,0
Suma 100,0 100,0 5000 5000 69,0

=ZAOKR.DO.CALK(x) + 9 korekt
(F) Lp B% E% B n(i) En(i)  (B-E)A2/B

1 30,0 29,0 1500 1450 1,7

2 18,0 20,0 900 1000 11,1

3 13,0 13,0 650 650 0,0

4 10,0 9,0 500 450 5,0

5 8,0 8,0 400 400 0,0

6 7,0 6,0 350 300 7,1

7 5,0 5,0 250 250 0,0

8 5,0 5,0 250 250 0,0

9 4,0 5,0 200 250 12,5
Suma 100,0 100,0 5000 5000 37,4
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Wzér pozwalajacy ustali¢ liczbe obserwacji, dla ktérej mozna byloby
uznaé, ze porownywane rozklady nie réznig sig, przy wyjsciowej wartosci
statystyki x* oraz zadanym poziomie istotnosci a ma postac:

n = (25)

gdzie n to faktyczna liczba obserwacji natomiast y 2 to warto$¢ krytyczna
testu chi kwadrat ustalona przy ss=k-1 stopniach swobody i poziomie istot-
nosci a.

Jezeli w omawianym przykladzie:

= n=20229,

» warto$¢ empiryczna testu chi kwadrat x’=85,2

® liczba stopni swobody k-1=9-1=8

» poziom istotnosci a=0,05,

» warto$¢ krytyczna testu chi kwadrat x%=15,5

to liczba obserwacji, przy ktorej mozna bytoby uzna¢, ze poréwnywane
rozklady nie réznia sie od siebie na zadanym poziomie istotnosci a, wynosi:

,  20229+155

" 852

= 3680 (26)

Zaleznos$¢ pomigdzy liczba obserwacji a warto$cia statystyki x> moze by¢
niekiedy powodem blednych wnioskéw. Ponizej podano przyktad, w ktérym
wyznaczono rozklad pierwszych cyfr znaczacych dla liczb bedacych silnia
kolejnych liczb naturalnych od 1 do 170.

Dla n=170 warto$¢ 170! wynosi 7,257415615308E+306 i jest to granica
dokladnosci, jakag mozna uzyska¢ w Excelu. Na podstawie zbioru wartosci
tych 170 silni wyznaczono rozklady pierwszych cyfr znaczacych i obliczono
wartos¢ testu chi kwadrat, przy czym analize¢ wykonano w czterech warian-
tach - dla zbioréw bedacych wielokrotnoscig (3-4-10- oraz 20-krotnos¢)
zbioru zrédltowego.

Jak wynika z tabeli 26 duze zbiory danych (3400 i 1700-elementowe)
w $wietle testu chi kwadrat nalezy uzna¢ za niezgodne z rozkladem Ben-
forda. Natomiast w przypadku matych zbioréw (340 i 510-elementowych)
mozna przyjaé¢ hipoteze o zgodnosci rozktadow pierwszych cyfr znaczacych
wartoéci n! z rozkladem Benforda — w pierwszym przypadku na poziomie
istotnosci 0,003, natomiast w drugim na poziomie istotnosci 0,047.
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Tabela 26. Test y*dla warto$ci n! w zaleznosci od wielkoéci zbioru danych

d E B (E-B)A2/B E B (E-B)A2/B
1 | 1080 1024 3,1 540 512 1,6
2 580 599 0,6 290 299 0,3
3 440 425 0,5 220 212 0,3
4 240 329 24,3 120 165 12,2
5 240 269 32 120 135 1,6
6 200 228 3.4 100 114 1,7
7 120 197 30,2 60 99 15,1
8 280 174 64,7 140 87 32,4
9 220 156 26,7 110 78 13,3
SUMA | 3400 3400 156,7 1700 1700 78,3
x20 x20 0,000000 x10 x10 | 0,000000
1 162 154 0,5 108 102 0,3
2 87 90 0,1 58 60 0,1
3 66 64 0,1 44 42 0,1
4 36 49 3,6 24 33 2,4
5 36 40 0,5 24 27 0,3
6 30 34 0,5 20 23 0,3
7 18 30 4,5 12 20 3,0
8 42 26 9,7 28 17 6,5
9 33 23 4,00 22 16 2,7
SUMA | 510 510 23,5 340 340 15,7
x3 x3 0,003 x2 x2 0,047

Zrédlo: opracowanie wlasne.

9.3. Pozostale testy zgodnosci

Poza testem chi kwadrat w analizach czesto korzysta sie z testu z, w kto-
rym dla kazdej wartosci wystepujacej w rozkladzie wyznacza sie statystyki:

z =Pl (=1 k) (27)

- [p(=p)
n

Jezeli wartos$¢ z; co do modutu jest wieksza od wartosci krytycznej tego
testu, to nalezy odrzuci¢ hipoteze¢ o zgodnosci rozkladu empirycznego z roz-
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ktadem Benforda dla i-tej cyfry (lub i-tej kombinacji cyfr). Warto$¢ krytycz-
na tego testu dla 0t=0,05 wynosi 1,96, natomiast dla 0=0,01 odpowiednia
warto$¢ krytyczna wynosi 2,58.

Podobnie jak test chi kwadrat, takze i test z jest zalezny od rozmiaréw
analizowanego zbioru danych. Im wiekszy jest parametr n, tym trudniej jest
uzyskac zgodnos¢ poréwnywanych udziatow.

Innym testem stuzacym do oceny zgodnosci rozkladow jest test Kotmo-
gorowa-Smirnowa, niezalezny od wielkosci zbioru n. W wersji oryginalnej
tego testu wyznacza si¢ statystyke:

2
n

KS1=D|%~  D=max|f-J
2n i

(i=1,.,k) (28)

W literaturze proponuje si¢ takze inne wersje tego testu. W jednej z nich
wyznacza si¢ statystyke:

KS2=D\n  D=max{f,=f| (i=1..k) (29)

Inna modyfikacja testu Kolmogorowa-Smirnowa zostata zaproponowa-
na przez Kuipera®. Uwzglednia ona fakt cyklicznosci analizowanych rozkla-
dow (circular distrubution). Chodzi o to, ze réznica pomiedzy liczbami 99,99
a 100,01 jest minimalna, podczas gdy w sensie analizy rozkladu pierwszych
cyfr znaczacych odpowiadajace im liczby 9 i 1 znajduja si¢ na przeciwnych
biegunach skali. W zwigzku z powyzszym proponuje si¢ wykorzystywac sta-
tystyke:

KS3=V, «[\[N +0155+024N"*]  gdzie  (i=1,...k)
2
+ - + ~ _ n n
VN:DN-I-DN DN:SUP[fl_f,] DN:sup[f;—fl] N:E (30)

Wartosci krytyczne testow KS1-KS2 wynoszg 1,36 dla a=0,05 oraz 1,63
dla =0,01. W przypadku zmodyfikowanego testu Kotmogorowa-Smirnowa
KS3 warto$ci krytyczne wynosza odpowiednio: 1,747 dla 0.=0,05 oraz 2,001
dla 0=0,01.

'* N.H. Kuiper, Alternative proof of a theorem of Birnhaum and Pyke, “Annals of Mathemati-
cal Statistics” 30/1959, s. 251-252.
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9.4. Mierniki zgodnosci empirycznych rozkladéw cyfr
z rozkladami wynikajacymi z prawa Benforda

Alternatywnym sposobem pomiaru zgodnosci dwoch rozktadéw sg mia-
ry ich podobienstwa. Mozna tu wymieni¢ nastepujace mierniki.

k _ A
M, :@2 G 6 G1)

(32)
(33)
p
100,/ (¢, —¢,)’
M — i=l
) Y G4
i=1 I
k
100 |n, -,
Mg=—"=" (35)

Mierniki te sg niezalezne od wielko$ci zbioru # i przyjmuja tym mniejsze
wartosci, im bardziej zgodne ze sobg sa poréwnywane rozklady czestosci.
Generalnie wskazuja one na przecietng wielko§¢ roznic pomiedzy czesto-
$ciami faktycznymi a czesto$ciami teoretycznymi w danym tescie'®.

6 Mozna sformulowac analogiczne formuly, w ktorych zamiast czestoéci ¢; wystepuja liczeb-
noéci n; z identyczng interpretacja i warto$ciami.
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Mierniki M2 oraz M3 wskazuja na przecigtng réznice pomiedzy czesto-
$ciami empirycznymi a teoretycznymi poréwnywanych rozkladow. W lite-
raturze preferuje si¢ miernik M3, jakkolwiek bardziej naturalny wydaje sie
miernik M2, gdyz jego interpretacja jest bardziej zblizona do przecietnej
wielko$ci réznicy pomiedzy empirycznymi i teoretycznymi czestosciami.
Miernik M3 jest wigkszy od miernika M2 (w przypadku testow F1, D2, D3,
L1 - trzykrotnie wigkszy) i szacuje z duzym nadmiarem wielko$¢ réznic po-
miedzy poréwnywanymi rozkltadami.

Mierniki M1 oraz M4 wskazuja, jaka jest przecietna réznica miedzy cze-
sto$ciami empirycznymi a teoretycznymi w relacji do czestosci teoretycznych
rozkladu. Mierniki M5 pokazuje, jaka cze$¢ wszystkich obserwacji trzeba by
zamieni¢ miejscami, aby rozklady empiryczne pokryly sie z rozktadami teo-
retycznymi. Wielkosci tych trzech miernikéw (M1, M4, M5) wyrazone s3
w procentach.

Kolejnym miernikiem zgodnosci moze by¢ wspdtczynnik korelacji lino-
wej r pomigdzy empirycznymi i teoretycznymi liczebno$ciami rozkladu:

zk‘, (”i - ﬁ)(ﬁi - ’5)

r= il (36)

S-S li-7)

i=1

W powyzszym wzorze i oraz i to $rednie arytmetyczne z empirycznych
i teoretycznych liczebnosci. Identyczne wartosci wspoélczynnikow korelacji
uzyskuje sie, jezeli we wzorze (36) przyjmie si¢ nie liczebnosci rozkladow, ale
ich czestosci lub prawdopodobienstwa. Wspdtczynnika r nie mozna wyzna-
czy¢ dla testu L1, a takze D3, gdyz czestosci teoretyczne w tych przypadkach
s3 identyczne i nie maja Zadnej zmiennosci.

9.5. Analiza zbieznosci miernikéw zgodno$ci rozklad 6w

W tabeli 27 podano rozklady pierwszych cyfr znaczacych w zbiorach
analizowanych przez F. Benforda wraz z wyznaczonymi na ich podstawie
miernikami M1-MS5, statystykami X2, statystykami testu Kolmogorowa-
-Smirnowa (KS1, KS2, KS3) oraz parametrami wynikajacymi z warto$ci
testu z. W tym ostatnim przypadku jest to srednia z moduléw statystyk
z (ostatnia kolumna tabeli 27) oraz liczba cyfr, dla ktérych statystyki z wska-
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zuja na istotna rozbiezno$¢ pomiedzy poréwnywanymi czesto$ciami rozkla-
déw. Liczba ta moze przyjmowac wartosci od 0 do 9ijest ustalana w czterech
wariantach, réznigcych si¢ poziomem istotnosci, przy ktérym nalezy uznac,
ze poréwnywane czesto$ci sg istotnie rézne. Przyjeto nastepujace progi war-
tosci krytycznych testu z:

= z2>1,64, dla poziomu istotnosci a=0,1;

» 7>1,96, dla poziomu istotnosci a=0,05;

®» 7>2,58, dla poziomu istotnosci a=0,01;

® 2>3,29, dla poziomu istotnosci a=0,001.

Ponadto wyznaczono wspolczynniki korelacji pomiedzy empirycznymi
a teoretycznymi sktadowymi rozkladu pierwszych cyfr wraz z prawdopo-
dobienstwem, przy ktérym nalezy odrzuci¢ hipotez¢ o braku istotnego sko-
relowania. Ze wzgledu na ujemne skorelowania z pozostalymi miernikami
tych dwdch ostatnich parametréw zostaly one zastgpione dopelnieniami do
jednosci ich moduléw: 1-mod(r) 1-p(r). Dzigki tej operacji przy interpretacji
wszystkich miernikéw dopasowania i testow mozna przyja¢ zasade, ze im
mniejsze sg wartosci tych parametréw, tym lepiej dany rozklad empiryczny
jest dopasowany do rozktadu Benforda.

Ta zasada nie dotyczy liczebnosci zbioru danych (pierwsza kolumna ta-
beli 27). Parametr n uwzgledniono dla sprawdzenia, czy istnieje zwigzek po-
miedzy wielko$cig zbioru danych a miernikami charakteryzujacymi stopien
dopasowania rozkladow.

Zbiory uporzadkowane sg wedlug rosnacych wartosci testu x°, od zbio-
réw najbardziej do najmniej zgodnych z rozktadem Benforda. Jak mozna za-
uwazyd, tylko czgé¢ (12 na 22) zbioréw ma rozklady cyfr znaczacych zgodne
w sensie statystyki chi kwadrat z prawem Benforda - sg to zbiory, dla kto-
rych warto$¢ empiryczna statystyki chi kwadrat jest mniejsza od 15,5, przy
zalozeniu 5% poziomu istotnosci. 5 zbioréw wymienionych na koncu tabeli
30 (jest wsrod nich zbiorowo$¢ sumaryczna) ewidentnie maja rozklady nie-
zgodne z prawem Benforda. W przypadku pozostatych 5 zbioréw wymie-
nionych w $rodku tabeli 27 mozna przyja¢ zalozenie o zgodnosci rozkladu
pierwszych cyfr znaczacych z rozkladem Benforda, pod warunkiem obnize-
nia poziomu istotnosci do a= 0,01 (3 zbiory) lub a= 0,001 (2 zbiory).

W tabeli 28 podano rangi zbioréw danych odnoszace si¢ do wartosci mier-
nikow ich dopasowania do rozktadu Benforda (1 - zbioér najlepiej dopasowa-
ny, 22 - zbiér najgorzej dopasowany). Zbiory danych uporzagdkowano wedlug
$redniej rangi, ze wzgledu na wszystkie analizowane mierniki (ostatnia ko-
lumna tabeli 28). Stworzenie takiej syntetycznej miary dopasowania zbioréw
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ze wzgledu na wszystkie mierniki zawarte w tabeli 27 bylo niemozliwe z uwagi
na rozne znaczenie i rézny zakres wartosci poszczegélnych miernikéw.

Poréwnujac uporzadkowanie zbioréw danych z tabeli 27 (wedtug staty-
styki x*) z ich uporzadkowaniem w tabeli 28 (ze wzgledu na wszystkie mier-
niki) mozna stwierdzi¢ nieznaczne réznice. Sprowadzajg sie one do przesu-
niecia kilku zbioréw danych o 1 (rzadziej o dwie) pozycje w gore lub w dot.
Tak wiec mozna przyjac, ze test x* jest miarodajnym miernikiem poprawno-
$ci wnioskowania o podobienstwie rozkladéw cyfr znaczacych.

W tabeli 29 przytoczono wspoétczynniki korelacji pomiedzy poszcze-
goélnymi miernikami dopasowania. W ostatnich wierszach tej tabeli poda-
no liczbe dodatnich oraz ujemnych wspdtczynnikow korelacji oraz srednia
z moduléw tych wspdtczynnikéow dla kazdego miernika dopasowania. Jak
mozna zauwazy¢, z wyjatkiem kilku wspétczynnikéw korelacji pomiedzy
liczebnoscig zbioréw n a miernikami M1-M5 i wspoélczynnikiem 1-r wszyst-
kie pozostate wspotczynniki korelacji sa dodatnie. Nawet te ujemne wspol-
czynniki korelacji sg niewielkie i statystycznie nieistotne (dla a=005 oraz
przy n=20 warto$¢ krytyczna modutu wspétczynnika korelacji wynosi 0,47).
Oznacza to, ze wszystkie mierniki dopasowania maja identyczne zasady in-
terpretacji — im wieksze przyjmuja wartosci, tym dany rozklad jest mniej
podobny do rozkiadu Benforda.

Warto tu zwrdci¢ uwage na duza zgodno$¢ wskazan miernikéw w ramach
ich grup definicyjnych. I tak mierniki M2-M3-M4 dajg identyczne oceny
stopnia zgodnosci (przy réznych wartosciach miernikéw). Wynika stad, ze
w analizach wystarcza skorzysta¢ z dowolnego miernika z tej grupy. Podob-
ne rezultaty (r=0,98) jak mierniki M2-4 daje miernik M, a nieco bardziej
odmienne (r=0,92) - miernik M4.

Roéwniez identyczne wnioski uzyskuje sie¢ w przypadku statystyk Kotmo-
gorowa-Smirnowa KS1-KS2. Zgodnos¢ wskazan trzeciego testu KS3 z dwo-
ma poprzednimi jest tez wysoka (r=0,95).

Miary oparte na statystyce z cechuje duzy, jakkolwiek mniejszy w po-
przednich przypadkach stopien zgodnosci wskazan. Interesujacy jest wspol-
czynnik korelacji pomiedzy testem x> a poziomem istotnosci odpowia-
dajacym tej statystyce. Jest on zadziwiajaco niski (r=0,45). Mozna nawet
powiedzie¢, ze te dwie miary sg ze sobg nieskorelowane.

Biorac pod uwage sumaryczny stopien skorelowania danego miernika
z pozostalymi (ostatni wiersz tabeli 29), najbardziej diagnostyczne w sensie
zgodnosci wskazan sg statystyki Kotmogorowa-Smirnowa, zwlaszcza staty-
styka KS3, a w nastepnej kolejnosci mierniki oparte na statystyce z.
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W tabeli 30 przedstawiono wyniki podziatu wspotczynnikéw korelacji na
cztery kategorie ze wzgledu na ich poziom. Kryterium podzialu stanowity
wartosci krytyczne wynikajace Studenta dla réznych poziomoéw istotnosci':

= Kategoria 3 - poziom wysoki r>0,8, al=a2=0,00001

= Kategoria 2 - poziom $redni  (0,5<r<0,8) al1=0,009 a2=0,019

= Kategoria 1 — poziom niski (0,35<r<0,5) al=0,056 a2=0,112

= Kategoria 0 - brak korelacji ~ r<0,35

W ostatniej kolumnie tabeli podano $rednie wartoséci rang przypisanych
poszczegélnym kategoriom. Stanowig one syntetyczng miare zgodnosci da-
nego miernika z pozostatymi. Kolumny i wiersze macierzy wspoiczynnikow
uporzadkowane zostaly wedtug malejacych wartosci tej Sredniej. Jak sie oka-
zuje, wéréd miernikéw dajacych wskazania najbardziej podobne do wska-
zan innych miernikéw nalezg dwa mierniki oparte na statystyce z (z>1,64
oraz z>1,96) oraz statystyka Kolmogorowa-Smirnowa KS3. Z drugiej strony
znajdujg sie mierniki o najmniejszej zgodnosci z pozostatymi -r(p), M2, M3,
M4, a takze statystyka x°.

Podobng analize mozna przeprowadzi¢, wykorzystujac nie $rednie war-
tosci rang, lecz rangi danego typu, np. tylko kategorii ,,3”. W ostatnich wier-
szach tabeli 30 podano liczbe miernikéw zaliczonych do poszczegdlnych
kategorii. Najwiecej kategorii ,,3” jest przypisanych do pigciu miernikéw:
KS1-KS2-KS3, z sred oraz z>2,58. Jest to wiec nieco inny zestaw miernikow,
niz wynikalo to z ich uporzadkowania wedtug $rednich wartosci rang.

Tabela 31 ma analogiczng konstrukcje jak tabela 30, z tym ze zawiera in-
formacje uzyskane nie na podstawie macierzy wspotczynnikéw korelacji li-
niowej, lecz macierzy wspdtczynnikow korelacji rang Spearmana, obrazujg-
cych stopien zgodnosci pomigdzy poszczegélnymi miernikami opisujacymi
podobienstwo rozkltadéw cyfr znaczacych w zbiorach Benforda z prawem
Benforda.

Przyjeto nieco wyzsze wartosci graniczne okreslajace poszczegolne kate-
gorie wspolczynnikéw. Zamiast [0,35-0,5-0,8] sg to wartosci [0,5-0,75-0,9].
Wynikatlo to z wyzszego poziomu warto$ci wspdtczynnikow korelacji Spear-
mana niz wspoélczynnikéw korelacji liniowej Pearsona. Pomimo podwyzszo-
nych wartosci granicznych $redni poziom zgodnosci wszystkich miernikéw

17 Podano tu wartosci krytyczne testu Studenta zaréwno dla jednostronnego al, jak i dwus-
tronnego a2 obszaru krytycznego Z uwagi na dodatnio$¢ wszystkich wspoétczynnikéw ko-
relacji bardziej wlasciwy wydaje si¢ jednostronny obszar krytyczny. Wartoéci rozkladu
Studenta wyznaczane sa przy pomocy funkcji Excela ROZKLAD.T (t; ss; 1) gdzie t=[r/
(1-r?)"?]*ss"? oraz ss=n-2, natomiast n to liczba obserwacji (w tym przypadku n=22).
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zawartych w macierzy (prawy dolny naroznik tabel) w przypadku wspot-
czynnikow Spearmana i tak jest wyzszy (1,81) niz dla wspétczynnikéow Pea-
rsona (1,67).

Analiza parametréw zawartych w tabeli 31 tylko czg¢sciowo potwierdza
rezultaty analizy uzyskane poprzednio. Do ,zgodnych” miernikéw nadal
zalicza sie statystyki KS1-KS2-KS3, ale takze statystyke x°, ktéra poprzed-
nio byla zaliczona do grupy miernikéw dajacych odmienne wskazania niz
pozostale mierniki. Wsréd parametréw o niskiej zgodnosci analiza wspol-
czynnikéw Spearmana nie wykazuje miernikéw M2-M4, ktére to mierniki
wynikaly z analizy wspoélczynnikéw Pearsona.

Reasumujac, problem oceny diagnostycznosci testow i miernikéow cha-
rakteryzujacych podobienstwo rozktadéw nie jest prosty i wymaga duzej
rozwagi oraz dalszych badan. Badania te powinny mie¢ charakter symula-
cyjny i opierac si¢ na danych generowanych z kontrolowanym stopniem po-
dobienstwa rozktadéw.

9.6. Klasyfikacja miernikéw podobienstwa rozktadow
taksonometryczng metodg Czekanowskiego

Macierz miernikéw podobienstwa rozkladow (tabela 27), ktorag w ogol-
nej postaci mozna zapisac:

X;] (i=12..,p; j=12,..9 (37)

gdzie p to liczba analizowanych zbioréw danych, natomiast g - liczba mier-
nikéw podobienstwa (w przypadku analizy zbioréw Benforda p=20, q=18)
moze stanowi¢ punkt wyjscia analizy taksonometrycznej'®. Jej celem jest
klasyfikacja zbioru obiektow (dane Benforda lub mierniki podobienstwa) na
bardziej jednorodne podzbiory. Chodzi o taki podzial, aby elementy danego
podzbioru byly jak najbardziej podobne do siebie z punktu widzenia opisu-
jacych je charakterystyk, a jednoczesnie jak najmniej podobne do obiektéw
tworzacych inne podzbiory.

Klasyfikacja pozwala wprowadzi¢ porzadek do analizowanych zjawisk,
a tym samym ulatwia i sprzyja wyciagganiu poprawnych wnioskéw. Dla

'8 Przeglad metod taksonometrii znalez¢é mozna m.in. w pracach: T. Grabinski, Metody tak-
sonometrii, Akademia Ekonomiczna w Krakowie, Krakéw 1991; idem, Analiza taksonom-
etryczna krajow Europy w ujeciu regionéw, Akademia Ekonomiczna w Krakowie, Krakéw
2003.
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przykladu, jezeli przeprowadzimy klasyfikacje 20 miernikéw podobienstwa
i okaze sie, ze dajg sie one podzieli¢ np. na 3 jednorodne podzbiory, to w ana-
lizie mozna nie uwzglednia¢ wszystkich 20 miernikéw, a tylko 3, bedace re-
prezentantami grup, do ktérych te mierniki nalezg.

Klasyfikacji moga podlega¢ obiekty znajdujace si¢ w wierszach macierzy
danych, ktére opisane sa charakterystykami (cechami) ujetymi w kolum-
nach macierzy (16), wzglednie cechy traktowane jako punkty w wielowy-
miarowej przestrzeni obiektow (tzw. zadanie dualne). W literaturze znanych
jest wiele metod klasyfikacji. W niniejszej pracy wykorzystano najstarsza
metode taksonometryczng opracowang przez polskiego antropologa Jana
Czekanowskiego. Program obliczeniowy dostepny jest na witrynie P. Jaskul-
skiego Archeo-Data poswieconej problematyce wykorzystania komputeréow
w antropologii i archeologii'.

Rezultaty analizy taksonometrycznej przedstawiono w postaci tzw. dia-
gramow Czekanowskiego: rysunki 23-26 (klasyfikacja zbioréw Benforda
w przestrzeni miar zgodnosci rozkladéw) oraz rysunki 27-30 (klasyfikacja
miar zgodnosci rozktadow w przestrzeni zbioréw Benforda). W diagramach
Czekanowskiego symbolami graficznymi o coraz to wigkszym stopniu za-
czernienia przedstawia si¢ poziomy miar podobienstwa klasyfikowanych
obiektow (zbioréw Benforda, miar zgodnosci rozkladéw). Im bardziej za-
czerniony jest element diagramu, tym bardziej podobne do siebie sg obiekty
przyporzadkowane temu elementowi.

' http://eskimo73.republika.pl/maczek html oraz eskimo?73.republika.pl/download/manual_30_
pl.pdf.
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Rysunek 23. Nieuporzadkowany diagram Czekanowskiego zbioréw Benforda
w przestrzeni miernikéw zgodnosci rozkltadéw cyfr znaczacych
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Rysunek 24. Uporzadkowany diagram Czekanowskiego zbioréw Benforda w prze-
strzeni miernikéw zgodnosci rozkladéw cyfr znaczacych (metoda A)
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Rysunek 25. Uporzadkowany diagram Czekanowskiego zbioréw Benforda w prze-
strzeni miernikéw zgodnosci rozkladéw cyfr znaczacych (metoda B)
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Rysunek 26. Uporzadkowany diagram Czekanowskiego zbioréw Benforda w prze-
strzeni miernikéw zgodnosci rozkladéw cyfr znaczacych (metoda C)
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Rysunek 27. Nieuporzagdkowany diagram Czekanowskiego miernikéw zgodnosci
rozktadéw cyfr znaczacych w przestrzeni zbioréw Benforda
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Rysunek 28. Uporzadkowany diagram Czekanowskiego miernikéw zgodnosci roz-
kfadéw cyfr znaczacych w przestrzeni zbioréw Benforda (metoda A)
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Rysunek 29. Uporzadkowany diagram Czekanowskiego miernikéw zgodnosci roz-
kladoéw cyfr znaczacych w przestrzeni zbioréw Benforda (metoda B)
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Rysunek 30. Uporzadkowany diagram Czekanowskiego miernikéw zgodnosci roz-
kfadéw cyfr znaczacych w przestrzeni zbioré6w Benforda (metoda C)
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Podsumowanie

Istota metody Czekanowskiego® polega na takim uporzagdkowaniu zbio-
ru klasyfikowanych obiektéw, aby wzdluz gléwnej przekatnej diagramu
znalazly si¢ elementy jak najbardziej zaczernione, oraz im dalej od glownej
przekatnej — tym te elementy powinny by¢ mniej zaczernione.

Na rysunku 23 przedstawiono nieuporzagdkowany diagram Czekanow-
skiego dla zbioréw Benforda, w ktérym przyjeto 5 klas podobienstwa. Trud-
no w tym diagramie zauwazy¢ jakikolwiek porzadek. Uktad i konfiguracja
elementéw diagramu s3 chaotyczne.

Rysunki 24-26 zawierajg uporzadkowane diagramy Czekanowskiego, za
pomoca roznych algorytmoéw (A-B-C) ujetych w programie MaCzek. Ana-
liza tych diagraméw prowadzi do wniosku, ze wéréd 20 zbioréw Benforda
mozna wyrdzni¢ 4 podgrupy zbioréw o podobnych wartosciach miernikéw
zgodnosci oraz trzy zbiory jednoelementowe (populacja, potega liczb natu-
ralnych, zbioér sumaryczny), dla ktérych miary zgodnosci ksztaltuja si¢ ina-
czej niz dla pozostalych zbioréw Benforda.

Podobng analiz¢ wykonano dla zbioru miar zgodnosci rozkladéw (ry-
sunki 27-30). Z uzyskanych diagraméw Czekanowskiego wynika, ze w roz-
patrywanym zbiorze miar zgodnosci mozna wyr6zni¢ nastepujace bardziej
jednorodne podzbiory:

a. mierniki M1-M5,
wspotczynniki 1-r oraz r(p),
statystyki KS1, KS2, KS3, z sred oraz statystyki chi i I-ch(p),
statystyki z>1,64 oraz z>1,96,
trzy zbiory jednoelementowe, zawierajace mierniki z>2,58; z>3,29

LIS

oraz n.

Ponadto daje si¢ zauwazy¢ podobienstwo podzbioréw (a) i (b) oraz (c) i (d).
Otrzymane wyniki zebrano w tabeli 32. Z przeprowadzonej analizy mozna wy-
ciagna¢ wniosek, ze w praktyce nalezy przy ocenie zgodnosci rozkladow cyfr
znaczacych uwzglednic¢ nie 18, ale co najwyzej 6 miernikéw — po jednym mier-
niku z kazdej z grup od (a) do (d) oraz mierniki tworzace grupy (e) oraz (f).

Alternatywnym rozwigzaniem jest uwzglednienie 3 miernikéw. Jeden
powinien reprezentowa¢ podzbidr {a; b}, drugi podzbidr {c; d}, natomiast
trzeci miernik podzbiory {e; f}.

20 Por. np. T. Grabinski, Propozycje w zakresie porzgdkowania diagramu Jana Czekanowskiego,
[w:] Studia z zakresu metod ilosciowych w ekonomii, demografii i socjologii, “Prace Komisji
Socjologicznej PAN, o. Krakéw”, nr 40, Wroctaw—Warszawa-Krakéw-Gdansk 1977.
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Tabela 32. Wyniki klasyfikacji miar zgodnosci rozkladéw

(a) | M2 M3 M4 M5 M1 (b) 1-r r(p)
(c) | KS1 | KS2 KS3 chi | 1-chi(p) | zsred | (d) | z>1,64 | z>1,96
(e) |z>2,58| (f) | z>3,29 n

Zrédlo: opracowanie wlasne.

Odrebng kwestig jest wybor reprezentanta poszczegolnych podzbioréw.
Mozna tu postuzy¢ si¢ kategoryzacja miar zgodnosci (por. tab. 30-31). Bio-
rac pod uwage te parametry w wariancie oszczednym ,,najlepszymi” (w sen-
sie reprezentatywnosci catego zbioru miar) miarami zgodnosci rozkladow
moga by¢: miernik M1, statystyka KS3 oraz z>2,58. W wariancie poszerzo-
nym mozna by dodatkowo uwzgledni¢ miary 1-r oraz z>1,64.

Warto zauwazy¢, ze wiréd wskazanych miar nie ma statystyki x°. Biorac
jednak pod uwage jej popularnos¢, w praktyce warto tez uwzgledniac i ten

parametr.
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