LUJ
LW 3 1+ R 2009 nr 1-2
I | | pP BEZPIECZENSTWO teoria ipraktyka

Agata Tyburska

Zagrozenia bezpieczenstwa panstwa
- wybrane aspekty w kontekscie
bezpieczenstwa europejskiego

Ci, ktérzy majgjasna wizje tego,

co ich czeka, skuteczniej poradzg sobie
z kazdym zagrozeniem.

Tukidydes

Wprowadzenie

Nadrzednym celem polityki panstwa jest zagwarantowanie obywatelom bezpieczen-
stwa stanowigcego podstawe harmonijnego rozwoju spoteczenstwa, sprzyjajacego
rozwojowi cywilizacyjnemu panstwa i narodu, a takze skutecznej ochrony i obrony
wartosci interesow narodowych przed istniejgcymi i mozliwymi zagrozeniami za-
réwno militarnymi, jak i niemilitarnymi, wewnetrznymi i zewnetrznymi. Koniecznos$é
zapewnienia bezpieczehnstwa traktowana jest jako urzeczywistnianie swoistej misji
petnionej przez organy panstwa, samorzady, spoteczenstwo i obywateli. Misja ta od-
nosi sie zatem do dwoéch podstawowych obszaréw bezpieczenstwa. Pierwszy z nich
obejmuje elementy zwigzane z ochrong i obrong ,wartosci i intereséw narodowych
przed istniejgcymi i potencjalnymi zagrozeniami" , drugi za$ dotyczy budowania ,we-
wnetrznych i zewnetrznych warunkoéw dla swobodnego rozwoju i sprostania wyzwa-
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niom, jakie niesie dla narodu zmiennos$¢, nieprzewidywalnos$¢ i postep cywilizacyjny".
Oba wymienione obszary sg $cisle ze sobg powigzane, niejednokrotnie wzajemnie sig
przenikajac.

Doswiadczenia ostatnich lat wskazujg, iz funkcjonujacy dotychczas podziat na:
bezpieczenstwo publiczne, narodowe, panstwowe, regionalne, ogdélnoswiatowe i glo-
balne jest podziatem czysto akademickim, nieodpowiadajgcym charakterowi wspot-
czesnych zagrozen. Czotowi politycy przyznaja, ze ,granice pomiedzy bezpieczen-
stwem wewnetrznym izewnetrznym, policja i wojskiem, zapobieganiem kryzysom oraz
ich rozwigzywaniem, walkg z kryminalng i finansowga przestepczoscia, tropieniem ter-
roryzmu i radzeniem sobie z upadtymi rezimami stajg sie sztuczne i niewyrazne". Jed-
noczesnie w literaturze przedmiotu coraz czesciej dominuja poglady, ze ,bezpieczen-
stwo panstw i narodéw zalezy od bezpieczehnstwa $wiatowego i odwrotnie". Dlatego
tez strategia ochrony i obrony narodowej sprowadza sie do wyboru zaréwno cywil-
nych, jak i wojskowych, optymalnych $rodkéw oraz metod ochrony i obrony w zalez-
nosci od powstatych lub przewidywanych zagrozen bezpieczenstwa narodowego.

Przyjeta ,Strategia Bezpieczenstwa Narodowego Rzeczpospolitej Polskiej" wska-
zuje podstawowe cele i zadania przewidziane do realizacji w ramach zapewnienia
optymalnego poziomu bezpieczehnstwa w réznych aspektach funkcjonowania pan-
stwa. Podkreslajac role zintegrowanego podejscia do bezpieczenstwa panstwa, ,Stra-
tegia" wskazuje gtowne kierunki dziatan administracji publicznej, organizacji poza-
rzadowych i obywateli w obszarach okre$lonych jako bezpieczenstwo: zewnetrzne,
wewnetrzne, militarne, spoteczne, obywatelskie, ekonomiczne, ekologiczne, informa-
cyjne i telekomunikacyjne.

W przypadku zaistnienia zagrozenia bezpieczenstwa obywateli i porzadku publicz-
nego czy tez sytuacji stwarzajacych niebezpieczenstwo dla zycia (zdrowia) ludzi, po-
rzadku prawnego, priorytetowym celem panstwa jest utrzymanie zdolnosci do efek-
tywnego reagowania, ktérego gtdwnym celem jest powstrzymanie bezprawnych
dziatan wywotujacych zagrozenie. Konieczno$¢ utrzymania sprawnos$ci reagowania
dotyczy réwniez zdarzen zagrazajagcych bezpieczenstwu, powstatych w wyniku klesk
zywiotowych, katastrof naturalnych i awarii technicznych. Zgodnie z przyjetymi kie-
runkami ,Strategii”, ksztaltujac bezpieczenstwo wewnetrzne, nalezy przede wszystkim
uwzgledni¢ konieczno$¢ stworzenia w Polsce zintegrowanego systemu zarzgdzania
kryzysowego odpowiadajacego wymogom i mozliwosciom technicznym XXI w. oraz
zintegrowania dziatan prowadzonych na terenie Polski z przedsiewzieciami realizowa-
nymi w NATO i Unii Europejskie;.

Zapewnienie optymalnego poziomu bezpieczenstwa dla wszystkich mieszkancow
kraju wymaga uwzglednienia szeregu aspektéw i precyzyjnego zdiagnozowania wspot-
czesnych zagrozen. Duzo uwagi w tym zakresie poswieci¢ nalezy na: rozpoznanie mozli-
wosci wystgpienia zagrozen terrorystycznych, organizacje sprawnego przeciwdziatania
nie tylko atakom terrorystycznym oraz mozliwosci ich zrealizowania, ale réwniez niedo-
puszczenie do powstania tego typu zagrozenia, edukacje spoteczenstwa w zakresie re-
akcji, zachowan w przypadku zagrozenia, czy tez zaistnienia ataku terrorystycznego,
doskonalenie sprawnos$ci opartej na profesjonalizmie dziatania w sytuacjach kryzyso-
wych tych wszystkich podmiotéw (instytucji), do ktérych obowigzkéw ustawowych na-
lezg dziatania w obszarach bezpieczenstwa i porzadku, doskonalenie wspétdziatania
pomiedzy stuzbami i organami odpowiedzialnymi za przeciwdziatanie zagrozeniom ze
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szczegblnym uwzglednieniem dziatan prowadzonych przez terrorystéw, a takze zapo-
bieganie wszelkiego rodzaju zjawiskom stanowigcym zagrozenie dla bezpieczenstwa
wewnetrznego panstwa ze szczeg6lnym naciskiem na zagrozenia skutkujgce narusze-
niem porzadku konstytucyjnego, propagujace rasizm czy ideologie totalitarne.

Przyjmuje sie, ze cztowiek stanowi zasadniczy i kluczowy podmiot, ktéry warunkuje
koncepcje, modele i systemy odnoszace sie do obszaréw bezpieczenstwa. Zagwaran-
towanie odpowiedniego poziomu bezpieczenstwa zwigzane jest nie tylko z interesem
panstwa i narodu, ale wymogiem zrealizowania podstawowych potrzeb i oczekiwan
spotecznosci lokalnych w zakresie: zapewnienia niepodlegtosci, nienaruszalnosci te-
rytorialnej, wolnosci, bezpieczenstwa, poszanowania praw cztowieka i obywatela, za-
chowania dziedzictwa narodowego oraz ochrony Srodowiska naturalnego w warun-
kach zrbwnowazonego rozwoju.

W dzisiejszych czasach spoteczenstwo zasypywane jest lawing informacji dono-
szacych o zagrozeniach zwigzanych z terroryzmem miedzynarodowym, rozwojem
przestepczosci zorganizowanej, stosunkowo fatwym dostepem przestepcéw do broni
masowego razenia oraz srodkow ich przenoszenia, zagrozeniami wynikajacymi z roz-
woju technik informatycznych, epidemii nieuleczalnych choréb oraz anomalii pogodo-
wych i katastrof ekologicznych.

Z tego tez wzgledu nadrzednym celem strategicznym Rzeczpospolitej Polskiej jest
zagwarantowanie ,korzystnych i bezpiecznych warunkdw realizacji intereséw naro-
dowych poprzez eliminacje zewnetrznych i wewnetrznych zagrozen, redukowanie ry-
zyka oraz odpowiednie oszacowanie podejmowanych wyzwan i umiejetne wykorzysty-
wanie pojawiajgcych sie szans". Jako gtéwne cele strategiczne wyprowadzone z celu
nadrzednego przyjeto - oprocz zapewnienia wolnosci obywatelom, przestrzegania
praw cztowieka, niepodlegtosci, nienaruszalnosci i suwerennosci kraju - takze zagwa-
rantowanie bezpiecznych podstaw do normalnego zycia i rozwoju oraz konieczno$¢
stworzenia warunkéw dla rozwoju gospodarczego, cywilizacyjnego. W ramach wska-
zywanych priorytetéw znalazt sie réwniez obowiazek panstwa dotyczacy zapewnienia
ochrony majatku indywidualnego i zbiorowego w obszarze dziedzictwa narodowego
oraz ochrona ludzi i srodowiska naturalnego przed skutkami klesk zywiotowych i kata-
strof wywotanych dziataniem cztowieka.

W sytuacji zacierania sie granic pomiedzy postrzeganiem bezpieczehnstwa ze-
wnetrznego i wewnetrznego panstwa pojawia sie konieczno$¢ modyfikacji prowa-
dzonej polityki panstwa odnoszacej sie do obszaréw bezpieczehstwa narodowego.
Zasada wskazujgca na to, ze skutecznos$¢ dziatania konkretnego panstwa na zewnetrz
uwarunkowana jest jakoscig wewnetrznego tadu politycznego, gospodarczego i spo-
tecznego danego kraju, wymusita konieczno$¢ budowy zintegrowanego systemu bez-
pieczenstwa panstwa. Potrzeba zintegrowanego podejscia do bezpieczenstwa wynika
takze z cztonkostwa Polski w NATO, Unii Europejskiej oraz przystgpienia do ukfadu
z Schengen.

Panstwa Unii Europejskiej przywigzujg olbrzymie znaczenie do ujednolicenia
przepisow prawa w zakresie bezpieczenstwa i porzadku publicznego. Tworzenie po-
nadnarodowej polityki, strategii i programéw dotyczacych zagadnien bezpieczenstwa
pozwala na odnalezienie wspdélnych obszaréw gwarantujgcych utrzymanie bezpie-
czenstwa wewnetrznego poszczegoélnych panstw oraz zaprowadzenie miedzynarodo-
wego tadu.
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Ochrona infrastruktury stanowiacej potencjat bezpieczenstwa
panstwa w aspekcie wspdlnej polityki bezpieczenstwa i obrony
Unii Europejskiej

W interesie kazdego rzadu lezy maksymalna ochrona infrastruktury stanowigcej po-
tencjat bezpieczenstwa panstwa. Ochrona ta sprowadza sie gtdwnie do zapobiegania
zniszczeniu, uszkodzeniu, awarii lub zaktéceniu jej prawidtowego funkcjonowania be-
dacego nastepstwem dziatania cztowieka lub sit natury. Istotny w tym przypadku jest
takze czas, jakiego potrzebuje dane panstwo na odbudowe zniszczonej infrastruktury,
likwidacje awarii, naprawe uszkodzonych elementéw, inaczej mowigc, przywrdcenie
wiasciwego funkcjonowania elementow infrastruktury ,wrazliwej".

Na szczegolne znaczenie odpowiedniego zabezpieczenia infrastruktury waznej
z punktu widzenia bezpieczenstwa obywateli panstw cztonkowskich zwraca uwage
Komisja oraz Rada Europejska, opracowujgc koncepcje Europejskiego Programu
Ochrony Infrastruktury Krytycznej (EPOIK).

W dokumentach Unii Europejskiej dla okreslenia infrastruktury stanowigcej poten-
cjat bezpieczenstwa wspolnoty uzywane jest sformutowanie infrastruktura krytyczna.
Przyjeta przez Rade Unii Europejskiej definicja tego pojecia rozumie przez nie: ,za-
soby rzeczowe, ustugi, urzadzenia informatyczne, sieci i aktywa infrastrukturalne, kto-
rych zaki6cenie lub zniszczenie miatoby znaczacy wplyw na najwazniejsze funkcje
spoteczne, w tym tancuch dostaw, zdrowie, bezpieczenstwo, ochrone, pomysinosé go-
spodarczg lub spoteczng obywateli lub funkcjonowanie wspdlnoty lub nalezacych do
niej panstw cztonkowskich".

Znaczny poziom uogolnienia przyjety przy definiowaniu infrastruktury krytycznej
przektada sie na trudnosci w klasyfikowaniu obiektéw, urzadzen czy obszaréw stano-
wigcych tego typu infrastrukture.

Powotana do zycia Europejska Strategia Bezpieczenstwa, okreslajgc rodzaje wspot-
czesnych zagrozen, wskazuje na konieczno$¢ opracowania i przyjecia odpowiedniego
systemu pozwalajgcego na wilasciwy, szybki obieg informacji oraz koordynacje dziatan
pomiedzy panstwami w zakresie ochrony najwazniejszych obiektow (obszaréw) infra-
struktury krytycznej we wszystkich panstwach cztonkowskich. Dodatkowo podkresla
sie konieczno$¢ zintegrowania i skoordynowania dziatan poszczegdlnych panstw Unii
Europejskiej w zakresie zarzgdzania kryzysowego w przypadku zaistnienia sytuacji
kryzysowych o konsekwencjach transgranicznych.

W 2004 r. Rada Europejska zainicjowata przyjecie przez Komisje komunikatu
»0chrona infrastruktury krytycznej w walce z terroryzmem™, w ktérym przedstawiono
wnioski dotyczgce unowoczesnienia europejskich systemow zapobiegania zamachom
terrorystycznym ukierunkowanym na obiekty, obszary i urzgdzenia stanowiagce infra-
strukture krytyczng panstw cztonkowskich. Duzo uwagi poswigecono takze uspraw-
nieniu gotowosci i reakcji odpowiednich stuzb i instytucji w przypadku przeprowa-
dzenia zamachu.

Jako specyficzny rodzaj infrastruktury krytycznej uznano takze porty morskie i lot-
nicze. Zamachy terrorystyczne ukierunkowane na te obszary funkcjonowania pan-
stwa wymusity konieczno$¢ podjecia szczeg6inych srodkéw ochrony nie tylko portéw
morskich i lotniczych, ale rowniez samolotoéw i statkow. Gtéwny cel zabezpieczenia
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tego typu obiektow infrastruktury krytycznej sprowadza si¢ do wzmozenia ochrony
statkdw, samolotéw, portéw morskich oraz obiektow lotniczych przed umyslnym dzia-
taniem mogacym wyrzadzi¢ szkode statkom (samolotom) przeznaczonym do miedzy-
narodowej (krajowej) zeglugi morskiej (powietrznej), ich pasazerom, tadunkom lub
innym obiektom, obszarom czy urzagdzeniom bezposrednio z nimi powigzanym (porty
morskie, rzeczne, lotnicze itp.).

W 2005 r. Komisja Europejska wskazata na konieczno$¢ przygotowania Europej-
skiego Programu Ochrony Infrastruktury Krytycznej (EPOIK) uwzgledniajgcego inter-
dyscyplinarne podejscie do zagrozen infrastruktury krytycznej ze zwréceniem szcze-
golnej uwagi na niebezpieczenstwa wynikajace z terroryzmu. Podstawg do utworzenia
Europejskiego Programu Ochrony Infrastruktury Krytycznej (EPOIK) oraz ,Siecio-
wego systemu ostrzegania o zagrozeniach wymierzonych w infrastrukture krytyczng"
(CIWIN) stata sie konieczno$¢ zapewnienia ochrony zycia i mienia mieszkancéw
panstw cztonkowskich przed zamachami terrorystycznymi, kleskami zywiotowymi
i awariami technicznymi oraz zabezpieczenie przed skutkami tego typu zdarzen. Zwro-
cono réwniez uwage na zagrozenia infrastruktury krytycznej wynikajace z ludzkich za-
niedban, wypadkéw, piractwa komputerowego oraz dziatania przestgepczego.

Europejski Program Ochrony Infrastruktury Krytycznej zbudowany zostat na szesciu
podstawowych zasadach: pomocniczosci, komplementarnosci, poufnosci, wspotpracy
zainteresowanych stron, proporcjonalnosci oraz indywidualnego traktowania sektorow.
Celem podjecia zintegrowanych dziatan wszystkich panstw cztonkowskich w zakresie
ochrony infrastruktury krytycznej stato sie takie jej zaprojektowanie, aby wszelkiego ro-
dzaju zaktdcenia, ograniczenia i trudnos$ci w prawidtowym funkcjonowaniu elementéw
infrastruktury byly krotkotrwate, rzadkie, a ich usuniecie nieskomplikowane.

Mozliwosci finansowania przedsiewzie¢ zwiazanych z ochrong infrastruktury kry-
tycznej wymusity konieczno$¢ opracowania koncepcji wyodrebnienia w poszczegéinych
panstwach cztonkowskich tych podmiotow infrastruktury, ktére stanowiag najwieksze
znaczenie dla wspoélnoty, a ich zniszczenie, uszkodzenie badz zaktécenie funkcjono-
wania wptywatoby niekorzystnie na co najmniej dwa panstwa cztonkowskie. Takie wy-
odrebnienie dotyczy takze infrastruktury krytycznej, ktérej naruszenie skutkowaé be-
dzie negatywnymi nastepstwami w jednym panstwie, ale jedynie w przypadku, gdy
jest ona potozona na terenie innego panstwa wspoélnoty. Tak wyodrebniona infra-
struktura stanowitaby Europejska Infrastrukture Krytyczng (EIK), charakteryzujaca sie
wzajemnymi powigzaniami i wspotzaleznoscig pomiedzy ,wrazliwymi" sektorami.

Przyjete w tym obszarze standardy Unii Europejskiej dotyczytyby procedur okre-
$lania i klasyfikowania obiektéw, obszaréw, urzadzen jako krytycznych z punktu wi-
dzenia transgranicznych skutkéw wywotanych ich niesprawnoscig. Do zadan panstw
cztonkowskich nalezatoby takze wypracowanie jednolitych zasad obowigzujacych przy
ocenie potrzeb odnoszgcych sie do podniesienia poziomu ochrony danego obiektu,
obszaru lub urzadzenia wytypowanego jako krytyczny z punktu widzenia bezpieczen-
stwa wspoéinoty.

Dla usprawnienia wspOtpracy w obszarze Europejskiej Infrastruktury Krytycznej
zaproponowano wyznaczenie punktéw kontaktowych w poszczegdlnych panstwach
wspolnoty, ktorych zadanie polega na koordynowaniu przedsiewzie¢ zwigzanych
z ochrong infrastruktury krytycznej na terenie danego panstwa oraz wspoipraca
z przedstawicielami innych panstw, a takze Radg i Komisjg Europejska.
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Istotnym filarem wspoipracy pomiedzy panstwami Unii Europejskiej w zakresie
ochrony Europejskiej Infrastruktury Krytycznej jest takze odpowiednio zorganizowany
system wymiany informacji pomiedzy przedstawicielami witadz panstw cztonkowskich,
przedstawicielami przemystu oraz Komisjg Europejska.

Nalezy podkresli¢, ze tylko cze$¢ obiektéw, obszaréw i urzadzen tzw. ,wrazliwych"
znajdujgcych sie na terenie panstw wspolnoty znajdzie sie w polu zainteresowan Ko-
misji Europejskiej. W takiej sytuacji cze$¢ podmiotéw klasyfikowanych jako krytyczne
moze stanowi¢ jedynie Krajowa Infrastrukture Krytyczng (KIK), ktéra réwniez wy-
maga odpowiedniego poziomu zabezpieczenia. Opracowanie odpowiedniej koncepcji
ochrony w takich przypadkach wynika¢ bedzie z zakresu i rozmiaréw strat bedacych
nastepstwem zaktécenia funkcjonowania elementéw wchodzacych w skiad Krajowej
Infrastruktury Krytycznej. Zakres strat odnoszacych sie do konkretnej infrastruktury
krytycznej okreslany jest na podstawie wielko$ci obszaru geograficznego dotknietego
skutkami zaktécen lub zniszczen, a przejawiajgcych sie miedzy innymi brakiem moz-
liwosci zrealizowania podstawowych potrzeb, ograniczeniem mozliwosci dostgpu do
débr lub ustug bedacych nastepstwem niesprawnosci infrastruktury krytycznej. Jesli
chodzi o rozmiar strat, to sg one z reguly okreslane przez pryzmat skutkbw spotecz-
nych, ekonomicznych, ekologicznych, politycznych, psychologicznych oraz zdrowot-
nych dotykajacych obywateli danego panstwa cztonkowskiego.

Odpowiednie zabezpieczenie Krajowej Infrastruktury Krytycznej to takze wyzwanie
dla wszystkich wtadz panstw cztonkowskich, ktérych rola nie powinna zamyka¢ sie
na przewodniczeniu w pracach koncepcyjnych zwigzanych z ochrong posiadanych
obiektéw infrastruktury krytycznej. Zaangazowanie administracji rzadowej wiaze sie
takze z usystematyzowaniem poje¢, uporzagdkowaniem regulacji prawnych, koordy-
nowaniem prac wdrozeniowych oraz propagowaniem tzw. dobrych praktyk stosowa-
nych w obszarze ochrony infrastruktury krytyczne;.

Problematyka infrastruktury stanowigcej potencjat
bezpieczenstwa i obronnos$ci panstwa - trudnosci
interpretacyjne

Jednym z elementéw ksztattujgcych poczucie bezpieczenstwa obywateli jest odpo-
wiedni poziom zabezpieczenia infrastruktury stanowigcej potencjat danego panstwa.
Obecnie w Polsce funkcjonuje kilka okreslen odnoszacych sie do obiektow, obszarow
czy urzadzen skladajacych sie na potencjat bezpieczenstwa i obronnosci panstwa.
Jednym z nich jest okre$lenie infrastruktura krytyczna. Najczesciej tym pojeciem okre-
$lane sg systemy i funkcjonujace w ich ramach obiekty, urzadzenia i instalacje, a takze
ustugi wazne z punktu widzenia bezpieczenstwa panstwa i obywateli. Zapewniajg one
jednoczes$nie sprawne funkcjonowanie organéw administracji publicznej, instytucji
i przedsiebiorcow realizujgcych interesy panstwa. Jako elementy stanowigce infra-
strukture krytyczng wymieniane sg systemy: zaopatrzenia w energie i paliwa, tgcz-
nosci i sieci teleinformatyczne, finansowe, zaopatrzenia w zywnos$¢ i wode, ochrony
zdrowia, transportowe i komunikacyjne, ratownicze, zapewniajgce ciggto$¢ dziatania
administracji publicznej, produkcji, sktadowania, przechowywania i stosowania sub-
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stancji chemicznych i promieniotworczych (rurociggi przesytajace substancje niebez-
pieczne).

Jak juz wspomniano, w interesie kazdego panstwa lezy maksymalna ochrona po-
siadanej infrastruktury krytycznej przed rdéznego rodzaju zagrozeniami, awariami,
atakami (w tym terrorystycznymi), czy innymi zdarzeniami, ktdre moga zaktdcac pra-
widtowe jej funkcjonowanie. W takich przypadkach ochrona infrastruktury krytycznej
polega gtdwnie na odpowiednim organizowaniu i prowadzeniu dziatan, ktére za-
pewnig prawidlowe funkcjonowanie systemow wchodzacych w sktad infrastruktury
krytycznej, czy tez szybkie ich odtworzenie w sytuacji zagrozenia.

Organizacja ochrony infrastruktury krytycznej wymaga nie tylko odpowiedniej or-
ganizacji, ale réwniez racjonalnego planowania uwzgledniajgcego mozliwosci wy-
korzystania dostepnych sit i sSrodkéw. Plany te dotycza oprdcz zagrozen zwigzanych
Z reagowaniem w sytuacji kryzysowej takze przedsiewziecia dotyczace zapobiegania
czynnikom wywotujagcym tego typu sytuacje. Obejmujg rowniez projekty zwigzane
z niebezpieczenstwami mogacymi wystgpi¢ w czasie stanéw nadzwyczajnych
i w czasie wojny oraz aspekty szybkiego odtwarzania i przywracania wtasciwego
funkcjonowania infrastruktury krytycznej, ktorej funkcjonowanie zostato w jakikolwiek
spos6b zaburzone, ograniczone lub uniemozliwione. W celu zapobiegania sytuacjom
kryzysowym majacym wplyw m.in. na bezpieczenstwo infrastruktury krytycznej czy
tez zaistnienia koniecznosci szybkiej i optymalnej reakcji w sytuacji powstatego za-
grozenia powotano Narodowy System Pogotowia Kryzysowego (NSPK) oraz Rzgdowe
Centrum Bezpieczenstwa. W ramach NSPK organy administracji rzgdowej wraz z Si-
tami Zbrojnymi Rzeczpospolitej Polskiej realizujg zaplanowane dziatania w ramach
przyjetych zadan i procedur.

Nieco inne ujecie ochrony infrastruktury stanowigcej potencjat bezpieczenstwa
i obronnosci panstwa odnalezé mozna w Ustawie o ochronie oséb i mienia. Ustawa
ta na okreslenie infrastruktury ,wrazliwej" panstwa przyjeta sformutowanie: ,obszary,
obiekty, urzadzenia i transporty podlegajace obowigzkowej ochronie"”. Obowigzek
wykonywania ochrony ustawa przypisuje specjalistycznym uzbrojonym formacjom
ochronnym Ilub tez poprzez wykorzystanie urzadzen zabezpieczenia technicznego.
W praktyce obie te formy ochrony mogg by¢ stosowane réwnolegle.

Podmiotami podlegajacymi obowigzkowej ochronie sg obszary okreslone przez
ministréow, kierownikéw urzeddw centralnych i wojewodéw, ktére muszg by¢ odpo-
wiednio wydzielone i oznakowane.

Podobnie jak w przypadku infrastruktury krytycznej, takze w odniesieniu do ob-
szarow, obiektéw, urzadzen i transportéw podlegajacych obowiazkowej ochronie
uzywane sa réznego rodzaju klasyfikacje. Najczesciej stosowana systematyka wy-
réznia cztery podstawowe grupy ,obszaréw, obiektéw, urzadzen i transportéw pod-
legajacych obowiazkowej ochronie". Wyrézniono je z uwagi na: obronnos$¢ panstwa
(1), ochrone interesu gospodarczego panstwa (2), bezpieczehstwo publiczne (3) oraz
ochrone innych waznych intereséw panstwa (4).

W ramach grupy pierwszej wymieniane sg zaktady produkcji specjalnej, a takze
podmioty prowadzace dziatalno$¢ naukowo-badawczg lub konstruktorskg zwigzang
z tego typu produkcja. Mieszczg sie w niej rowniez zaktady produkujace, remontujace
czy tez magazynujgce uzbrojenie, urzadzenia i sprzet wojskowy oraz magazyny re-
zerw panstwowych. Druga grupa obejmuje oprécz majacych dla panstwa znaczenie
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strategiczne podmiotéw zwiazanych z wydobyciem surowcéw mineralnych réwniez
porty morskie i lotnicze oraz banki i przedsiebiorstwa wytwarzajace, przechowujace
czy tez transportujgce w znacznej ilosci wartosci pienieznych. Do trzeciej grupy zali-
czono zaktady, obiekty i urzadzenia, ktérych dziatanie odgrywa istotng role dla witasci-
wego funkcjonowania przede wszystkim duzych miast. Podkre$la sie, ze zniszczenia lub
uszkodzenia mogace wystapi¢ w ramach tego typu podmiotéw stanowig zagrozenie
dla zycia i zdrowia wielu ludzi. Zagrozenia te dotycza szczegOlnie srodowiska natural-
nego zwigzanego nie tylko z funkcjonowaniem elektrowni lub cieptowni, ale rowniez
uje¢ wody, wodociggow i oczyszczalni Sciekébw. W grupie tej znalazty sie takze pod-
mioty, ktore w znacznej ilosci stosujg, produkujg lub magazynujg materiaty jadrowe,
zrodta i odpady promieniotwércze oraz materialy toksyczne, odurzajace, wybuchowe
lub chemiczne wykazujace duza podatno$¢ pozarowa lub wybuchowa. Dla bezpie-
czenstwa publicznego olbrzymie znaczenie ma takze odpowiednie zabezpieczenie ru-
rociggéw paliwowych, linii energetycznych itelekomunikacyjnych. Zagrozenie dla bez-
pieczenistwa mieszkancoéw, ich mienia ijednoczes$nie srodowiska naturalnego moga
stanowi¢ rowniez niewtasciwie zabezpieczone lub uszkodzone zapory wodne i $luzy.
Czwartg grupe dotyczaca waznych intereséw panstwa stanowig przedsiebiorstwa
specjalizujgce sie w unikalnej (rzadkiej) produkcji gospodarczej oraz obiekty i urza-
dzenia telekomunikacyjne, pocztowe, telewizyjne i radiowe. Ze wzgledu na olbrzymie
znaczenie dziedzictwa narodowego w grupie tej znalazty sie takze muzea oraz obiekty
kolekcjonujace dobra stanowigce o dorobku i kulturze narodu. W grupie tej umiesz-
czono takze archiwa panstwowe gromadzace dokumenty istotne z punktu widzenia
interesu panstwa.

Kolejnym okre$leniem odnoszacym sie do ochrony obiektow stanowigcych potencjat
bezpieczenstwa panstwa jest sformutowanie ,obiekty szczegdlnie wazne dla bezpie-
czenstwa panstwa, w tym obronnosci" lub (zamiennie) ,obiekty szczegdlnie wazne dla
bezpieczenstwa i obronnosci panstwa".

Zgodnie z zapisem Ustawy o powszechnym obowigzku obrony Rzeczpospolitej
Polskiej wskazanie obiektow ,szczegolnie waznych dla bezpieczenstwa panstwa
- w tym obronnosci" - nalezy do zadan Rady Ministréw. Ponadto Rada Ministrow
zobowigzana zostata do okreslenia, ktdre obiekty spetniajg kryterium zwiazane z za-
pewnianiem bezpieczenstwa panstwa i wplywajg na jego obronnos$é, co znalazto
swoje odzwierciedlenie w Rozporzadzeniu Rady Ministrow z dnia 24 czerwca 2003 r.
w sprawie ,obiektoéw szczegodlnie waznych dla bezpieczenistwa i obronnosci panstwa
oraz ich szczeg6lnej ochrony". Rozporzadzenie to dokonuje rozdzielenia ,obiektow
szczegolnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich szczegdlnej
ochrony" na dwie kategorie: obiekty kategorii | i obiekty kategorii Il, wskazuje zadania
odnoszace sie do ich szczegdllnej ochrony oraz opisuje wtasciwosci podmiotéw zobo-
wigzanych do uczestniczenia w tej szczegolnej ochronie.

W ramach kategorii | wskazane sa gtéwnie elementy zwigzane z potencjatem
obronnym panstwa: zaktady produkujace, remontujgce, magazynujgce uzbrojenie
i sprzet wojskowy, srodki bojowe; prowadzace prace badawczo-rozwojowe oraz kon-
struktorskie w obszarze bezpieczenstwa i obronnosci panstwa; magazyny rezerw pan-
stwowych (np. bazy, sktady paliw ptynnych, zywnosci, lekéw, materiatow sanitarnych);
obiekty podlegte lub nadzorowane przez Ministra Obrony Narodowej oraz obiekty in-
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frastruktur transportu samochodowego, kolejowego, lotniczego, morskiego, wodnego
$roédlagdowego, drogownictwa, kolejnictwa i tgcznosci; osrodki dokumentacji geode-
zyjnej i kartograficznej; zapory wodne; urzgdzenia hydrotechniczne; obiekty nalezgce
dojednostek organizacyjnych Agencji Wywiadu, Narodowego Banku Polskiego, Banku
Gospodarstwa Krajowego, Polskiej Wytworni Papierow Warto$ciowych SA oraz Men-
nicy Panstwowej SA; obiekty telekomunikacyjne stuzagce nadawaniu programow radia
i telewizji publicznej, a takze miejsca, w ktérych nastepuje produkcja, stosowanie lub
magazynowanie materiatlow jadrowych czy tez zrédta i odpady promieniotworcze.

Kategorii Il przypisano obiekty zwigzane z prawidtowym funkcjonowaniem admini-
stracji publicznej, zapewnieniem odpowiedniego poziomu bezpieczenstwa i porzadku
publicznego oraz umozliwiajgce normalne funkcjonowanie spoteczenstwu. Stad tez
w katalogu tej kategorii znalazty sie: obiekty organéw, jednostek organizacyjnych pod-
legte lub nadzorowane przez Ministra Spraw Wewnetrznych i Administracji; obiekty
jednostek organizacyjnych Agencji Bezpieczenstwa Wewnetrznego, Policji, Strazy Gra-
nicznej, Panstwowej Strazy Pozarnej oraz te, ktére znajdujg sie we wiasciwosci Mi-
nistra Sprawiedliwosci, Stuzby Wieziennej oraz jednostek organizacyjnych, ktére sg
podlegte badZz nadzorowane przez Ministra Sprawiedliwosci; zaktady zwigzane z wy-
dobywaniem kopalin podstawowych; obiekty (miejsca), w ktérych sa produkowane,
stosowane lub magazynowane materiaty stwarzajgce zagrozenie zwigzane z pozarem
lub wystgpieniem wybuchu, a takze te, gdzie prowadzona jest dziatalno$¢ oparta na
wykorzystywaniu toksycznych zwigzkéw chemicznych iich prekursoréw, srodkéw bio-
logicznych, mikrobiologicznych, mikroorganizmadw, toksyn i innych substancji powodu-
jacych zachorowania u ludzi lub/i zwierzat; elektrownie oraz inne obiekty elektroener-
getyczne. Do kategorii Il zalicza sie jeszcze inne obiekty znajdujace sie we wiasciwosci
organéw administracji rzadowej lub tez organéw jednostek samorzadu terytorial-
nego, formacji, instytucji panstwowych, a takze prywatnych przedsiebiorcow.

Wskazany akt normatywny okre$la takze podmioty ustalajgce wykaz obiektow
uznanych za ,szczegOlnie wazne dla bezpieczenstwa i obronnosci panstwa" oraz
okresla, na czym polega przygotowanie i prowadzenie ochrony we wskazanych kate-
goriach obiektéw. Aby dany element stanowigcy potencjal bezpieczenstwa panstwa
znalazt sie w wykazie Rady Ministrow, muszg zosta¢ ztozone wnioski sporzadzone
przez uprawnione podmioty. Do podmiotéw tych nalezy: Szef Kancelarii Prezesa
Rady Ministréw, poszczegdlni ministrowie, przewodniczacy komitetow wchodzacych
w sktad Rady Ministréw, Prezes Narodowego Banku Polskiego, Prezes Zarzgdu Banku
Gospodarstwa Krajowego, a takze wojewodowie.

Podsumowanie

Kazde panstwo, realizujgc wtasng polityke, tworzy okreslone struktury pozwalajace
na zarzadzanie bezpieczenstwem. Konstytucja Rzeczpospolitej Polskiej wskazuje or-
gany i instytucje nalezgce do wiadz ustawodawczych, wykonawczych isgdowniczych,
ktore ksztattujac polityke bezpieczenstwa, sg jednoczes$nie odpowiedzialne za bezpie-
czenstwo kraju. Szczegélne znaczenie w tym zakresie maja: Prezydent, Parlament,
Rada Ministréw oraz centralne organy administracji rzagdowej, a takze sity zbrojne
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oraz stuzby i instytucje rzgdowe odpowiedzialne za bezpieczenstwo publiczne, zapo-
bieganie i przeciwdziatanie pojawiajgcym sie¢ zagrozeniom, prowadzenie dziatan ra-
towniczych oraz ochrony ludnosci i mienia w sytuacji zaistnienia zdarzen nadzwyczaj-
nych.

Odpowiednio zbudowane struktury tworzg system bezpieczenstwa panstwa, kto-
rego efektywnos¢ i niezawodno$¢ zalezy nie tylko od poziomu funkcjonowania po-
szczegOlnych organéw, podmiotéw stanowigcych ogniwa systemu, ale ktory réwniez
uwarunkowany jest kompetencjami poszczeg6lnych podmiotéw oraz procedurami
okreslajgcymi obszary izasady ich wspoétdziatania. Istotnym elementem wptywajgcym
na efektywnos$¢ systemu bezpieczenstwa panstwa jest takze zdolno$¢ do koordynaciji
i integracji dziatan podejmowanych przez poszczeg6lne organy, instytucje i stuzby da-
nego panstwa.

Spetnienie oczekiwan spoteczenstwa co do sfery bezpieczenstwa stanowi dzi$
trudne wyzwanie dla elit rzadzacych z uwagi na ponadnarodowy charakter wspot-
czesnych zagrozen. Postepujaca globalizacja powoduje, ze problemy zwigzane z za-
pewnieniem bezpieczenstwa w jednym panstwie przektadajg sie nie tylko na zagro-
zenia dotykajace panstw osciennych, ale roéwniez tych, ktére funkcjonuja w regionie,
na danym kontynencie lub tez przenosza si¢ na druga potkule, przeksztatcajac sie
w zagrozenie $Swiatowe.

W zwigzku z powierzeniem Polsce i Ukrainie organizacji Mistrzostw Europy w pitce
noznej zapewnienie bezpieczefnstwa podczas tak duzej imprezy masowej stanowi
jedno z gtéwnych wyzwan postawionych polskiemu panstwu w 2012 r. Zagwaranto-
wanie bezpieczenstwa podczas EURO 2012 dotyczy¢ bedzie nie tylko stadiondw i te-
rendéw do nich przylegtych, ktére w tej sytuacji stanowi¢ beda infrastrukture ,wraz-
liwg", ale réwniez miejsc przyjazdu kibicow, ekip sportowych, dziennikarzy do Polski
(dworce, lotniska), miejsc gromadzenia sie kibicéw, ktérzy beda ogladali mecze poza
stadionami (ogrodki piwne, puby, kluby itp.), tras ich przejazdu pomiedzy miastami,
ktére beda gospodarzami poszczegoélnych rozgrywek.

Nalezy réwniez podkresli¢, iz ochrona obiektow, obszaréw, urzadzen ,stanowig-
cych potencjat bezpieczenstwa i obronnosci panstwa" coraz czesciej opierac¢ sie be-
dzie nie tylko na standardach wypracowanych w danym panstwie. Zagrozenia wyni-
kajace ze zjawiska Swiatowego terroryzmu wymagaja nie tylko interdyscyplinarnego,
ale rowniez miedzynarodowego podejscia do problemu ochrony. Wypracowanie sku-
tecznych zabezpieczen opartych na sprawnym systemie wzajemnego informowania
i ostrzegania, a takze troska o mozliwie rzadkie, krétkotrwate oraz sprawne opano-
wanie i odizolowanie miejsc atakOw (awarii) na obiekty infrastruktury ,wrazliwej", wy-
magaja podjecia wspoélnych przedsiewzieé i procedur obowiazujgcych nie tylko w kra-
jach cztonkowskich, ale takze w catym wspodtczesnym Swiecie.
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