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Zarzadzanie bezpieczenstwem
W erze cyfrowej

Wprowadzenie

Postepujaca cyfryzacja zmienita gospodarke. Przestrzen i czas utracity swéj bez-
wzgledny paradygmat, a dostep do informacji i przetwarzanie danych stato sie
tatwe jak nigdy wczesniej. Nie bez powodu méwi sie o rewolucji cyfrowej prze-
nicowujacej kulture, ekonomie, a przede wszystkim $wiadomosé¢. Swiat nie jest
juz taki przed piecdziesieciu laty — warunki prowadzenia biznesu trudno pordéw-
nywac nawet do tych z korica XX w. Cyfryzacja przeorata kazdg dziedzine zycia, do-
konujac nieodwracalnej konwergencji wirtualnego i rzeczywistego swiata. Pojawia
sie internet rzeczy (Internet of Things, 10T) — bedacy siecig przedmiotéw, procesow
i ludzi ciggle podtaczonych do internetu. Dochodzi do hiperkomunikacji (hypercon-
nectivity). Urzadzenia bez przerwy przetwarzajg ogromne ilosci informacji (big date
analylics, BDA), a cze$¢ ustug dokonuje sie w obliczeniowej chmurze (cloud com-
puting). Norma staje sie automatyzacja i robotyzacja. Przyzwyczailismy sie do wie-
lokanatowosci i wszechkanatowosci dystrybucji produktdw (omni channel). Przez
24 godziny na dobe konsumenci korzystajg z cyfrowego dostepu do débr i ustug
(digital customer access).

Obserwowane zmiany majg charakter rewolucyjny, formy biznesu znane z po-
przedniego stulecia stajg sie nie tylko niewydolne, ale wrecz nie przystajg do no-
wych czaséw. Wiele oséb, takze tych, ktérzy zarzadzajg przedsiebiorstwami, nie do
konca zdaje sobie sprawe z charakteru dokonujacych sie zmian. Coraz wiecej infor-
macji przetwarzanych jest poza umystem decydenta, intuicja przestata mie¢ zna-
czenie, a pomiedzy zarzadzajacymi i konsumentami pojawili sie informatycy, korzy-
stajacy z systemow tak ztozonych, ze dla wiekszosci uzytkownikéw niezrozumiatych.
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Przez ostatnich pieédziesigt lat moc obliczeniowa procesoréw podwaja sie
z kazdym mijajgcym rokiem. Koszty przetwarzania informacji malejg w tym samym
tempie, a co dwa lata pojawia sie wiecej informacji niz w catej wczesniejszej hi-
storii. Bez ustanku generujemy nowe informacje, faczymy sie z bankami, wysytamy
wiadomosci tekstowe, publikujemy prace naukowe, a przede wszystkim w zapisie
binarnym sktadujemy dane finansowe. W kazdym dowolnym momencie kto$ do-
konuje operacji bankowych, a liczbe sprzedanych smartfonéw mierzy sie w miliar-
dach. Nie nalezy sie tudzi¢ — biznesowe potfaczenia s3 smakowitym kaskiem nie
tylko dla domorostych przestepcow rekrutujgcych sie sposréd znudzonych stu-
dentow informatyki. Kradziezg informacji zajmujg wyspecjalizowane dziaty powaz-
nych i praworzadnych zdawatoby sie instytucji. Firma General Electric wielokrotnie
skarzyta sie na podstuchiwanie przez zagranicznych konkurentéw. Po koniec lat 80.
XX w. przegrata wiele przetargédw w Europie, czasem rdznica zaledwie kilku tysiecy
dolaréw. Wynajeci przez firme eksperci dos¢ szybko znalezli przyczyne: konkurenci
uwaznie $ledzili satelitarng facznos¢ General Motors i podstuchiwali rozmowy.
Firma zakupita wéwczas tak zwane telefony bezpieczne, szyfrujace potaczenia. Wy-
datek rzedu stu tysiecy dolarow optacit sie: GE znowu zaczeta wygrywac przetargi
na Starym Kontynencie®.

Ten i podobne przypadki utorowaty droge nowemu mysleniu o bezpieczenstwie
w czasach powszechnej informatyzacji, komputeryzacji i digitalizacji zarchiwizowa-
nych danych. Stato sie jasne, ze nalezy wyjs¢ poza znane dotychczas metody bro-
nienia dostepu do zgromadzonej w organizacji wiedzy, a sposdb ochrony winien
przyja¢ forme systemowego zarzadzania bezpieczenstwem.

Celem niniejszego artykutu jest przedstawienie niebezpieczeristw zwigzanych
z powszechng cyfryzacjg gospodarki oraz wskazanie podstawowych elementéw od-
powiedzialnych za bezpieczestwo organizacji na poziomie cyfrowym. Przyjeto hi-
poteze badawczg, zgodnie z ktdrg zarzagdzanie bezpieczeristwem w erze cyfrowej
odbiega od klasycznych konotacji zwigzanych z tym pojeciem, gdyz koncentruje
sie na zagrozeniach wyniktych z informatyzacji proceséw zarzadzania i komuniko-
wania sie ze S$wiatem zewnetrznym. Zarzadzanie bezpieczeristwem w erze cyfrowej
wymaga podejscia systemowego i oprdcz sprecyzowania zbioru najwazniejszych
zasad, konieczna jest koncentracja wysitkéw na kluczowych i dajgcych sie wyod-
rebnié obszarach aktywnosci organizacji.

Formy zagrozen

Przechytrzy¢ system, wedrzec sie poza zapore bezpieczenstwa i nie ruszajac sie z fo-
tela, uzyskac dostep do cudzych pieniedzy lub zastrzezonych informacji. W 2008 r.
Swiat obiegta interesujgca wiadomos¢. W rece amerykanskiej policji wpadt haker,
ktory wniknat do systemu informatycznego sieci marketow i jednoczesnie prze-
niknat do firmy produkujacej karty kredytowe. Nie ruszajgc sie z domu skradt —
bagatela — 130 min USD. Oczywiscie nie dziatat sam, do dyspozycji miat gang zor-
ganizowany z nastoletnich hakerdw, ktorzy nie znalaztszy dla siebie zatrudnienia

1 P. Schweizer, Szpiedzy wsrdd przyjaciét. Jak sojusznicy wykradajg Amerykanom tajemnice technolo-
giczne, ttum. J. Lobman, Z. Stomkowski, Warszawa 1997, s. 287.
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posréd ,biatych kapeluszy”?, zdecydowali sie wykorzystywaé swe umiejetnosci
w mniej szlachetny sposéb. Ze swobodg poruszali sie w galimatiasie informatycz-
nych komend, wynajdywali luki w systemach komputerowych, wtamywali sie na
konta bankowe i przejmowali tajne informacje. Ws$rdd zatrzymanych znajdowat sie
miody cztowiek, ktdry jako nastolatek zhakowat komputery NASA, za co otrzymat
wyrok szedciu miesiecy poprawczaka. Ktos taki i jemu podobni nigdy nie przestang
buszowac w sieci; w ten sposdb zaspakajajg atawistyczne pragnienie polowania —
o tyle wygodnie, ze nie trzeba rusza¢ sie z domu, mozna siedzie¢ w ulubionym fo-
telu, jes¢ pizze i popijaé cole. Mtodzi informatycy, dla ktdrych sie¢ jest labiryntem
z oznaczonymi Sciezkami, majg szanse na udowodnienie intelektualnej przewagi
nad twércami zabezpieczen. Zabawa miesza sie z przygoda, przyzwyczajenie za-
hacza o uzaleznienie, a tatwos¢ duzego zarobku kusi. Z czasem hakerzy okazali sie
takze prawdziwymi specjalistami od ludzkiej psychiki. Zwerbowani przez nich prze-
cietni konsumenci zostali sie ,stupami” przyjmujgcymi przelewy i depozyty ban-
kowe oraz wysyfajacymi je do odlegtych geograficznie bankéw. Ten rodzaj oszustwa
rozpowszechnit sie w 2009 r.: banki i ich klienci stracili wéwczas znacznie ponad
120 min USD?.

Wspotczesnie nie ma juz kraju, firmy ani organizacji, ktére nie bytyby zagrozone
hakerskim atakiem. W sukurs nieczystym intencjom idg technologie pomagajgce
zachowad anonimowos¢ w sieci. Jedng z nich jest sie¢ TOR (The Onion Router) dzia-
tajgca w najbardziej zakamuflowanych i najciemniejszych miejsca w sieci. Pozwala
ona na anonimowe korzystanie z dostepnych zasobdw w sieci powierzchniowej,
a takze utatwia dostep do zaszyfrowanych tresci®. Czy moze zatem dziwi¢ dynamika
wzrostu przestepczosci internetowe;j?

Komenda Gtéwna Policji informuje, ze w 2018 r, w poréwnaniu z rokiem 2017
nastgpit stuprocentowy wzrost liczby przestepstw odnoszacych sie do e-banko-
wosci i phishingu.

Tabela 1. Wzrost liczby przestepstw dotyczgcych bankowosci elektronicznej
na tle ogdlnej liczby przestepstw bankowych

Rok 2014 2017 2018
Przestepstwa o charakterze bankowym 2,5 tys. 6 tys. 7,4 tys.
Przestepstwa z zakresu phishingu i e-bankowosci 585 1,8 tys. 3,6 tys.
Skimming* brak danych 433 743

* przestepstwo polegajgce na nielegalnym skopiowaniu karty ptatniczej (np. poprzez umieszczenie do-
datkowego czytnika i nadajnika w konstrukcji bankomatu).

Zrédto: opracowanie wiasne na podstawie: W. Boczon, 100 proc. wzrost liczby przestepstw dotyczg-
cych e-bankowosci. Statystyki policji, PRNews.pl, https://prnews.pl/100-proc-wzrost-przestepstw-
dotyczacych-e-bankowosci-statystyki-policji-441137 [dostep: 12.06.2019].

2 Biate kapelusze” to hakerzy, ktdrzy sprawdzajg oprogramowanie pod katem luk w zabezpieczeniach,
a znalezione niedordbki zgtaszajg producentowi, aby pomdc uszczelnié¢ program i zabezpieczy¢ go
przed ingerencjg tych ,,ztych” — czyli ,,czarnych kapeluszy”.

3 K. Poulsen, Haker. Prawdziwa historia szefa cybermafii, ttum. T. Macios, Krakéw 2011, s. 266.

4 A. Nastuta, Fatszerstwo dokumentéw ze szczegdlnym uwzglednieniem przestepczosci internetowej
jako wyzwanie dla organdw paristwa, ,,Polonia Journal” 2018, nr 8, s. 80-83.
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Banki oraz ich klienci atakowani sg na rézne sposoby. Oprdcz tradycyjnego phi-
shingu przestepcy wykorzystujg jego mutacje, siegajg wiec po vishing i smishing.
Dochodzi do wytudzenn z wykorzystaniem Blika i metody SIM-swap®, tworzone
sg fatszywe aplikacje bankowe, ktére wzbudzajg zaufanie, gdyz udostepniane sa
w markecie Google Play.

Nieskoriczona jest pomystowos¢ oszustow, ktérzy z sieci informatycznych uczy-
nili wygodne narzedzie, o tylez bardziej perfidne, ze bazujgce na naiwnosci i braku
wiedzy niektérych uzytkownikéw, wierzacych w tajemng moc systeméw informa-
tycznych i bezgranicznie ufajgcych witrynom internetowym.

Zagrozen jest tak wiele, ze jakakolwiek ich lista nigdy nie bedzie kompletna.
Ogodlnie wyrdznia sie®:

e kradziez lub niszczenie danych,
¢ podszywanie sie pod inng osobe, kradziez wizerunku,
e propagowanie fatszywych informacji, tworzenie wirtualnych organizacji z mysla

o dokonywaniu wytudzen,
¢ sabotaz i szantaz komputerowy,
¢ hacking,

e szpiegostwo komputerowe,

e piractwo komputerowe i kradziez mysli technicznej,

¢ manipulacje finansowe, w tym przede wszystkim fatszowanie operacji rozra-
chunkowych, dokonywanie zmian w stanach kont, malwersacje z uzyciem kart
bankomatowych,

e oszustwa teleinformatyczne i telekomunikacyjne.

Szczegdlnym rodzajem zagrozen jest APT (advanced persistent threats), bedacy
zorganizowanym, niemal masowym atakiem na systemy informatyczne. Obiektem
atakéw s3 zazwyczaj organizacje o kluczowym znaczeniu dla gospodarki. Ofia-
rami padajg instytucje finansowe, organizacje spoteczne, rzadowe, systemy ener-
getyczne i wojskowe. Forma ataku jest wielostopniowa i bardzo dobrze zakamu-
flowana. Rzadko kiedy chodzi wytgcznie o pienigdze, czesciej — o sparalizowanie
waznej gatezi gospodarki, zaszantazowanie instytucji, a jeszcze czesciej o szpiego-
stwo’. Ten rodzaj atakdw stanowi jedno z najwiekszych niebezpieczenstw, nie dziwi
zatem, ze jest wykorzystywany w konfliktach miedzypanstwowych. Za pomoca
APT udaje sie wywoftac¢ chaos i zaktdcié obieg pienigdza w gospodarce, mozna uzy-
ska¢ przewage ekonomiczng i militarng, doprowadzi¢ do sparalizowania systemoéw

5 Phising — metoda polegajgca na wysytaniu fatszywych e-maili (pochodzacych jakoby z banku), infor-
mujacych o koniecznosci pilnego przekazania poufnych danych lub przelania kwoty na okreslony ra-
chunek; vishing — telefoniczne wytudzanie danych wrazliwych (numerdw kont, loginéw, haset, kodéw
dostepu) pod pozorem ich weryfikacji, audytu zewnetrznego lub modernizacji systemu komputero-
wego; smishing — wysytanie fatszywych SMS-éw nakfaniajacych ofiare do potgczenia z podanym nu-
merem lub wejscia na okreslong strone internetowa, zawierajgca np. wirusy i trojany; SIM-swap —
oszustwo polegajgce na wyrabianiu duplikatu karty SIM telefonu stuzgcego do autoryzacji transakcji
w systemach bankowosci internetowej i wyprowadzaniu w ten sposob srodkéw z konta.

5 M. Nowak, Cybernetyczne przestepstwa — definicje i przepisy prawne, ,Biuletyn EBIB” 2010, nr 4
(113), http://www.ebib.pl/2010/113/a.php?nowak [dostep: 12.06.2019].

7 1. Ghafir, V. Prenosil, Advanced Persistent Threat Attack Detection: An Overview, [w:] Proceedings
of International Conference on Advances in Computing, Electronics and Electrical Technology, Kuala
Lumpur 2014, s. 154, www.seekdl.org/nm.php?id=3901 [dostep: 12.06.2019].
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obronnych. W dodatku jest to atak trudny do odparcia, a generowane straty sg po-

wazne: zniszczeniu mogg ulec zgromadzone dane, serwery stajg sie niewydolne,

nastepuje utrata tacznosci ze Swiatem zewnetrznym. Dodatkowo trzeba uwzglednic¢
catkiem realna kradziez informacji — w takiej sytuacji mozliwe materialne i wizerun-
kowe szkody sg trudne do oszacowania.

Wyrdznia sie dwa zasadnicze rodzaje cyberatakéw:

e DDoS - czyli atak z zamiarem zablokowania serwiséw i dokonania kradziezy
danych;

e kradziez informacji wrazliwych z myslg o pézniejszym publikowaniu ich w sieci,
gtéwnie w serwisach i portalach spotecznosciowych.

Szczegdlnym miejscem, w ktérym kumulujg sie ryzyka zwigzane z cyberprze-
stepczoscig, jest chmura. Cloud computing, czyli przetwarzanie informacji na ze-
wnatrz organizacji, moze budzi¢ zrozumiaty niepokdj, tym bardziej ze:

* wcigz ograniczone sg mozliwosci egzekwowania wymogoéw bezpieczeristwa na
najwyzszym poziomie u wtascicieli chmury;

e organizacje, z ktérymi dana organizacja wymienia sie informacjami, stanowig
zagrozenie dla ochrony informacji zdeponowanych w chmurze;

¢ brakuje dobrze ustrukturalizowanej architektury i strategii rozwoju srodowiska
chmury, ktéra gwarantowataby stuprocentowe bezpieczenstwo zdeponowa-
nych danych;

e wystepuja luki w interfejsie obstugi. Za bezpieczeristwo API (application pro-
gramming interface) odpowiadajg dostawcy ustug chmurowych, natomiast wy-
korzystanie kluczy, ktére powigzane s3 z interfejsami programistycznymi, znaj-
duje sie w gestii uzytkownikéw ustug chmurowych?,

¢ wymog korzystania wyfacznie ze sprawdzonych ustugodawcdw nie zawsze moze
by¢ spetniony.

Nie tylko wielo$¢ oraz réznorodnosc przestepstw w cyberprzestrzeni sprawia, ze
statystyki policyjne nie sg doktadne. Wptywajg tez na to inne przyczyny:
¢ nie wszystkie przestepstwa zostajg zgtoszone;
¢ dane ujawniaja jedynie naruszenia prawa otagowane przez policjantéw jako cy-

berprzestepstwo, w rzeczywistosci nie wszystkie przypadki otrzymuja tego typu

opis;

e od wejscia w zycie obowigzujacej ustawy o swiadczeniu ustug drogg elektro-
niczng® z 2002 r. w technologii cyfrowej mineta cata epoka. Cze$¢ popetnianych
obecnie przestepstw nie byta znana w czasie przygotowywania ustawy.

Whbrew obiegowym opiniom kradzieze bankowe, cho¢ niewatpliwie bolesne,
nie sg najwieksza zmorg 0séb odpowiedzialnych za bezpieczerstwo w sieci. Wykra-
danie informacji biznesowych i danych wrazliwych, transfer technologii — staje sie
problemem wiecej niz palgcym.

Stabos¢ informatycznych zabezpieczerh ma dwa zrddta. Pierwszym sg luki w sys-
temach komputerowych, ktére chocby i dokfadnie sprawdzone, zawsze bedg

8 P. Waszczuk, 11 zagrozen dla bezpieczeristwa rozwigzari chmurowych wedtug Cloud Security
Alliance, https://itwiz.pl/11-zagrozen-dla-bezpieczenstwa-rozwiazan-chmurowych-wedlug-cloud-
security-alliance [dostep: 12.06.2019].

® Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, Dz.U. z 2002 r., nr 144,
poz. 1204.
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zawiera¢ btedy pozostawione przez programistow. Drugim — jeszcze powazniej-
szym — jest sam cztowiek ze swym roztargnieniem, lenistwem, ze swymi przyzwy-
czajeniami i sktonnoscig do robienia wszystkiego na skréty. Dotyczy to nawet pra-
cownikéw, ktérzy na co dzier zajmuja sie bezpieczedstwem przesytania danych
w systemach informatycznych. Wystarczy na dowolnej stronie otworzy¢ Sztuke
infiltracji Kevina D. Mitnicka i Williama L. Simona?, by przekona¢ sie o ludzkich
stabosciach, nazbyt fatwo wystawiajgcych na szwank dane wrazliwe o trudnej do
przecenienia wartosci — i w swej nieroztropnosci narazajgcych mienie tysiecy osoéb.

Ludzie zajmujgcy sie bezpieczeristwem w branzach IT nie s3 w stanie pracowac
ciagle na najwyzszych obrotach, wyczulona pierwotnie wrazliwo$¢ z czasem stabnie,
ostroznosc¢ ulega stepieniu. Praca nie jest juz wyzwaniem, lecz rutyng. Pracownicy
przychodza do swoich biur, siadajg w wygodnych obrotowych fotelach, spraw-
dzajg poczte, przegladajg ulubione strony www i ani myslg o drobiazgowym
sprawdzaniu logéw, aby dowiedziec sie, kto przez noc zmienit hasto. Niewiele po-
magajg szkolenia. Wciaz sg tacy, ktérzy dajg sie nabra¢ na starg sztuczke z pod-
rzuconym pendrive’em. Przypadkowo znaleziony (lecz celowo podrzucony) np. na
parkingu nosnik danych uruchamiany jest na firmowych komputerach. Umiesz-
czone na pendrivie szpiegowskie oprogramowanie natychmiast przenika do sys-
temu catej instytucji. Niefrasobliwos¢ bierze gére nad zasadami bezpieczeristwa,
ciekawo$¢ dominuje nad zdrowym rozsadkiem. A wszystko to dzieje sie przy
petnej Swiadomosci niebezpieczenstwa zwigzanego z uruchamianiem plikdéw nie-
znanego pochodzenia, w instytucjach wysytajgcych pracownikéw na drogie szko-
lenia z bezpieczenstwa.

Nie trzeba jednak przypadkowo znalezionego pendrive’a. Pracownicy na-
zbyt tatwo przynosza do pracy wtasne, domowe nosniki danych. Zabierajg prace
do domu, chca sie pochwali¢ zdjeciami z wakacji, moze zamierzajg wydrukowa¢é
w firmie prywatny dokument — mozliwosci jest bez liku, a z kazdg zwigzane jest nie-
bezpieczenstwa zainfekowania systemu.

W gre wchodzi jeszcze jedno, wcale nie tak marginalne niebezpieczenstwo:
ched tatwego zarobku. ,Jedli tylko zaoferuje sie odpowiednig cene, wszyscy pra-
cownicy, poczawszy od dyrektora, a na goncach i sprzataczkach koriczac, okazuja
sie potencjalnymi szpiegami”*! — przekonuje jeden z konsultantéw do spraw bez-
pieczeristwa. Nie bez wptywu na postawe pracownikdw jest panujgca w firmie
kultura organizacyjna oraz pewien rodzaj przyzwolenia na kradziez informacji.
W zalewie danych, gdy codziennie mamy do czynienia z niekoriczacym sie strumie-
niem informacji, gdy wydaje sie, ze jest ich tak wiele, ze stajq sie bezwartosciowe,
trzeba doprawdy bardzo silnego charakteru lub bardzo restrykcyjnych kar, aby po-
wstrzymac pracownikéw przed bagatelizowaniem poufnych wiadomosci. Wazne
s oczywiscie przyzwyczajenia zawodowe i rozumienie samego pojecia lojalnosci.
U Amerykandw jest z tym réznie. tatwo ich przekonaé do wyniesienia poufnych
danych. Osobiste ktopoty finansowe i nagte potrzeby gotéwkowe czynig z nich

10 K.D. Mitnick, W.L. Simon, Sztuka infiltracji, ttum. C. Frac, Warszawa 2006. Mitnick to byty haker, ska-
zany na wiele lat wiezienia. W swojej ksigzce opisuje techniki wtaman i podkresla, ze najstabszym
ogniwem najdrozszych i najbardziej wyrafinowanych systemdw zabezpieczen jest zawsze cztowiek.

P, Schweizer, op. cit., s. 47.
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stosunkowo tatwe zrédto informacji. Nieuprawnione przekazywanie danych so-
jusznikom traktuja co najwyzej jako forme wstydliwej transakcji. Dopiero prze-
kazywanie informacji agentom rosyjskim lub chifnskim jest uznawane za znacznie
powazniejszy uszczerbek na honorze i ztamanie obywatelskich norm?.

Jak to wyglada w Polsce? Obserwacje nie sg optymistyczne. Lojalnos¢ polskich
pracownikéw jest niepewna i efemeryczna — bo i zatrudnienie bywa krétkotrwate,
uzaleznione od wynagrodzenia, z opcjg opuszczenia obecnego pracodawcy, gdy
tylko pojawi sie lepsza propozycja.

O ile baby boomers i pracownicy z pokolenia X szukajg statego zatrudnienia
i wielce pociaga ich wizja pracy w jednym miejscu az do emerytury, o tyle 63 %
mtodszych pracownikéw, w wieku pomiedzy 18 a 35 lat, nie wyobraza sobie, ze ze-
starzejg sie, pracujac w jednej firmie®®. Takie podejscie ostabia lojalnos¢, co doku-
mentuja statystyki przestepczosci. Wedtug danych z 2018 r. potowa polskich przed-
siebiorcdw zetkneta sie w ciggu poprzednich dwdch lat z przypadkami naduzyé,
z tego ponad potowe (55 %) popetnili zatrudnieni w firmie pracownicy™.

Najbardziej wrazliwe na ataki cyberprzestepcéw sg innowacyjne firmy oraz in-
stytucje finansowe, zwtaszcza banki. Przeprowadzone przez Institute of Interna-
tional Finance i McKinsey & Company badania ujawnity, ze 70 % bankéw uwaza ry-
zyko zwigzane z cyberatakami za gtéwne zagrozenie, na ktére nalezy uwrazliwiaé
menedzerdw Sredniego szczebla, 10 % ankietowanych stawia ten rodzaj ryzyka na
czele listy wszelkich zagrozen®>. Nic dziwnego, ze co trzeci bank w Europie czwartg
cze$é swojego budzetu na obnizanie ryzyka bankowego przeznacza na zarzadzanie
ryzykiem cyfrowym.

Bezpieczeistwu nie sprzyjajg towarzyszace cyfryzacji wspodtczesne trendy,
zgodnie z ktorymi dazy sie do jak najszerszego otwarcia na potrzeby klienta i dba
sie 0 zwiekszenie dostepnosci ustug.

Pierwszym takim trendem jest personalizacja dostepu. E-commerce i dostep
poprzez media spotecznosciowe jest jak wotanie: ,Mamy dla was zawsze otwarte
drzwi, zajrzyjcie, sprawdzcie, rozejrzyjcie sie”. Niechcgcy zaprasza sie w ten sposéb
takze osoby niepozadane, wraz z ich niszczycielskimi narzedziami i dgzeniami. Drugi
rynkowy trend odnosi sie do nacisku konkurencji. W przypadku bankowosci sg to
instytucje pozyczkowe, parabankowe. Chcac sprosta¢ wymaganiom klientéw, banki
uruchamiajg nowe rozwigzania, nie zawsze wtasciwie zabezpieczone, a bywa, ze
przygotowane zbyt pospiesznie. Kolejnym trendem jest pogon za obnizka kosztéw.
Informatyka znacznie w tym pomaga. Czes¢ czynnosci wykonujg sami klienci —
logujg sie na kontach, organizujg przelewy — zastepujgc rzesze pracownikéw.

2 |bidem, s. 48.

3 Randstad, Monitor Rynku Pracy, 35 edycja, 2019, [za:] Rosnie zadowolenie pracownikéw, ma-
leje ich lojalnosé, PRNews.pl, https://prnews.pl/rosnie-zadowolenie-pracownikow-maleje-ich-
lojalnosc-444497 [dostep: 12.06.2019].

% M. Klimczak, Kto i jak okrada polskie firmy? 8. edycja badania przestepczosci gospodarczej w Polsce,

PwC Polska, https://www.pwc.pl/pl/publikacje/2018/badanie-przestepczosci-gospodarczej-2018-ra-

port-pwc.html [dostep: 12.06.2019].

The future of risk management in the digital era, McKinsey & Company, https://www.mckinsey.com/

business-functions/risk/our-insights/the-future-of-risk-management-in-the-digital-era  [dostep:

14.06.2019].
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Czwarty trend jest scisle zwigzany z poprzednim i wynika wprost z nowego modelu
biznesu. Informatyczne kanaty przeptywu informacji, funduszy i wiedzy oraz moz-
liwos¢ dotarcia do nich z dowolnego miejsca na swiecie czyni je wrazliwymi na cy-
berataki. Trend pigty to deregulacje. Utatwianie dostepu klientom, che¢ zdobycia
ich zaufania, upraszczanie procedur — za tym wszystkim idg deregulacje, ustep-
stwa, ktére moga wystawia¢ na szwank bezpieczeristwo instytucji. | doprawdy
trudno ustali¢ granice pomiedzy konieczng sztywnoscia regut, ktére utrudniajg
wspotprace z klientem, a otwarciem sie na klienta i sprowokowaniem niepotrzeb-
nego ryzyka. Przeciez rezygnacja z mozliwosci, jakie daje gospodarka cyfrowa,
i pominiecie wymogu marketingowego podejscia do klienta, bytaby krokiem w tyt.
Klienci przyzwyczaili sie do przyjaznych systemdw, w ktérych wptat, wyptat i in-
nych operacji dokonuje sie tatwo i szybko, bez utrudnien i dodatkowych weryfi-
kacji — ktére bytyby ceng za zwiekszenie szczelnosci systemu. Jest tez trend szésty:
czes¢ funkcji zwigzanych z bezpieczenstwem zostato przerzuconych na wyrafino-
wane systemy informatyczne. Nie cztowiek, lecz skomplikowane i dla wiekszosci
ludzi niezrozumiate oprogramowanie stoi na strazy bezpieczenistwa. Tyle tylko,
ze ufnos¢ w te systemy moze by¢ przesadzona. Wcigz pojawiajg sie doskonalsze
narzedzia hakerskie, a i pomystowos¢ cybernetycznych przestepcéw zdaje sie nie
mieé granic. Dlatego od samego poczatku, gdy tylko pojawili sie hakerzy, byli oni
przekupywani przez firmy i zatrudniani z myslg o poprawie bezpieczenstwa.

Dziatania zaradcze

Nie ma oprogramowania doskonale chronigcego zdigitalizowane informacje. Nic
nie da stuprocentowej pewnosci, ze zarzadzajacy systemamiinformatycznymi beda
lojalni i czujni. Mylne jest przeswiadczenie, ze jakie$ dorazne dziatania (jak chocby
kupno lepszego pakietu informatycznego) zabezpieczajg przed cyberprzestep-
stwami. Gdy zagrozenie jest realne i totalne, trzeba tworzy¢ kompleksowe zabez-
pieczenia. W takim przypadku moéwi sie o zarzadzaniu ryzykiem cyfrowym (digital
risk management). Jest to o tyle trudne, ze zagrozenia mogg pojawic sie w kazdej
chwili i w dowolnym miejscu. Ich Zrédto moze tkwi¢ w czynniku ludzkim, mate-
rialnym i wirtualnym.

Funkcje zapdr bezpieczenstwa, niczym sredniowieczne fosy, petnig obecnie fi-
rewalle. Osoba, ktéra nimi administruje, sprawdza konfiguracje zapory, przyglada
sie logowaniom, identyfikuje ewentualne nielegalne zmiany. Ktos, kto zinfiltruje za-
pore sieciowg, dokona takze innych zmian w systemie i zapewni sobie dostep do
zastrzezonych informacji. Najwiekszym grzechem administratora jest ufno$¢ w pro-
gram komputerowy i w szczelno$¢ zapory. Z uptywem czasu zawsze ujawnig sie
jej stabosci. Naprawa w jednym miejscu prowadzi do powstania dziur gdzies in-
dziej. Niektdre porty pozostajg niepotrzebnie otwarte, a serwery sieci web bywaja
zle skonfigurowane. Dlatego zaden firewall nigdy nie jest catkowicie szczelny. Go-
$cinnosé, ched stworzenia srodowiska pracy, ktére jest przyjazne dla pracownikéw
i partneréw biznesowych, rozmywa granice ochrony. Internetowi przestepcy szu-
kajg szczelin i luk, rozgladaja sie za stabosciami, korzystajagc — przynajmniej na po-
czatku - z legalnych srodkdéw i przyjaznosci samego programu.
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Wiele przedsiebiorstw stosuje programy odnotowujgce préby wtaman i zapo-
biegajace infiltracji. Wszyscy oczekujg, ze te programy poradza sobie same. Tym-
czasem sg procedury, ktérych firewall nie chroni. Wynika to z wygody uzywania
sprzetu komputerowego, z posiadanych uprawnien, czasem z koniecznosci komu-
nikowania sie ze Swiatem zewnetrznym i pobierania z zewnatrz pakietéw danych.
Dlatego tak wazne jest konstruowanie regut, dzieki ktérym mozna filtrowaé pakiety
przychodzace i wychodzace.

Firewalle skonfigurowane sg juz w taki sposéb, aby identyfikowa¢ skanowanie
portéw z myslg o wtamaniu. System samoczynnie odtacza takie potaczenia oraz in-
formuje o tego typu aktywnosci — ale tylko jesli zastosowana przez hakera technika
nie jest zbyt wyrafinowana. Stad caty zestaw zalecen dla personelu zajmujacego sie
bezpieczenstwem. Chodzi o sprawdzanie listy proceséw z intencjg wykrycia tych,
ktére nie sg znane. Przeczesuje sie programy w poszukiwaniu nieautoryzowanych
dodatkéw. W plikach szuka sie zmodyfikowanych binariow, skryptéw i aplikacji.
Usuwa sie konta uspione i nieznane. Reaguje sie wzmozong uwagg na zdalny do-
step z nieznanego miejsca.

Przezorni administratorzy nie ufajg domysinym konfiguracjom. Gdy instalujg
oprogramowanie pochodzgce od zewnetrznej ,,niezaleznej” firmy, z géry zaktadaja,
ze w programie znajdujg sie rozwigzania o charakterze szpiegowskim. Dotyczy to
przede wszystkim przedsiebiorstw dziatajgcych w branzy finansowej, w branzach
zaawansowanych technologii tudziez w przemysle wojskowym, farmaceutycznym
i biotechnologii. Dokona¢ infiltracji atrakcyjnej rynkowo firmy i pozna¢ jej sekrety —
to nie lada gratka i catkiem zyskowny interes.

Administratorzy co jaki$ czas organizujg spotkania z pracownikami: instruuja
ich, uczulajg na zagrozenia, podajg zbiory zasad. Czes¢ z tych zasad jest najczesciej
ignorowana i obchodzona. Pracownicy wcigz nazywajg pliki zgodnie z ich zawar-
toscig, wskazujac droge osobom zainteresowanym infiltracjgy. Kazdy haker zajrzy
przede wszystkim do plikdéw opisanych jako ,,wyniki badan”, spenetruje , kopie bez-
pieczeristwa”, pomijajgc ,harmonogram urlopédw”. Szyfrowanie plikéw poufnych
jest wymogiem, od ktdérego nie moze by¢ odstepstw. Istniejg do tego specjalne
programy, oczywiscie mozna je obej$¢ i odszyfrowac tajne informacje, wigze sie to
jednak z koniecznoscig nieco dtuzszego przebywania w sieci, a wszelka manipulacja
przy tego typu plikach predzej lub pdzniej obudzi jednak czujno$¢ administratora.

Lata wojny pomiedzy hakerami a zatrudnionymi w firmie informatykami oraz
,biatymi kapeluszami” nie pozostaty bez wptywu na podniesienie standardéw bez-
pieczenstwa. Teraz juz wiadomo, ze po zainstalowaniu oprogramowania koniecznie
trzeba usunad skrypty instalacyjne. Zdarzato sie bowiem, ze hakerzy zdobywali listy
adresowe, wykorzystujgc stabosci w domysinym skrypcie instalacyjnym aplikacji.

Ryzyko cyfrowe a zarzgdzanie bezpieczenstwem

Cyberprzestrzen jest tylez intratnym, co wygodnym obszarem do dziatan prze-
stepczych. Jest tez obszarem wrazliwym, gdyz nawet niewielka ingerencja w zgro-
madzone dane uruchamia lawine strat. Powigzane z sobg réznorodne formy ry-
zyka, niemal jak utozone kostki domina, uruchamiajg lawine zdarzen o trudnych do
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wyobrazenia konsekwencjach. Rodzajow ryzyka jest tu bardzo wiele, wystarczy wy-

mieni¢ najwazniejsze:

¢ ryzyko utraty dobrego imienia,

¢ ryzyko utraty wiarygodnosci,

¢ ryzyko kradziezy danych o charakterze badawczo-rozwojowym,

¢ ryzyko utraty danych klientéw i narazenie sie na procesy sadowe,

¢ ryzyko modyfikacji danych,

¢ ryzyko wycieku danych,

¢ ryzyko uszkodzenia systemdw informatycznych,

e przerwa w dziatalnosci,

¢ ryzyko utraty pozycji rynkowej.

Wytudzanie informacji, podszywanie sie pod cudzg tozsamosé, stawanie sie
»stupem” w nielegalnym procederze prania pieniedzy to kolejne, wcale nierzadkie
zdarzenia. Dlatego takze informatyka dopracowata sie swojej definicji ryzyka — pod
postacig normy IEC 61508, zgodnie z ktdrg jest ono miarg zagrozenia tajnosci, in-
tegralnosci i dostepnosci informacji. Ryzyko nalezy traktowac jako iloczyn prawdo-
podobienstwa wystgpienia sytuacji stwarzajacej zagrozenie i skutkéw wyrazonych
w wielkoSci poniesionych strat.

Stad juz tylko krok do zdefiniowania systemu zarzadzania bezpieczestwem da-
nych, ktéry znany jest jako norma ISO/IEC 27001%. Norma ta stata sie punktem
wyjscia dla tworzenia systemdéw zarzadzania bezpieczeristwem informacji (Infor-
mation Security Management System, ISMS). Istota zarzgdzania sprowadza sie do
utrzymywania ryzyka na poziomie akceptowalnym przez organizacje, czyli zapew-
niajacym efektywne osigganie celdw biznesowych przy jednoczesnym nienarazaniu
na szwank rzeczowych i niematerialnych sktadnikéw organizacji. Zarzadzanie pré-
buje sktonnos¢ do ryzyka pogodzi¢ z otwarciem sie na potrzeby klienta, a sprawna
interakcje pomiedzy rynkiem i organizacjg — z dtugofalowym bezpieczeristwem.

Zarzadzanie ryzykiem przyjmuje dwie formy'’:

1) prewencji — rozumianej jako przygotowanie organizacji na cyberataki, monito-
rowanie sieci w organizacji, sprawdzanie podatnosci na zagrozenia, identyfiko-
wanie mozliwych zagrozen,

2) minimalizacji strat wyniktych z cyberatakéw.

Prewencja jest tu najwazniejsza. O tyle o nig trudno, ze czes$¢ zagrozen nie jest
nawet znana, cze$¢ metod — nie dos¢ rozpoznana, a kreatywnos¢ cyberprzestepcéw
nie ma sobie réwnych. Najtatwiej okresli¢ podstawowy zestaw dziatan zaradczych.
W gre wchodzi bowiem reglamentacja dostepu do sprzetu, oprogramowania, sieci
zewnetrznych i wewnetrznych, a przede wszystkim —wgladu do zgromadzonych in-
formacji. Wazne jest takze ustalenie wymogdéw jakosciowych odnosnie do sprzetu

6 |SO/IEC 27001:2013(en): Information technology — Security techniques — Information security ma-
nagement systems — Requirements, https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
[dostep: 12.06.2019].

E.l. Szczepankiewicz, P. Szczepankiewicz, Analiza ryzyka w Srodowisku informatycznym do celow
zarzgdzania ryzykiem operacyjnym, cz. 3: Strategie postepowania z ryzykiem operacyjnym, ,Mo-
nitor Rachunkowosci i Finanséw” 2006, nr 8, https://czasopisma.beck.pl/monitor-rachunkowosci-
-i-finansow/artykul/analiza-ryzyka-w-srodowisku-informatycznym-do-celow-zarzadzania-ryzykiem-
operacyjnymbr-czesc-3-strategie-postepowania-z-ryzykiem-operacyjnym [dostep: 12.06.2019].
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i oprogramowania. Ustugi IT zlecane czy wykonywane sitami samej organizacji to
takze jeden z obszaréw, gdzie czesto dochodzi do powstania ryzykownych sytu-
acji. Nie mozna zapominaé o aktualnych i odpowiednio sprawnych systemach wy-
krywania i usuwania ztosliwego oprogramowania. Poprzestanie na uaktualnionej
wersji programu antywirusowego moze nie wystarczyé, warto go dostosowaé do
specyfiki prowadzone]j dziatalnosci. Organizacje ubezpieczajg sie od szkdd, ale
chyba najistotniejsze sg szkolenia dla personelu i ugruntowane mechanizmy kon-
troli wewnetrznej. Nie daje to oczywiscie stuprocentowej pewnosci, lecz znacznie
utrudnia prace cyberprzestepcom.

Kiedy juz dojdzie do ataku hakerskiego, nie pozostaje nic innego jak uruchomié
dziatania minimalizujgce szkody. Przebiegajg one wielotorowo i obejmuja:
¢ aktywnos$é marketingowg, podejmowanga gtéwnie przez dziat PR z zadaniem zni-

welowania ewentualnych strat wizerunkowych,
¢ identyfikacje i szacowanie poniesionych szkdd,
¢ ustalenie przyczyny, zrédta wycieku danych i winowajcéw,
¢ wyodrebnienie puli srodkéw na ewentualne odszkodowania,
¢ jak najszybsze uruchomienie planéw awaryjnych i wdrozenie dziatarh napraw-

czych,
e skorzystanie z urzadzen zapasowych (backupow).

Prébe skonstruowania modelu zarzadzania bezpieczeristwem podjeto w firmie
doradczej McKinsey & Company. Nie zbudowano co prawda spéjnej koncepcji,
wskazano jednak na zbiér elementdw uwazanych za podstawowe w dazeniu do
zmniejszenia ryzyka®®.

Wszystko zaczyna sie na poziomie zarzadzania danymi. Posiadane przez przed-
siebiorstwo informacje podlegajg Scistej klasyfikacji, dokonuje sie taksonomicznych
podziatéw, uwzglednia wartos¢ i wage posiadanych danych, a nastepnie przypisuje
do nich poziom ryzyka. Jest on zmienny, zalezny od ilosci danych, od Zrédet ich po-
chodzenia i od sposobu wykorzystania. W nadmiarze informacji kryje sie powazne
niebezpieczenstwo. Gdy jest ich bardzo duzo, przestaje sie dostrzegac ich wyjgtko-
wos¢ i range, a stad tylko krok do ignorowania zasad bezpieczeristwa.

Drugim sktadnikiem zarzgdzania bezpieczeristwem cyfrowym jest automaty-
zacja i komputeryzacja proceséw. Przywyklismy juz, ze tgczac sie z firmg, w stu-
chawce styszymy przede wszystkim gtos z automatu. Od tej tendencji nie ma od-
wrotu, czynnik kosztowy wygrywa. Klienci i kontrahenci samodzielnie wprowadzajg
dane do systemu, dzieki temu majg wrazenie, ze wszystko dzieje sie szybciej, ze pa-
nujg nad toczacymi sie procesami. Dane te przechodza nastepnie do $rodowiska
pracy, s dostepne w dowolnym miejscu na niemal dowolnym stanowisku. Jest to
znaczace udogodnienie, lecz rownoczesnie wzrasta mozliwos$¢ penetracji systemu
informatycznego. Jesli firma wpuszcza do sieci kazdego, kto tylko zechce, musi li-
czy¢ sie z tym, ze oprécz klientéw znajdzie sie tam haker, prébujgcy przetestowad
wtasne pomysty na cudzych zabezpieczeniach.

Na trzeci element zarzadzania bezpieczenstwem skfadajg sie zaawansowane
techniki analizowania proceséw. Wyrafinowane algorytmy, samouczace sie opro-
gramowanie - wysublimowane narzedzia informatyczne sg tu stosowane z myslg

8 The future of risk management...
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o wynajdywaniu ztozonych wzorcéw zachowan charakterystycznych dla niedozwo-
lonych transakcji i komputerowych oszustw. Takie narzedzia sg ogromnie pomocne.
Menedzerowie zatrudnieni w banku sg przekonani, ze skraca to procedury kredy-
towe i wptywa na zmniejszenie zatrudnienia. W bankowych oddziatach nie trzeba
juz zatrudnia¢ tak wielu pracownikéw. Dzieki szerokopasmowym tgczom i podta-
czeniom do réznorodnych baz danych klienci w krotkiej chwili zostajg ,,przeswie-
tleni” — i okazujg sie bardziej lub mniej wiarygodni. Réwniez mozliwos¢ pomytki
jest tu zapewne mniejsza, anizeli wéwczas, gdy ryzyko kredytu miatby ustalaé pra-
cownik banku. Ostateczna decyzja bazowa¢ bedzie na danych pozyskanych z kaz-
dego rodzaju aktywnosci potencjalnego kredytobiorcy, nie ujdg uwadze nawet
dokonywane przez niego zakupy w hipermarkecie. Informatyczne algorytmy pod-
powiedzg, jaka decyzje podja¢, zdejmujac czes¢ troski o bezpieczenstwo z zatrud-
nionych w banku pracownikdw.

Takie dziatania nie bylyby mozliwe bez rozwoju cybernetycznej infrastruktury.
Spéjna, elastyczna, bezpieczna, wygodna staje sie koniecznoscig — i to zaréwno
z marketingowego, jak i technicznego punktu widzenia. Komfortowe, intuicyjnie
dziatajgce interfejsy, tatwiejszy dostep do kontrahentéw, innowacyjne rozwigzania
przechowywania i udostepniania danych, do tego ciggta tacznos¢ i podtrzymywanie
wszystkich elementéw systemu staje sie podstawg kazdej sprawnie dziatajacej or-
ganizacji. Zarzadzanie bezpieczeristwem sprowadza sie do ustalenia réwnowagi po-
miedzy wygodga uzytkowania systeméw a mozliwoscig pojawienia sie chetnych do
ingerencji w infrastrukture.

W systemie zarzgdzania bezpieczenstwem cyfrowym nie mozina pomingé
jeszcze jednego elementu. Chodzi o podejscie do ryzyka samych pracownikow?®.
Postugiwanie sie na co dzien terminologia ryzyka biznesowego i sSwiadomos¢ za-
grozen przenosi sie na bezpieczenstwo funkcjonowania firmy we wspétczesnym,
zdigitalizowanym $wiecie. Lecz wcale nie jest tak, ze korzystanie z wyrafinowa-
nych programoéw komputerowych usuwa pracownikédw w cien, zdejmuje z nich
czes$¢ odpowiedzialnosci za bezpieczenstwo cyfrowe. Wrecz odwrotnie, nabieraja
oni kluczowego znaczenia. Liczy sie ich wyksztatcenie i doswiadczenie zawodowe
—im bardziej réznorodne, tym lepiej. Istotne, by pracownicy uwzgledniali zagro-
zenia w swej biezacej pracy i przebywali w kulturze organizacyjnej ceniacej eks-
perymentowanie. Przydaje sie ich obycie z systemami informatycznymi i z praca
polegajacag na obrébce informacji. W ten sposdéb odpowiednia polityka rekruta-
cyjna oraz szkolenia podnoszg bezpieczenstwo cyfrowe, a przy okazji obnizaja
koszty prowadzenia dziatalnosci — osoby zatrudnione na co dzied w firmie sg
o wiele tanisze niz zewnetrzni specjalisci i eksperci, ktérzy czesto nie znajg specy-
fiki danego miejsca i charakteru przetwarzanych w nim informacji.

Madra postawa pracownikéw staje sie tym wazniejsza, gdy w gre wchodzi za-
grozenie wynikajgce z atakéw socjotechnicznych — przed ktérymi nie zabezpiecza
zaden program antywirusowy i ktore sg najtrudniejsze do wykrycia.

¥ Modwig tez o tym przywotywane badania, zob. ibidem.
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Podsumowanie

Nawet pobiezne przejrzenie statystyk zaskakuje dynamikg przyrostu liczby atakow
hakerskich, ich réznorodnoscig i pomystami przenikania przez szczelne zapory fi-
rewalli. Wzrasta liczba destrukcyjnych oddziatywan na systemy informatyczne po-
jedynczych firm i instytucji rzgdowych. Cyberprzestepczo$é wyszta z kart powiesci
fantastycznych i zadomowita sie w gospodarce. W sukurs przychodzg coraz dosko-
nalsze systemy wykrywania niechcianych atakéw, przedsiebiorstwa uczg sie mi-
nimalizowania ryzyka. Dzis wiadomo, ze dbatosé¢ o bezpieczeristwo jest trwatym
sktadnikiem procesu zarzadzania i wymaga traktowania systemowego. Swiadome
tego zarzady tworzg wyspecjalizowane komaérki organizacyjne, a uczelnie — wycho-
dzac naprzeciw oczekiwaniom rynku — uruchamiajg nowe kierunki i specjalnosci
koncentrujgce sie na zarzadzaniu bezpieczeistwem. Bo cho¢ nie da sie wyelimi-
nowac zagrozen, to podejscie systemowe i doskonalenie zarzgdzania w kluczowych
obszarach odpowiedzialnych za ryzyko umozliwiajg prowadzenie stabilnego biz-
nesu we wspotczesnej, coraz bardziej zdigitalizowanej erze.
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Zarzadzanie bezpieczenistwem w erze cyfrowej
Streszczenie

Era cyfrowa, przez przyspieszenie wymiany informacji i zmiane formy obiegu doku-
mentow, stworzyta nowe wejscia do przedsiebiorstw i urzedéw. Juz nie oszklone fron-
towe drzwi, lecz internetowe tgcza prowadzg w gtab organizacji. Pracownikéw ochrony
zastgpity komputerowe systemy zabezpieczenia informacji, programy antywirusowe i fi-
rewalle. Swiattowodami mozna dotrze¢ znacznie dalej, przenikna¢ w struktury organizacji
nieporownanie gtebiej i wyrzadzi¢ szkody wielokrotnie wieksze od tych, ktére mogli po-
czynié¢ ,klasyczni” ztoczyncy.

Zagrozen jest tak wiele, ze nie sposdb ich wszystkich wymienic, a codziennie powstajg
nowe formy ataku i nieznane wczesniej sposoby wytudzen informacji i pieniedzy. Po-
czatkowo tworzono zbiory zasad, z ktérymi zaznajamiano pracownikow. Dotyczyty one
ochrony kopii i plikdw poufnych, sposobéw tworzenia haset dostepu, postepowania
z informacjami. W stosunkowo krotkim czasie okazato sie jednak, ze ochrona przed cy-
berprzestepczoscia domaga sie systemowego potraktowania. Pojawito sie pojecie za-
rzadzania bezpieczenistwem w erze cyfrowej — zagadnienie to jest usystematyzowane
i skoncentrowane na jasno wyodrebnionych obszarach. Obejmuje: zarzagdzanie danymi,
zarzgdzanie procesem przeptywu informacji, zautomatyzowane procesy decyzyjne, zarza-
dzanie infrastrukturg, inteligentne interfejsy, zarzadzanie zewnetrznym , ekosystemem”
informatycznym i zarzgdzanie umiejetnosciami pracownikow oraz kulturg organizacyjna.
Koncentracja na tych obszarach na pewno nie wyeliminuje zagrozen, lecz znaczgco po-
prawi bezpieczenstwo, od ktdrego czesto zalezy dalsze trwanie organizacji.

Stowa kluczowe: era cyfrowa, bezpieczenstwo, cyberprzestepczosc, zarzadzanie bezpie-
czenstwem, ochrona danych

Security Management in the Digital Era
Abstract

The digital era, accelerating the exchange of information and changing the form of docu-
ment circulation, have created new entrances to any organisations. No longer the glazed
front door, but internet links lead someone deep into the organization. Guards and se-
curity services have been replaced by computer systems, anti-virus programs and fire-
walls. Using fiber optics some black-hat can reach much further, penetrate the structure
of the organization incomparably deeper, causing damage many times greater than that
occurred in the past.

There are so many threats that it is impossible to list them, every day new forms of
attack and previously unknown ways of phishing information and form of stealing money
are invented. Initially, sets of rules were created to familiarize employees with dangers.
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They focused on the protection of confidential copies and files, on ways of creating ac-
cess passwords and forms of handling information. In a relatively short time, however,
it turned out that the digitized economy requires systematic treatment. The concept of
security management in the digital era has emerged; it is systematized and focused on
clearly identified areas. The security management in digitalized world includes such areas
as: data management, process and work-flow automation, advanced decision-making
automation, infrastructure management, intelligent interfaces, management of the ex-
ternal IT ecosystem and management of employee skills and organizational culture. Con-
tinuous improvement in the management of these areas will certainly not eliminate
threats, but will significantly improve security, which is contemporary ,to be or not to
be” for any organization.

Key words: digital era, security, cyber crime, management, data protection

Sicherheitsmanagement im digitalen Zeitalter
Zusammenfassung

Das digitale Zeitalter schuf neue Einginge in die Unternehmen und Amter durch Be-
schleunigung des Informationsaustauschs und Wechsel der Dokumentationsablaufe. Zu-
gang in die Tiefe der Organisation bietet nicht mehr eine Glaseingangstiir sondern das
Internet. Das Sicherheitspersonal wurde durch die computergestiitzten Systeme zum
Schutz von Informationen, Antivirenprogramme und Firewalls ersetzt. Uber die Glasfa-
serleitungen kann man wesentlich weiter vordringen, unvergleichbar tiefer die Organi-
sationsstrukturen durchdringen und viel schlimmer schadigen, als die ,klassischen” Ver-
brecher schadigen kénnten.

Es gibt so viele Gefahren, dass unmaoglich ist alle zu nennen und jeden Tag entstehen
neue Angriffsformen und friiher nicht bekannte Methoden, wie Informationen zu ergat-
tern und Geld zu erpressen. Anfanglich wurden Grundregeln aufgestellt, mit denen sich
die Mitarbeiter vertraut machen sollten. Dies betraf den Schutz von Kopien und vertrau-
lichen Dateien, Methoden der Erstellung der Zugangscodes, Behandlung von Informa-
tionen. In kurzer Zeit zeigte sich aber, dass der Schutz vor der Cyberkriminalitat eine Sy-
stembehandlung erfordert. Es tauchte das Phdnomen des Sicherheitsmanagements im
digitalen Zeitalter auf — dieses Problem wurde systematisiert und auf klar gegliederte Ge-
biete konzentriert. Es umfasst: Datenverwaltung, Informationsflussverwaltung, automa-
tisierte Entscheidungen, Verwaltung der Infrastruktur, intelligente Schnittstellen, Verwal-
tung des duBeren ,,IT-Okosystems” und Verwaltung der Fahigkeiten der Mitarbeiter und
der Organisationskultur. Die Konzentration auf diese Gebiete behebt nicht die Risiken,
aber verbessert wesentlich die Sicherheit, von der oft das Fortbestehen der Organisa-
tion abhéangt.

Schliisselworter: das digitale Zeitalter, Sicherheit, Cyberkriminalitat, Sicherheitsmanage-
ment, Datenschutz

YnpaBrneHne 6€30MacHOCTbIO B 3pe LUnNGPOBbIX TEXHOIOMMHI
Pesrome

Uudposaa uan nHpopmaumoHHan 3pa, bnarogapsa ycKopeHuto obmeHy WHpopma-
umnein U usmeHeHMsM Gopm LOKYMEHTO060pOTa, Co34ana HOBble BO3MOXKHOCTU A0-
CTYNa K NpeanpuaTUAM U FOCyapCTBEHHbIM yupexaeHuamM. CerogHs, He CTeKknAHHan
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BXO4HaA ABepb, a UHTEPHET COeaNHEeHUs, JaloT AOCTYN K opraHusaumn. CoTpyaHUKOB
CNy}K6bl OXpaHbl 3aMeCTU/IM KOMMNbIOTEPHbIE CUCTEMbI MHPOPMaUMOHHOM 6e3onac-
HOCTW, aHTUBMPYCHble Nporpammbl U daripBonbl. ONTUYECKMMM BONOKHAMM MOMKHO
NPOHMKHYTb ropasao Aasnblie, MPOHUKHYTb B CTPYKTYPbI OPraHU3aumum myb»Ke u HaHecTu
yliep6, BO MHOTO pas NpeBbILaloWMii TOT, KOTOPbIA MOMIM MPUYMHUTL KKAACCUYECKUE»
NPEeCTYNHUKM.

CywiecTByeT TaK MHOTO yrpo3, YTO HEBO3MOMHO MX BCEX NEPeYncnuTb. ExkesHeBHO
BO3HMKAIOT MX HOBble pOPMbl, paHee HeusBecTHble cnocobbl XMLLEHNA MHOPMALIMM
W peHer. M3HayanbHO, CO34aBajiuCb NPaBUAA U UHCTPYKLMM, C KOTOPbIMU AOMKHbI
6bI/1M 03HAKOMMTLCA COTPYAHUKK. ITU NPaBUIA KacaauCh 3alLmuTbl $aitnos, KOHOUAEH-
LManbHbIX ¢aiinos, cnocoboB co3zaHua naponei gocryna, o06paboTkM nHpopmaumm.
OpHaKo, 32 OTHOCUTE/IbHO KOPOTKMIA NPOMEKYTOK BPEMEHW BbIAACHWIOCH, YTO 3aLLMTA OT
KnbepnpecTynHocTu TpebyeT cUCTEMHOTO Noaxoaa. MosBuaack KOHLENUWA yNpasaeHus
6e30nacHOCTbIO B 3py LMGPOBbIX TEXHOMOMMI — 3Ta Npobnema 6bina cUCTeEmMaTU3MpPO-
BaHa M COCPefOTOUMBABTCA Ha YETKO BblaeneHHbIX obnacTax. KoHuenuus oxsaTbiBaeT
cnefyrowme 0bnacTv U Npoueccsl: ynpasneHne AaHHbIMKM, yNpaBaeHne MHGOopMaLmMoH-
HbIMM MOTOKaMM, aBTOMATU3aLLMA NPUHATUA PELUEHU, ynpaBaeHne NHGPaCTPYKTYPOW,
MCNONb30BaHWE WHTENNEKTYyaNbHbIX MHTEpPdENcoB, ynpasneHne BHelwHel uHpopma-
LMOHHOM «3KOCMCTEMOW», YNPaBNEHNE HaBblKaMU COTPYAHWKOB M OpraHM3aLMOHHOM
KyNbTYpoii. Be3ycnoBHO, KOHLEHTPAUMA BHMMaHMA Ha BblleyKasaHHbIX 0bnacTax He
YCTPaHUT yrpo3sbl, HO 3HAYUTENIbHO MOBLICUT GE30MACHOCTb, OT KOTOPOI YACTO 3aBUCKUT
JanbHelwee CcywecTBOBaHME OpraHM3aumm, NPpeanpuaTUs, YUpPerKaeHUs.

KntoueBble cnosa: umoposasa (MHPopmaLMoHHan) apa, 6esonacHocTb, KubepnpecTyn-
HOCTb, ynpas/ieHne 6e30MacHOCTbI0, 3aLLMTa JaHHbIX



