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Piotr Budzyn*
Ochrona informacji niejawnych
w Swietle krajowych aktow prawnychl

Wprowadzenie

Bezpieczenstwo informacji niejawnych w ujeciu przedmiotowym stanowi wyspecja-
lizowang sfere bezpieczenstwa informacyjnego, ktore jest jednym z elementéw bez-
pieczenstwa narodowego. Z uwagi na ztozony charakter analizowane zagadnienie uj-
mowane jest wieloaspektowoT. Znajduje to wyraz m.in. w Strategii Bezpieczenstwa
Narodowego RP z 5 listopada T004 roku (zastepujacej z TO07 roku)3 Wsrdd zagrozen,
majgcych wplyw na funkcjonowanie panstwa wprowadza ona problematyke ujaw-
nienia badz kradziezy informacji o charakterze niejawnym4. Obecnie informacja staje
sie ustuga, a nawet pozgdanym towarem. Specyfika dziatania poszczeg6inych wyspe-
cjalizowanych instytucji rzadowych, pozarzadowych oraz podmiotoéw prywatnych
jest nastawiona na szereg operacji przeprowadzanych na danych, szerzej na ich zdo-
bywanie, ochrone oraz przetwarzanie. Rosngce znaczenie tej problematyki znalazto

*  Student Il roku SUM na kierunku Bezpieczenstwo Wewnetrzne, Wydziatu Humanistycznego Uniwer-
sytetu Pedagogicznego w Krakowie.

0 Artykut powstat w oparciu o prace podyplomowg Ochrona informacji niejawnych w rozumieniu po-
szczegblnych aktow prawnych w kontekscie krajowym napisang pod kierunkiem prof. nadzw. dra
hab. Piotra Semkowa i obroniong na Wydziale Nauk Humanistycznych i Spotecznych, specjalnosci:
Ochrona danych osobowych i informacji niejawnych w stosunkach miedzynarodowych, Akademii
Marynarki Wojennej im. Bohaterow Westerplatte w Gdyni.

T Por. W. Kitler, Bezpieczenstwo Narodowe RP. Podstawowe kategorie. Uwarunkowania. System, War-
szawa T000, s. T80-T80.

3 Strategia Bezpieczeristwa Narodowego Rzeczypospolite Polskiej, Warszawa T004, https://www.bbn.
gov.pl/ftp/SBN%TORP.pdf [dostep: 00.00.T005].

4 |bidem, s. T5.
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swOlj wyraz w przepisach prawa krajowego, wspolnotowego oraz miedzynarodo-
wego. W Polsce, w mys$l przyjetej zasady hierarchicznego podporzadkowania aktéw
prawnych, wzmianki o rozpatrywanym zjawisku mozna odnalez¢ kolejno w kon-
stytucji, ustawach i rozporzadzeniach oraz w aktach prawa miejscowego. Waznos¢
ochrony informacji wynika z jej bezposredniego funkcjonowania we wszystkich sek-
torach zycia spotecznego (publicznego, prywatnego i NGO). Prowadzi to do uscislenia
przepisOw w postaci instrukcji i wytycznych wewnetrznych ukierunkowanych na dzia-
falnos¢ specjalistyczna.

Przestanki wolnos$ci informacji zawarte
w ustawie zasadniczej

Konstytucja gwarantuje powszechny dostep do informacji, jako fundamentu pozy-
skiwanej wiedzy w ramach tzw. edukacji obywatelskiej, do ktorej zapewnienia zo-
bligowane jest panstwo. Determinantem tej tresci jest rozdziat Il konstytucji zatytu-
towany Wolnosci, prawa i obowigzki cztowieka i obywatela. Podjecie jakiejkolwiek
aktywnosci, dziatalnosci, czy sprzeciw spoteczefnstwa w ramach uprawnien zagwa-
rantowanych przez procesy ustawodawcze poprzedzone jest informacja o dziatal-
nosci i procesie funkcjonowania poszczegélnych gatezi wiadzy publicznej. Wedtug
ustawy zasadniczej (artykutu 60.0.)

Obywatel ma prawo do uzyskiwania informacji o dziatalnosci organéw wiadzy pu-
blicznej oraz os6b petnigcych funkcje publiczne. Prawo to obejmuje réwniez uzyski-
wanie informacji o dziatalnosci organdéw samorzadu gospodarczego i zawodowego
a takze innych os6b oraz jednostek organizacyjnych w zakresie, w jakim wykonujg
one zadania wiadzy publicznej i gospodarujg mieniem komunalnym lub majgtkiem
Skarbu Parstwab.

Z zapisu wynika, ze ustawodawca ma obowigzek udzieli¢ osobom zaintereso-
wanym odpowiedzi na wybrane zagadnienia. Jest on obowigzany poinformowac
o kierunkach rozwojowych i dotychczasowych dokonaniach. Ponadto jawnie publi-
kuje tresci w formie raportow czy sprawozdan w mysl koncepcji kontroli obywatelskiej

procesu ingerencji w stanowione prawa (krajowego i lokalnego) oraz skutkdéw wdra-
zania i dziatania regulacji prawnych oraz kontrolowanie réznych aspektéw funkcjono-
wania administracji rzadowej i samorzgdowej, podlegtych im funduszy i agencji, wy-
miaru sprawiedliwosci, instytucji korzystajacych ze srodkéw publicznych (np. uczelni
wyzszych, organizacji pozarzagdowych oraz innych instytucji, o ile ich dziatanie jest
istotne z punktu widzenia dobra publicznego); podejmowanie dziatan zmierzajacych
do eliminowania zlych praktyke.

Przytoczone wyzej regulacje nie odnoszg sie bezposrednio do interesow pan-
stwa oraz powszechnego dostepu do informacji publicznej. Podejmuja one jednak

5 Ibidem.
6  http://www.ngofund.org.pl/projekty/projekty-tematyczne/kontrola-obywatelska [dostep: 4.05.T005].
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kwestie zwigzane z obywatelem igwarantami przepiséw oraz praktyk panstwa praw-
nego w procesach zwigzanych z dziataniami przeprowadzanymi na poszczegdlnych
danych. Artykut 50 stanowi, ze:

0. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania in-
formacji dotyczacych jego osoby, T. Wiadze publiczne nie mogg pozyskiwac, groma-
dzi¢ i udostepniac innych informacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym, 3. Kazdy ma prawo dostepu do dotyczacych go urzedowych do-
kumentdw i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa, 4. Kazdy
ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych, nie-
petnych lub zebranych w sposob sprzeczny z ustawa. 5. Zasady i tryb gromadzenia
oraz udostepniania informacji okresla ustawa7.

Poruszone zagadnienia dotyczg bezposredniego interesu obywateli. Z socjologicz-
nego punktu widzenia wprowadzony zostat podziat na sfere publiczng i prywatna.
Wyro6zniono bezposrednie interesy obywateli (jako tresci rodzinne i intymne) oraz
w pkt. 3 stworzono podwaliny aktu regulujgcego informacje niejawng (,,ograniczenie
tego prawa moze okresli¢ ustawa"8.

Klasyfikacja informacji niejawnych
i sposoby nanoszenia klauzuli tajnoSci

W mys$l Ustawy z dnia 5 sierpnia TO0O r. o ochronie informacji niejawnych - infor-
macje niejawne to ,,informacje, ktérych nieuprawnione ujawnienie spowodowatoby
lub mogtoby spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej intereséw niekorzystne, takze w trakcie ich opracowywania oraz nieza-
leznie od formy i sposobu ich wyrazania"9 Obejmuja one wszelkie operacje prze-
prowadzane na danych sklasyfikowanych jako niejawne w poszczegdlnych stadiach
rozwojowych. Jednoczesnie nalezy zwrdci¢ uwage na roznice w stosunku do konsty-
tucyjnej swobody dostepu do informacji. Forma utajnienia poszczeg6lnych tresci jest
determinowana jedynie ochrong intereséw Rzeczypospolitej itworzona zgodnie z za-
sadami poszanowania praw ogétu oraz jednostki@ w mysl regut funkcjonowania pan-
stwa prawa oraz sktadowego i wielosektorowego systemu bezpieczenstwa.
Klasyfikowanie informacji niejawnych ujeto w rozdziale drugim ustawy. Poczagwszy
od artykutu pigtego uwzglednia on rozmiary szkéd i zagrozenia wynikte z nieupraw-
nionego ujawnienia tresci informacyjnej. Kolejno w dokumentach $cisle tajnych za-
chodzg najpowazniejsze skutki (szkody) godzace w ,niepodlegtosé, suwerennosé
lub integralnos¢; porzadek konstytucyjny; sojusze lub pozycje miedzynarodowe;

7 Konstytucja Rzeczypospolitej Polskiej z dnia T kwietnia 0997 r., Dz.U. 0997 Nr 78 poz. 483, http://
isap.sejm.gov.pl/DetailsServlet?id=WDU09970780483 [dostep: 00.00.T005].

8 Ibidem.

9 Ustawa z dnia 5 sierpnia TO0O r. o ochronie informacji niejawnych, Dz.U. TO0O0 Nr 08T poz. 0TT8,
http://isip.sejm.gov.pl/DetailsServlet?id=WDUT00008TOTT8 [dostep: 00.00.T005].

M M. Jabtonski, T. Radziszewski, Bezpieczenstwo fizyczne i teleinformatyczne informacji niejawnych,
Wroctaw TOOT, s. 09.
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gotowos$¢ obronng"; poszczegllne aspekty zwigzane z funkcjonariuszami, specyfikg
i czynnosciami stuzbowymiQQ. Pierwsze z nich to interesy zywotne ujete w Strategii
Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z TOO4 r. Sg one postrzegane
w perspektywie dtugofalowej, jako nadrzedne w drabinie potrzeb panstwa. Niepod-
legtos¢ i suwerennos$¢ rozumiane sg jako zachowanie niezaleznosci decyzyjnej i inte-
gralnosci, takze w odniesieniu do roli odgrywanej na arenie miedzynarodowej. Za-
chowanie porzadku konstytucyjnego oraz sojuszy stanowi podstawe bezpieczenstwa
wewnetrznego i narodowego (zewnetrznego) panstwa. W zwigzku z powyzszym rola
funkcjonariusza wynika ze specyfiki wykonywanych przez niego czynnosci o charak-
terze operacyjno-rozpoznawczym (o charakterze niejawnym), administracyjno-po-
rzadkowym oraz operacyjno-rozpoznawczym.

Charakter klauzuli tajne ustawodawca okreslit jako powazna szkoda z punktu wi-
dzenia panstwadrl. Specyfika ujawnienia

uniemozliwi realizacje zadan zwiazanych z ochrong suwerennosci i porzadku kon-
stytucyjnego; pogorszy stosunki miedzynarodowe; zaktdci przygotowania obronne
panstwa lub funkcjonowanie Sit Zbrojnych; utrudni wykonywanie czynnosci opera-
cyjno-rozpoznawczych, zaktéci funkcjonowanie organow $cigania i wymiaru sprawie-
dliwosci; przyniesie strate znacznych rozmiaréw w interesie ekonomicznym®

W tym przypadku nastepuje nastawienie na potencjalne skutki, czy efekty ujaw-
nienia poszczegdélnych tresci informacyjnych, odmiennie niz w klauzuli opisanej wyzej
ze wskazaniem na zaistnienie straty. Odzwierciedlenie wartosciuje realng, rzeczy-
wistg i powazng szkode0®4 W ostatnim podpunkcie skonkretyzowano oraz okreslono
wazno$¢ strat ekonomicznych, ktére w przekonaniu autora winny znalez¢ odniesienie
w dokumentach Scisle tajnych z uwagi na wspotczesng range gospodarczg panstw.

Informacje niejawne o klauzuli poufne w mysl zapiséw ustawy powoduja jedynie
szkode dla interesow Rzeczypospolitej Polskiejlg w szczegdlnosci te, ktérych ujaw-
nienie:

utrudni prowadzenie biezacej polityki zagranicznej; utrudni realizacje przedsiewzigt
obronnych lub negatywnie wptynie na zdolno$¢ bojowa Sit Zbrojnych; zaktéci po-
rzadek publiczny lub zagrozi bezpieczenstwu obywateli; utrudni wykonywanie zadan
stuzbom lub instytucjom odpowiedzialnym za ochrone bezpieczenstwa lub podsta-
wowych interesdw; utrudni wykonywanie zadan stuzbom lub instytucjom odpowie-
dzialnym za ochrone porzadku publicznego, bezpieczeristwa obywateli lub Sciganie
sprawcOw przestepstw i przestepstw skarbowych oraz organom wymiaru sprawiedli-
wosci; zagrozi stabilnosci finansowego; wptynie niekorzystnie na funkcjonowanie go-
spodarki narodowej0g

Ustawa z dnia 5 sierpnia 2010 r, art. 5.
Ibidem, rozd. 2.

Ibidem.

M. Jabtonski, T. Radziszewski, op. cit, s. 37.
Ustawa z dnia 5 sierpnia 2010 r, rozd. 2.
Ibidem.
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Klasyfikacja informacji niejawnej o klauzuli poufne ujmuje ogéinikowo zagrozenia
(prawdopodobienstwa) ujawnienia danych tresci. Otwarte domniemania nalezy po-
faczy¢ z konkretnymi przyktadami i istotg notyfikacji oraz scharakteryzowac specyfike
dziataniaOr. Istote ,,zaktocenia porzadku publicznego” odzwierciedla zaburzenie efek-
tywnosci pracy Rady Ministréw badz podmiotu wyspecjalizowanego jakim jest Policja.

Klasyfikacja zastrzezona nadawana jest informacjom,

jezeli nie nadano im klauzuli wyzszej, a ich nieuprawnione ujawnienie moze mie¢
szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczen-
stwa publicznego, przestrzegania prawa i wolnosci obywateli, wymiaru sprawiedli-
wosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej®8

Poruszone kwestie w duzej mierze dotyczg charakteru wspomnianego aparatu
bezpieczenstwa panstwa (wewnetrznego i zewnetrznego). Uogélnienia spowodo-
wane sg mozliwoscig dopasowania hipotetycznych sytuacji do tzw. stanu faktycznego
i tak jak w powyzszych przypadkach - nalezy rozpatrywac je indywidualnie.

Procedury zwigzane z nanoszeniem klauzuli tajnosci informacji, sklasyfikowa-
nych jako niejawne, reguluje opisywana Ustawa o ochronie informacji niejawnych,
a uszczegbtowia Rozporzadzenie Prezesa Rady Ministrow z dnia TT grudnia TO00 roku
w sprawie sposobu oznaczania materiatdw i umieszczania na nich klauzul tajnosci.
Terminem oznaczanie okresla sie

czynno$¢ techniczng nanoszenia na materiat informacji okreslonych w rozporza-
dzeniu, w tym umieszczania na nim klauzuli tajnosci, oraz nanoszenia informacji
0 zmianie lub zniesieniu nadanej klauzuli, a takze umieszczania informacji w metryce
dokumentu elektronicznego®

Za nadanie lub ewentualng zmiane klauzuli tajnosci odpowiedzialna jest osoba do
tego uprawniona i upowaznionaTdo W przypadku braku ujednolicenia danych niejaw-
nych, dla zasady nadaje sie klauzule najwyzsza spo$réd wyodrebnionych oraz jasno
okresla granice poszczegblnych materiatdbw z uwzglednieniem jawnychTo W mysl
przepisbw przyjeto nastepujgca kategoryzacje (symbolike) informacyjng: 00 - dla
klauzuli Scidle tajne; 0 - dla klauzuli tajne; Pf- dla klauzuli poufne; Z - dla klauzuli
zastrzezonel2 Zgodnie z procedurg przetwarzania, dokumenty podzielono na elek-
troniczne i nieelektroniczne. Pierwsze z nich to dane zawarte w systemach telein-
formatycznych, zapisane na poszczeg6lnych nosnikach elektronicznych. Przekaz in-
formacji niejawnych jest mozliwy jedynie po uzyskaniu certyfikacji danego systemu.
Dokumenty o specyfikacji nieelektronicznej to pozostate tresci utworzone najczesciej

07 M. Jabtonski, T. Radziszewski, op. cit, s. 40.
Ustawa z dnia S sierpnia T00O r,, rozd. T.

® Rozporzadzenie Prezesa Rady Ministréw z dnia TT grudnia TO00 roku w sprawie sposobu oznaczania
materiatdw i umieszczania na nich klauzul tajnosci, Dz.U. TO00 Nr T88 poz. 069T, http://isap.sejm.
gov.pl/DetailsServlet?id=WDUT000T88069T [dostep: 00.00.T0OOS].

Ustawa z dnia S sierpnia T00O r,, rozd. T.
M. Jabtonski, T. Radziszewski, op. cit., s. 037.
Rozporzadzenie Prezesa Rady Ministréow z dnia TT grudnia TO0O roku.
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w formie papierowej, podlegajacej rejestracji w utworzonych certyfikowanych reje-
strach (np. w dziennikach ewidencji wykonywanych). Dokfadne wytyczne i instrukcje
oznaczania dokumentacji niejawnych ujete sg we wspomnianym rozporzgdzeniu.

Tryb tworzenia, praca ifunkcje kancelarii tajnych

Wymienione akty prawne zobowigzujg poszczeg6lne jednostki organizacyjne do
ochrony tresci utajnionych. W tym celu ustawodawca normuje i wdraza kolejne zale-
cenia. Rozdziat 7 Ustawy o ochronie informacji niejawnych z TO00 roku w art. 4T na-
klada na kierownika jednostki organizacyjnej obowigzek utworzenia kancelarii tajnej
w wypadku przetwarzania materiatu niejawnego o klauzuli tajne lub Scisle tajne.
Obowiazany jest on réwniez do zatrudnienia, powofania odpowiednio jej kierow-
nika”. Definiowana osoba prowadzi

bezposredni nadzor nad obiegiem materiatow; udostepnia materiaty osobom do
tego uprawnionym; wydaje materiaty osobom uprawnionym, ktére zapewniajg od-
powiednie warunki ich przechowywania; egzekwuje zwroty materiatow; kontroluje
przestrzeganie wiasciwego oznaczenia i rejestrowania materiatow w kancelarii oraz
jednostce organizacyjnej; prowadzi nadzor nad pracg oddziatow kancelariiTa

Kazdorazowo po zakonczeniu pracy kierownik lub osoba przez niego upowazniona
jest zobowiazana sprawdzi¢ prawidtowos$é poszczegolnych zabezpieczen fizycznych,
w tym szaf ochronnych oraz pomieszczen kancelaryjnych, wszelkie naruszenia i nie-
prawidtowosci nalezy zgtasza¢ petnomocnikowi ochronyTs Podczas zmiany na opi-
sywanym stanowisku sporzadza sie protokot zdawczo - zbiorczy. Czynnos¢ przepro-
wadza sie w obecnosci osoby przekazujgcej dotychczasowe obowigzki, osoby ktéra
ma owe zadania powzig¢, petnomocnika ochrony lub osoby przez niego pisemnie
upowaznionej. Protokot sporzadza sie w dwdch egzemplarzach; pierwszy zostaje
w kancelarii, a drugi przechowuje petnomocnikTe Wiasciwa koordynacja pracy kan-
celarii tajnych opiera sie na stosownym wspétdziataniu os6b tworzacych catkowity
pion ochrony. Opisywana komdrka organizacyjna musi zosta¢ wyodrebniona (uloko-
wana w odpowiedniej strefie ochronnej) oraz podlegta powotanemu petnomocnikowi
ochrony. Specyfikg w przetwarzaniu informacji niejawnych jest mozliwos$¢ ustano-
wienia nowych kancelarii (chociazby miedzynarodowych), wspétudziatu pojedynczych
kancelarii w obstudze kilku podmiotéw organizacyjnych” oraz tworzenie jej oddziatow
kierowanych przez osobe z pionu ochrony, ktérg wyznacza petnomocnik ochronyTg
O utworzeniu badz likwidacji kancelarii kierownik jednostki informuje odpowiednio

T3 Ustawa z dnia 5 sierpnia T00O r,, rozd. 7.

T Rozporzadzenie Rady Ministréw z dnia 7 grudnia TO0O roku w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu itrybu przetwarzania informacji niejawnych, § 4, Dz.U. TO00 Nr T76
poz. 0630, http://isap.sejm.gov.pl/KeyWordServlet?viewName=thasK&passName=kancelaria%T0
tajna [dostep: 00.00.T005].

Ibidem, § 6.

Ibidem, § 5.

Ibidem, § T.

Ibidem.
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Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego, wraz
z przypisaniem klauzuli tajnosci (odpowiednio najwyzszg sposrod wyodrebnionych)To.

Dziatanie kancelarii jest docelowo ukierunkowane na witasciwe sposoby operacji
dokonywane na informacjach niejawnych. Klasyfikujgc jest to bezpieczne rejestro-
wanie, wydawanie oraz przechowywanie materiatdw. Zatem w kategoriach dziatan
kancelarii tajnych wyodrebniono:

rejestr dziennikéw ewidencji i teczek, dziennik ewidencyjny, ksiazke doreczen prze-
sytek miejscowych, wykaz przesytek nadanych, rejestr wydanych przedmiotéw stuzacy
do ewidencjonowania wydanych no$nikéw informacji oraz innych przedmiotow3

Istnieje rowniez mozliwo$¢ utworzenia pomieszczenia okreslanego czytelnig, dla
zapoznania sie z przechowywanymi materiatami. Miejsce musi pozosta¢ pod statym
nadzorem pracownikéw kancelarii, jednak bez uzycia monitoringu wizyjnego3) Ewi-
dencjonowanie materiatbw moze przebiega¢ drogg elektroniczna, co moze przy-
sporzy¢ wielu trudnosci zwigzanych z normami niezaprzeczalnosci (w odniesieniu
do uczestnictwa w procederze wymiany danych przez jeden z podmiotéw uczest-
nictwa) oraz rozliczalnosci (dziatan wykonywanych przez podmiot i bezposrednio
jemu przypisanych) podczas odbioru tresci niejawnych3l. Wykorzystanie w tym celu
srodkéw technicznych, a zarazem organizacyjno-prawnych w postaci elektronicz-
nego podpisu, w peti uwiarygodni proces wystania badz odbioru tresci niejaw-
nych. Uwierzytelnienie podpisu musi spetnia¢ ustawowg range bezpieczenstwa,
czyli winno by¢ przypisane okreslonej osobie; sporzadzenie podpisu nalezy wyko-
nywac urzgdzeniami certyfikowanymi przeznaczonymi do tego celu, nad ktorg kon-
trole zwierzchnig ma konkretna osoba; podpis jest przypisywany wraz z danymi ,,do
ktérych zostat dotgczony, w taki sposob, ze jakakolwiek pdzniejsza zmiana tych da-
nych jest rozpoznawalna"33

Stosowanie Srodkéw bezpieczenhstwa fizycznego
w ochronie informacji niejawnych

W ustawie z TOOO roku o ochronie informacji niejawnej zawarto skumulowany roz-
dziat o kancelarii tajnej oraz wdrazaniu $srodkdéw bezpieczernstwa fizycznego3 Ini-
cjowaniem wprowadzenia fizycznych zabezpieczen jest, zdaniem autora, sam cykl
tworzenia kancelarii jako wyspecjalizowanych, autonomicznych pomieszczeh prze-
znaczonych do kooperacji na danych niejawnych. Byta to réwniez podstawowa prze-
stanka podziatu opisanych wyzej zagadnienn dotyczacych komérek kancelaryjnych

T Ustawa z dnia S sierpnia T00O r, rozd. 7.

P Rozporzgdzenie Rady Ministrow z dnia 7 grudnia T000 roku, § T.

D Ibidem.

3 M. Jabtonski, T. Radziszewski, op. cit, s. 030.

B Ustawa z dnia 08 wrzesnia TO00 roku o podpisie elektronicznym, art. 0, Dz.U. TO00 Nr 030 poz. 04S0,
http://isap.sejm.gov.pl/DetailsServlet?id=WDUT00003004S0 [dostep: 00.00.T00S].

3 Ustawa z dnia S sierpnia T0O00 roku, rozd. 7.
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(procesow tworzenia czy obstugi) oraz (w tej czesci) doboru odpowiednich srodkdw

bezpieczenstwa fizycznego.

Dobor zastosowania $rodkéw danego rodzaju uzaleznia sie od poziomu hipo-
tetycznego wystgpienia potencjalnych zagrozen zwigzanych z niepozadanym i nie-
uprawnionym dostepem do chronionych daébr.

Punktem wyjscia jest zdefiniowanie pojec: ryzyka - jako rachunku prawdopodo-
bienstwa zaistnienia poszczegdlnych zagrozen oraz ich skutkdéw; szacowania ryzyka
- catosSciowej analizy zagrozen wraz z ich obiektywng oceng; zarzadzania ryzykiem
- jako dziatan koordynacyjnych z wykorzystaniem dostepnych sit i srodkdw3 Skon-
kretyzowanie potencjalnych zagrozen przypisane zostato indywidualnie dla pomiesz-
czenia badz obszaru z uwzglednieniem poziomu: wysokiego, $redniego lub niskiego.
Ponadto ustawodawca przyjmuje podziat zagrozen na naturalne (zwigzane z sitami na-
tury) oraz zwigzane z nieodpowiednig dziatalnoscig cztowieka3 Wskazane bytoby roz-
graniczenie podziatu technicznego zawartego w pierwszej klasie, zwazywszy na moz-
liwos¢ awarii chociazby infrastrukturalnej zwigzanej z dziataniem innych czynnikéw.

Na bezpieczenstwo fizyczne w kontekscie ochrony informacji niejawnych skfada
sie szereg zorganizowanych, specjalistycznych podmiotéw Scisle ze sobg powigza-
nych tworzacych integralng cato$¢. Mowa tu o skoordynowanych procedurach: oso-
bowych, tworzacych staly czynny nadzor nad informacjami; organizacyjno-prawnych,
dziatajgcych w ramach utworzonych rozwigzan o poszczeg6lnych rangach, w grani-
cach i ustanowionych normach prawnych oraz fizycznych, polegajacych na doborze
certyfikowanych zabezpieczen udaremniajgcych bezposredni dostep do chronionych
tresci niejawnych.3 System dozoru wizyjnego, wraz z systemem kontroli 0s6b i przed-
miotow, stanowi swoiste uzupetnienie catosci ochrony fizycznej38

Istotnym zabezpieczeniem informacji niejawnych jest tworzenie stref ochron-
nych. Ustawodawca wyodrebnia:

- strefe ochronng |, w ktorej informacje o klauzuli poufne lub wyzszej, sg przetwa-
rzane w sposob bezposredni, kazdorazowy wstep osoby skutkuje w dostepie do
tresci chronionej. Nakazuje okre$lenie granicy strefy; wprowadza ,,system kon-
troli wejs¢ i wyjs¢"; obliguje do nadzoru nad osobg nieuprawniong poruszajgca sie
w strefie; okre$la dostepnos¢ miejsca wykgcznie z innego obszaru chronionego;

- strefe ochronng I, w ktérej wystepujg podobne zasady przetwarzania danych
z uwzglednieniem ich dostepnosci, lecz nie bezposrednim po kazdorazowym wej-
$ciu do obwodu chronionego;

- strefe ochronng lll, ktéra charakteryzuje sie organizacja kontroli os6b i pojazdéw
w jej granicach. Istnieje mozliwos¢é utworzenia tzw. ,specjalnej strefy ochronnej
chronionej przed podstuchem", spetniajgcej wymogi: sygnalizacji wtamania i na-
padu; obligatoryjnego zamkniecia podczas nieobecnos$ci pracownikdéw; ochrony
podczas posiedzenia o charakterze niejawnym; kontroli przeprowadzanej

3% Ibidem, rozd. 0.

P Rozporzadzenie Rady Ministréw z dnia T9 maja TOOT roku w sprawie Srodkéw bezpieczenstwa fizycz-
nego stosowanych do zabezpieczenia informacji niejawnych, § 3, Dz.U. TOOT poz. 683, http://isap.
sejm.gov.pl/DetailsServlet?id=wDUT00T0000683 [dostep: 00.00.T005].

3 S.Topolewski, P. Zarkowski, Ochrona informacji niejawnych i danych osobowych. Wymiar teoretyczny

i praktyczny, Siedlce T004, s. 000.

Rozporzadzenie Rady Ministréw z dnia T9 maja TOOT roku, § 4.
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odpowiednio przez Agencje Bezpieczenistwa Wewnetrznego lub Stuzbe Kontr-

wywiadu Wojskowego; ,bezwarunkowym brakiem ulokowania linii komunika-

cyjnych, telefonéw, innych urzadzen komunikacyjnych ani sprzet elektryczny lub
elektroniczny, ktérych umieszczenie nie zostato zaakceptowane w sposéb okre-

Slony w procedurach bezpieczenstwa". Pomieszczenia, w ktérych praca nie od-

bywa sie w systemie catodobowym winny by¢ sprawdzane kazdorazowo po za-

konczeniu pracy. Dodatkowo mozna tworzy¢ pomieszczenia wzmocnione (w

praktyce pozwalajgce przechowywaé informacje niejawne poza szafami ochron-

nymi)3.

Zabezpieczenia fizyczno-elektroniczne (kody, klucze) dajgce dostep do obszardw,
w ktérych przetwarzane sg informacje niejawne, mogg by¢ udostepniane osobom
wyltgcznie w celu wykonywania obowigzkéw stuzbowych. Nalezy je zmienia¢ kazdo-
razowo w sytuacjach: zmiany kadry os6b znajgcych kod dostepu; realnego podej-
rzenia, ze osoba nieuprawniona mogta powzig¢ kod; ,,zamek poddano konserwacji
badz naprawie"40

Opisywana procedura zmierza do utworzenia planu ochrony zatwierdzanego bez-
posrednio przez kierownika jednostki organizacyjnej z uwzglednieniem wyodrebnio-
nych zabezpieczen fizycznych. Jej biezaca ocena uzalezniona bedzie od zobligowania
petnomocnika do analizy przysztych i ewoluujgcych zagrozen.

Okre$lone dziatanie ma na celu uniemozliwienie dostepu w szczeg6lnosci wy-
mierzone przeciwko: obcym stuzbom; ,zamachom terrorystycznym lub sabotazom",
chronigce przez ,kradziezg lub zniszczeniem materiatu”, nieuprawnionym wejsciem
w strefy ochronne przetwarzajgce tresci niejawne; ,,dostepem do informacji o wyz-
szej klauzuli" niz posiadane uprawnienial,

Tryb isposoby przemieszczania materiatow
0 charakterze niejawnym

Pojecie ochrony informacji niejawnych charakteryzuje sie wielowatkowoscig nieogra-
niczong jedynie do protekcji zwigzanej z bezposrednim znaczeniem tego stowa. W ro-
zumieniu ustawowym to réwniez szereg zabezpieczanych operacji wykonywanych
na tresciach utajnionych w Swietle potencjalnych zagrozen, do ktorych nalezy m.in.
przemieszczanie materiatow.

W rozdziale 7 Ustawy o ochronie informacji niejawnej z TO00 roku ustawodawca
uwzglednia wydanie rozporzadzenia Prezesa Rady Ministrow dotyczace: ,,trybu i spo-
sobu nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw", po-
stepowania nadawcOw, zwigzanego z prawidlowym adresowaniem przesytek (czyn-
nosci techniczne) oraz wymogi obowigzujace przesyiki; postepowania przewoznikéw
podejmujacych przewdz informacji niejawnych; sposoby dokumentowania (czyn-
nosci kancelaryjne), ,przyjmowania przez przewoznikOw przesytek oraz ich wyda-
wania adresatom wraz z zatgcznikami wzoréw formularzy; warunki ochrony, sposoby

39 Ibidem, § 5.

40 Ibidem.
41 Ustawa z dnia 5 sierpnia 2010 roku, rozd. 7.
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zabezpieczenia przesylek przez przewoznika oraz warunki" nalezne do spetnienia
w zwigzku ze $rodkami transportu i uczestnikami konwoju; postepowania w zaist-
niatych okolicznosciach mogacych mie¢ bezposredni wpltyw na przesytkedT. Zapisy te
maja na celu zabezpieczenia tresci niejawnych podczas czynnosci zwigzanych z wy-
miang informac;ji.

Przeplyw materiatow niejawnych dokonywany jest z pomocg okreslonych prze-
woznikow, do ktorych naleza: poczta specjalna (lub wydziat poczty specjalnej komorka
organizacyjna Policji podlegta ministrowi spraw wewnetrznych); ,komorka organi-
zacyjna urzedu obstugujgcego ministra wiasciwego do spraw zagranicznych, zapew-
niajgca przewdz materiatdbw za granice i poza granicami Rzeczypospolitej Polskiej
pomiedzy urzedem obstugujgcym ministra wiasciwego do spraw zagranicznych ijed-
nostkami organizacyjnymi podlegtymi lub nadzorowanymi przez tego ministra, zwa-
nymi dalej «placéwkami zagranicznymi»"; jednostki Ministerstwa Obrony Narodowej
lub Stuzby Kontrwywiadu Wojskowego; ,,operatorzy pocztowi" (certyfikowani przed-
siebiorcy w postaci podmiotow prywatnych); przedsiebiorcy, podmioty prywatne kon-
cesjonowane w zakresie ochrony oséb i mienia oraz w zakresie transportowymd43

Z uwagi na kategoryzacje tajnosci przewdz materiatéw $cisle tajnych oraz tajnych
nastepuje wylagcznie przez trzy pierwsze wymienione podmioty. Istnieje rowniez wy-
jatek: kierownik jednostki organizacyjnej w formie decyzji moze wydaé¢ zgode na
przew0z informacji niejawnych innym subiektem (np. ze wzgledu na specjalny cha-
rakter przesyiki: rozmiar, wage, wielko$¢)44 Przesytka moze by¢ transportowana bez
udziatu przewoznika, jezeli przewozu podejmuje sie nadawca lub adresat, a zabezpie-
czenie eliminuje ingerencje oséb nieuprawnionych4 Nadawany materiat jest przy-
gotowywany z uwzglednieniem wytycznych i instrukcji, zostaje ewidencjonowany
w dzienniku przesytek nadanych (z uwzglednieniem adnotacji zatgcznikdw), po czym
przekazany zostaje przewoznikowi. Uwzgledniajgc specyfike warunkéw przewozo-
wych osoba sprawdza go pod wzgledem zabezpieczenia, wymiaru oraz zawartosci.
Nastepnie ustala sposob opakowania uniemozliwiajgcy rozpoznanie przesyiki, swo-
istos¢ ewentualnych substancji niebezpiecznych oraz sposob tgcznoscide Potwier-
dzenie przyjecia lub odmowy przyjecia przesyiki sktada sie w formie pisemnej, licz-
bowej, ustnej oraz naklada stosowng piecze¢. Przesylke konwojuje sie ,,Srodkami
transportu publicznego lgdowego" - z uwzglednieniem wydzielenia miejsca niedo-
stepnosci oséb nieuprawnionych, statego dozoru konwojentow (w praktyce rzadko
spotykana forma); ,samochodem przewoznika; statkami powietrznymi lub statkami
transportu wodnego"47.

O przewozie przesytek o klauzuli Scisle tajne, tajne powiadamia sie kolejno Agencije
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego4 np. w celu

42  Ibidem.

43 Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku w sprawienadawania,przyj-
mowania, przewozenia, wydawania i ochrony materiatdwzawierajgcych informacje niejawne, § 2,
Dz.U.2011.271.1603, http://www.abc.com.pl/du-akt/-/akt/dz-u-2011-271-1603 [dostep: 10.10.2015].

4 M. Jabtonski, T. Radziszewski, op. cit., s. 147.

% Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku, 85.

%6 Ibidem.

47 Ibidem.

8 Ibidem.
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podgladu procesu transportu przy uzyciu systeméw teleinformatycznych. Ponadto
przepisy o przewozie uwzgledniajg klauzule dokumentéw niejawnych. Scisle tajne sa
ochranianie przez

co najmniej dwdéch uzbrojonych w bron palng konwojentéw, posiadajacych odpo-
wiednie poswiadczenie bezpieczenstwa, przesytke o klauzuli ,tajne" ochrania co naj-
mniej jeden konwojent [ze specyfika opisang wyzej] oraz klauzule zawierajacg infor-
macje niejawne o klauzuli ,poufne” lub ,,zastrzezone" przewozi i ochrania co najmniej
jeden konwojent posiadajgcy odpowiednie poswiadczenie bezpieczenstwa lub upo-
waznienie9,

Odbiorca jest obowigzany okaza¢ dokument uprawniajacy do odbioru przesyiki
oraz wspdlnie z przewoZznikiem sprawdzi¢ stan przesytki. ,,W przypadku uszkodzenia
przesyiki lub stwierdzenia $laddw jej otwierania przewoznik" wrecza odbiorcy pro-
tokét 30 Nastepnie powinien jg przekazac i zarejestrowaé w kancelarii tajnej, ewiden-
cjonujac przyjecie pokwitowaniem i odciskiem pieczeci wiasciwej jednostki organi-
zacyjnejn

Ostatecznie przesytka trafia do adresata, ktérym w kontekscie ustawowym moga
by¢:

Sejm i Senat; Prezydent Rzeczypospolitej Polskiej; organ administracji rzadowej; or-
gany jednostki samorzadu terytorialnego a takze inne podlegte mu jednostki orga-
nizacyjne lub przez nie nadzorowane; sady i trybunaly; organy kontroli pafstwowej
i ochrony panstwab5r.

Funkcjonowanie Krajowej Wiadzy Bezpieczenstwa

Strategia Bezpieczenstwa Narodowego z T004 roku podkresla istote znaczenia
ochrony informacji niejawnych z uwzglednieniem roli Krajowej Wtadzy Bezpieczen-
stwa, ktora ustawowo podlega szefowi Agencji Bezpieczenstwa Wewnetrznego.
Jednak w odniesieniu do strefy wojskowej wspotdziata on z szefem Stuzby Kontr-
wywiadu Wojskowego33 O ile priorytetem procedur wykonywanych przez zdefi-
niowany podmiot jest szeroko rozumiany kontekst miedzynarodowy, o tyle wspoét-
dziatanie w sferze wojskowej i cywilnej opiera sie na konsensusie i dwustronnym
porozumieniu.

W rozumieniu ustawy do zadan pokrywajgcych kompetencje naczelnych organow
kontrolnych tresci niejawnej w kontekscie krajowym nalezy: prowadzanie kon-
troli wlasciwej ochrony informacji niejawnej w Swietle obowigzujacych przepisow;
petnienie zadan zwigzanych z systemami teleinformatycznymi (uwzgledniajacymi
gtéwnie sposob funkcjonowania ochrony czy akredytacje); prowadzanie postepowar
sprawdzajgcych, kontrolnych postepowan sprawdzajgcych, weryfikujgcych proces

Ibidem, § OT.

Ibidem.

Ibidem.

Ustawa z dnia 5 sierpnia T000 roku, rozd. I.
Ibidem, art. 00.

893883
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rekojmi zachowania tajemnicy oraz postepowan bezpieczenstwa przemystowego
w odniesieniu do przedsiebiorcéw; prowadzenie wieloptaszczyznowego doradztwa
oraz szkolen w rozumieniu ochrony informacji niejawnych. W $wietle kontroli stanu
zabezpieczen ustawodawca uwzglednia uprawnienia funkcjonariuszy do: ,,wstepu do
obiektéw i pomieszczen kontrolowanych", wezwania do udostepnienia dokumentow
sprawdzanych; dostepu do systemow teleinformatycznych; ogledzin obiektéw, ele-
mentow majgtkowych oraz czynnosci zwigzanych z tresciami niejawnymi; ,,zadanie
od kierownikéw i pracownikéw ustnych i pisemnych wyjasnien; zasiegania w zwigzku
z przeprowadzong kontrolg informacji w jednostkach niekontrolowanych, jezeli ich
dziatalno$¢ pozostaje w zwigzku z przetwarzaniem lub ochrong informacji niejaw-
nych oraz zgdania wyjasnier od kierownikow i pracownikéw jednostek"; korzystania
z ekspertyz, doradztwa biegltych w okoliczno$ciach stwierdzenia ujawnienia tresci;
funkcji opiniodawczo-doradczej oraz ,uczestnictwa w posiedzeniach kierownictwa
organow zarzadzajacych lub doradczych"54

Sankcje zwigzane z bezprawnymi operacjami
na informacjach niejawnych

Ochrona informacji niejawnych interpretowana jest w zwigzku z konstytucyjnymi zapi-
sami o ,0bowigzku wiernosci Rzeczypospolitej Polskiej oraz trosce o dobro wspdlne"
(art. 8T) oraz ,,obowigzku przestrzegania prawa" (art. 83). Wiernoscig wobec pan-
stwa bedg zatem przestanki zawarte w Strategii Bezpieczenstwa Narodowego z T004
roku dotyczace ostony kontrwywiadowczej czyli ,,profilaktyki zwigzanej z ochrong in-
formacji niejawnych"3 a przestrzeganiem prawa chociazby ochrona danych.
Ustawodawca podzielit odpowiedzialno$¢ za naruszenia na odpowiedzialno$¢
wynikajgcg z ustawy o ochronie informacji niejawnych, dyscyplinarng oraz usank-
cjonowang karnie5 W pierwszym przypadku nie ma stosownych unormowan co do
rozmiaru kary. Ujete zostaly przepisy instruktazowe dotyczace tzw. postepowania
sprawdzajgcego oraz kontrolnego postepowania sprawdzajgcego. Postepowanie
sprawdzajgce jest procesem weryfikacji osoby pod katem rekojmi zachowania ta-
jemnicy5Z. Ustawodawca juz w tej fazie (art. T4 ust. T) uzywa okres$lenia ,istnienia
uzasadnionych watpliwosci" oraz kolejno wymienia przyktady zmierzajgce do od-
mowy udzielenia dostepu, a nawet innej odpowiedzialnosci. Kontrolne postepo-
wanie sprawdzajace wszczyna sie ,,w przypadku gdy o osobie, ktérej wydano po-
Swiadczenie bezpieczenstwa, zostang ujawnione nowe informacje wskazujgce, ze
nie daje ona rekojmi zachowania tajemnicy". Jezeli podczas prowadzonej weryfikacji
w rzetelny sposéb udowodni sie osobie niewtasciwg prace z informacjami o charak-
terze niejawnym, rzutowac to bedzie na brak mozliwosci awansu, a nawet wydalenie,
zwolnienie ze stuzby lub odsuniecie od petnionych obowigzkéw. Ponadto osoba,

% Ibidem.

% Strategia Bezpieczenstwa Narodowego Rzeczypospolite Polskiej, op. cit., punkt 82.
% B. lwaszko, Ochrona informacji niejawnych w praktyce, Wroctaw 2012, s. 205.

57 Ustawa z dnia 5 sierpnia 2010 r,, art. 24.
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wobec ktorej toczy sie opisywana procedura, nie moze petnié stanowiska zwigzanego
z dostepem do tresci niejawnych, czy przebywac¢ w okreslonych strefach ochronnych.

Odpowiedzialno$¢ o charakterze dyscyplinarnym (badz zaleznie od charakteru
pracy stuzbowym) ponoszg pracownicy w zwigzku z uwarunkowaniami okreslonymi
w poszczegolnych przepisach prawnych. Specyfika dyscyplinarna dotyczy unormowarn
swoistosci pracy zawartych w kodeksie pracy oraz innych zwigzanych z wykonywa-
niem konkretnego zawodu. Czynnikiem warunkujacym opisywana procedure jest
pozyskanie pracownika stosownym nawigzaniem pracy czyli aktem nominacyjnym.
Chodzi tu o grupe, do ktorej zalicza sie: zotnierzy zawodowych, urzednikdéw pan-
stwowych, innych funkcjonariuszy mundurowych, sedziéw, prokuratoréw, pracow-
nikbw organdw kontroli panstwowej, urzednikéw rzgdowych i samorzadowych oraz
cztonkow korpusu stuzby cywilnej. Wiasciwymi organami orzekajacymi o rodzaju od-
powiedzialnosci, zgodnie z obowigzujgcymi przepisami, bedg kolejno: rzecznicy lub
komisje dyscyplinarne dziatajgce w systemie dwuinstancyjnosci (z mozliwoscig od-
wotlania niesatysfakcjonujgcych decyzji). W procesie decyzyjnym postanowieniami
sg: upomnienie, nagana (z wpisem lub bez adnotacji do akt), degradacja (najczesciej
nizsze stanowisko), obnizenie rangi urzedniczej (odebranie czesciowych uprawnien),
wydalenie badZz zwolnienie. Odpowiedzialno$¢ o charakterze stuzbowym ponoszg
pracownicy w zwigzku z kodeksem pracy oraz wytycznymi, instrukcjami przyjetymi
w danym podmiocie zatrudnienia® W odrdznieniu od postepowania dyscyplinar-
nego pracownik ponosi odpowiedzialno$¢ bezposrednio przed przelozonym. Typy
odpowiedzialnosci mozna fgczy¢ z unormowaniami karnymi.

Ustawa z dnia 6 czerwca 0997 roku Kodeks karny® reguluje omawiane zagad-
nienie w rozdziale XXXIll, zatytutowanym Przestepstwa przeciwko ochronie infor-
macjig) wyrdzniajgc te popetnione przeciwko tresciom niejawnym. Ustawa, jako
przepis sankcyjno-prawny, samoistnie normuje jedynie zachowania karalne i nie
moze stanowi¢ podstawy samej w sobie, musi wspotdziata¢ z ustawg o ochronie in-
formacji niejawnej celowoscia rozszerzenia® Artykut T65 w paragrafie pierwszym
mowi ogélnikowo o ujawnieniu informacji niejawnych o klauzuli tajne lub Scisle tajne.
Wyjawnienie, to zachowanie polegajgce na upublicznieniu6l, okazaniu tresci niezna-
nych osobie - ,,nie dajacej rekojmi zaufania".

Klasyfikacja czynu, uwzgledniona w paragrafie drugim, zaostrza wymiar kary oraz
zmierza do zabiegu kumulatywnego czyn6w z przestepstwem szpiegostwa (art. 030
Kodeksu karnego). Paragraf trzeci przedstawia nieumysInos$¢ ujawnienia danych, po-
wstatych w skutek np. przestepstwa zaniechania, w typologii uprzywilejowanej (tago-
dzgcej wymiar kary). Artykut T66 wskazuje na indywidualizm przestepstwa. Oznacza
to, ze jedynie konkretna osoba moze popetni¢ dane przestepstwo, w tym przypadku
ta, ktéra powzieta informacje o tresci niejawnej w zwigzku z ,,petniong funkcja, wy-
konywang pracg, dziatalnoscig publiczna, spoteczng gospodarczg, naukowg"63 Kwa-

B B. lwaszko, op. cit., s. 207.

P Ustawa z dnia 6 czerwca 1997 roku Kodeks karny, http://kodeksy.net/index.php/kodeks-karny.html
[dostep: 4.05.2015].

@ Ibidem, s. 115.

6l S. Topolewski, P. Zarkowski, op. cit., s. 206.

& Ibidem,s. 207.

8 Ustawa z dnia 6 czerwca 1997 roku Kodeks karny, art. 265.
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lifikacja, uwzgledniona w paragrafie drugim, zaostrza wymiar kary z uwzglednieniem
popetnienia przestepstwa przez ,,funkcjonariusza, ktory uzyskat informacje w zwigzku
z wykonywaniem czynnosci stuzbowych"64.

Podsumowanie

Wykreowanie tzw. towaru informacyjnego stato sie powaznym zagrozeniem dla tresci
chronionych. Swiadczy o tym chociazby wprowadzanie przez ustawodawce ciagle
udoskonalanych form zapobiegania nieuprawnionemu dostepowi do informacji.
Kontekst niejawny jest szczeg6lnie atrakcyjnym podtozem dla ksztattujgcej sie pro-
tekcji. Jego ujawnienie godzi bowiem bezposrednio w interesy Rzeczypospolitej Pol-
skiej w ujeciu ogolnym, gdyz zabezpiecza wszelkie istotne dla funkcjonowania pan-
stwa sfery jego aktywnosci (energetyczna, militarng, polityczng czy ekonomiczng).
Do wyzwan zwigzanych z zagrozeniem szpiegostwem czy cyberprzestepczoscig od-
nosi sie réwniez najnowsza Strategii Bezpieczernistwa Narodowego RP, ktora ekspo-
nujac znacznie bezpieczenstwa informacyjnego, nie wskazuje jednak efektywnych
sposobow jego ochrony. O ile doskonaleniu ochrony niejawnej stuzg m.in. wdra-
zane przez Polske rozwigzania techniczno-organizacyjne, bedace konsekwencjg zo-
bowigzan miedzynarodowych (UE, NATO), o tyle eksponuje sie aspekt nadmiernego
wchodzenia w sojusze, doboru wspdlnych interesow jako konsekwencji wspotzalez-
nosci, znacznie ograniczajgcych suwerennos¢. Bezpieczenstwo informacji niejawnych
jest przede wszystkim uzaleznione od podatnosci cztowieka na btedy, co sprawia, ze
staje sie on kluczowym elementem systemow bezpieczenstwa informacji, determi-
nujacym tym samym ich prawidtowe funkcjonowanie.

64 Ibidem.



