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BEZP'ECZENSTWO teoria i praktyka

Andrzej Zebrowski
Walka informacyjna - przedsiebiorstwo
- globalizacja

Postepujaca rywalizacja to nie tylko wspoipraca, ale przede wszystkim walka, ktéra
sprawia, ze otoczenie wewnetrzne i zewnetrzne kazdej organizacji nieustannie sie
zmienia. W procesie tym czlowiek stanowi centralne ogniwo wszelkich zmian. Za-
wsze bedzie dazyt do zaspokojenia swoich potrzeb. Takze zgdza posiadania wladzy
ma wplyw na zachodzace przeobrazenia (zaréwno w pozytywnym, jak i negatywnym
znaczeniu). Oznacza to, ze jedne organizacje osiagaja zalozone cele, inne tylko
w okreslonym zakresie, a pozostate nie sg w stanie tego dokonad.

Na gruncie pogtebiajgcej sie globalizacji oddzialywanie organizacji gospodarczych
w sferze ekonomicznej stale wzrasta. Dlatego tez mozna powiedzie¢, ze przestrzen
bezpieczenstwa ekonomicznego wspotczesnych przedsiebiorstw (krajowych, miedzy-
narodowych i globalnych) tworzg zbiory stale poszerzajacych sie wartosci, ktdre wy-
magaja coraz bardziej wyspecjalizowanej wiedzy, bedgcej motorem napedzajgcym
wszelkie zmiany.

Globalizacja to rozwdj i zagrozenia, a takze coraz wieksza otwarto$¢ na kontakty
ze Swiatem zewnetrznym w ramach prowadzonej walki informacyjnej.

~Granice gospodarcze i kulturowe zanikajg duzo szybciej niz polityczne, ale ite wy-
gladajg juz zupetnie inaczej. Obecnie coraz bardziej wspdlne cele ekonomiczne maja
nie poszczegolne panstwa, ale ponadnarodowe grupy intereséw. To nie proletariusze
wszystkich krajéow potaczyly sie, ale zupetnie inne grupy. One zglobalizowaty sie naj-
bardziej, pozostawiajgc innych w tyle. Nie nalezy, zatem przeciwstawiaé¢ panstw, lecz
konfrontowa¢ grupy interesu"l

.Globalizacja polega na tym, ze stopniowo zanikajg granice i to pod kazdym
wzgledem. Kiedy$ informacja trafiata w czasie rzeczywistym tylko tam, gdzie docierat

1W. Kotodko, Ludzka twarz globalizacji, ,Trybuna"”, 18 marca 2000.
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gtos, teraz dociera wszedzie. Ta rewolucja - o niebywatych konsekwencjach dla funk-

cjonowania gospodarki - dopiero sie zaczyna. | to trzeba umie¢ wygrac"2

ZespOt nazywany Grupa Lizbonska3 zaprezentowal problematyke globalizacji
w materiale Granice rywalizacji, globalizacja gospodarki a przyszto$¢ ludzkosci,
gdzie postawiono nastepujgca teze: ,W przeciwienstwie do internacjonalizacji -
w ktorej ramach panstwo narodowe moze znalez¢ podstawowg funkcje swego pocho-
dzenia, globalizacja rozwija tylko proces umiedzynarodowienia; mianowicie - jako
kluczowy aktor - dazy, by w gospodarce i spoteczenstwie proces ten odgrywat coraz
wiekszg role, cho¢ wiadomo, ze przedsiewziecie to w coraz wiekszym stopniu zwalnia
panstwo ijego instytucje z kierowania gospodarky ijej ksztattowania"4.

Wedtug stanowiska Grupy Lizbonskiej, niektérzy ekonomisci uwazaja, ze nalezy wi-
dzie¢ trzy koncepcje, z ktorych wynikaja konsekwencje polityczne, spoteczne, jak istra-
tegiczne, m.in. w gospodarce5:
 pierwsza, to internacjonalizacja gospodarki i stowarzyszen (spotek), ktéra oznacza

wymiane surowcow, produktéw przemystowych i ustug, pieniedzy, idei i ludzi miedzy
dwoma panstwami lub wiekszg ich liczba,

« druga, to umiedzynarodowienie gospodarki i stowarzyszen (spotek), ktére przejawia
sie przede wszystkim w ten sposob, ze przelewa sie lub przenosi resursy, szczeg6lnie
kapitaty, a w mniejszym zakresie réwniez prace, z jednej gospodarki do innych,

e trzecia, to globalizacja gospodarki i stowarzyszen (spotek), ktére nalezy rozumiec
jako nowe zjawisko, mogace przyjaé rozmaite formy i rozwigzania.

W zwigzku z tym globalizacje mozna przedstawi¢ w nastepujgcych, mniej lub bar-
dziej konkretnych formaché6

- globalizacja w zakresie finansowym,

- globalizacja rynkow i strategii rynkowych, zwtaszcza w zakresie rywalizacji,

- globalizacja technologiczna i zwigzana z nig wiedza (r6znorodne badania

i wiedza),

- globalizacja form zycia, srodkdw komunikacji oraz zycia kulturalnego,

- globalizacja w zakresie mozliwosci sterowania,

- globalizacja jako polityczne wspotzycie w ramach catego Swiata,

- globalizacja percepcji i Swiadomosci.

Zatem globalizacja jest zjawiskiem, w ktorym wydarzenia, rozstrzygniecia i czyn-
nosci majace miejsce w jednej czesci Swiata wywierajg wptyw na funkcjonowanie or-
ganizacji gospodarczych w odlegtych jego czesciach. Oznacza to, ze globalizacja
sktada sie z dwadch istotnych elementéw: pierwszy to rozprzestrzenianie sie, a drugi
to intensywnos¢.

Aby wygra¢ szanse i zminimalizowac¢ zagrozenia niezbedna jest wspomniana
wiedza, ktéra pozwala na dokonywanie wyboréw.

Istotnym elementem rozwoju w dalszym ciggu jest jednak globalizacja. Ma ona
miejsce nie tylko w gospodarce i handlu miedzy przedsiebiorstwami i panstwami, ale

2J). Karczmarek, Globalizacja - rozwdj izagrozenia ,Mys$l Wojskowa" 2001, nr 1,s. 99-100.
3http://www.baks.com/4198C.html.

4). Karczmarek, Globalizacja..., s. 103.

5lbidem, s. 103.

6lbidem,s. 103-104.


http://www.baks.com/4198C.html
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takze w kulturze, sporcie, polityce, itp. ,W ostatnich latach mozna jednak zauwazy¢
wptyw czysto ekonomicznego myslenia"7.

Konkurencja coraz czesciej przyjmuje postac¢ walki, ktorej celem jest nie tylko wy-
kluczenie, ale izniszczenie rywali. W takim ujeciu nie jest srodkiem do celu, lecz raczej
ukrytym celem - norma niszczenia przeciwnika (konkurencji).

Rywalizacja w sferze gospodarczej w toczgcej sie walce informacyjnej nie musi
oznacza¢ bezposredniego starcia. Konfrontacja ta moze przebiega¢ na ptaszczyznie
informacyjnej i psychologicznej, a w skrajnych przypadkach prowadzi¢ do fizycznej de-
strukcji. Dziatania te, to ciggta modyfikacja, dostosowywanie sie do nowych wyzwan
i potrzeb, a ich zakres jest postepujgcy zaréwno w sferze metod i zainteresowan.

».Nalezy mie¢ swiadomos$¢ tego, ze na gruncie dalszego pogiebiania sie procesu
prywatyzacji, rozregulowania i liberalizacji rynkéw, globalne przedsiewzigcia coraz
bardziej wylgczajg panstwa iich instancje od kierowania gospodarka Swiatowg ijej
ksztattowania. Wielonarodowe koncerny i tak zwane sieci finansowe sg lepiej dosto-
sowane do rozwoju globalnych proceséw gospodarczych anizeli panstwa. Pojawia
sie wiec nowa sprzeczno$¢ miedzy politykg panstwa a gospodarka, gdyz ta ostatnia
coraz bardziej wymyka sie spod wtadzy panstwa"8

Przeobrazeniom w sferze gospodarczej towarzyszy postep naukowo-techniczny,
ktory jest rOdwniez czynnikiem sprawczym rozwoju nowych $rodkoéw i sposobéw pro-
wadzenia walki informacyjnej wspierajgcej dziatalno$¢ organizacji. Rowniez rozwoj
technologii teleinformatycznych sprawia, ze wspomniana walka informacyjna bedzie
nabiera¢ coraz wiekszego znaczenia.

Jednym z wazniejszych czynnikéw, ktdre majg wplyw na zwiekszenie potencjatu
(ekonomicznego9 organizacji gospodarczej jest automatyzacja systeméw wspie-
rajgcych proces decyzyjny. Komputeryzacja tych systemow i integracja z infrastruk-
turg0telekomunikacyjng jest czynnikiem determinujgcym ich podatnos¢ na ataki we-
wnetrzne i zewnetrzne. Réznorodnos¢ elementéw walki informacyjnej wptywa na jej
zr6éznicowang intensywnos¢.

Pozostate elementy walki informacyjnej, ktére moga stanowi¢ zagrozenie dla bez-
pieczenstwa proceséw decyzyjnych, zasobow informacyjnych, finansowych i osobo-
wych przedstawia rys. 1

-Na szczegdlng uwage zastuguje atak informatyczny, ktory obejmuje kompleks
tzw. zaczepnych operacji informacyjnych, ukierunkowanych na przetamywanie obrony
informatycznej systemow i sieci teleinformatycznych przeciwnika (konkurencji), ich
obezwitadnianie i porazanie oraz aktywne manipulowanie zawartg w nich wiedzg"1l

Tibidem, s. 106.
8ividem.

gPotencjaI ekonomiczny - maksymalna zdolno$¢ w zakresie produkcji débr i ustug, jakg dany nardéd jest w stanie osiggnac
w pewnym okresie (Mobilization Preparedness, Washington 1983, s. 4).

Dlnfrastruktura - obiekty, urzagdzania state i instytucje ustugowe (krajowe i miedzynarodowe) niezbedne do nalezytego
funkcjonowania spoteczenstw, tzn. produkcyjnych dziatbw gospodarki oraz zycia (w tym bezpieczeristwa) ludnosci (Stow-
nik termindw z zakresu bezpieczeristwa narodowego, Warszawa 2002, s. 47).

]].A‘ Stokalski, Informacyjny wymiar dziatan wojennych, VIl Konferencja Naukowa ,Automatyzacja dowodzenia", Jelenia
Gora, 12—15 maja 1999 r.
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Przyjmuje sie, ze do atakéw informatycznych zalicza sie metody stosowane przez
hakeréw, a ponadto podstuch i inwigilacje przy uzyciu srodkéw technicznych, naru-
szanie integralnosci danych komputerowych a takze sabotaz, oszustwo, falszerstwo
komputerowe. Moze on by¢ réwniez przeprowadzony przy uzyciu wiruséw komputero-
wych, ktore po wprowadzeniu do systemu moga podejmowac dziatania natychmiast
lub pozostawaé w ukryciu. Ukryte wirusy aktywizujg sie po pewnym czasie i docierajg
do okreslonych elementow systemu. Mogg one by¢ wprowadzane przez producentow,
eksporterow sprzetu komputerowego i oprogramowania. Zaktada sie réwniez wpro-
wadzenie do systemow i sieci teleinformatycznych mikroorganizmoéw, ktére moga do-
prowadzi¢ do ich fizycznego zniszczenia. Takim przyktadem jest stosowanie bakterii
do utylizacji uktadow scalonych, ktére rozktadajg arsenek galu.

Rysunek 1. Niesitowe zagrozenia bezpieczenstwa systemow kierowania

Zrédto: J. Czerwienski, Problemy bezpieczenistwa systemoéw dochodzenia a walka informacyjna, ,My$l Wojskowa"
2000, nr 3, s. 95.

W Polsce w 1998 r. zanotowano ponad 900 oficjalnie zgtoszonych wykroczen
(ataki hakerdw). Na podstawie kwalifikacji dokonanej przez poszkodowanych charak-
terystyka tych wykroczen przedstawia sie nastepujgcol2
e 11% proby wtamania,

* 41% skuteczne wiamania,

* 39% bombardowanie internetowych skrytek pocztowych, niepozgdana korespon-
dencja,

* 9% inne.

12 Materiaty z serwera TP S.A., www.tpnet.pl.


http://www.tpnet.pl
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Dodajmy, ze niektore grupy hakeréw maja powigzania z obcymi stuzbami specjal-
nymi.

Przypadki te pokazujg, jak tatwo mozna dosta¢ sie do systemOw komputerowych
dysponujac tylko ogolnie dostepnym sprzetem komputerowym (tzw. podwdjnego za-
stosowania). Natomiast specjaliSci majgcy dostep do wysokowyspecjalizowanych na-
rzedzi moga penetrowac systemy w sposob, ktory wyrzadza wieksze szkody i o wiele
trudniejszy do ukrycia (dziatania te mozna okresli¢ jako operacje cyberprzestrzenne).

-Operacje cyberprzestrzenne sg o wiele grozniejszg formg walki informacyjnej
(...), jako ze przede wszystkim sg zorganizowanym, zaplanowanym dziataniem - tak
zwane cyberataki sg prowadzone w okreslonym celu i przeciwko konkretnym osobom
lub organizacjom [gospodarczym - przyp. autora]”13

Operacje cyberprzestrzenne sg prowadzone tam, gdzie istnieje dostep do sy-
stemow i sieci komputerowych. Stanowi to powazne zagrozenie nie tylko dla orga-
nizacji gospodarczych. Sg one wymierzone rowniez w infrastrukture panstwal4
zwitaszcza w systemy telekomunikacyjne, energetyczne, bankowe, dystrybucji paliw
i wody, kierowanie ruchem kolejowym, powietrznym, sitami zbrojnymi, zarzadzania
panstwem itp.

Do pozawojskowych zrédet walki informacyjnej zalicza sie:

e powstanie i rozwd6j bazy informatycznej o zasiegu ogdlnopanstwowym (glo-
balnym),

» powszechna komputeryzacja wielu sfer zycia (w tym gospodarczego),

e powszechnos$¢ systemoOw tgcznosci elektronicznej,

e istnienie licznych o réznym przeznaczeniu baz danych i powszechne wykorzysty-
wanie komputeréw osobistych.

Istota aktywnosci organizacji gospodarczych jest prowadzenie takich dziatan,
ktére obejmujg zarowno kooperacje pozytywne, jak i negatywne. Oznacza to, ze w za-
leznosci od zmian zachodzacych w otoczeniu zewnetrznym (blizszym i dalszym orga-
nizacji) ijej interesami w aktywnosci tej moze dominowa¢ wspdtpraca badz walka.

Do czynnikéw ksztattujacych rozwdj organizacji gospodarczych naleza materia,
energia i informacjel5 ktore na siebie wzajemnie oddzialywuja.

Z punktu widzenia ekonomicznego, gdy oddzialywanie to jest wynikiem celowej
aktywnosci ludzkiej - moga przybiera¢ forme kooperacji pozytywnej i negatywnej
(co przedstawia rys. 2).

13J. Czerwienski, Problemy bezpieczernstwa system6w dowodzenia a walka informacyjna, ,My$l Wojskowa" 2000, nr 3,
s. 97.

14 Infrastruktura panstwa - cze$¢ instytucji obejmujaca obiekty, urzadzenia state i instytucje ustugowe niezbedne do na-
lezytego funkcjonowania produkcyjnych dziatéw gospodarki oraz zycia (w tym bezpieczeristwa) ludnosci kraju (Stownik
z zakresu bezpieczeristwa narodowego, Warszawa, 2002, s. 48).

15 M. Mazur, Jakos$ciowa teoria informacji, Warszawa 1970, s. 19.
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Rysunek 2. Pozytywne i negatywne formy sfer oddziatywan

Zrédto: opracowano na podstawie R. Szpyra, Oddziatywanie informacyjne sit powietrznych - kierunki poszukiwan
badawczych, ,My$l Wojskowa" 2002, nr 1, s. 95.

Organizacja gospodarcza charakteryzuje sie zarobwno aktywnos$cig wewnetrzna,
jak i zewnetrzng. Procesy zachodzgce w jej otoczeniu i poszczeg6lnych komponen-
tach wymagaja zasilania materialnego, energetycznego i informacyjnego (co przed-
stawia rys. 3).

W tym procesie dominujaca role odgrywa informacja (zasoby informacyjne orga-
nizacji gospodarczej).

»Dzisiaj zasoby informacyjne decydujg o tzw. inteligencji instytucji, tj. o sposobie
wykorzystania posiadanych przez nig mozliwosci, zdolno$ciach dostosowania do no-
wych sytuacji i programowania swojej przysztej dziatalnosci, a wigc o zdolnosciach
osiggania statych sukcesow w warunkach ciggtych zmian i traktowania tych zmian
nie tylko w kategoriach zagrozen, lecz jako szans na rozwijanie nowej skutecznej dzia-
falnosci"16

16 P. F. Drucker, Innowacja i przedsiebiorczo$¢. Praktyka i zasady, Warszawal992, s. 36-37.
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Rysunek 3. Zewnetrzne sfery oddziatywan oraz sfery zasilania procesow wewnetrznych

Zrédto: opracowano na podstawie R. Szpyra, Dziatania informacyjne sit powietrznych - kierunki poszukiwan badaw-
czych, ,Mys$l Wojskowa" 2002, nr 1, s. 96.

Zmiany zachodzgce w organizacjach gospodarczych wymagajg innego spojrzenia
na system pozyskiwania, przetwarzania i udostepniania informacji, a wiec na zarza-
dzanie informacjami w sferze gospodarcze;j.

Zarzadzajacy przedsiebiorstwem podejmujgc rozne formy aktywnosci, moga ge-
nerowac informacje o korzysciach, kosztach i paralizu. Informacje dotyczace wspo-
mnianych korzysci i kosztdw przyczyniajg sie do podejmowania okres$lonych dziatan,
natomiast te o paralizu (destrukcji) utrudniajg niewatpliwie osiagniecie przyjetego
celu (celow).

Kazda organizacja jest zalezna od informacji, sposobéw jej pozyskiwania, groma-
dzenia, przetwarzania, ochrony i dystrybucji. Zasoby informacyjne organizacji majg
Scisty zwigzek z wymiang danych, jak réwniez z jej rozwojem. Witasciwe wykorzysty-
wanie informacji z otoczeniem wewnetrznym i zewnetrznym daje wymierne korzysci.
Jezeli potraktujemy organizacje jako system oparty na wiedzy, to jej zaplecze stanowi
wspomniana wiedza, umiejetnosci pracownikéw, systemy i sieci teleinformatyczne oraz
bazy danych. Sg one szczegdlnie narazone na wszelkie negatywne oddziatywanie.
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Istotnym problemem funkcjonowania tego systemu jest integracja jego elementow.
Ich wiasciwe skojarzenie (na zasadzie synergii), przektada sie na wzrost efektywnosci
dzialania, a wiec realizacja celéw przez organizacje gospodarcza.
~Zardbwno w ujeciu ogoélnym, jak i ré6znych dziedzin nauki informacje sg utozsa-
miane z wiedzg poszczegolnych oséb oraz okre$lonych grup ludzi"17. Oznacza to, ze
wiedza jest potgczeniem doswiadczenia iwybranych informaciji, ktére dla skutecznego
dziatania organizacji beda wykorzystywane przez uprawnionych zarzgdzajgcych.
W dobie szybko dokonujgcych sie zmian jest ona postrzegana jako zas6b dominu-
jacy, niewyczerpalny, symultaniczny i nieliniowy"13
W trwajgcej walce informacyjnej w sferze gospodarczej wiedza jest pozyskiwana
zarbwno z zewnatrz, jak i wnetrza organizacji. Moze sie to odbywa¢ przez19
* nabycie (przejmowanie innych organizacji lub pozyskiwanie najlepszych pracow-
nikow),

< osrodki tworzenia wiedzy (tworzenie wiasnych osrodkéw naukowych),

 lgczenie (organizowanie zespotéw ludzi z r6znym doswiadczeniem, wyksztatceniem
i umiejetnosciami, ktérzy pracujg wspolnie i kolektywnie wymieniaja sie wiedzg),

» adaptacja (wiedza powstajgca w efekcie reakcji na oddzialywanie otoczenia ze-
wnetrznego),

» tworzenie sieci nieformalnych.

W tym procesie nie mozna zapomina¢ o wywiadzie gospodarczym (cywilnym
i wojskowym - agendy rzagdowe), komérkach wywiadu gospodarczego przedsie-
biorstw konkurencyjnych, wywiadowniach gospodarczych.

Dostep do wielozrédtowych informacji zwieksza mozliwosci pozyskiwania danych.
Znaczne mozliwosci w tym zakresie niosg ze sobg nowoczesne technologie teleinfor-
matyczne, sprzet i oprogramowanie. Istotny jest takze proces ksztaicenia i doskona-
lenia ludzi, ktorzy je wykorzystujg i pamietajg, ze ,inteligentna organizacja gospo-
darcza wymaga inteligentnych ludzi".

Powszechna komputeryzacja zwieksza mozliwosci oddziatywania na konkurencje
w ramach prowadzonej walki informacyjnej, gdzie obok pozyskiwania informaciji ijej
ochrony, atak moze polega¢ m.in. na20

-zerwaniu procedur wymiany informaciji,

- manipulowaniu informacja,

- korzystaniu z nieautoryzowanego dostepu do zasobow informacyjnych oraz nie-

legalnym zbieraniu i wykorzystywaniu informacji,

- nielegalnym kopiowaniu danych zawartych w systemach informatycznych,

- masowym niszczeniu oprogramowania.

Atak informacyjny to dziatania ofensywne, ktérych podstawowym celem jest pozy-
skiwanie informacji znajdujgcych sie w sferze zainteresowania organizacji gospodar-
czej. Jest on takze wspierany przez przedsiewziecia o charakterze psychologicznym
(manipulacja, dezinformacja, propaganda) i zaktdcanie percepcji odbiorczej przeciw-
nika (konkurencji).

I7T. Pszczotowski, 1978, Mata encyklopedia prakseologii i teorii organizacji, Wroctaw-W arszawa-Krakéw-Gdansk, s. 269;
zob. tez A. S. Reber, Stownik psychologii, 2000, s. 823.

IBA. Strojny, Zarzadzanie wiedzg. Ogélny zarys koncepcji, ,Przeglad Organizacji" 2000, nr 2.
A. Strojny Zarzgdzanie wiedzga w organizacjach, Krakéw 1999.

21J. L, Rosyjska koncepcja walkiinformacyjnej, ,Wojskowy Przeglad Zagraniczny" 1999, nr 1, s. 84.
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Dla skutecznosci podejmowanych decyzji, zarzgdzajacy organizacjg powinni
zwraca¢ uwage takze na wiasciwe zabezpieczenie posiadanych zasobow informacyj-
nych, finansowych i osobowych przed nieuprawnionym dostepem. Dlatego przedsie-
biorstwa kontrwywiadowcze, kontrpropagandowe i zwigzane z bezpieczenistwem in-
formaciji (fizyczna, techniczna, systemoéw isieci teleinformatycznych) sg niezbedne do
realizacji celow strategicznych.

Bezpieczenstwo kazdej organizacji (w tym gospodarczej), to ludzie i wtasciwie pro-
wadzona polityka personalna przez uprawnionych zarzgdzajgcych. To na nich spo-
czywa bezwzgledny obowigzek niedopuszczenia do przecieku informacji. Btedna poli-
tyka kadrowa to duza fluktuacja personelu, ktérego wiedza ma wartos$¢ zaréwno dla
wiasnej organizacji, jak i konkurencji.

Bezpieczenstwo osobowe to przede wszystkim wymiar ludzki. Na terenie organi-
zacji gospodarczej moga przebywac trzy (rézne) podmioty majgce wptyw na jej funk-
cjonowanie badz jego zakt6canie (co przedstawia rys. 4).

Zalicza sie do nich m.in.:

-osoby odpowiedzialne za przyjecie i wdrozenie procedur bezpieczenstwa i ich
przestrzeganie,

- klientéw i gosci,

- grupy (osoby) tzw. podwyzszonego ryzyka (zewnetrzne i wewnetrzne) stanowiace
rzeczywiste zagrozenie dla organizaciji.

Bezpieczenstwo osobowe to réwniez:2l

« zakres obowigzkéw pracowniczych - jako dokument integralny umowy o prace po-
winien zawierac zapisy zobowigzujgce do okreslonych zachowan zwigzanych z bez-
pieczenstwem,

e dobdr kadr i ich przeglad (umowy na czas okreslony, system awansu zawodowego,
ewentualnie zwolnien dyscyplinarnych) powinien odbywac sie wedtug $cisle okreslo-
nych procedur,

e powinny zosta¢ opracowane warunki i zasady obowigzujgce przy zatrudnianiu pra-
cownikoéw,

 nie nalezy lekcewazy¢ nawet najdrobniejszych sygnatéw o zachowaniach negatyw-
nych.

Wspoiczesne przedsiebiorstwa to dynamiczna i rozciggnieta w czasie aktywnosc
prowadzona w przestrzeni osobowej i technicznej. Rozwoéj organizacji gospodarczej
oznacza witasciwe funkcjonowanie wlasnego systemu informacyjnego ijego walke
z analogicznym systemem (systemami) przeciwnika (konkurencji). Oznacza to prowa-
dzenie intensywnej walki informacyjnej, na ktorg sktada sie: zdobywanie informaciji,
zaktocanie proceséw informacyjnych przeciwnika, obrona wiasnych systemoéw infor-
macyjnych.

21 A. Biatas, Bezpieczenstwo informacji ustug w nowoczesnej instytucji, Warszawa 2006, s. 467-468.
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BEZPIECZENSTWO OSOBOWE

Wyadzielone grupy oséb majacych dostep do okreslonych

informacji

Zaangazowani - klienci Grupa (0soby)
bezposrednio - goscie podwyzszonego ryzyka
- kierownictwo - konkurenci
- administratorzy - obce stuzby specjalne
- uzytkownicy - komérki wywiadowcze
- obstuga techniczna przedsiebiorstw
- personel ochrony konkurencyjnych

- wywiadownie

- dostawcy

- stuzby pomocnicze
- pozostali pracownicy
- intruzi

Procedury kontrolne dla kandydatow (pracownikow)

Rysunek 4. Grupy oséb, ktore znajdujg sie na terenie jednostki organizacyjnej

Zrédto: opracowano na podstawie M. Polok, Ochrona tajemnicy panstwowej' i tajemnicy stuzbowee w polskim systemie
prawnym, Warszawa 2006, s. 135.

~Walka informacyjna to kooperacja negatywna wzajemnie realizowana w sferze
zdobywania informacji, zakt6cania informacyjnego i obrony informacyjnej, gdzie kaz-
demu dziataniu jednej strony podporzadkowane jest dziatanie antagonistyczne strony
drugiej22

Cztowiek i informacja (wyselekcjonowana i wartosciowa) to komponenty, ktore
ksztattujg wizerunek i pozycje organizacji praktycznie w kazdym srodowisku. Dokony-
wanie wyboru ostatecznego wariantu przy rozwazaniu réznych alternatywnych moz-
liwosci dziatania przy umiejetnym wykorzystywaniu wskazanych zasobéw, pozwala
na realizacje przyjetych celow. Potrzeby informacyjne i bezpieczenstwo (osobowe, fi-
nansowe, informacyjne) to atrybuty skutecznego dziatania kazdej organizacji gospo-
darczej.

2 L. Ciborowski, Walka informacyjna, Torun 1999, s. 187.
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