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Bezpieczenstwo biznesu. Aspekty zarzadcze.
Wprowadzenie

Wspolczesne przedsigbiorstwa funkcjonujg w warunkach silnej turbulencji oto-
czenia. Skutki tej turbulencji przejawiajg si¢ w postaci mozliwych kryzyséw przed-
siebiorstw, zaréwno o charakterze ckonomicznym (m.in. w wyniku zawirowan na
rynkach finansowych czy recesji), jak i pozackonomicznym (wywolywanych przez
wojny, katastrofy naturalne, terroryzm, skutki globalnego ocieplenia, pandemie
itd.). Narastanie zjawisk o charakterze globalnym (pandemie, katastrofalne zja-
wiska naturalne, np. huragany, susze i trzgsienia ziemi) powoduje, ze podmioty
gospodarcze powinny wykazywaé si¢ zdolnosciami o charakterze rezylientnym' -
zapewniaé sobie przetrwanie poprzez dostosowywanie si¢ (na ile to mozliwe) do
wystepujacych zmian.

Istotne znaczenie maja aspekty zarzadcze zwigzane z bezpieczenistwem przedsie-
biorstwa (biznesu). Bezpieczenistwo jest rozpatrywane jako cecha przedsi¢biorstwa
przejawiajaca si¢ w jego zdolnosci do przeciwdziatania zdarzeniom zakltécajacym
funkcjonowanie tego podmiotu. Czynnoéci zwiazane z przeciwdzialaniem zda-
rzeniom negatywnym (zagrozeniom) zaleza od czasu ich wystapienia (przeszlego,

Zachowania rezylientne opisano w publikacji: A. Chodynski, Kryzys pozackonomiczny przed-
sighiorstwa — ekologiczny aspekt rezyliencji organizacyjnej, [w:] Zrdwnowazony rozwdj, systemy
informacyjne i zarzqdzanie bezpieczertstwem w perspektywie diugoterminowej przedsighiorstw,
red. A. Chodynski, D. Fatuta, M.A. Le$niewski, Oficyna Wydawnicza AFM, Krakéw 2022,
s. 11-31.
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obecnego oraz przyszlego)®. Bezpieczeistwo przedsigbiorstwa jest rozpatrywane

gléwnie z punktu widzenia zapobiegania ewentualnym stratom®.

Kluczowa jest zatem odpowiedz na dwie grupy pytan. Grupa pierwsza, odnoszaca
si¢ do rozwazan o charakterze globalnym, obejmuje nast¢pujace zagadnienia:

e czy na poziomic kadry menedzerskiej wystepuje swiadomo$¢ ryzyka zwiazanego
z zagrozeniami dla funkcjonowania biznesu i czy $wiadomos¢ ta jest uwarunko-
wana kulturowo?

e czyznanajest i brana pod uwage $wiadomo$¢ zagrozeni u partneréw biznesowych?

e czyznana jest i brana pod uwage swiadomos¢ klientéw odnosnie do zagrozen oraz
czy (i ew. jakie) dziatania w kontakecie z rynkiem s3 podejmowane przez organi-
zacje biznesowe?

e na ile bezpieczenstwo i zapewnienie ciagtosci dziatania biznesu jest zagrozone
w zwigzku ze skutkami globalnego ocieplenia? (huragany, powodzie, susze); jakie
s3 dzialania firm w tym zakresie?

o w jaki sposob wystepujace zagrozenia wplyna na prowadzone dziatania doradcze
i szkoleniowe dla firm, w tym w zakresie zapewnienia bezpieczeristwa biznesu?
Druga grupa pytan dotyczy réznych aspektéw zarzadzania bezpieczeristwem na

poziomie lokalnym oraz na poziomie konkretnych podmiotéw. Przyjeto poglad, ze

zarzadzanie bezpieczenstwem przedsigbiorstwa stanowi proces zapobiegania, reago-
wania oraz korygowania majacy na celu przeciwdzialanie zdarzeniom zakl6cajacym
funkcjonowanie organizacji®.

Zarzadzanie bezpieczenstwem obejmuje nie tylko identyfikacje potencjalnych
zagrozen, ale takze podejmowanie przedsiewzig¢ majacych na celu niedopuszczenie
do ich wystapienia, zas§ w przypadku wystapienia zagrozen — odnosi si¢ do podjecia
dzialan w zakresie ich kontroli, eliminacji, usuniccia skutkdw, a takze wyciagniecia
wnioskdw na przyszto$é. Proponuje zatem przyjaé, ze zarzadzanie bezpieczenistwem
biznesu bedzie zorganizowanym dziataniem z uzyciem dostgpnych zasobéw w celu
zmniejszania potencjalnych zagrozeni i zapewnienia funkcjonowania podmiotu
gospodarczego’.

Odpowiedzi na pytania z pierwszej grupy zawarto w przeprowadzonej przez An-

drzeja Chodyniskiego i Dariusza Fatule rozmowie z czterema prakeykami w zakresie
> P. Cabata, Planowanie scenariuszowe w zarzqdzaniu bezpieczeristwem strategicznym przedsig-
biorstwa, Wydawnictwo Uniwersytetu Ekonomicznego w Krakowie, Krakéw 2012 (Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Krakowie. Monografie, nr 213), s. 84.

J. Konieczny, Bezpieczenstwo paristwa a bezpieczernstwo biznesu. Studium metodologiczne, ,,Bez-
pieczenstwo. Teoria i Prakeyka” 2015, nr 4, s. 17.

P. Cabala, Strategie zarzgdzania bezpieczeristwem przedsighiorstwa w warunkach zagrozet sek-
torowych, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroclawiu” 2016, nr 420: Szrate-
gie. Procesy i praktyki, s. 36—45.

Na podstawie definicji zarzadzania bezpieczeristwem publicznym, zob. K. Sienkiewicz-Maly-
jurek, Zarzgdzanie bezpieczenstwem publicanym w samorzqdzie lokalnym — istota i inicjatywy,
»Organizacja i Zarzadzanie” 2011, nr 1, s. 135-149.
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doradztwa biznesowego oraz szkoleniowego w skali globalnej, posiadajacymi do-
$wiadczenie w USA, Gwatemali i Hiszpanii. Odniesiono si¢ m.in. do problematyki
$wiadomosci menedzerskiej dotyczacej mozliwosci wystapienia zagrozen (z uwzgled-
nieniem aspektéw kulturowych), zarzadzania ryzykiem dzialalnoci biznesowej, roli
partnerstwa strategicznego, wplywu katastrof na funkcjonowanie biznesu oraz two-
rzenia strategii rezyliencji z uwzglednieniem aspektéw spolecznych i ekologicznych.
Do tych zagadnien odnoszg si¢ takze artykuly: Dominiki Marciniak (logistyka po-
mocy humanitarnej w sytuacji wojen, trzgsient ziemi czy chordb cywilizacyjnych), Mi-
rostawa Laszczaka (systemy cyberbezpicczenistwa) oraz Jadwigi Mazur (bezpieczen-
stwo hybrydowe i zapobieganie dezinformacji — rozwazania wsparte konkretnym
studium przypadku).

Na poziomie przedsi¢biorstwa zarzadzanie bezpieczeristwem odnosi si¢ do naste-
pujacych zagadnien:

o roli menedzera bezpieczeistwa (kwesti¢ przedstawia artykul Michala Adama

Lesniewskiego),

e bezpieczenstwa projektdw informatycznych (artykut Piotra Komsty),
e probleméw bezpieczenstwa spotecznego na przykladzie mlodych pracownikéw

(artykut Barbary Oliwkiewicz),

o bezpieczenistwa danych w systemach rachunkowosci (artykut Wojciecha Koziota

i Pawla Eojka);

o bezpieczenistwa danych w malej firmie (artykul Mariusza Grzyba i Marty

Wozniak-Zapor).

Oprécz opracowan dotyczacych konkretnych probleméw bezpieczenstwa biz-
nesu, niniejszy numer BTiP zawiera takze odniesienia do wybranych zagadnien
bezpieczenistwa paristwa: dzial , Artykuly” konczy tekst Tomasza Banasika i Kata-
rzyny Banasik o dzialalnosci konkretnej organizacji non-profit na rzecz obronnosci;
w dziale ,,Varia” zamieszczono opracowanie dotyczace Wojsk Obrony Terytorialnej
autorstwa Bartosza Wiodarczyka.

Numer zamykaja trzy sprawozdania z konferencji i seminariéw na temat wsp6t-
czesnych zagrozen dla bezpieczenistwa. Anna Batamut oraz Krzysztof Wasniewski za-
prezentowali sprawozdanie z konferencji Krynica Forum 2023, odbywajacej si¢ pod
hastem Empowering the Region. Panele dyskusyjne Forum odbywaly si¢ w ramach
siedmiu ,,$ciezek programowych”: Bezpieczenstwo strategiczne; Bezpieczenstwo
energetyczne; Bezpieczenstwo klimatyczne; Ukraina — wsparcie, wspdtpraca, odbu-
dowa; Forum Korearisko-Polskie; Biznes i gospodarka; Patrzac w przysztosé.

Anna Batamut oraz Izabela Kapera przedstawily wnioski dotyczace bezpieczen-
stwa i zarzadzania nim wynikajace z Ogdlnopolskiej Konferencji Naukowej ,Za-
rzadzanie w ukfadzie Przedsi¢biorstwo—Miasto—Region w zmiennym otoczeniu.
Wplyw wspdtczesnych zagrozen” (Krakdéw, 2023; organizatorzy: Krakowska Aka-
demia im. Andrzeja Frycza Modrzewskiego oraz Towarzystwo Naukowe Organizacji
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i Kierownictwa — Oddziat w Kielcach przy udziale partnera: Politechniki Swigtokrzy-
skiej — Wydziatu Zarzadzania i Modelowania Komputerowego).

Mirostaw Kwieciniski zaprezentowal sprawozdanie z VI Multidyscyplinarnego
Autorskiego Seminarium Naukowego Modus Securitas: ,Determinanty skutecz-
nosci zarzadzania bezpieczeristwem panstwa i biznesu — koncepcje, modele, podej-

§cia, praktyka, wizje, wyniki badan” (Rychwald, 2023).
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Interview with Bartolomeo Rafael Bialas,
Hania Kriick, Dr. loseb “Soso” Gabelaia,
Miguel Blanco

Interviewers:
Professor Andrzej Chodynski; Dariusz Fatuta, PhD, DSc,
Associate Professor Andrzej Frycz Modrzewski Krakow University

Bartolomeo Rafael Bialas (Las Vegas, USA) is an international expert on brand
management, strategic thinking, and consumer behavior. He has consulted for and
worked with many business and government organizations, including MGM Grand
Las Vegas, Wynn Las Vegas, The Rivers Casino in Pittsburgh, Goodwill Industries
International, Aldec, White Square Gallery, ING Group, RDG Advertising, Keane
Creative, Nevada Governor’s Office Of Economic Development/International
Trade and Diplomatic Protocol, Consulate General of the Republic of Poland in
Los Angeles.

He has been a visiting professor at various universities around the world, in-
cluding Belize, Guatemala, Poland, Latvia, Portugal, USA, Slovakia, Argentina,
Hungary, UK, Croatia, Aruba. He has also lectured at the prestigious Craft Acting
Studio co-founded by the actor and Emmy Award-Winner Brad Garrett. He is cur-
rently a visiting professor at Andzej Frycz Modrzewski Krakow University where
he is teaching original content courses in Strategic Brand Management, Market Re-
search, International Marketing, and Disruptive Business Models.

Hania Kriick is a lawyer and notary graduated from Rafael Landivar University
(Guatemala), with more than 14 years of experience in national and international in-
tellectual property matters, with a specialization in Law & Digital Business from the
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University of Salamanca (Spain). Director of Innova IP, the intellectual property di-
vision of the Guatemalan law firm A.D. Sosa & Soto. Visiting professor and speaker
working for many organizations, including the World Intellectual Property Organi-
zation (WIPO). She has been rated and recognized internationally through the eval-
uations of the prestigious publications of The Legal 500 and Chambers and Partners.

Dr. Ioseb “Soso” Gabelaia is an assistant professor of Business Administration at
the C.H. Sandage School of Business at Graceland University (USA). He is a mar-
keting communication and management specialist with over 12 years of extensive
experience. He is a Certified Six Sigma Master Black Belt (CSSMBB) and Master
Scrum Accredited Certified (MSAC) committed to educating, coaching, and men-
toring students/learners to achieve lifelong goals. He is a member of the American
Marketing Association (AMA) and the European Marketing and Management As-
sociation (EUMMAS). Dr. Gabelaia holds a Doctor of Business Administration De-
gree with an emphasis in Marketing. Additionally pursuing a second doctoral degree
in Education Leadership.

Dr. Gabelaia leads the Marketing and Management program at Graceland Univer-
sity. He is also involved in the development of the MBA program.

Miguel Blanco graduated in Business Administration from Rafael Landivar Univer-
sity (Guatemala), with a master’s degree in Marketing Management and a master’s de-
gree in Local Development and Territorial Planning from the University of Valencia
in Spain. He is currently pursuinga PhD degree in Social Economy at the University
of Valencia. He has been a consultant on strategic planning, finance and family busi-
ness management as well as a university professor and researcher.

Andrzej Chodyniski, Dariusz Fatula: Are businesspeople aware of the risks that
can manifest themselves in areas other than the domestic/global economy? Is
this awareness universally present? Would this awareness be affected by cul-
tural factors?

Bartolomeo Rafael Bialas: It’s easy to assume that every organization, every man-
ager, every entrepreneur, every investor, and every management consultant wants to
be aware of potential risks — and be prepared for the unexpected. Unfortunately, many
businesspeople have persistent misconceptions about risk management. It’sa common
misconception that effective risk management significantly reduces risk factors that
can lead to unmitigated market disasters. However — as Alla Valente, a senior ana-
lyst at Forrester Research said — “We don’t manage risks so we can have no risk. We
manage risks so we know which risks are worth taking, which ones will get us to our
goal, which have enough of a payout to even take them.” Therefore, businesspeople
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must be aware of potential risks to stay vigilant to new sources of danger and loss.
There is no doubt that global risks are currently making many CEOs anxious and jit-
tered. The businesspeople I work with understand that there is a growing spotlight
on sustainability, environmental, social, and governance issues. In January 2023, the
World Economic Forum published the Global Risk Report' in which it described the
consequences of climate inaction, deterioration of socictal cohesion, and nature loss
as the most pressing and critical risks on a global scale over the next 10 years. Given
the complexity of today’s global risks, organizations looking to grow internationally
are increasingly turning to cross-cultural strategy consultants to better understand the
global business environment, better protect their operations and supply chains, and
better tackle the unexpected business challenges. I always tell my clients and my MBA
students that in risk management the key is to plan early. There is no question that
there are several competencies that businesspeople can cultivate to create a high-per-
formance corporate culture that can significantly contribute to the development of
forward-thinking, future-fluent, and risk-ready organization.

Another problem concerns the role culture plays in influencing people’s risk assess-
ment. Despite its critical importance, culture keeps being overlooked when thinking
about risk management in business. Culture plays a profound role in business, man-
agement, and decision making. Culture influences people’s risk assessment because it
influences their subjective interpretation of what a risk, danger, or a hazard is and how
they should respond to it. Culture also influences the local norms and risk tolerance
levels. For example, what is considered too risky? Miami-Dade County for instance
has a very high natural disaster risk score of 68%. As far as I remember, over the past
20 years, most of the disasters that transpired in that county were related to hurricane
incidents. Simply put, people who live in Miami-Dade County are willing to endure
a considerably high level of risk compared to people who live in other parts of the US.
Numerous anthropologists and social psychologists have recognized that managers’
thought patterns, actions — or inaction — are linked to culture. Cultural values and
norms influence the willingness and readiness to accept, change, or discard risk assess-
ment procedures. Although the influence of cultural factors is being debated in many
academic fields, in business and strategic management there is still a strong focus on
financial issues. I would contend that many businesspeople I work with lack cultural
sensitivity and their ethnocentrism hinders them from learning about other cultures
and potential sources of risk.

Hania Kriick: From the legal perspective, it is my experience that businesspeople
are transitioning into being more aware of risks, but there is still a long way to go. The
corporate compliance programs produce guidelines, processes, and different forms of
control that generate stable practices over time related to many areas of business such

' Global Risks Report 2023, WHO, 11 January 2023, https://www.weforum.org/publications/
global-risks-report-2023 [accessed: 12.12.2023].
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as taxes, labor, advertising, consumer protection, intellectual property, among others.
The different mandatory, or voluntary, compliance programs have helped managers
to become more aware of risks and take appropriate measures to reduce them, seeking
continuous and sustainable improvement.

Cultural factors affect the awareness and consciousness of every individual, since
some of the risks may be related — to a greater or lesser extent — to the local circum-
stances, regulations, and/or customs, beliefs, superstitions, prejudices, and convic-
tions. In addition, in countries where the compliance culture dominates due to man-
datory regulations, managers are more involved and aware of the risks. On the other
hand, in countries in which integrating compliance programs to the business is rela-
tively new, managers may not be fully aware of all the variety of risks, but it is my ex-
perience that managers — or businesspeople in general — who know their markets well,
are very aware of the major risks — other than the domestic/global economy — that
play important role in their industries.

Ioseb “Soso” Gabelaia: According to World Bank chronicles, economic activity
in developed and emerging markets and developing economies (EMDEs) has shrunk
since COVID-19 as domestic demand and supply, trade, and finance have been dis-
turbed. Hence, businesspeople need to recognize market conditions” exposure, vul-
nerability, and volatility before or while developing resilience strategies. Therefore,
we must refrain from conversations about price indexes, monetary policies, unem-
ployment rates, exchange rates, interest rates, agriculture exports, and the availability
of raw materials. Besides, risks related to the social, environmental, legal, political, and
technological environment require businesspeople to be aware and to stay consistent
with it. For example, climate change is a global phenomenon impacting local/global
economies. Therefore, the physical risk which impacts economies varies based on re-
gion. Furthermore, remembering the impact COVID-19 had and continues to have
on local and global economies. Moreover, technological advancements provide new
threats to businesses.

As a professional applying the Six Sigma philosophy in various industries and prac-
ticing design thinking, businesspeople are aware of those risks; however, not about
universal awareness. It varies due to the size of the business and its operations. More-
over, cultural factors should have a massive role in different geographic regions; we
have different cultures, such as individualistic vs. collectivist. Therefore, decisions are
made differently, especially in a post-pandemic environment.

Miguel Blanco: Today’s entrepreneurs are perfectly aware of the different factors
that affect their businesses. Another issue is, of course, how prepared they are to face
and overcome them. The risk factors in the last two decades have multiplied, both
due to the global connection of the markets, and due to the technological factors that
change so rapidly. The best-prepared businessmen have had to migrate to the data
and trend analysis tools, which help them anticipate transcendental changes in the
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industry within which they operate. Numerous professional associations and cham-
bers of commerce have been supporting — of course, to a certain extent — small and
medium-sized entrepreneurs to have access to this type of market analysis through
technological tools.

A. Chodysski, D. Fatula: Do businesspeople consider the value of strategic alli-
ances in order to stave off risk factors — other than economic — that can emerge
precipitously and threaten the existence of their organizations?

B.R. Bialas: It’s important to know that in recent years, strategic alliances have expe-
rienced rampant growth. This is due mostly to factors like new technology, desire to
expand, and the increasing importance of innovative business models and ecosystems.
Strategic alliances are multidimensional phenomena, typically involving intricate in-
teractions between partners. Essentially, strategic alliances are defined as two or more
organizations working together to accomplish a mutually beneficial objective. It’s im-
portant to note that each participating firm preserves its autonomy and independence
in a strategic alliance. Strategic alliances play a central role in strategic management.
Organizations may use alliance strategies to enter into a new market, expand their cus-
tomer base, experiment with new technology, grow business, or obtain a competitive
advantage. Strategic alliances can also significantly contribute to economies of scale
and increased market share.

What is interesting is that strategic alliances have evolved over the years. In the
1990s, competition and cooperation were mutually exclusive. Today, competition and
cooperation — or so-called co-opetition — have become the staple of business prac-
tices. For example, Apple simultancously competes and cooperates with Samsung,
Ford competes and cooperates with GM, DHL competes and cooperates with UPS,
and Google is competing and cooperating with Yahoo. Depending on the business
reality one must face, one can opt for the expansion of the global sourcing activi-
ties. This can be done on either an intra- or an interfirm basis. More and more or-
ganizations rely on a wide variety of collaborative efforts to anticipate and adapt to
the future more effectively. The fact is that organizations around the world are cur-
rently learning how to better leverage strategic alliances as important and effective
vehicles for exploring new technologies, honing their unique skills and core compe-
tencies, and staving off risks and challenges. The problem with strategic alliances is
that many managers tend to perpetuate a dangerous belief that strategic alliances can
lead to short-term cost advantages. Quite the opposite, in fact, is true: strategic alli-
ance strategy can become the source of sustainable competitive advantage. Strategic
alliances can significantly contribute to the creation of a unique business ecosystem
of strategic partnerships that can, in turn, lead to maximization of competitive ad-
vantages of all partners involved. For example, in 2014 Uber teamed up with Spotify
to create car music playlist partnership. Another successful partnership was forged
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between Red Bull and GoPro in 2016. This strategic alliance is deeply rooted in the
DNA of these two brands: the sense of adventure and spontancousness. As a result,
Red Bull and GoPro can share the resources, promote content, increase their influ-
ence, and foray into the new markets. In 2014 BMW rolled out the i8. The i8 was the
créme de la creme of all BMW vehicles. In order to effectively promote this techno-
logical marvel, BMW teamed up with Louis Vuitton. The basic rationale behind this
partnership was — once again — deeply rooted in the same shared values of creativity,
aesthetics, and perfectionism. Both organizations decided to test — and push — the en-
velope on what technology and style can do in culture.

There is no doubt that strategic alliances allow partners to learn and acquire from
cach other the skills, knowledge, design, products, technologies, and customers that
are not otherwise available to them, and — even more importantly — to their rivals.

I can’t stress enough how important it is for participating partners to clearly un-
derstand and articulate the range of the risks inherent in the strategic alliance. There
is an old Chinese proverb that perfectly captures the dark side of strategic alliances:
“One bed, different dreams.” In order to fully leverage the enormous potential of stra-
tegic alliances, they must be managed by managers who “dream the same dreams”. Or-
ganizations combining resources in unique ways by leveraging strategic partnerships
may develop a competitive advantage over rivaling organizations that are unable or
unwilling to do so.

H. Kriick: Strategic alliances are determining factors to face a wide variety of busi-
ness challenges, such as growth, expansion, transformation, sustainability, access to fi-
nancial capital, synergies, competitiveness, and, also, staving off risk factors.

As far as I remember, there was an article published in 2016 written by Antonio
de Oliveira, Felipe Mendes Borini, Roberto Carlos Bernardes, and Mauro de Ol-
iveira®, who asserted that strategic alliances are not only useful to large companies,
but also to small and medium sized companies, since they provide opportunities to
learn new capabilities related, for example, to technology, or to reduce costs and
risks associated with innovation.

Strategic alliances can be used by partners that have different levels of power, for
example between a well-established company and a small-sized company. There-
fore, it is important to note that strategic alliances per se may also represent busi-
ness risk, depending on the position in the alliance. That is why, in order to manage
the risk, strategic alliances also require planification, clarity on the expected results,
performance standards, and from the legal standpoint, clear and written conditions
among parties.

A.B. de Oliveira Junior, EM. Borini, R.C. Bernardes, M.J. de Oliveira, Tmpact of Entrepreneur-
ial Orientation on Strategic Alliances and the Role of Top Management), Revista de Adminis-
tragio de Empresas, 2016, vol. 56, no. 3, pp. 315-329, https://www.scielo.br/j/rae/a/5Gvym-
dWTWZN7sFD5Gck7shD/format=pdf&lang=en [accessed: 12.12.2023].
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I. Gabelaia: Short statement — strategic alliance is a must-do in today’s vola-
tile business and economic environment. Businesspeople need help to sustain their
local or global operations due to scarcity of raw materials, complicated supply chain
operations, etc. I have experienced seeing business benefit and strengthen their
presence and operations through strategic alliances. However, I also have seen busi-
nesses file for bankruptcy.

Many businesspeople struggle to create or accept strategic alliances due to their
complexity. And with complexity, I mean the pros and cons of cooperation. For ex-
ample, on one side, this partnership might be strategic or political to create a com-
petitive advantage. On the other hand, it might be costly, or/and uneven power dis-
tribution where in alliance, one has more power and would create a disadvantage,
miscommunication, etc. However, to fight all risk factors such as the social, envi-
ronmental, legal, political, and technological, and be sustainable a strategic alliance
is a must-do.

M. Blanco: Strategic alliances have always played a fundamental role in business
success, whether they are used to reach international markets, grow businesses, or
face competition in the local market. Entreprencurs are aware of the importance of
creating strategic alliances to add value to their business models. They understand
that strategic alliances should be viewed as a key management tool for survival and
future success.

A. Chodynski, D. Fatula: Is there a need among managers to monitor their cli-
ent’s knowledge about the risk factors other than economic?
B.R. Bialas: Let’s start with the functions of management. At the most fundamental
level, management concerns five functions: planning, organizing, staffing, leading,
and controlling. After strategies are formulated and plans are established, manage-
ment’s primary task is to ensure that these strategies and plans are executed and/or
altered. This is the critical control function of management. Risk is part of any busi-
ness and access to the right information is of paramount importance. Effective con-
trolling is entirely dependent on the quality of information. In this brave new noisy
and digital world, one truth holds true: Information overload reduces managers’ ca-
pacity to function effectively, which, in turn, can lead to poor decisions. In other
words, managers need the ability to access accurate information, make sound deci-
sions, and compare their actual business processes with the intended ones, and val-
idate that everything is in order at any given time. This, of course, requires contin-
uous and — ideally — automated data discovery in order to buttress up-to-date flow
mapping. Moreover, today organizations must focus on data verification. In a nut-
shell, data verification involves performinga check of the current data to ensure that
it is accurate, consistent, and reflects its intended purpose.

In this context, monitoring and ascertaining a client’s knowledge becomes a pre-
requisite to fostering a full understanding of the business ecosystem. Let’s be honest:
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Knowledge is power, and understanding your client’s knowledge, concerns, fears, and
strategic outlook will give your organization a competitive edge. Moreover, under-
standing how your organization fits into your client’s overall strategic objectives is ab-
solutely necessary for its success. This is especially important in the B2B segment. If
organizations don’t know their role in client relationships, they run the risk of under-
performing. However, with the constant deluge of unverified information, it has be-
come hard to keep track of all the ways in which organizations can get to know their
clients better. Nevertheless, every organization must learn everything there is to learn
about their clients’ knowledge, strategies, concerns, and challenges. By understanding
your clients’ knowledge, your chances of losing a client dwindle, and you will be better
equipped to face mutual challenges and risks.

H. Kriick: Businesses seck to satisfy their client’s needs with products or services.
Therefore, managers need to know and understand everything about their clients, in-
cluding the client’s knowledge about risk factors. Acknowledging and understanding
the clients’ knowledge allows managers to implement, maintain, or adjust business
strategies.

In addition, clients’ loyalty is fundamentally a result of trusting the business. Being
aware of what the client considers as risk factors allows the company to inform and
implement measures to reduce or eliminate the risk factors and make sure the client
feels safe.

As alawyer, it is my experience that my clients’ knowledge about risk factors, other
than economic, is mostly — and unfortunately — limited. It is also true that ‘risk fac-
tors’ is a very generic label. The truth is that different types of risk are related to many
different aspects of the business, including jurisdiction, so it is very difficult to have
absolute control over them. Therefore, it is very common that managers focus on just
a few risk areas. However, sometimes the risk factors they consciously — or uncon-
sciously — neglect to monitor can represent a considerable legal and financial liability,
or they could be underestimating the value of some categories of assets: intangible as-
sets illustrate this perfectly well.

I have had various experiences with global corporations underestimating the risk of
a not well-planned marketing campaign, or a marketing campaign launched without
legal clearance. In one of the cases, third parties considered themselves affected by
a marketing campaign, and in the other case, the marketing campaign was already
launched, and it did not fulfill the local requirements for the type of products they ad-
vertised. In both cases, it had a tremendous — and adverse — financial impact, and the
marketing campaigns had to be removed. Both situations could have been prevented,
but the businesses ended up wasting money, time, and effort.

In addition, as an intellectual property lawyer, I have also had experience with
companies that lack understanding on this matter, which has many consequences as:
investing time and resources in trademarks that cannot be registered or used, the need
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to change the trademark name and image after being launched, lack of information
security which results in disclosed trade secrets, data privacy breach, unfair competi-
tion, among many others.

In consequence, the lack of legal knowledge adversely affects the performance of
the business, and inevitably increases the business risks.

I. Gabelaia: What a great question. We usually monitor our competition and see
how they perform in the face of complex market conditions. Nevertheless, looking at
clients is another approach that is a must-do. As we all know, business has moved from
product-based to customer-based approaches. Businesses now practice data-based,
evidence-based, and just-in-time data to make smart and measurable decisions. Meas-
uring a client’s knowledge is massive in this context, as managers can learn much from
them. Using facts, data, and metrics will enable us to align them with strategic organ-
izational objectives or initiatives.

Clients can provide and suggest current societal, political, or technological trends.
Consequently, managers need to measure this information using various tools such as
Power BI, tableau, etc. Today, monitoring data is massive, and if managers apply this
to operations and develop strategies based on that, it will be phenomenal.

M. Blanco: Monitoring the knowledge of customers is essential, especially mon-
itoring their tastes and preferences. In addition to knowing the customer’s opinion
in reference to our products and services, this allows us to know the satisfaction of
our customers in order to make what we offer more competitive in the market. This
real-time monitoring is of great importance to adapt the organization’s strategies and
anticipate the competition.

A. Chodyniski, D. Fatuta: Do managers take action (for example, marketing cam-
paigns) in order to deter the emergence of a crisis other than economic?

B.R. Bialas: In recent years, there has been a shift in consumption habits as con-
sumers become savvier and more belief-driven. Building a strong brand requires more
than manufacturing a great product or service. Building a strong brand — one charac-
terized by longevity — requires focusing on values. Today’s consumers want to know
what your brand stands for, what your brand values and believes in. Today’s con-
sumers are less budget-conscious and more socially-conscious. This means that they
are actively searching for brands that inspire by changing the world. According to
the 2018 Edelman Earned Brand report’, 1 in 2 people are belief-driven. This means
that they select, switch, avoid or boycott a brand based on its stand on social issues.
67% of consumers buy a brand because of its position on a controversial issue.
This belief-driven mindset spans generations and income levels. More and more

> Brands Take a Stand, Edelman Earned Brand Global Report, October 2018, https://www.edel-
man.com/sites/g/files/aatuss191/files/2018-10/2018_Edelman_Earned_Brand_Global_Re-
port.pdf [accessed: 12.12.2023].
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consumers believe that brands can be a powerful force for social and environmental
change. 46% of consumers believe that brands have better ideas for solving a country’s
problems than government. 53% of consumers believe that brands can do more to
solve social and environmental problems than government. Every organization must
select, cultivate, articulate, and promote ideals and values that resonate emotionally
and intellectually with consumers. Unfortunately, the vast majority of brands have
trouble doing this well - if they do it at all. According to the 2019 Axios/Harris poll?,
consumers want and support brands that promise a better future. Global brands that
are perceived as monolithic corporate goliaths, ignoring social and environmental
issues, will find themselves facing rivalry from purpose-driven brands that embrace
strong values and ideals, and are involved in social and political issues.

In 2022 the world experienced an unprecedented number of disasters, both nat-
ural and humanitarian: hurricanes, floods, wildfires, wars. More and more organiza-
tions are talking about purpose-driven management. A purpose that transcends profit.
Organizations that want to ensure financial security for their shareholders, cost effi-
ciency, and healthy profits must focus on providing positive contribution to the com-
munity, finding effective and feasible solutions to social and ecological problems, and
investing the company’s profits in ecologically and socially sustainable ways. Given
the plethora of challenges our societies face, it makes perfect sense that brands in-
creasingly look beyond profit. Brands that roll out social good campaigns send a pow-
erful message to consumers. These brands take a strong stance on political, social, and
ecological issues. They are not shying away from controversial issues, such as racism,
immigration, gerrymandering. For example, Sarah Kauss founded S’well company in
2010 with the mission to rid the world of plastic water bottles. She understands that it
is an audacious goal, but this goal constitutes the very backbone of this organization,
one that many consumers identify with.

The days of a company’s only responsibility being to initiate a transaction, sell
a product, and make a profit are long gone. Brands whose DNA is deeply rooted in
social causes are entering the mainstream. They are growing exponentially and in-
creasingly represent a greater share of the market. When it comes to building a loyal
customer base, being viewed as a brand that really cares about the common good is
quickly becoming indispensable.

H. Kriick: Marketing campaigns are one of the communication channels with
consumers and it is one of the tools to build a bond with consumer. As it was reflected
in a paper published in 2020 in the Journal of Brand Strategy, by Bridgitte Kiprop and

Leila Samii’, the more a corporation express its position on any polarizing social issue,

4
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the greater the psychological bond they can create with consumers and employees.
However, not all the issues a company takes a stand on are polarizing topics, but the
causes brands embrace express their espoused values and ideals. This can significantly
contribute to brand loyalty.

Therefore, marketing campaigns are used to deliver messages to consumers, that
may deter the emergence of a crisis. However, it is challenging to create a marketing
campaign that is deemed congruent in terms of the delivered message to consumers
and the values of the company. Otherwise, the lack of coherence may lead to increased
risk for the business and erosion of brand loyalty.

I. Gabelaia: Businesses are trying to create awareness about the social, environ-
mental, legal, political, and technological challenges which are constantly emerging.
Of course, the economic crisis is one part of the puzzle, but today we have political,
social, and technological challenges that are becoming stronger. For example, new
conflicts and wars in various parts of the world impact people, raw material distribu-
tion, etc. Moreover, the growing population creates more social issues, adding to ex-
isting issues.

Furthermore, technology provides many opportunities but, at the same time,
limits businesses and people. Transparency and corporate social responsibility are
some elements to show people that businesses are taking action, but do they really?
I have to bring the concept of a triple bottom line ‘people — planet — profit. No matter
what we try to do, it still leads and results in direct or indirect profits.

Lastly, as managers, we need to take action and show clients or the general public
that a crisis exists and that we are far away from solving it. Marketing campaigns are
good, but they must be more effective!

M. Blanco: At the present time, companies must be prepared to handle the
crisis, whether due to economic factors external to the organization, as well as issues
within the organization and its operation. Marketing will always be an ideal tool to
adequately manage crises, since it allows managing the information provided by the
company for its external and internal environment (employees, customers, suppliers,
competition, etc.). Marketing campaigns have diversified to a great extent and have
become sophisticated by integrating technological tools, not only to communicate
ideas and messages, but also in the form, colors and experiences that can inspire and
galvanize consumers.

A. Chodyniski, D. Fatula: To what extent are marketing messages reflecting the
potential threats (other than economic) businesses might face in the foreseeable
future?

B.R. Bialas: It is undeniable that increasing public concern over social and environ-
mental issues has forced many organizations to affiliate their brands with a range of
popular social, political, and environmental causes. This strategy is commonly referred



22 Interview with B.R. Bialas, H. Krlick, Dr. I.“Soso” Gabelaia, M. Blanco

to as cause-related marketing, or CRM. There is no doubt that the most important —
and visible — aspect of CRM is advertising. CRM is primarily used for creating posi-
tive change and driving brand loyalty. Organizations that have learned how to culti-
vate social impact have experienced unprecedented growth, enriched and up-leveled
their brands, and aligned them with socially conscious marketing campaigns. Despite
the soaring popularity of CRM, this deceptively simple strategy is still not well under-
stood by many managers I work with. Before the organization rolls out a CRM cam-
paign, managers must clearly articulate the overarching idea that will later become the
bedrock of the CRM strategy. What is it, exactly, that you want to achieve? This idea
must spell out the cause that aligns with your brand’s DNA, values, strategic intent,
identity, and positioning. This first step is of paramount importance because it will
help you build credibility and a clear and consistent thread that will run throughout
all your marketing campaigns. This idea must also resonate with your customers and
stakeholders. Emotional contagion can explain — at least to a certain extent — the ef-
fectiveness of CRM. It is a well-recognized neuroscientific fact that people tend to
think with their hearts. Emotional arousal can lead to the activations of such feel-
ings as pleasure, guilt, anger, happiness. By simply looking at the cause-related adver-
tisement, people can feel sympathy. This, in turn, can lead to the formation of posi-
tive attitudes towards the brand behind the CRM campaign. Managers must learn
how to educate their clients/customers about the real impact their support/brand
loyalty makes. They also need to learn how to magnify causes they support and cul-
tivate. And - finally — they need to learn how to elevate their brands by showing
that their organizations are fully committed to the causes and are unwaveringly mis-
sion-driven. For example, in 2016, ice-cream brand Ben & Jerry’s rolled out a new
flavor to actively promote democracy. They called this flavor ‘Empower Mint. The
entire CRM campaign - brilliantly called ‘Democracy is in Your Hands’ - focused on
educating consumers about gerrymandering and other barriers placed in low-income
and ethnic communities to prevent them from voting. The campaign proclaims that
“Voting Gives Everyone a Taste of Empowerment’. But for Ben & Jerry’s this slogan -
‘Democracy is in Your Hands’ — is not just another fancy marketing gimmick aimed
at increasing profitability. The brand actively publishes articles about gerrymandering
and voter suppression, and by doing so, sends a powerful and emotionally evocative
message that resonates with socially conscious individuals.

H. Kriick: It is an undeniable fact that more and more organizations are increas-
ingly turning their attention to social responsibility. Some are focusing on women’s
rights; others are trying to tackle poverty. There are certainly considerable benefits
associated with social responsibility. It has been recognized that social responsibility
initiatives can significantly boost employee morale in the workplace and, as a conse-
quence, improve productivity. According to one study conducted quite recently by
Harvard Business School, almost 70% of employees in the US admitted that they
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wouldn’t want to work for an organization whose values are either diluted or mor-
ally questionable. And almost 90% of employees who currently work for organiza-
tions with well-articulated set of purposes admitted that they feel loyal, inspired, and
motivated. For example, a couple of years ago, the Coca-Cola Company fully em-
braced corporate social responsibility by introducing an ambitious program called
5x20. The major objective of this program was to employ five million women in de-
veloping countries by 2020.

Corporate social responsibility initiatives can significantly reflect the scope of po-
tential threats that a company deems serious or dangerous. But corporate social re-
sponsibility is definitely more than just a smart business strategy. Businesses increas-
ingly recognize that they can instigate change, and by doing this, they can contribute
to the betterment of society.

I. Gabelaia: Today strong marketing content can move mountains; consequently,
a strong message must be a massive part of any industry or region to underline poten-
tial threats. However, the message must not have to create panic. Messages must be
through-through with distinct short-term and long-term goals.

Sometimes I feel like messages are “pluff” because they do not have continuity. We
can see some of them throughout traditional or digital media, and that is it. Then, af-
terward, nobody talks about it. For example, we can discuss and campaign a lot about
green marketing, however, my question will be is it really green marketing or green-
washing? It confuses people who care, and that’s why many are not committed. This
is why those campaigns must have a media plan on how to reach massive audiences.

M. Blanco: These threats can be understood as the complex and sophisticated ap-
paratus that has been developed by the internet and the different technological and
communication tools. Not only should the future potential of marketing messages be
analyzed, but also what is currently experienced, since within the field of neuromar-
keting it is possible to understand the impact that messages are having on the con-
sumer and the general public, either to sell a product or to shape public opinion, as it
has been seen in some countries, which manage to influence a large part of the popu-
lation to lead them on a defined path.

A. Chodyniski, D. Fatula: How are natural disasters affecting businesses and how
are businesses protected from them?

B.R. Bialas: We are all acutely aware of the fact that the effects of natural disasters on
businesses can be devastating. There is no doubt that in order to mitigate damage, or-
ganizations must be diligent, foresightful, prescient, and strategic. We must face up to
grim reality: Climate change is quickly affecting all areas of life, including business. It
is unfortunate that natural disasters are becoming a common occurrence within the
United States and — according to many sources — are projected to rise. From earth-
quakes and droughts to hurricanes and floods, major weather and climate disasters
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have been occurring more frequently and with greater potency, creating a serious fi-
nancial and operational risk to organizations around the world. According to the
United Nations Office for Disaster Risk Reduction report of 2020° the 7,348 natural
disastrous incidents that transpired around the world from 2000 to 2019 caused ap-
proximately US$2.97 trillion in losses to the global economy. In comparison, the pre-
vious 20-year period (1980-99) saw 4,212 reported disasters from natural hazards,
with economic losses of US$1.63 trillion. Given the magnitude of these economic
losses, it’s easy to state that natural — and man-made — disasters have catastrophic ef-
fects on the local — and global - economy. We must also understand that there is
a plethora of factors that trigger disasters: various natural forces caused by biolog-
ical, hydrological, geophysical, climatological, and meteorological forces. But let’s not
forget human involvement: urbanization, over-farming, over-fishing, industrializa-
tion, population growth.

Let’s be crystal clear about one thing: managers must learn how to achieve busi-
ness resiliency to natural — and man-made — disasters. This learning process must
begin with understanding and understanding begins by identifying one’s commit-
ment to disaster preparation.

H. Kriick: Natural disasters evidently affect the continuity of business. However,
after the pandemic crisis of 2020, companies established and executed many different
measures, managerial and technological, which have been improving with time, in
order to ensure business continuity. Now, those measures allow businesses to be more
prepared to maintain business continuity in a reasonable way, since some natural dis-
asters have consequences beyond human imagination.

Usually, well established businesses protect themselves from natural disasters
through the proper safety measures and procedures, widely considered related to per-
sonnel, technological, industrial, financial, etc., as well as the business continuity plan.
In addition, to the proper insurance coverages. This might not be the case for all the
SME:s that could have an area of opportunity, due to the financial cost all these meas-
ures could represent.

From the legal standpoint, in addition to the insurance coverage, businesses pro-
tect themselves from natural disasters through agreements with strong clauses related
to force majeure.

I. Gabelaia: Indeed a vast question that impacts local and global businesses and
economies. Well, how many natural disasters can we count on within the last three
years, and can we put together how big of an impact they had on businesses but not
only. For example, the environment! Nevertheless, let us look at the sneak peck on

& The human cost of disasters: an overview of the last 20 years (2000-2019), Centre for Research
on the Epidemiology of Disasters, United Nations Office for Disaster Risk Reduction, Oc-
tober 12, 2020, https://www.undrr.org/publication/human-cost-disasters-overview-last-20-
years-2000-2019 [accessed: 12.12.2023].
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what is considered a natural disaster, and we will realize its impact. For example, some
elements include a call for international assistance, a hundred or more people affected,
ten or more killed, or declaring a state of emergency.

Global Sustainable Development Goals are there to help to battle natural issues
and push businesses to be more environmentally sustainable, but how much have we
achieved? In my calculations, a little. Indeed, we are still learning and investing in it,
but we still need to convince people to show the goodness and trustworthiness of
these campaigns.

M. Blanco: Natural disasters have been understood as phenomena external to
companies, but everything has changed in recent decades, since there are many expe-
riences in which organizations have managed to add positive points with their con-
sumers by collaborating, mitigating or supporting a project or action related to nat-
ural disasters. Latin America has always been affected by various natural disasters,
since it presents a fragility in its geography and its infrastructure, but the majority of
companies have come out ahead, operating in an environment of constant crisis makes
organizations and their leaders evolve, the latter carry the responsibility to prepare
and define better strategies for the future, both to overcome the crisis and to take ad-
vantage of the opportunities it presents.

A. Chodynski, D. Fatula: Given the fact that organizations around the world
are making far-reaching changes across their operational footprints, is there
a growing demand for consulting firms and change management consulting ser-
vices?

B.R. Bialas: The management consulting industry is expected to grow to $973 bil-
lion dollars in 2024 at a compound annual growth rate of 9.2%. The management
consulting industry consists of companies offering everything from providing advice
and assistance on organizational planning, project management expertise, marketing
strategies, human resource practices, dcsigning new organizational structures, finan-
cial budgeting, administration policies, and production and logistics scheduling, busi-
ness process improvement, market research, quality assurance, quality control. Global
management consultants offer audit services and routinely advise on their clients’ tax
strategies. Many governments around the world are currently dependent on the ser-
vices offered to them by the global consulting firms. There is a tremendous problem
with consulting firms offering their services to governments. Consulting firms have
absolutely no incentive to improve their clients’ — in this case, governments’ - perfor-
mance. If they do, they will not get a future contract. With the increasing impact of
technology on business, consulting firms are forced to quickly adapt and offer sophis-
ticated and internationally-oriented data analytics services to help their clients stay
ahead of the curve. Management consulting firms are becoming more popular, and
this increasing popularity is attributed to the automation of consultancy processes
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and developments in data security. Clients are actively searching for consultants who
can help them understand, formulate, and execute purpose-driven strategies. These
strategies are becoming more and more important as they are aimed at fostering and
boosting employee engagement and improving employee satisfaction.

H. Kriick: As mentioned before, managers are aware of the fact that they cannot
control all the aspects of the business. Therefore, they require advice and assistance
on many different specialized matters. In consequence, there is a growing demand for
consulting firms and change management consulting services. Moreover, globaliza-
tion requires managers to consider many different jurisdictions, which makes it even
more difficult to handle if they do not collaborate with the proper consultants.

As part of a legal consulting firm for the last 14 years, I have observed that there is
an increasing trend to seek consulting services in a preventive way, or as a support in
change management. More often, companies hire consulting services to execute due
diligence, to establish or improve compliance programs in their companies, or even to
adapt their implemented compliance programs in different countries and cultural re-
alities. More and more, due to the complexity of globalization, specialized consultants
are required to cover different priority areas of the business.

I. Gabelaia: Absolutely. The demand for consulting firms is enormous. I per-
sonally consult small and medium-sized companies on various marketing and busi-
ness strategies. I advise building continuous and sustainable strategies that benefit
organizations, the planet, and people. As I mentioned above, my practice’s triple-bot-
tom-line impact is massive. Many businesses are involved in upskilling their em-
ployees, whether in-person or hybrid modes. This is one way to train employees on
their leadership qualities to be more sustainable and socially responsible.

M. Blanco: Most organizations do not adapt as quickly as they should to the
changes that constantly occur in today’s competitive markets. Consulting services
are always necessary to support organizations to minimize their weaknesses, take ad-
vantage of their strengths, prepare for threats and achieve sustainable development
through the opportunities that arise.

Change management is a process that never ends for organizations that want to re-
main competitive in the market, so consulting and support services must be present
at all levels, both for management and for operational lines, understanding that re-
sistance to change is something natural for human beings. Therefore, it is necessary
to support the processes that are to be promoted and accompany the organization at
all times so that its evolution is a constant that promotes its permanence over time.
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Przygotowanie logistyczne podmiotéw
realizujgcych pomoc humanitarng w Polsce

Wprowadzenie

Potrzeby w zakresie pomocy humanitarnej rosna'. Przyczynia si¢ do tego degradacja
srodowiska, szybka urbanizacja oraz rozprzestrzenianie si¢ choréb cywilizacyjnych
w krajach rozwijajacych si¢’. Wojna rosyjsko-ukrairiska’, trzgsienie ziemi w Turcji
i Syrii* oraz konflikt wewnetrzny rujnujacy Syri¢’ to przyklady miejsc i zdarzen,

MM. Ershadi, H.S. Shemirani, 4 multi-objective optimization model for logistic planning in
the crisis response phase, ,,Journal of Humanitarian Logistics and Supply Chain Management”
2022, vol. 12, nr 1, 5. 30-53; Z. Wang, J. Zhang, Agent-based evaluation of humanitarvian relief
goods supply capability, ,International Journal of Disaster Risk Reduction” 2019, nr 36,s. 101
105.

C.F. Agostinho Humanitarian Logistics: How to help even more, ,JFAC Proceedings Volumes
(IFAC Papers-OnLine)” 2013, vol. 46, nr 24, 5. 206-210, https://doi.org/10.3182/20130911-
3-BR-3021.00075.

D.D. Kasprzycki, Konflikt zbrojny na Ukrainie w kontekscie rosyjskiej koncepcji wojny nowej gene-
racji, ,Rocznik Bezpieczeistwa Migdzynarodowego” 2022, t. 16, nr 1, 5. 79-107, hetps://doi.
org/10.34862/rbm.2022.1.5.

Uniwersytet Otwarty Uniwersytetu Warszawskiego, Wydzial Geologii, Kazastrofalne trzgsie-
nie ziemi w Turcji i Syrii — dlaczego musimy badac uskoki?, https://wwwyoutube.com/wat-
ch?v=MzzkluAvxZc [dostgp: 13.09.2023].

Wojna domowa gorsza od kataklizmu. Syryjski rezim stara si¢ zadbal przede wszystkim o swo-
ich, Rzeczpospolita, 10.02.2023, hetps://www.rp.pl/kleski-zywiolowe/art37934751-wojna-
domowa-gorsza-od-kataklizmu-syryjski-rezim-stara-sie-zadbac-przede-wszystkim-o-swoich

[dostep: 03.03.2023].
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ktére wymagaja duzych nakladéw pomocy humanitarnej. Organizacje humanitarne
starajq si¢ sprosta¢ tym wyzwaniom w szybki i skuteczny sposob, tak aby mozliwie
jak najwigcej 0sdb otrzymalo potrzebng pomoct. Unia Europejska i ONZ przezna-
czaja na pomoc humanitarng miliardy euro, np. dzi¢ki organizacji wideokonferencji
darczyncéw (29-30 marca 2021 r.), na ktérej udato si¢ zebra¢ 5,3 mld euro w dota-
cjach oraz 5,9 mld euro w niskooprocentowanych pozyczkach na pomoc dla Syryj-
czykéw’. Ponadto Komisja Europejska przeznaczyla okoto 144,6 mln euro dla Polski
na pomoc uchodZzcom ukrairiskim opuszczajacym terytorium Ukrainy z powodu
trwajacej wojny. Srodki te zostaly przekazane Polsce 26 sierpnia 2022 r. — 10 dni po
ztozeniu wniosku aplikacyjnego do Komisji Europejskiej przez Ministerstwo Spraw
Wewngtrznych i Administracji®.

Organizacja $wiadczaca pomoc musi pamiegtaé o nastgpujacych trzech zasadach:
szybkosci, adekwatnosci i mozliwie niskich kosztach administracyjnych’. Istotne jest,
aby pomoc dotarla do potrzebujacych w jak najkrétszym czasie od katastrofy, w na-
stepstwie ktérej powstal kryzys humanitarny. Sprawne dostarczenie pomocy oznacza
zmniejszenie szkéd spowodowanych przeciagajacym si¢ kryzysem. Ponadto pomoc
powinna w pelni odpowiadaé potrzebom ludnosci dotknigtej kryzysem. Oznacza to
konieczno$¢ pozyskiwania informacji zaréwno od wiadz panstw potrzebujacych po-
mocy, jak i na podstawie analiz polskich placéwek dyplomatycznych, a takze od orga-
nizacji pozarzadowych, w szczeg6lnosci migdzynarodowych'.

Badania na temat logistyki humanitarnej sa szeroko opisywane w literaturze
miedzynarodowej''. W Polsce badania na ten temat s3 znacznie skromniejsze. Pro-
wadzone sa przede wszystkim w zakresie podstaw zarzadzania kryzysowego' oraz

¢ Ibidem.

7 A.Wolska, UE i ONZ zebraly 5,3 mld euro na pomoc humanitarng dla Syryjczykéw, EURAC-
TIV.pl, 31.03.2021, https://www.curactiv.pl/section/polityka-zagraniczna-ue/news/ue-onz-
-syria-pomoc-humanitarna-wojna-domowa [dostep: 25.10.2022].

8 Prawie 700 min zt z UE na wsparcie dla uchodzcéw z Ukrainy, Gov.pl, 19.10.2022, heeps://

www.gov.pl/web/mswia/prawie-700-mln-zl-z-ue-na-wsparcie-dla-uchodzcow-z-ukrainy [do-

step: 25.10.2022].

W. Drewek, Dziatalnosé organizacji humanitarnych w systemie logistyki humanitarnej, ,Logi-

styka” 2013, nr 6,s. 95-102.

10 Thidem.

C.E. Agostinho, op. cit.; J. Bealt, ].C. Fernandez Barrera, S.A. Mansouri, Collaborative relation-

ships between logistics service providers and humanitarian organizations during disaster relief ope-

rations, ,Journal of Humanitarian Logistics and Supply Chain Management” 2016, vol. 6, nr 2,

s. 118-144; M.S.M Daud ez al., Humanitarian logistics and its challenges: The literature review.

»International Journal of Supply Chain Management” 2016, vol. 5, nr 3, s. 108; Directorate

General for European Civil Protection and Humanitarian Aid Operations, Humanitarian Lo-

gistics Policy, Publications Office of the European Union, Luxembourg 2022; M.M. Ershadi,

H.S. Shemirani, op. cit.

I Df:nysiuk, Zarz4dzanie kr)/zysawe w Polsce jaka xpecyﬁczne zadanie ﬂdminixz‘mcji pub[icz-

nej realizowane na rzecz ochrony ludnosci, ,De Securitate et Defensione. O Bezpieczenistwie

i Obronnosci” 2020, t. 2, nr 6, s. 168-184; ER. Krynojewski, Proces zarzgdzania kryzysowego,
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charakterystyki zagrozen bezpieczenistwa i ich Zrédet”. Pojawiaja si¢ rowniez nie-
liczne publikacje dotyczace usprawnienia systemu zabezpieczenia logistycznego sy-
tuacji kryzysowych'!, modelowania i informatycznego wspomagania decyzji'® oraz
koncepcji zintegrowanej platformy symulacyjnej dla podmiotéw zarzadzania kryzy-
sowego'®. Aby wypelni¢ istniejaca luke w badaniach tej problematyki, w niniejszym
artykule podjeto prébe analizy przygotowania logistycznego podmiotéw uczestni-
czacych w dzialaniach niesienia pomocy humanitarnej. Cel ten zostanie osiagniety

w oparciu o poszukiwanie odpowiedzi na nast¢pujace pytania badaweze — w ramach

badant przeprowadzonych w 2021 r. metoda PAPI (Papier and Pencil Interview)

i CAPI (Computer-Assisted Personal Interview) w Polsce:

1. Czy na wypadek wystapienia zagrozenia lub potrzeby udzielenia pomocy huma-
nitarnej w badanych organizacjach pracuja osoby odpowiedzialne za prowadzenie
kontroli i ewidencji wszystkich dziatan logistycznych?

2. Czy w badanych organizacjach pracuja osoby odpowiedzialne za organizowanie
transportu ewakuacyjnego i zaopatrzeniowego?

3. Czy badane organizacje posiadaja unormowane zasady wsp6ipracy z dostawcami
srodkéw pomocowych w przypadku wystapienia zagrozenia i sytuacji kryzysowej?

4. Czy w badanych organizacjach przeprowadzane sg przetargi na zakup niezbed-
nych srodkéw rzeczowych?

5. Czy $rodki pomocowe dostarczane poszkodowanym w ramach pomocy humani-
tarnej s3 zgodne z ich potrzebami?

6. Czy organizacja konwojéw z pomoca humanitarng jest skuteczna?

Istota logistyki w pomocy humanitarne;j

Pomoc humanitarna (ang. humanitarian aid) obejmuje pomoc materialng i logi-
styczng dla 0s6b potrzebujacych. Rola logistyki w pomocy humanitarnej jest bardzo

2018, s. 2, https://www.jastrzebie.pl/fileadmin/user-files/aktualnosci/2018/10-pazdziernik/
straz-miejska/Zarzadzanie-kryzysowe.pdf [dostep: 10.08.2023].

M. Dziminiska-Mosio, Instytucja standw nadzwyczajnych a stan wojenny, ,Przeglad Policyjny”
2017, nr 3 (127), s. 167-182; Zagrozenia i instytucje bezpietze;istwa migdzynamdowega, red.
E. Cziomer, Oficyna Wydawnicza AFM, Krakéw 2016.

K. Ficon, Zastosowanie teorii masowej obsz’ugi do amzlizy systemu zabezpieczenia lagistycznego sy-
tuacji kryzysowych, ,Systemy Logistyczne Wojsk” 2017, nr 47, s. 59-79.

Modelowanie, x_ymulﬂcjﬂ i infbrmm‘yczne wspomaganie decyzji w zﬂrzqdzam'u kryzysawym,
Zespdt badawezy modelowania, symulacji i informatycznego wspomagania decyzji w sytu-
acjach konfliktowych i kryzysowych (kierownik zespolu: A. Najgebauer, prezentacja: Da-
riusz Pierzchala), hetps://docplayer.pl/15135724-Modelowanie-symulacja-i-informatyczne-
wspomaganie-decyzji-w-zarzadzaniu-kryzysowym-prezentacja-dariusz-pierzchala.html
[dostep: 28.11.2022].

G. Gudzbeler, M. Nepelski, Zintegrowana Platforma Symulacyjna Podmiotéw Zarzgdzania
Kryzysowego — spdjne Srodowisko wirtualne, ,Bezpieczenstwo i Technika Pozarnicza” 2015,
t. 38, nr 2, s. 89-96.


https://www.jastrzebie.pl/fileadmin/user-files/aktualnosci/2018/10-pazdziernik/straz-miejska/Zarzadzanie-kryzysowe.pdf
https://www.jastrzebie.pl/fileadmin/user-files/aktualnosci/2018/10-pazdziernik/straz-miejska/Zarzadzanie-kryzysowe.pdf
https://docplayer.pl/15135724-Modelowanie-symulacja-i-informatyczne-wspomaganie-decyzji-w-zarzadzaniu-kryzysowym-prezentacja-dariusz-pierzchala.html
https://docplayer.pl/15135724-Modelowanie-symulacja-i-informatyczne-wspomaganie-decyzji-w-zarzadzaniu-kryzysowym-prezentacja-dariusz-pierzchala.html

32 Dominika Marciniak

wyraznie akcentowana. Logistyka jest istotnym elementem planéw reagowania
w sytuacjach kryzysowych oraz pomocy humanitarnej w celu zapewnienia dostep-
nosci whasciwych artykutéw we whasciwej lokalizacji, we whadciwym czasie i odpo-
wiedniej ilosci'.

Aby skutecznie realizowad zadania majace na celu zapewnienie pomocy humani-
tarnej, niezbedne sg sity i §rodki, okreslane mianem zabezpieczenia logistycznego'.
Wieloaspektowo$¢ oraz rola zabezpieczenia logistycznego w pomocy humanitarnej
staje si¢ szczegdlnie wazna w sytuacjach kryzysowych, kiedy zgromadzone zasoby
logistyczne zapewniaja skuteczna pomoc dla zagrozonej ludnosci oraz mienia®.

Zasoby te stuza do wsparcia nie tylko ofiar danej sytuacji kryzysowej, ale rowniez
sit ratowniczych realizujacych przydzielone zadania. Z punktu widzenia poszkodo-
wanej ludnosci potrzeby logistyczne mieszcza si¢ w trzech zasadniczych obszarach
zabezpieczenia logistycznego, tj. 1) dostaw zaopatrzenia i ustug gospodarczo-byto-
wych; 2) zabezpieczenia medycznego; 3) ustug transportowych?.

Na potrzeby zarzadzania kryzysowego i pomocy humanitarnej — na kazdym po-
ziomie administracyjnym — tworzy si¢ magazyny ze sprze¢tem. Obowiazujace akty
prawne postuguja si¢ terminem ,magazyn przeciwpowodziowy™". Srodki pomo-
cowe przechowywane w magazynach mozna podzieli¢ na dwie grupy: konsump-
cyjne i nickonsumpcyjne®.

Realizacja dostaw srodkéw pomocowych mozliwa jest dzigki ustugom transpor-
towym. Dostawy zaspokajajace najpilniejsze potrzeby ludnosci poszkodowanej re-
alizowane s3 za pomoca wszystkich dostgpnych srodkéw transportu®. Podstawowe
dostawy dotycza wody i Zywnosci, co uwarunkowane jest gtéwnie wzgledami fi-
zjologicznymi oraz wydajnoscia energetyczng organizmu®. Punktem startowym
dostaw zaopatrzeniowych sa sklady i magazyny (magazyny przeciwpowodziowe),
czasem rowniez hurtownie sieci handlowych.

D. Malindzék, T. Olejarz, Logistyka w zarzgqdzaniu kryzysowym, ,Przeglad Nauk o Obronno-
$ci”2017,t.2, nr 4, s. 141-142..
A. Bujak, M. Witkowski, Zabezpieczenie logistyczne w zarzqdzaniun kryzysowym, ,Logistyka”
2014, nr 3,s. 891-898.
Y Ibidem.
B. Pac, Istota zarzgqdzania zabezpieczeniem logistycznym w sytuacjach kryzysowych i stanach nad-
zwyczajnydo, »Prace Naukowe Uniwersytetu Ekonomiczncgo” 2015, nr 383,s. 133.
Art. 7, ust. 1, pkt 14, Ustawa z dnia 8 marca 1990 1. o samorzadzie gminnym, Dz.U. z 1990 r.,
nr 16, poz. 95; Art. 4, ust. 1, pkt 16, Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiato-
wym, Dz.U.z 1998 1., nr 91, poz. 578.
Standard products catalogue, International Federation of Red Cross and Red Crescent Societies,
hteps://itemscatalogue.redcross.int [dostgp: 17.03.2023].
K. Ficot\, Logistyka kryzysowa. Procedury, potrzeby, porencjal, Bel Studio, Warszawa 2011,
s.237.
% Thidem, s. 243.
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Pomoc humanitarna dostarczana jest takze konwojami. Mimo ze pojecie to fi-
guruje w zrédlach internetowych czy publikacjach naukowych, jego znaczenie nie
jest sprecyzowane. Nalezy przede wszystkim opierad si¢ na podstawowej definicji
konwoju. Konw¢j umozliwia lepsza organizacje ruchu, wspdtprace i wzajemna
pomoc uczestnikéw grupy w przypadku wystapienia awarii badz wypadku. Niejed-
nokrotnie cz¢$¢ konwoju stanowi eskorta o charakterze zbrojnym, dzicki czemu za-
pewnione zostaje bezpieczenstwo jego uczestnikéw w razie wrogiego ataku®.

Szczegblne zasady dotycza transportu zwlok ludzkich, do ktérego wykorzysty-
wane s specjalnie przystosowane pojazdy. Zwloki w warunkach polowych okrywa
si¢ czarnymi workami foliowymi, a kazdy worek musi zostaé zaopatrzony w identy-
fikator z danymi denata. Transport zwlok odbywa si¢ pod $cislg kontrolg na wszyst-
kich etapach podrézy, a niezapewnienie ochrony i szacunku osobom zmartym pod-
lega sankcjom karnym?®.

Z kolei logistyka ewakuacji jest stosunkowo prosta, jesli wtadze majg czas na po-
informowanie zagrozonej ludnosci o zblizajacym si¢ niebezpieczenstwie i potrzebie
opuszczenia danego terenu. Natomiast powazne problemy logistyczne moga po-
jawi¢ si¢ w trakcie realizowania transportu i zapewniania noclegéw duzej liczbie
mieszkaicdw?’. Nie wszyscy s na tyle mobilni, by méc skorzystaé z wlasnych badz
zbiorowych $rodkéw transportu (np. autobuséw). Niektdrzy wymagaja transportu
specjalistycznego, np. karetka. Nalezy uwzgledni¢ takze ewakuacje zwierzat domo-
wych, jak réwniez zapewni¢ im schronienie®.

Biorac pod uwagg przestanki organizowania skutecznej pomocy humanitarnej,
niniejszy artykul koncentruje si¢ na odpowiedzialnosci za realizacj¢ proceséw lo-
gistycznych, adekwatnosci srodkéw pomocowych i skutecznosci organizacji kon-
wojoéw humanitarnych.

Metodyka badan

Pytania w ankiecie przygotowano na podstawie krytycznego przegladu literatury.
W czedci dotyczacej przygotowania logistycznego podmiotéw uczestniczacych
w dzialaniach niesienia pomocy humanitarnej uwzgledniono zagadnienia odno-
szace si¢ do:

»  Konwdj, Wikipedia, https://pl.wikipedia.org/wiki/Konw%C3%B3j [dostep: 24.02.2023].
% K. Ficot\, Logistyka kryzysowa. Procedury..., op. cit., s. 236-237.

¥ M.X. Lindell, Evacuation plﬂnniﬂg, 4nﬂlysis, and management, [w:] Handbook 0f Emergency
Response: A Human Factors and Systems Engineering Approach, red. A.B. Badiru, L. Racz,
https://www.researchgate.net/publication/284091989_Evacuation_planning_analysis_and_
management [dostep: 23.11.2022].

8 Tbidem.
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¢ odpowiedzialnoéci za ewidencje dziatan logistycznych?®,

e odpowiedzialnodci za transport ewakuacyjny i zaopatrzeniowy™,
e wspOlpracy z dostawcami®’,

e organizacji przetargéw na zakup $rodkéw pomocowych?,

e adekwatnosci srodkéw pomocowych®,

o skutecznodci organizacji konwojéw humanitarnych®.

W ankiecie wykorzystano 7-stopniowg skale Likerta, ktéra umozliwia respon-
dentom okreslenie stopnia, w jakim zgadzaja si¢ badZ nie zgadzaja z dang kwestia:
zdecydowanie nie (1), nie (2), raczej nie (3), nie mam zdania (4), raczej tak (5), tak
(6), zdecydowanie tak (7). Odpowiedzi udzielifo 101 0séb z 75 organizacji. W ba-
daniu najmniej licznie reprezentowane byly organizacje pozarzadowe (3,8%) — nie
wyrazaly one checi udziatu w badaniach, wskazujac m.in. na brak wiedzy w bada-
nych obszarach lub brak czasu. Ponadto w badaniu uczestniczyli przedstawiciele
Centréw Zarzadzania Kryzysowego Urzedéw Wojewddzkich (10,4%) oraz pozo-
stalych jednostek, ktére musza zachowaé anonimowos¢ (23,5%). Najlicznicjsza
grupe stanowia jednostki Pafistwowej Strazy Pozarnej (62,3%), kedre chetnie wziely
udzial w badaniu. Zgodnie z obowiazujacymi aktami prawnymi podstawows for-
macja prowadzaca dziatania w strefach niebezpiecznych jest Panstwowa Straz Po-
zarna, ktdra koordynuje dziatania — i z perspektywy logistyki wiedza i do$wiad-
czenie pracownikéw Paristwowej Strazy Pozarnej sa kluczowe.

W badaniu wzigly udzial osoby posiadajace duzg wiedz¢ w zakresie organizo-
wania pomocy humanitarnej w Polsce, réwniez ze wzgledu na piastowane wysokie

?  A. Blecken, A Reference Task Model for Supply Chain Processes of Humanitarian Organisations,
Doctoral thesis, Heinz Nixdorf Institute of the Paderborn University, 2009, s. 293.

K. Ficon, Logistyka kryzysowa. Procedury..., op. cit., s. 227-256.

M. Jahre, Humanitarian supply chain strategies — a review 0f how actors mitigate supply chain ri-
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sks, ,Journal of Humanitarian Logistics and Supply Chain Management” 2017, vol. 7, nr 2,
s. 82-101.

K. Berger, E. Garyfalakis, Procurement policies in disaster relief: Analysis of sourcing practi-
ces applied by bhumanitarian organizations in the ﬁe‘ld of disaster response, Master’s thesis, Jon-
koping University, 2013, https://www.diva-portal.org/smash/get/diva2:632749/fulltext01.
pdf; s. 8 [dostep: 13.09.2023]; Emeregency Tender Notice for Purchase of Miscellaneous Relief
Items, Director General, Provincial Disaster Management Authority, Khyber Pakhtunkhwa,
Hayatabad, Peshawar, [2022], https://pdma.gov.pk/sub/uploads/Tender%20Notice%20
Emergency%20Relief%20Items%20(Submission%20Date%200n%200r%20before%20Au-
gust%2031,%202022%20at%201130%20Hours).pdf [dostgp: 13.09.2023].

3 Y. Ye, H. Yan, Disaster Relief Supply Management, [w:] Natural Hazards: Impacts, Adjustments
and Resilience, red. EN. Farsangi, IntechOpen, London 2020, s. 10.

A. Bassil, Armed escorts to humanitarian convoys: An unexplored framework under internatio-
nal humanitarian law, ,International Review of the Red Cross” 2020, vol. 102, nr 914, s. 559—
578, https://doi.org/10.1017/51816383121000734; Alliance for Public Health, Humani-
tarian Convoys of the APH: 111 days on the road, 111 da_y.v 0f aid, Situational Report as of
20.06.2022, https://aph.org.ua/wp-content/uploads/2022/06/ APH_WarSitRep_Humani-
tarian-Convoys_20June2022_eng_final.pdf [dostgp: 04.03.2023].
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stanowiska: naczelnik i zastepca naczelnika — 21,9%; stanowisko specjalistyczne —
14,3%; dowddca i zastgpca dowddey — 13,3%; kierownik i zastgpca kierow-
nika — 8,6%; komendant i zastgpca komendanta — 7,6%; szef sekcji — 6,7%; oficer
i podoficer — 4,8%; technik, starszy technik — 6,3%; dyrektor i zast¢pca dyrektora —
10,4%; funkcjonariusz — 2,3%; inspektor, starszy inspektor — 3,8%. Sredni stazu
pracy tych oséb w organizacjach prowadzacych dziatania z zakresu zarzadzania kry-
zysowego wynosi 17 lat.

Uzyskane w trakcie badan wyniki poddano analizie statystycznej. Miarami wy-
korzystanymi do analiz byly: dominanta (moda), mediana, pierwszy kwartyl (Q1),
trzeci kwartyl (Q3) oraz $rednia. Miary te umozliwily obicktywna oceng uzyska-
nych informacji.

Wyniki badan
Statystyki opisowe stanowily podstawe interpretacji uzyskanych wynikéw badar.
W przypadku kazdego badanego zagadnienia analiza statystyczna zostata przeprowa-

dzona indywidualnie. Uzyskane wyniki zostaly zaprezentowane w tabelach 1-6.

Tabela 1. Odpowiedzialno$¢ za ewidencje dziatan logistycznych

Odpowiedzi [%] Miary potozenia
zdecydo- nie |raczej| niemam | raczej | tak zdecydo-
war;;e) nie @ |nie @)| zdania (4) | tak 5) | (6) warzl;;tak Q1{Mediana|Q3|Moda | S |[Srednia

Czy na wypadek wystapienia zagrozenia lub potrzeby udzielenia pomocy humanitarnej jest
w Pana/i organizacji osoba odpowiedzialna za prowadzenie kontroli i ewidencji wszystkich dziatan
logistycznych?
198 [891]990] 891 |[2277[3861] 891 [4] 5 |6| 6 [1,53] 493

Zrddlo: opracowanic wlasne na podstawie badarn.

Zgodnie z informacjami przedstawionymi w tabeli 1 w 70,29% organizacji pra-
cuja osoby odpowiedzialne za prowadzenie kontroli i ewidencji wszystkich dziatan
logistycznych. Odpowiedzi pozytywne rozkladajg si¢ nastgpujaco: 22,77% (,raczej
tak”), 38,61% (,tak”), 8,91% (,zdecydowanie tak”). W jednej na pig¢¢ organizacji
nie prowadzi si¢ ewidencji dziatan logistycznych (9,9% ,raczej nie”, 8,91% ,nic’,
1,98% ,zdecydowanie nie”).

Respondentéw, ktérzy odpowiedzieli afirmujaco, dodatkowo zapytano, na ja-
kich stanowiskach pracuja specjalisci odpowiedzialni za ewidencje¢ dziatari lo-
gistycznych. Byly to nastepujace stanowiska: Dyzurny Operacyjny OKW, Na-
czelnik Wydzialu Logistyki, Kierownik sekeji, Komendant lub Z-ca Komendanta,
Kwatermistrz, Inspektor, Kierownik do spraw kwatermistrzowsko-technicznych,
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Specjalista ds. obrony cywilnej, Wyznaczony Oficer Operacyjny do zarzadzania
kryzysowego, Logistics Manager i Logistics Officer, Czlonek zarzadu i Dyrekeor,
Naczelnik Wydziatu Techniki i Zaopatrzenia.

Nastepnie zanalizowano odpowiedzialno$¢ za realizacj¢ transportu ewakuacyj-
nego i zaopatrzeniowego (tabela 2).

Tabela 2. Odpowiedzialno$¢ za realizacje transportu ewakuacyjnego
i zaopatrzeniowego

Odpowiedzi [%] Miary potozenia

zdecydo-
wanie nie

M

nie | raczej | niemam | raczej | tak | zdecydo-

@ | nie 3) | zdania @) | tak (5)| (6) | wanie tak (7) | 2| Meiana| Q3 | Moda | S - |5rednia

Czy w Pana/i organizacji jest osoba odpowiedzialna za organizowanie transportu
ewakuacyjnego i zaopatrzeniowego?
198 [693 1080 792 [1386]4653] 118 4] 6 [6] 6 [1,55] 511

Zrédlo: opracowanie wlasne na podstawie badan.

Z danych z tabeli 2 wynika, ze w 72,27% badanych organizacji (laczny odsetck
odpowiedzi pozytywnych) pracuja osoby odpowiedzialne za organizowanie trans-
portu ewakuacyjnego i zaopatrzeniowego. Dominanta wynosi 6, czyli ,tak” (46,53%).
W jednej na pie¢ organizacji nie pracuja specjalisci zajmujacy si¢ transportem ewaku-
acyjnym i zaopatrzeniowym.

Dodatkowo zapytano, na jakich stanowiskach pracuja specjalisci zajmujacy si¢
tymi kwestiami. Respondenci wymienili nastepujace: Szef Zespolu, Kwatermistrz,
Dowddca Kampanii Powodziowo-Ewakuacyjnej, Dowddea JRG, Naczelnik Wy-
dziatu, Funkcjonariusz odpowiedzialny za sprawy kwatermistrzowskie oraz dowddcy
Jednostki Ratowniczo-Gasniczej, Komendant Miejski PSP, Naczelnik Wydziatu Lo-
gistycznego.

Nastepnie respondenci odniedli si¢ do kwestii wspdtpracy z dostawcami $rodkow
pomocowych na wypadek wystapienia zagrozenia i sytuacji kryzysowej (tabela 3).

Tabela 3. Wsp6lpraca z dostawcami $rodkéw pomocowych

Odpowiedzi [%] Miary potozenia
zdecydo- | . |[raczej| . ,
| nie| 7| niemam | raczej | tak | zdecydo- . f
war;;e; nie ) r(\;! 2dania (4) | tak 5) | (6) | wanie tak (7) Q1|Mediana|Q3|Moda | S |Srednia

Czy Pana/i organizacja posiada unormowane zasady wspétpracy z dostawcami niezbednych srodkéw
pomocowych w przypadku wystapienia zagrozenia i sytuacji kryzysowej?
0 |e93[198] 99 [4158(3069] 891 [5] 5 [6] 5 [120] 513

Zr6dto: opracowanie wlasne na podstawie badan.
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Z danych zaprezentowanych w tabeli 3 wynika, ze 81,19% organizacji (lacznie
odpowiedzi pozytywne) posiada unormowane zasady wspélpracy z dostawcami nie-
zbednych $rodkéw pomocowych, jednak wigkszoé¢ respondentéw nie byta pewna
swojej odpowiedzi, czego wyrazem jest dominanta 5 — odpowiedz ,raczej tak” Po-
jawito si¢ 8,91% odpowiedzi negatywnych, a 9,90% respondentéw nie miato zdania
na ten temat.

Kontynuujac watek srodkéw pomocowych, respondentéw zapytano, czy ich or-
ganizacje przeprowadzaja przetargi na zakup niezbednych $rodkéw pomocowych ta-
kich jak: koce, zywno$¢, lekarstwa, namioty, kontenery, $rodki czystosci (tabela 4).

Tabela 4. Przetargi na zakup srodkéw pomocowych

Odpowiedzi [%] Miary potozenia

zdecydo-
wanie nie
m
Czy Pana/i organizacja przeprowadza przetargi na zakup niezbednych srodkéw rzeczowych np. koce,
zywnos(, lekarstwa, namioty, kontenery, srodki czystosci?
297 [198] 459 | 594 |1485[3762] 1386 [3] 6 |6]| 6 [1,85] 478

nie | raczej | niemam | raczej | tak | zdecydo-

@ | nie 3) | zdania @ | tak (5) | (6) |wanie tak (7| % [Mediana| Q3| Moda| 'S |Srednia

Zrédlo: opracowanie wlasne na podstawie badan.

Na podstawie danych w tabeli 4 stwierdza si¢, ze 66,34% organizacji (lacznie
oceny pozytywne) przeprowadza przetargi na zakup $rodkéw pomocowych. Moda
wynosi 6, co oznacza, ze respondenci nie mieli watpliwosci i z pewnoscig przedstawili
swoje zdanie. Z kolei 27,72% organizacji nie realizuje takich przetargéw, a 5,94% re-
spondentéw nie potrafito odpowiedzied na to pytanie.

W nastepnej kolejnosci rozwazono adekwatnos¢ srodkéw pomocowych do sytu-
acji i potrzeb (tabela 5).

Tabela 5. Adekwatno$¢ srodkéw pomocowych

Odpowiedzi [%] Miary potozenia

zdecydo-
wanie nie
m
Czy uwaza Pan/i, ze $rodki pomocowe dostarczane poszkodowanym w czasie pomocy humanitarnej sg
zgodne z ich potrzebami?
0 198 693 | 1089 |5644[1980] 396 [5] 5 [5] 5 [096] 497

nie | raczej | niemam | raczej | tak | zdecydo-

@ | nie 3) | zdania @) | tak (5) | (6) |wanie tak (7)] ' |Mediana| Q3| Moda | 'S - |orednia

Zrédlo: opracowanie wlasne na podstawie badan.

Zgodnie z informacjami zawartymi w tabeli 5, srodki pomocowe dostarczane
w czasie pomocy humanitarnej sg raczej adekwatne do potrzeb poszkodowanych
(56,44% ,raczej tak”). Ogdlnie 80,20% organizacji stwierdza adekwatno$é srodkéw
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pomocowych wzgledem potrzeb. W 8,91% organizacji stwierdzono, ze decyzje co
do wyboru $rodkéw pomocowych s3 nietrafione, a 10,89% nie ma zdania w ba-
danym obszarze.

Ostatnie pytanie dotyczylo oceny skutecznosci organizacji konwojéw humani-

tarnych (tabela 6).

Tabela 6. Skutecznos¢ organizacji konwojéw humanitarnych

Odpowiedzi [%] Miary potozenia

zdecydo-
wanie nie

4

nie | raczej | nie mam | raczej | tak | zdecydo-

@ | nie 3) | zdania @) | tak (5)| (6) | wanie tak (7) | 2| Meiana| Q3 | Moda | 'S |Srednia

Czy Pana/i zdaniem organizacja konwojéw z pomoca humanitarna jest skuteczna?
099 [396] 297 | 3861 [31690[1782] 396 [4] 5 [s5] 4 [120] 465

Zré6dlo: opracowanie wlasne na podstawie badan.

Z tabeli 6 wynika, ze najwigksza czes¢ respondentéw (38,61%) nie ma zdania
na temat skutecznosci organizacji konwojéw humanitarnych (moda - 4 ,niec mam
zdania”). Ponad polowa badanych organizacji (53,47%) uwaza, ze organizacja kon-
wojéw humanitarnych jest skuteczna. Jednak wéréd odpowiedzi twierdzacych naj-
wickszy udzial ma odpowiedz ,raczej tak”, co wskazuje na pewien stopient niepew-
nosci w deklarowanym pogladzie ankietowanych. 7,92% organizacji stwierdza, ze
organizacja konwojéw humanitarnych jest nieskuteczna.

Podsumowanie i wnioski

Zabezpieczenie logistyczne akeji humanitarnych dotyczy przede wszystkim przygo-
towania kadr, czyli personelu opiniotwérczo-doradezego, decyzyjnego i technicz-
nego”. Ponadto odnosi si¢ ono do sprzetu, kedry jest niezbedny do prawidlowego
wykonywania dziata™: urzadzen, érodkéw technicznych oraz aparatury teleinforma-
tycznej. Generalnie, logistyka to narzedzie usprawniajace prowadzenie akeji huma-
nitarnych”. Jakub M. Marcinkowski podkresla, ze znaczenie logistyki w sytuacjach
kryzysowych i pomocy humanitarnej wzrasta, poniewaz udzielanie pomocy potrze-
bujacym przebiega w ramach miedzynarodowych i krajowych strumieni przeptywéw
rzeczowych, finansowych, ludzkich oraz informacyjnych®. Zadaniem logistyki

3 A. Bujak, M. Witkowski, op. ciz.
% Ibidem.

7 J. Szotrysek, Typologia obszardw stosowania logistyki — propozycja rozwigzania, ,Gospodarka
Materialowa i Logistyka” 2010, nr 8, s. 2-6.

3% J.M. Marcinkowski, Humanitarny tarcuch dostaw w sytuacji wystgpienia kﬂtﬂ:z‘mf natumln_ycb
na przykladzie ugrupowania regionalnego ASEAN, Wydawnictwo Uniwersytetu Ekonomicz-

nego we Wroctawiu, Wroctaw 2019, 5. 7.
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w akcjach humanitarnych jest szybka reakcja w celu ocalenia i utrzymania przy
zyciu ludzi oraz zapobiezenie lub ulzenie cierpieniu ludzkiemu wszedzie, gdzie za-
chodzi taka potrzeba®.

Tworzenie ,strategii dziatan, ich planowanie, pdzniej organizowanie, polaczone
z przewodzeniem i kontrola na kazdym etapie, a takze ciagla wymiana informacji
od dostawcéw zadan logistycznych i medycznych, az do ich odbiorcéw, maja przede
wszystkim ratowaé ludzkie zdrowie i zycie™®.

Organizacje uczestniczace w badaniu, ktdrego wyniki przedstawiono w ni-
niejszym artykule, pozytywnie ocenily swoj stan przygotowania logistycznego do
dziatan z zakresu pomocy humanitarnej. W niemal trzech na cztery organizacjach
pracuja specjalisci odpowiedzialni za prowadzenie kontroli i ewidencji dziatan lo-
gistycznych (70,29% odpowiedzi twierdzacych) oraz specjaliSci w zakresie organi-
zowania transportu ewakuacyjnego i zaopatrzeniowego (72,27% odpowiedzi twier-
dzacych). Osoby zajmujace si¢ logistyka w badanych organizacjach zwykle zajmuja
kierownicze stanowiska.

W kontekscie srodkéw pomocowych okazuje sie, ze badane organizacje posiadaja
unormowane zasady wspSlpracy z dostawcami (81,19% odpowiedzi twierdzacych),
chociaz wréd odpowiadajacych twierdzaco najwigkszy odsetek (41,58%) stanowia
osoby niepewne swoich opinii. Badane organizacje przeprowadzaja takze przetargi
na zakup niezbednych $rodkéw pomocowych (66,34%). Jednak niepokojacy moze
by¢ fake, ze wigkszo$¢ respondentédw uznala bez przekonania, ze srodki pomocowe
dostarczane w czasie pomocy humanitarnej s3 adekwatne do potrzeb poszkodowa-
nych. Mimo ze odpowiedzi afirmujacych jest tacznie 80,20%, to wickszo$¢ z nich
stanowia odpowiedzi ,raczej tak” (56,44%). W przypadku oceny skutecznosci or-
ganizacji konwojéw humanitarnych respondenci nie maja wypracowanej opinii.
Uzyskano 38,61% odpowiedzi ,nie mam zdania”. Ponad polowa ankictowanych
stwierdza skuteczno$¢ organizacji konwojéw humanitarnych, a 7,92% uznaje orga-
nizacj¢ konwojéw humanitarnych za nieskuteczna. Z tego wzgledu mozna uznaé,
ze organizacja konwojéw humanitarnych oraz zapewnienie adekwatnosci $rodkéw
pomocowych do potrzeb stanowia wyzwania dla podmiotéw realizujacych pomoc
humanitarng w Polsce i istnieje potrzeba podjgcia inicjatyw usprawniajacych
w tych obszarach.

39

Logist)/kﬂ bumanitarna i zarzqdzanie kryzyxowe. I/Vybmne problem)/, red. T. Pokusa, M. Ducz-
mal, Wydawnictwo Wyzszej Szkoly Zarzadzania i Administracji w Opolu, Opole 2009.
% D. Malindzdk, T. Olejarz, op. cit., s. 137-147.
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Streszczenie

Celem artykutu jest analiza przygotowania logistycznego podmiotéw uczestniczacych
w dziataniach niesienia pomocy humanitarnej. Cze$¢ teoretyczna dotyczy znaczenia lo-
gistyki w pomocy humanitarnej. Czes¢ empiryczng stanowia przeprowadzone w 2021 r.
badania na grupie podmiotéw uczestniczacych w dziataniach pomocy humanitarne;j.
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Badania przeprowadzono metoda sondazu diagnostycznego, technika ankietowa PAPI
(Papier and Pencil Interview) oraz CAPI (Computer-Assisted Personal Interview). Orga-
nizacje, ktére wziely udziat w badaniu, pozytywnie ocenity swéj stan przygotowania do
dziatan logistycznych w ramach niesienia pomocy humanitarnej. Okazuje sie, ze w ba-
danych organizacjach pracuja specjalisci odpowiedzialni za przedsiewziecia logistyczne
i zazwyczaj zajmujg kierownicze stanowiska. Z badan wynika, ze warto zwréci¢ uwage na
dostarczane srodki pomocowe, poniewaz w wielu przypadkach s3 one niezgodne z po-
trzebami poszkodowanych.

Stowa kluczowe: logistyka humanitarna, pomoc humanitarna, zarzadzanie kryzysowe,
katastrofy

Logistic preparation of entities participating in humanitarian aid
Abstract

The goal of this paper is to analyze the logistic preparation of entities participating in hu-
manitarian aid activities. The theoretical part looks at the importance of logistics in hu-
manitarian aid. The empirical part of the paper consists of research with entities that par-
ticipate in humanitarian aid activities in Poland. The research was conducted by means
of a diagnostic poll method with the application of a survey techniques called Paper and
Pencil Interview, and Computer-Assisted Personal Interview. The research was carried
out in 2021. The organizations that took part in the research positively assess their state
of logistic preparation for providing humanitarian aid. It turns out that the surveyed or-
ganizations employ specialists responsible for logistics and usually those specialists hold
managerial positions. The research shows that it is worth paying attention to the proper
distribution of relief items, because it happens that relief items are incompatible with the
needs of the victims.

Keywords: humanitarian logistics, humanitarian aid, crisis management, disasters
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A critical link in the cybersecurity system

Introduction

Cybersecurity is a huge business, and at the same time one of the biggest challenges of
our time. Any negligence in this area limits the economic development of companies,
states and societies. According to forecasts, the annual costs associated with cyber-
crime will grow at a rate of 15% and reach the value of USD 10 trillion in 2025. 85%
of small and medium-sized enterprises, especially in recent years, have taken the issue
of digital security seriously, admitting that they stop saving on digital security and in-
crease spending on IT network protection from year to year.!

Data theft and information leakage are a fact. And although blame is usually seen
on the side of program weakness, in reality the weakest, and at the same time the key
component of security is always the human being.

There is a popular saying that a safe computer is a turned off computer. But that’s
only partially true. The art of extracting information is also the ability to persuade
someone to go to the office, turn the device on to the network and transfer the infor-
mation.” Socio-technical tricks, manipulation, knowledge of the psyche turn out to
be effective tools for obtaining classified material. Hackers and spies are already fa-
vored by the process of upbringing, which values such features as trust, empathy and

Cybersecurity trends: Looking over the horizon, McKinsey & Company, 10.03.2022, https://
www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/cybersecuri-
ty-trends-looking-over-the-horizon#/ [accessed: 23.05.2023].
> K. Mitnick, W. Simon, Sztuka podstgpu. Eamatem ludzi, nie hasta, transl. by J. Dobrzanski, He-
lion, Gliwice 2003, p. 19.
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willingness to help. Hence, it is only a step to not deal with pushy requests or the ina-
bility to recognize signs of fraud. Computer scientists who perform penetration tests
on behalf of companies reveal that hacking into security systems using social engi-
neering tricks is almost one hundred percent effective.’ Some character and person-
ality dysfunctions push employees to commit crimes and reveal secrets.

The purpose of this article is to indicate which personality traits or which char-
acterological dysfunctions are responsible for an employee’s predilection to disclose
secret data. What makes it so that, despite excellent security measures, phishing and
leakage of important files still take place. In turn, the hypothesis that this text under-
takes to verify is the conviction that the weakest, yet most important link in the cyber
security system is the human being. At the same time, the article points to the devel-
opment of security features and discusses how attempts are made to make it more dif-
ficult to conduct criminal activities inside an organization.

The study is based on an analytical and diagnostic approach. The primary research
method to achieve the stated objectives is the method of analysis and critique of the
literature on the subject and the analysis of review papers describing security breaches
in cyberspace when the source of these breaches is the exploitation of human person-
ality vulnerabilities.

Whistleblower or traitor

Handling important and classified material is intriguing: it is combined with the illu-
sion of being an insider, there is an impression of greater self-worth, one has access to
knowledge that is guarded and therefore valuable, which in itself forces caution and
self-control. Such people find themselves targeted by the intelligence services and are
persuaded to cooperate in various ways. This is not always successful. A sense of pat-
riotism, high morale, reluctance to get involved in dangerous situations, and fear of
punishment stand in the way. At the same time, the inspiration to commit a crime
turns out to be: the desire for excitement, the desire to experience adventure or the
way to earn money. Bored with their previous jobs, the officials get involved in risky
arrangements in which the stakes are really high. For some, maintaining a dual iden-
tity is an interesting and welcome adventure, for others it is exhausting and beyond
stressful. There are prerequisites to help pick out the right person and make them
a source of information.

In order to obtain a whistleblower and make him/her own agent, there should be
special circumstances, namely with a deficit of responsibility, the encouragement for
betrayal could be the experienced state of solstice in personal and professional life,
and also a chance for high earnings or hope for global publicity and fame (Figure 1).

3 Ihidem, p. 267.



A critical link in the cybersecurity system 47

Figure 1. Basic factors for involvement in espionage activities
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a source of data leakage

Y

Y
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Source: Author’s own claboration based on: UM. Wilder, The Psychology of Espionage, ,Studies in Intelli-
gence” 2017, vol. 61, no. 2, p. 20.

The dysfunctional personality takes many forms. Spies usually become thrill-
seckers, struggling to hide their desire for power and seeking to take control of their
surroundings. They are largely selfish, sometimes betraying a mania for greatness, in
other cases trying to compensate for their own problems by taking revenge on the
whole world.*

The domino principle works here: people with a dysfunctional personality fall
into a state of crisis, look for a way out in activities associated with a higher risk
and offering an effective escape from everyday troubles. Some emotions are covered
by others, more expressive, stronger. Hence only a step to trading secrets; some-
times without thinking, sometimes out of desperation, which distorts the vision
of the world and changes the understanding of the word “reason”, sometimes in
search of a particular thrill of emotions. Intelligence services are well aware of this,
so they often initiate crisis situations themselves; there are no shortages of ways, it is
enough to escalate debts, get involved in a risky sexual relationship or in a romantic
relationship with a person controlled by the services. It is difficult to get out of such
a system, and in addition, crises can easily be exacerbated, introducing an additional
element of risk and exacerbating the state of mental enslavement.

There are at least four types of dysfunctional personality that are conducive to
engaging in the activity of revealing secrets (Figure 2). Of course, it is impossible
to say which of these personalities is most susceptible to being recruited by com-
peting intelligence forces, but enumeration always begins with the psychopathic
personality.

* UM. Wilder, The Psychology of Espionage, ,Studies in Intelligence” 2017, vol. 61, no. 2, p. 20.
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Figure 2. The four personality components that lead people to steal information and
espionage

Psychopathy Narcissism

Four personality characteristics responsible
for willingness to spy
and for leaking information

Immaturity Grandiosity

Source: Author’s own claboration based on: UM. Wilder, The Psychology of Espionage, ,Studies in Intelli-
gence” 2017, vol. 61, no. 2, pp. 20-28.

Psychopaths by nature are predators forever chasing risks. They are strangers to
remorse, and experience limited feelings of guilt, shame, or regret. They easily mis-
lead others. At first contact, they make a good impression. They at the beginning easy
make friends, create an atmosphere of honest conversation, and slowly take control of
the other person. At the same time, they are born liars who take pleasure in cheating
and seizing power over others.” Enchanted by their pretended kindness, their supe-
riors allow them to do more and more. Their power expands, their subordinates fear
them, and their co-workers see merciless persecutors who, without hesitation, will use
every means at their disposal to take revenge for their superiority.

Seeing how easy it is for them to take control of others, they want more and more
until they overdo it. Mainly because they don’t learn from their mistakes, can’t plan
for the long term, don’t understand other people. Immersed in the present, they seck
short-term excitement.

Psychopaths are not the only group of potential intelligence sources. Equally good
sources of intelligence are narcissistic personalities, i.c., employees convinced of their
uniqueness, who see themselves almost as organizational superstars that no one ap-
preciates. So they fantasize about themselves and look for people who would attest to
their uniqueness.

Skills, charisma, beauty, wisdom, prospects for the future — these features make
up the inner image of a narcissistic person, it is enough that they find someone who
will convince them that they are exactly like that, and they will be happy to share their
opinion about co-workers and the uniqueness of the work they do. When a co-worker
does not share their opinion, narcissists become malicious and vindictive. The possi-
bilities of taking revenge on the organization, on superiors, even on the whole country

5

J. Gibas, Psychopata w pracy, w rodzinie i wsrdd znajomych, Helion, Gliwice 2021, pp. 41-42.



A critical link in the cybersecurity system 49

are found primarily in the network.® Access to important information builds in them
a conviction of superiority over others, which is dangerous insofar as they, sometimes
experiencing Promethean illusions, want to save the world, to introduce a new fan-
tastic order. It is among them that the sources of information leaks are recruited. All
it takes is for top-secret documents to be made available online, secret services to be
disseminated, governments will be shaken, international relations will crumble and
the heads of superiors who failed to see to their duties will be sprinkled. They, in turn,
will quickly find supporters shouting paeans to their courage, praising their uncom-
promisingness and affirming any uniqueness they can think of. Those eager for affir-
mation become easy objects to be controlled by the services and by all those whose ap-
proval and admiration they seck.

In the case of the April 2023 leak of classified documents, the reason was to im-
press members of an online OG group that publishes confidential documents. While
Snowden was a Russian agent, here vanity came into play. “I had the impression that
I was at the top of Mount Everest. I was special person and above everyone else. [...]
I knew things that others had no idea about” - said one of the members of the group
responsible for the data leak.”

The third group of people used in intelligence activities are people with immature
personalities, treating the world as a great sandbox, life for them is the accumulation
of adventures. They don’t take their responsibilities seriously. They treat the entrusted
secrets as toys that shine in front of the other participants of the game. Immaturity
manifests itself in the inability to reliably assess the consequences of actions. They
want to have fun and have an adventure, to see what it’s like, regardless of the fact that
the fun of being a spy is like riding on a slide. With each second you gain speed and
even if you initially considered resignation, it turns out quite quickly that it is impos-
sible to leave the game. People with an immature personality do not cope with diffi-
cult situations, difficulties at work, disagreements in personal life are enough to start
looking for new activities, most often marked by an emotion similar to that remem-
bered from the preschool game of policemen and thieves. Rapid boredom with rou-
tine work, leads to the search for stimulation and at the end lead to betrayal of secrets.
Thanks to this, they are again in the center of attention, like a child who needs atten-
tion from adults.

Perhaps the most characteristic feature of the immature personality in adults is ex-
cessive fantasy, it seems to them that the world is to fulfill their desires.

The fourth group includes people with grandiosity, men with exaggerated ego.
Having access to kept secrets, they gain the power to influence the future of their
own organization, sometimes of the entire country, which gives them a sense of im-
portance, which — it happens — they want to verify. When looking for a way to be at

¢ UM. Wilder, The Psychology of Espionage and Leaking in the Digital Age, op. cit., s. 4.
7 M. Budzisz, Wyciek tajnych dokumentéw, ,Sieci” 2023, nr 16, pp. 45-47.
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the center of events, they agree to break the law and share information they have ac-
cess to.}

Internet - tool and tube

Cyberspace is an environment in which people with low self-esteem, low morale or
poorly tolerating crisis situations feel especially good. Here they fall into uncontrol-
lable gambling, break away from everyday affairs, play computer games, find an outlet
for their addictions or compulsions. It is not for nothing that we talk about a global
network, because it is actually a network into which psychologically sensitive and
weaker individuals fall like insects into a trap set by a spider.

The Internet additionally suggests how to anonymously cause a data leak, it also
promises to publicize the crime, global dissemination of stolen secrets and promises
fame. Information that goes to the Internet is immediately reproduced and sent to
other Internet users. The more sensational, the more legally protected information in
them, the greater the chance that the stollen dates will gain a wider reach.

A study conducted in Canada found that online trolls are “prototype daily sad-
ists” and there is a connection between “trolling” and those what psychologists call
a “dark tetrad” of personality traits: narcissism, a tendency to manipulate others, psy-
chopathy, and sadism.’

In assessing attitudes, the researchers used a Likert scale, allowing respondents to
mark answers along the lines of: “The more beautiful and pure a thing is, the more sat-
isfying it is to corrupt it,” and "Hurting people is exciting” "’

It is worth noting, however, that not all trolls are pathological characters, only
some part shows signs of pathology and sadism," most are ordinary people giving
vent to anger, their daily frustrations and jealousies. The Internet additionally pro-
vides arguments convincing that betrayal or data leakage is no great wickedness. After
all, one need only visit the Dark Web to see things far worse and more horrific. In view
of the violations of decency on the Dark Web — data theft seem to be a trivial crime."

8 UM. Wilder, The Psychology of Espionage, op. cit., p. 28.
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Growing danger

The development of I'T networks takes place in a geometric progression. In highly
developed countries, employees work on-line three to five days a week. They are re-
lentlessly downloading information and uploading new information. It is assumed
that the hosting industry will grow from $108.54 billion in 2023 to nearly $400 bil-
lion in 2030," and there are perhaps no other industry that will grow at such a rate.
Online service networks are expanding and the types of online activity and mobile
platforms are multiplying. Demand for wider and more convenient access to on-
line resources is emerging, while at the same time confidential data sets are swelling
and natural security gaps are appearing. In 2020, each person generated an average
of 1.7 megabytes of data per second.® All this information was aggregated, ana-
lyzed, passed through various filters, and then synthesized into conclusions of in-
terest to everyone from large corporations to government agencies and foreign in-
telligence, to commercial organizations and small businesses. A hacker is no longer
an introverted computer science student struggling with existential problems. Cy-
bercrime is a multi-billion-dollar industry, with an elaborate organizational struc-
ture and massive research and development budgets. The attack cycle: from recon-
naissance to data extraction is accelerating, no longer measured in weeks, but in
days or even hours. The number of ransomware attacks doubles every year, starting
in 2019. Phishing attacks saw an increase of 510% from January to February 2020."

These numbers alone make it clear how much the information stored in the
cloud is at risk. This is partly because risk management in the digital space has not
kept pace with the multitude of transactions taking place. It is also not very clear
what standard of protection should be set for data protection, so as not to block
some services on the one hand, and on the other not to expose them to criminal ac-
tivity. It is a constant maneuvering between the Scylla of convenience and the Cha-
rybdis of caution.

When constructing security, newer and newer technological solutions are used.
Integrated programs to fight Internet espionage are being created, which combine
artificial intelligence and machine learning. However, they also do not guarantee
that human error will be noticed or predicted and that it will preventively block ac-
cess to important data in time.

That is why multi-layer security is emerging (Figure 3).

B Web Hosting Services Market Size, Share, Growth Report, 2030, https:// www.fortunebusines-
sinsights.com/industry-reports/web-hosting-services-market-100863 [accessed: 26.05.2023].
Data Takes a Quantum Leap, https://quantium.com/wp-content/uploads/2016/08/BFM_
Quantium.pdf [accessed: 26.05.2023].

C_ybersemrit_y trends: Looking over the horizon, o0p. cit.
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Figure 3. Contemporary trends of mitigating the cybersecurity risks
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Source: Author’s own claboration based on Cybersecurity trends: Looking over the horizon, McKinsey & Com-
pany, 10.03.2022, https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/cy-
bersecurity-trends-looking-over-the-horizon# [accessed: 23.05.2023].

At the forefront is the principle of zero trust. Access to confidential data must be
particularly strictly protected, and since it is well known how eager employees are
to share confidential data with others, behavioural analysis is another layer of secu-
rity, aimed at identifying and ‘screening’ employee behaviour. Each access request, the
state and type of devices used are assessed for possible crime and, in the case of suspi-
cious movements on the network or unusual forms of behaviour, deviating from the
habits of a person using IT resources on a daily basis, access protection tools prevent
such a person from logging in and enforce new authorisation methods.

Another form of security is login monitoring based on several open-source plat-
forms. Each connection is analysed in real time, thus identifying potential threats.

Finally, homomorphic encryption comes to the rescue. With this technology,
users can work with encrypted data without decrypting it first. In this way, strict data
privacy requirements can be maintained and the significant increase in computing
power allows this form of security to be used more widely.

Machine learning technologies, in conjunction with artificial intelligence, can fur-
ther identify extraneous patterns and the impact of incompatible systems. They can
automatically patch the holes in the system and detect an attack. It is just that cyber
security services cannot keep up with the creativity of hackers. Even the best-organ-
ised and most secure system will not be able to withstand the bad will of a person who
suddenly wants to make amends for imaginary grievances or who, with a Herostrates
complex, longs for fame. Then the system’s safeguards won’t even have a chance to
work and data leakage will become a reality.

Control

The fact that a person has become the source of a leak, and that after all it was
easy to foresee, is usually known after the incident. However, the possibility of sin-
gling out a potentially dangerous person is no so difficult as carlier. In organisations
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handling confidential data, there is continuous monitoring of employees. Machine
learning and cognitive programmes conduct continuous digital surveillance. Net-
work users are assessed, their personality is profiled and future activity is predicted
based on current behaviour. Anything can be important, which is why cognitive
technologies analyse the footprints, which are used to refer to as digital exhaust, i.c.
the digital fumes left by employees during normal on- and off-duty activities. This
huge body of information is analysed first by artificial intelligence and then by the
organisation’s safety officers. Of course, therein lies the danger of intruding into the
intimate sphere of the lives of those being observed, but this is the price that is paid
for protecting confidential and valuable information. There are other disadvantages
of this type of employee surveillance.

Working in an atmosphere of constant suspicion, the awareness that one is being
observed, and on different levels: from the general to the very intimate, affect the at-
mosphere at work. This manifests itself in employee behaviour such as:'

e resentment towards the employer and implicit contestation of work,

e deterioration of morale among employees,

o reduced productivity,

e crosion of loyalty to the organisation,

o and last but not the east the undermining of creativity cannot be forgotten either.

Constant supervision is always a burden. It becomes a clear signal sent in the direc-
tion of the employees, informing them of limited trust. For some, suspicion and scru-
tiny is an understandable part of the organisational culture, typical when dealing with
valuable information, but for others, it is something unbearable that hinders the per-
formance of professional duties. In the first instance, it discourages creative individ-
uals — who usually have a strong need for autonomy — from continuing to work and
staying with the company. The most prominent ones leave, leaving the teams they pre-
viously worked in without substantive support and without interesting ideas.

And what after a data leak?

Just as the weak part of security is the human being, with all character weaknesses
and biases, so too he is the strong part of dealing with crisis situations after a data
leak. What counts above all is creativity, which no artificial intelligence can cur-
rently afford.

The modus operandi does not resemble typical crisis management — no apolo-
gies, no abasing in front of the media and explaining everything to the public. In-
stead, a game resembling a hare and hounds in the house of mirrors begins. There
are contradictory reports in the media and on the web, either that the leak was

16 UM. Wilder, The Psycholvg;/ ofEspionage and Lmking in the Digz'ml Agf, op. cit.,s. 9.
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controlled, or that the information leaked is false and intended to mislead or target
the hacker network, or that only what was supposed to see the light of day was
leaked and instead much more valuable information was obtained. In addition,
explanations and contradictory suggestions come from a variety of sources, most
often unrelated to the site of the data leak. The public is misled and conspiracy the-
ories are circulated by the mass media and coloured by social media.

This is well illustrated by the case of the leaked US intelligence documents,
which became notorious after April 6™ 2023. First, it was reported that the doc-
uments had previously been altered and differed from the originals. In the United
States, serious losses of the secret service were written about, while on Russian news
platforms the view was propagated that the whole leak was an intelligence opera-
tion prepared in fine detail and planned."”

Hair of the dog that bit you. Once a leak becomes a fact, the Internet proves
to be a convenient tool for diluting the importance of the information revealed.
Two patterns in particular prove helpful. The first is that anger is the emotion
that travels fastest and reaches furthest on the web;'® the second is that made-up
stories spread six times faster on the internet than real ones.” Thus, an emotion-
ally wrapped lie with the presentation of a new narrative is likely to re-format the
thinking of Internet users. All the more so because anger is exciting and addictive
at the same time.?

Along with disinformation activities, the source of the leak is identified and
forms of security are modified. Additional knowledge about the characteristics
and behaviour of those responsible for the disclosure of data is emerging, new safe-
guards are arriving, including methods of behavioural analysis to more effectively
identify the personality traits of the perpetrator of the leak. Only that all these ac-
tivities resemble a cat-and-mouse game and seem to have no end.

Conclusions

The risks associated with the disclosure of confidential and classified information
are increasing year by year. Network intrusions are on the rise, data leaks are occur-
ring, information trafficking is intensifying. But the data collected is also becoming
more valuable every year. Everything is there: shopping behaviour, political and re-
ligious preferences, illnesses and treatments, new discoveries, ideas, business strat-
egies, citizens’ savings — everything is of interest to market players. And, of course,
anything directly related to security — this is of particular interest to intelligence

7 M. Budzisz, op. cit.

'8 PW. Singer, ET. Brooking, op. cit., p. 209.
¥ Tbidem, p. 178.

2 Thidem, p-213.
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services. And since there are always weaknesses in the system, endless attempts are
made to penetrate the security.

The opportunities for penetration are numerous. One that springs to mind is
underdeveloped software, but more often than not, the main weakness is in the em-
ployees, whose carelessness, perhaps overload of duties and fatigue, but above all
character flaws, provide a gateway through which important data leaks out.

According to the ancient Romans, whenever one wants to solve a difficult case,
one must find the woman in it and understand her will.*' Nowadays, when trying to
find the place of the leak, the first place to look at is the people using the network.
Second place is bugs in the programme itself and faulty system design. Attention
is drawn to personality flaws: egotism, narcissism, psychopathic behaviour. Behav-
ioural analysis looks for deviations from the usual behaviour of each employee, be-
cause perhaps behind such deviation lies a personality crisis.

The peculiarities of the Internet are capable of making a breach even in the
case of healthy personalities, creating many opportunities for pathological traits to
emerge.

Today, it is already known that the impulse to break the law, to spy and to take
important data outside the organisation comes out of the human psyche and will
never disappear, just as the personal tragedies experienced or the desire to improve
one’s own ego by showing the world how important information one has dealt with
will never disappear. Of course, behavioural analysis attempts to detect human
weaknesses, and machine learning and artificial intelligence also come into the pic-
ture. However, they are at least one step behind the cleverness of a human thinking
about committing a crime. Thus, there is a never-ending procession of betrayals,
leaks and new security features, and this will continue at least as long as humans are
in charge of the most important secrets and have access to information so valuable
that it already seems to have no upper bound.

In addition to security systems, the educational layer cannot, of course, be over-
looked. Employees not only need to be monitored and their behaviour analysed,
they should also be taught to distrust and be cautious. They need to know what so-
ciological trickery will be used to penetrate beyond the security barrier.
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A critical link in the cybersecurity system
Abstract

The aim of this article is to identify human traits that are responsible for the propensity
to betray and take secrets outside the organisation. For this purpose, an analytical-diag-
nostic approach has been used. The primary research method to achieve the stated ob-
jectives is the method of analysis and critique of the literature on the subject and the
analysis of review papers describing security breaches in cyberspace, when the source of
these breaches is the exploitation of human personality weaknesses.

First of all, personality and character traits leading to taking information outside the
organisation or selling important data are identified. Psychopathic tendencies are identi-
fied, in addition to the immature, narcissistic and egotistical personality. The reasons for
disclosing sensitive data are discussed. In this way, the article shows a different side of the
problem of information system security and helps to understand the mechanism of theft
or leakage of important information.

Since security weaknesses are attributed to personality traits, the article points to the
possibility of anticipatory threat recognition and security enhancement. This is achieved
through the use of machine learning, artificial intelligence and behavioural analysis. This
succeeds in identifying potentially dangerous individuals who are not coping with their
own problems.

Keywords: cyber security, personality, dysfunction, behavioural learning, artificial intelli-
gence, data leakage
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Kluczowe ogniwo w systemie cyberbezpieczeristwa
Streszczenie

Artykut omawia role czlowieka w systemie zapewnienia bezpieczenistwa cyfrowego.
Podjete na potrzeby artykutu badania wynikaja z podejscia analityczno-diagnostycz-
nego. Podstawowa metoda badawcza stuzaca osiagnieciu wyznaczonych celéw jest
metoda analizy i krytyki literatury przedmiotu oraz analizy prac przegladowych opisu-
jacych naruszenia bezpieczenstwa w cyberprzestrzeni wykorzystujace stabosci ludzkiej
osobowosci.

Przede wszystkim identyfikowane s3 cechy osobowosciowe i charakterologiczne
prowadzace do wynoszenia informacji poza organizacje lub sprzedawanie waznych da-
nych. Wskazano na sktonnosci psychopatyczne, a précz nich wyrézniono jeszcze oso-
bowos¢ niedojrzata, narcystyczna i egotyczna. Oméwione zostaty przyczyny ujawniania
danych wrazliwych. W ten sposéb artykut ukazuje problem zabezpieczen systemow in-
formatycznych od innej strony oraz pomaga zrozumie¢ mechanizm kradziezy lub wy-
cieku waznych informacji.

Skoro stabosci zabezpieczen upatruje sie w cechach osobowosciowych - artykut
wskazuje na mozliwos$¢ uprzedzajacego rozpoznania zagrozen i wzmocnienia bezpie-
czenstwa. Droga do niego wiedzie przez zastosowanie maszynowego uczenia sig, wy-
korzystanie sztucznej inteligencji i analizy behawioralnej. Dzieki temu udaje sie ziden-
tyfikowac potencjalnie niebezpieczne osoby, nie radzace sobie z wtasnymi problemami.

Stowa kluczowe: cyberbezpieczenstwo, osobowos¢, dysfunkcje, uczenie behawioralne,
sztuczna inteligencja, wyciek danych
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Programy profilaktyczne na rzecz podnoszenia
bezpieczenstwa hybrydowego

We must confront bigotry by working to tackle the hate that spreads like
wildfire across the internet’.

Wprowadzenie

Wspdlczesne zagrozenia sa opisywane najczesciej jako hybrydowe. Ich ztozono$¢ od-
powiada szybkiej zmianie, ta z kolei charakteryzuje si¢ zmiennoscia systeméw aksjo-
normatywnych. Zmiany warto$ci i norm oraz konsekwencje tych zmian widoczne s3
w ckonomii, dziataniach wojennych, ale takze w doniesieniach medialnych. Towa-
rzysza im emocje takie jak strach, Iek lub tylko obawa przed kolejnymi wydarzeniami.

Ten trudny okres anomii mozna prébowa¢ tagodzi¢ réznymi narzedziami. Utwo-
rzone obronne i ochronne systemy bezpieczenistwa daja nadzieje na przetrwanie
w sytuacjach trudnych, a usystematyzowane w dokumentach dzialania dajg podstawe
do wiary w to, ze przyjete zalozenia i wynikajace z nich dzialania beda skuteczne.
Oprécz tych systeméw dobrze funkcjonujg oddziatywania profilaktyczne, ktére choé
nie przynosza widocznych natychmiast, spektakularnych zmian, to w dtugofalowym
dziataniu sa korzystne dla grup spolecznych, do kt6rych sa kierowane.

1

Anténio Guterres, United Nations Secretary-General, 2023, What is hate speech?, UN, hteps://
www.un.org/en/hate-speech/understanding-hate-speech/what-is-hate-speech [dostep:
23.05.2023].
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Celem tego artykutu jest wykazanie roli i znaczenia ewaluacji programéw profi-
laktycznych — na przyktadzie ewaluacji pilotazowego programu zapobiegania rady-
kalizacji i mowie nienawisci ,Rozumiem=Szanuj¢” — oraz wykorzystania plynacych
z niej wnioskéw do dalszych dziatan.

Zagrozenia hybrydowe

W dyskursie publicystycznym, a takze w rozwazaniach naukowych od co najmniej
dekady pojawia si¢ termin ,zagrozenia hybrydowe” Najczesciej zalicza si¢ do nich
rozprzestrzenianie nieprawdziwych informacji, podejmowanie préb manipulowania
informacja wraz z dodaniem do niej komentarza, ktéry wzmacnia przekaz strony pro-
bujacej wywicra¢ wplyw na odbiorcéw. Gtéwnym celem jest pozyskanie takiego audy-
torium, ktdre zostanie przekonane o stusznosci informacji i osiagnie mase krytyczng
pozwalajaca na dalsze rozpowszechnianie fake newséw i potwierdzanie ich wiary-
godnosci. W dhuzszej perspektywie umozliwia to podwazenie zaufania zaréwno do
wladzy, jak i innych znaczacych instytucji paristwa.

Nowe technologie pozwolily na szybszy przekaz informacji oraz stworzyly moz-
liwos¢ réznorodnych, szerszych kontaktéw migdzyludzkich. Komunikowanie stato
si¢ szybsze, co wplywa na przyspieszanie zachodzacych zmian spolecznych, a takze
wzmacnianie zagrozeni w cyberprzestrzeni®. Jednym z czynnikdw przyépieszajacych za-
chodzace zmiany jest globalizacja, dostep do systeméw informatycznych, a w zwiazku
z tym — do réznych sposobéw interpretacji wydarzen. Z jednej strony daje to mozli-
wos¢ wyboru zrédla informacji, a z drugiej — powoduje otwarcie na wpltyw wynikajacy
ze sposobu jej interpretacji, od naukowej po teorie spiskowe.

Zagrozenia hybrydowe sa definiowane gléwnie jako polaczenie konwencjonal-
nych i nickonwencjonalnych (w tym pozamilitarnych), wielowymiarowych skoor-
dynowanych przez gtéwne podmioty dziafari skierowanych w krytyczne punkey, ked-
rych celem jest podwazenie zaufania i wiarygodnosci oraz poglebianie podziatéw
spolecznych przeciwnika’. W podobny sposdb zagrozenia hybrydowe sa wyjasniane
przez Davida Cattlera: faczg one $rodki wojskowe i pozamilitarne oraz tajne i jawne —
obejmujace ataki cybernetyczne, presj¢ ckonomiczng oraz dezinformacije*.

2
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Wizja spoleczenistwa informacyjnego zostata juz wielokrotnie opisana®, niemniej
wymaga dalszych badan dotyczacych zmian w sposobach myslenia, otwarcia jedno-
stek i grup na redefiniowanie si¢, zwlaszcza w sytuacji permanentnego leku lub strachu
powodowanego przez nieoczekiwane wydarzenia.

Rozwigzania informatyczne, ktérych celem jest kreowanie informaciji i jej od-
biorcéw, pokazuja, ze tworzacy si¢ nowy paradygmat wymaga uwagi zaréwno ze
strony nauki, jak i inzynierii spolecznej®. Ponadto, jak wskazywal Marian Golka juz
dwie dekady wezesniej, wzrasta znaczenie informacji i wiedzy’, kedre jako towar sg
w tym kontekscie szczegdlnie istotne. Podobnie stwierdza Tomasz Goban-Klas,
uznajac, ze informacja zostala utowarowiona, coraz szybciej jest powielana, a uwaga
odbiorcdw staje si¢ dobrem rzadkim?®. Ponadto na proces powstawania informacji i jej
obiegu ma wplyw wiele czynnikéw, takich jak fakty, opinie, do§wiadczenia odbiorcy,
kontekst polityczny, spofeczny, gospodarczy oraz emocje i zastosowane techniki wy-
wierania wplywu. Pozwala to tez zrozumieé znaczenie bezpieczeristwa informacyj-
nego, nie tylko na poziomie paristwa, ale takze na poziomie organizacji.

Waréd zagrozen hybrydowych wymieniana jest dezinformacja, ktdra jest jedna
z metod naruszania zaufania do strategicznych podmiotéw panstwa, powoduje tez
wzrost poczucia zagrozenia i leku w spoleczenstwie. To skutkuje zacieraniem granic
miedzy wojng i pokojem, miedzy informacjg i dezinformacja, migdzy dziataniem
$wiadomym a emocjonalnym.

Dezinformacja to proces prowadzony systematycznie, gléwnie za posrednictwem
mass mediéw. Adresowana do opinii publicznej, jest lokowana pomiedzy wprowa-
dzeniem odbiorcy w blad a wplywaniem na niego. Dezinformacja jest uznana za sku-
teczng, gdy istnieje masa krytyczna zdezinformowanych, ktérzy sktonni sa podda¢ sie
manipulacjom tzw. ekspertdw ,przywracajacych poczucie bezpieczenstwa™.

Jednym z warunkéw bezpieczenstwa jest budowanie odpornosci organizacji mi-
litarnych i pozamilitarnych. Zapobieganie dezinformacji, ktéra moze prowadzi¢ do
radykalizacji, jest jednym z wyzwan towarzyszacych budowie odpornosci przez orga-
nizacje pozamilitarne. W ujeciu NATO odpornosé jest zdolnoscia spoleczenistwa do
przeciwstawiania si¢ zagrozeniom, wstrzasom, ktdra taczy w sobie gotowos¢ cywilng

i potencjat wojskowy. W takim rozumieniu gotowo$¢ cywilna jest gtéwnym filarem
> M. Grzelak, K. Liedel, Bezpieczernstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski —
zarys problemu, ,Bezpieczeistwo Narodowe” 2012, nr 22, s. 138.

H. Wyrebek, Cyberprzestrzen. Zagrozenia. Strategie bezpieczerstwa, Wydawnictwo Naukowe
Uniwersytetu Przyrodniczo-Humanistycznego w Siedlcach, Siedlce 2021, s. 7.

M. Golka Bariery w komunikowaniu i spoleczeristwo (dez)informacyjne, Wydawnictwo Na-
ukowe PWN, Warszawa 2008, s. 7.

T. Goban-Klas, thloidyzacja medidw a neopopulizm, [w:] Media - Populizm - Demakmcja.
Zapis konferencji z dnia S listopada 2011 rokn, Osrodek Mysli Spolecznej im. Ferdynanda Las-
salle’a, Wroctaw 2011, s. 16.

V. Volkoff, Przedmowa, [w:] Dezinformacja or¢z wojny, oprac. V. Volkoff, thum. A. Arciuch,
Wydawnictwo Delikon, Warszawa 1991, s. 8.
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umozliwiajacym zbiorowa obrone i moze stuzy¢ wzmacnianiu cywilnej gotowosci do
obrony™.

Zapobieganie dezinformacji jest wigc wyzwaniem dla wielu podmiotéw, ktdrych
zadaniem jest przekaz wiedzy, ksztaltowanie umiejetnosci i kompetencji. To réwniez
wyzwanie dla twércdw programéw profilakeycznych zapobiegajacych radykalizacji
kierowanych do miodych ludzi.

Rola edukacji w kreowaniu bezpieczenstwa hybrydowego

Zdefiniowanie bezpieczenistwa hybrydowego jest duzym wyzwaniem. W literaturze
przedmiotu préby takie odnosza si¢ gléwnie do bezpieczenistwa informacyjnego.
Niemniej mozna poszukiwaé odniesienia do budowy bezpieczeristwa hybrydowego
w dzialaniach The Resilience Comittee (RC), ktéry jest najwyzszym organem do-
radczym NATO ds. odpornosci i gotowosci cywilnej. Zgodnie z wytycznymi w tym
zakresie kazde panstwo cztonkowskie NATO powinno by¢ odporne na zagrozenia
militarne i pozamilitarne, takie jak zakl6cenia infrastrukeury krytycznej, kleski zy-
wiolowe, ataki zbrojne i hybrydowe. Odpornos¢ jest tutaj podkreslana jako zbiorowe
zobowiazanie wynikajace z artykutu 3 Traktatu Pétnocnoatlantyckiego''. W catosci
tych wielowymiarowych dzialan mozna prébowaé przewidzie¢ takze te z zakresu bu-
dowy bezpieczenistwa w obszarze zapobiegania dezinformacji. Wskazuje na to réw-
niez Tomasz Nowak, ktory stwierdza, ze istotg dziatan hybrydowych jest ,uzycie de-
strukeyjnych narzedzi pozamilitarnych na plaszczyznie: politycznej, ekonomicznej
(gospodarczej), spolecznej, kulturowej, ideologicznej, humanitarnej”. Zwraca tez
uwagg na to, ze obecnie wéréd dziatan hybrydowych Rosji i Bialorusi prowadzone sa
procesy dezinformacyjne.

W ramach dzialan zwigzanych z budowa bezpieczenistwa hybrydowego mozna
uja¢ wzmacnianie odpornosci polityczno-militarnej, energetycznej, spolecznej i in-
formacyjnej, potraktowane jako ciagly, wiclowymiarowy proces.

W sytuacji zagrozen hybrydowych istotna jest edukacja do bezpieczenstwa. To
dos¢ szerokie pojecie obejmujace kwestie bezpieczenstwa indywidualnego, grup

»Resilience is a society’s ability to resist and recover from such shocks and combines both ci-
vil preparedness and military capacity. Civil preparedness is a central pillar of Allies’ resilience
and a critical enabler for the Alliance’s collective defence, and NATO supports Allies in asses-
sing and enhancing their civil preparedness”. Resilience, civil preparedness and Article 3, NATO,
hetps://www.nato.int/cps/en/natohq/topics_132722.htm [dostgp: 18.05.2023].

Tiackling online disinformation, European Commission, heeps://digital-strategy.ec.curopa.eu/
en/policies/online-disinformation [dostep: 18.05.2023].

T. Nowak, Budowa odpornosci na obecne i przyszte zagrozenia o charakterze hybrydowym. Reko-
mendacje dla Polski, ,Roczniki Nauk Spofecznych” 2022, t. 14 (50), nr 4, s. 36, hteps://repozy-
torium.kul.pl/bitstream/20.500.12153/4217/1/Nowak_Tomasz_Budowa_odpornosci_na_
obecne_i_przyszle_zagrozenia.pdf [dostep: 18.05.2023].
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spolecznych, jak i catego paristwa. Rozwiazania przyjete w tego typu edukacji obej-
muja réwniez oddziatywania o charakterze profilaktycznym. W ich realizacje wla-
czone s3 podmioty, ktére w zakres swojego dzialania maja wpisane bezpieczenstwo.
To czgsto specjalistyczne programy opracowywane przez specjalistéw, dedykowane
réznym grupom wickowym i zawodowym, w zaleznosci od potrzeby i zidentyfikowa-
nych zagrozen. Ponadto odnosza si¢ do specyfiki lokalnych spolecznosci, ich poczucia
bezpieczenistwa, wraz z uwzglednieniem ich potrzeb. Jednym z waznych elementéw
tych programéw jest wzmacnianie wigzi spotecznych. Wymaga to od kreatoréw
dziatani profilaktycznych budowania programéw opartych na wielowymiarowosci
wyzwan zwigzanych z zagrozeniami oraz korzystania z interdyscyplinarnosci edukacji
do bezpieczenstwa.

Na poziomie formalnej edukacji oznacza to przyjecie obowigzku prowadzenia
programéw wychowawczo-profilaktycznych na réznych szczeblach ksztalcenia. Ich
celem jest gtéwnie transfer wiedzy o podstawowych zagrozeniach, ksztaltowanie
umieje¢tnosci radzenia sobie z nimi oraz budowanie kompetencji, ktére pozwola na
ich wykorzystanie. Kolejny poziom edukacji do bezpieczenstwa (wlaczajac profilak-
tyke o réznych strategiach i poziomach) to programy i aktywnosci edukacyjne prowa-
dzone przez rézne podmioty — w tej czesci moga si¢ miesci¢ programy dedykowane
przeciwdzialaniu konkretnym zagrozeniom proponowane przez militarne, paramili-
tarne i cywilne grupy dyspozycyjne (policja, straze, stuzby ratownicze itp.), a takze
miejskie i gminne programy bezpieczenstwa. Kolejny etap to edukacja nieformalna
wynikajaca z procesu socjalizacji. Eaczenie tych pozioméw daje mozliwo$¢ kumulacji
i poglebienia wiedzy o bezpieczenstwie.

W zakres tych przedsigwzigé, a zwlaszcza w zakres programéw profilaktycznych,
wchodza tez takie, ktdre oprécz wyraznie wskazanego celu (jak opisany ponizej pro-
gram zapobiegajacy radykalizacji), wlaczaja w proponowane moduly wiedz¢ pozwa-
lajaca na taczenie kilku elementéw. Moga one dotyczy¢ bezpieczeristwa kulturowego,
ksztaltowania umiej¢tnosci rozwigzywania konfliktdw, radzenia sobie z emocjami
itp. — i facznie moga wzbogaca¢ kapital kulturowy odbiorcéw i wyposaza¢ ich w nowa
wiedzg, umiejetnosci i kompetencje.

Profilaktyka - teoria i praktyka

Edukacja do bezpieczenstwa — jak wspomniano wczesniej — to dos¢ szerokie po-
jecie, w ktérym mieszczg si¢ oddziatywania profilaktyczne. Profilaktyka to pojecie
réwniez wielokrotnie definiowane, z podziatem na strategic i poziomy realizowane
w obszarze zdrowia i zapobiegania dzialaniom niepozadanym. W jej definicjach
najczesciej podaje si¢ zapobieganie — poprzez dzialanie i stosowanie zespolu
srodkéw do tego stuzacych — wystepowaniu zjawisk niepozadanych w zyciu jedno-
stek i grup. O potrzebie profilakeyki pisata juz Helena Radlifiska, ujmujac ja jako
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zapobieganie kleskom spolecznym i wykolejeniu jednostek'. Po roku 1990 profi-
laktyka, jej opisem, poziomami i strategiami zajmuja si¢ Zbigniew Bronistaw Gas'
i Barbara Woynarowska'® oraz inni autorzy z réznych dyscyplin naukowych. Jedng
z czgéciej przytaczanych jest do$¢ ogélna i szeroka definicja sformulowana przez
Brunona Holysta, ktéry opisuje profilaktyke jako system $rodkéw i metod, keo-
rych zadaniem jest usunigcie przyczyn ujemnych zjawisk spolecznych i stworzenie
odpowiednich warunkéw dla prawidtowego rozwoju i funkcjonowania jednostek
i grup'®. Natomiast Z.B. Ga$ wskazuje na proces wspomagania jednostki w trud-
nosciach, ktére moga jej zagrazaé w prawidlowym rozwoju i dezorganizowa¢ zycie,
oraz na inicjowanie i wzmacnianie czynnikéw chroniacych'. Z przytoczonych de-
finicji mozna wytoni¢ cele profilakeyki, ktérymi sa zapobieganie, zmniejszanie ry-
zyka, promocja zdrowia, wspomaganie w dazeniu do nabycia wiedzy, umiejetnosci
i kompetencji stuzacych zdrowemu stylowi zycia.

W planowaniu oddziatywan profilaktycznych oprécz wyznaczonego celu glow-
nego i celéw szczegdtowych, przyjmuje si¢ réwniez zalozenia, zaklada spodziewane
efekty, przyjmuje formy oddzialywania, czas i zakres dziatan i kontroli efektéw —
ktére przyjmuja posta¢ ewaluacji. W nowoczesnych modelach profilaktycznych wi-
doczna jest dbatos¢ o kontrole efektéw, ktdra pozwala na biezace dokonywanie zmian
lub dostosowywanie programéw do odbiorcéw.

W literaturze naukowej dotyczacej wyzwan z zakresu profilakeyki wymienia si¢
jej poziomy i strategie. Najczgéciej wyrdznia si¢ trzy poziomy oddziatywan: profilak-
tyke pierwszo-, drugo- i trzeciorzedowa, akcentujac zakres jej oddzialywania i ad-
resatéw'®. Nazwy tych pozioméw moga si¢ réznic (np. profilakeyka uniwersalna,
selektywna i wskazujaca'), ale ich gléwny cel pozostaje taki sam. Wsrdd strategii pro-
filaktycznych wymienia si¢ strategie edukacji normatywnej, strategie edukacji réwie-
$niczej, przekazu informacji, ksztaltowania umieje¢tnosci zyciowych, alternatyw, roz-
wijania umiejetnosci wychowawczych, rozwoju zasobéw srodowiskowych®. Kazda
z tych strategii w polaczeniu z poziomem profilaketyki i grupa, do ktérej jest adreso-
wana w zaleznosci od potrzeb, jest waznym obszarem edukacji — dajacym mozliwosci

B T. Wisniewski, Profilaktyka pedagogiczna, PWN, Warszawa 1989, s. 17.

14 Z.B. Gas, Profilaktyka w szkole, WSiP, Warszawa 2006.

> B. Woynarowska, Edukacja zdrowotna, Wydawnictwo Naukowe PWN, Warszawa 2008.

' B. Holyst, Kryminologia, Wydawnictwo Naukowe PWN, Warszawa 1994, s. 525.

7 Z.B. Gas$, Profilaktyka w szkole, [w:] Profilaktyka w szkole. Poradnik dla naunczycieli, red. B. Ka-
miriska-Busko, J. Szymanska, Centrum Metodyczne Pomocy Psychologiczno-Pedagogicznej,
Warszawa 2005, s. 14.

Z.B. Gas, Szkolny program profilaktyki. Istota, konstruowanie, ewaluacja, Ministerstwo Edukacji
Narodowcj i Sportu, Warszawa 2003, s. 20-21.

¥ Zob. K. Ostaszewski, Nowe definicje poziomdw profilaktyki, ,Remedium” 2005, nr 7-8, s. 40—
41.

Metody i strategie profilaktyczne, 20.05.2010, Krajowe Biuro Do Spraw Przeciwdziatania Nar-
komanii, hteps://www.kbpn.gov.pl/portal?2id=105808 [dostep: 20.05.2023].
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dalszego rozwoju i $wiadomego ksztattowania zycia. W podejsciu teoretycznym od-
noszacym si¢ do dziatan profilaktycznych autorzy nawiazuja do teorii spofecznego
uczenia sig, teorii przywigzania, teorii zachowan problemowych i koncepcji resilience.

Gléwnym zadaniem profilaktyki — w ramach wymienionych celéw, pozioméw,
strategii i podej$¢ teoretycznych w opracowywaniu programéw — jest transfer nowej
wiedzy, ksztaltowanie umiejetnosci i kompetencji. To duze wyzwanie zwlaszcza
w czasie zwigkszajacych si¢ zagrozen hybrydowych, wzrastajacego leku i obaw przed
zmiana. To réwniez potrzeba ciaglej redefinicji samego siebie, zeby méc odnalez¢ sig
w szybko zmieniajacej si¢ rzeczywistosci.

Ewaluacja programu zapobiegania mowie nienawisci

W definicji mowy nienawisci proponowanej przez ONZ podkresla sig, ze jest to ko-
munikacja realizowana przez zachowanie, mowg, pismo, w ktdrej uzywa si¢ dyskrymi-
nujacego innych jezyka z powodu ich odmiennosci religijnej, etnicznej, rasowej, po-
chodzenia, plci lub innych czynnikéw tozsamosci*'. Jednoczesnie zaznacza sig, ze nie
ma uniwersalnej definicji mowy nienawisci w prawie mi¢gdzynarodowym dotyczacym
praw czlowieka. Jest to nadal przedmiotem dyskusji odnoszacej si¢ do wolnosci wy-
powiedzi i opinii. Niemniej jest to termin szerszy niz podzeganie do dyskryminacji,
wrogosci lub przemocy, co z kolei jest juz zabronione przez mi¢dzynarodowe prawo
dotyczace praw czlowicka. Mowa nienawiéci moze mieé trzy cechy: 1) rozpowszech-
nianie w dowolnej formie wypowiedzi (obrazéw, przedmiotéw, symboli, gestéw itp.),
online i offline; 2) stronniczo$¢, nietolerancyjno$é potaczona z uprzedzeniem, poni-
zanie os6b lub grup; 3) odwolywanie si¢ do elementéw tozsamosci i odmiennosci®.

Mowa nienawisci szerzaca si¢ w internecie wpisana jest réwniez w procesy dezin-
formacji, na ktdrg pozwalajg narzedzia cyfrowe. Wzmacnia ja anonimowos¢ i umie-
jetno$¢ postugiwania si¢ technikami wywierania wptywu. Taka informacja ma wielka
moc, a takze duzy potencjal dotarcia do szerokiego i zréznicowanego audytorium
W czasie rzeczywistym.

Wezrastajaca tolerancja mowy nienawisci w przestrzeni publicznej moze sprzyjaé
utrwalaniu stereotypéw i uprzedzen, akceptacji zachowan o charakterze dyskrymina-
cyjnym. Ponadto brak wiedzy lub niepetna wiedza dotyczaca odmiennosci potaczona
z negatywnymi emocjami moga sta¢ si¢ czynnikiem wyzwalajacym dla mowy niena-
wisci polaczonej z brakiem tolerancji. Stad potrzeba nie tylko przestrzegania uregu-
lowan prawnych dotyczacych mowy nienawisci i dyskryminacji, ale takze edukacji
do bezpieczeristwa i opracowywania programéw profilaktycznych, ktére w sposéb
spojny i przemyslany beda edukowad i wzmacniaé akceptacje dla odmiennosci.

2 What is hate speech?, UN, https://www.un.org/en/hate-speech/understanding-hate-speech/
what-is-hate-speech [dostep: 23.05.2023].

2 Jbidem.
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Wyniki badan wskazuja na zwigzek dopuszczalno$ci mowy nienawiéci u badanej
mlodziezy z deklarowanymi pogladami politycznymi. Mlodziez deklarujaca po-
glady lewicowe czgéciej domagata si¢ zakazania mowy nienawisci niz osoby deklaru-
jace poglady prawicowe®. Autorzy przytoczonych badan podkreslaja, ze mlodziez
czgéci niz dorosli styka si¢ z sytuacjami, gdzie pojawiaja si¢ przyktady mowy niena-
wisci. Wskazuja tez, ze ,ekspozycja na mowe nienawisci jest istotnie skorelowana
z agresja stowna. Osoby cz¢éciej narazone na kontake z mowa nienawiéci deklaruja
wyzszy poziom stownej agresji anizeli osoby majace mniejszy kontakt z mowa nie-
nawidci. Zwiazek ten jest silniejszy wéréd mlodziezy niz wséréd dorostych™. Wy-
rézniajg tez dwie kategorie mowy nienawisci: tradycyjna i racjonalizujaca. Pierwsza
dotyczacy wulgaryzméw i obrazliwych okreslen wyrazajacych nienawi$é¢ bezpo-
srednio, natomiast druga odnosi si¢ do stwarzania pozoréw racjonalnego argu-
mentowania, ktdra przez adresatéw tych argumentacji réwniez okre$lana jest jako
obrazliwa®.

W raporcie z 2017 r. ta sama grupa badaczy wskazuje, w jakim stopniu wyda-
rzenia z lat 2014 i 2016 odbily si¢ na postawach Polakéw. Podkreslaja, ze w kampa-
niach wyborczych (prezydenckiej i parlamentarnej) w roku 2015 czgsto przywoly-
wano zagrozenia zwigzane z migracja, wzbudzano I¢k spoleczny przed uchodzcami,
wyznawcami islamu, odwotywano si¢ do resentymentéw antysemickich i anty-
ukrainskich. W tym czasie Europa réwniez stangta przed duzym wyzwaniem do-
tyczacym narastajacej fali imigracji i powigzanych z nia proceséw integracyjnych®.
Autorzy raportu wskazuja tez na uwarunkowania kulturowe i czynniki takie jak au-
torytaryzm i werbalna agresja, ktére pozwalaja zrozumie¢, jakie osoby czgéciej prze-
jawiaja uprzedzenia, a w konsekwencji — stosuja mowe nienawisci.

Z kolei Agnieszka Pazderska we wnioskach ze swoich badan wskazuje, ze
czgsty kontakt mlodych dorostych z informacjami dotyczacymi mowy nienawisci
i hejtu w internecie moze obniza¢ wrazliwo$¢ na tego typu tresci, a w efekcie po-
wodowa¢ obojetnosé, bezsilnos¢, ale i ,,brak wiedzy na temat narzedzi niezbednych

M. Bilewicz et al., Mowa nienawisci. Raport z badan sondﬂz'owyda, Fundacja im. Stefana Ba-
torego, Warszawa 2014, s. 103, https://www.researchgate.net/profile/Mikolaj-Winiew-
ski/publication/317318302_Mowa_nienawisci_Raport_z_badan_sondazowych/link-
$/5931ba72a6fdcc89¢72631bc/Mowa-nienawisci-Raport-z-badan-sondazowych.pdf [dostep:
24.05.2023].

% Ibidem, s. 106.

3 Ihidem,s. 109.

% M. Wisniewski et al., Mowa nienawisci, mowa pogardy. Raport z badania przemocy werbalnej
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www.researchgate.net/profile/Mikolaj-Winiewski/publication/317318364_Mowa_niena-
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badania-przemocy-werbalnej-wobec-grup-mniejszosciowych.pdf [dostgp: 24.05.2023].
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do reagowania na ten problem”. Wida¢ wiec palaca potrzebg nowej wiedzy doty-
czacej radykalizacji, mowy nienawisci i hejtu.

Ponizej zostanie zaprezentowany profilaktyczny program edukacyjny zapobie-
gajacy radykalizacji wiodacej do dyskryminacji i mowy nienawisci ,Rozumiem=Sza-
nuj¢’, autorstwa Marzeny Kordaczuk-Wjas i realizowany przez jej zespét z Polskiej
Platformy Bezpieczeristwa Wewnetrznego, wraz z ewaluacja jego pilotazu. Pro-
jekt zostat zrealizowany przez Polska Platforme Bezpieczenistwa Wewnetrznego we
wspolpracy z I Liceum Ogélnoksztatcacym w Gorzowie Wielkopolskim® w okresie
od grudnia 2021 do czerwca 2022 r.

Program ,Rozumiem=Szanuj¢” w swoich celach proponuje transfer wiedzy,
umiejetnosci i kompetencji, w ktére uczen bedzie wyposazony w trakcie realizacji
poszczegdlnych moduléw programu — co wpisuje si¢ w zadania dotyczace mowy
nienawisci w mediach rekomendowane przez Ministerstwo Edukacji i Nauki, tym
bardziej ze umozliwia to zapis w pkt. 7 dotyczacy corocznego minimalnego zakresu
zaje¢ profilaktycznych uswiadamiajacych ten problem®. Ewaluacja to proces zbie-
rania, opracowywania i udost¢pniania materiatéw zawierajacych informacje doty-
czace tresci programu celem ich dalszego wykorzystania w przysztych realizacjach,
to réwniez ,systemowe badanie, prowadzone z uzyciem zréznicowanych metod,
zlozone ze zbierania danych, analizy, oceny, informowania o wynikach™.

Zaplanowane dzialania edukacyjne prowadzone byly w formie warsztatéw, dys-
kusji, dni tematycznych, ¢wiczen umicjetnosei zyciowych (w tym psychologicznych
i radzenia sobie ze stresem i agresja, budowania samokontroli) zgodnych z celami
wychowawczo-edukacyjnymi szkoly.

Zalozono nastepujace rezultaty: wyposazenie beneficjentéw programu w rze-
telng wiedze o polaryzacji spolecznej i procesach radykalizacji prowadzacych do
dyskryminacji i mowy nienawisci oraz o skutkach prawnych i spotecznych prze-
stepstw motywowanych nienawiScia; wzmocnienie umiej¢tnosci  psychospo-
tecznych sprzyjajacych pozytywnej komunikacji w $rodowisku réwiesniczym,
rodzinnym i szkolnym, w tym umiej¢tnosci konstruktywnej polemiki doty-
czacej polaryzacji spolecznej prowadzacej do braku tolerancji dla odmiennosci,

rozwijanie hobby.
27 A. Pazderska, Tolemncja zachowar zwiqzan_yc/ﬂ Z szerzeniem nienawisci w internecie w grupie
miodych dorostych: analiza empiryczna, ,Polityka i Spoleczenstwo” 2023, t. 21, nr 1, s. 228,
https://journals.ur.edu.pl/polispol/article/view/4492/4041 [dostep: 24.05.2023].

8 Projekt finansowany przez Islandie, Liechtenstein i Norwegie z Funduszy EOG w ramach Pro-
gramu Aktywni Obywatele — Fundusz Regionalny.

Bezpieczna szkota. Zagrozenia i zalecane dzialania profilaktyczne w zakresie bezpieczenstwa fi-
zycznego i cyfrowego ncznidw, wyd. 4 uaktualnione, Ministerstwo Edukacji Narodowej, War-
szawa 2020, s. 66-67.

Ewalnacja. Poradnik dla pracownikéw administracji publicznej, red. S. Bienias, P. Strzeboszew-
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30

ski, E. Opalka, Ministerstwo Rozwoju Regionalnego, Warszawa 2012, s. 12, https://www.ewa-
luacja.gov.pl/media/11102/Poradnik_ewaluacji.pdf [dostep: 20.10.2023].
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W procesie ewaluacji starano si¢ uwzgledni¢ interesy i cele stron uczestnicza-
cych w programie. Rola ewaluatora wymagata posredniczenia w wymianie informacji
w celu wypracowania modelu odpowiadajacego wszystkim przygotowujacym osta-
teczng wersj¢ programu (autor, zesp6t realizujacy, uczniowie, nauczyciele, rodzice).
W takim procesie wazne sg funkcje prowadzonej ewaluaciji takie jak:

e konkluzywna - podsumowanic efektéw dzialan, ustalenie zwigzkéw przyczy-
nowo-skutkowych pomiedzy dziataniami a zaktadanymi efektami;

e formatywna — dazenie poprzez wdrozenie wypracowanych rekomendacji do po-
prawy jakosci przedsigwzigé podejmowanych w programie (skutecznogé, efek-
tywno$¢é, uzyteczno$é);

e spoleczna — zwigkszenie poziomu uspolecznienia, zwickszenie mobilizacji spo-
tecznej i poparcia spotecznego, motywacji do dziatania i wspétodpowiedzial-
nosci’'.

Elcmenty ewaluacji programu ,,Rozumieszzanujg” zostang przedstawione
z dwéch powodéw. Pierwszy to wskazanie, jak bardzo wazna jest ewaluacja pro-
graméw w czasie zagrozeni hybrydowych, zwlaszcza w zakresie przeciwdziatania
polaryzacji spotecznej i mowie nienawisci prowadzacej do radykalizacji. Drugi to
zwrdcenie uwagi na istotne potrzeby mlodego pokolenia w zakresie wsparcia psycho-
logicznego, zwlaszcza radzenia sobie z trudnymi emocjami, umiejgtnosci rozwiazy-
wania probleméw, komunikowania sig, tolerancji dla odmiennosci.

Ewaluacj¢ zewngtrzna przygotowala osoba nicb¢daca autorem programu (ewalu-
acja ex-ante realizowana przed przyjeciem jego ostatecznej wersji) na wniosek autorki
programu i jej zespolu. Badaniu podlegato pilotazowe przeprowadzenie programu
i jego wplyw na podniesienie poziomu wiedzy w zakresie mowy nienawisci i jej roz-
poznawania, reagowania i zapobiegania. Ewaluacj¢ wykonano w celu sformufowania
wnioskéw i rekomendacji do wykorzystania w kolejnych realizacjach programu. Ewa-
luacje przeprowadzono w trakcie pilotazowej realizacji programu w Gorzowie Wiel-
kopolskim w I semestrze roku szkolnego 2021 i II semestrze roku szkolnego 2022.

W ewaluacji ocenie ex-ante podlegaly nast¢pujace zagadnienia:

1) zasadnos¢ diagnozy (czy problemy sa dalej aktualne, zmniejszyly si¢ / zwigkszyly
sig);

2) analiza zidentyfikowanych probleméw;

3) jakie czynniki moga wplywaé na szanse powodzenia programu;

4) wewnetrzna spéjno$¢ programu z programem profilaktyczno-wychowaw-
czym szkoly (na ile cele s3 spéjne z zdefiniowanymi priorytetami szkoly w jej
programach);

5) ustalenie powiazan migdzy celami programu a jego efektami (w tym wypadku
celami i zawartoécia programu),

38 Ihidem, s. 15.
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6) przewidywany wplyw programu na pozadane zalozone zmiany w obszarze zapo-
biegania mowie nienawisci;
7) analiza planowanego systemu wdrazania.

Zrédlami danych do badan ewaluacyjnych byly: diagnoza mlodziezy, dla keérej
przeznaczono pilotaz programu, ministerialne zalecane przedsigwzigcia w zakresie
profilakeyki, szkolny program profilaktyczny, wyniki badan ewaluacyjnych ucznidw,
rodzicéw, nauczycieli i realizatoréw programu. Ztozono$¢ badania wymagata zastoso-
wania triangulacji metod, technik, narzedzi badawczych i analiz.

Istotnym elementem badan bylo zastosowanie tych samych technik po realizacji
poszczegdlnych segmentéw programu. Badania ewaluacyjne dotyczyty materialéw,
dowoddéw empirycznych, dzigki ktérym uzyskano odpowiedzi na pytania proble-
mowe dotyczace adekwatnosci przyjetych celéw i metod do zdiagnozowanych wy-
zwan, skutecznosci zastosowanych metod i profesjonalizmu oséb prowadzacych
zajecia, relacji pomiedzy poniesionymi nakladami a osiagnietymi efektami, oceny
uzyskanych efektéw w odniesieniu do wyzwan, spédjnosci programu ,Rozumie-
m=Szanuj¢” i strategii wychowawczo-profilaktycznej szkoly, pozytywnych efektéw
programu wsrdd jego beneficjentéw.

Przeprowadzenie pilotazu programu zostalo poprzedzone przez jego autorke
dogtebna diagnoza dotyczaca podejmowanej tematyki, a sam program zostal przy-
gotowany na podwalinach teorii naukowej i przy zastosowaniu nowoczesnych
metod jego realizacji.

Zaplanowane dziatania edukacyjne obejmowaly warsztaty, dyskusje, dni tema-
tyczne, ¢wiczenia umiejetnosci zyciowych psychologicznych i spofecznych (radzenia
sobie ze stresem i agresja, budowania samokontroli) oraz zajgcia wolnoczasowe wzbo-
gacajace oferte profilaktyczna szkoly (partnera programu).

Zakladane rezultaty to wyposazenie uczestnikéw w wiedzg o polaryzacji spo-
tecznej i procesach radykalizacji prowadzacych do dyskryminacji i mowy niena-
wisci — zaplanowano zajgcia o wiodacym temacie ,,Radykalizacja — mit czy fake” dla
90 ucznidw, 30 rodzicéw i 50 nauczycieli, w tym:

e zajeciadla 90 uczniéw ,,Dyskryminacja i mowa nienawisci’,

e zajecia dla 90 uczniéw ,,Zywa biblioteka” oraz trzy spotkania z przedstawicielami
mniejszodci i ¢wiczenie ,Goscie”,

e trzy spotkania dla 90 uczniéw — moderowana dyskusja ,, Tydzien réznorodnosci
kulturowej”,

o projekcja trzech filméw z debata po filmie w ramach ,,Dyskusyjnego Klubu Filmo-
wego — Pickno i wyzwania wielokulturowego $wiata” dla 90 uczniéw.

W ramach wzmacniania umiejgtnosci psychospolecznych:

e jeden warsztat dla 90 uczniéw, w trzech modutach:

1. ,Ksztaltowanie myslenia rozwojowego’,

2. ,Emogje i stres a uwazno$¢ na siebie i innych’,
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3. ,W jaki sposéb uprzedzenia i dyskryminacje mozna przeksztalci¢ w zrozu-
mienie i akceptacje?”
e jeden wyktad dla 90 rodzicéw ,Zrozumie¢ Nastolatka’,

W ramach rozwijania hobby:

e konkurs fotograficzny dla 90 uczniéw: ,Ja—Ty. My—Oni. Oblicza réznorod-
nosci”)*.

W procesie ewaluacji zapoznano si¢ w wynikami diagnozy uczniéw, poddano ana-
lizie program wychowawczo-profilaktyczny szkoly z uwzglednieniem jego spdjnosci
z zaleceniami ministerialnymi, a naste¢pnie przy pomocy wyzej opisanych narzedzi
systematycznie prowadzono badania wérdd beneficjentéw programu (wlaczajac w to
réwniez nauczycieli i zespdl realizujacy program).

Wyniki proceséw ewaluacyjnych wskazuja, ze dziatania wyznaczone do realizacji
programu odbyly si¢ zgodnie z przyjetym kalendarium. Biorac pod uwage ich zlozo-
no$¢ i wyzwania organizacyjne, nalezy je oceni¢ bardzo dobrze, poniewaz zatozone
cele, pozwalajace na zrozumienie mechanizméw wielokulturowosci, réznic i wyni-
kajacych z nich nieporozumien, zostaly zrealizowane. Whnioski z badan uprawnialy
tez do stwierdzenia, ze program uruchomil transfer wiedzy oddolnej. Zatozono, ze
uczniowie dzigki przekazanej w ramach programu wiedzy moga uruchomié pozy-
tywne mechanizmy w lokalnych spoleczno$ciach, w czasie zachodzacych zmian zwia-
zanych z nagly i duza migracja (zagrozenie polaryzacja migdzykulturows). Wiedza ta
oparta na module prawnym, socjologicznym i psychologicznym (z uwzglednieniem
komunikacji migdzykulturowej), daje realng mozliwos¢ dalszego transferu i prakeycz-
nego wykorzystania w komunikacji miedzykulturowe;.

W szerszym wymiarze program uznano za wazny i potrzebny w kontekscie duzej
fali uchodzcédw z Ukrainy. Pozwala na uruchomienie czynnikéw wyzwalajacych w za-
pobieganiu radykalizacji, a w przyszlosci — polaryzacji wynikajacej z odmiennosci kul-
turowych, konkurencji na rynku pracy, pamigci historycznej itp.

Wyniki badan ewaluacyjnych w obszarze przygotowywania tresci zaje¢ wskazuja,
ze mozna, a nawet nalezy podja¢ aktywnos¢ w celu zredefiniowania wiedzy o poko-
leniu Z i Alfa. Wazne jest korzystanie z najnowszych badan, ktére umozliwiajg odczy-
tanie rzeczywistosci z perspektywy najmlodszych generacji, co z kolei moze, ale nie
musi poméc w zmodyfikowaniu tresci zajeé.

W wymiarze organizacyjnym poddano do przemyslenia zmniejszenie jednostek
czasowych zaje¢, zaprojektowanie zaje¢ stacjonarnych w mniejszych grupach oraz
wezesniejsze ustalenie z dyrekcja szkoly powolania zespotu (pedagog, wychowawcy)
zajmujacego si¢ organizacja i wsparciem zaje¢ realizowanych w ramach programu.

32 Pelny opis programu, wraz z informacjami o jego autorce Marzenie Kordaczuk-Was, zespole re-

alizujacym i ewaluatorze Jadwidze Mazur zob. Rozumiem=Szanuje, Polska Platforma Bezpie-
czenistwa Wewngtrznego, https://ppbw.pl/pl/programprofilaktyczny [dostep: 25.05.2023].
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Moduly programu zostaly zrealizowane w calosci, a pilotaz i jego ewaluacja po-
zwolila na wypracowanie wnioskéw, ktére moga by¢ uwzglednione w kolejnych edy-
cjach programu. Nalezy réwniez w tym miejscu zaznaczy¢, jak wazny jest program,
ktéry w swoich celach i tredciach odpowiada wymogom aktualnych wydarzen zwigza-
nych z migracja i uchodzctwem. Dlatego duza wage powinno si¢ rowniez przywiazaé
do jego marketingu.

Podsumowanie

Podjete cele programu i zwiazane z nimi zamierzenia oraz przyjete metody ich re-
alizacji s3 adekwatne do wyzwan zdiagnozowanych w badaniu uczniéw przeprowa-
dzonym zaréwno przez autorke programu, jak i szkole.

Metody zastosowane w programie sa skuteczne, a osoby realizujace tresci pro-
gramu wykazaly profesjonalizm, zaangazowanie i uwaznos$¢ w kontakcie z benefi-
cjentami. Warunkami niezaleznymi wewnetrznymi byly wyzwania organizacyjne,
ktére opisano w raporcie i wskazano we wnioskach i zaleceniach. Warunkami nie-
zaleznymi zewnetrznymi byt okres pandemii i wymég w prowadzenia zaj¢é online
w wickszosci modutdw.

Relacje pomiedzy nakladami (ludzkimi, administracyjnymi czasowymi, finanso-
wymi i lokalowymi) a osiggnietymi efektami programu mozna uznaé za dobra. Wy-
zwania organizacyjne opisane we wnioskach i zaleceniach programu mozna wziaé pod
uwage przy jego kolejnych edycjach. Warto wspomnie¢, ze efekty planowane: wzrost
wiedzy, umiejetnosci i kompetencji beneficjentéw programu w zakresie zapobiegania
radykalizacji wiodacej do dyskryminacji i mowy nienawisci mozna przelozyé¢ w war-
stwie oddolnej na pozytywny odbidr migracji i uchodzctwa w lokalnej spotecznosci.

Pozytywne efekty przeprowadzonego programu wéréd uczniéw, nauczycieli, ro-
dzicéw i lokalnej spolecznosci obejmuja wzrost wiedzy, umiejetnosei i kompetencji
w odezytywaniu wielokulturowosci i w komunikacji migdzykulturowe;.

Realizacja programu profilaktycznego to duze wyzwanie, ktére dotyczy zaréwno
osadzenia go w wymagajacej rzeczywistosci, uwzglednienia perspektywy generacji
Alfa oraz wyboru wiedzy niezbednej do jego realizacji. W sytuacji zagrozen hybrydo-
wych zmienia si¢ tez tre$¢ przekazu, gdzie warto wskazaé w wyzwaniach komunika-
cyjnych na mowe nienawisci, ktéra moze prowadzi¢ do radykalizacji, a w efekcie do
polaryzacji réznych srodowisk. To takze wyzwanie dla autoréw programéw, jak w ko-
lejnych edycjach uzupelnié je o takie elementy jak umiejetno$é odezytania dezinfor-
magji, dziatanie mechanizméw spolecznych w sytuacji zagrozenia (np. panika mo-
ralna), czy wplyw zagrozen hybrydowych na zachowania spoteczne.

W trakcie omawianych badan ewaluacyjnych powstalo réwniez kilka nowych ob-
szaréw do objecia programami profilaktycznymi. Dotycza kwestii zgtaszanych przez
uczniéw bioracych udzial w programie, a przede wszystkim wskazywanej przez nich
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potrzeby wigkszej liczby spotkan z psychologiem, ktérych tematami moga by¢: ra-
dzenie sobie z emocjami, z sytuacjami uznanymi za trudne (potrzeba osobnej dia-
gnozy psychologicznej i socjologicznej), postegpowanie negocjacyjne w sytuacjach
trudnych, potrzeba zrozumienia niektérych mechanizméw spotecznych i psycholo-
gicznych. Tematem, ktéry powracal, byta tez réznego rodzaju odmiennosé — nie tylko
w wymiarze mi¢dzykulturowym dotyczacym migracji. Wiele odpowiedzi uczniéw
wskazywalo takze na poczucie osamotnienia lub samotnosci, co wymagatoby za-
réwno osobnych badan, jak i programu profilaktycznego.

Z diagnozy i badan ewaluacyjnych obok tematu wiodacego i realizacji celéw z nim
zwigzanych wylania si¢ obraz pokolenia Alfa: delikatnego, kruchego, nieradzacego
sobie z emocjami lub radzacego sobie z nimi w spos6b nieakceptowalny. Naturalny
proces adolescencji w okresie zachodzacych szybko zmian wymaga wsparcia i pomoc-
niczoéci zaréwno profilaktycznej, jak i psychologicznej. Wikazuje to tez na potrzebe
badarn nowej generacji, zeby méc sprostaé wyzwaniom profilaktycznym. To wyzwanie
dla profesjonalnych profilaktykéw, szkoly, ale réwniez dla rodzicéw.

Nadto programy profilaktyczne wpisuja si¢ w modelowanie bezpieczeristwa hy-
brydowego, ktére jest odpowiedzia na zagrozenia hybrydowe. To szczegdlnie wazne
w odniesieniu do mlodego pokolenia, ktére moze by¢ poddane procesom dezinfor-
macji dotyczacym waznych dla panstwa obszaréw funkcjonowania — i by¢ rowniez
podatne na radykalizacje, prowadzaca w efekcie réwniez do nieufnosci wobec insty-
tucji panstwa.
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Programy profilaktyczne na rzecz podnoszenia bezpieczeristwa hybrydowego
Streszczenie

Wspétczesne zagrozenia hybrydowe sg wyzwaniem dla kreatoréw bezpieczenstwa i wy-
magaja nowych rozwiazan w celu ich zapobiegania. Jednym z takich rozwiazan jest two-
rzenie programéw profilaktycznych zapobiegajacych radykalizacji i mowie nienawisci.
Programy te powinny by¢ oparte na naukowych podstawach, dobrze zaprojektowane
i uwzgledniajace wiedze z psychologii, socjologii, prawa i bezpieczenstwa. Programy kie-
rowane do mtodziezy powinny uwzgledniac tez wyzwania zwigzane z adolescencja i by¢
prowadzone przez specjalistow z najnowsza wiedzg, umiejetnosciami i kompetencjami.
Celem prezentowanego badania ewaluacyjnego programu profilaktycznego byto spraw-
dzenie skutecznosci programu edukacyjnego ,Rozumiem=Szanuje”, zapobiegajacego ra-
dykalizacji wiodacej do dyskryminacji i mowy nienawisci. Badanie pozwolito stwierdzi¢,
ze zatozone cele programu zostaty zrealizowane. W celu wszechstronnego ujecia oceny
skutecznosci programu zostaty przeprowadzone analizy Zrédet zastanych i wywotanych
oraz badania jakosciowe (wywiady) i ilosciowe (technika ankiety), dokonywane po reali-
zacji poszczegdlnych modutéw programu.

Stowa kluczowe: zagrozenia hybrydowe, bezpieczenstwo, profilaktyka, radykalizacja,
mowa nienawisci

Prevention programs to improve hybrid security
Abstract

Contemporary hybrid threats are a challenge for security creators and require new solu-
tions in their prevention. One of such solution is the construction of prevention programs
to prevent radicalization and hate speech. These programs should be science-based,
well-designed, and include knowledge of psychology, sociology, law, and security. Pro-
grams addressed to young people should also take into account the challenges of ado-
lescence and should be run by specialists with up-to-date knowledge, skills and compe-
tences.

The aim of the presented evaluation study of the preventive program was to check the
effectiveness of the educational program preventing radicalization leading to discrimi-
nation and hate speech ,Rozumiem=Szanuje” (Polish for “I Understand = | Respect”). The
study shows that the assumed goals of the program were achieved. In order to compre-
hensively evaluate the effectiveness of the program, analyzes of existing and induced
sources were carried out as well as qualitative research (interviews) and quantitative re-
search (survey technique), conducted after the implementation of individual program
modules.

Keywords: hybrid threats, security, prevention, radicalization, hate speech
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Menedzer bezpieczenstwa organizacji
w otoczeniu kulturowo zmiennym.
Studium teoretyczno-koncepcyjne

Wprowadzenie

Bezpieczenstwo to problem istotny dla kazdego cztowieka i kazdej organizacji
chcacej funkcjonowaé na rynku'. Pojecie bezpieczenstwa przyjmuje rézne formy:
od ochrony obicktu poprzez kontrole policji drogowej, bezpieczenistwo ekono-
miczne klientdw, po bezpieczenstwo panstwa w szerokim tego stowa znaczeniu.
Jedna z form bezpieczenistwa jest bezpieczenistwo organizacji, obejmujace kwe-
stic menedzera bezpieczenstwa. Bezpieczna organizacja rozwija si¢ lepiej niz or-
ganizacja dzialajaca w warunkach podwyzszonego ryzyka. ,Bezpieczenstwo or-
ganizacji” mozna zdefiniowa¢ jako proces, stan wzglednie gwarantujacy poczucie
pewnosci niezakléconego funkcjonowania organizacji w zmiennym otoczeniu®.
Bezpieczenstwo to czynnik, element organizacji, ktéry nie moze funkcjonowaé bez
udziatu czynnika ludzkiego’. Menedzer jest osoba zarzadzajaca, ktdra ma wptyw na
ksztaltowanie bezpieczenstwa organizacji, z uwzglednieniem realiéw danej kultury

' A. Chodyniski, Using ambidexterity in the ecological security management of organisations, ,Bez-

pieczenistwo. Teoria i Prakeyka” 2022, nr 2, s. 49-59.

M.A. Lesniewski, The manager and the safety culture of the organisation: a conceptual model,

»Bezpieczenistwo. Teoria i Praktyka” 2022, nr 2, 5. 103-104.

> B. Dash, M.E. Ansari, An Effective Cybersecurity Awareness Training Model: First Defense of an
Organizational Security Strategy, ,International Research Journal of Engineering and Techno-
logy” 2022, vol. 9, nr 4, s. 1-6.
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organizacyjnej. Kultura organizacyjna jest czynnikiem miekkim, umozliwiajacym
menedzerowi ksztaltowanie bezpieczenstwa organizacji (kultury bezpieczeristwa).

Niniejsze opracowanie powstalo w oparciu o autorska analize¢ interpretacyjna
literatury przedmiotu i ma charakter teoretyczno-koncepcyjny. Celem jest przed-
stawienie autorskiego kulturowego modelu menedzera bezpieczenstwa. Poruszany
problem wpisuje si¢ w obszar zainteresowan praktyki gospodarczej i nauk o zarza-
dzaniu i jakosci.

Otoczenie zmienne kulturowo

Kazda organizacja — w szerokim tego slowa znaczeniu - dziala w otoczeniu®
zmiennym, ktéremu musi sprostaé i dostosowywac si¢ do zmian, czyli musi charakee-
ryzowac si¢ elastycznodcia’. Jednym z elementédw otoczenia zewnetrznego jest kultura
narodowa danego panstwa, bedaca znaczacym elementem ksztattowania kultury or-
ganizacyjnej. Mozna stwierdzi¢, ze kultura narodowa ma wptyw na ksztaltowanie kul-
tury organizacyjnej. Kazdy pracownik wywodzi si¢ nie tylko z kultury narodowej, ale
takze z kultury swojego $rodowiska (rodziny, znajomych itp.), co z kolei przektada si¢
na kulture danej organizacji. Biorac pod uwage globalizacje, kultura narodowa pan-
stwa charakteryzuje si¢ duza zmiennoscia, czego wyrazistym przykfadem jest np. kul-
tura narodowa panstw UE, w tym Polski, Francji czy Niemiec. Pafistwa uczestniczace
w procesie globalizacji sa bardziej podatne na zmiany kultury narodowej niz panstwa
w ograniczony sposob uwiktane w globalizacj¢, np. Korea Pétnocna.

Kultura narodowa przenika do kultury poszczegdlnych organizacji®. To, co sta-
nowi warto$¢ w kulturze narodowej, wplywa na warto$¢ kultury organizacyjnej. Wy-
stepuje tutaj swoista zalezno$¢. Kazda organizacja w procesie globalizacji musi zdawa¢

Pojecie ,otoczenie” jest w literaturze przedmiotu stosowane zamiennie z pojeciem ,$rodo-
wisko” (z zachowaniem podzialu na $rodowisko wewnetrzne i zewngtrzne organizacji). Zob.
E. Maczyniska, E. Okon-Horodyriska, Przedsi¢hiorstwo i jego otoczenie w obliczu czwartej rewo-
lucji przemystowej — wyzwania, szanse i zagrozenia, ,Przeglad Organizacji” 2020, nr 1,s. 9-21;
A. Kowalczuk, Oroczenie przedsighiorstwa jako determinanta konkurencyjnosci, ,Przedsi¢bior-
stwo i Region” 2015, nr 7, s. 38-52.

Pojecie ,,elastycznos’c’” W pierwszym ujeciu oznacza stopien wrazliwoséci organizacji na zmiany
zachodzace w otoczeniu. Im szybciej organizacja reaguje na zmiany zachodzace w otoczeniu,
tym bardziej staje si¢ elastyczna i na odwrét. Elastyczno$¢ w drugim ujeciu oznacza brak wy-
raznych, wyodrebnionych granic miedzy czynnikami konkurencyjnosci organizacji - to ujecie
elastycznosci jest powszechnie stosowane w konkurencyjnoséci migkkiej czy zarzadzaniu migk-
kim. Zob. J. Grze$-Buklaho, Elastycznosé jako atrybut wspdlczesnej organizacji, Politechnika
Biatostocka, Bialystok 2022; M. Andraloj¢, M. Eawrynowicz, Elastyczny system wynagrodzenia
w motywowanin pokolenia Y, ,Zarzadzanie Zasobami Ludzkimi” 2012, nr 5(88), s. 49-62.
M.A. Les$niewski, Konkuremyjnos’i kulturowa przedxigbiorxz‘w. Studium teoretyczno-empiryczne,
Uniwersytet Jana Kochanowskiego w Kielcach, Kielce 2020; E. Sutkowski, Kulturowe procesy
zarz;;dzania, Difin, Warszawa 2012.
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sobie sprawe z duzej zmiennosci swojej kultury organizacyjnej. Zmiennos¢ otoczenia
zewnetrznego to zmienno$¢ samej organizacji. Kultura organizacyjna zmienia si¢ nie
tylko poprzez naptyw nowych pracownikéw, ale takze poprzez zmiang wyznawa-
nych wartosci czy stylu zycia pracownikéw danej organizacji. Czgé¢ pracownikéw be-
dzie bardziej ceni¢ sobie czas wolny niz wysoko$¢ wynagrodzenia lub na odwrét itp.
Zmiana (w tym zmiana kulturowa) i elastycznos¢ to podstawowe cechy organizacji
cheacej osiagnad i utrzymad przewage konkurencyjng na rynku.

Elastycznos$c¢ zatrudnienia pracownikdw
a elastyczno$¢ kultury organizacyjnej

Jednym z istotnych czynnikéw wplywajacych na sukces organizacji (przedsigbiorstw)
jest elastycznos¢’, czyli zdolno$¢ do szybkiego reagowania na zmiany zachodzace
w otoczeniu®. Elastyczno$¢ moze przejawial si¢ w roznych formach, np. w zatrud-
nieniu i utrzymaniu pracownikéw w organizacji, w formie pracy zdalnej, w czasie
pracy czy w formie motywowania pracownikéw. Elastyczno$é (w znaczeniu sto-
sowanym w naukach o zarzadzaniu i jakosci) jest cecha podejmowanych dzialan
i struktur budowanych dla ich realizacji. Elastyczno$¢ systemu organizacyjnego wy-
raza si¢ wigc w jego zdolnosci do inicjowania i dokonywania zmian celem dostoso-
wania do nowej sytuacji, w ktorej bedzie realizowana strategia organizacji. Termin
selastyczno$é” jest czesto uzywany do opisu pojeé o innym znaczeniu, wigc jego istota
nie zawsze jest jasna’.

Jedna z form elastycznosci organizacji, ktéra jest bezposrednio zwiazana z kultura
organizacyjna, sa pracownicy. John Atkinson zaproponowal model elastycznej orga-
nizacji, ktéry pokazuje, jak organizacje moga kierowa¢ systemem zatrudnienia w od-
niesieniu do réznych grup sily roboczej, aby zminimalizowaé koszty i staé si¢ bar-
dziej wrazliwymi na zmiany w otoczeniu rynkowym. W procesie kadrowym chodzi
nie tylko o pozyskanie, ale réwniez o utrzymanie pracownika w organizacji, dlatego
reorganizacja systemow zatrudnieniowych ma i$¢ w kierunku osiagniecia kombinacji
elastycznosci organizacji'’. Atkinson proponuje stosowanie réznych systeméw za-
trudnienia dla dwéch odmiennych segmentéw, tj.: ,rdzenia” i ,czgéci peryferyjnej”
»Rdzen” to pracownicy o wszechstronnych kompetencjach szkoleni w zakresie spe-
cyficznych umiejetnosci przydatnych organizacji, a ,cze$¢ peryferyjna” dotyczy

7 J. Grze$-Buktaho, op. cit.

8 A. Hilarowicz, Niestandardowe formy zatrudnienia jako wyraz zmian w funkcjonowaniu przed-

sighiorstw, [w:] Metody i obszary zarzgdzania, red. A. Potocki, Krakowskie Towarzystwo Edu-

kacyjne sp. z 0.0. — Oficyna Wydawnicza AFM, Krakéw 2007, s. 22.

D Soffer, On the notion of flexibility in business processes, ,Proceedings of the CAIiSE” 2005,
vol. 5,s. 1-7.

A. Hilarowicz, op. cit., s. 23.
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pracownikdéw, kedrych kompetencje s3 bardziej uniwersalne (to najczgsciej pracow-
nicy wykonawezy)'.

Model zaprezentowany przez Atkinsona dzieli kultur¢ organizacyjng na ,kul-
ture organizacyjng pracownikéw rdzenia” oraz ,kulture organizacyjna pracownikéw
czesci peryferyjnej”. Do kazdego obszaru elastycznosci organizacji mozna podejsé pod
katem kultury organizacyjnej, gdyz jest to zaséb wszechobecny w organizacji. Kon-
cepcja elastycznosci kultury organizacyjnej ma stanowic filozofi¢ funkcjonowania or-
ganizacji w zmiennym otoczeniu. Elastyczno$¢ kultury organizacyjnej i zmienno$é
otoczenia maja ze sobg wspdlgraé. Menedzerowie musza charakteryzowad si¢ elastycz-
noscia, ktéra umozliwi im szybsze dostosowanie si¢ do zmian zachodzacych w oto-
czeniu wewnetrznym i zewnetrznym. Wychodzac z zalozenia, ze zaséb pierwotny to
zasoby ludzkie — i cztowiek stanowi podstawe kazdej organizacji — to elastyczny pra-
cownik to elastyczna kultura organizacyjna. Ta dwustronna elastyczno$¢ bedzie two-
rzy¢ elastyczna organizacje.

Menedzer zarzadzajacy organizacjg

Kazda organizacja, aby prawidtowo funkcjonowaé, musi mie¢ menedzera. Menedzer
decyduje nie tylko o terazniejszosci, ale réwnicez o przyszloici organizacji (przedsie-
biorstwa). Menedzerem staje si¢ osoba, ktéra odpowiada za realizacj¢ procesu zarza-
dzania organizacja — moze to by¢ odpowiednio dyrektor, kierownik, mistrz czy bry-
gadzista".

Skuteczny menedzer to osoba o wielu cechach i umiejetnodciach (multifeatured),
ketére ulatwiajg mu pelnienie funkeji zarzadezych (kierowniczych) i wplywanie na in-
nych. Umieje¢tnosci te musza by¢ ksztaltowane w zalezno$ci od zmian sytuacji, w ja-
kiej znajduje si¢ organizacja i sam menedzer. Nie ograniczaja si¢ tylko do podejmo-
wania decyzji, ale obejmuja tez umiej¢tnosei dotyczace bezpieczenstwa — w obecnych
czasach sa bardzo wazne. Zmienno$¢ otoczenia generuje profil menedzera jako mene-
dzera zmiennego, otwartego, permanentnie (ciagle) nastawionego na zmiany'.

Menedzer organizacji to menedzer kultury organizacyjnej, ktéra przyczynia si¢ do
ksztaltowania szeroko pojetego bezpieczenistwa organizacji'®. Mozna stwierdzié, ze
kultura bezpieczenstwa jako ,subkultura” stanowi sktadowa kultury organizacyjnej,
czyli kultury wiodace;.

U Ibidem, s. 24.

2 U. Ornarowicz, Menedzer XXI wicku. Definicja, identyfikacja, edukacja, Szkota Gléwna Han-
dlowa — Oficyna Wydawnicza, Warszawa 2008, s. 18.

A. Gurba, ]. Kowal, Z. Knecht, Menedzer w procesie zarzgdzania zmiang we wspdtczesnym
przedsighiorstwie, ,Gospodarka, Rynek, Edukacja” 2016, t. 17, nr 2, p. 14

M. Choi, Leadership of information security manager on the effectiveness of information systems
security for secure sustainable computing, ,Sustainability” 2016, vol. 8, nr 7, 638.
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Kultura bezpieczenstwa organizacji

Zmiany zachodzace w otoczeniu zewnetrznym przyczyniaja si¢ do tego, ze organi-
zacje nieustannie poszukuja nowych metod osiagniecia przewagi konkurencyjnej®.
Istotng rol¢ odgrywa tu oryginalnos¢ organizacji i jej pracownikéw czy sposéb per-
cepgji potencjalnych klientéw przez dany podmiot gospodarczy. Bardzo wazna jest
percepcja odmiennosci i podobienstw migdzy danym podmiotem gospodarczym
a przedsigbiorstwami konkurencyjnymi.

Kultura organizacyjna to szczeg6lny byt spoleczny, element (czynnik), zasdb,
ktéry rozwija organizacj¢ i podlega ciaglym zmianom'. Menedzerowie wzglednie
czgsto nie podejmuja decyzji o modyfikacji kultury organizacyjnej, lecz czerpia z niej
wzorce, symbole, wartosci czy sposoby komunikowania si¢. Otoczenie zewngtrzne ma
charakter aktywny, zmiany w organizacji, modyfikacje kultury organizacyjnej sa pro-
cesami trudnymi, ale mozliwymi do realizacji'. Zmiany kultury organizacyjnej winny
zachodzi¢ z koniecznosci zmian otoczenia egzogenicznego i endogenicznego. Zmiana
kultury organizacyjnej przyczynia si¢ do zmiany kultury bezpieczeristwa'.

Zaistnienie kultury bezpieczenstwa w dyskusjach, publikacjach czy badaniach na-
ukowo-praktycznych jest charakterystyczne dla nauk o zarzadzaniu i jakosci, gdzie
wiele probleméw ma swoje uwarunkowania w praktyce gospodarczej. Doswiadczanie
kultury bezpieczeristwa wymagalo jej uwzglednienia w prowadzonych badaniach teo-
retyczno-empirycznych, ze szczegélnym uwypukleniem kultury organizacyjnej®.

Kultura bezpieczenstwa moze by¢ weryfikowana w trzech gléwnych wymiarach®:
1) wymiar mentalny — to normy, wartosci, idee i itp.,

2) wymiar spoleczny i racjonalny - to interakcje spoleczno-kulturowe, prawno-orga-
nizacyjne czy innowacyjno—wdroieniowe,
3) wymiar materialny — to rzeczowe cechy istnienia i funkcjonowania czlowieka.

Uksztaltowanie i utrwalenie kultury bezpieczenstwa®' wymaga holistycznego po-

dejécia do trychotomii jej wymiaréw. Przewaga podejécia specjalistycznego, ktdre

> LS.N. Arzahan, Z. Ismail, S.M. Yasin, Safety culture, safety climate, and safety performance in he-
althcare facilities: a systematic review, ,Safety Science” 2022, nr 147, 105624.

M. Drzewiecka, A. Stasiuk, Charakterystyka kultury organizacyjnej przedsi¢hiorstwa produkcyj-
nego, ,Edukacja Ekonomistéw i Menedzeréw” 2012, t. 26, nr 4, s. 123-139.

K. Skurjat, Kultura bezpieczeristwa pracy w organizacji, ,Logistyka” 2014, nr 5, s. 1368-1374.
M.A. Lesniewski, Decyzyjnosc i decyzy'a a bezpiecze;é:z‘wo pracy menedzera w organizacji — stu-
dium teoretyczne problemu badawczego, ,Bezpieczeristwo. Teoria i Praktyka” 2021, nr 4, s. 155-
168.

C.B. Frazier et al., A hierarchical factor analysis of a safety culture survey, ,,Journal of Safety Rese-
arch” 2013, nr 45, s. 15-28.

2 A. Kloskowska, Socjologia kultury, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 103;
A L. Kroeber, Istota kultury, tham. P. Sztompka, PWN, Warszawa 2002, s. 195.

J. Czaja, Kulturowy wymiar bezpieczenstwa. Aspekty teoretyczne i praktyczne, Krakowskie Towa-
rzystwo Edukacyjne sp. z 0.0. — Oficyna Wydawnicza AFM, Krakéw 2013.
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pomija konieczno$¢ powrotu do syntezy lub poréwnawczego ujmowania wynikéw
badan naukowych, moze skutkowa¢ brakiem poznania kultury bezpieczeristwa i spad-
kiem jej poziomu®. Jednostka monitorujaca jest menedzer kultury bezpieczenistwa,
ktéry swoje dziatania powinien opiera¢ na modelach adekwatnych do zaistnialej sytu-
acji w danej organizacji i w jej otoczeniu zewnetrznym.

Menedzer bezpieczenstwa organizacji
w srodowisku kulturowo zmiennym

Problem bezpieczeristwa jest obecny w kazdej organizacji, niezaleznie od jej wielkosci.
Menedzer jest odpowiedzialny nie tylko za realizacje misji i wizji przedsi¢biorstwa czy
zachowanie norm i wartosci, ale takze za ksztattowanie kultury bezpieczenstwa orga-
nizacji pracy. Pracownicy organizacji maja czu¢ si¢ bezpiecznie podczas wykonywania
swojej pracy. Zapewnienie przez menedzera bezpiecznych warunkéw pracy stanowi
o trwalosci i spdjnosci organizacji.

Menedzer bezpieczeristwa (menedzer kultury bezpieczeristwa) to osoba odpo-
wiedzialna za proces zarzadzania w kierunku ksztattowania kultury organizacyjne;j
tworzacej warunki, w ktérych organizacja bedzie realizowaé swoje cele mimo zagro-
zenia zewngtrznego™. Menedzer bezpieczeristwa (menedzer kultury bezpieczenistwa)
w koncepcji Michata A. Le$niewskiego ma podloze kulturowe, czyli kultury osobistej
menedzera (kultura pozaorganizacyjna) oraz kultury miejsca pracy menedzera (kul-
tura organizacyjna).

Menedzer bezpieczenstwa jest odpowiedzialny za warunki pracy w organizagji
(przedsigbiorstwie), prowadzi permanentng kontrole stanowisk pracy oraz utrzymuje
stan aktywnosci poszczeg6lnych maszyn i urzadzen*. Najwazniejszym aspektem me-
nedzera bezpieczenstwa jest jego wiedza, umiejetnosci, postawy, przekonania oraz in-
tuicja w obszarze bezpieczenstwa. Zasady bezpieczenistwa i otwarta komunikacja to
komponenty kultury bezpieczenistwa organizacji>. Otwarta komunikacja opiera si¢
na porozumiewaniu si¢ z innymi pracownikami organizacji, uczeniu, shuchaniu, mé-
wieniu, dochodzeniu do kompromisu czy konsensusu. Komunikacja powinna by¢ per-
manentna w§rdd pracownikéw wszystkich szezebli zarzadzania. W przypadku bez-

pieczenistwa i higieny pracy komunikacja winna obejmowa¢ rzetelne i systematyczne
2 M. CieSlarczyk, Fenomen bezpieczeristwa i zjawisko kryzysw postrzegane w perspektywie kultu-
rowej, [w:] Jednos¢ i réznorodnosé. Kultura vs. kultury, red. E. Reklajtis, R. Wisniewski, J. Zda-
nowski, Wydawnictwo ASPRA-JR, Warszawa 2010, s. 96.

2 M.A. Le$niewski, The manager and the safety culture..., op. cit., s. 103-112.

2 M. Chan, 1. Woon, A. Kankanhalli, Perceptions of Information Security in the Workplace: Lin-
king Information Security Climate to Compliant Behavior, ,Journal of Information Privacy and
Security” 2005, vol. 1, nr 3, 5. 18-41.

L. Koziol, Koncepcja systemu oceny kultury bezpieczenstwa pracy w przedsigbiorstwie, ,,Leszyty
Naukowe Malopolskiej Wyzszej Szkoly Ekonomicznej w Tarnowie” 2021, t. 52, nr 4, s. 67-80.

25



Menedzer bezpieczeristwa organizacji w otoczeniu kulturowo zmiennym... 81

informowanie o wystepujacych zagrozeniach, $rodkach ochrony technicznej, a takze
o pozadanych zachowaniach, ktére umozliwia zmniejszenie potencjalnego ryzyka.

Menedzer bezpieczenstwa, aby mégt skutecznie zabezpieczaé organizacje przed
zagrozeniami z otoczenia zewngtrznego, powinien mie¢ wypracowany model kultury
bezpieczenstwa i umie¢ go wdrozy¢ w danym podmiocie gospodarczym. W opraco-
wanie takiego modelu powinni by¢ zaangazowani menedzerowie wszystkich szczebli
zarzadzania wraz z podwladnymi. Rysunek 1 przedstawia kulturowy model mene-
dzera bezpieczenistwa.

Rysunck 1. Kulturowy model menedzera bezpieczenstwa

Kultura osobista menedzera poziom I

elastycznos¢

Kultura narodowa menedzera poziom II
elastycznosé

Postrzeganie bezpieczeristwa poziom III
clastycznosé

Czynniki ksztaltowania menedzera bezpieczeristwa poziom IV

elastycznos¢

Menedzer bezpieczenistwa

Zrédlo: opracowanie whasne na podstawie: M.A. Leéniewski, The manager and the safety culture of the organisa-
tion: a conceptual model, ,Bezpieczenistwo. Teoria i Praktyka” 2022, nr 2, s. 108; idem, Konkurencyjnosé mickka
przedsigbiorstw, Difin, Warszawa 2015; idem, Konkurencyjnosé kulturowa przedsighiorstw. Studium teoretyczno-
-empiryczne, Uniwersytet Jana Kochanowskiego w Kielcach, Kielce 2020.

Powyzszy model mozna okresli¢ jako model poziomowy — oznacza to, ze zachodzi
hierarchiczna zalezno$¢ migdzy poziomami, czyli kolejno$é pozioméw ma znaczenie.
Punktem wyjécia kulturowego modelu menedzera bezpieczenistwa zaprezentowanego
na rysunku 1 jest kultura osobista menedzera (poziom I). Kultura osobista menedzera
stanowi o jego mozliwosciach funkcjonowania w organizacji. Rodzina, grupa odnie-
sienia menedzera bedzie stanowi¢ o podejsciu do problemu bezpieczenstwa. Kultura

% K. Lis, Kultura i klimat bezpieczeristwa pracy, ,Studia Oeconomica Posnaniensia” 2013, t. 1,

nr7,s.7-16.
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narodowa (poziom II) tworzy zestawy norm i wartosci reprezentowanych przez dany
nardd i tym samym wplywa na ksztaltowanie zachowan menedzera bezpieczenstwa.
Kultura osobista i kultura narodowa tworza postrzeganie (percepcje) bezpieczen-
stwa (poziom III) przez menedzera organizacji. Postrzeganie bezpieczenistwa przy-
czynia si¢ do jego ksztaltowania w ramach danej organizacji. Czynniki ksztaltowania
menedzera bezpieczeistwa (poziom IV) to zestaw réznych elementéw zwigzanych
z bezpieczenstwem organizacji, do ktdrych mozna zaliczy¢é: relacje migdzyludzkie,
behawioralno$¢ (zachowanie) pracownikéw (czyli ich reakeje na zmiany zachodzace
w organizacji, codzienne rozmowy z innymi pracownikami czy wspélne wyjazdy in-
tegracyjne itp.), przepisy i zasady BHP czy konformizm i nonkonformizm pracow-
nikéw organizacji. Przejécie z poziomu I na poziom II i kolejno IIT i IV wsparte jest
czynnikiem elastycznosci, ktéry w zmiennym otoczeniu jest niezbedny dla funkcjo-
nowania organizacji. Uwzglednienie w powyzszym modelu czynnika elastycznosci
stwarza silne podstawy do stwierdzenia, ze bezpieczenistwo to elastyczne zachowanie
migdzy okresami spokoju i zagrozenia (konfliktéw). Uwzglednienie w bezpieczen-
stwie czynnika elastycznoéci” wpisuje wowcezas bezpieczenistwo w kategorie zarza-
dzania mickkiego (jako bezpieczeristwo mickkie®).

Przedstawiony model jest otwarty na nowe czynniki i mozliwy do stosowania
w kazdej organizacji (z dokonaniem okreslonej modyfikacji). Podtoze kulturowe me-
nedzera bezpieczenstwa wpisuje ten model w problem zarzadzania migkkiego i kon-
kurencyjnoéci migkkiej. Bezpieczenistwem i kultura organizacyjna mozna zarzadzaé
(zarzadzanie migkkie) oraz mozna konkurowaé na rynku (konkurencyjnosé migkka).

Podsumowanie

Problem bezpieczenstwa ma charakter interdyscyplinarny — przejawia si¢ w réz-
nych formach i nierozerwalnie dotyczy czlowieka i organizacji. W przypadku czlo-
wicka pojawia si¢ kazdego dnia w postaci bezpiecznego dojazdu do pracy, bezpiecz-
nego uzytkowania komputerdéw czy innych urzadzen multimedialnych, bezpiecznego
lotu samolotem itp. W przypadku organizacji — w postaci przestrzegania przepiséw
i zasad BHP, bezpiecznej obstugi wézka widlowego w magazynie czy bezpiecznego
picia kawy podczas lunchu firmowego.

Wazng role w formowaniu bezpieczeristwa odgrywaja menedzerowie, ktérzy
wraz z podwladnymi stanowia podstawe bezpieczenistwa organizacji. Bezpieczen-
stwo w organizacji moze by¢ wdrazane poprzez kulture organizacyjna zwang kulturg

7 Elastyczno$¢ jest czynnikiem mickkim stanowiacym sktadowa zarzadzania migkkiego.

*  Analogicznie do bezpieczeristwa migkkiego istnicje bezpieczenistwo twarde. Kazdy z tych ro-
dzajéw bezpieczenistwa bedzie przejawiaé si¢ w zaleznosci od danej organizacji, np. bezpieczen-
stwo migkkie i bezpieczenistwo twarde panstwa, bezpieczeristwo miekkie i bezpieczenstwo
twarde szpitala czy szkoly itp.



Menedzer bezpieczeristwa organizacji w otoczeniu kulturowo zmiennym... 83

bezpieczenstwa. To zadanie menedzera bezpieczenistwa, ktéry wraz z organizacja
funkcjonuje w otoczeniu zmiennym kulturowo. Waznym czynnikiem kultury orga-
nizacyjnej (w tym kultury bezpieczenistwa) oraz menedzera bezpicczenistwa jest ela-
styczno$¢ — rozumiana jako szybko$¢, tatwo$¢ dokonywania w organizacji zmian wy-
wotanych czynnikami otoczenia zewngtrznego. Elastyczno$¢ kultury organizacyjnej
czy elastyczno$¢é menedzera bezpieczenstwa bedzie stanowi¢ o systemowym bezpie-
czenstwie organizacji.
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Menedzer bezpieczeristwa organizacji w otoczeniu kulturowo zmiennym.
Studium teoretyczno-koncepcyjne
Streszczenie

Zmienno$¢ otoczenia zewnetrznego wptywa na zamiany zachodzace w otoczeniu we-
wnetrznym organizacji (przedsiebiorstwa). Jednym w czynnikéw, ktére musza by¢ brane
pod uwage w rozwoju organizacji, jest bezpieczenstwo. Zapewnienie bezpieczenstwa or-
ganizacji wymaga posiadania menedzera bezpieczenstwa, ktéry bedzie realizowat proces
permanentnego stabilnego funkcjonowania organizacji w zmiennym otoczeniu. Nalezy
pamieta¢, ze bezpieczenstwo mozna rozpatrywac w réznych punktéw widzenia, nie tylko
jako stan wojny lub pokoju w danym panstwie, ale takze stan zagrozenia ze strony kon-
kurentéw itp. Celem opracowania jest przedstawienie kulturowego modelu menedzera
bezpieczenstwa wraz z czynnikiem elastycznosci. Model jest wynikiem badan teore-
tyczno-koncepcyjnych autora niniejszego opracowania, ktére wzbogaca dyscypline nauk
o0 zarzadzaniu i jakosci.

Stowa kluczowe: menedzer bezpieczenstwa, otoczenie kulturowo zmienne, elastycznosg,
studium teoretyczno-koncepcyjne

Organization security manager in a culturally changing environment:
a theoretical and conceptual study
Abstract

The variability of the external environment affects the changes taking place in the in-
ternal environment of the organization (enterprise). One of the factors that must be taken
into account in the development of an organization is security. Ensuring the security of
the organization requires having a security manager who will implement the process
of a permanent stable functioning of the organization in a changing environment. It
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should be remembered that security can be considered from various points of view, not
only as a state of war or peace in a given country, but also as a state of threat from com-
petitors, etc. The aim of the study is to present a cultural model of a security manager with
a factor of flexibility. The model is the result of theoretical and conceptual research by the
author of this study, which enriches the discipline of management and quality sciences.

Keywords: security manager, culturally variable environment, flexibility, theoretical and
conceptual study
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Uwarunkowania realizacji wdrozen systemow
informatycznych a bezpieczenstwo projektu

Wprowadzenie

Realizacja wdrozeni systeméw informatycznych jest przedsiewzieciem ztozonym i ry-
zykownym. Wiele projektéw nie koriczy si¢ w zatozonym czasie i budzecie, a Zle pro-
wadzony projekt moze skutkowa¢ brakiem osiagnigcia zamierzonych celéw'. Roz-
poznanie uwarunkowari, w ktérych zamierzamy realizowa¢ projekt informatyczny,
z jednej strony pozwala na rzetelne oszacowanie ryzyka podejmowanego przedsie-
wzigcia, a z drugiej — umozliwia podjecie odpowiednich decyzji odnosnie do ksztattu
projektu. Szacowanie ryzyka projektu informatycznego jest bardzo istotnym ele-
mentem mogacym mie¢ wplyw na sprawno$¢ realizacji przedsiewzigé informatycz-
nych?. Celem artykutu jest wskazanie istotnych uwarunkowari realizacji przedsie-
wzi¢¢ informatycznych, ktére powinny by¢ brane pod uwagg przy szacowaniu ryzyka
zwiazanego z realizacja projektu. Artykut sktada si¢ z czterech rozdziatéw, w ktérych
Autor zwraca uwage na tak istotne elementy jak: referencyjno$¢ rozwiazan informa-

' Review Standish Group — CHAOS 2020: Beyond Infinity, Henny Portman’s Blog, 6.01.2021,
https://hennyportman.wordpress.com/2021/01/06/review-standish-group-chaos-2020-bey-
ond-infinity [dostep: 12.05.2023]; A. Mersino, Why Agile is Better than Waterfall (Based on
Standish Group Chaos Report 2020), 25.05.2020, Medium.com, https://medium.com/le-
adership-and-agility/agile-project-success-rates-are-2x-higher-than-traditional-projects-
376a05¢590d4 [dostep: 12.05.2023].

D. Pimchangthong, V. Boonjing, Effects of Risk Management Practices on IT Project Success,
»>Management and Production Engineering Review” 2017, vol. 8, nr 1, 5. 30.
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tycznych, stabilno$¢ otoczenia implementacyjnego, motywacja i odpowiedzialno$é
w projekcie oraz narzg¢dzia zarzadzania zmiana. Artykul zostal napisany w oparciu
o studium literatury przedmiotu oraz do$wiadczenie praktyczne Autora.

Referencyjnosc rozwigzan informatycznych

Wybdr rozwiazania informatycznego, jak réwniez firmy wdrozeniowej jest klu-
czowym elementem majacym bezposredni wplyw na sprawnos¢ realizacji projektu
informatycznego, zdolno$¢ osiagania celéw projekreu, a co za tym idzie — i jego bez-
pieczenistwo. Jednym z kluczowych kryteriéw wyboru systeméw informatycznych
powinna by¢ analiza zdolnosci oferowanego systemu do odwzorowania proceséw
zachodzacych w firmie oraz poprawy ich sprawno$ci. Rozwiazania referencyjne
znacznie ulatwiaja ocene systemu w przedmiotowym zakresie, pozwalaja unikaé
btedéw w okresleniu docelowego ksztattu systemu, jak rowniez pozwalaja na zwigk-
szenie wartosci dodanej projektu. Jedna z przyczyn problemdéw ze sprawng reali-
zacja projektdw wdrozen systeméw informatycznych wspomagajacych zarzadzanie
sa trudnosci w ustaleniu wspdlnych stanowisk odnosnie do docelowego ksztaltu
systemu pomiedzy firmg informatyczng a przedsigbiorstwem, w ktérym realizo-
wany jest projekt’.

Trudnosci takie czgsto wynikaja z braku posiadania przez firme informatyczna
rozwigzan referencyjnych. Referencyjno$é rozwigzari informatycznych jest rowniez
wazna z punktu widzenia budowy wartosci firmy. Biorac pod uwage zmiany kapita-
lowe, przejecia firm i fuzje, posiadanie rozwiazan referencyjnych znacznie ufatwia
procesy integracyjne. W 2022 r. na rynku polskim zanotowano zwigkszenie liczby
transakcji (przejgé i fuzji) w poréwnaniu do roku 2021 Na wybér rozwigzania infor-
matycznego nalezy spojrzeé w szerszej perspektywie, uwzgledniajac nie tylko biezace
potrzeby firmy, ale réwniez potrzeby, ktére pojawia si¢ w dluzszej perspekeywie cza-
sowej, wynikajace wprost z dynamiki rozwoju firmy. Firmy informatyczne, ktére maja
duze doswiadczenie w implementacji rozwigzan branzowych w firmach na réznym
etapie ich rozwoju, zazwyczaj s3 w stanie oferowad szeroki wachlarz dedykowanych
rozwigzan dziedzinowych. Ma to istotne znaczenie z punktu widzenia proceséw in-
tegracyjnych poszczegdlnych obszaréw firmy, majacych na celu zapewnienie swobod-
nego przeplywu informacji. Duze do$wiadczenie firmy informatycznej w implemen-
tacji rozwigzan branzowych znacznie utatwia i przyspiesza rozwiazywanie probleméw

3 S.Jituri, B. Fleck, R. Ahmad, 4 Methodology to Satisfy Key Performance Indicators for Successful
ERP [mplemenmz‘ian in Small and Medium Enterprises, sInternational Journal of Innovation,
Management and Technology” 2018, vol. 9, nr 2, s. 82.

4 MerA Index Poland. Fuzje i przejecia w 2022 roku, Navigator Capital, FORDATA, styczen
2023, hetps://fordata.pl/wp-content/uploads/2023/01/raport-mnaindexpoland-2022-pl.pdf
[dostep: 12.05.2023].


https://fordata.pl/wp-content/uploads/2023/01/raport-mnaindexpoland-2022-pl.pdf

Uwarunkowania realizacji wdrozen systeméw informatycznych... 89

dotyczacych ksztattu funkcjonowania aplikacji i kierunkéw jej rozwoju, co ma istotny
wplyw na ryzyka zwigzane z realizacjg projekeu.

Nie da si¢ catkowicie wyeliminowa¢ ryzyk zwiazanych z realizacja projektéw in-
formatycznych, kazdy projekt obarczony jest pewnym ryzykiem, jednak $wiadomos¢
uwarunkowan zwiazanych z jego realizacja i ich wplywu na przebieg projektu moze
sktania¢ do refleksji na temat zasadnosci przystapienia do jego realizacji i gotowosci
poniesienia cigzaru powyzszego ryzyka. Nalezy tutaj bra¢ pod uwage nie tylko wat-
pliwosci co do mozliwosci osiagniecia zatozonych celéw projekeu, ale réwniez wyso-
kosci kosztéw, jakie ponosi firma przystepujaca do realizacji ryzykownego projektu —
bedacego wynikiem niewla$ciwego przygotowania pod wzgledem strategicznym,
merytorycznym czy koncepcyjnym.

Przystepujac do realizacji projektéw wdrozen systeméw informatycznych o cha-
rakterze procesowym, nalezy mie¢ $wiadomos$¢ koniecznosci duzych nakladéw pracy
zespotéw wdrozeniowych po stronie firmy, w kt6rej wdrazany jest system, szczeg6lnie
w sytuacjach, kiedy uwarunkowania realizacyjne prac wskazuja, ze projekt moze by¢
bardzo ryzykowny. Biorac pod uwagg fakt wysokiej pracochlonnosci i ograniczonej
dostepnosci zasobdw, podejmowanie decyzji odnosnie do przystapienia do realizacji
projektu obarczonego bardzo duzym ryzykiem moze by¢ dyskusyjne z punktu wi-
dzenia zagrozen zwigzanych z brakiem sprawnoéci przy realizacji innych planowanych
lub realizowanych projektéw w firmie w tym samym czasie. Nalezy pamictad, ze pra-
cownicy przedsi¢biorstwa zaangazowani w realizacje projektu informatycznego réw-
nolegle musza realizowa¢ zadania wynikajace z dziatalnosci operacyjnej firmy.

Brak rozwiazan referencyjnych, zle przygotowany projekt pod wzgledem mery-
torycznym i koncepeyjnym zwicksza zaangazowanie zespotéw wdrozeniowych i pra-
cochtonnoé¢ wdrozenia, co moze mie¢ bezposrednie przetozenie na termin realizacji
projektu informatycznego, jak réwniez jego budzet.

Jak juz zostalo wczeéniej wspomniane, trudno jest catkowicie wyeliminowaé ry-
zyko z projektéw informatycznych, niemniej jednak mozna to ryzyko znacznie ogra-
niczy¢, wybierajac rozwigzania sprawdzone merytorycznie i koncepcyjnie, mocno
osadzone w realiach dziedzinowych, w ktérych projekt jest realizowany. Realizacja
projektéw obarczonych bardzo duzym ryzykiem moze skutkowa¢ brakiem osiagniecia
celéw projektow lub osiagnieciem celéw nie do konca satysfakcjonujacych, ponosze-
niem nadmiernych (nieadekwatnych) kosztéw zwigzanych z projektem, a co za tym
idzie — wydluzeniem czasu zwrotu z inwestycji. Wysoka pracochtonnos¢ przy ograni-
czonym dostepie do zasobéw moze mie¢ wplyw na zagrozenia przy realizacji innych
projektéw w firmie lub zagrozenia zwigzane z brakiem osiagniecia celéw strategicz-
nych czy operacyjnych firmy. Nieudane projekty informatyczne moga nawet stanowi¢
zagrozenie dla dalszego funkcjonowania firmy’.

> M.Bloch, S. Blumberg, J. Laartz, Delivering large-scale IT projects on time, on budget, and on va-

lue, ,McKinsey %artcrly” 2012, vol. 27,s.2.
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Stabilnos$¢ otoczenia implementacyjnego

Na rysunku 1 zostaly przedstawione elementy otoczenia implementacyjnego pro-
jektéw informatycznych, ktdre zdaniem Autora maja istotny wplyw na sprawnos¢ ich
realizacji, tj. zasoby ludzkie, uwarunkowania procesowe oraz uwarunkowania prawne.
W projektach wdrozen systeméw informatycznych biora udziat zaréwno konsultanci
firmy informatycznej, jak i pracownicy firmy, w keorej realizowany jest projeke. Dyna-
mika i zmiany na rynku pracy niosg ze sobg ryzyka zwiazane z destabilizacja zasobéw
ludzkich uczestniczacych w realizowanym projekcie, co moze negatywnie wptyna¢ na
sprawnos¢ realizowanych przedsigwzigé informatycznych. Jedli problem zastgpowal-
nosci zasobéw ludzkich nie zostanie rozwigzany przed przystapieniem do realizacji
projektu, brak wystarczajacej liczby wykwalifikowanych pracownikéw moze stanowié
powazny problem uniemozliwiajacy zakoriczenie projektu w zaktadanym czasie.

Rysunek 1. Stabilno$¢ otoczenia implementacyjnego projektu informatycznego

Stabilnos¢ otoczenia implementacyjnego projektu informatycznego

Zasoby ludzkie Uwarunkowania prawne

Uwarunkowania procesowe

Zrédlo: opracowanie wlhasne.

Nalezy wzig¢ pod uwage réwniez to, ze nowi pracownicy w projekcie (zaréwno
po stronie przedsigbiorstwa, jak i firmy informatycznej) potrzebuja czasu, aby zapo-
znad si¢ z zagadnieniami projektowymi, co moze wplynaé negatywnie na termin jego
realizacji.

Innym istotnym zagadnieniem jest brak stabilizacji srodowiska procesowego beda-
cego przcdmiotcm implementacji systemu, jak réwniez otoczenia prawnego, wymu-
szajacego w nickedrych przypadkach zmiany w realizacji procedur i proceséw w sys-
temie informatycznym. O ile zarzadzanie zmianami o charakterze procesowym, ktére
wynikaja z przepiséw wewngtrznych przedsi¢biorstwa, jest latwiejsze, o tyle zmiany
wynikajace wprost z niestabilnoéci otoczenia prawnego funkcjonowania firmy i ma-
jace bezposredni wplyw na sposéb realizacji kluczowych proceséw moga stanowié po-
wazne wyzwanie z punktu widzenia terminu realizacji projektu i jego budzetu. Przy
okre$laniu skali projektu i szacowaniu czasu jego realizacji dobra praktyka jest analiza
ryzyka zwigzanego z brakiem stabilnosci zasobéw oraz zmiennosci rodowiska proce-
sowego czy zewnetrznych uwarunkowan prawnych funkcjonowania firmy mogacych
mie¢ wplyw na funkcjonalnos¢ systemu informatycznego.
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Przedsiewzigcia informatyczne o duzej skali niosa wigksze ryzyko niepowo-
dzen niz przedsiewzigcia o mniejszej skali. W mniejszych projektach ze wzgledu na
krétki czas ich realizacji wplyw ryzyk zwiazanych z destabilizacja srodowiska imple-
mentacyjnego jest o wiele nizszy. Umiej¢tnos¢ definiowania skali projektu w stopniu
umozliwiajagcym precyzyjne planowanie ze wzgledu na uwarunkowania srodowiska
implementacyjnego jest cecha bardzo pozadana wsréd kierownikéw projekedw i de-
cydent6éw. Przeskalowanie projektu informatycznego jest bardzo ryzykowne nie tylko
ze wzgledu na brak osiagniecia zamierzonych celéw projekeu, ale réwniez w kontek-
$cie dotrzymania termin6éw i zamknigcia projektu w ztozonym budzecie.

Motywacja i odpowiedzialnos¢ w projekcie

Wdrozenie systemu informatycznego wspomagajacego zarzadzanie wiaze si¢ z duzym
zaangazowaniem pracownikéw przedsi¢biorstwa. Jak juz zostalo wczesniej wspo-
mniane, pracownicy poza praca przy projekcie musza wykonywaé swoje codzienne
obowiazki zwigzane ze stanowiskiem w firmie. Brak adekwatnych narz¢dzi motywa-
cyjnych moze skutkowaé brakiem nalezytego zaangazowania pracownikéw przy re-
alizacji projektu. Aspeke ten jest bardzo czesto pomijany i niedoceniany przy two-
rzeniu zespoléw wdrozeniowych po stronie przedsi¢biorstwa, w ktérym realizowany
jest projekt informatyczny. Pracownicy obarczani sa zazwyczaj dodatkowymi pracami
w ramach swoich obowiazkéw zawodowych i nie otrzymuja dodatkowego wynagro-
dzenia. Méwimy tutaj o niedoszacowaniu budzetu projektu informatycznego, o kosz-
tach, ktére nie wynikaja wprost z umowy projektowej.

Istotnym aspektem motywacyjnym jest réwniez zauwazalny brak nalezytego za-
angazowania w projekt za strony kierownictwa firmy, co réwniez moze przeloiyc’ si¢
na brak nalezytej motywacji pracownikéw przedsigbiorstwa uczestniczacych w pro-
jekcie. Przystepujac do realizacji wdrozen systeméw informatycznych wspomagaja-
cych zarzadzanie, kadra menedzerska powinna by¢ $wiadoma korzysci wynikajacych
z implementacji oferowanych rozwiazan informatycznych w kontekscie realizowa-
nych celéw strategicznych i operacyjnych firmy. Brak wyraznego powiazania projektu
informatycznego z celami firmy ostabia projekt pod wzgledem motywacyjnym i po-
daje w watpliwos¢ zasadnos¢ jego realizacji.

Waznym elementem negatywnie wplywajacym na sprawnos$¢ realizacji projektow
informatycznych jest zta organizacja pracy po stronie firmy informatycznej. Podejscie
procesowe, ktére skupia odpowiedzialnosci poszezegélnych zespotéw dziedzinowo,
nie jest w stanie sprosta¢ wspoiczesnym wymaganiom stawianym projektom informa-
tycznym. Mowimy tutaj o sytuacji, w keorej kazdy zespot odpowiedzialny jest za po-
szczeg6lny obszar dziedzinowy projektu i nie poczuwa si¢ do odpowiedzialnosci za
jego catosé. Sprawa komplikuje sig, kiedy mamy do czynienia z nierzetelnym wyko-
nywaniem swoich zadari czy popelnianiem bleddw, np. na etapie tworzenia projekeu
systemu, i koniecznoscia dokonania zmian na pdzniejszych jego etapach. Podejscie
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procesowe w wielu przypadkach przy wspétezesnych projekeach si¢ nie sprawdza. Sto-
pieri skomplikowania projektéw informatycznych i ich zmienno$¢ wymuszaja nowe
rozwigzania, ktére poprawiaja sprawnos¢ ich realizacji.

Wiele firm $wiadomych wspélczesnych wyzwan stara si¢ reorganizowal swoje
zespoly wdrozeniowe w kierunku podejécia DevOps. Podejscie to wymusza na ze-
spolach bioracych w projekcie wzigcie odpowiedzialnosci za jego calosé. Podejscie
takie wnosi wiele korzysci, do ktérych mozna zaliczy¢ m.in: skupienie si¢ pracow-
nikéw na efekcie koncowym projektu, a nie jego wycinku, adekwatne dopasowanie
narze¢dzi motywacyjnych uzaleznionych od wyniku koricowego projektu, fatwiejsze
zarzadzanie zmiang w projekcie, fatwiejszy transfer wiedzy pomi¢dzy pracownikami,
zwigkszenie ich kompetenciji i elastycznosci®.

Narzedzia zarzadzania zmiang

Jedna z przyczyn probleméw zwiazanych z realizacja wdrozen systeméw informatycz-
nych jest nicadekwatno$¢ metodyk implementacyjnych systeméw informatycznych
do skali projektu. Brak jasno zdefiniowanych narzedzi pozwalajacych na kontrole
projektu, stabo zdefiniowane osrodki decyzyjne moga mieé negatywny wplyw na jego
jako$¢é. Osrodki decyzyjne powinny skupiad si¢ nie tylko na aspektach dziedzinowych,
ale bra¢ réwniez pod uwage i stosowa¢ takie narzedzia jak priorytetyzacja w kontek-
$cie zarzadzania zmiang w projekcie.

Zmiana w projekcie informatycznym jest nicodlacznym jego elementem i moze
wynika¢ z réznych przyczyn — np. zmiana koncepcji systemu wynikajaca z wpro-
wadzenia nowych przepiséw prawnych majacych wplyw na funkcjonowanie firmy,
zmiana koncepcji funkcjonowania systemu wynikajaca z proceséw integracyjnych
roéznych aplikacji w obszarze przedsigbiorstwa i powiazan z aplikacjami zewnetrz-
nymi. Zmiany moga réwniez wynikaé z koniecznosci poprawy bledéw, zmiany za-
kresu szczegdtowosci danych w raportach itp. Brak jasno sformutowanych narzedzi
pozwalajacych na sprawne zarzadzanie zmiang uniemozliwia budowanie jakosci pro-
jektu. Jednym z narzedzi zarzadzania zmiang jest priorytetyzacja.

Priorytetyzacja powinna si¢ odbywa¢ w kontekscie oceny stopnia krytycznosci
zmiany z punktu widzenia realizacji procesu czy procedury bedacych przedmiotem
implementacji. Cz¢sto mamy do czynienia z nadmiarowoscig zglaszanych zmian,
keére nie s3 poddawane ocenie z punktu widzenia ich krytycznosci. Ocena krytycz-
nosci i dokonanie priorytetyzacji w zakresie wprowadzonych zmian jest wlasciwym
narzgdziem majacym wplyw na poprawe sprawnosci realizowanych projektow

Szerzej zob. L. Banica, M. Radulescu, D. Rosca, A. Hagiu, Is DevOps another Project Manage-
ment Methodology?, ,Informatica Economicd” 2017, vol. 21, nr 3, s. 39-51; R.T. Yarlagadda,
DevOps and Its Practices, ,International Journal of Creative Research Thoughts” 2021, vol. 9,
nr3,s. 111-119.
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wdrozeni systeméw informatycznych’. Problemy zwigzane z zarzadzaniem zmiang
mozna czg¢sto spotkal przy projektach informatycznych, w kedrych nie zdefinio-
wano jednoznacznie zasad postegpowania w przedmiotowym zakresie. Nadmiarowos¢
zmian w projektach wdrozen systeméw informatycznych wspomagajacych zarza-
dzanie jest czgsto wynikiem zlego przygotowana systemu do implementacji w po-
szczegdlnych obszarach dziedzinowych. System informatyczny Zle przygotowany
pod wzgledem koncepcyjnym, merytorycznym wydluza czas wypracowania wiasci-
wych rozwiazan pozwalajacych na sprawng realizacj¢ proceséw biznesowych w firmie,
co moze mie¢ bezposredni wplyw na termin zakonczenia projekeu i jego budzet. Za-
rzadzanie zmiang jest przedsiewzigciem trudnym i powinno by¢ realizowane zawsze
w oparciu o kryteria jakosci realizowanego projektu. Dzialania priorytetyzacyjne po-
legajace na ocenie zmian pod katem ich krytycznosci z punktu widzenia realizowa-
nego procesu biznesowego mozna przeprowadzi¢ w oparciu o wiedz¢ dziedzinowg —
o wiele wigcej probleméw sprawia ocena kwalifikowalno$ci budzetowej projekeu.
Dobra praktyka jest uwzglednienie sposobu postgpowania i sposobu wycen w przed-
miotowym zakresie przed podpisaniem kontraktu.

Podsumowanie

Przedsi¢biorstwa, przystepujac do realizacji projektéw wdrozen systeméw informa-
tycznych wspomagajacych zarzadzanie, powinny mie¢ $wiadomos$¢ uwarunkowan,
w ktérych przyjdzie im realizowaé projeke, i ryzyk z nich wynikajacych. Badanie tych
uwarunkowan iszacowanie ryzyk w kontekscie bezpieczenstwa projektu, jak réwniez
bezpieczenstwa funkcjonowania firmy przed przystapieniem do projektu $wiadezy
o whasciwym przygotowaniu firmy, a co za tym idzie — jej dojrzatosci do realizacji
przedsigwzigé informatycznych.
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Uwarunkowania realizacji wdrozen systemoéw informatycznych
a bezpieczeristwo projektu
Streszczenie

W artykule wskazano uwarunkowania realizacji przedsiewzie¢ informatycznych wspoma-
gajacych zarzadzanie, istotne z punktu widzenia bezpieczenstwa projektéw. Zwrécono
uwage na tak wazne elementy jak: referencyjnos¢ oferowanych rozwiazan informatycz-
nych, stabilno$¢ otoczenia implementacyjnego projektu, aspekty motywacyjne i odpo-
wiedzialno$¢ w projekcie oraz narzedzia zarzadzania zmiang. Autor wskazuje potrzebe
przeprowadzenia analizy planowanych projektéw informatycznych pod katem ich uwa-
runkowan implementacyjnych w celu rzetelnego oszacowania ryzyk. Artykut zostat napi-
sany w oparciu o studium literatury przedmiotu oraz do$wiadczenie praktyczne Autora.

Stowa kluczowe: projekt informatyczny, bezpieczenstwo projektéw informatycznych,
system informatyczny wspomagajacy zarzadzanie, wdrazanie systemow informatycznych

Implementation conditions of IT systems and project security
Abstract

The article indicates conditions for the implementation of IT projects supporting man-
agement, which are important from the point of view of project security. Attention was
paid to such important elements as: the reference character of the offered IT solutions,
the stability of the project’s implementation environment, motivational aspects in the
project and responsibility, as well as change management tools. The author indicates the
need to analyze the planned IT projects in terms of their implementation conditions in
order to reliably assess the risks. The article was written based on a study of the literature
on the subject and the Author’s practical experience in the subject area.

Key words: IT project, security of IT projects, IT management systems, implementation of
IT systems
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Godziwe wynagrodzenie jako element
bezpieczenstwa spotecznego mtodych
pracownikow

Wprowadzenie

Bez wzgledu na etap rozwoju cywilizacji i poziom osiagni¢¢ technicznych ludziom
zawsze potrzebne byto poczucie bezpieczenistwa. W piramidzie potrzeb Maslowa
bezpieczenstwo plasuje si¢ nisko, czyli oprdcz elementéw niezbednych do fizycz-
nego przezycia czlowicka to wlasnie bezpieczenistwo stanowi fundament, ktéry za-
bezpiecza rozwdj i umozliwia realizacj¢ kolejnych potrzeb wyzszego rzgdu'. Czlo-
wiek, by zaspokoi¢ swoje potrzeby — nizszego i wyzszego rz¢du — musi dysponowad
srodkami pieni¢znymi. W dzisiejszych czasach wiele si¢ méwi o godziwym wyna-
grodzeniu, termin ten jest roznie interpretowany. Praca to podstawowe narzedzie,
ktére dzigki placy umozliwia realizacje potrzeb zyciowych cztowieka, co ksztattuje
jego podstawowe bezpieczenstwo socjalne i spoleczne. Wynagrodzenie za pracg
powinno by¢ ustalone adekwatnie do rodzaju wykonywanej pracy i kwalifikacji
niezbednych przy jej wykonaniu oraz powinno uwzglednia¢ ilo$¢ i jako$¢ swiad-
czonej pracy. Pod pojeciem ,wynagrodzenie” rozumieé nalezy wszystkie formy

P. Goryti, Bezpieczenstwo spoteczne — jedno czy wiele?, [w:] Bezpieczerstwo i jego percepcja w dys-
kursie spolecznym i militarnym, red. D. Bo¢kowski, P. Goryn, K. Goryn, Wydawnictwo Uniwer-
sytetu w Bialymstoku, Bialystok 2020, s. 48—49, https://repozytorium.uwb.edu.pl/jspui/bit-
stream/11320/10699/1/P_Goryn_Bezpieczenstwo_spoleczne_jedno_czy_wiele.pdf [dostep:
25.05.2023].
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finansowych i niefinansowych korzysci otrzymywanych przez wynagradzanych
w zamian za §wiadczenie stosunku pracy.

Celem niniejszego opracowania jest przedstawienie godziwego wynagrodzenia
jako jednego z czynnikéw ksztattujacych bezpieczenistwo spoteczne mtodego pra-
cownika. Przedstawiono wyniki badan wlasnych dotyczacych oczekiwan studentéw
studiéw licencjackich co do wynagrodzenia, ktére daje im poczucie bezpieczen-
stwa, w kontekscie teorii pomiaru kapitatu ludzkiego i godziwych wynagrodzen.
W czgici teoretycznej artykutu przedstawiono pojecie bezpieczenstwa spotecznego,
socjalnego i placy minimalnej, nastgpnie zaprezentowano model pomiaru kapitatu
ludzkiego oraz model placy godziwej. Kolejna cz¢$¢ opracowania prezentuje zato-
zenia, dane i wyniki empirycznych badan wlasnych przeprowadzonych wsrdd stu-
dentéw jednej z krakowskich uczelni.

Pojecie bezpieczenstwa i bezpieczenstwa spotecznego

Etymologicznie stowo ,bezpicczenistwo” pochodzi od zwrotu ,bez pieczy” (lac.
sine cura). WspSlczesnie wicle jest definicji i interpretacji tego pojecia. Wedtug Ja-
nusza Gierszewskiego ,,bezpieczeristwo postrzegane jest jako stan i proces, potrzeba
oraz skomplikowany system wraz z licznym uktadem podsysteméw, ktére maja na
celu zapewnienie bezpieczeristwa rozwoju narodowi przy uzyciu prawnie dostgp-
nych $rodkéw (technicznych, organizacyjnych i prawnych)” Inna definicja przed-
stawia bezpieczenstwo jako ,,stan, ktéry daje poczucie pewnosci i gwarancje jego za-
chowania oraz szanse na doskonalenie. Jedna z podstawowych potrzeb cztowicka
to sytuacja odznaczajaca si¢ brakiem ryzyka utraty czegos, co czlowick szczegélnie
ceni, na przyklad zdrowia, pracy, szacunku, uczué, débr materialnych™. Potocznie
mowi si¢ o bezpieczenstwie globalnym, regionalnym, politycznym spotecznym, psy-
chicznym, socjalnym. Jednak kategorie te przenikaja si¢ miedzy soba i trudno wy-
znaczy¢ ich granice. Realnym Zrédlem wiedzy na temat poziomu bezpieczenstwa
jest subiektywne odczucie podmiotu, ktéry zostaje poddany badaniu. Nalezy pa-
mietad, ze te subicktywne odczucia ulegaja zmianie wraz z uplywem czasu, sa od-
mienne na réznych obszarach geograficznych i moga si¢ zmieniaé ze wzgledu na
manipulacje¢ innych podmiotéw.

Mtody czlowick konczacy studia marzy o tym, aby dostaé pracg za odpowiednie
wynagrodzenie. Bez godziwej placy trudno przetrwaé w dzisiejszym $wiecie, zatem
pracownicy wchodzacy na rynek pracy myslg przede wszystkim o wynagrodzeniu.
Godziwa placa to dla nich czynnik zapewniajacy bezpieczenstwo spoteczne i chro-
niacy przed wykluczeniem.

2 J. Gierszewski, Organizacja systemu bezpieczen’stwa Spoz’ecznego, Difin, Warszawa 2013, s. 14.

3 Slownik termindw z zakresu bezpieczenstwa narodowego, red. J. Kaczmarek, W. Eepkowski,

B. Zdrodowski, Wydawnictwo AON, Warszawa 2009, s. 13.
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Barry Buzan* przedstawia bezpicczeristwo spoleczne jako termin tozsamosci.
»Bezpieczenistwo spoleczne dotyczy utrzymywania, w zadowalajacych warunkach
rozwoju, tradycyjnych wzorcéw jezyka, kultury i tozsamosci religijnej i narodowej
oraz zwyczajow”>.

Ruchy nacjonalistyczne oraz naciski na ponowne wytyczanie granic skutkuja na-
pigciami w krajach ze spoteczenstwem o zréznicowanym pochodzeniu etnicznym.
Bezpieczenistwo spoleczne nalezy Scisle powigzaé z bezpieczeristwem socjalnym,
ktére dotyczy zagrozen wywoltanych przez analfabetyzm, dyskryminacje, ubdstwo,
choroby, narkotyki oraz przestgpczo$é i terroryzm. Pafstwo demokratyczne po-
winno zadba¢d o bezpieczenstwo spoteczne swoich obywateli niezaleznie od ich sta-
tusu materialnego, aby mogli bra¢ czynny udzial w zyciu spotecznym. Ograniczenia
ckonomiczne duzych grup spotecznych negatywnie wptywaja na funkcjonowanie
demokracji w panstwic’. Bezpieczenistwo socjalne traktowane jest jako ochrona
podstaw zycia ludzkiego, umozliwienie zaspokajania potrzeb duchowych i mate-
rialnych, a takze realizacji Zyciowych celéw poprzez tworzenie odpowiednich wa-
runkéw do nauki i pracy, ochrone zdrowia i godnego zycia w okresie emerytalnym’.

Na bezpieczenistwo spoleczne sktada si¢ caloksztalt dziatan prawnych, kedre
sa realizowane przez podmioty rzadowe, pozarzadowe i spoleczenistwo w celu za-
pewnienia odpowiedniego poziomu zycia jednostkom, rodzinom i grupom spo-
tecznym, jak réwniez eliminacji marginalizacji i wykluczenia spotecznego. Chodzi
tu zaréwno o pomoc dla 0séb czasowo lub trwale niezdolnych do pracy zawodowej
z réznych przyczyn, jak i zach¢cenie miodych ludzi wechodzacych na rynek pracy do
aktywnego w nim udziatu. Gtéwng zacheta jest tutaj wynagrodzenie, ktére umoz-
liwia usamodzielnienie si¢ i stworzenie nowego gospodarstwa domowego.

Wynagrodzenie za pracg to gtéwne zrédlo, ktére gwarantuje zaspokojenie naj-
wazniejszych potrzeb pracownika. Placa pracownika powinna by¢ ustalona od-
powiednio do rodzaju wykonywanej pracy, kwalifikacji pracownika, jak réwniez
w stosunku do ilodci i jakosci $wiadczonej pracy. Wspétczesna teoria pomiaru kapi-
tatu ludzkiego i godziwych wynagrodzen, ktérej autorem jest Mieczystaw Dobija,
wskazuje, ze kapital ludzki pracownika to potencjalna zdolno$¢ do wykonywania
pracy, praca rozumiana jest jako transfer kapitalu do obicktéw pracy, a wynagro-
dzenie to naleznos¢ za zrealizowany transfer kapitalu. Za wykonang pracg pracow-
nikowi nalezy si¢ godziwe wynagrodzenie, ktére powinno wzrastaé wraz z kolejnym

4

B. Buzan, People, States and Fear: An Agenda fbr International Security Studies in the Post-Cold
War Era, Harvester Wheatsheaf, London 1991, s. 18-19
Cyt. za: M. Lcszczyﬁski, Bezpieczeristwo spoz’eczne a wspo’fczeme panstwo, ,Leszyty Naukowe
Akademii Marynarki Wojennej” 2011, R. LIL nr 2 (185), s. 124.
¢ JTbidem,s. 124-125.
A. Skrabacz, Bezpieczeristwo spoteczne, [w:] Bezpieczenstwo narodowe Polski w XXI wicku. Wy-
zwania i strategie, red. R. Jakubczak, J. Flis, Dom Wydawniczy Bellona, Warszawa 2006, s. 413.



98 Barbara Oliwkiewicz

przepracowanym okresem®. Pracownicy wchodzacy na rynek pracy licza, ze ich wy-
nagrodzenie zabezpieczy ich zycie w spoleczenstwie. Jednak czgsto proponuje si¢
im ustawowe place minimalne, co dla wielu nie jest godziwym wynagrodzeniem,
ktére daje poczucie bezpieczenstwa.

Ptaca minimalna

Na temat placy minimalnej jest wiele opinii. Jedni uwazajg, ze istnienie ptacy mini-
malnej to zto konieczne, i twierdza, ze powinna funkcjonowa¢ na jak najnizszym po-
ziomie. Natomiast Mi¢dzynarodowa Organizacja Pracy (MOP) sygnalizuje, aby placa
minimalna ksztaltowata si¢ na poziomie 50% $redniego wynagrodzenia. Komitet
Niezaleznych Ekspertéw Rady Europy przedstawia odmienne rozwigzanie dotyczace
ksztaltowania si¢ placy minimalnej’. Baza do okreslenia jej wysokosci powinna by¢
placa przecigtna. Eksperci twierdza, ze godziwe wynagrodzenie powinno ksztaltowad
si¢ na poziomie 68% kwoty tzw. mediany ptacowej w danym kraju.

W Polsce ptaca minimalna zostata wprowadzona w 1956 r., a jej rola w systemie
plac w ciagu lat ulegla licznym zmianom. Na poczatku swojego istnienia ptaca mini-
malna stanowita zagwarantowany wszystkim pracownikom poziom lacznego uposa-
zenia. W nastgpnych latach poziom minimalnego wynagrodzenia wykorzystywano
gléwnie do tworzenia tabel stawek wynagrodzenia i ustalany byt on jako najmniejsza
stawka wynagrodzenia zasadniczego w najnizszej kategorii zaszeregowania. W latach
80. ubiegtego wicku wyznaczano poziom najnizszego wynagrodzenia oraz wysoko$¢
najnizszej stawki wynagrodzenia w najnizszej kategorii zaszeregowania. W 1990 r.
ustalano najnizsze wynagrodzenie jako kwote pelnego miesiecznego wynagrodzenia
gwarantowanego pracownikom bez wzgledu na posiadane przez nich kwalifikacje, jak
réwniez niezaleznie od liczby i rodzaju stosowanych w zakfadach pracy elementéw
wynagrodzenia. Do 1990 r. poziom najnizszego wynagrodzenia ustalany byl przez
Rad¢ Ministréw w drodze uchwaly, nastgpnie o wysokosci najnizszego wynagro-
dzenia stanowily zarzadzenia ministra pracy i polityki socjalnej. W latach 1998-2002
wysoko$¢ minimalnego wynagrodzenia okreslana byla w rozporzadzeniach ministra
pracy, az do dnia 10 pazdziernika 2002 ., kiedy wprowadzona zostata ustawa o mini-
malnym wynagrodzeniu za prace'®. Tabele 112 prezentuja polska ptace minimalng od

poczatku jej funkcjonowania.
8 B. Oliwkiewicz, The impact of capital from experience on the value of an employee’s fair remunera-
tion, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroclawiu” 2019, t. 63, nr 10, 5. 208.
A. Bojanowska-Sosnowska, C. Marzeda, Regionalizacja ptacy minimalnej w Polsce — rozwaza-
nia, Fundacja Republikanska, Biuro Rzecznika Malych i Srednich Przedsi¢biorstw, Warszawa
2021, s. 10.

M. Raczkowska, Minimalne wynagmdzmie za pracg w Polscei w wybmnyda kmjach Swiata, ,Ze-
szyty Naukowe SGGW — Ekonomika i Organizacja Gospodarki Zywnosciowej” 2007, nr 62,
s. 42-44.
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Tabela 1. Minimalne wynagrodzenie za pracg w Polsce w latach 1956-1994
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Wysokos¢ minimalnego

Wysoko$¢ minimalnego

ek wynagrodzenia (PLZ) e wynagrodzenia (PLZ)
1956 364-500 1982 3000-5400

1959 600 1986 5400

1961 700 1987 7000

1963 750 1988 9000

1966 850 1989 17 800 - 38 000
1970 1000 1990 120 000 - 440 000
1974 1200 1991 550000 - 700 000
1977 1400 1992 875000- 1350000
1978 1600 1993 1500000 -1 750000
1979 1800 1994 1950 000 - 2 400 000
1980 2000

Zrédto: B. Oliwkiewicz, Historia polskiej placy minimalnej na gruncie teorii pomiaru kapitatu ludzkiego i godzi-
wych wynagrodzern, ,Nierdwnosci Spoleczne a Wzrost Gospodarczy” 2019, nr 57, s. 424.

Tabela 2 przedstawia ptace minimalng w Polsce w okresie po denominacji ztotego,

0d 1996 do0 2023 r.

Tabela 2. Minimalne wynagrodzenie za pracg w Polsce w latach 1995-2023

Wysokos¢ minimalnego Wysokos¢ minimalnego
Rok . Rok .
wynagrodzenia (PLN) wynagrodzenia (PLN)

1995 260-305* 2010 1317

1996 325-370 2011 1386

1997 391-450 2012 1500

1998 500 2013 1600

1999 528-670 2014 1680

2000 700 2015 1750

2001 760 2016 1850

2003 800 2017 2000

2004 824 2018 2100

2005 849 2019 2250

2006 899,10 2020 2600

2007 936 2021 2800

2008 1126 2022 3010

2009 1276 2023 3490/3600**

*Zgodnie z ustawa z dnia 7 lipca 1994 r. o denominacji zlotego (Dz.U. z 1994 r., nr 84, poz. 386) od 1 stycznia
1995 r. obowiazuje nowa jednostka pieni¢zna o nazwie ,ztoty” (PLN); 1 PLN = 10 000 PLZ.

** 3490 z} — wynagrodzenie minimalne obowiazujace od 01.01.2023 do 30.06.2023; 3600 zt — wynagrodzenie
minimalne obowiazujace od 01.07.2023 do 31.12.2023.

Zrédto: opracowanie whasne na podstawie danych z rocznikéw statystycznych GUS.
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Wspdtezesny polski system placy minimalnej funkcjonuje wedtug ustawy o mini-
malnym wynagrodzeniu za place''. W mysl przepiséw poziom placy minimalnej to
efekt negocjacji partneréw spolecznych w ramach Komisji Trdjstronnej. Obowiaz-
kiem Komisji jest ogloszenia stawki ptacy minimalnej na najblizszy rok kalendarzowy
do dnia 15 lipca roku poprzedniego. W razie niezachowania tego terminu decyzje
o wynagrodzeniu minimalnym podejmuje Rada Ministréw. Ogtoszenie decyzji o naj-
nizszym wynagrodzeniu musi nastapi¢ do dnia 15 wrzesnia. Ustawa méwi, ze placa
minimalna powinna zosta¢ podwyzszona o nie mniej niz prognozowany wskaznik cen
na dany rok. Dodatkowo w sytuacji, kiedy ptaca minimalne nie przekracza 50% sred-
niej krajowej, najnizsza ptace nalezy zwickszy¢ o 2/3 przewidywanej dynamiki PKB.
W trakcie ustalania poziomu placy minimalnej nalezy réwniez bra¢ pod uwagg sytu-
acje budzetowa, poziom bezrobocia, produktywnos$¢ pracy oraz potencjal przedsie-
biorstw, a takze koszty utrzymania'.

Tabela 3. Relacja placy minimalnej do placy $redniej w Polsce w latach 2008-2023

Minimalne Przecietne wynagrodzenie . .
. Relacja wynagrodzenia minimalnego
Rok | wynagrodzenie brutto w gospodarce e A
brutto (PLN) narodowej (PLN)
2008 1126 2944 38,25%
2009 1276 3103 41,12%
2010 1317 3225 40,84%
2011 1386 3400 40,76%
2012 1500 3521 42,60%
2013 1600 3650 43,84%
2014 1680 3783 44,41%
2015 1750 3900 44,87%
2016 1850 4047 45,71%
2017 2000 4272 46,82%
2018 2100 4585 45,80%
2019 2250 4918 45,75%
2020 2600 5167 50,32%
2021 2800 5663 49,44%
2022 3010 6346 47,43%
2023 3490/3600 7124 (I kwartat) 48,99%

Zrédlo: opracowanie whasne na podstawie danych z rocznikéw statystycznych GUS.

"' Ustawa z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za pracg, tekst jedn.

Dz.U. 22020 r., poz. 2207.
2 B. Oliwkiewicz, Historia polskiej placy minimalnej na gruncie teorii pomiaru kapitatu ludz-

kiego i godziwych wynagrodzen, ,Nierdwnosci Spoteczne a Wzrost Gospodarczy” 2019, nr 57,
s. 424-426.
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W Polsce system ptacy minimalnej posiada wiec trwale podstawy prawne, ale
jest zachowaweczy i ostrozny. Analizujac dane dotyczace relacji ptacy minimalnej do
placy s$redniej w Polsce w latach 2008-2023, zawarte w tabeli 3, mozna stwierdzi¢,
ze miedzy 2008 i 2009 r. relacja ta zwicksza si¢, jednak poziom jej nie spetnia zalecent
MOP i $wiadczy raczej o utrzymaniu status quo niz dazeniu do godziwego poziomu
minimalnego wynagrodzenia. W latach 2010-2011 stosunek minimalnego wynagro-
dzenia do $redniego ulegl zmniejszeniu. Poczawszy od 2012 r. zauwazy¢ mozna ten-
dencj¢ wzrostowg, a w 2017 r. stosunek ten wynosit prawie 47%. W latach 2018-
2019 nastapil nieznaczny spadek, a w 2020 r. po raz pierwszy przekroczony zostat
poziom 50%. Jednak w kolejnych latach udzial placy minimalnej w $rednim wyna-
grodzeniu w Polsce ponownie ulegt obnizeniu. W 2023 r., biorac pod uwage dane
za I kwartal, stosunck ten wynosit prawie 49%. Stabym punktem polskiego systemu
placy minimalnej jest jednolita stawka, co powoduje ograniczenia obszaru jej bezpo-

$redniego oddziatywania do najstabszych grup zawodowych.

Model pomiaru kapitatu ludzkiego i godziwych wynagrodzen

Wsp6tczesna teoria pomiaru kapitatu ludzkiego i godziwych wynagrodzeri ma swoje
poczatki w latach 90. ubieglego wicku. Zapoczatkowana przez M. Dobijg, jest konty-
nuowana i rozwijana przez grupe krakowskich naukowcéw do dzisiaj. W ramach réz-
nych badar miedzy innymi: Mieczystawa Dobii'?, Wojciecha Koziola', Jurija Ren-
kasa', Bartosza Kurka i Ireneusza Gérowskiego'® oraz Barbary Oliwkiewicz'” zostala
zidentyfikowana stala ckonomiczna potencjalnego wzrostu (p = 8%) oraz zdefinio-
wany model pomiaru kapitatu ludzkiego i godziwych wynagrodzen.

Jednym z wielu zatozen w prezentowanym modelu jest konstatacja, ze kapitat nie
powstaje z niczego i ma swoje zrédla umozliwiajace jego wycene w jednostkach pie-
ni¢znych. Nalezy zwrécié szczegdlng uwage (za M. Dobija) na réznice pomiedzy osoba
pracownika a jego kapitalem ludzkim, kedry jest miarg zdolnosci cztowieka do wyko-
nywania pracy. Autor ten uwaza, ze czlowiek stanowi triade: ciala — umystu — ducha.

M. Dobija, Kapitat ludzki i intelektualny w aspekcie teorii rachunkowosci, ,Przeglad Organizacji”
2002, nr 1 (744),s. 8-13.
W. Koziol, Pomiar kapitatu ludzkiego jako podstawa ksztattowania relacji plac w organizacji, roz-
prawa dokrtorska, Uniwersytet Ekonomiczny w Krakowie, Krakéw 2010.
J. Renkas, Teoria pomiaru kapitatu ludzkiego jako podstawa analizy wynagrodzer w gospodarce
Ukrainy, rozprawa doktorska, Uniwersytet Ekonomiczny w Krakowie, Krakéw 2014.
B. Kurek, I. Gérowski, Gender and Age as Determinants of Expected Rate of Return on Human
Capital, ,Central European Management Journal” 2020, vol. 28, nr 4, s. 30-50, https://doi.
0rg/10.7206/cem;.2658-0845.33.
B. Oliwkiewicz, Oczekiwania placowe a godziwe wynagrodzenie absolwentéw studidw ekonomicz-
nych, [w:] Zarzqdzanie zréwnowazonym rozwojem organizacji. Wybrane aspekty, red. D. Fatuta,
Oficyna Wydawnicza AFM, Krakéw 2020, s. 67-94.
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Zatem kapital ludzki ma swoje korzenie w skapitalizowanych nakfadach koniecznych
do stworzenia ekonomicznego zasobu w postaci jednostki ludzkiej. Ciato i umyst po-
trzebuja nakladéw wynikajacych z kosztéw utrzymania, ktérych poniesienie jest ko-
nieczne do prawidlowego przygotowania organizmu ludzkiego, czyli nosnika kapi-
tatu ludzkiego. Warunkiem niezbednym do ujawnienia si¢ i rozwoju wrodzonych
umiejetnosci, zdolnosci i mozliwodci podcezas nauki i pracy (umyst) jest odpowiednie
ukonstytuowanie organizmu ludzkiego (cialo). Naklady ponoszone s3 od momentu
pojawicenia si¢ czlowicka na $wiecie do chwili wejscia na rynek pracy. Wydatki te
wprawdzie finansowane sg przez rodzing i spoleczenstwo, ale whascicielem wytworzo-
nego kapitatu ludzkiego jest cztowiek, na rzecz ktdrego owe naklady zostaly ponie-
sione'®. Trzeci skladnik triady — duch — ujawnia si¢ w momencie kreatywnego dzia-
tania ludzi i nie da si¢ go zmierzy¢ jako strumienia naktadéw. Zakladajac zatem, ze
cztowicek jest whascicielem swojego kapitatu ludzkiego, mozna stworzy¢ formute ka-
pitatu ludzkiego pracownika (H,), ktéry bedzie zalezal od nakladéw poczatkowych
(H,), stalej ckonomicznej potencjalnego wzrostu (p) i czasu kapitalizacji (2).

Wykorzystujac wzdr na procent sktadany i zasad¢ dualizmu wyprowadzony zostat
model pomiaru kapitatu ludzkiego':

H(T) = (Kp + Et,p) X (1 +Q,(T))

Tabela 4 prezentuje wzory, ktdre przedstawiaja powstanie kapitatu ludzkiego
z kosztéw utrzymania i profesjonalnej edukacji.

Tabela 4. Formuly przedstawiajace powstawanie kapitatu ludzkiego

Koszty utrzymania Koszty edukacji
1+p)-1 1+p)-1
Kapitalizacja roczna K, =kx12x (% E=ex12x (%
e’ -1 e’ —1
Kapitalizacja ciggta K =kx12x E,=ex12x

H,(Tp) - wartosé¢ kapitatu ludzkiego,

K, - skapitalizowane koszty utrzymania,

E,— skapitalizowane koszty edukacji,

Q(T) - czynnik okreslajacy wzrost kapitatu ludzkiego w wyniku pracy zawodowej wykonywanej przez okres T,
T - liczba lat pracy zawodowej,

k — miesi¢czne niezbedne koszty utrzymania,

e — miesieczne niezbedne koszty edukacji,

# — liczba lat kapitalizacji niezbgdnych kosztéw utrzymania lub niezbgdnych kosztéw profesjonalnej edukacji.

Zrédlo: opracowanie whasne.

8 W. Koziot, op. cit., s. 74-77.
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M. Dobija, Struktura i koszt kapitatu ludzkiego, ,Zeszyty Naukowe Akademii Ekonomicznej
w Krakowie” 2002, nr 562, s. 62.
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W momencie rozpoczecia pracy zawodowej pojawia sie kapital z doswiadczenia,
ktdry jest wyliczany przy uzyciu wspétczynnika do$wiadczenia Q) ktérego postaé
przedstawiono ponizej™:

In(1-w)

Qp=1-(1) =

Zmienna T prezentuje staz pracy, a zmienna w to wspélczynnik uczenia. Po-
wickszanie kapitalu z do$wiadczenia w trakcie wykonywania pracy mozna oméwié
w oparciu o koncepcje krzywej uczenia. Korzeni krzywej uczenia doszuka¢ si¢ mozna
w przemysle amerykanskim w latach 20. ubieglego stulecia*. Na podstawie po-
miaréw udowodniono, ze przy produkeji drugiego samolotu potrzeba o 20% mniej
czasu pracy w stosunku do pierwszego, produkcja czwartego samolotu pochlania 20%
mniej czasu pracy w stosunku do drugiego, a produkeja dziesigtego 20% mniej niz pia-
tego. Efektem jest okreslony spadek czasu pracy pracownikéw bezposrednich. W tym
konkretnym przyktadzie zmniejszenie wynosi 20% wraz z podwojeniem liczby eg-
zemplarzy. Stwierdzi¢ zatem mozna, ze dzigki posiadanym zdolnosciom intelektu-
alnym pracownika nast¢puje zjawisko zmniejszenia si¢ czasu wykonywania danych
czynnoéci. Zauwazalne nasilenie tego zjawiska pojawia si¢ w poczatkowym etapie
pracy zawodowej. W okresie tym, w pracowniku kryja si¢ rezerwy doskonalenia wy-
konywanych czynnosci, kedre jeszeze nie zostaly wykorzystane™.

Wykres 1. Krzywa uczenia

0,5
0,4
0,3
0,2
0,1

—~ 0
8_01 1 3456 7 8 91011121314151617 18 19 20 21 22

-0,2
0,3
-0,4
0,5

-0,6
s W = 0,05 w=0,08 w=0,1

Zrédlo: opracowanie wlhasne.

* Idem, Kapital ludzki i intelektualny..., op. cit.,s. 11.

2t M. Ossowski, Jak w praktyce korzystal z krzywej uczenia sig, ,Controlling i Rachunkowos¢ Za-

rzadeza” 2006, nr 2, s. 18-20.
B. Oliwkiewicz, The impact of capital from experience..., op. cit., s. 214-215.
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Wykres 1 prezentuje schemat graficzny krzywej uczenia dla réznych parametréw
uczenia: w = 0,05, w = 0,08, w = 0,1. Parametr uczenia w ma Wp}yw na wzrost do-
swiadczenia. Gdy jest on na przyklad réwny 0,1, oznacza to, ze dany pracownik be-
dzie wykonywal t¢ sama prace w kolejnym roku o 10% latwiej, taniej i krécej. We
wszystkich trzech przypadkach, przedstawionych na wykresie 1, zauwazalna jest duza
tendencja wzrostowa w pierwszych latach zdobywania do§wiadczenia zawodowego,
ktéra z czasem zostaje spowolniona, co potwierdza tezg, ze z biegiem lat maleje udziat
czynnika do$wiadczenia w wartosci kapitatu ludzkiego.

Analiza empiryczna oczekiwan ptacowych studentow
studiow licencjackich

Do analizy oczekiwanych wynagrodzenn wykorzystane zostaly dane empiryczne
zebrane w badaniu ankietowym studentéw kierunkéw ekonomicznych. Zapy-
tano, jakie wynagrodzenie wzbudzi u nich poczucie bezpieczenstwa spolecznego.
Badania prowadzone byly od lutego do maja 2023 r. Ankiete wypetnito 123 stu-
dentéw studiéw licencjackich, stacjonarnych i niestacjonarnych jednej z krakow-
skich uczelni. Zebrany material empiryczny obejmowat informacje na temat wieku,
liczby lat ksztalcenia, kwot kosztdw zwiazanych z edukacjg, a takze kwot oczeki-
wanego wynagrodzenia. W celu uzyskania wiarygodnych wynikéw, dobér bada-
nych byl losowy. Przedmiotem badan i wnioskdw, na gruncie wspolczesnej teorii
pomiaru kapitatu ludzkiego i godziwych wynagrodzen, byly wynagrodzenia ocze-
kiwane gwarantujace bezpieczenistwo spoleczne. Ich okreslenie pozwolito oceni¢,
czy oczekiwany stopieri oplacenia pracy jest na poziomie 8% kapitatu personalnego
absolwenta.

Szacowanie poziomu wynagrodzen godziwych studentéw odbyto si¢ na pod-
stawie rachunku pomiaru kapitatu ludzkiego. Do modelu przyj¢to zalozenia odno-
szace si¢ do sytuacji ekonomicznej w Polsce na rok 2023. Wielko$¢ kosztéw utrzy-
mania zostala oparta na rozmiarze kategorii minimum socjalnego publikowanego
corocznie przez Instytut Pracy i Spraw Socjalnych (IPiSS). Minimum socjalne to
kategoria, ktéra obejmowata wielko$¢ kosztéw utrzymania niezamoznych gospo-
darstw domowych ustalonych na poziomie zabezpieczajacym warunki, by w kazdym
momencie rozwoju cztowieka umozliwi¢ reprodukeje jego sit witalnych, posiadanie
i wychowywanie dzieci oraz utrzymania wigzi ze spoleczenstwem?™. Nalezy réwniez
zwréci¢ uwage na to, ze koszty te powinny by¢ liczone jako koszt utrzymania jednej
osoby w modelowej 4-osobowej rodzinie pracowniczej (waruneck niezbedny, by
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L. Deniszczuk, Wzorzec konsumpcji spotecznie niezbgdnej, ,Studia i Materialy IPiSS” 1977,
nr 10.
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kapitat ludzki mégl zosta¢ odnowiony w dtugim okresie). Zatem miesi¢czne koszty
utrzymania na poziomie minimum socjalnego w 2023 r. wyniosty 1230 z{*.

Modelowy student, analizowany w tym opracowaniu, gromadzit kapitat, ponoszac
koszty utrzymania przez 21, 22 lub 23 lata (lata wezesnego dziecidstwa, przedszkola,
szkoly podstawowej, gimnazjum, szkoly $redniej (liceum lub technikum)). Koszty
utrzymania studenta beda kapitalizowane przez 21, 22 lub 23 lata. Kolejnym waznym
sktadnikiem modelu placy godziwej sg koszty ponoszone na edukacj¢. Koszty profe-
sjonalnej edukacji ponoszone sg przez okres studiéw licencjackich (czyli 3 lata) i jest
to okres kapitalizacji kosztéw edukacji. Do kosztéw edukacji zaliczymy wydatki na:
czesne, materialy pomocnicze, ksiazki, ksero, dojazdy itp. Z badania ankietowego
przeprowadzonego wérdd studentéw wynika, ze miesi¢czne koszty edukacji ksztattuja
si¢ $rednio na poziomie 1900 zt. W obliczeniach wykorzystano stala ekonomiczna po-
tencjalnego wzrostu wynoszaca 8%. Wspolczynnik uczenia niezbedny do wyliczenia
wspdtezynnika Q symbolizujacego doswiadczenie zawodowe przyjeto na érednim
poziomie w = 0,05. Absolwent konczacy studia zwykle nie ma do§wiadczenia zawo-
dowego, zatem warto$¢ jego czynnika doswiadczenia po pierwszym miesigcu pracy
(T= 1) jest ujemna:

1 In(1-0,05)

Q’<1lz>:1—(1_2) 2 =-0,2019

Obliczenie wartoéci kapitatu ludzkiego i godziwego minimalnego wynagrodzenia
studenta studiéw licencjackich uwzglednia nastepujace dane: £ = 1230 zt miesi¢cznie,
e =1900 zt miesi¢cznie, p = 8%, w =5 %

Skapitalizowane koszty utrzymania:

e -1

K,=kx12

Koszty utrzymania kapitalizowane sg przez 21 lat, zatem:

£ 00821 _ ]
KZI = 1230 x 12 % W = 805 445,08 Zl
Skapitalizowane koszty edukacji
”_
E,=ex12 &1

24

Whysokos¢ minimum socjalnego, IPiSS, https://www.ipiss.com.pl/pion-badawczy-polityki-spo-
lecznej/wysokosc-minimum-socjalnego [stan na 31.03.2023].


https://www.ipiss.com.pl/pion-badawczy-polityki-spolecznej/wysokosc
https://www.ipiss.com.pl/pion-badawczy-polityki-spolecznej/wysokosc
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Koszty profesjonalnej edukacji kapitalizowane sg przez 3 lata studiéw:

E5;=1900 x 12 x

e

Warto$¢ kapitatu ludzkiego H, (L)

I—I(llz) = (1(t,p+Et,p) x (1 +Q(1))

0,08x3 _

0,08

1

=77306,01 zt

12

Wartos¢ kapitatu ludzkiego dla 21-latka po pierwszym miesiacu pracy zawodowej

wynosiH(Ilz):

Hy,) = (805 445,08 +77306,01) x (1 -0,2019) =704 523,65 4
12

W analogiczny sposéb obliczono warto$¢ kapitatu ludzkiego dla 22- i 23-latka.

W tabeli 5, ze wzgledu na ograniczenia niniejszej pracy, zaprezentowano frag-

menty wynikow przeprowadzonych badan ankietowych.

Otrzymane wyniki oczekiwanej stopy zwrotu z kapitatu ludzkiego absolwentéw

studiéw licencjackich kolejny raz potwierdzaja istnienie statej ekonomicznej poten-

cjalnego wzrostu (p = 8%). Srednia stopa zwrotu w przeprowadzonym badaniu to

8,40%, co oznacza, ze wynagrodzenia oczekiwane przez respondentéw sa na poziomie

godziwym i beda w stanie zagwarantowa¢ im bezpieczenstwo socjalne i spoleczne.

Tabela 5. Wyniki pomiaru kapitatu ludzkiego i poziomu oczekiwan ptacowych

studentéw studiéw licencjackich (wybrane pozycje)

Oczekiwane | Skapitalizowane o . Roczna pfaca | Oczekiwana
Skapitalizo- Kapitat ab- .

| "eve | s | enebosy |, | soenta | S | SHOSE
(PLN) ey |cdukadiPLN) ) oW | "o (PLN) | ludzkiego
1 4500 887894,70 77306,01 | -0,2019|770326,69 54000 7,01%
2 5000 887894,70 77306,01 | -0,2019|770326,69 60000 7,79%
3 5000 887894,70 77306,01 |-0,2019|770326,69 60000 7,79%
4 5500 977211,31 77306,01 |-0,2019|841610,27 66000 7,84%
18 6500 887894,70 77306,01 | -0,2019|770326,69 78000 10,13%
19 4500 887894,70 77306,01 | -0,2019|770326,69 54000 7,01%
20 6000 887894,70 77306,01 | -0,2019|770326,69 72000 9,35%
21 5000 887894,70 77306,01 | -0,2019|770326,69 60000 7.79%
55 4500 887894,70 77306,01 | -0,2019|770326,69 54000 7,01%
56 6000 887894,70 77306,01 | -0,2019|770326,69 72000 9,35%
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Oczekiwane | Skapitalizowane Roczna ptaca | Oczekiwana
ZeXI praizow, Skapitalizo- Kapitat ab- ‘ .p ZEKIW
wynagro- koszty oczekiwana |stopa zwrotu
Lp. dzenie utrzymania wane koszty Q 1 solwenta zaraz po stu- | zkapitatu
edukacji (PLN)| (i2) | Hg (PLN :
(PLN) (PLN) ukacji (PLN) 0PN | iach (PLN) | ludzkiego
57 5000 887894,70 77306,01 |-0,2019|770326,69 60000 7,79%
74 5200 887894,70 77306,01 [ —-0,2019|770326,69 62400 8,10%
75 6000 805445,08 77306,01 |-0,2019 |704523,64 72000 10,22%
76 5300 805445,08 77306,01 [ —-0,2019|704523,64 63600 9,03%
90 5000 977211,31 77306,01 |[-0,2019|841610,27 60000 7,13%
91 6000 977211,31 77306,01 [-0,2019|841610,27 72000 8,56%
92 5500 887894,70 77306,01 [ —-0,2019|770326,69 66000 8,57%
93 5000 887894,70 77306,01 [ -0,2019|770326,69 60000 7,79%
121 4200 977211,31 77306,01 |-0,2019|841610,27 50400 5,99%
122 5500 977211,31 77306,01 |-0,2019|841610,27 66000 7,84%
123 4800 977211,31 77306,01 |-0,2019|841610,27 57600 6,84%
$rednia 5423 774695,08 65078 8,40%

Zrédlo: opracowanie whasne.

Kolejnym etapem badania bylo wskazanie minimalnego godziwego wynagro-
dzenia dla ankietowanych w $wietle wspotczesnej teorii pomiaru kapitatu ludzkiego
i godziwych wynagrodzen.

Roczne koszty pracy wyznacza formuta p x H (L)

12

704 523,65 zt x 0,08 = 56 361,89 zt
Wynagrodzenie miesigezne (koszty pracy):

56 361,89 zt

T2 micsicey 4696,82 zl miesigeznie

Wyznaczona kwota 4696,82 zt jest kwota wynagrodzenia catkowitego, zatem aby
oszacowaé wynagrodzenie brutto, nalezy pomniejszy¢ te kwote o sktadki zaptacone
przez pracodawcg (emerytalne: 9,76%; rentowe: 8,00%; wypadkowe: 1,67%; Fundusz
Pracy: 2,45%; Fundusz Gwarantowanych Swiadczen Pracowniczych: 0,1% — co daje
razem: 21,98%). Wobec powyzszego, wynagrodzenie brutto bedzie wynosi¢ 3850 zt.
Analogiczne obliczenia wynagrodzen godziwych zostaly przeprowadzone dla wieku
22 lata i 23 lata. Wyniki obliczen prezentuje tabela 6.
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Tabela 6. Wartos$¢ poszczegdlnych skladnikéw kapitatu ludzkiego absolwenta

licencjackich studiéw ekonomicznych oraz jego godziwe wynagrodzenie ustalone

w kontekscie teorii kapitatu ludzkiego (stan prawny na 2023 r.)

. Wartos$¢ kapitatu ludzkiego Calkowite wynagro- Cfa\’rk.owﬂe O e
Pozycja » . . miesieczne .
Wartos¢ | dzenie roczne kapi- : miesieczne

na rynku Sktadowe . wynagrodzenie

; 7 |sktadowych |  tatu ludzkiego brutto
pracy, wiek wielkosci L (koszty pracy)*

wielkodci | Hp) x 8% (PLN) (PLN)
(PLN)

Licencjat bez K 805 445,08
doswiad- E 77 306,01
czenia za- Hy=Ky+E | 882751,09 56 361,89 4696,82 3850
wodowego; D, —-178 227,45
21 lat Ho= Ky +E; + D, | 704 523,64
Licencjat bez K> 887 894,70
doswiad- E 77 306,01
Czenia za- Hy=Ky,+E; 965 200,71 61626,14 5135,51 4210
wodowego; D, —194 874,02
22 lata Ho =Ky, + E; + Dy | 770326,69
Licencjat bez Kz 977 211,31
doswiad- E; 77 306,01
czenia za- Hy=Kys+E; [1054517,32 67 328,82 5610,74 4600
wodowego; D, —-212907,05
23 lata Ho= Ky +E; +D,| 84161027

* Zawiera placone sktadki przez pracodawce.
Zrédlo: opracowanie wlasne.

Na podstawie uzyskanych wynikéw mozna stwierdzi¢, ze absolwenci studidw li-
cencjackich, dla poczucia bezpieczenistwa, oczekuja wynagrodzen na poziomie 8%
warto$ci swojego kapitatu ludzkiego. Zatem ptaca minimalna aktualnie obowiazujaca
w Polsce nie jest dla nich odpowiednim wynagrodzeniem nawet na poczatku pracy za-
wodowej po ukonczonych studiach licencjackich.

Podsumowanie

Mtody pracownik, rozpoczynajacy swoje zycie zawodowe, liczy na odpowiednie wy-
nagrodzenie, dajace poczucie bezpieczenstwa spofecznego, umozliwiajace realizacje
celéw i zaspokajanie potrzeb. Z czasem oczekuje placy, ktdra pozwoli na zatozenie ro-
dziny i zapewni tej rodzinie bezpieczenistwo. Gospodarstwo domowe jest jedynym
dostawca kapitatu ludzkiego, a najwazniejszym elementem jego wspdlpracy z otocze-
niem jest stosunek pracy. Za udostepnianie kapitatu ludzkiego gospodarstwo otrzy-
muje wynagrodzenie, ktére przeznaczane jest w duzej mierze na pokrycie kosztéw od-
tworzenia kapitatu ludzkiego zaréwno w krétkim, jak i w dtugim okresie.
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Zbyt niskie place powoduja ograniczenie mozliwoéci zaspokajania podstawo-
wych potrzeb, zachwianie poczucia bezpieczenistwa spotecznego i ryzyko wykluczenia
z grupy spolecznej, co prowadzi do niezadowolenia wsréd pracownikéw. W przy-
padku miodych ludzi brak poczucia bezpieczenstwa wstrzymuje przed zalozeniem ro-
dziny i posiadaniem dzieci, co w konsekwencji calego panistwa prowadzi do starzenia
si¢ spoteczenstwa i klopotéw z systemem emerytalnym.

Bibliografia

Bojanowska-Sosnowska A., Marzeda C., Regionalizacja ptacy minimalnej w Polsce — rozwazania,
Fundacja Republikariska, Biuro Rzecznika Matych i Srednich Przedsi¢biorstw, Warszawa 2021.

Buzan B., People, States and Fear: An Agenda for International Security Studies in the Post-Cold War
Era, Harvester Wheatsheaf, London 1991.

Deniszczuk L., Wzorzec konsumpcji spotecznie niezbednej, ,Studia i Materialy IPiSS” 1977, nr 10.

Dobija M., Kapitat ludzki i intelektualny w aspekcie teorii rachunkowosti, ,Przeglad Organizacji”
2002, nr 1 (744), s. 8-13.

Dobija M., Struktura i koszt kapitatu ludzkiego, ,Zeszyty Naukowe Akademii Ekonomicznej w Kra-
kowie” 2002, nr 562,'s. 59-67.

Gierszewski J., Organizacja systemu bezpieczenstwa spotecznego, Difin, Warszawa 2013.

Goryn P., Begpieczenstwo spoleczne — jedno czy wiele?, [w:] Bezpieczeristwo i jego percepcja w dys-
kursie spotecznym i militarnym, red. D. Bo¢kowski, P. Goryn, K. Goryn, Wydawnictwo Uni-
wersytetu w Biatymstoku, Bialystok 2020, s. 48—49, https://repozytorium.uwb.edu.pl/jspui/
bitstream/11320/10699/1/P_Goryn_Bezpieczenstwo_spoleczne_jedno_czy_wiele.pdf [do-
step: 25.05.2023].

Koziot W., Pomiar kapitatu ludzkiego jako podstawa ksztattowania relacji ptac w organizacji, roz-
prawa doktorska, Uniwersytet Ekonomiczny w Krakowie, Krakéw 2010.

Kurek B., Gérowski L., Gender and Age as Determinants of Expected Rate of Return on Human
Capital, ,Central European Management Journal” 2020, vol. 28, nr 4, s. 30-50, https://doi.
org/10.7206/cem;.2658-0845.33.

Leszczynski M., Bezpieczeristwo spoleczne a wspdlczesne panstwo, ,Zeszyty Naukowe Akademii Ma-
rynarki Wojennej” 2011, R. LII, nr 2 (185),s. 123-132.

Oliwkiewicz B., Historia polskiej placy minimalnej na gruncie teorii pomiaru kapitatu ludzkiego i go-
dziwych wynagrodzer, ,Nieréwnosci Spoleczne a Wzrost Gospodarczy” 2019, nr 57, s. 420—
431.

Oliwkiewicz B., The impact of capital from experience on the value of an employee’s fair remuneration,
»Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2019, t. 63, nr 10, s. 207-220.

Oliwkiewicz B., Oczekiwania placowe a godziwe wynagrodzenie absolwentéw studidw ekonomicz-
nych, [w:] Zarzgdzanie zréwnowazonym rozwojem organizacji. Wybrane aspekty, red. D. Fatuta,
Oficyna Wydawnicza AFM, Krakdéw 2020, s. 67-94.

Ossowski M., Jak w praktyce korzystal z krzywej uczenia sig, ,Controlling i Rachunkowos¢ Za-
rzadcza” 2006, nr 2, , s. 18-20.

Raczkowska M., Minimalne wynagrodzenie za prace w Polsce i w wybranych krajach swiata, ,Ze-
szyty Naukowe SGGW - Ekonomika i Organizacja Gospodarki Zywnosciowej” 2007, nr 62,
5. 41-53.

Renkas J., Teoria pomiaru kapitatu ludzkiego jako podstawa analizy wynagrodzen w gospodarce
Ukrainy, rozprawa doktorska, Uniwersytet Ekonomiczny w Krakowie, Krakéw 2014.


https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/10699/1/P_Goryn_Bezpieczenstwo_spoleczne_jedno_czy_wiele.pdf
https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/10699/1/P_Goryn_Bezpieczenstwo_spoleczne_jedno_czy_wiele.pdf
https://doi.org/10.7206/cemj.2658-0845.33
https://doi.org/10.7206/cemj.2658-0845.33

110 Barbara Oliwkiewicz

Skrabacz A., Bezpieczeristwo spoleczne, [w:] Bezpieczeristwo narodowe Polski w XX wiekn. Wyzwania
i strategie, red. R. Jakubczak, J. Flis, Dom Wydawniczy Bellona, Warszawa 2006, s. 403-420.

Stownik termindw z zakresu bezpieczeristwa narodowego, red. J. Kaczmarek, W. Lepkowski, B. Zdro-
dowski, Wydawnicewo AON, Warszawa 2009.

Wysokos¢  minimum  socjalnego, 1PiSS, https://www.ipiss.com.pl/pion-badawczy-polityki-spo-

lecznej/wysokosc-minimum-socjalnego [stan na 31.03.2023].

Akty prawne

Ustawa z dnia 7 lipca 1994 r. o denominacji zlotego, Dz.U. z 1994 r., nr 84, poz. 386.

Ustawa z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace, tekst jedn. Dz.U.
22020 r., poz. 2207.

Godziwe wynagrodzenie jako element bezpieczeristwa spofecznego
miodych pracownikéw
Streszczenie

Miody absolwent studiéw, rozpoczynajac swoja droge zawodowa, liczy na wynagro-
dzenie, ktére zagwarantuje mu bezpieczenistwo finansowe. W mysl wspétczesnej teorii
pomiaru kapitatu ludzkiego i godziwych wynagrodzen, wynagrodzenie godziwe stanowi
8% wartosci kapitatu ludzkiego pracownika w skali roku.

Celem opracowania jest przedstawienie godziwego wynagrodzenia jako jednego
z czynnikdw ksztattujacych bezpieczenstwo spoteczne mtodego pracownika. Zaprezen-
towano wyniki badan wiasnych dotyczacych oczekiwan studentéw studidw licencjac-
kich co do wynagrodzenia, ktére daje poczucie bezpieczenstwa. W badaniu wzieto udziat
123 studentéw. Otrzymane wyniki potwierdzity, ze dla mtodego pracownika godziwym
wynagrodzeniem oczekiwanym jest kwota, ktéra stanowi Srednio 8,40% wartosci jego ka-
pitatu ludzkiego.

Stowa kluczowe: wynagrodzenie godziwe, ptaca minimalna, kapitat ludzki, bezpieczen-
stwo spoteczne

Fair remuneration as an element of social security for young workers
Abstract

When starting his professional career, a young graduate counts on a salary that will guar-
antee him financial security. According to the modern theory of measuring human cap-
ital and fair remuneration, fair remuneration constitutes 8% of the value of an employee’s
human capital per year.

The aim of the study is to present fair remuneration as one of the factors shaping the
social security of a young employee. The results of own research on the expectations of
bachelor’s degree students according to salary which gives a sense of security are pre-
sented. 123 students participated in the study. The results obtained confirmed that the
expected fair remuneration for a young employee is an amount that constitutes an av-
erage of 8.40% of the value of his human capital.

Keywords: fair remuneration, minimum wage, human capital, social security
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Praktyka bezpieczenstwa danych w systemie
rachunkowosci w $wietle badar empirycznych

Wprowadzenie

Z prowadzeniem dziatalnosci gospodarczej wiaze si¢ koniecznos¢ jej dokumentacii,
ewidengji i okresowego rozliczania. Do tego celu stuzy system rachunkowosci, keory
ma zapewni¢ wiarygodne i rzetelne zrédto informacji o sytuacji ekonomiczno-finan-
sowej podmiotéw. Informacje te stanowia niezwykle wrazliwy obszar funkcjono-
wania organizacji, dlatego zaréwno w krajowych, jak i migdzynarodowych regula-
cjach z zakresu organizacji systemu rachunkowosci wiele miejsca poswigcono whasnie
problematyce bezpieczenstwa danych ksiggowych. Czwarta rewolucja przemystowa
sprawia, ze otwierajg si¢ nowe perspektywy dla prowadzenia i rozwijania dziatalnosci
gospodarczej — dzigki rozwiazaniom, jakie daje cyberprzestrzen'. Jak powszechnie
wiadomo, gléwny cel prowadzenia dziatalnoéci gospodarczej to maksymalizacja zy-
skéw przy minimalnym zaangazowaniu kapitatu. Cyfryzacja nie omija rowniez sys-
temu rachunkowosci organizacji. Dzieje si¢ tak z przyczyn organizacyjnych i praw-
nych. Cyfryzacja usprawnia bowiem proces przetwarzania informacji w organizacji

' E.L Szczepankiewicz, Zarzgdzanie bezpieczeristwem zasobdw informatycznych rachunkowo-

sci w polskich jednostkach — wyniki bada, ,Zeszyty Teoretyczne Rachunkowosci” 2018, t. 97,
nr 153,s.115-138.
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i w jej otoczeniu gospodarczym. Obowiazkiem organizacji jest rzetelne rozliczenie
si¢ nie tylko z wlascicielami, ale réwniez z instytucjami paristwowymi. Wprowadzone
w ostatnich latach regulacje prawne nakladaja na organizacje realizacje kolejnych obo-
wiazkéw sprawozdawczych w formie elektronicznej. Przyktadem tego jest obowiazek
okresowego przesytania dokumentéw elektronicznych: sprawozdan finansowych do
Krajowego Rejestru Sadowego (KRS) i deklaracji podatkowych zwigzanych z rozli-
czaniem podatkéw: podatku od towardw i ustug (VAT), podatku dochodowego od
0s6b prawnych (CIT) i innych (np. VAT-7 w formie tzw. jednolitego pliku kontro-
Inego (JPK)) - czy tez ubezpieczeniowych, wynikajacych chociazby z ustawy o sys-
temie ubezpieczen spotecznych®. Dokumenty te bazuja na danych ksiegowych, co —
niezaleznie od aspektéw organizacyjnych — wymusza na organizacjach digitalizacje
systemu finansowo-ksiggowego.

Ostatnie dwie dekady charakteryzuje powszechno$¢ systeméw cyfrowych.
Z punktu widzenia ewolugji spolecznej jest to stosunkowo krétki okres. Powoduje to,
ze w poréwnaniu do systeméw tradycyjnych, istnieje ograniczona §wiadomos¢ istnie-
jacych zagrozeni. Ponadto reakcje ludzi na cyfrowe zagrozenia nie sa tak intuicyjne, jak
ma to miejsce w przypadku zagrozen dla tradycyjnych rozwiazan.

Problematyka bezpieczenistwa danych stanowi szczegélnie wazng kwestie
w przypadku systemu rachunkowosci, ktérego funkeja jest przetwarzanie szero-
kiego zakresu danych. Dane te zbierane sa w trakcie roku obrotowego w nastepstwie
procesu ewidencji wszystkich zdarzen wywotujacych skutki gospodarcze. Nastepnie
w procesie odpowiedniej agregacji tych danych sporzadzane sa sprawozdania finan-
sowe. Sprawozdania finansowe z zatozenia maja by¢ wiarygodnym i rzetelnym Zr6-
dfem informacji o sytuacji ekonomicznej jednostki, ktére znajduja zastosowanie
w procesach decyzyjnych przebiegajacych wewnatrz jednostki, jak i w jej otoczeniu.
Poza obowigzkowymi sprawozdaniami finansowymi, dane finansowe stuza réw-
niez do generowania raportdw i zestawieni przygotowywanych na potrzeby bieza-
cego i strategicznego zarzadzania jednostka badZ jej poszczegdlnymi obszarami.
Jak mozna zauwazy¢, utrata dostgpu do tych danych moze stanowi¢ realne zagro-
zenie dla dziatania jednostki. Problem ten jest dodatkowo potggowany przez ro-
snace zapotrzebowanie na informacje pochodzace z systemu rachunkowosci, m.in.
z powodu wzrostu zlozonoséci powadzenia dzialalnosci gospodarczej, jak i poja-
wiajacych si¢ nowych tendencji do poszerzania zakresu informacji sprawozdaw-
czej o tzw. dane niefinansowe. Sg to informacje srodowiskowe i spoteczne, ktére
wchodza w zakres spofecznej odpowiedzialnosci jednostek.

Bezpieczenstwo systemu rachunkowosci stanowi istotng kwesti¢ organizacyjna.
Uzasadnia to potrzebe identyfikacji zakresu znajomosci tych zagrozen oraz $wiado-
mego przeciwdzialania im poprzez stosowanie wymaganych prawem zalecen. Celem

> Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spolecznych, tekst jedn. Dz.U.

22022 r., poz. 1009.
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artykutu jest zdefiniowanie rozwiazan, jakie przewiduje podstawowy akt norma-
tywny regulujacy rachunkowos$¢ podmiotéw gospodarczych: ustawa z dnia 29 wrze-
$nia 1994 r. o rachunkowosci® (dalej: UoR), oraz inne regulacje okreslone prawem
polskim i nicktérymi postanowieniami mi¢dzynarodowymi. Przedstawione badania
maja odpowiedzie¢ na pytanie, czy podmioty gospodarcze z wybranej préby badaw-
czej potrafig wskazaé rozwiazania, jakie naktada UoR czy tez inne regulacje prawne
w omawianym obszarze. Powstaje réwniez pytanie, czy rozwigzania te s3 stosowane
regularnie, czy tez wybidrczo. Na prébe badawcza skladaja si¢ podmioty sporzadza-
jace sprawozdania w oparciu o postanowienia UoR jak réwniez Miedzynarodowych
Standardéw Rachunkowosci (MSR) zastapionych od 2001 r. przez Migdzynarodowe
Standardy Sprawozdawczosci Finansowej (MSSF)*.
W artykule postawiono nastepujace hipotezy badawcze:

H1: Bezpieczenstwo danych w rachunkowosci, w wybranej probie badawczej wzrosto

na przestrzeni analizowanego okresu.
H2: Podmioty poszukuja nowych rozwigzan, wykraczajacych poza postanowienia

UoR.
H3: Podmioty starajg si¢ zapobiega¢ ryzyku utraty danych poprzez rozbudowe sieci

IT.

Niniejszy artykul wykorzystuje metody badawcze takie jak analiza i krytyka pi-

$miennictwa i wynikéw badani naukowych oraz wnioskowanie statystyczne.

Bezpieczenstwo systemu rachunkowosci w swietle uregulowan
krajowych i miedzynarodowych

Pojecie bezpieczenstwa

Bezpieczenstwo jest pojeciem wieloznacznym i w zaleznosci od obszaru analizy czy
dziedziny wiedzy moze by¢ rozumiane w rézny sposéb. Dodatkowo wystepuje takze
w polaczeniu z innymi pojeciami i w ten sposdb uzyskuje kolejne konteksty znacze-
niowe. W efekeie istnieje wielka réznorodno$é¢ w rozumieniu tego pojecia. W sytu-
acji, gdy te same pojecia sa stosowane w wiclu obszarach wiedzy lub s pojeciami in-
terdyscyplinarnymi, istnieje niebezpieczenistwo niewlasciwego rozumienia znaczenia
specyficznego dla odrebnej specjalnosci naukowej czy dziedziny wiedzy’.

Kwestia bezpieczeristwa jest $cisle zwigzana ze stanem analizowanego obicktu.
Bezpieczenistwo danego podmiotu to obszar jego aktywnosci, ktérego trescig jest

> Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci, tekst jedn. Dz.U. z 2021 r., poz. 217.
i P Lojek, Wyzwania i 0dp0wie‘dziﬂln0§c’ biegz’ego rewidenta przy badanin Spo'z’ek giez’dow_yc/ﬂ
z WIG30, [w:] Wyzwania rewizji finansowej, red. K. Chlapek, S. Krajewska, P. Zieniuk, Difin,
Warszawa 2020, s. 129-148.

R. Klamut, Bezpieczertstwo jako pojecie psychologiczne, ,,Zeszyty Naukowe Politechniki Rze-

szowskiej. Ekonomia i Nauki Humanistyczne” 2012, z. 19, nr 4, s. 41-51.
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zapewnianie mozliwosci przetrwania i dalszej egzystencji, a takze swobody realizacji

whasnych intereséw w niebezpiecznym Srodowisku, w szczegdlnosci poprzez wyko-

rzystywanie szans, redukowanie ryzyka oraz przeciwdziatanie wszelkiego rodzaju za-
grozeniom dla podmiotu i jego intereséw. U podstaw rozwigzywania najistotniej-
szych probleméw bezpiceczenistwa lezy niewatpliwie ocena zagrozeni®.

Z perspektywy kazdego czlowieka, bezpieczenistwo to przede wszystkim jedna
z jego potrzeb, ktdra zostata szeroko opisana na gruncie nauk psychologicznych.
Jednak system finansowo-ksiegowy stanowi tzw. obiekt antropogeniczny, czyli obickt
techniczny stworzony celowo przez cztowieka, przeznaczony dla realizacji rézno-
rodnych jego potrzeb. Przeciwieristwem obicktu antropogenicznego jest obiekt na-
turalny, wytworzony przez przyrode. W teorii zarzadzania bezpieczenstwem wazne
miejsce zajmuje nurt zarzadzania bezpieczenstwem obicktu antropogenicznego, okre-
$lany réwniez mianem inzynierii bezpieczenstwa obiektéw antropogenicznych. Ob-
szarem jej zainteresowania sa sposoby postepowania w procesach projektowania,
wykonywania i eksploatacji obiektéw antropogenicznych. Sposoby te moga mie¢ cha-
rakter techniczny, ekonomiczny, prawny i organizacyjny i ukierunkowane sa na:

e nadawanie tym obicktom cech umozliwiajacych przeciwstawienie si¢ przewidy-
wanym zagrozeniom (generowanym w samym obickecie, a takze w jego otoczeniu),
ktére moga wystapi¢ w czasie jego tworzenia, pozniejszej eksploatacji i ewentu-
alnej likwidacji,

e zmniejszanie przewidywanych zagrozen generowanych w obicekcie, jak i w jego
otoczeniu,

e utrzymanie okreslonego poziomu bezpicczenstwa obicktu przy zalozonym
stopniu ryzyka’.

Inzynieria bezpieczenistwa obiektéw antropogenicznych dotyczy okreslenia i cia-
glego doskonalenia metod postgpowania oraz znajomosci wymagan i zasad bezpie-
czefistwa, w tym umiejetnosci®:

e identyfikacji probleméw i zadan w zakresie monitorowania, proceséw decyzyj-
nych, eksploatacji i diagnostyki ww. obicktéw oraz sposobéw zarzadzania nimi
i inzynieria eksploatacji tych urzadzen,

e opracowywania strategii zarzadzania bezpieczenstwem i dzialaii wspierajacych
niezawodnos¢ obiektdw,

o identyfikacji potrzeb otoczenia gospodarczego i realizacji innowacyjnych dziafan,

o identyfikacji zagrozenia bezpieczenistwa osobistego, technologii komunikacji oraz
metodyki badan inzynierskich.

S. Koziej, Bezpieczernstwo: istota, podxtawowe kﬂtegorie i bixz‘orycz}m ewo[ucja, »Bezpieczenstwo
Narodowe” 2011, nr 2 (18),s. 19-39.

A. Bary{ka, Podsmwy inZynierii bezpieczen’stwa obiektéw antmpogmicznyda, »Inzynieria Bezpie-
czenistwa Obicktéw Antropogenicznych” 2015, nr 1, s. 10-16.

8 Thidem.
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Specyfika funkcjonowania cyfrowego systemu rachunkowosci

Powszechna informatyzacja procesu wymiany informacji zachodzaca w ramach
systemu rachunkowosci powoduje, ze system ten funkcjonuje w warunkach okre-
Slonych przez cyberprzestrzeni. Cyberprzestrzeri mozna zdefiniowa¢ jako kom-
pleksowa, automatyczna, zlozong sie¢, oderwang od realnego $wiata, zbudowang
z wykorzystaniem infrastruktury teleinformatycznej, w ktdrej funkcjonowanie
czlowicka staje si¢ mozliwe, a generowane w niej informacje s podstawa istnienia
i staja si¢ dobrem najwyzszej jakosci. Wlaczenie danego obszaru funkcjonowania
organizacji do cyberprzestrzeni mozna okresli¢ mianem cyfryzacji. Cyfryzacja to
dziatanie z wykorzystaniem narzg¢dzi cyfrowych, majace na celu zwigkszenie pro-
duktywnosci dzigki wprowadzeniu innowacyjnych produktéw i ustug, optymali-
zacji proceséw organizacyjnych oraz bardziej efektywnemu wykorzystaniu zasobdéw
takich jak zasoby techniczne, kapital ludzki czy informacja’.

Systemy informacyjne, takie jak systemy finansowo-ksiegowe, maja na celu gro-
madzenie danych, ktérych ilo§¢ jest niemal nicograniczona, co daje im znaczng
przewage nad rozwiazaniami tradycyjnymi. Polaczenie znacznej ilosci danych z od-
powiednim sposobem ich analizy ma przelozenie na rzetelno$é¢, wiarygodno$é oraz
szybkos¢ i tatwo$¢ pozyskania informacji finansowych. Z drugiej strony z procesem
informatyzacji wiaza si¢ tez wady. Systemy wymagaja czasochlonnych i kosztow-
nych proceséw wdrozeniowych i dostosowawczych oraz przeciwdzialania dezaktu-
alizacji technologii. Dodatkowym zagrozeniem dla systemu jest aktywno$¢ w sieci,
co rodzi ryzyko utraty lub kradziezy danych. Ponadto proces cyfryzacji, w tym cy-
fryzacji ksiggowosci, wymaga zaangazowania odpowiednio wykwalifikowanych
pracownikéw, ktérych kompetencje sa nicustannie aktualizowane. Wskazuje si¢
réwniez, ze zmaterializowanie si¢ wspomnianych zagrozen moze wypaczy¢ proces
analizy danych, prowadzac do naruszenia zasady wiernego i rzetelnego obrazu'’.

Coraz szerszy zakres ujawnianych danych wymaga jednak nowych rozwigzan
w rachunkowosci, dlatego w coraz wigkszym stopniu wykorzystuje si¢ narzedzia in-
formatyczne, takie jak'':

o bigdata,
o hurtownie danych,
o cloud computing (przetwarzanie w chmurze),

e blockchain.

A. Kuczytiska-Cesarz, Selected areas of threats to the security of accounting information system,
»Inzynieria Bezpieczeristwa Obiektéw Antropogenicznych” 2021, nr 3, s. 37-49.

D. Qin, Designing an Accounting Information Management System Using Big Data and Cloud
Technology, »Scientific Programming” 2022, vol. 33, hetps://doi.org/10.1155/2022/7931328.
T. Spychala, Rozwdj rachunkowosci a cyberprzestrzert w spoteczeristwie sieci, ,Zeszyty Naukowe
Polskiego Towarzystwa Ekonomicznego w Zielonej Gérze” 2019, nr 11, s. 109-118.
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Nieco inng klasyfikacj¢ zagrozenn w systemie informatycznym przedsigbiorstwa
przedstawia Kamila Schneider i Karol Schneider'*:
1. Ze wzgledu na zrédto:
a) zagrozenia wewngtrzne, na ktére jednostka ma wplyw:
- organizacyjne, wynikajace z nieprawidlowej organizacji jednostki,
- technologiczne, bedace nastgpstwem bledéw technologicznych,
b) zewngtrzne, pochodzace z otoczenia jednostki gospodarczej.
2. Ze wzgledu na celowos¢ dziatania:
a) przypadkowe (losowe),
b) celowe (umyslne).
3. Ze wzgledu na rodzaj zagrozenia:
a) dotyczace oprogramowania,
b) dotyczace sprzetu.
4. Ze wzgledu na wynik — zagrozenia prowadzace do:
a) catkowitej utraty danych,
b) kradziezy informacji (wycicku danych),
c) ingerencji w przetwarzane dane.

Bezpieczenstwo danych w systemach finansowo-ksiegowych

Ochrona danych w systemach informatycznych, audyty systeméw informatycznych
czy tez bezpieczenstwo ich danych byly przedmiotem rozwazan wielu autoréw'. Pu-
blikacje te wskazaly rozwigzania, jakie nalezy przyja¢ w zakresie ochrony danych ra-
chunkowych w jednostkach gospodarczych. Post¢pujaca informatyzacja podmiotéw
gospodarczych oraz liczne czynniki zewnetrzne i wewnetrzne powoduja koniecz-
no$¢ rozszerzania dotychczas stosowanej technologii, a takze poszukiwanie nowych
rozwigzan. Autorzy tych badan postuluja rozw6j w obszarze bezpieczeristwa danych
w rachunkowosci poprzez aspekty organizacyjne, kontrole wewnetrzna, a takze wdra-
zanie instrukgji, procedur czy tez innych schematéw majacych na celu poprawe ogétu
funkcjonowania jednostki w tym aspekcie.

12

K. Schneider, K. Schneider, Zagrozenia w funkcjonowaniu jednolitego pliku kontrolnego, ,Eko-
nomiczne Problemy Ustug” 2018, nr 2 (131), t. 1, 5. 323-330.
T. Ciesielczyk, J. Stepniewski, Ochrona danych w systemach informatycznych rachunkowosti,
»Prace Naukowe Akademii Ekonomicznej we Wroctawiu” 1994, nr 691: Informatyka ekono-
miczna, s. 17-23; B. Galica, B. Tomczyk—Noga, Atexmcja systemow informatyczn_ycb rachunko-
wosci, ,Prace Naukowe Akademii Ekonomicznej w Katowicach”, 1997: Rachunkowos¢ w go-
spodarce rynkowej: nanka i praktyka. Materialy konferencyjne. Ogdlnopolski Zjazd Katedr
Rachunkowosci, Ustron 17-19 wrzesnia 1997, t. 1, s. 121-124; ]. Madej, K. Szymczyk-Madej,
Prawne wymogi bezpieczenstwa systeméw informatycznych w polskich przedsigbiorstwach wedfug
kodeksu karnego, ustawy o rachunkowosci i ustawy o ochronie danych osobowych, ,,Zeszyty Na-
ukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, nr 770, s. 89-107; K. Szymczyk-Ma-
dej, J. Madej, Bezpieczeristwo informatycznych systemdw rachunkowosci, ,Zeszyty Naukowe Aka-
demii Ekonomicznej w Krakowie” 2000, nr 553, s. 161-177.
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W przepisach art. 71-76 UoR zostaly wprowadzone regulacje dotyczace ochrony
danych w jednostkach podlegajacych postanowieniom tej ustawy, okreslonych w art.
2. Ustawodawca wskazal, ze komputerowe prowadzenie ksiag rachunkowych po-
winno opiera¢ si¢ na:

e stosowaniu nosnikéw danych, ktére sa odporne na wszelkie zagrozenia,

e doborze odpowiednich srodkéw ochrony zewnetrzne;j,

e tworzeniu rezerwowych kopii zbioréw danych odpowiednio zabezpieczonych
na no$nikach informatycznych zapewniajacych trwalos¢ zapisu przez okreslony
ustawg czas (art. 74 ust. 2 UoR),

e zapewnieniu ochrony programéw komputerowych oraz danych systemowych po-
przez zastosowanie odpowiednich rozwiazarn informatycznych i organizacyjnych.
Z analizy przepiséw wynika, ze UoR nie wskazuje wprost rozwiazan, jakie powinna

przyjac jednostka gospodarcza stosujaca jej postanowienia. Zatem kazdy podmiot go-

spodarczy powinien dokonaé osadu oraz wskaza¢ wlasciwe rozwigzania w omawia-
nych kwestiach. Przykladowe rozwiazania zostaly przedstawione w tabeli 1 - jako in-
terpretacja przepiséw UoR wedtug autoréw.

Tabela 1. Przykladowe rozwigzania w zakresie ochrony danych rachunkowych
zgodnej z UoR

Rodzaj ochrony

Przyktadowe rozwiazania

uszkodzeniem

Ochrona danych | niekorzystanie z systemu przez osoby nieupowaznione lub nieuprawnione,
w systemie zabezpieczenie przed nieupowaznionym wtargnieciem do pomieszczen —
odpowiednie drzwi,
srodki identyfikacji uzytkownikdw uruchamiajacych komputery - hasta,
Ochrona przeglady i biezaca konserwacja sprzetu komputerowego,
systemu konserwacja standardowego oprogramowania,
przed ochrona przed wirusami komputerowymi,

wspdtpraca z zewnetrznym serwisantem, ktéra wykluczy dtugotrwate
przerwy w pracy systemu,

Ochrona przekazywanie zbioréw i dowodéw do archiwum,

przechowywa- | tworzenie kopii zapasowych informacji ksiegowych na zewnetrznych
nych zbioréw nosnikach

i dowodow

ksiegowych

Zrédlo: opracowanie whasne na podstawie art. 71-76 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, tekst
jedn. Dz.U.z 2021 r.,, poz. 217.

Jak wspomniano, pewne minimalne wymagania dla systeméw informatycznych
wspomagajacych rachunkowos¢ przedsiebiorstwa zostaly podane w UoR. Nie okre-
$lono jednak procedur pozwalajacych na stwierdzenie, czy wymagania te s spelnione
w stosowanych systemach informatycznych. Warto podkresli¢, ze Stowarzyszenie
Ksiegowych w Polsce (SKwP), bedace najwigksza organizacja zawodowa w obszarze
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rachunkowosci, prowadzi aktywnos¢ polegajaca na weryfikacji produktéw informa-
tycznych wspierajacych procesy finansowo-ksiggowe w organizacjach. Lista rekomen-
dowanych programéw jest dostgpna na stronie internetowej SKwP'.

Ochrona danych w systemie polega gléwnie na zabezpieczeniu wszelkich informa-
tycznych systeméw oraz pomieszczeni przed osobami nieuprawnionymi. Najprostsza
forma ochrony jest zastosowanie hasel zabezpieczajacych oraz odpowiednie wyposa-
zenie pomieszczen i budynkéw w drzwi posiadajace funkcje zabezpieczenia systeméw
informatycznych. Stosowanie odpowiednich haset zostalo wypracowane jako jedna
z metod zabezpieczen przez prakeyki rynkowe, a — co cickawe — nie przez przepisy
o ochronie danych osobowych (RODO)".

Kazde przedsi¢biorstwo powinno przeprowadzi¢ analiz¢ ryzyka, ktdra rozpoznaje
i wskazuje potencjalne zagrozenia. Nalezy wsréd nich uwzgledni¢ réwniez zasady
udzielania pracownikom dostgpu do zasobéw informatycznych jednostki gospodar-
czej'S. Ciagly rozwdj systeméw informatycznych oraz nowe technologic wymuszaja
poszukiwanie coraz to nowych systeméw, w ktérych mozna przechowywaé dane.
W poczatkowym etapie informatyzacji byly to dyskietki, nastgpnie nosniki CD/
DVD, pamigci masowe, a obecnie — archiwizacja danych w chmurze’.

Metodyka badan wtasnych i prezentacja wynikéw

Zgodnie z postanowieniami art. 10 ust. 1 UoR w zakresie stosowania polityki ra-
chunkowosci podmioty gospodarcze powinny okredli¢ metody ochrony danych oraz
wszelkich zbioréw, dowodéw ksiegowych oraz tych stanowiacych podstawy zapiséw
ksiegowych. Zaproszenie do udziatu w badaniach zostalo kierowane do podmiotéw
wspolpracujacych z kilkoma biurami rachunkowymi oraz autorami artykutu. Z uwagi
na cel badan, byly to jednostki zobowigzane do stosowania prawa bilansowego (UoR

lub MSR/MSSEF). Che¢ udziatu zglosita zdecydowana wigkszos¢ z nich. W efekcie

powstata préba badawcza liczaca 379 podmiotéw gospodarczych — przede wszystkim
1% Rekomendacje dla programéw ksiggowych, Stowarzyszenie Ksiegowych w Polsce, https://skwp.
pl/o-skwp/uslugi [dostep: 28.04.2023].

Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 1. w spra-
wie ochrony 0séb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (2016), Dz.U. UE
L 119; zob. R. Stgpniewski, Polityka haset w firmie, Polityka Bezpieczeristwa, 27.06.2019,
https://www.politykabezpieczenstwa.pl/pl/a/polityka-hasel-w-firmie [dostep: 28.04.2023].
M. Blazejowska, Dostosowanie funkcjonowania spétdzielni socjalnych do RODO, ,Przedsigbior-
czo$¢ i Zarzadzanie” 2018, t. 19, z. 4, cz. 2: Szanse i zagrozenia dla gospodarki europejskiej XXI1
wieku, s. 39-51; M. Goddard, The EU General Data Protection Regulation (GDPR): European
Regulation that has a Global Impact, ,International Journal of Market Research” 2017, vol. 59,
nr 6,s.703-705.

P. Margol, P. Dymora, M. Mazurek, Strategie archiwizacji i odtwarzania baz danych, ,,Leszyty
Naukowe Politechniki Rzeszowskiej. Elektrotechnika” 2017, z. 36, nr 3, 5. 31-41.


https://skwp.pl/o-skwp/uslugi/
https://skwp.pl/o-skwp/uslugi/
https://www.politykabezpieczenstwa.pl/pl/a/polityka
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stosujacych postanowienia UoR w zakresie sporzadzania sprawozdan finansowych
(jedynie nieliczne podmioty obserwowane w latach 2019-2020 stosuja MSR/MSSF)
(tabela 2).

Tabela 2. Liczba podmiotéw stosujacych wybrane postanowienia prawa bilansowego
w latach 2016-2022

Rok obserwacji | Sprawozdawczos¢ UoR/MSR Liczba obserwacji w danym roku

2016 100% UoR 27

2017 100% UoR 37

2018 100% UoR 21

2019 85% UoR 125
15% MSR

2020 95% UoR 137
5% MSR

2021 100% UoR 18

2022 100% UoR 14

suma 379

Zrddlo: opracowanie whasne.

Zgodnie z hipotezami badawczymi zawartymi we wstepie niniejszego artykutu
postawiono nast¢pujace pytania badawcze:
P1: Czy w latach 2016-2022 podmioty w prébie badawczej wdrazaly nowe roz-
wigzania w zakresie bezpieczenstwa danych?
P2: Jakie nowe technologie zostaly wdrozone w celu poprawy bezpieczenstwa da-
nych wérdd uczestnikéw proby badawczej bedacych przedmiotem obserwacji
w kolejnym roku?
P3: Czy podmioty staraja si¢ wdraza¢ nowsze technologic w celu zabezpieczenia
zbioréw danych?
P4: Czy podmioty dokonuja inwestycji w infrastrukture sieci I'T, aby zapobiega¢
ryzyku utraty danych?
P5: Jak duze naklady finansowe poniesiono w celu ograniczania ryzyka utraty
danych?
P6: Czy pracownicy dzialu finansowo-ksiegowego znaja postanowienia UoR
w zakresie ochrony danych ksiegowych oraz ich zbioréw?
Nowe technologie byly i s3 przedmiotem badan wielu autoréw'®. Wszyscy zgodnie
dochodzg do wniosku, ze cyberbezpieczeristwo jest niezwykle waznym elementem

'8 T. Bak, B. kukaszewski, Cyfrowe zagrozenia dla bezpieczernstwa wewngtrznego. Nowe subkul-

tury sieciowe, wirtualna rzeczywistosé, sztuczna inteligencja, ,Wspotczesne Problemy Zarzadza-
nia” 2020, t. 8, nr 1, s. 97-109; P. Domzal, A. Supel, P. Przybylski, Nowoczesna technologia
a wzrost cyberbezpieczenstwa — analiza zaleznosci, ,Spoleczeistwo, Kultura, Wartoéci. Studium
spoleczne” 2023, R. XIV, nr 23, 5. 91-96; K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwa-
nie XX1I wieku, ,Bezpieczefistwo Narodowe” 2011, nr 1 (17),s. 15-28.
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funkcjonowania kazdej jednostki gospodarczej. Poszukiwanie oraz wdrazanie no-
wych rozwiazan powinno wigzaé si¢ z ich doskonaleniem w celu poprawy dotychczas
funkcjonujacych mozliwosci.

Niezwykle rzadkim zjawiskiem jest dzi§ brak posiadania jakichkolwick zabezpie-
czen przez funkcjonujace podmioty gospodarcze. Niekiedy whasciciele firm decyduja
si¢ réwniez na zakup ubezpieczeni od wlaman, atakéw hakerskich oraz innych powia-
zanych zagrozen.

Wydawa¢ by si¢ mogto, ze w dobie postepujacej cyfryzacji dbanie oraz rozwdéj do-
tychczas funkcjonujacej infrastrukeury IT w zakresie bezpieczenistwa danych ksiggo-
wych powinno by¢ kwestig priorytetowa. Wykres nr 1 przedstawia liczbe podmiotéw
oraz ich udzial procentowy w omawianym zakresie.

Wykres 1. Wdrozenie nowych rozwiazan w zakresie bezpieczeristwa danych
ksiegowych w latach 2016-2022 w analizowanej probie badawczej

84;22%

MTak
M Nie

295;78%

Zré6dlo: opracowanie whasne.

Przeprowadzone obserwacje wskazujg, ze w latach 2016-2022 w dobranej prébie
badawczej 78% podmiotdéw dazylo do poszukiwania i wdrazania nowych rozwiazan
w zakresie bezpieczenstwa danych ksiggowych. Niepokoi¢ moze fake, ze prawie co
czwarte z badanych przedsi¢biorstw w ciagu 7 lat nie dokonato zadnych uprawnien
w tym obszarze. Jak wspomniano, trudno obecnie znalez¢ podmiot, ktéry nie po-
siada zadnych zabezpieczen w obrebie cyberbezpieczeristwa. Mozna domniemywac,
ze takie zachowanie whascicieli i zarzadzajacych firmami w analizowanej prébie ba-
dawczej wynika z niskiego poziomu §wiadomosci potencjalnych zagrozen.

Wiréd podmiotédw, ktdre wdrozyly nowe technologie, postawiono pytanie, jakie
konkretnie byly to rozwigzania oraz ktérego obszaru dotyczyly. Podkresli¢ nalezy, ze
wyb6r ten nie byt ograniczony do jednej mozliwosci, a co za tym idzie — wystgpowaly
sytuacje (dos¢ liczne) wskazan na kilka przyjetych rozwigzan.
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Wykres 2. Wyszczegdlnienie nowych technologii wdrozonych w celu poprawy
bezpieczenistwa danych w analizowanej prébie badawczej
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uzywanie polityka ~ konserwacja  dodatkowe  archiwizacja  instrukcje  oprogramo-  zabezpieczenie przeniesienie
hasta czystego urzadzen kopie bazdanych ~ wewnetrzne wanieantywi- pomieszczen  ustugdo
biurka bezpieczenstwa rusowe chmury

Zrédlo: opracowanie wlasne.

Jak mozna zaobserwowa¢ na wykresie 2, najwigcej wskazan dotyczylo uzywania
hasta (lub wdrozenia tego rozwiazania), znaczna liczba odpowiedzi wskazywala tez
na wprowadzenie ,,polityki czystego biurka”. Taki stan rzeczy moze thumaczy¢ obo-
wigzywanie w Polsce od 25 maja 2018 r. rozporzadzenia o ochronie danych osobo-
wych (RODO) - obydwa ze wspomnianych powyzej rozwigzan s obligatoryjne od
momentu wejscia w Zycie tego rozporzadzenia.

Najmniej wskazan dotyczylo przeniesienia ustug do tzw. chmury. Polega ono na
migracji baz danych oraz calej infrastruktury na zewnatrz, co z kolei przenosi na do-
stawce takich ustug odpowiedzialno$¢ za wykonywanie kopii baz danych czy tez in-
nych no$nikéw informatycznych. Jak pokazuje praktyka gospodarcza, rozwiazanie
to jest do$¢ drogie w dluzszej perspekeywie, ale dla podmiotéw rozpoczynajacych
dzialalno$¢ moze by¢ korzystne ze wzgledu na brak koniecznosci posiadania wiha-
snej, czesto rozbudowanej infrastrukeury IT.

Kolejno postawiono pytanie, czy podmioty starajg si¢ wdrazaé nowsze techno-
logie w celu zabezpieczenia zbiorédw danych. Co cickawe, odpowiedz az 340 uczest-
nikéw badania, co stanowi 90% préby badawczej, mozna zakwalifikowa¢ jako po-
zytywna (wykres 3). Zjawisko to mozna rozpatrywaé jako intrygujace: w dobie
niepewnosci i gwaltownych wydarzert majacych miejsce na $wiecie (COVID-19,
wojna w Ukrainie, inflacja oraz inne czynniki) podmioty staraja si¢ dazy¢ do za-
pewnienia sobie jeszcze wyzszego poziomu bezpieczeristwa i do ograniczenia ry-
zyka utraty danych.
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Wykres 3. Poszukiwanie nowych rozwiazan w zakresie poprawy bezpieczenstwa
danych przez podmioty w analizowanej prébie badawczej

39; 10%

M Tak
M Nie

340; 90%

Zré6dlo: opracowanie whasne.

Wykres 4. Dokonywanie inwestycji w celu ograniczania ryzyka utraty danych wiréd
podmiotéw w prébie badawczej

182;48%

M Tak
M Nie

197;52%

Zrédlo: opracowanie whasne.

Sposréd podmiotdw, kedre udzielity pozytywnej odpowiedzi na poprzednie py-
tanie, mozna wyszczegdlni¢ 182 jednostki, ktére ponadto ciagle inwestuja nowe
srodki w rozwdj infrastrukeury I'T zwigzanej z poprawa zabezpieczen zbioréw danych
ksiegowych (wykres 4). Pozostale 197 jednostek, co stanowi 52% podmiotéw, wska-
zuje, ze bedzie bazowa¢ na rozwiazaniach, kedre juz zostaly wypracowane przez prak-
tyke gospodarczg oraz nie sg kosztowne. Obserwacji poddano réwniez roczny po-
ziom przewidywanych nakladéw na inwestycje ograniczajace ryzyko utraty danych

(wykres 5).
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Wykres 5. Roczne naklady finansowe na ograniczanie ryzyka utraty danych

45;12%
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M do 10000z

10001 -25000zt

¥25 001 - 50000 zt
powyzej 50 001 zt
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Zrédto: opracowanie whasne.

Zgodnie z danymi przedstawionymi na wykresie 5, az 43% podmiotéw planuja-
cych naklady pieni¢zne na poprawe bezpieczenistwa infrastruktury I'T oraz ograni-
czanie ryzyka planuje rocznie przeznaczy¢ na te cele kwote w przedziale 25 001 —
50 000 ztotych. W analizowanej prébie badawczej znajdujg si¢ réwniez podmioty
(16% wszystkich obserwacji), ktére planuja w ujeciu rocznym wygospodarowaé na te
cele zaledwie kwote ponizej 10 000 ztotych. Zdaniem autoréw artykutu kwota okoto
833 zlote miesi¢cznie nie stanowi znaczacego obciazenia, patrzac przez pryzmat po-
tencjalnych zagrozen oraz konsekwencji wynikajacych z réznych aktéw prawnych,
szczeg6lnie jezeli podmiot planuje dziatanie w dluzszej perspektywie czasowe;.

Wykres 6. Znajomo$¢ oraz $wiadomos$¢é stosowania rozwigzan przewidzianych
w UoR w zakresie ochrony zbioréw ksiegowych

31;8%

W Tak
M Nie

348;92%

Zrédlo: opracowanie whasne.
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Pracownikom dzialéw finansowo-ksiegowych zadano takze pytanie o ich $wia-
domo$¢ oraz umiejgtnosé stosowania postanowieni zawartych w UoR dotycza-
cych ochrony danych zbioréw ksiggowych. Pozytywna odpowiedz mozna stwier-
dzi¢ w przypadku 348 wskazan, co stanowi 92% obserwacji. Nominalnie to wysoki
wynik, jednak pewnym zaskoczeniem jest fake, ze prawie co dziesigty pracownik
dzialu finansowo-ksiegowego nie zna zapisébw UoR z zakresu zabezpieczenia da-
nych ksieggowych, pomimo ze jest to podstawowy akt normatywny regulujacy prawo
bilansowe w Polsce.

Podsumowanie

Problematyka zarzadzania bezpieczenstwem danych, ze szczegdlnym uwzglednie-
niem danych o charakterze finansowo-ksiggowym, jest czesto podejmowanym te-
matem badawczym, co pozwala na biezaca identyfikacj¢ nowo pojawiajacych sie
probleméw. W efekeie liczne opracowania teoretyczne moga by¢ pomocne dla pod-
niesienia poziomu bezpieczenstwa danych w organizacji.

Przeprowadzone badania wskazujg, ze wéréd analizowanej préby badawczej stan
infrastruktury I'T w zakresie bezpieczeristwa oraz ochrony zbioréw ksiegowych zna-
czaco si¢ poprawil w latach 2016-2022. Po cz¢sci zidentyfikowany wzrost zainte-
resowania kwestiami bezpieczenistwa danych ksiegowych byt skutkiem wprowadzo-
nego do obiegu prawnego w 2018 r. RODO. Rozporzadzenie to zobowiazalo wiele
firm do systemowego podejscia do kwestii bezpieczenistwa danych, czego posrednim
efektem jest wzrost $wiadomodci istnienia zagrozen cyfrowych. Réwnie pozytywnie
nalezy oceni¢ fake, Ze mimo licznych zagrozen, wiele podmiotéw ciagle poszukuje
nowych rozwiazan z zakresu bezpieczenstwa danych. Wzrost inflacji, pandemia,
glebokie zmiany prawne w obszarze podatkdw, a w ostatnim z badanych lat — wy-
buch wojny, cho¢ prowadza do wyzszego poziomu ryzyka towarzyszacego dziafal-
nosci gospodarczej, to jednak nie zniechecaja zarzadzajacych do inwestycji i aloko-
wania srodkéw w obszar bezpieczenstwa.

Kontrowersyjna kwestia praktyczna jest przenoszenie danych do tzw. chmury,
czyli srodowisk wirtualnych. Z jednej strony rozwiazanie to ma swoje zalety, takie
jak przeniesienie odpowiedzialnosci za infrastrukture IT na zewnetrznego do-
stawce, co ogranicza koszty w poczatkowej fazie dziatalnosci gospodarczej, z dru-
giej jednak — rozwiazanie to jest dos$¢ drogie jak na mozliwosci przedsigbiorcéw i re-
alia ciagle zmieniajacego si¢ otoczenia gospodarczego.

Pomimo rosnacego dorobku nauki w tym obszarze, jak i jednoznacznie sfor-
mutowanych wymagan prawnych, cz¢$¢ podmiotéw nie wykazuje zainteresowania
sprawami bezpieczeristwa danych. W praktyce gospodarczej nadal wystepuja za-
rzadzajacy przekonani o wystarczajacym zabezpieczeniu zbioréw kierowanego
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podmiotu. Takie przekonanie nie musi by¢ zgodne z prawda, a jego podstawa jest
czgsto brak wiedzy z zakresu bezpieczenstwa danych i niedostateczna $wiadomosé
istniejacych zagrozen.
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Praktyka bezpieczeristwa danych w systemie rachunkowosci
w Swietle badan empirycznych
Streszczenie

Zmieniajace sie otoczenie gospodarcze podmiotéw prowadzacych dziatalnos¢ wymusza
na ich wiascicielach oraz osobach zarzadzajacych ciagte dbanie o bezpieczenstwo da-
nych. O ile przepisy prawa bilansowego nie zmienily sie znaczagco od momentu ich pier-
wotnego wprowadzenia do stosowania (w 1994 r.), to praktyka gospodarcza wypraco-
wata rézne metody majace na celu ochrone zbioru danych ksiegowych.

Niniejszy artykut skfada sie z czesci teoretycznej oraz empirycznej, a jego gtéwnym
celem jest prezentacja badan przeprowadzonych wsréd wybranych podmiotéw gospo-
darczych w zakresie tego, jak w praktyce stosujg one postanowienia ustawy o rachunko-
wosci dotyczace ochrony danych ksiegowych.

Wykorzystano metody badawcze takie jak analiza i krytyka pismiennictwa i wynikéw
badan naukowych oraz wnioskowanie statystyczne.

Stowa kluczowe: ochrona danych ksiegowych, poprawa bezpieczenstwa, znajomos¢ roz-
wigzan dotyczacych bezpieczenstwa

Data security practice in the accounting system
in the light of empirical research
Abstract

The changing economic environment of business entities forces owners and managers to
constantly care about data security. While the provisions of the accounting law have not
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changed significantly since their initial implementation (in 1994), economic practice has
developed various methods to protect the set of accounting data.

This article consists of a theoretical and an empirical part, and its main goal is to
present research conducted among selected business entities in terms of how they apply
the provisions of data protection of the Act on Accounting in practice.

Research methods such as analysis and criticism of literature and research results, and
statistical inference were used.

Keywords: protection of accounting data, improvement of security, knowledge of secu-
rity solutions
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Bezpieczenstwo danych w matej firmie -
wybdr rozwigzan chmurowych

Wprowadzenie

W ostatnich latach widoczny jest efeke znacznej cyfryzacji proceséw biznesowych.
Dodatkowym mechanizmem powodujacym przyspieszenie tego procesu byla bez-
sprzecznie pandemia COVID-19 oraz wojna na Ukrainie. Cyfryzacja proceséw
biznesowych jest wicc dzi§ jednym z aspektdw zarzadzania wspélczesng organi-
zacja'. W zwiazku z aktualnymi przepisami dotyczacymi ochrony danych, waznym
elementem zarzadzania w organizacji staje si¢ zarzadzanie ochrong danych. Dla-
tego sposdb przetwarzania danych w firmie si¢ zmienia. Coraz czgéciej firmy wybie-
raja rozwigzania chmurowe. Przy zarzadzaniu ochrong danych w przedsi¢biorstwie?

AE. Sawicka, Cyberbezpieczenistwo jako wspdtczesne wyzwanie w zarzqdzanin malym i Sred-
nim przedsigbiorstwem, ,Zeszyty Naukowe Politechniki Czg¢stochowskiej. Zarzadzanie” 2022,
nr 47, s. 43-59, https://znz.pcz.pl/fep/uGBUKOQtTKIQhbx08SIKTUQJEUWRuHQWF
DBoIVURNWHIBG1 gnBVCOFWSSBDRKTXMWRXCBFyU]T1hLdlkIUOFYMA/ _users/
code_ BEFIYKhdN]JIY7HgMxDRFLAVVDMzgvFOMSBQ/znz/zeszyty/47/47_4.pdf [do-
step: 18.05.2023].

W naukach o zarzadzaniu pojecia ,firma” i ,przedsi¢biorstwo” sa traktowane jak synonimy
i stosowane zamiennie.
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nalezy zwréci¢ uwage na wybér odpowiedniego rozwigzania, ktére umozliwi bez-
pieczne funkcjonowanie i prowadzenie dziatalnosci.

Zarzadzanie bezpieczenstwem. Pojecie cyberbezpieczenstwa

Jedna z definicji bezpieczeristwa mowi, ze jest ono ,,pewnym stanem obicktywnym,
polegajacym na braku zagrozenia, odczuwanym subicktywnie przez jednostki i grupy.
Oznacza to, ze bezpieczenstwo sktada si¢ z dwéch elementéw, obiektywnego i su-
bicktywnego. Pierwszy z nich, majacy charakter obicktywny, jest zewngtrzny w sto-
sunku do jednostki, grupy spotecznej, zbiorowosci. Z kolei drugi ma charakeer subiek-
tywny i jest poczuciem bezpieczenstwa™. Przeciwienstwem bezpieczenistwa jest stan,
w ktérym wystepuje poczucie zagrozenia. Bezpieczeristwo ma dynamiczny charakeer,
zmienny w zaleznosci od wieloczynnikowych zjawisk o charakterze obiektywnym
i subicktywnym?®. Inna definicja, bardziej ogélna, méwi, ze bezpieczenistwo ,,obejmuje
zaspokojenie takich potrzeb jak: istnienie, przetrwanie, calo$¢, tozsamos¢ (identycz-
no$¢), niezalezno$é, spokdj, posiadanie i pewnos¢ rozwoju. Brak bezpieczenstwa po-
woduje niepokéj i poczucie zagrozenia. Biorac pod uwage poczucie tego zagrozenia,
w nauce wyrdznia si¢ bezpieczenistwo wewngtrzne i bezpieczenstwo zewngetrzne. Bez-
pieczenistwo wewnetrzne oznacza stabilno$¢ i harmonijno$¢ danego organizmu lub
podmiotu, natomiast bezpieczeristwo zewnetrzne — brak zagrozenia ze strony innych
podmiotéw lub czynnikéw zewngtrznych™. Bezpieczenstwo — zgodnie z innym po-
dejéciem — ,,jest to sytuacja odznaczajaca si¢ brakiem ryzyka, np. w inwestowaniu, pla-
nach strategicznych produktu itp., albo zasobach materialnych i ludzkich™.

W literaturze spotka¢ mozna takze liczne definicje bezpieczenstwa informacji.
Moze ono by¢ definiowane jako ,obrona [...], ktéra polega na uniemozliwieniu
i utrudnieniu zdobywania danych o fizycznej naturze aktualnego oraz planowa-
nego stanu rzeczy i zjawisk we wlasnej przestrzeni funkcjonowania, a takze utrud-
nianiu wnoszenia entropii informacyjnej do komunikatéw i destrukgji fizycznej do
no$nikéw danych”™. Bezpieczeristwo definiowane jest tez jako obrona informacyjna,
w sklad ktérej wehodza liczne przedsigwziecia, w tym zapobieganie, odstraszanie,

3 H. Korzeniowska, Edukﬂcjﬂ dla bezpieczm’stwa w systemie oSwiatowym Europy na przykz’ﬂdzie

Polski i Stowacji, European Association for Security, Krakéw 2004, s. 10.

J. Szmyd, Bezpieczertistwo jako wartosé. Refleksja aksjologiczna i etyczna, [w:] Zarzgqdzanie bez-
pieczertstwem, red. P. Tyrala, Wydawnictwo Profesjonalnej Szkoly Biznesu, Krakéw 2000,
s. 166; K. Chatubiniska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ,Cyberse-
curity and Law” 2019, nr 2 (2), s. 7-23.

K. Liedel, Bezpieczen’stwo informacyjne w dobie z‘ermryxtycznyc/a i i;mych zﬂgroz'en’ bezpieczen’-
stwa narodowego, Wydawnictwo Adam Marszalek, Torun 2006, s. 9.

¢ W.Smid, Metamarketing, Wydawnictwo Profesjonalnej Szkoly Biznesu, Krakéw 2000, s. 50.
L. Ciborowski, Walka informacyjna, Europejskie Centrum Edukacyjne, Wydawnicewo Adam
Marszatek, Torun 1999, s. 186.
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wskazywanie i ostrzeganie, wykrywanie, przygotowanie si¢ na sytuacj¢ awaryjng i re-
akcje na ewentualny atak®. Bezpieczeristwo informaciji to takze dzialanie zmierzajace
do zabezpieczenia zgromadzonych informacji poddawanych jakiemukolwick prze-
twarzaniu, przechowywaniu czy udost¢pnianiu z wykorzystaniem komputeréw w sie-
ciach teleinformatycznych’.

~Krajowe systemy teleinformatyczne wraz z przetwarzanymi w nich zasobami
informacyjnymi, potaczone rozlegtymi sieciami komputerowymi stanowia cyber-
przestrzen. W cyberprzestrzeni realizowane s ustugi cyfrowe obywateli - jako
spoleczenstwa informacyjnego, podmiotéw gospodarczych i réznych organizacji,
ustugi wspomagajace dziatalno$¢ administracji i podmiotéw realizujacych zadania
publiczne. Réwnolegle do realizowanych dziatan o charakterze rozwojowym, w cy-
berprzestrzeni realizowane sa szkodliwe dziatania i dziatalno$¢ przestepcza, wywo-
tujaca ogromne szkody procesowe, finansowe, spoteczne, w tym ograniczenie wza-
jemnego zaufania”*’. Cyberbezpieczenstwo rozumiane moze by¢ jako ,odpornos¢
systeméw informacyjnych na dzialania naruszajace poufnos¢, integralnosé¢, dostep-
no$¢ i autentyczno$¢ przetwarzanych danych lub zwiazanych z nimi ustug ofero-
wanych przez te systemy”''. Cyberbezpieczenistwo jest takze ,ogétem technik,
proceséw oraz praktyk, ktére stosuje si¢ w celu ochrony sieci informatycznych,
urzadzen, programéw i danych przed atakami lub dostgpem nieautoryzowanym.
[...] Cyberbezpieczenstwo to takze zespdt zagadnien zwigzanych z zapewnianiem
ochrony w obszarze cyberprzestrzeni”'®.

Zarzadzanie bezpieczenstwem organizacji jest procesem ztozonym, ktdry powi-
nien obejmowad wszystkie sfery i kierunki dziatania i rozwoju organizacji®. ,,System
bezpieczenstwa organizacji jest to celowo zaprojektowany i zorganizowany uktad ma-
terialny, zespoléw ludzkich i informacyjny (ideowy) eksploatowany przez czlowicka,
stuzacy zachowaniu zatozonego poziomu oddziatywania zréznicowanych zagrozen
(ryzyka) w celu zachowania bytu organizacji w postaci zapewnienia niezb¢dnych za-
silent i samodzielnego ksztaltowania mozliwosci jej rozwoju w danych warunkach

M. Jablonski, M. Mielus, Zagrozenia bezpieczeristwa informacji w organizacji gospodarczej, [w:)
Bezpieczenstwo informacji i biznesu. Zagadnienia wybrane, red. M. Kwiecinski, Krakowskie To-
warzystwo Edukacyjne sp. z 0.0. — Oficyna Wydawnicza AFM, Krakéw 2010, s. 25.

P. Baczek, Zagrozenia informacyjne a bezpieczenstwo parstwa polskiego, Wydawnictwo Adam
Marszalek, Torun 2006, s. 71.
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otoczenia”*, Zarzadzanie bezpieczeristwem powinno pozwala¢ na utrzymanie po-
czucia bezpieczenistwa wirdd interesariuszy procesdéw (réwniez tych zwigzanych z cy-
berbezpieczeristwem) w organizacji na wysokim poziomie.

Uwarunkowania prawne w zakresie cyberbezpieczefstwa

W strategii zarzadzania cyberbezpieczenistwem nalezy uwzglednié¢ wytyczne zawarte
w obowiazujacych ustawach, dyrektywach, rozporzadzaniach oraz zasady i rekomen-
dacje opracowywane przez organizacje zajmujace si¢ cyberbezpieczenstwem®. Sa to:
¢ Rozporzadzenie o ochronie danych osobowych (RODO)*,
e Ustawa o krajowym systemie cyberbezpieczenstwa'’,
¢ Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych'.
Dla firm prowadzacych swoja dziatalnos¢ z uwzglednieniem powyzszych wytycz-
nych wazng informacja jest ogloszenie nowej dyrektywy UE, skrétowo nazywanej
NIS2Y. Pierwsza dyrektywa NIS (Network and Information Systems Directive)®
zawierata definicj¢ zalozent cyberbezpieczenstwa dla panstw bedacych czlonkami
Unii Europejskiej. Na jej podstawie 28 sierpnia 2018 r. wdrozona zostata zmiana
Ustawy o krajowym systemie cyberbezpieczenistwa. Projekt dyrektywy NIS2 zostat

4 M. Kwiecinski, Zarzqdzanie bezpieczenstwem dziatalnosci przedsighiorstwa — zarys problema-

tyki, ,Prace Naukowo-Dydaktyczne Panistwowej Wyzszej Szkoly Zawodowej im. Stanistawa Pi-
gonia w Kro$nie” 2016, nr 70, s. 154-155.

M. Kibil, I. Piecuch, Cyberbezpieczeristwo a praca zdalna, ,Monitor Prawniczy” 2020, nr 20,
dodatek: Prawo nowych technologii — dane osobowe i prywatnosé, cyberbezpieczenstwo, handel
elektroniczny, innowacje, internet i media, prawo IT, red. X. Konarski, https://iuscase.pl/cyber-
bezpieczenstwo-a-praca-zdalna [dostep 12.05.2023].

!¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrekeywy 95/46/WE (ogélne roz-
porzadzenie o ochronie danych), Dz.Urz. UE L 119 z 4 maja 2016 r. ze zm. [dalej: RODO].
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa, gp. cir.
Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inte-
roperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w po-
staci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych, tekst jedn.
Dz.U. 22017 r., poz. 2247.

¥ Dyrekeywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczeristwa na teryto-
rium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrekeywe (UE) 2018/1972 oraz
uchylajaca dyrekeywe (UE) 2016/1148 (dyrekeywa NIS 2), Dz.Urz. UE L 333 z 27 grudnia
2022 1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systeméw informatycz-
nych na terytorium Unii, Dz.Urz. UEL 194 z 19 lipca 2016 .
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opublikowany 16 grudnia 2020 r., natomiast 27 grudnia 2022 r. dyrektywa NIS2 za-
stapila dyrekeywe NIS.

Bezpieczenstwo danych w firmie - pierwsze kroki

W ramach prac nad zabezpieczeniem danych w malej firmie, zazwyczaj w pierwszej
kolejnosci realizowane sg zalecenia okreslone w RODO, wprowadzone Ustawa z dnia
21 lutego 2019 r. o zmianie nicktérych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporza-
dzenie o ochronie danych)*'. Ustawa weszta w zycie 4 maja 2019 r.

W pierwszej kolejnoéci nalezy dokonaé analizy przetwarzanych w firmie da-
nych. Na tej podstawie mozliwe bedzie wykonanie rejestru czynnosdci przetwa-
rzania. Zgodnie z artykulem 30 RODO* w rejestrze tym zamieszcza si¢ nastgpu-
jace informacje:

a) imig i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoladministratoréw;

b) cele przetwarzania;

c) opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione;

e) gdy ma to zastosowanie, przekazania danych osobowych do pafstwa trzeciego
lub organizacji migdzynarodowej;

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegélnych kategorii
danych;

g) jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa.

Ustep 2 tego artykutu okresla, co powinien zawieraé rejestr kategorii czynnosci
przetwarzania. Obydwa przypadki nie dotycza jednak przedsi¢biorstw zatrudniaja-
cych mniej niz 250 oséb, ,chyba ze przetwarzanie, ktérego dokonuja, moze powo-
dowa¢ ryzyko naruszenia praw lub wolnosci oséb, ktdrych dane dotycza, nie ma
charakteru sporadycznego lub obejmuje szczegdlne kategorie danych osobowych,
o ktérych mowa w art. 9 ust. 1, lub dane osobowe dotyczace wyrokéw skazujacych

i naruszen prawa, o czym mowa w art. 107>,

! Ustawa z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwiazku z zapewnieniem sto-
sowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz.U. z 2019 r., poz. 730.

? RODO, art. 30, ust. 1.

2 RODO, art. 30, ust. S.
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Kolejnym krokiem jest analiza ryzyka oraz zaplanowanie $rodkéw majacych na
celu zapobieganie zagrozeniom. Nastepnie, na podstawie pelnej wiedzy na temat
przetwarzanych danych, osobach odpowiedzialnych za przetwarzanie konkretnych
danych na réznych etapach dziatalnosci firmy, sposobéw przetwarzania, powierzania
danych, a takze mozliwych ryzykach, stworzona moze by¢ polityka bezpieczenstwa.
Jezeli dane przetwarzane sa w wersji cyfrowej, powinna powstaé instrukcja zarza-
dzania systemami informatycznymi do przetwarzania danych. W przypadku wspét-
pracy z innymi podmiotami, w ramach ktérej dochodzi do mozliwosci przetwarzania
danych, nalezy z taka firma podpisa¢ umowe powierzenia przetwarzania danych i in-
formacj¢ o tym wprowadzi¢ do rejestru powierzen danych.

Bezpieczenstwo danych w chmurze - przyktad wdrozenia
w matej firmie

Jak juz wspomniano — cyfryzacja proceséw biznesowych doprowadzita do upo-
wszechnienia rozwigzan chmurowych w zakresie przechowywania danych w firmach.
Waznym czynnikiem, ktéry napedzal przejscie z rozwigzan tradycyjnych do chmury,
byta w duzej mierze pandemia COVID-19. Obecnie — w okresie spowolnienia go-
spodarczego i wojny w Ukrainie — réwniez wida¢ wsréd przedsigbiorcéw zaintereso-
wanie rozwigzaniami chmurowymi. Ma na to wplyw zmieniajacy si¢ rynek i przejécie
na pracg zdalng w okresie pandemii oraz ostatnie zmiany w polskim prawie. Pokazaly
to wyraznie badania przeprowadzone od pazdziernika do grudnia 2022 r. przez De-
loitte™. Przechowywanie danych w chmurze staje si¢ coraz popularniejsze ze wzgledu
na duza oszczgdno$¢ czasu i pienigdzy. Umieszezenie plikéw (zdjeé, filméw, muzyki,
dokumentéw) w chmurze zapewnia fatwy dostep do danych praktycznie z dowolnego
miejsca i urzadzenia, keére podtaczone jest do Internetu.

W zwigzku z tym przeanalizowano siedem oferowanych na polskim rynku roz-
wiazan chmurowych, wybranych z uwagi na duza popularnos¢, jaka ciesza si¢ wérdd
uzytkownikéw — gléwnie dzigki prostocie uzytkowania. Dla przedsi¢biorcéw korzy-
stajacych z dyskéw chmurowych ogromna zaleta jest mozliwo$¢ synchronizacji plikow
pomiedzy poszczegdlnymi urzadzeniami czy pracownikami. Funkeja ta doskonale
sprawdza si¢ w przypadku korzystania z wigcej niz jednego urzadzenia. Wezesniej ko-
nieczne bylo przenoszenie danych — obecnie najczesciej robi si¢ to automatycznie,
a synchronizacja pozwala na aktualizacje zawartosci chmury w bardzo krétkich czasie.
Przedstawione przez nas ustugi przechowywania danych w chmurze posiadaja opcje
bezplatnych pakietéw oraz bardziej zaawansowane ustugi platne — producenci ofe-
ruja réznego rodzaju pakiety z opcjami dodatkowymi. Na samym poczatku trzeba sig
% The CFO Programme. 2023 Central Europe CFO Survey, Deloitte, https://www2.delo-

itte.com/content/dam/Deloitte/ce/Documents/cfo/CE_CFO_2023_Report.pdf  [dostep
12.05.2023].
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jednak zastanowi¢, ile miejsca w chmurze tak naprawde wykorzystamy. Przecigtnie
pracownik, ktdry zamierza przechowywaé w sieci dane firmowe, powinien rozejrzeé
si¢ za opcja oferujaca 100-200 GB. To przestrzen, ktdra powinna mu w zupetnosci
wystarczy¢. Osoby, ktére pracuja na wielu duzych plikach, wybiora pakiety o pojem-
noséci 1-2 TB.

Charakterystyka wybranych rozwigzan chmurowych

Dysk Google (Google Drive) — obecnie jedna z najpopularniejszych ustug do prze-
chowywania danych w chmurze. Bierze si¢ to stad, ze wszyscy uzytkownicy po-
pularnej ustugi pocztowej Gmail oraz systemu operacyjnego na urzadzenia mobile
Android musza mie¢ aktywne konto Google. Posiadajac konto Google, jeste$my auto-
matycznie posiadaczami Dysku Google i w wersji podstawowej mamy do dyspozycji
15 GB na dane. Uzytkownicy najcz¢sciej wykorzystujg przyznang im przestrzen do
tworzenia kopii zapasowych, przechowywania dokumentéw, zdjeé, filméw, muzyki.
Producent zadbal réwniez o wspéldzielenie zasobéw, wspdlng prace oraz synchroni-
zacje z roznego typu urzadzeniami.

Microsoft OneDrive — jest doskonalym wyborem dla uzytkownikéw pakietu Of-
fice 365. Otrzymuja oni bezplatnie 1 TB przestrzeni dyskowej z dodatkowymi funk-
cjami. Mozna tez skorzysta¢ z bardzo dobrej oferty na samg przestrzen na dane prze-
chowywane w chmurze. Wspéldzielenie zasobéw, wspdlna praca i synchronizacja
danych to dopetnienie tego zestawu.

Dropbox - jedno z pierwszych rozwigzan dla klientéw biznesowych. Dropbox
oferuje $wietna integracje z aplikacjami firm Microsoft i Adobe. Posiada réwniez roz-
budowane opcje zabezpieczen przed utrata danych. W wersji bezplatnej oferowana
przestrzeni jest bardzo skromna w poréwnaniu z konkurencyjnymi rozwigzaniami: za-
ledwie 2 GB. Producent zdecydowanie jest tu nastawiony na klienta biznesowego.

Apple iCloud Drive — skierowany gléwnie do uzytkownikéw innych produkeéw
firmy Applc, poniewaz jest zaimplementowany zaréwno w systemie macQOS, jak
110S. Oczywiscie mozemy go uzywaé w innych srodowiskach, ale jest to mato popu-
larne rozwigzanie poza urzadzeniami Apple.

Box - jest dyskiem oferujgcym przestrzeri chmurowg do przechowywania plikéw
dla 0s6b indywidualnych i biznesu. Mimo dobrze dziatajacej aplikacji do synchroni-
zacji nie oferuje nic, czym moglby sie wyrézni¢ na tle konkurencyjnych rozwigzan.

Mega — oferta z korzystnymi rozwigzaniami chmurowymi. Najwazniejszym
atutem jest bezpieczenstwo. Szyfrowanie typu end-to-end chroni zasoby uzytkow-
nikéw nawet podczas przesylania pomig¢dzy urzadzeniem koricowym a serwerem.
Mega udostepnia kazdemu uzytkownikowi klucze do szyfrowania, co chroni przed
niepowotanym dostepem. Niestety utrata klucza uniemozliwia odzyskanie danych.

Sync - latwe w uzyciu i niedrogie rozwiazanie do przechowywania danych
w chmurze. Sync oferuje bezplatnie 5 GB miejsca oraz przesylanie plikéw bez
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ograniczenia. Zastosowane szyfrowanie zapewnia prywatno$¢ i nicograniczone plany
przechowywania danych. Jednak uzytkownicy moga odczuwaé spowolnienie kom-
pleksowym szyfrowaniem i ograniczong integracja aplikacji innych firm.

W tabeli 1 przedstawione zostalo zestawienie najwazniejszych parametréw roz-
wigzanii chmurowych wybranych do analizy.

Tabela 1. Darmowa przestrzen na dane w chmurze

Badany Microsoft :
parametr DyskGoogle | oo | Dropbox | AppleiCloud | Box | Mega | Sync
D.

armowa, 15GB 5GB 2GB 5GB 10GB | 20GB | 5GB
przestrzen

Zr6dlo: zestawienie na podstawie materialéw dostawcdw.

Jesli chodzi o wielko§¢ przestrzeni na dane, przodujacym rozwiazaniem jest wigc
Mega, oferujace 20 GB bezplatnego miejsca. Drugi pod tym wzgledem jest Dysk Go-
ogle, a trzeci — Box.

Tabela 2. Zestawienie planéw platnych, wielkosci przestrzeni na dane w chmurze
wraz z ich cenami oraz $rednig ceng za 1 TB*

Bad Microsoft
p:r::zetr Dysk Google o:;rgiic\),e Dropbox Apple iCloud Box Mega Sync
30GB 50GB 100GB
1 uzytkownik 318 1 uzytkownik | 1 uzytkownik
yiow 1 uzythownik | | YHOW YHOWIE  Mini- | 278
27 Zt/mie- 1TB . .| 450z/mie- |54 zk/miesiecznie .
. . . | 75 zt/miesiecznie o malnypa-| 1uzyt-
siecznie |1 uzytkownik siecznie . )
kietdla | kownik
od21do 100GB )
, ) 5TB . . firm |36 zi/mie-
Przestrzen 218 52 zt/mie- . . 200GB min. 3 uzytkow- o
. . N min. 3 uzytkow- . ) o 3TB | siecznie
nadane | 1uzytkownik | siecznie nikow 1 uzytkownik nikéw 3
wplanach | 54zi/mie- | (cenauzalez- .| 1350 Zt/mie- | 27 Z/miesiecznie | .
o ) 54 zl/miesiecznie o uzytkow-| 6TB
ptatnych siecznie | niona od pa- siecznie L .
) - nikow | 1uzyt-
kietu z do- . bez limitu )
) bez limitu . . 68 kownik
5TB datkowymi | . . 278 min. 3 uzytkow- . )
. , o | min. 3 uzytkow- . . L zl/mie- |90 zi/mie-
1 uzytkownik | aplikacjami) nikow 1 uzytkownik nikow secanie | siecanie
54 zt/mie- .| 45zk/mie- od 81 zt/mie- ¢ ¢
o 81 zl/miesiecznie . L
siecznie siecznie siecznie
Sredni
koszt 1TB
02 274 242 252 2,502 252 2602 | 182
na dane
w chmurze

* Warunki oferty i ceny z dnia 28.05.2023 1.
Zrédlo: zestawienie na podstawie materiatéw dostawcéw.
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Najtariszym pod wzgledem $redniej ceny za 1 TB danych jest Sync — z najbar-
dziej ubogimi parametrami, jesli chodzi dane przechowywane w chmurze (tabela 2).
Najdrozszym rozwiazaniem w tym zestawieniu jest Dysk Google, w ktérym oprécz
miejsca na dane dostajemy pokazng dawke aplikacji do wykorzystania, takich jak np.
Dokumenty, Arkusze czy Prezentacje. Podobnie wyposazony pakiet Microsoft 365
Business Basic otrzymamy juz za 25,20 zt*.

Tabela 3. Historia przechowywanych plikéw w chmurze, kompatybilnos¢
z systemami operacyjnymi

Badany Dysk | Microsoft Apple
parametr Google | OneDrive Dropbox iCloud Box WSEE Sync
Historia plikow* 30dni | 30dni | 180dni | - _ |0d30do] od180do

365dni | 365 dni
Aplikacje na komputer | Windows | Windows | Windows | Windows | Windows |Windows| Windows
stacjonarny MacOS MacOS | MacOS | MacOS | MacOS | MacOS | MacOS
Aplikacje na urzadzenia
mobilne wraz z oce-
nami Google Play

Android | Android | Android | Android | Android | Android | Android
(4.2) (47) (43) (3.8) (4,5) (4,4) (3.8)

* Czas na przywrocenic usunietych plikéw lub cofnigcie wprowadzonych zmian.
Zrédlo: zestawienie na podstawie materialéw dostawcéw.

Wszystkie przedstawione w tabeli 3 rozwiazania moga by¢ stosowane z systemem
operacyjnym Windows i MacOS w przypadku komputerédw stacjonarnych oraz An-
droid na urzadzeniach mobilnych.

W tabeli 4 przedstawiono poréwnanie ustug pod wzgledem szyfrowania danych,
zgodnosci z RODO i korzystania z weryfikacji dwuetapowej.

Tabela 4. Parametry szyfrowania, zgodno$¢ ustugi z wymogami RODO oraz
dostepno$¢ weryfikacji dwuetapowej

Badany Dysk | Microsoft Apple

parametr Google | OneDrive Dropbox iCloud Box Mega Syne
Szyfrowanie Tak Tak Tak Tak Tak Tak Tak
Zgodny zRODO Tak Tak Tak Tak Tak Tak Tak
Weryfikacja dwuetapowa Tak Tak Tak Tak Tak Tak Tak

Zrédlo: zestawienie na podstawie materiatléw dostawcéw.

Opis badania

Badanie zostato przeprowadzone miedzy wrzesniem 2022 a kwietniem 2023 r. w Kra-
kowie, w malej firmie zatrudniajacej siedem os6b. Do badania wykorzystano siedem

»  Cenyzdnia28.05.2023 r.
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komputerdéw stacjonarnych, w tym trzy z zainstalowanym systemem operacyjnym
Windows 10 oraz cztery z Windows 11. Kazdy z komputeréw mial zainstalowany pa-
kiet biurowy Microsoft Office 2021, program antywirusowy ESET oraz przegladarki
Microsoft Edge, Google Chrome, Mozilla Firefox i aplikacje dedykowana do danego
dysku chmurowego. W badaniu wykorzystane zostaly réwniez telefony pracownikéw
z systemem Android, na ktérych zainstalowane zostaly aplikacje poszczegélnych pro-
ducentéw. Do siedziby firmy doprowadzony jest $wiatlowdd i wykupiony pakiet in-
ternctowy pozwalajacy na osiagniecie 2 Gb/s przy pobieraniu i 1 Gb/s przy wysy-
taniu. Urzadzania sieciowe sg dostosowane do wyzszych predkosci, niz wskazaly testy
szybkosci tacza, a okablowanie wewnatrz firmy jest przynajmniej kategorii 6. Testy
predkosci byly wykonywane jednocze$nie na wszystkich komputerach w firmie. Dane
przetwarzane przez pracownikéw mieszczg si¢ w przedziatach od 200 do 700 MB.
Czg$¢ danych wykorzystywanych w badaniu byla wspoétdzielona przez uzytkownikéw.
Kazdy z pracownikéw miat zalozone indywidualne konto w kazdej ustudze, wykorzy-
stano pakiety bezptatne. Badanie prowadzono na kazdym oprogramowaniu, ktére zo-
stalo ujete w opisie, przez okoto 30 dni (20 dni roboczych).

W wywiadach przeprowadzonych z uzytkownikami po badaniu ustalono, ze praca
przebiegata ptynnie, nie bylo probleméw z synchronizacja danych. Wspétdzielone
dane pojawialy si¢ folderach na wszystkich komputerach i telefonach bez zauwazal-
nych op6znien. Aplikacje do synchronizacji danych pracowaly w tle, nie powodowaty
opdznienia w zapisie ani spowolnienia pracy komputeréw.

Po zakoriczonym badaniu wlasciciel firmy zdecydowal si¢ na zastosowanie na
stale chmury Mega. Giéwnym argumentem, dla ktérego zostat wybrany ten kon-
kretny pakiet, byto to, ze ma on zastosowane klucze szyfrujace i dane na serwerach
sa zaszyfrowane. Jest to informacja zdecydowanie premiujaca to rozwigzanie w sto-
sunku do pozostatych. Wszystkie dane w Mega sa szyfrowane kluczami generowa-
nymi na podstawie hasta uzytkownika. To jest gléwny klucz szyfrowania. To, co
sprawia, ze jest to tak bezpieczne, to fake, ze nikt oprécz samego uzytkownika nie
ma dostegpu do hasta. Mega nie posiada klucza deszyfrujacego, a dane na ich serwe-
rach przechowywane sa w postaci zaszyfrowanej. Posiadacz klucza deszyfrujacego,
czyli uzytkownik, decyduje, kto i jak moze uzyska¢ dostgp do danych. W Mega
przywrécenie dostepu do whasnego konta jest to mozliwe jedynie za pomoca klucza
odzyskiwania. Klucz odzyskiwania chroni réwniez konto przed cyberatakami.
Takie bezkompromisowe podejscie do bezpieczenistwa oznacza, ze Mega nie wy-
syta linkéw do resetowania hasel. To niestety oznacza problem, gdy uzytkownik za-
pomni hasto. Jedynym sposobem na odzyskanie dostgpu do konta w Mega jest po-
siadanie klucza odzyskiwania. Nalezy wi¢c pamietaé o tym, aby klucz odzyskiwania
byt przechowywany w bezpiecznym miejscu. Dodatkowym bardzo dobrym roz-
wigzaniem jest udostepnianie linkéw — domyslnie klucz deszyfrujacy jest wysytany
razem z nimi, ale mozna zwigkszy¢ bezpieczeristwo i wybraé eksport i wysylanie
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klucza deszyfrujacego oddzielnie. Uzytkownik, ktéry otrzyma tacze, musi wprowa-
dzi¢ klucz, zanim bedzie mégl je otworzyé. Rozwiazanie to dobrze si¢ sprawdza
przy udostepnianiu zasobéw z danymi osobowymi. Mega wspiera réwniez dwu-
skfadnikowe uwierzytelnianie (2FA). Jest to dodatkowa warstwa ochrony konta. Po
wlaczeniu 2FA, za kazdym razem, gdy uzytkownik loguje si¢ lub dokonuje zmian
na swoim koncie, musi wprowadzi¢ 6-cyfrowy kod z aplikacji uwierzytelniajace;j.

Podsumowanie

Przedstawione zostaly aktualne zagadnienia zwiazane z problemami zarzadzania
bezpieczenistwem — w tym bezposrednio cyberbezpieczenstwem. Jest to niezwykle
istotne z uwagi na rozw6j cyfryzacji w kazdej dziedzinie zycia, takze — a moze szcze-
gblnie — w procesach biznesowych. Obecnie trudno sobie wyobrazi¢ jakakolwick or-
ganizacje, ktéra nie przetwarza danych w sposéb cyfrowy. W' niektérych przypad-
kach inny spos6b bytby nawet niemozliwy z uwagi na ilo$¢ tych danych lub sposéb
prowadzenia dziatalnosci. Zapewnienie bezpieczenstwa danych i informacji staje si¢
waznym elementem strategii zarzadzania bezpieczeristwem w organizacjach. Obowia-
zujace przepisy prawa reguluja obowiazki podmiotéw zwiazane z bezpieczenstwem
przetwarzanych danych. W obliczu coraz szerszych mozliwoéci naruszenia bezpie-
czenistwa danych — ze wzgledu na szybki rozwdj technologiczny nieprzewidzianych
wczesniej — przepisy te s aktualizowane i zaostrzane.

Waznym zagadnieniem jest bezpieczenistwo rozwigzan chmurowych, ktére sa
coraz czgsciej wybierane jako alternatywa dla przechowywania danych na serwerach
firmowych. Wybér konkretnego rozwiazania nie jest tatwy: oprécz ceny, wielkosci
miejsca na przechowywanie danych czy wygody podczas uzytkowania, szczegdlna
uwage nalezy zwrdci¢ na zapewnienie bezpieczeristwa. Odpowiedzialno$¢ za zapew-
nienie bezpieczeristwa serwera lezy na dostawcy rozwigzania chmurowego. Natomiast
odpowiedzialno$¢ za bezpieczne przetwarzanie danych tam zawartych spoczywa juz
na firmie, ktéra z takiego rozwiazania korzysta. Dlatego warto z rozwaga wybieraé
rozwigzanie chmurowe, przy zapewnieniu odpowiednich mechanizméw zarzadzania
bezpieczenistwem w organizacji.
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Bezpieczeristwo danych w matej firmie — wybdr rozwiqzari chmurowych
Streszczenie

W zwiazku z rozwojem cyfryzacji praktycznie w kazdej dziedzinie zycia, cyfryzacji pod-
legaja réwniez procesy biznesowe. Koniecznos¢ ochrony danych, dodatkowo w zgodzie
z obowigzujacymi przepisami, nastrecza wielu probleméw. Szczegélnym przypadkiem
jest kwestia cyberbezpieczenstwa w aspekcie rozwigzarh chmurowych. W opracowaniu
przedstawione zostaty zagadnienia dotyczace bezpieczenstwa informacji, cyberbezpie-
czenstwa, zarzadzania bezpieczenstwem, wdrazania RODO, a takze wyboru rozwiazania
chmurowego na przyktadzie matej firmy.

Stowa kluczowe: bezpieczenstwo informacji, cyberbezpieczenstwo, zarzadzanie bezpie-
czenistwem, RODO, rozwigzania chmurowe

Data security in a small company: choosing cloud solutions
Abstract

With the development of digitalisation in virtually every area of life, business processes
are also being digitised. The need to protect data, additionally in accordance with ap-
plicable regulations, poses many problems. A special case is the issue of cyber secu-
rity in terms of cloud solutions. This paper presents issues relating to information secu-
rity, cyber security, security management, implementation of GDPR and the choice of
a cloud solution based on the example of a small company.

Key words: information security, cyber security, security management, GDPR, cloud
solutions
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Dziatalnos¢ organizacji pozarzadowych
na rzecz poprawy obronnosci panstwa.
Studium przypadku

Wprowadzenie

Agresja Rosji na Ukraing w lutym 2022 r. potwierdzita roszczeniows polityke Kremla,
keéry dazy do odbudowy swoich wplywéw w paristwach Europy Srodkowo-Wschod-
niej. Rok po rozpoczeciu dzialari wojennych nie ulega watpliwosci, ze wojna bedzie
trwaé — obliczona na wyczerpanie zasobéw ludzkich, gospodarczych i finansowych
przeciwnika. Jej skutki bedzie odczuwaé caly $wiat, w tym Polska.

Konflikt zbrojny za wschodnig granica implikowal szereg inicjatyw polskiego rzadu
w zakresie zwickszenia dziatan na rzecz obronnosci kraju. 23 kwietnia 2022 r. weszla
w zycie ustawa o obronie Ojczyzny, ktéra kodyfikuje znajdujace si¢ dotychczas w réz-
nych ustawach przepisy prawa wojskowego. Ustawa zwigkszyla naklady panstwa na
obronno$¢, wprowadzita modernizacj¢ techniczng wojska, nowy podzial stuzby woj-
skowej i reforme administracji wojskowej'. Niezwlocznie po wybuchu wojny w Ukra-
inie Minister Edukacji i Nauki zapowiedzial zmiany w podstawie programowej

1

Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny, Dz.U. z 2022 r., poz. 2305 z pdzn. zm.
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przedmiotu ,edukacja dla bezpieczenistwa” w zakresie proobronnym?®. Zmiany weszty
w zycie z dniem 1 wrze$nia 2022 . i rozszerzyly podstawe programowa przedmiotu
o kwestie zwigzane m.in. z obronnoscia panistwa, nabyciem umiejetnosci strzeleckich
oraz przygotowaniem uczniéw do radzenia sobie z zagrozeniami wywotanymi dziata-
niami wojennymi®. Ministerstwo Obrony Narodowej (MON) zainicjowalo realizacje
projektu ,, Trenuj z wojskiem”, keéry zaktada organizacje jednodniowych szkolen obron-
nych dla cywiléw w calej Polsce®. Z kolei z inicjatywy Ministerstwa Sportu i Turystyki
uruchomiono rzadowy program upowszechniania strzelectwa, majacy takze na celu
nauke podstawowych umiejetnosci obronnych’. Zmienit si¢ réwniez sposdb postrze-
gania bezpieczenstwa, dzialari zbrojnych i wspélezesnych zagrozen przez polskie spote-
czenistwo. Wojna w Ukrainie uzmystowita Polakom, jak wazna i nicoceniona jest umie-
jetno$¢ postugiwania si¢ bronia palng, walki wrecz czy odpowiednia taktyka dziatania
na wypadek dziatan zbrojnych.

Celem artykutu jest zaprezentowanie instytucji pozarzadowej jako podmiotu sku-
tecznie wspierajacego organy rzadowe i samorzadowe w dziatalnosci na rzecz poprawy
obronnosci panstwa. W czeéci teoretycznej zastosowano metode analizy literatury
przedmiotu oraz przywolano akty prawne zwiazane z aktywnoscia trzeciego scktora
w zakresie obronnosci paristwa. W czgéci praktycznej wykorzystano metode studium
przypadku. Na przykladzie Stowarzyszenia Aktywnosci Zawodowej ,PASSA” w Kiel-
cach przedstawiono — w trzech aspektach — realizacje projektu ,My Mlode Poko-
lenie — Tobie Ojczyzno. Szkolenia proobronne dla uczniéw swietokrzyskich placéwek
oswiatowych”. Nalezy podkresli¢, ze w aktualnej literaturze przedmiotu trudno zna-
lez¢ opracowania nawiazujace do realizacji przez organizacje pozarzadowe projektéw
na rzecz poprawy obronnosci paristwa w kontekscie zbrojnej agresji Rosji na Ukraine.
Zdaniem Autoréw niniejszy artykut uzupelnia luke w tym zakresie.

Przedmiot ,edukacja dla bezpieczenistwa” jest obowiazkowo realizowany w klasie VIII szkoly
podstawowej oraz w klasie I szkél ponadpodstawowych (liceum ogdlnoksztaleacego, techni-
kum i branzowej szkoly I stopnia) w wymiarze 1 godziny tygodniowo.

Rozporzadzenie Ministra Edukacji i Nauki z dnia 1 sierpnia 2022 r. zmieniajace rozporzadze-
nie w sprawie podstawy programowej ksztalcenia ogélnego dla liceum ogélnoksztatcacego,
technikum oraz branzowej szkoly Il stopnia, Dz.U. z 2022 r., poz. 1705 z pézn. zm.; Rozporza-
dzenie Ministra Edukacji i Nauki z dnia 1 sierpnia 2022 r. zmieniajace rozporzadzenie w spra-
wie podstawy programowej wychowania przedszkolnego oraz podstawy programowej ksztalce-
nia ogo6lnego dla szkoly podstawowej, w tym dla ucznidéw z niepelnosprawnoscia intelektualng
w stopniu umiarkowanym lub znacznym, ksztalcenia ogélnego dla branzowej szkoty I stopnia,
ksztalcenia ogélnego dla szkoly specjalnej przysposabiajacej do pracy oraz ksztalcenia ogélnego
dla szkoly policealnej, Dz.U. 2 2022 ., poz. 1717 z p6zn. zm.

»Irenuj z wojskiem” — szkolenia wojskowe dla kazdego, hteps:/ /www.wojsko-polskie.pl/articles/
tym-zyjemy-v/trenuj-z-wojskiem-szkolenia-wojskowe-dla-kazdego [dostep: 26.02.2023].

> VVyxmrz‘vwaz’ Program Upowszechniania Strzelectwa dla grupy wiekowej 18-26 lat, 6.09.2022,
https://www.gov.pl/web/sport/wystartowal-program-upowszechniania-strzelectwa-dla-
grupy-wickowej-18-26-lat [dostep: 25.02.2023].
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Istota dziatalnosci organizacji pozarzadowych w Polsce

W panistwach o ustroju demokratycznym organizacje pozarzadowe®, obok organizacji
rzadowych i samorzadowych, stanowia istotny element systemu bezpieczeristwa pan-
stwa. Na wstepie nalezy podkresli¢, ze nie ma jednego aktu prawnego, ktéry regulo-
wataby calo$¢ zagadnien zwiazanych z funkcjonowaniem organizacji pozarzadowych.
Biorac pod uwage kwestie zalozycielskie oraz definicje poje¢é, organizacje pozarza-
dowe dzialaja w oparciu o Ustawe z dnia 7 kwietnia 1989 r. Prawo o stowarzyszeniach’,
a takze Ustawe z dnia 6 kwietnia 1984 r. o fundacjach®. Zaréwno stowarzyszenia, jak
i fundacje podlegaja Ustawie z dnia 24 kwietnia 2003 r. o dzialalnosci pozytku pu-
blicznego i o wolontariacie. Wprowadzono w niej m.in. pojecie pozytku publicznego
oraz definicje: wolontariatu i organizacji pozarzadowej. Zgodnie z t3 ustawg organi-
zacje pozarzadowe to ,,nieb¢dace jednostkami sektora finanséw publicznych w rozu-
mieniu ustawy o finansach publicznych i niedziatajace w celu osiagniecia zysku osoby
prawne lub jednostki organizacyjne nieposiadajace osobowosci prawnej, ktérym od-
r¢bna ustawa przyznaje zdolno$¢ prawng, w tym fundacje i stowarzyszenia™.

Istota trzeciego sektora polega na tym, ze stanowi on specyficzna zbiorowos¢ od-
rebna od sektora panstwowego i komercyjnego. O ile dziatanie struktur panstwa
opiera si¢ na zasadzie administracyjnej hierarchii i mozliwosci zastosowania przy-
musu, a dziatanie podmiotéw gospodarczych i ich personelu nakierowane jest na
maksymalizacje zysku, o tyle dzialanie trzeciego sektora odwotuje si¢ do dobrowol-
nego zaangazowania ludzi opartego na wspélnych warto$ciach. Organizacje pozarza-
dowe wypetniaja przestrzen miedzy jednostka a spoteczenistwem, obywatelem a pan-
stwem. Dzialajg zatem nie tylko na rzecz sp6jnosci spolecznej, ale takze przyczyniaja
si¢ do rozwoju kompetencji obywatelskich i spolecznych, sprawiajac, ze spoleczeristwo
jest bardziej $wiadome i rozwinigte'’. Mozna stad wysnué wniosek, ze nadrzednym
celem dziatalnosci trzeciego sektora jest szeroko pojmowane dobro spoleczne. Reali-
zujac ten cel, organizacje non-profit pelnia kilka istotnych funkeji w zyciu spoteczno-
-gospodarczym:

e pomocowy (zwigzang z dziatalnodcig charytatywna i ideg samopomocy),

W opracowaniach z dziedziny ekonomii i mediach bardzo cz¢sto uzywa si¢ zamiennie termi-
néw: ,organizacje non-profit’, ,trzeci sektor” i ,organizacje spoleczne”. W przypadku tego
ostatniego stosowanie go jako synonimu ,organizacji pozarzadowe;j” bywa czasami kwestiono-
wane.

Ustawa z dnia 7 kwietnia 1989 r. Prawo o stowarzyszeniach, Dz.U. z 1989 ., nr 20, poz. 104
z pézn. zm.

Ustawa z dnia 6 kwietnia 1984 r. o fundacjach, Dz.U.z 1984 r., nr 21, poz. 97 z pdzn. zm.
Ustawa z dnia 24 kwietnia 2003 r. o dziafalnosci pozytku publicznego i o wolontariacie, Dz.U.
22003 1., nr 96, poz. 873 z p6ézn. zm., art. 3.

B. Zuromskaité, M. Zakrzewska, Charakterystyka i dynamika trzeciego sektora na Litwie i w Pol-
sce, ,Studia i Prace Wydzialu Nauk Ekonomicznych i Zarzadzania Uniwersytetu Szczecin-
skiego” 2015, nr 40, t. 1, 5. 302, hteps://doi.org/10.18276/sip.2015.40/1-23.
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e opickuniczo-wychowawcza (obejmujaca dzialania na rzecz pobudzania postaw
prospofecznych, aktywizacji spotecznej w najblizszym otoczeniu, niesienia po-
mocy ludziom chorym i niepelnosprawnym),

o afiliacyjna (polegajaca na integrowaniu ze sobg przedstawicieli konkretnych grup
poprzez tworzenie np. stowarzyszeni kombatantdw czy organizacji kobiecych),

o ckspresyjna (umozliwiajacy realizacjg potrzeb wyzszego rzedu zwiazanych z uzna-
niem w oczach innych i samorealizacja)''.

Organizacje pozarzadowe sa samorzadne i niezalezne. Zasady ich dziatalnosci
(w tym tworzenie struktur organizacyjnych) okreslaja wewngtrzne mechanizmy sa-
moregulacji'®. Niezalezno$¢ — zaréwno od zrédel finansowania, jak i politycznych
osrodkéw wiadzy — jest podstawowym wyzwaniem dla tych organizacji.

Ustawa o dzialalnosci pozytku publicznego i wolontariacie identyfikuje sfere
zadan publicznych, w ktérych przewidziana jest aktywnosé organizacji pozarzado-
wych. S3 to m.in. zadania z zakresu:

o ochrony i promocji zdrowia,

e dziafalnosci na rzecz oséb niepetnosprawnych,

e dzialalno$ci wspomagajacej rozwdj gospodarczy,

o porzadku i bezpieczenistwa publicznego,

e obronnoéci panistwa i dzialalnosci Sit Zbrojnych Rzeczypospolitej Polskiej,

e pomocy ofiarom katastrof, klgsk zywiolowych, konfliktéw zbrojnych i wojen
w kraju i za granica .

Z punktu widzenia rozwazan podjetych w niniejszym artykule najistotniejsze sa
zadania prowadzone w obszarze obronno$ci panistwa i dziatalnosci Sit Zbrojnych RP.
Analiza doswiadczen polskich i zagranicznych wskazuje, iz organizacje pozarzadowe
majg mozliwo$¢ wspoldziatania z sitami zbrojnymi na wielu plaszczyznach. Dziatania
te moga wspiera¢ wojsko bezposrednio (dotyczy¢ realizacji konkretnych zadar na
rzecz sit zbrojnych lub wspdlnie z nimi) albo posrednio, np. poprzez tworzenie spo-
lecznej akceptacji dla wojska, oddziatywanie na spoleczenstwo oraz jego stosunek do
spraw obronnych.

K. Ziolo, Funkg’onou/ﬂnie organizacji pozarzqdowycb a motywacje ich uczestnikéw, ,,Zeszyty

Naukowe Wyzszej Szkoly Humanitas. Zarzadzanie” 2016, nr 4, s. 223-224, http://dx.doi.
org/10.5604/18998658.1232698.

Kazda organizacja pozarzadowa przy tworzeniu struktur organizacyjnych powinna co najmniej
rozrézni¢ w swoim statucie funkcje zarzadzajace od nadzorczych. W zaleznosci od potrzeb,
organ nadzorczy powinien petni¢ funkcje programowe i kontrolne. Od czlonkéw kolegial-
nego organu nadzorczego wymaga si¢ bezstronnosci, rzetelnosci i zaangazowania w dziatal-
nos$¢ organizacji. Karta zasad dzialania organizacji pozarzgdowych, https://wartowiedziec.pl/
serwis-glowny/aktualnosci/18042-karta-zasad-dziaania-organizacji-pozarzdowych  [dostgp:
15.09.2023].

Ustawa z dnia 24 kwietnia 2003 r. o dzialalnosci pozytku publicznego i o wolontariacie, art. 4.
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Zaangazowanie organizacji pozarzagdowych w dziatania
na rzecz obronnosci panstwa

Wspdtczesnie wypracowana definicja obronnosci paiistwa informuje, iz ,jest to jedna
z podstawowych dziedzin panstwa, ukierunkowana na przeciwdziatanie wszelkiego
rodzaju zagrozeniom polityczno-militarnym” W praktyce oznacza mozliwo$¢ od-
parcia agresji oraz przygotowania panistwa do dziatalnoci obronnej'.

Potencjal organizacji pozarzadowych w realizacji zadan na rzecz bezpieczenstwa
i obronnosci spowodowal, ze zostaly one uwzglednione w dokumencie Szrategia
Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z 2020 roku. Przyjete w stra-
tegii zalozenia stanowia, ze budowa systemu obrony powszechnej, ,.ktéry bedzie sta-
15 po-
winna w pelni wykorzystywaé potencjat instytucji paiistwowych i samorzadowych,

nowit kompleksowa odpornos¢ paristwa na zagrozenia niemilitarne i militarne”

podmiotéw systemu edukagji i szkolnictwa wyzszego, spolecznosci lokalnych, pod-
miotdéw gospodarczych, organizacji pozarzadowych oraz obywateli. Strategia zaktada
réwniez zaangazowanie organizacji pozarzadowych w budowanie wiedzy na temat
bezpieczeﬁstwa narodowego, W powiazaniu z promowaniem postaw patriotycznych,
powinnosci obywatelskich oraz zachowari prospolecznych’®.

Z kolei Rozporzadzenie Rady Ministréw z dnia 24 lutego 2004 r. w sprawie utwo-
rzenia okregdéw wojskowych oraz okre$lenia ich siedzib i terytorialnego zasiegu dzia-
tania umozliwia dowédcom okregdéw wojskowych podejmowanie wspélnych zadan
z organizacjami pozarzagdowymi w zakresie obronnosci panstwa. W swietle zapiséw
Rozporzadzenia organizacje pozarzadowe moga delegowaé swoich przedstawicieli
do udzialu we wspélnych zamierzeniach szkoleniowych, jak réwniez partycypowaé
w projektach upowszechniajacych problematyke patriotyczno-obronna i popularyzo-
waniu spraw obronnosci i wojska'’.

Minister Obrony Narodowej 7 grudnia 2020 r. wydal decyzj¢ w sprawie wpro-
wadzenia zasad wspélpracy resortu obrony narodowej z organizacjami pozarza-
dowymi i innymi partnerami spolecznymi. Decyzja wprowadza m.in. mozliwo$¢
zawarcia partnerskiej umowy proobronnej pomiedzy MON a organizacja pozarza-
dowa, prowadzacy dzialalno$¢ proobronng i wspétpracujacy z resortem. Umowa
partnerska ma zawiera¢ zobowigzania resortu w zakresie podnoszenia kwalifikacji

Stownik termindw z zakresu bezpieczenstwa, red. ]. Pawlowski, B. Zdrodowski, M. Kuliczkow-
ski, Wydawnictwo Adam Marszalek, Toruri 2020, s. 137.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, 12.05.2020, https://www.bbn.
gov.pl/pl/informacje-o-bbn/publikacje/8808,Strategia-Bezpieczenstwa-Narodowego-Rzeczy
pospolitej-Polskicj.html, s. 15 [dostep: 21.02.2023].

6 Ibidem.

Rozporzadzenie Rady Ministréw z dnia 24 lutego 2004 r. w sprawie utworzenia okregéw woj-
skowych oraz okreslenia ich siedzib i terytorialnego zasiegu dzialania, Dz.U. z 2004 r., nr 40,
poz. 355.
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czlonkéw organizacji oraz zobowiazania organizacji do angazowania si¢ w przed-
sigwzigcia resortu zwigzane z upowszechnianiem umiejetnosci waznych dla bezpie-
czefistwa panstwa'®.

W tym miejscu mozna postawi¢ pytanie o skale zaangazowania trzeciego sektora
w obszarze obronnosci paristwa. Nalezy podkresli¢, ze doktadna liczba polskich or-
ganizacji pozarzadowych dziatajacych w Polsce w tym obszarze jest trudna do osza-
cowania. Z raportu opublikowanego przez Gléwny Urzad Statystyczny (GUS) wy-
nika, ze na koniec 2020 r. na terenie Polski aktywnie dziatalo 95,2 tys. rejestrowych
organizacji non-profit'. W strukturze badanych organizacji, wedtug gléwnej dzie-
dziny dziatalno$ci statutowej, obronno$¢ panstwa nie zostata uwzgledniona. Nieco
$wiatta na omawiang kwestie rzucaja ustalenia Najwyzszej Izby Kontroli (NIK), po-
czynione w trakcie oceny wspdétpracy MON z organizacjami proobronnymi. Wy-
nika z nich, ze w latach 2014-2017 r. o dotacj¢ z MON wystapito okoto 1000
fundacji i stowarzyszen, z czego otrzymalo ja 180%°. Z kolei Autorzy niniejszej pu-
blikacji dokonali przegladu otwartych konkurséw ofert oglaszanych przez Mini-
stra Obrony Narodowej na realizacj¢ zadari publicznych w formie wsparcia w za-
kresie ,Obronno$¢ panstwa i dzialalnos¢ Sit Zbrojnych Rzeczypospolitej Polskiej”.
Z uzyskanych informacji wynika, ze w latach 2019-2022 dofinansowanie na reali-
zacj¢ zadan otrzymalo 170 organizacji pozarzadowych z terenu calej Polski*!. Nie-
stety nie udalo si¢ oszacowad, ile organizacji pozarzadowych zgtosito che¢ wziecia
udzialu we wspomnianych konkursach.

W bogatej literaturze przedmiotu na temat aktywnosci trzeciego scktora
w Polsce niewiele opracowan dotyczy dziatalnosci organizacji pozarzadowych na
rzecz obronnosci panstwa. Podkresla si¢ pozytywne znaczenie dziatan edukacyj-
nych i szkoleniowych trzeciego sektora we wspomnianym obszarze.

Grzegorz Wierzbicki argumentuje, ze podmioty panstwowe nie sa w stanie sku-
tecznie dziata¢ na rzecz bezpieczenstwa obywateli bez ich partycypacji. Autor, do-
konujac analizy obszaréw i mozliwosci dziatan trzeciego sektora w zakresie przy-
gotowania obronnego spoteczenistwa, dochodzi do wniosku, ze idea organizacji

Decyzja Nr 168/MON Ministra Obrony Narodowej z dnia 7 grudnia 2020 r. w sprawie wpro-
wadzenia zasad wspolpracy resortu obrony narodowej z organizacjami pozarzadowymi i in-
nymi partnerami spotecznymi, Dz.Urz. MON z 2020 r., poz. 194.

Dziatalnos¢ stowarzyszen i podobnych organizacji spoteczmych, fundacji, spoteczmych pod-
miotdw u/_yzmmiowych, kot gospod)/n' wiejskic/ﬂ oraz samorzqdu gospodarczega i zﬂwodawego
w 2020 r. — wyniki wstgpne, hteps://stat.gov.pl/obszary-tematyczne/gospodarka-spoleczna-
-wolontariat/gospodarka-spoleczna-trzeci-sektor/dzialalnosc-stowarzyszen-i-podobnych-
organizacji-spolecznych-fundacji-spolecznych-podmiotow-wyznaniowych-oraz-samorzadu-
gospodarczego-i-zawodowego-w-2020-r-wyniki-wstepne,3,9.html, s. 2 [dostep: 7.03.2023].
Wspdtpraca Ministerstwa Obrony Narodowej z organizacjami proobronnymi. Informacja o wyni-
kach kontroli, NIK, Warszawa 2018, s. 52.

MON, Otwarte konkursy ofert — Szkolenia — Zakoriczone postepowania, hteps://www.gov.pl/
web/obrona-narodowa/zakonczone-postepowania [dostgp: 6.03.2023].
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pozarzadowych opierajaca si¢ na zaangazowaniu spoleczeristwa jest istotnym
ogniwem w procesie przygotowania obronnego. Zdaniem Autora, potencjat dydak-
tyczno-wychowawczy organizacji pozarzadowych koresponduje z cato$ciowym po-
dejsciem do problematyki bezpieczenistwa i obronnosci. Najwicksza role w propa-
gowaniu problematyki obronnosci powinny odegra¢ stowarzyszenia o charakterze
militarnym i sportowym, a takze skupiajace bylych zolnierzy zawodowych oraz
kombatanckie®.

Tomasz Ko$mider i Krzysztof Gasiorek, dostrzegajac duze zréznicowanie trze-
ciego sektora pod wzgledem aktywnosci, zasiegu terytorialnego, liczebnosci i strukeur
organizacyjnych, postuluja ich federalizacje branzowa. Zdaniem Autoréw powinno
to ulatwi¢ wspolprace z organami administracji publicznej i wlaczenie organizacji
pozarzadowych w system bezpieczenistwa narodowego™. Autorzy akcentuja rolg or-
ganizacji proobronnych w tworzeniu spolecznej bazy bezpieczeristwa narodowego.
Dos$wiadczenia z funkcjonowania organizacji proobronnych (np. Strzelec, Legia Aka-
demicka) oraz tzw. klas mundurowych w szkofach ponadgimnazjalnych stanowia
dobra podstawe do wypracowania koncepcji ochotniczej stuzby wojskowej na po-
trzeby Narodowych Sil Rezerwowych oraz stworzenia, obok armii zawodowej, oby-
watelskiej formy systemu wojskowego na wzér panstw skandynawskich, w ktérych
Gwardie Narodowe dzialaja jako stowarzyszenia®™.

W podobnym tonie wypowiadajg si¢ w swojej publikacji Andrzej Sobon i Marta
Adamczewska. Autorzy na konkretnych przyktadach dowodza, ze organizacje pro-
obronne w Polsce w ramach swojej dziatalnosci statutowej udanie realizuja wiele
szkolen oraz programéw majacych na celu zwickszanie wiedzy, jak réwniez rozwoj
postaw patriotycznych i proobronnych nie tylko swoich cztonkéw, ale i catego spo-
teczenistwa®. Nastepnie Autorzy, dokonujac przegladu aktéw prawnych obowiazuja-
cych w Polsce, Czechach, Stowacji, Wegrzech i Litwie, probowali ustali¢, jak wspo-
mniane panstwa wykorzystuja organizacje pozarzadowe w obszarze podnoszenia
zdolno$ci obronnych. W oparciu o przeprowadzong analiz¢ Sobon i Adamczewska
konkluduja, ze obowiazujacy w Polsce system prawny nie stawia przed organizacjami
spolecznymi jasnych zadan w ramach systemu bezpieczenistwa panistwa. W opinii Au-
toréw, aby zmienié istniejacy stan rzeczy, warto postuzy¢ si¢ rozwiazaniami przyjetymi

2 G. Wierzbicki, Potencjal organizacji pozarzqgdowych w zakresie przygotowanie obronnego spo-

leczeristwa, ,De Securitate et Defensione. O Bezpieczenistwie i Obronnosci” 2020, t. 6, nr 2,
s.205-215, https://doi.org/10.34739/dsd.2020.02.14.

T. Koémider, K. Gqsiorek, Organizmje pmobmnne w tworzeniu Spofecznej lmzy bezpiecze;é:z‘wa
narodowego Rzeczypospolitej Polskiej. Zarys problemu, [w:] Kultura bezpieczenstwa. Potrzeby
i uwarunkowania, t. 1, red. S. Jaczynski, J. Kunikowski, Uniwersytet Przyrodniczo-Humani-
styczny w Siedlcach, Siedlce 2016, s. 509.

% Thidem,s.510.
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A. Sobori, M. Adamczewska, Organizacje spoteczne w realizacji zada# proobronnych, ,Civitas et
Lex” 2023, t. 37, nr 1, 5. 31, hteps://doi.org/10.31648/cetl.8101.
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na Litwie, gdzie Litewski Zwiazek Strzelecki wlaczony jest do systemu obronnego
paristwa i wspiera organy pafistwowe w realizacji zwiazanych z nim zadan®.

Realizacja projektu na rzecz obronnosci panstwa przez organizacje
pozarzadowa na przyktadzie Stowarzyszenia Aktywnosci Zawodowej
,PASSA” w Kielcach

Stowarzyszenie Aktywnosci Zawodowej ,PASSA” w Kielcach powstalo w 2012 r.
Jego zatozycielem i Prezesem Zarzadu jest mgr Katarzyna Banasik. Misja organizacji
jest propagowanie bezpieczenistwa publicznego i osobistego oraz aktywizacja zawo-
dowa. Stowarzyszenie realizuje cele statutowe, ktérymi sg przede wszystkim:

o ksztalcenie ustawiczne,

e cdukacja dla bezpieczenistwa,

e dzialania na rzecz obronno$ci pafistwa.

Stowarzyszenie prowadzi kursy i szkolenia aktywizacji zawodowej oséb doro-
stych w ramach Niepublicznej Placéwki Ksztalcenia Ustawicznego ,PASSA”, ktéra
posiada wpis do ewidencji szkét i placéwek niepublicznych i jest objeta systemem
o$wiaty w rozumieniu przepisdw o systemie oswiaty. Placéwka jest wpisana do re-
jestru instytucji szkoleniowych Wojewddzkiego Urzedu Pracy w Kielcach. Posiada
akredytacje Swigtokrzyskiego Kuratora Oswiaty. Stowarzyszenie realizuje ponadto
szereg projektéw z zakresu bezpieczenstwa publicznego i proobronnoéci, dofinan-
sowanych ze zrddel publicznych, m.in. przez Ministerstwo Spraw Wewngtrznych
i Administracji oraz Ministerstwo Obrony Narodowej. Wspolpracuje z Europej-
skim Centrum Bezpieczenstwa, w ktdrym zrzeszone jest grono migdzynarodowych
ckspertéw ds. bezpieczeristwa, m.in. z Francji, Wloch, Hiszpanii, Wielkiej Brytanii,
Irlandii i Ukrainy. Wspoétpraca polega na wymianie doswiadczen w zakresie ustug
szkoleniowych oraz wdrazaniu migdzynarodowych standardéw w obszarze pro-
cedur dzialania w sytuacji zagrozenia.

Aspekty prawne realizowanego projektu

Stowarzyszenie Aktywnosci Zawodowej ,PASSA” w Kielcach opracowato autorski
projekt ,My Mlode Pokolenie — Tobie Ojczyzno. Szkolenia proobronne dla uczniéw
swictokrzyskich placéwek oswiatowych” Projekt otrzymat dofinansowanie w ramach
otwartego konkursu ofert na realizacj¢ zadan publicznych w formie wsparcia w za-
kresie: Obronno$¢ parnstwa i dzialalno$¢ Sit Zbrojnych RP pn. ,I Ty mozesz stuzy¢

7

Ojezyznie”, ogloszonego przez Ministra Obrony Narodowej”. Przedsigwziecie

% Thidem, s. 36.
7 MON, Otwarty konkurs ofert nr ew. 03/2022/WD/DEKIiD, https://www.gov.pl/web/
obrona-narodowa/otwarty-konkurs-ofert-nr-ew-032022wddekid [dostep: 6.03.2023].
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realizowane bylo w oparciu o umowe o realizacje zadania publicznego zawarta po-
miedzy Ministrem Obrony Narodowej a Stowarzyszeniem ,PASSA”. Umowa naktla-
dafa na Stowarzyszenie szereg obowiazkéw dotyczacych m.in. promogji zadania pu-
blicznego, ochrony danych osobowych przetwarzanych w trakcie realizacji zadania,
zapewnienia dostepnosci osobom ze szczegdlnymi potrzebami czy prowadzenia wy-
odrebnionej dokumentacji finansowo-ksiggowej i ewidencji ksiggowej zadania pu-
blicznego. W zwiazku z tym, iz projekt zaktadal realizacj¢ szkolen strzeleckich z wyko-
rzystaniem broni i amunicji, Stowarzyszenie ,PASSA” bylo zobligowane przestrzega¢
takze przepisdw prawa okreslonych w ustawie z dnia 21 maja 1999 r. o broni i amu-
nicji*®, ustawie z dnia 13 czerwca 2019 r. o wykonywaniu dziatalnosci gospodarczej
w zakresie wytwarzania i obrotu materialami wybuchowymi, bronia, amunicjq oraz
wyrobami i technologia o przeznaczeniu wojskowym lub policyjnym® oraz w roz-
porzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 15 marca 2000 r.
w sprawic wzorcowego regulaminu strzelnic*. Ponadto Stowarzyszenie zobowia-
zane bylo zapewni¢ kadre¢ instruktorska posiadajaca stosowne uprawnienia do pro-
wadzenia szkolen o charakterze strzeleckim. Trzeba nadmienié¢, iz projeke byt odpo-
wiedzia na ogloszona niezwlocznie po wybuchu wojny w Ukrainie zapowiedZ zmian
w programie nauczania przedmiotu ,edukacja dla bezpieczenistwa” w zakresie pro-
obronnym. Treéci merytoryczne realizowane w ramach projektu szkolen odpowiadaty
dokonanym przez Ministra Edukacji i Nauki zmianom w podstawie programowej
przedmiotu dla klas ésmych szkét podstawowych i pierwszych szkét ponadpodsta-
wowych®. Umowa o dofinansowanie zadania publicznego regulowata takze zasady
jej rozliczenia i rozwigzania. Strony dopuscily rozwigzanie umowy za porozumieniem
stron, odstapienie od umowy przez zleceniobiorce i rozwigzanie umowy przez zlece-
niodawcg. Rozliczenie umowy nastapilo poprzez zatwierdzenie przez Ministerstwo
Obrony Narodowej pisemnego sprawozdania z wykonania zadania publicznego zto-
zonego przez Stowarzyszenie™.

Aspekty organizacyjne i finansowe

Inicjatorem projektu bylo Stowarzyszenie ,PASSA”. Do wspétorganizacji zaproszono
Centrum Przygotowan do Misji Zagranicznych w Kielcach, Komend¢ Wojewddzka

28

Ustawa z dnia 21 maja 1999 t. o broni i amunicji, Dz.U. 2 2020 r., poz. 955 z pézn. zm.

Ustawa z dnia 13 czerwca 2019 r. o wykonywaniu dzialalnosci gospodarczej w zakresie wy-
twarzania i obrotu materialami wybuchowymi, bronia, amunicja oraz wyrobami i technologia
o przeznaczeniu wojskowym lub policyjnym, Dz.U. z 2022 ., poz. 268 z pézn. zm.

% Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 15 marca 2000 r. w spra-
wie wzorcowego regulaminu strzelnic, Dz.U. z 2000 r., nr 18, poz. 234 z pézn. zm.

Zob. przypis 3.

Sprawozdanie z wykonania zadania publicznego ,My Mlode Pokolenie — Tobie Ojezyzno.

31
32

Szkolenia proobronne dla uczniéw $wietokrzyskich placéwek oswiatowych’, Stowarzyszenie
Aktywnosci Zawodowej ,PASSA’, Kielce 2022.
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Policji w Kielcach, Komende Wojewddzka Paristwowej Strazy Pozarnej w Kielcach
oraz Kuratorium Os$wiaty w Kielcach. Kazdy ze wspélorganizatoréw miat okre-
$lone zadania do realizacji. Koordynatorem projektu zostata Prezes Stowarzyszenia
~PASSA”, posiadajaca wieloletnie do§wiadczenie w realizacji projektéw wspdtfinan-
sowanych ze srodkéw publicznych. Patronat honorowy nad przedsigwzigciem objat
Minister Edukacji i Nauki oraz Wojewoda Swictokrzyski. Gléwnymi celami projektu
byly: przygotowanie spofeczenistwa do prawidlowego dzialania w sytuacji konfliktu
zbrojnego na terenie Rzeczypospolitej Polskiej, nabycie przez spoleczenstwo umiejet-
nosci przydatnych w stuzbie wojskowej oraz uksztaltowanie spolecznej swiadomosci
o prawach i obowiazkach obywateli wobec ojczyzny. Zadanie publiczne realizowane
bylo od czerwca do listopada 2022 r.

Projekt zostal podzielony na trzy etapy: przygotowanie, merytoryczna realizacje
dziatari oraz ich podsumowanie. W ramach zadania publicznego przeprowadzono
szkolenia proobronne dla uczniéw $wigtokrzyskich placowek o$wiatowych, podczas
ktérych omawiane byty m.in.: zasady przygotowania bezpiecznego schronu i plecaka
przetrwania, sygnaly alarmowania o zagrozeniu z powietrza, procedury dziatania
w przypadku znalezienia granatu i materialéw wybuchowych, zasady dzialania na
polu walki. Szkolenie strzeleckie zorganizowano na strzelnicy, z uzyciem broni palne;j
oraz laserowych symulatoréw strzelar. Ponadto dla kadry zarzadzajacej i dydak-
tycznej zorganizowano konferencje edukacyjna poswigcona zmianom w podstawie
programowej przedmiotu ,edukacja dla bezpieczenstwa” w kontekscie proobronnym,
opracowano pakiety edukacyjne dla uczniéw i nakr¢cono dwa proobronne filmy in-
struktazowe. Za posrednictwem Kuratorium Oswiaty w Kielcach wytworzone w ra-
mach projektu narzedzia dydaktyczne przekazano wszystkim placéwkom oswia-
towym z wojew6dztwa $wigtokrzyskiego.

Efektem realizowanego projektu byt wzrost poziomu wiedzy i nabycie przez
uczniéw $wietokrzyskich szkét nowych umiejetnodci z zakresu bezpieczenstwa
oraz znajomosci procedur reagowania w przypadku konfliktu zbrojnego na terenie
Polski*. Kadra zarzadzajaca i dydaktyczna poszerzyta swoja wiedzg¢ na temat proble-
matyki przysposobicnia obronnego (sposobéw i metod realizacji zajgé, zakresu pro-
gramowego oraz instytucji dzialajacych we wspomnianym obszarze)*.

Zakres zrealizowanych w ramach projektu dziatan ilustruja nastgpujace dane
liczbowe:

e w projekcie wzielo udzial 14 placéwek o$wiatowych,
e szkolenia zostaly zrealizowane dla 2577 uczniéw (lacznie 364 godzin zaj¢¢),
e 140 uczniéw wziclo udzial w zajeciach prakeycznych na strzelnicy, podczas

33

Do oceny efektéw projektu postuzyt kwestionariusz wywiadu. Uczestniczylo w nim 2577
ucznidéw szkot bioracych udzial w projekcie. Uczniowie wypelniali kwestionariusz przed roz-
poczeciem zajeé oraz po ich zakonczeniu. Wzrost poziomu wiedzy i umieje¢tnosci przydatnych
w stuzbie wojskowej potwierdzono u 100% uczniéw.

Sprawozdanie z wykonania zadania publicznego..., op. cit., s. 1-12.
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ktérych wykorzystano 3780 sztuk amunicji,
o placowkom o$wiatowym przekazano 840 pakietéw edukacyjnych i 840 pakietéw
promujacych zadanie publiczne,
e w konferencji edukacyjnej dla kadry zarzadzajacej i dydakeycznej wzigto udziat
220 oséb,
¢ wydrukowano 7000 broszur informacyjno-edukacyjnych®.
Aspekty finansowe projektu — Zrddia finansowania oraz koszty realizacji poszcze-
golnych dziafan — prezentuje tabela 1.

Tabela 1. Zrédta finansowania oraz koszty realizacji dziatan projektu , My Mlode
Pokolenie — Tobie Ojczyzno. Szkolenia proobronne dla uczniéw $wigtokrzyskich
placéwek oswiatowych”

Zrédta finansowania projektu
Catkowity koszt realizacji projektu 82520zt
1. | Kwota dotacji 66 000 zt
2. | Wktad wiasny finansowy 8260 zt
3. | Wktad wiasny niefinansowy 8260 zt
Koszty realizacji dziatan

1. | Dziatania informacyjno-promocyjne 8877 zt
2. | Narzedzia dydaktyczne 14028 zt
3. | Wynagrodzenia za realizacje szkolen dla uczniéw 36400 zt
4. | Koszty zwigzane z realizacjg szkolen dla uczniéw 20015z
5. | Badanie ankietowe 3200 zt

Zrédlo: Sprawozdanie z wykonania zadania publicznego ,My Mtode Pokolenie — Tobie Ojczyzno. Szkolenia
proobronne dla uczniéw $wigtokrzyskich placéwek oswiatowych’, Stowarzyszenie Aktywnosci Zawodowej
,PASSA’, Kielce 2022.

Z danych przedstawionych w tabeli 1 wynika, ze pozycja, ktéra generowata naj-
wicksze koszty w ramach realizowanego projektu, byty szkolenia proobronne dla
uczniéw (68% kosztédw catkowitych). Nalezy doda¢, iz szkolenia byly najwazniej-
szym dzialaniem realizowanym w ramach zadania publicznego (364 godziny),
wymagaly od prowadzacych uprawnien instruktorskich i dysponowania specja-
listycznym sprz¢tem (bron palna, atrapy broni, symulatory strzelan, granaty szkole-
niowe itp.). Na koszt organizacji szkolen sktadaly si¢ réwniez wysokie ceny amunicji
i wynajmu strzelnicy. Najnizsze koszty w ramach projektu poniesiono w zwiazku
z przeprowadzeniem badania ankietowego oceniajacego postawe mlodziezy wobec
stuzby ojczyznie (3,8%).

Na koniec warto doda¢, ze Stowarzyszenie ,PASSA” bylo zobligowane do pro-
wadzenia wyodregbnionej dokumentacji finansowo-ksiggowej i ewidencji ksiegowej
zadania publicznego. Zasady rozliczenia dotacji regulowata umowa i regulamin

3 Ibidem.
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otwartego konkursu ofert. Zatwierdzenie sprawozdania nastapilo po weryfikacji
przez zleceniodawce zalozonych w ofercie rezultatdw, dziatan oraz prawidtowosci
poniesionych kosztéw.

Podsumowanie

Caltkowita ocena zaangazowania organizacji pozarzadowych na rzecz obronnosci
panistwa nie jest mozliwa, poniewaz trudno ustali¢ liczbe organizacji dzialajacych
w Polsce w tym obszarze. Wydaje sig, ze postulat wysuniety w literaturze przed-
miotu o konieczno$ci wprowadzenia rozwiazan prawnych wlaczajacych insty-
tucje trzeciego sektora do systemu bezpieczenistwa panistwa jest uzasadniony. Takie
rozwiazanie przyczynitoby si¢ do podwyzszenia mozliwosci obronnych panstwa
i wzmocnienia poczucia bezpieczenistwa w polskim spoteczenistwie.

Zaprezentowane studium przypadku udowadnia, ze w zakresie edukacji dla bez-
pieczenistwa instytucje trzeciego sektora potrafia szybko reagowa¢, dostosowywad
oferte szkolen i podejmowa¢ dziatania w sytuacjach nadzwyczajnych zagrozen. Re-
alizacja projektu ,My Mlode Pokolenie — Tobie Ojczyzno. Szkolenia proobronne
dla uczniéw $wigtokrzyskich placéwek o$wiatowych” uwidocznila przewage edu-
kacji prowadzonej przez organizacje pozarzadowe nad zajeciami prowadzonymi
w szkolach w ramach przedmiotu ,edukacja dla bezpieczenistwa”. Placéwki oswia-
towe nie s3 przygotowane do realizacji podstawy programowej, tzn. nie majg fun-
duszy, kadry instruktorskiej ani zaplecza (strzelnice, strzelnice wirtualne, atrapy
broni). Dzialania podje¢te przez Stowarzyszenie Aktywnosci Zawodowej ,PASSA”
w ramach projektu pozwolily 14 uczestniczacym w nim szkolom na zrealizowanie
wymaganych tresci dydaktycznych. Warty podkreslenia jest fake, ze wiedza teore-
tyczna z zakresu obstugi broni, zasad celnego strzelania czy takeyki dziatania na
polu walki, zdobyta przez uczniéw w trakcie trwania projektu, byta natychmiast
sprawdzana w praktyce. W efekcie prowadzito to wzrostu zainteresowania udziatem
w tego typu projektach w przysztosci.

Warto przywotaé wyniki badania ankictowego przeprowadzonego na prébie
270 uczniéw szkét zakwalifikowanych do projektu. Podstawowym celem ankiety
byta ocena postaw mlodziezy z terenu wojewddztwa $wigtokrzyskiego wobec stuzby
ojczyznie. Z badania wynika, ze respondenci w wigkszoéci rozumieja, czym jest pa-
triotyzm, popieraja rozwoj obrony terytorialnej w Polsce, gotowi sa w razie zagro-
zenia broni¢ ojczyzny nawet z narazeniem zycia. Zdaniem ankietowanych udziat
w szkoleniach proobronnych w celu doskonalenia umiej¢tnosci na wypadek kon-
fliktu zbrojnego na terenie Rzeczypospolitej Polskiej jest koniecznoscia.
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Dziatalnos¢ organizacji pozarzgdowych na rzecz poprawy obronnosci panstwa.
Studium przypadku
Streszczenie

Inwazja Rosji na Ukraine utwierdzita polski rzad w przekonaniu, ze konieczna jest nie-
ustanna aktywizacja spoteczenstwa w dziedzinie obronnosci panstwa. Nieoceniona role
w tym zakresie odgrywajg organizacje pozarzadowe, ktore staty sie istotnym partnerem
sit zbrojnych w realizowaniu edukacji proobronnej i podnoszeniu zdolnosci obronnych
Polski. W artykule przedstawiono akty prawne umozliwiajgce dziatalno$¢ organizacji
pozarzadowych w obszarze obronnosci Polski, dokonano krétkiego przegladu litera-
tury przedmiotu oraz zaprezentowano efekty realizowanego przez Stowarzyszenie Ak-
tywnosci Zawodowej ,PASSA” w Kielcach projektu w ramach ogtoszonego przez Mini-
stra Obrony Narodowej konkursu: ,Obronnos¢ panstwa i dziatalnos¢ Sit Zbrojnych RP
pn. | Ty mozesz stuzy¢ Ojczyznie”. Analiza literatury przedmiotu oraz przedstawione stu-
dium przypadku uprawniajg do stwierdzenia, ze instytucje trzeciego sektora potrafig sku-
tecznie wspiera¢ organy rzadowe w dziatalnosci na rzecz poprawy obronnosci panstwa.

Stowa kluczowe: obronnos¢ panstwa, organizacja pozarzadowa, edukacja dla bezpie-
czenstwa, Stowarzyszenie Aktywnosci Zawodowej,PASSA” w Kielcach
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Activities of non-governmental organizations to improve state defence:
A case study
Abstract

The Russian invasion of Ukraine convinced the Polish government that permanent mo-
bilization of Polish people in the state defence is an absolute necessity. The third sector
organizations play an invaluable role in this respect, and they have become an essential
partner of the country’s defence system as far as their effort to organize suitable educa-
tional courses and improvement in upgrading pro-defensive abilities of Polish people are
concerned. The article presents legal acts enabling the third sector to act effectively in the
field of the state defence, a short overview of the articles concerning the subject as well as
the results of the project conducted by the ,PASSA” Association of Professional Activity in
Kielce. The project was carried out within the competition announced by the Polish Min-
istry of Defence:, A State Defence and Activity of the Armed Forces of the Republic of Po-
land: You too can serve your homeland”. The analysis of the subject literature as well as the
presented case study justify the conclusion that the third sector organizations can effec-
tively support the government in its effort to improve the state defence system.

Key words: state defence, non-governmental organization, education for safety, ,PASSA”
Association of Professional Activity in Kielce
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Wojska Obrony Terytorialnej jako element
rekonstrukcji polskiej obrony cywilnej

Wprowadzenie

Zapewnianie powszechnego bezpieczenstwa jest jedng z najwazniejszych funkeji
kazdego panistwa. To wilasnie instytucje pafistwowe moga stanowi¢ najdoskonalsza
forme zabezpieczenia potrzeb czlowicka (jednostki) i grup spolecznych’. Bezpie-
czefistwo nalezy tu rozumieé jako jedna z podstawowych dziedzin funkcjonowania
panstwa, majaca na celu zapewnianie nie tylko przetrwania, ale przede wszystkim
umozliwiajaca rozwdj i swobode realizacji intereséw politycznych w konkretnym
srodowisku bezpieczeristwa. W tym zakresie nalezy wyrézni¢ podejmowanie wy-
zwan, wykorzystywanie szans, redukowanie wielowymiarowego ryzyka oraz prze-
ciwdzialanie wszelkiego rodzaju zagrozeniom dla intereséw przyjetego osrodka
decyzyjnego.

W rozwazaniach na temat istoty bezpieczeristwa zwraca si¢ uwage, ze dla pan-
stwa, jako podmiotu stosunkéw miedzynarodowych, istotnymi zagrozeniami staja
si¢ czynniki wewngtrzne i zewngtrzne. Ten podzial jest najbardziej rudymentarny,
lecz zarazem dyskusyjny ze wzgledu na intensyfikacj¢ powiazan i relacji w systemie
internacjonalnym, co nalezy utozsamia¢ z progresywnym zjawiskiem globalizacji.

' W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, Wy-

dawnictwo AON, Warszawa 2011, s. 25.
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Oprécz poziomu i charakteru niebezpieczenistw nalezy uwzgledni¢ takze jeszcze
niezdefiniowane grupy zagrozern, mogacych mie¢ negatywny wplyw na poziom bez-
pieczenstwa panstwa. Laczy si¢ to miedzy innymi z utrzymaniem ciaglej potrzeby
analizowania nowych wymiaréw bezpieczenstwa. Postgpujace przeobrazenia w de-
finiowaniu kluczowych terminéw sprawily, ze akcenty zostaly przesuniete z zagad-
nient militarnych na inne plaszczyzny pojeciowe — gospodarke, srodowisko natu-
ralne, kultur¢ oraz spoteczenstwo. Ewolucja skali zagrozen pozamilitarnych jest
rezultatem ztozonych przemian oraz wynika z gwaltownej ingerencji czlowicka
w sfer¢ srodowiska naturalnego, ktéra przyczynia si¢ do eskalacji rozlegtych za-
ktécen klimatycznych, degradacji ekosystemu, a takze wzrostu czgstotliwosci poja-
wiania si¢ nieprzewidywalnych anomalii pogodowych.

Bezpieczenistwo podmiotu spolecznego jest zalezne od czynnikéw militarnych
i warunkéw wspélczesnych przeobrazen. Dalsze zagrozenia, identyfikowane wraz
z procesami spofecznymi lub kulturowymi, sa przykladem réwnie silnego oddzia-
lywania na jednostke, ktéra jest najstabszym elementem strukeury panstwa. Wspét-
czesna klasyfikacja zagrozen jest zbiorem stale otwartym, poszerzanym i modyfi-
kowanym przez liczne o$rodki akademickie. W zwigzku z powyzszym $rodowiska
utozsamiane z naukami spotecznymi dostrzegaja Zywotna potrzebe nieprzerwanego
prowadzenia badan oraz redefiniowania poj¢¢ z obszaru bezpieczenstwa militar-
nego i pozamilitarnego.

Realizacja ustalonych kryteriéw odbywa si¢ przy udziale licznych instytucji,
stuzb oraz formacji. Jedna z nich jest obrona cywilna (OC), ktéra odpowiada za wy-
petnianie zadan humanitarnych odnoszacych si¢ migdzy innymi do zapewniania
ochrony ludnosci cywilnej przed réznorodnymi zagrozeniami.

Niniejszy artykul przedstawia syntetyczne obserwacje dotyczace przebiegu epi-
demii COVID-19. Dodatkowo charakterystyka rozszerzonej wspétpracy licznych
podmiotéw z zakresu bezpieczeristwa staje si¢ przyczynkiem do rozwazan na temat
stanu systemu ochrony ludnosci cywilnej w Polsce. W dalszej czeéei Autor posta-
nawia skupi¢ si¢ na znaczeniu oraz potencjalnej roli Wojsk Obrony Terytorialnej
(WOT) w ramach formulowanej koniecznosci dostosowania omawianego systemu
do postepujacych przeobrazen, a takze oczekiwan spotecznych. Zgodnie z przyjeta
hipoteza badawcza, potencjal WOT umozliwia im wigksza partycypacje w systemie
ochrony ludno$ci. Préba sprawdzenia zdolnosci oraz zdefiniowania wyzwan w ob-
szarze rekonstrukeji polskiej obrony cywilnej moze nakredli¢ perspektywe diugo
oczekiwanej nowej roli przytaczanych podmiotéw w catosciowym budowaniu
powszechnego bezpieczenstwa Polski.
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Intensyfikacja dziatar przeciwkryzysowych
na przyktadzie epidemii COVID-19

Pierwszy przypadek zachorowania na COVID-19 w Polsce zostal odnotowany
4 marca 2020 r. Zakazenie zdiagnozowano u mezczyzny z wojewddztwa lubu-
skiego, ktéry kilka dni wezesniej wrécit z Niemiec. Ta informacja spowodowala, iz
niemal od razu wladze réznych szczebli oraz instytucji zaczgly implementowad wie-
lorakie $rodki ostroznosci oraz dziatania zapobiegawcze — na przyktad przekazy-
wanie zalecent Gléwnego Inspektora Sanitarnego dla uczelni wyzszych w zwiazku
z potencjalnym ryzykiem rozprzestrzenienia si¢ wirusa®. Fundamentalne decyzje
legislacyjne na szczeblu centralnym przyjeto 2 marca 2020 r. w postaci ustawy
o szczegblnych rozwiazaniach zwiazanych z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytu-
acji kryzysowych?. Akt prawny, okreslany mianem specustawy, zmienit ksztale kil-
kunastu innych ustaw. Prezes Rady Ministréw, starajac si¢ nie dopusci¢ do eska-
lacji zagrozenia, w dniu 11 marca 2020 r. zapowiedzial ustanowienie, w ramach
wymaganej profilakeyki, licznych ograniczen w funkcjonowaniu zycia spolecznego
i gospodarczego.

Zagrozenia zwigzane z rozprzestrzenianiem si¢ wirusa SARS-CoV-2, powodu-
jacego chorob¢ COVID-19, stosunkowo szybko staly si¢ czynnikiem bezposrednio
wplywajacym na bezpieczenistwo wewngtrzne Polski. Cho¢ jest to stwierdzenie sto-
sunkowo trywialne, to jednak moze postuzy¢ jako wstep do podjecia préby zrozu-
mienia dzialan odpowiednich strukeur instytucjonalnych, ktére zostaly wyznaczone
do realizowania zadan zwiazanych z minimalizowaniem negatywnych konsekwencji
dla wspomnianego bezpieczenstwa. Warto zaznaczy¢, iz stan epidemii, ktérym zo-
stal objety teren calego paristwa, nie jest zjawiskiem czestym. Potencjal wystepu-
jacych zdarzen nie wydawal si¢ wysoko oceniany przez osrodki decyzyjne przed
rokiem 2020. Dodatkowo skala oraz nieprzewidywalnos¢ rozszerzajacego si¢ zagro-
zenia zaczely implikowad szereg wyzwan dla calego aparatu panstwowego. Nalezy
zatem przyjaé zalozenie, iz w tej niecodziennej rzeczywistosci istotna zrecznoscia
instytucji administracji publicznej powinno by¢ takie zarzadzanie dostepnymi si-
tami i srodkami, aby w sposéb najbardziej efektywny reagowaé na pojawiajace si¢

Informacja Gléwnego Inspekrora Sanitarnego dla uczelni w zwigzku z potencialnym ryzykiem za-
kazenia koronawirusem, Ministerstwo Edukacji i Nauki, hetps://www.gov.pl/web/edukacja-i-
-nauka/informacja-glownego-inspektora-sanitarnego-dla-uczelni-w-zwiazku-z-potencjalnym-
ryzykiem-zakazenia-koronawirusem [dostep: 2.12.2022].

Ustawa z dnia 2 marca 2020 r. o szczeg6lnych rozwiazaniach zwiazanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych
nimi sytuacji kryzysowych, Dz.U. z 2020 r., poz. 374. Ustawa weszta w Zycie 8 marca 2020 r.
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niebezpieczenstwo, zachowujac przy tym sprawno$¢ nieustannego i niezagrozo-
nego funkcjonowania pafistwa’.

Wojska Obrony Terytorialnej zostaty utworzone 1 stycznia 2017 r. i sa piatym ro-
dzajem Sit Zbrojnych Rzeczypospolitej Polskiej’. Od momentu wlaczenia formacji
w struktury wojskowe, WOT $3 na etapie intensywnego rozwoju — zardwno organi-
zacyjnego, jak i szkoleniowego. Zgodnie z obowiazujacym ustawodawstwem, WOT
posiadaja rozszerzajacy si¢ potencjat dla prowadzenia dziatan z zakresu ochrony lud-
nosci cywilnej. W perspektywice eskalacji ewentualnych zagrozen nalezy wyrdznié
zwalczanie klgsk zywiotowych oraz likwidacje ich skutkéw, ochrone mienia, a takze
uczestnictwo w akcjach poszukiwawczo-ratowniczych.

Charakterystyka WOT sprawila, ze zolnierze zostali skierowani w trybie pilnym
do dziatari majacych na celu ograniczenie rozprzestrzeniania si¢ wirusa SARS-CoV-2.
W dniu 13 marca 2020 r. Dowddca Wojsk Obrony Terytorialnej wprowadzit istotng
zmiang¢ w modelu funkcjonowania WOT. Calo$¢ formacji przeszta w stan dwunasto-
godzinnej gotowosci do dziatania, natomiast wybrane grupy zotnierzy o okre$lonej
specjalizacji weszly w tryb sze$ciogodzinnej gotowosci®. Zwickszenie dyspozycyjnosci
bylo pierwsza z serii decyzji, ktdre nastepnie nakreslity gléwne obszary przedsiewzie¢
w ramach operacji pod kryptonimem ,,Odporna Wiosna™.

Pierwsza zdefiniowana plaszczyzna dzialan obejmowata wspieranie stuzb, woje-
wodéw, iwladz samorzadowych w zakresie zapobiegania rozprzestrzenianiu si¢ koro-
nawirusa oraz zapewniania opieki nad osobami starszymi, zakazonymi i przebywaja-
cymi na kwarantannie®. Decyzje administracji centralnej w ramach stanu zagrozenia
epidemicznego oraz stanu epidemii sprawily, iz w poczatkowym etapie rozwijaja-
cego si¢ niebezpieczenstwa minister obrony narodowej postanowit wlaczy¢ Wojska
Obrony Terytorialnej do stuzby lotniskowej. Zakres wykonywanych czynnosci sku-
pial si¢ na przeprowadzaniu pomiaréw temperatury oraz gromadzeniu i zarzadzaniu
kartami lokalizacyjnymi wszystkich oséb przylatujacych do Polski’. W miar¢ uptywu
czasu zaangazowane zasoby Wojska Polskiego wspoéldziataly z jednostkami Strazy
Granicznej oraz braly udzial w dziataniach Policji, ktére polegaty na kontrolowaniu

4

B. Wiodarczyk, Instytucje paristwa polskiego wobec zagrozen wywotanych przez epidemie CO-
VID-19, ,Studia Polityczne” 2021, t. 49, nr 4, s. 69.
> Obok Wojsk Obrony Terytorialnej w sklad Sit Zbrojnych RP wchodza: Wojska Ladowe, Sity
Powietrzne, Marynarka Wojenna oraz Wojska Specjalne. Kazdy z tych rodzajéw wojsk dyspo-
nuje osobnym skladem osobowym, uzbrojeniem, a takze zakresem wykonywanych zadan.
¢ Odpowiedt WOT na COVID-19, Wojsko Polskie, https://www.wojsko-polskie.pl/articles/
tym-zyjemy-v/2020-03-27j-odpowiedz-wot-na-covid-19 [dostep: 2.12.2022].
A. Kukula, Dziatania Wojsk Obrony Ierytorialnej w obliczu zagrozenia, jakim jest SARS-CoV-2,
»Zeszyty Naukowe PWSZ im. Witelona w Legnicy” 2020, nr 36, s. 27.
8 Ibidem.
MON wojsko Zaangazowane w dzialania zZwigzane z zagrozeniem koronawirusem, Mini-
sterstwo  Obrony Narodowej, https://www.gov.pl/web/obrona-narodowa/mon-i-wojsko-
zaangazowane-w-dzialania-zwiazane-z-zagrozeniem-koronawirusem [dostgp: 2.12.2022].
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tudziez wspieraniu 0séb objetych kwarantanng w miejscach izolacji. Zolnierze uczest-
niczyli réwniez w procesach logistycznych, skupiajacych si¢ na zapewnianiu pla-
céwkom stuzby zdrowia odpowiedniej ilosci srodkéw ochrony osobistej. Na terenie
cafego kraju zorganizowano wojskowe zgrupowania zadaniowe, ktére w ramach wy-
maganego wsparcia byly w stanie rozdysponowaé specjalistyczny sprzet medyczny.
Utworzona struktura umozliwita miedzy innymi powstanie kontenerowego szpitala
polowego we Wroctawiu. Prowadzone w trybie alarmowym czynnosci polegaly takze
na natychmiastowej ewakuacji narazonych na zakazenie podopiecznych z Doméw
Pomocy Spotecznej do zapasowych miejsc tymczasowego pobytu. W tym celu, na
podstawie decyzji przedstawicieli resortu, w kazdej brygadzie Obrony Terytorialnej
(OT) zorganizowano zespoly interwencji kryzysowej, ktérych gléwnym zadaniem
byto podjecie natychmiastowych dziatan w razie potrzeb wynikajacych z ograniczen
osrodkéw wiadz cywilnych. Nastepna plaszczyzna omawianych przedsiewzigé byto
egzekwowanie ograniczen oraz restrykeji epidemicznych. Znaczaca czgs¢ policjantéw
zostata skierowana do czynnosci patrolowych majacych zapewniaé przestrzeganie
obowiazujacego ustawodawstwa. Dla odpowiedniej efektywnosci, dziatania patro-
lowo-interwencyjne zostaly wzbogacone o zotnierzy WOT oraz Zandarmerii Woj-
skowej'. Ostatni obszary dzialari obejmowal ograniczenie ryzyka transmisji koro-
nawirusa w §rodowisku zotnierzy WOT i ich rodzin, a takze prowadzenie edukacji
personelu i otoczenia w zakresie profilakeyki i zapobiegania zakazeniom.

Przedstawiane zadania WOT wynikaly w gtéwnej mierze z bezprecedensowego
zapotrzebowania oraz braku odpowiedniej skutecznosci dziatari poszczegdlnych sa-
morzadéw, stuzb paristwowych oraz innych organizacji. Pierwotne lapidarne zalo-
zenia zwracaja uwage na udzielanie niezbednego wsparcia w realizacji wczesnych po-
trzeb zwigzanych z eskalacjg zagrozenia epidemicznego. Z biegiem czasu zakres zadan
wykonywanych przez ten komponent Sit Zbrojnych RP zostal rozbudowany do szero-
kiego spektrum czynnosci. Dodatkowo, w zwiazku z koniecznoscig utrzymania efek-
tywnego reagowania na powstale zagrozenia, przedstawiciele brygad OT brali czynny
udzial w dzialaniach realizowanych przez podmioty odpowiedzialne za zarzadzanie
kryzysowe na szczeblu krajowym, wojewddzkim oraz powiatowym'.

Wydarzenia zwigzane z intensyfikacja zagrozenia epidemicznego pozwalaja
na przedstawienie cennych wartosci operatywnego wspoldziatania w obszarze za-
pewniania bezpieczenstwa wewnetrznego Polski. Wymienione przyktady wspot-
pracy WOT z licznymi podmiotami panstwowymi, ktérych podstawowym celem
bylo utrzymanie sprawnego zarzadzania bezpieczeristwem, zwracaja uwage na

' Policja egzekwuje przestrzeganie zasad w zwigzku z epidemiq koronawirusa, Policja, hteps://

www.policja.pl/pol/aktualnosci/186907,Policja-egzekwuje-przestrzeganie-zasad-wzwiazku-z-

epidemia-koronawirusa.html?search=31896 [dostep: 2.12.2022].

" K. Gasiorek, A. Marek, Dziatania Wajsk Obrony Terytorialnej podczas pandemii COVID-19
Jjako przykiad wojskowego wsparcia wladz cywilnych i spoteczeristwa, ,Wiedza Obronna” 2020,
nr 3,s.70.
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wzmocnienie efektywnosci oraz wzajemne uzupelnianie si¢ w realizacji nalozonych
obowiazkéw. Analizujac czynnosci podj¢te w ramach przeciwdzialania rozwojowi
epidemii COVID-19 w Polsce, nalezy stwierdzi¢, iz w momencie pojawienia si¢ sy-
tuacji nadzwyczajnych Wojska Obrony Terytorialnej okazaly si¢ istotnym wspar-
ciem na plaszczyZnie zagadnien pozamilitarnych. Obserwacje wskazuja takze, ze
w celu skutecznego reagowania na sytuacje kryzysowe instytucje panstwowe po-
trzebuja formacji zdolnych do elastycznego realizowania nalozonych zadan. W tym
przypadku niezwykle istotnym czynnikiem potegujacym skuteczno$¢ omawianego
podmiotu byt fake, ze formacje WOT sa budowane przy wykorzystaniu zasobéw
osobowych reprezentujacych lokalne wspélnoty. Dlatego tak wazne jest pielegno-
wanie wartosci spoleczeristwa obywatelskiego, bazujacego na silnym przywiazaniu
ochotnikéw do miejsc pochodzenia, zgodnie z przyjeta maksyma WOT: ,,Zawsze
gotowi, zawsze blisko”

Pomimo ze Wojska Obrony Terytorialnej nadal s3 na etapie intensywnego two-
rzenia wlasnych struktur, zdecydowano o pilnym zaangazowaniu okolo 50% stanu
osobowego w zmagania z epidemia COVID-19 na jej poczatkowym etapie. Uczest-
nictwo zolnierzy w akcji o kryptonimie ,Odporna Wiosna” pozwolifo na spraw-
dzenie przyjetego kierunku rozwoju. Co wigcej, WOT nawiazaly relewantng wspét-
pracg z innymi formacjami stuzb mundurowych podleglych ministrowi wlasciwemu
do spraw wewnetrznych i administracji. W kontekscie podjetej tematyki badawczej,
WOT przyczynily si¢ do urzeczywistnienia praktycznego wymiaru ochronnego, po-
legajacego na wspieraniu lokalnych spotecznosci. Tym samym stanowily uzupetnienie
w systemie ochrony ludnosci — niezbedne ze wzgledu na dlugoletni brak sprawnie
dziatajacej obrony cywilnej oraz nieadekwatnos¢ sit i srodkéw dostepnych cywilnym
wladzom centralnym i lokalnym.

Czy Wojska Obrony Terytorialnej moga stac sie nowa
forma obrony cywilnej?

Kontekst pojawienia si¢ epidemii COVID-19 w Polsce mégt przyczynid si¢ do in-
teresujacych obserwacji na temat ksztattujacej sie roli Wojsk Obrony Terytorialnej.
W opinii Autora brak nalezytego funkcjonowania obrony cywilnej sklonit decy-
dentéw do podjecia dziatan doraznych, skupiajacych si¢ na wlasciwym reagowaniu
na zaistniate zagrozenie. Przywotana ckstraordynaryjna aktywnos¢ WOT stata si¢
przyczynkiem do pytania badawczego stanowiacego tytul niniejszej czgéci artykutu.
Aby uzyska¢ na nie odpowiedz, nalezy w szerszym zakresie przeanalizowa¢ geneze,
a takze cele zwiazane z utworzeniem nowego rodzaju Sit Zbrojnych RP.

W Polskiej Rzeczypospolitej Ludowej system Obrony Terytorialnej miat wy-
raza¢ narodows sile, niezalezna od o$rodkéw decyzyjnych Ukladu Warszawskiego.
Wojska Obrony Terytorialnej Kraju (OTK) zaczgto tworzy¢ dopiero na poczatku
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lat 60. XX w. w celu poszerzenia zdolnosci oraz potencjatu sit ukladu wewnetrz-
nego panstwa, funkcjonujacego obok wojsk operacyjnych'.

Jednostki OTK byly przewidziane do realizacji réznorodnych zadan taktycz-
nych w swoich rejonach odpowiedzialnosci. Systematycznie ksztattujace sie cele
obejmowaly dziatania w czasie pokoju i wojny. Omawiane formacje uczestniczyly
w przygotowaniach do wykonywania bezposrednich dzialan bojowych prowadzo-
nych wspdlnie z wojskami operacyjnymi, dziatan w strefie tylowej oraz dziatan
nieregularnych na terytorium opanowanym przez przeciwnika. Ponadto przewi-
dywano istotng potrzeb¢ doskonalenia proceséw zwiazanych z ochrong obicktow
szczegdlnego znaczenia dla bezpieczenistwa, udzielaniem pomocy w likwidowaniu
skutkéw uderzen lotniczych i broni masowego razenia oraz ze zwalczaniem skutkéw
klesk zywiotowych.

Niemniej jednak mozna bylo dostrzec procesy zmierzajace do deprecjacji for-
macji OTK. Upowszechnit si¢ poglad o wojsku ,drugiej kategorii”, nadajacym si¢
wylacznie do nieistotnych zadan. W zwiazku z postepujacymi przeobrazeniami
strukeur bezpieczenistwa oraz rozpoczeta redukeja Sit Zbrojnych po 1989 r. wojska
ladowe OTK zostaly rozformowane®.

Nastepnie Polska dtugo nalezata do grupy nielicznych paristw, keédre nie posia-
daly wojsk o opisywanej charakterystyce. Warto zaznaczy¢, ze niewicelka, zaledwie
pi¢ciomilionowa Finlandia posiada ponad 200 000 ochotnikéw Obrony Teryto-
rialnej. Ochotnicza organizacja obronna jest takze podstawg systemu bezpieczen-
stwa Szwecji. W zwiazku z redukeja armii regularnej, duza cz¢$¢ zadan przejeta
tam Gwardia Krajowa (Hemvirnet), liczaca okolo 50 000 czlonkéw i podzielona
zgodnie ze struktura organizacyjna szwedzkiej administracji publicznej. Podobne
rozwigzania funkcjonuja takze w innych panstwach, takich jak Norwegia, Szwaj-
caria, Niemcy czy Izrael. Najwicksza na §wiecie armig ochotnicza maja Stany Zjed-
noczone Ameryki. Jest ona znana jako Gwardia Narodowa i w czasie pokoju liczy
prawie 360 000 zolnierzy (okolo 8% calosci wojsk ladowych). W kontekscie przy-
jetej tematyki nalezy wskazaé na istotne zaangazowanie jej zolnierzy w przeciwdzia-
taniu i usuwaniu skutkéw huraganu Katrina w 2005 r.'.

Dtugoletnie prace resortowe doprowadzity do stopniowego odbudowania
Wojsk Obrony Terytorialnej. Aktualnie dowédzewu WOT podlega 15 brygad
OT, dwa centra szkoleniowe i batalion dowodzenia. Po pieciu latach od powotania
WOT, potrzebe obrony i wspierania lokalnych spotecznosci realizuje ponad 32 000

12 Z. Polcikiewicz, Wojska Obrony Ierytorialnej w systemie bezpieczertstwa narodowego Polski,

»Acta Scientifica Academiae Ostroviensis. Sectio A, Nauki Humanistyczne, Spoleczne i Tech-
niczne” 2016, nr 7, s. 405.
Y Tbidem.
Zob. K. Detlatka, Rola amerykasskiej Gwardii Narodowej, wojska oraz sit NATO przed, w trak-
cie i po ustgpienin buraganu Katrina, [w:] Oblicza wojny, t. 2: Armia kontra natura, red. T. Gra-
barczyk, M. Pogoriska-Pol, Wydawnictwo Uniwersytetu L6dzkiego, E6dz 2020, s. 359-377.
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zotnierzy". Wedlug przyjetej koncepcji, WOT stanowia odpowiedZ na pogarsza-
jaca si¢ sytuacje w Srodowisku bezpieczenistwa Polski. Celem strategicznym WOT
jest ,powszechne wojskowe przygotowanie i wykorzystanie zasobéw ludzkich, ma-
teriatowych i przestrzeni ladowej do prowadzenia ochrony i obrony miejscowe;j
na calym terytorium Polski dla zapewnienia skutecznego odstraszania, ochrony
i obrony przed agresja i atakami grup terrorystycznych, a takze niezwlocznego
i skutecznego wsparcia wladz i spofeczeristwa w ratowaniu i zabezpieczeniu ludzi,
mienia i Srodowiska w sytuacjach klgsk zywiotowych, katastrof technicznych i in-
nych nieszczeéé i potrzeb™®.

Zgodnie z zalozeniami sformutowanymi przez ustawodawce, Wojska Obrony
Terytorialnej powinny by¢ gotowe do realizacji zadan z zakresu zarzadzania kryzy-
sowego. W czasie pokoju zaangazowane formacje maja przeciwdziata¢ klgskom zy-
wiolowym i likwidowa¢ ich skutki, prowadzi¢ akcje ratownicze i poszukiwawcze,
chroni¢ zdrowie i zycie ludzkie oraz mienie. Poza tym prowadzone rozbudowane
szkolenia przygotowuja zotnierzy OT do wykonywania ewentualnych dziatan an-
tyterrorystycznych, w tym polegajacych na ochronie spotecznosci lokalnych przed
skutkami atakéw w cyberprzestrzeni. Inna akeywno$¢ WOT skupia si¢ na utrzy-
mywaniu powszechnej gotowoséci do obrony oraz ksztattowaniu wspéipracy z ele-
mentami systemu bezpieczeristwa panstwa, w tym szczegélnie z wojewodami i or-
ganami samorzaddw terytorialnych. Dodatkowo nalezy wyrézni¢ przedsigwzigcia
zmierzajace do propagowania w spoleczenistwie postaw patriotycznych i obron-
nych'. Natomiast w momencie eskalacji ewentualnego konfliktu zbrojnego
WOT powinny gwarantowa¢ wsparcie dla regularnych pododdzialéw, oddziatow
i zwiazkéw taktycznych Sit Zbrojnych RP w strefie bezposrednich dziatari bojo-
wych, gléwnie na plaszczyznie obronnej. Ponadto zaklada si¢ uzyskanie zdolnosci
do skutecznego prowadzenia szerokich akeji nieregularnych, przeciwdywersyjnych
i przeciwdesantowych'.

Warto zaznaczy¢, ze wymienione przedsigwzigcia nie wyczerpuja pelnej puli
zadan mozliwych do realizacji przez WOT - ten nowy rodzaj Sit Zbrojnych RP jest
wciaz na poczatkowym etapie budowania i realizuje zatozenia szkoleniowe. Nalezy
dostrzec ewentualng korzy$¢ z ksztaltowania si¢ nowych koncepcji wykorzystania
szczegblnego potencjatu Wojsk Obrony Terytorialne;j.
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Poréwnanie WOT i obrony cywilnej pokazuje wyrazne podobienistwa na plasz-
czyznie niektdrych aktywnosci, skoncentrowanych wokét ochrony ludnosci i mienia
przed skutkami klesk zywiotowych, ksztaltowania w spoteczenistwie whasciwych po-
staw obywatelskich i utrzymywania warto$ciowej wspotpracy w ramach strukeur bez-
pieczenstwa wewnetrznego Polski. W zwiazku z powyzszym mozna przyjaé zatozenie,
ze w pewnym zakresie Wojska Obrony Terytorialnej sukcesywnie staja si¢ podmiotem
realizujacym zadania, ktére lezag w kompetencjach obrony cywilnej. Dodatkowo po-
twierdzaja to przywotane wydarzenia zwiazane z eskalacja zagrozenia epidemicznego.

Dla petnowarto$ciowej analizy sytuacji nalezy odnies¢ si¢ tez do warunkéw wo-
jennych. W tym kontekscie prezentowane podobienistwa tracg swoja moc, przede
wszystkim ze wzgledu na wyraznie odmienne uwarunkowania potencjalnych przed-
siewzie¢, ktére sg definiowane na wypadek wybuchu konfliktu zbrojnego, i catkowicie
militarny charakter formacji WOT. Zgodnie z zalozeniami prawa miedzynarodo-
wego, odnoszacego si¢ do utrzymania rozdzielenia struktur OC od o$rodkéw wojsko-
wych, jednostki OT nie moga petnié funkgji petnowartosciowej obrony cywilnej. Po-
twierdzeniem powyzszych obserwacji jest wypowiedz Grzegorza Matyasika, bylego
zastepcy dyrektora Rzadowego Centrum Bezpieczenstwa, ktory wskazal, ze: ,|[...]
przejecie zadan obrony cywilnej przez WOT to nie jest dobre rozwiazanie, bo jest
obarczone wieloma ryzykami. Obron¢ cywilng chronig przepisy prawa miedzynaro-
dowego i trudno sobie wyobrazi¢, by w trakcie wojny zadania te wykonywali Zotnierze
w mundurach z przewieszonymi przez plecy karabinkami. Na mysli mam nie przejecie
tych zadan przez WOT, a ewentualne wsparcie, jakiego ta formacja moze — w sytuacji
kryzysowej — udzieli¢. Oczywiscie, wyjsciem idealnym byloby, gdyby$my mieli for-
macje ochrony ludnosci, ktére w trakcie konfliktu zmieniajg si¢ w formacje obrony cy-
wilnej kraju, a zbyt duze zaangazowanie wojska jest w pewnym sensie niepozadane, ale
pod wzgledem systemowym «spiecie» tych dwéch porzadkéw — militarnego i poza-
militarnego — jest naprawde konieczne. Te zadania obronne w cz¢ici si¢ pokrywaja,
wiec nierozsadnym, chociazby biorac pod uwage koszty, byloby ich dublowanie™”.

Wielokrotne przywolywanie problematyki polskiej obrony cywilnej kieruje tym
samym uwage na pilng potrzebe okre$lenia dzialan zmierzajacych do podwyzszenia
standardéw w tym zakresie. Ze wzgledu na coraz silniejsze poparcie polityczne oraz
spoteczne dla Wojsk Obrony Terytorialnej Autor dostrzega mozliwos¢ czestszego
wykorzystywania formacji WOT w czasie pokoju w charakterze obrony cywilnej.
Niemniej jednak urzeczywistnienie proponowanych praktyk musialoby si¢ wiazaé
z przyjeciem przez decydentéw politycznych odpowiednich regulacji prawnych,
ktére formulowalyby szerszy zakres kompetencji WOT, obejmujacy tez zobowiazania
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odnoszace si¢ na przyktad do zabudowan ochronnych. Rosnacy potencjal Wojsk
Obrony Terytorialnej sprawia, ze mozliwy staje si¢ scenariusz zakladajacy rzeczywiste
zwickszenie operatywnosci systemu ochrony ludnosci.

Podsumowanie

Wydarzenia zwigzane z wystapieniem zagrozen epidemicznych pozwalaja na przed-
stawienie analizy intensywnego wspétdziatania wielu podmiotéw w obszarze utrzy-
mywania bezpieczenstwa wewnetrznego Polski. Wojska Obrony Terytorialnej za-
pewnily w tym czasie istotne uzupetnienie konstrukeji bezpieczenstwa. W ramach
akgji ,Odporna Wiosna” brygady OT aktywnie uczestniczyly w przedsiewzigciach
ochronnych. Dzigki efektywnemu realizowaniu postawionych zadan, WOT po-
twierdzity zdolnos$¢ do elastycznego dostosowywania si¢ do ekstraordynaryjnych
warunkéw. Zwraca uwage wzmocnienie efektywnosei dzigki wspotpracy réznych
formacji w trakcie realizacji obowiazkéw w celu utrzymania wutilitas publica.

Przytaczane przedsigwziecia, cho¢ bez watpienia sa zZrédtem cennego doswiad-
czenia, majg jednak réwniez inny, mniej pozytywny kontekst. Niebezpieczenstwa
wynikajace z rozprzestrzeniania si¢ wirusa SARS-CoV-2 w pewnym zakresie nad-
wyrezyly struktury panistwa polskiego. Czeste angazowanie réznych formacji w ra-
mach szerokiej wspolpracy potwierdza powszechna wiedz¢ na temat niewystarcza-
jacych zasobéw sit i srodkéw, kedre dotyczg migdzy innymi struktur OC, Policji
oraz Strazy Granicznej. Wydarzenia zwiazane z epidemia COVID-19 winny staé
si¢ poczatkiem powaznej debaty na temat poprawy sytuacji (przede wszystkim ka-
drowej) wielu podmiotéw dbajacych o powszechne bezpieczeristwo. W innym wy-
padku zdarzenia o podobnej lub powazniejszej skali moga stanowi¢ wyzwanie,
ktére jeszcze bardziej nadwyrezy system bezpieczenistwa wewngtrznego.

Przedstawiona tematyka nie uzyskala silnej obecnosci w dotychczasowej litera-
turze przedmiotu. Moze to wynika¢ ze znaczacej abstrakcyjnosci wybrzmiewaja-
cych zalozen. Tym niemniej zagrozenia zwiazane z epidemiag COVID-19 uinten-
sywniaja potrzebe poszukiwania nowych rozwiazan w kwestii zapewniania ochrony
ludnosci cywilnej. Warto ponownie zaznaczy¢, ze pojawienie si¢ epidemii poddato
powaznej probie znaczng czeé¢ instytucji publicznych ze wzgledu na nicadekwat-
no$¢ posiadanych przez nie sit i srodkéw. Potwierdzily si¢ takze wielokrotnie for-
mutowane zastrzezenia co do braku wlasciwej konstrukeji obrony cywilnej, ktéra
moglaby przyczyni¢ si¢ do zminimalizowania negatywnych skutkéw zagrozen epi-
demicznych lub zwigzanych z klgskami zywiolowymi. Na podstawie nakreslonych
obserwacji Autor dostrzega silny potencjal przeprowadzenia czgéciowej rekon-
strukeji polskiej obrony cywilnej poprzez odpowiednie przeformatowanie zadan
Wojsk Obrony Terytorialnej w czasie pokoju.
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Wojska Obrony Terytorialnej jako element rekonstrukgji polskiej obrony cywilnej
Streszczenie

Wydarzenia ostatnich kilku lat sprawiaja, iz kontekst ochrony ludnosci cywilnej w Polsce
niezaprzeczalnie zyskuje na znaczeniu. Swiadczy o tym réwniez fakt zintensyfikowania
prac legislacyjnych zmierzajacych do ustanowienia nowego prawa w obszarze obrony
cywilnej, zarzadzania kryzysowego oraz stanu kleski zywiotowej. W zwiazku z powyz-
szym Autor niniejszego artykutu postanowit przedstawi¢ aktywnos¢ Wojsk Obrony Tery-
torialnej, a takze najwazniejsze zatozenia w tym obszarze tematycznym, ktéry wymaga
rzeczywistych i pilnych przeobrazen. Jednym z podejmowanych przyktadéw jest czas
epidemii COVID-19, ktéry zmusit decydentéw licznych instytucji panstwowych do zasto-
sowania ekstraordynaryjnych rozwiazan. Artykut stanowi szczeg6towa analize roli Wojsk
Obrony Terytorialnej w ramach szerszej struktury ochrony ludnosci, a takze warunkéw
zwigzanych z wprowadzeniem stanu epidemii. Syntetyczne wnioski z przeprowadzonego
badania wskazuja na wyrazny potencjat WOT w ramach oczekiwanej rekonstrukcji pol-
skiej obrony cywilnej.

Stowa kluczowe: bezpieczenstwo parnstwa, obrona cywilna, Wojska Obrony Terytorialnej,
WOT, COVID-19

Territorial Defence Forces as part of the reconstruction of Polish civil defence
Abstract

The events of the past few years make the context of civil protection in Poland undeni-
ably gaining importance. This is also evidenced by the fact that legislative work has in-
tensified, aimed at establishing a new law in the area of civil defence, crisis management
and state of natural disaster. In view of the above, the author of this article decided to
present the activity of the Territorial Defence Forces (Polish: Wojska Obrony Terytorialnej),
and also to apply the most important assumptions to the subject area in need of real
and urgent transformation. One of the examples taken is the time of the COVID-19 epi-
demic, which obliged decision-makers of numerous state institutions to apply extraordi-
narily coordinated solutions. The article is a detailed analysis of the role of the Territorial
Defence Forces within the broader population protection structure, as well as the condi-
tions resulting from the introduced epidemic state. Synthetic conclusions resulting from
the study indicate the clear potential of the TDF as part of the expected reconstruction of
Polish civil defence.

Keywords: state security, civil defence, Polish Territorial Defence Forces, TDF, WOT,
COVID-19



Sprawozdania






LILE BEZPIECZENSTWO SECURITY

W= TEORA I PRAKTHRA THEORY AND PRACTICE
LY elssN 24510718 2023
O IsSN 1899-6264 Nr 4 (L)

DOI: 10.48269/2451-0718-btip-2023-4-011

Anna Batamut

dr, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego
https://orcid.org/0000-0001-7300-7367

Krzysztof Wasniewski

dr, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego
https://orcid.org/0000-0003-0076-4804

Krynica Forum 13-15 wrze$nia 2023 .
w Krynicy-Zdroju. Aspekty bezpieczenstwa

Krynica Forum to spotkania nie tylko ludzi biznesu, ale tez polityki i $wiata akade-
mickiego. Haslem konferencji w 2023 r. byto: Empowering the Region. Stwierdzenie
to odnosi si¢ do obszaru geograficznego zaréwno Europy grodkowo—Wschodnicj, jak
i Malopolski. Obrady mialy miejsce w dniach 13-15 wrze$nia 2023 r. i zostaly po-
dzielone na 7 §ciezek programowych na 8 scenach (okoto 100 paneli). Tematyka doty-
czyla m.in. takich zagadnien jak: Bezpieczenistwo strategiczne; Bezpieczenstwo ener-
getyczne; Bezpieczenstwo klimatyczne; Ukraina — wsparcie, wspolpraca, odbudowa;
Forum Korearisko-Polskie; Biznes i gospodarka; Patrzac w przysztosé.

Wydarzenie zostalo wsparte przez prelegentdw z takich uczelni jak: Uniwersytet
Ekonomiczny w Krakowie, Akademia Gérniczo-Hutnicza, Uniwersytet Rolniczy
w Krakowie, Politechnika Krakowska i Politechnika Rzeszowska, Wyzsza Szkota Biz-
nesu — National Louis University w Nowym Saczu, Uniwersytet Jagielloriski, Szkota
Gtéwna Handlowa, Polska Akademia Nauk, Akademia Sztuki Wojennej, Uniwer-
sytet £odzki czy Krakowska Akademia im. Andrzeja Frycza Modrzewskiego. Do-
datkowo zorganizowano debaty przy wspotudziale Narodowej Rady Rozwoju przy
Prezydencie RP, Biura Bezpieczenistwa Narodowego oraz Klubu Jagicllonskiego,
aw ramach tzw. Forum Koreansko-Polskiego nastapito spotkanie Prezydenta RP An-
drzeja Dudy i premiera Republiki Korei Han Duck-soo.
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W ramach trzydniowej konferencji na szczegdlna uwagg zastuzyly panele z dwéch
dciezek programowych: »Bezpieczenstwo energetyczne” i ,Bezpieczenstwo klima-
tyczne”. W pierwszym dniu konferencji, tj. 13 wrzesnia w ramach $ciezki ,,Bezpie-
czenistwo klimatyczne” mial miejsce panel: ,Nauka i edukacja w stuzbie transformacji
energetycznej. Jak ksztalci¢ kadry zielonej transformacji?” z udziatem takich gosci jak:
Jan Tabor (zastgpca dyrektora generalnego Laséw Paristwowych ds. Gospodarki Le-
$nej), Arkadiusz Seksciniski (prezes Zarzadu, PGE Baltica Sp. z 0.0.), Jakub Bator (wi-
ceprezydent Confederation of European Waste-to-Energy Plants - CEWEP), dr hab.
Katarzyna Jasikowska, prof. UJ (koordynatorka Rady Klimatycznej Uniwersytetu Ja-
giellonskiego), Marta Malec-Lech (czlonek Zarzadu Wojewddzetwa Malopolskiego)
oraz Jacek Barika (moderator, kiecrownik redakeji publicystyki Radia Krakéw).

W drugim panelu ,Na strazy $rodowiska. Jakie sa najpowazniejsze wyzwania dla
samorzadéw, jesli chodzi o ochrong zasobéw $rodowiska naturalnego?” wzieli udziat:
Damian Sieber (dyrektor Regionalnej Dyrekeji Laséw Paristwowych w Katowicach),
Piotr Zigtara (prezes Zarzadu Wodociagéw Miasta Krakowa S.A.), Kazimierz Ko-
prowski (prezes Zarzadu Wojewddzkiego Funduszu Ochrony Srodowiska i Gospo-
darki Wodnej w Krakowie) oraz Marcin Koczyba (moderator, Radio Krakéw).

Trzeci panel stanowil panel patronacki Laséw Panstwowych: ,Nasz Zielony Ead.
Polski model gospodarki lesnej”. W dyskusji wzigli udziat: Jézef Kubica (dyrektor ge-
neralny Laséw Paistwowych), prof. Jarostaw Socha (kierownik Katedry Zarzadzania
Zasobami Lesnymi, Uniwersytet Rolniczy w Krakowie), dr Luiza Tymiriska-Cza-
bariska (adiunktka w Katedrze Zarzadzania Zasobami Le$nymi na Wydziale Le$nym
Uniwersytetu Rolniczego im. H. Koltataja w Krakowie) oraz Maksymilian Wysocki
(moderator, Fratria).

W ramach $ciezki ,Bezpieczenstwo energetyczne” pierwszy panel nosil tytut:
»Derusyfikacja europejskiej energetyki — realny cel czy utopia?”. Wzieli w nim udziat:
Agnieszka Kazmierczak (dyrektor generalny Agencji Dostaw Euratomu — Europej-
skiej Wspolnoty Energii Atomowej), Pawel Straczyniski (wiceprezes Zarzadu Banku
Pekao S.A., nadzoruje Pion Finansowy), dr hab. Tomasz Mlynarski, prof. UJ (eks-
pert w zakresie wspolpracy energetycznej w Unii Europejskiej), Magdalena Maj (kie-
rownik zespotu Klimatu i Energii w Polskim Instytucie Ekonomicznym) oraz Michat
Niewiadomski (moderator, zalozyciel Klubu Energetycznego, publicysta energe-
tyczno-klimatyczny).

Drugie spotkanie to panel patronacki PGE Polska Grupa Energetyczna S.A.: ,,Sta-
bilna energia, niskie rachunki — czy to mozliwe?”. Wzieli w nim udziat: Arkadiusz
Wronka (dyrektor wykonawcezy ds. obrotu w Tauron Polska Energia S.A.), Andrzej
Bondyra (wiceprezes Zarzadu Agencji Rynku Energii S.A.) oraz Agnieszka Eakoma
(moderator, Fratria).

W pierwszym dniu konferencji mial takze miejsce panel pt. ,Dobry klimat dla
innowacji — jak go budowa¢?” z udzialem: dra inz. Jarostawa Bulki (petnomocnik



Krynica Forum 13-15 wrzesnia 2023 r. w Krynicy-Zdroju. Aspekty bezpieczeristwa 177

Prezydenta Miasta Krakowa ds. transformacji cyfrowej), Kazimierza Murzyna (prezes
Fundacji Klaster LifeScience Krakéw i dyrektor zarzadzajacy inicjatywy Klaster Life-
Science Krakéw, czlonek grupy strategicznej SCANBALT), Macicja Mroza (wice-
prezes Zarzadu ds. Operatora TAURON Dystrybucja), prof. Jana Tadeusza Dudy
(przewodniczacy Sejmiku Wojewddztwa Malopolskiego), dra Krzysztofa Wasniew-
skiego (doktor nauk ckonomicznych, wykladowca w Krakowskiej Akademii im.
Andrzeja Frycza Modrzewskiego) oraz Doroty Rojek-Koryzny (moderator, Radio
Krakéw). Podczas panelu omawiano tworzenie przyjaznego $rodowiska dla inno-
wacyjnych przedsigbiorstw, w tym role rzadu oraz samorzadéw lokalnych. Dyskusji
poddano réwniez systemowe wsparcie dla polskich firm prowadzacych badania i roz-
wijajacych innowacyjne technologie. Poddano analizie programy edukacyjne i szko-
leniowe samorzadéw dla ksztalcenia kadr innowacyjnej gospodarki, jak réwniez po-
lityki publiczne dla wsparcia badari naukowych i wspélpracy uczelni z przemystem.
Uczestnicy debatowali tez nad tworzeniem partnerstw mig¢dzy sektorem publicznym,
prywatnym i akademickim w celu promowania innowacyjnosci, w tym nad tworze-
niem inkubatoréw przedsi¢biorczoéci i parkéw technologicznych na poziomie lo-
kalnym i regionalnym.

W drugim dniu konferencji w ramach $ciezki ,,Bezpieczenstwo klimatyczne”
mialy miejsce dwa panele pod patronatem Jastrzebskiej Spotki Weglowej. Pierwszy
nosit tytul: ,Polskie drogi do neutralnosci klimatycznej. Cele, kierunki i inspirujace
przyklady” Wzicli w nim udzial: Marek Wesoly (sekretarz stanu w Ministerstwie
Aktywéw Panstwowych, pelnomocnik rzadu do spraw transformacji spolek energe-
tycznych i gérnictwa weglowego), Artur Badylak (dyrektor Biura Odmetanowania
i Gospodarki Metanem w Jastrzgbskiej Spotce Weglowej), prof. Stanistaw Prusek (dy-
rektor Gléwnego Instytutu Gérnictwa — Paristwowego Instytutu Badawczego), prof.
Marek Borowski (Akademia Gérniczo-Hutnicza w Krakowie, Wydziat Inzynierii La-
dowej i Gospodarki Zasobami, Katedra Inzynierii Srodowiska) oraz Tomasz Cudny
(moderator, prezes Zarzadu Jastrzebskiej Spotki Weglowej S.A.).

Drugi panel nosit nazwe ,Wtasne surowce — kapitat na trudne czasy?”. Wzigli
w nim udzial: Pawel Salek (doradca Prezydenta RP), Piotr Checinski (dyrektor ds.
komunikacji korporacyjnej KGHM Polska Miedz S.A.), Krzysztof Janusz Kozik
(polski polityk, samorzadowiec, gérnik i zwiazkowiec, posel na Sejm VIII i IX ka-
dencji), Robert Ostrowski (zastgpca prezesa Zarzadu ds. Ekonomicznych, JSW
S.A.), Wojciech Labus (partner associate, KPMG w Polsce) oraz Agnieszka Eakoma
(moderator, Fratria).

Trzeci panel odbyt si¢ pod patronatem Narodowej Rady Rozwoju przy Prezy-
dencie Rzeczypospolitej Polskiej. Mial on tytul: ,Globalne ocieplenie — jak podejscie
do zmian klimatu wplynie na przewagi konkurencyjne UE i panistw cztonkowskich”.
Glos zabrali: Pawel Salek (doradca Prezydenta RP), Jan Tabor (zastgpca dyrekeora ge-
neralnego Laséw Panstwowych ds. Gospodarki Lesnej) oraz Pawet Mzyk (zastgpca
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dyrekrora ds. zarzadzania emisjami w Instytucie Ochrony Srodowiska; Rada ds. Sro-
dowiska, Energii i Zasobéw Naturalnych przy Prezydencie RP).

W ramach $ciezki ,Bezpieczenstwo energetyczne” miat miejsce panel patro-
nacki KGHM Polska Miedz S.A.: ,,Polski atom. Co oznacza dla nas zwrot ku ener-
getyce jadrowej?”. W spotkaniu wzigli udzial: Jacek Sasin (Minister Aktywdéw Pan-
stwowych), Piotr Podgérski (dyrektor naczelny ds. transformacji w KGHM Polska
Miedz S.A), Dawid Jackiewicz (wiceprezes Zarzadu Orlen Synthos Green Energy),
Jakub Rybicki (prezes PGE PAK Energia Jadrowa S.A.) oraz Agnieszka Eakoma
(moderator, Fratria).

Drugi panel nosil tytul ,,Bezpieczenstwo energetyczne Polski. Debata z udzialem
przedstawicieli klubéw parlamentarnych’, tj. Rafala Komarewicza (Polska 2050, prze-
wodniczacy Rady Miasta Krakowa), Filipa Kaczyniskiego (posel na Sejm RP) oraz
Jacka Banki (moderator, kierownik redakeji publicystyki Radia Krakéw).

W trzecim dniu konferencji w ramach $ciezki ,Bezpieczenstwo klimatyczne”
miata miejsce debata Narodowej Rady Rozwoju przy Prezydencie Rzeczypospolite;
Polskiej pod patronatem Laséw Paristwowych: ,Mi¢dzy suwerennoscia a centrali-
zacja. Czy Polska moze ksztaltowa¢ wlasng polityke w sektorze $rodowiska (klimat,
przyroda, lasy, sprawiedliwa transformacja)?”. Swoja obecnoscig zaszezycily panel na-
stepujace osoby: Edward Siarka (sekretarz stanu w Ministerstwie Klimatu i Srodo-
wiska, pelnomocnik rzagdu ds. le$nictwa i fowiectw), Marek Marecki (dyrektor Re-
gionalnej Dyrekcji Laséw Paristwowych w Kro$nie) oraz prof. Krystian Szczepanski
(dyrekor Instytutu Ochrony Srodowiska — Pafistwowego Instytutu Badawczego).

W ramach $ciezki ,Bezpieczeristwo energetyczne” odbyta si¢ dyskusja na temat:
»Czy dekarbonizacja polskiej energetyki jest mozliwa bez atomu?”. W spotkaniu
glos zabrali: Tadeusz Widuch (dyrektor projektu, TAURON Nowe Technologie),
dr inz. Pawel Gajda (ckspert w zakresie energetyki jadrowej), Zuzanna Nowak (dy-
rektor ds. analiz w The Opportunity Institute for Foreign Affairs), dr Anna Ba-
lamut (adiunktka Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego)
oraz Michal Niewiadomski (moderator, zalozyciel Klubu Energetycznego, publi-
cysta energetyczno-klimatyczny).

Dyskusja w ramach $ciezek programowych ,,Bezpieczeristwo energetyczne” i ,Bez-
pieczenstwo klimatyczne” toczyla si¢ wokét problemu budowy w Polsce elektrowni
atomowej oraz SMR-6w (Small Modular Reactors), czyli malych modutowych re-
aktoréw jadrowych. Dyskutowano, ktére rozwiazanie jest whasciwe i dlaczego. M6-
wiono o problemie dezinformacji oraz o roli edukacji w ksztattowaniu odpowiednich
postaw spolecznych. Podkreslano, ze problem bezpieczenstwa energetyczno-ekolo-
gicznego powinien by¢ celem ponadpartyjnym. Méwiono o przechowywaniu energii
w wodorze i konwertowaniu jej do amoniaku, jako formie tatwiejszej do przechowy-
wania i transportu. Dyskutowano nad pojeciami ,,surowce stratcgicznc” 1 ,surowce
krytyczne”, podkreslajac, ze nie s3 to pojecia tozsame. Dodatkowo pojawienie si¢ na
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takiej licie nie daje pewnego zrédla finansowania ze $rodkéw unijnych. Bezpieczen-
stwo energetyczne w swej definicji zaklada bowiem stabilne dostawy po akceptowal-
nych cenach. Podkreslano, ze transformacja energetyczna zaczyna si¢ kilometr pod
ziemia, dlatego tez trzeba zwrdci¢ uwage na potencjat takich surowcéw jak np. we-
giel koksowy. Zaznaczano, ze zmiany dotyczace niskoemisyjnoéci UE to zmiany klu-
czowe dla bezpieczenstwa energetyczno-ekologicznego, jednakze dziejg si¢ one zbyt
szybko z uwagi na réznorodnos¢ mikséw energetycznych krajow czlonkowskich,
w tym Polski. Niskoemisyjnos¢ niesie za sobg wyrzeczenia oraz wysokie koszty dla go-
spodarki — takie informacje pojawiaja si¢ juz nawet w prasie niemieckiej, gdzie méwi
si¢, ze transformacja energetyczna bedzie kosztowaé nie tylko rzady panstw, ale takze
przedsigbiorcdw i spoleczeristwo. Z t3 myslg trzeba si¢ oswoié. Przykladem moze by¢
chociazby kwestia ETS-6w jako element zachwiania si¢ konkurencyjnosci w prze-
strzeni UE i krajow cztonkowskich. Dlaczego? Poniewaz w konsekwencji rozwigzanie
to wymusza ksztalt miksu energetycznego, a przeciez paristwa cztonkowskie UE maja
utozsamiac¢ si¢ z polityka i strategia Unii, ale w ich gestii pozostaje prawo decydowania
o sposobie i Zzrédtach pozyskania energii.
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Ogolnopolska konferencja naukowa
,Zarzadzanie w uktadzie przedsiebiorstwo -
miasto — region w zmiennym otoczeniu. Wptyw
wspotczesnych zagrozer',

Krakéw, 19-20 czerwca 2023 r.

Ogolnopolska konferencja naukowa pt. ,Zarzadzanie w ukladzie przedsi¢biorstwo —
miasto — region w zmiennym otoczeniu. Wplyw wspélczesnych zagrozen” odbyta sie
w formie zdalnej w dniach 19-20 czerwca 2023 r. Jej organizatorami byli: Wydziat
Zarzadzania i Komunikacji Spolecznej Krakowskiej Akademii im. Andrzeja Frycza
Modrzewskiego oraz Towarzystwo Naukowe Organizacji i Kierownictwa — Oddziat
w Kielcach przy udziale partnera: Wydziatu Zarzadzania i Modelowania Komputero-
wego Politechniki Swigtokrzyskiej. Patronat honorowy nad konferencja objat Rektor
Krakowskiej Akademii prof. KAAFM dr Klemens Budzowski.

Pierwszego dnia konferencja miata charakter teoretyczny, natomiast drugiego
celem byto oméwienie zagadnien od strony praktycznej. W sesji pierwszej ,,Zarza-
dzanie” moderatorem byl prof. dr hab. Andrzej Chodynski reprezentujacy Kra-
kowska Akademie im. Andrzeja Frycza Modrzewskiego (KAAFM), a udzial wzigli
zaréwno przedstawiciele nauki, jak i instytucji samorzadowych oraz przedsi¢biorstw.
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Instytugje i przedsigbiorstwa byly reprezentowane przez dra hab. inz. Adama Jabton-
skiego, prof. UWSB MERITO, i dra hab. inz. Marka Jabtonskiego, prof. UWSB ME-
RITO (przedstawicieli Uniwersytetu WSB MERITO) oraz Stawomira Kamiriskiego
(prezes Zarzadu, dyrektor Spétki Przedsigbiorstwo Energetyki Cieplnej Sp. z 0.0.).
Przedstawili oni zagadnienia teoretyczne dotyczace Strategii bezpieczeristwa elektro-
energetycznego regionu z udziatem klastra innowacji energetycznych na przykladzie
miasta Bytom. Podkredlili przy tym, ze nowy wymiar prowadzenia biznesu w okresie
kryzyséw spolecznych, gospodarczych, politycznych, klimatycznych, zdrowotnych,
imigracyjnych czy militarnych generuje nowe potrzeby i nowe rozwigzania, ktére po-
winny implementowa¢ organizacje oraz gminy chcace nie tylko przetrwag, ale przede
wszystkim zapewniaé swoj rozwdj, bedac takze odpornymi na wymienione kryzysy.
Specyficzna sprezysto$¢ podmiotéw powinna by¢ osadzona we wiasciwie przyjetej
i dobrze rozumianej perspektywie strategicznej. W wystapieniu dotyczacym Spofecz-
nych i ekologicznych aspektéw audytéw — od ECSR do ESG prof. Andrzej Chodyniski
i mgr Wojciech Huszlak (KAAFM) skupili si¢ na mozliwoéci wykorzystania audytu
w realizacji koncepcji ECSR (Environmental Corporate Social Responsibility) w ra-
mach doskonalenia organizacji, uwzgledniajac dziatania na rzecz doskonatosci pro-
cesowej. Temat Zarzgdzania lasicuchem dostaw w sektorze energetycznym w Polsce
przedstawila dr Anna Balamut (KAAFM); referat mial na celu wskazanie, czym jest
odpowiedzialne zarzadzanie taricuchem dostaw. Polega ono na integracji kluczowych
proceséw biznesowych od poczatkowych dostawcéw do koricowych uzytkownikéw,
ktérzy dostarczaja produkty, ustugi i informacje oraz dodaja wartosci dla klientéw
i innych interesariuszy laricucha dostaw. Dr Michal Lesniewski (KAAFM) przed-
stawil z kolei zagadnienie dotyczace Myslenia elastycznego menedzerdw w procesie po-
dejmowania decyzji — spojrzenie teoretyczno-koncepcyjne. Podkredlit w nim, ze mene-
dzer jako osoba odpowiedzialna za proces zarzadzania musi kierowaé si¢ w swoich
decyzjach mysleniem, ktére ma ukierunkowa¢ organizacj¢ na tory rozwoju, postepu.
Kolejne wystapienie dotyczyto Zagrozes w otoczeniu biznesowym — kapitat intelektu-
alny — andit. Perspektywa praktykéw — dr Wioletta Zajac i dr Agnieszka Giszterowicz
(przedstawicielki KAAFM) okredlily identyfikacje zagrozen otoczenia biznesowego
oraz wskazaly role, jaka kapital intelektualny moze petni¢ w przeciwdzialaniu tym
zagrozeniom. Zagadnienie Funkcji i roli controllingn w zwinnej firmie produkcyjnej
przestawili dr hab. Janusz Nesterak, prof. UEK (Uniwersytet Ekonomiczny w Kra-
kowie), dr Angelika Wodecka-Hyjek (Uniwersytet Ekonomiczny w Krakowie) oraz
mgr Ewa Bachor (KAAFM). Kolejne wystapienie mialo na celu przyblizenie dzia-
tania Systemdw informatycznych wspomagajgcych zarzgdzanie szkolq: dziennik elektro-
niczny na przyktadzie oprogramowania Librus SYNERGIA - jego autorami byli dr
Dominik Borowski i dr inz. Renata Uryga (przedstawicicle KAAFM). Ostatnie wy-
stapienie dotyczylo Systemdw monitorowania realizacji celdw SDG's w Polsce — stan
obecny i wyzwania — dr hab. Agnieszka Piotrowska-Pigtek, prof. PSk (Politechnika
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Swigtokrzyska) podjeta problematyke monitorowania realizacji celéw zréwnowazo-
nego rozwoju (SDG) w Polsce. Zaprezentowala stan obecny oraz kierunki rozwoju
systemu monitorowania SDG, proces tworzenia Krajowej Platformy Raportujacej
SDG, a takze wyzwania zwiazane z pomiarem zréwnowazonego rozwoju.

W ramach dyskusji potwierdzono kontynuacje i potrzebg wspétpracy pomiedzy
pracownikami KAAFM reprezentujacymi dyscypling nauk o zarzadzaniu i ja-
kosci z jednostkami administracji publicznej, przedsigbiorstwami i organizacjami
non profit.

Moderatorem sekeji drugiej — ,Zarzadzanie Marketingiem” — byt dziekan Wy-
dziatu Zarzadzania i Komunikacji Spotecznej KAAFM dr hab. Dariusz Fatuta, prof.
KAAFM. Uczestnikami panelu byli przedstawiciele réznych osrodkéw akademickich
oraz cksperci-praktycy. W referacie Konwergencja w zarzgdzanin procesami w skali
makro dr Katarzyna Kucab-Bak (KAAFM) dokonatla oceny proceséw konwergen-
cyjnych z uwzglednieniem probleméw realizacji zatozonych celéw réznych insty-
tucji wobec skutkéw pandemii COVID-19 oraz ogélno$wiatowych reperkusji go-
spodarczych wojny Rosji z Ukraing. Celem wystapienia dr Katarzyny Czajkowskiej
(KAAFM) byla analiza Wplywu nowych technologii w marketingu na funkcjonowanie
preedsigbiorstw w warunkach niepewnosci jako przyczynek do dyskusji, jak rozwiagzania
marketingowe, opierajace si¢ na nowych technologiach, moga wptywa¢ na zmniej-
szenie ryzyka prowadzenia dzialalnosci gospodarczej i zwigkszenie przewidywalnosci
otoczenia biznesowego. Nastepne wystapienie dotyczyto Odbioru tresci biznesowych
przedstawionych w formie infografik przygotowanych w systemie SAP Analitycs Cloud
i zostalo wygloszone przez dra Mariana Krupg (Malopolska Uczelnia Paristwowa im.
rem. W. Pileckiego w Os$wigcimiu) oraz dra Macieja Pekale (KAAFM). Zagadnienie
Wipdtczesne radio internetowe i jego patroni. Dziatanie organizacji medialnej w warun-
kach niepewnego finansowania rozpatrywano pod katem zaleznosci rozglosni nadaja-
cych w Internecie od finansujacych ich dziatalno$¢ ,,patronéw?’, a referat zostal wygto-
szony przez dra Dariusza Barana (KAAFM).

W ramach sekeji trzeciej ,,Zarzadzanie w turystyce”, prowadzonej przez dr hab.
Izabelg Kaperg, prof. KAAFM, mialo miejsce pie¢ wystapien. Pierwsze dotyczylo za-
gadnien zwiazanych z Zarzgdzaniem systemem ochrony zdrowia w Polsce. Aspekty in-
terdyscyplinarne, ze szczegdlnym uwzglednieniem zwiazkéw z turystyka/obstuga
ruchu turystycznego — zaprezentowala je Izabela Kapera. Drugi referat pt. Wybrane
instytucje kultury w obliczu wspdtczesmych zagrozen wyglosit dr Marcin Cziomer
(KAAFM). Prelegent zwrécit uwage zaréwno na kwestie odnoszace si¢ do pandemii
COVID-19 i jej wplywu na instytucje kultury, jak i na inne zagrozenia mogace od-
dzialywa¢ na walory kulturowe majace istotne znaczenie w turystyce. Zarzgdzanie
turystykq w Polsce z perspektywy przedsighiorcy turystyki przyjazdowej przedstawita
prezes Symposium Cracoviense, mgr Anna Jedrocha. Wystapienie, zwierajace spo-
strzezenia ckspertki reprezentujacej sektor turystyczny, bylo jednym z kilku w ramach
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wydarzenia, ktére pozwolilo na integracje srodowisk naukowcéw i prakeykéw. W ten
cel konferencji wpisaly si¢ takze dwie nastgpne prelekcje. Pierwsza, dotyczaca Deter-
minantéw funkcjonowania systemu zarzqdzania kryzysowego w branzy hotelarskiej,
przygotowala mgr inz. Barbara Podwysocka (Wojskowa Akademia Techniczna, dy-
rektor Pionu Jakosci i Bezpieczenistwa w Polskim Holdingu Hotelowym Sp. z 0.0.).
Z kolei o cyberbezpicczenstwic i jego roli w turystyce (Cybersecurity in travel based on
the opinions of university students engaging in tourism) méwil Artur Kapera (Security
Engineer, z firmy Apius Technologies S.A.).

Dzien drugi konferencji sktadat si¢ z trzech sesji praktycznych, ktére stanowily
kontynuacje zagadnien poruszanych w panelach teoretycznych. Pierwszy panel nosit
tytut ,Problemy zarzadzania wobec wspéiczesnych zagrozen, zarzadzanie bezpie-
czenstwem energetyczno-ckologicznym”, a prowadzacym byl prof. Andrzej Cho-
dynski. Pierwsze wystapienie Wojciecha Huszlaka mialo na celu wskazanie Prakzycz-
nych aspektow andytéw spoleczno-ekologiczmych, przedstawienie obszaru tematycznego
oraz stanu prowadzonych badan. W wystapieniu Anny Balamut wskazano waz-
no$¢ klastréw energetyczno-ckologicznych dla zapewnienia bezpieczenistwa energe-
tycznego Polski, obecny stan badari i perspektywe kolejnych. Wystapienie dra hab.
inz. Adama Jabloniskiego, dra hab. inz. Marka Jablonskiego oraz Stawomira Ka-
minskiego dotyczylo Doswiadczert miasta Bytom zwigzanych z budowg samowystar-
czalnosci energetycznej z wykorzystaniem Klastra Innowacji Energetycznych. Autorzy
wskazywali na konieczno$¢ transformacji obecnych modeli w kierunku odpornosci
na zmiany klimatu. Nastgpnie mgr Andrzej Kasiniski (Polski Instytut Kontroli We-
wngtrznej) méwit o CMMI 2.0 jako nowym spojrzeniu na dojrzatos¢ organizacji, a mgr
Pawel Cybulski (Polski Instytut Kontroli Wewnetrznej) o Gospodarce dla dobra wspdl-
nego — probie rozwigzar globalnych problemdw wspétczesnego swiata. Waznymi stwier-
dzeniami, ktére padly podczas wystapienia byly: ,nie zyjemy ponad stan, ale poza
mozliwosciami innych” oraz ,,wigcej dobrobytu spolecznego zamiast wigkszego pro-
duktu krajowego brutto”. Sklaniaja one do refleksji nad wyborami ktére podejmo-
wane sg przez panstwa, przedsigbiorstwa i spoleczenistwo. Rozwiazaniem moze by¢
zatem model ekonomiczny dobra wspdlnego ECG.

Panel ukazal $cisty zwiazek pomigdzy obszarami tematycznymi badari pracow-
nikéw Wydziatu Zarzadzania i Komunikacji Spotecznej KAAFM i problemami poru-
szanymi przez zaproszonych gosci. Dodatkowo podkreslit znaczenie badan i analiz na-
ukowych w rozwigzaniach, ktére stosowane s3 na rynku, np. Klaster — Miasto Bytom.
Kooperacja na linii przedsi¢biorstwo—uczelnie jest zatem kluczowym elementem do
wypracowania wlasciwych rozwiazan, ktére sprawdza si¢ w warunkach rynkowych.

W ramach panelu drugiego wystapito czterech prelegentéw. Ich prezentacje za-
powiedziata dr hab. Izabela Kapera, odnoszac si¢ jednoczesnie do roli jednostek sa-
morzadu terytorialnego w rozwoju turystyki. Prowadzaca przedstawita wyniki weze-
$niej realizowanych badan, oméwionych w ksiazce Rola samorzgdu terytorialnego
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w gospodarowaniu i zarzgdzaniu przestrzenig turystyczng wydanej przez Oficyne
Wydawnicza AFM w Krakowie. Przywotana tematyka nawigzywala bezposrednio
do wystapienia wojta gminy Tymbark dra Pawla Praszka, ktéry oméwit zagad-
nienie Strategia rozwoju gminy a budowa marki miejsca. Kontynuacja tematu jed-
nostek samorzadu terytorialnego byt tez referat dra Pawta Dziekanskiego i dra hab.
Grzegorza Drozdowskiego, prof. UJK (przedstawicieli Uniwersytetu Jana Kocha-
nowskiego w Kielcach): Jakie przestrzenne zréznicowanie zréwnowazonej turystyki
w warunkach przemian zielonej infrastruktury? Case study powiatéw w Polsce w la-
tach 2010-2020. Kolejny poruszany watek dotyczyl Partycypacji w kulturze w ob-
liczu wspdtczesnych wyzwas i zagrozen. Perspektywa twdrcy i odbiorcy i zostal zapre-
zentowany przez Marcina Cziomera. Ostatnia w ramach tej czgéci prelekcja, ktérg
zaproponowata Barbara Podwysocka, dotyczyla zagadnienia Wielowymiarowosci
systemu bezpieczeristwa w hotelarstwie.

Obecnos¢ na spotkaniu przedstawicieli réznych podmiotéw zwigzanych z sek-
torem turystycznym pozwolila w ramach dyskusji wieniczacej panel na przedstawienie
wybranych probleméw towarzyszacych zarzadzaniu turystyka. Przykladem tego ro-
dzaju sytuacji moga by¢ odmienne stanowiska pomiedzy gminami a potozonymi na
ich terenie obszarami chronionymi. Zwracal na to uwage Pawel Ptaszek w odniesieniu
do obszaréw Natura 2000. Stanowisko z perspektywy ochrony przyrody prezento-
wala Monika Olszewska (Gorczanski Park Narodowy).

Trzeciiostatnipanel drugiego dniakonferencjinosit tytut ,\Wplyw nowych trendéw
w marketingu na rzecz sustainability i zwigkszenia/budowania sprezystosci (resilience)
firm w obliczu kryzyséw ekonomicznych i pozackonomicznych, rola nowych techno-
logii”, a prowadzacymi byli: dzickan Wydziatu Zarzadzania i Komunikacji Spotecznej
KAAFM, dr hab. Dariusz Fatula, dr Krzysztof Wasniewski (KAAFM) oraz mgr Bar-
tolomeo Rafael Bialas (KAAFM, specjalista kreowania i zarzadzania marka w USA).
Wygloszono nastepujace referaty: Las Vegas Brand Strategy Consultancy — Impact of
new trends in marketing for sustainability and increasing/building resilience of compa-
nies in the face of economic and non-economic crises, role of new technologies (Bartolomeo
Rafael Bialas), Impact of new trends in marketing for sustainability and increasing/bu-
ilding resilience of companies in the face of economic and non-economic crises, role of new
technologies (Hania Kriick, Innova IP — A.D. Sosa & Soto), Customer Experience in
multichannel marketing (dr Marcin Szplit, Uniwersytet Jana Kochanowskiego w Kiel-
cach) oraz Korzysci i wyzwania zwigzane z digitalizacjg przedsigbiorstw (dr Katarzyna
Czajkowska). Panel zakoriczyl si¢ dyskusja, w ktérej wzieli udzial prakeycy ze Stanéw
Zjednoczonych Ameryki Pétnocnej oraz Gwatemali.

Waznymi zagadnieniami w dyskusji byly wspélczesne problemy marketingu
wobec nowych technologii, zagrozenia dla funkcjonowania réznego typu organi-
zacji i rosnaca rola zarzadzania bezpieczeristwem dla zapobiegania tym zagrozeniom.
Zwrécono uwage na takie aspekty jak e-commerce, inteligentne miasta, data leaks,
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robotyzacja pracy. Cickawym watkiem w dyskusji byl temat sztucznej inteligencj,
keéry wkracza w wiele obszaréw zarzadzania, w tym w optymalizacj¢ proceséw pro-
dukcyjnych. Ma réwniez zdolnos¢ do przetwarzania i analizy duzych ilosci danych,
przez co jest w stanie identyfikowa¢ niewydajne obszary i sugerowa¢ wlasciwe uspraw-
nienia. Zagadnienie to zainicjowalo pytanie, czy sztuczna inteligencja jest szansg, czy
zagrozeniem dla przedsi¢biorcéw, pracownikéw i klientéw, wskazujac tym samym na
nowe obszary badawcze w zakresie nauk o zarzadzaniu i jakosci.

Zasygnalizowane w wystapieniach zagadnienia, niezwykle cickawe, wazne i aktu-
alne, zostang rozwiniete w planowanej publikacji pokonferencyjnej.
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Litera ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz.U. z 2022 r., poz. 655)
naktfada na wszystkie organy wtadzy i administracji rzadowej oraz na inne organy i in-
stytucje pafistwowe, organy samorzadu terytorialnego, przedsigbiorcéw, organizacje
pozarzadowe i inne podmioty, a takze na kazdego obywatela realizacje wielu nowych
zadan z zakresu obronno$ci panstwa. Liczne nowe obowiazki spoczywajace na wyzej
wymienionych podmiotach wynikaja z niezwykle aktualnej potrzeby zapewnienia
odpowiedniego poziomu obronno$ci panstwa. Realizacja proceséw przygotowan
obronnych w aktualnej sytuacji miedzynarodowej powinna by¢ réwniez, jak wydaje
si¢, przedmiotem pilnej uwagi i dociekan przedstawicieli Srodowiska nauki i prakeyki
z obszaru nauk o bezpieczenistwie oraz nauk o zarzadzaniu i jakosci. Niniejsze spra-
wozdanie stanowi opis jednej z inicjatyw o charakterze naukowym, polegajacej na
podjeciu dyskusji wokét aktualnego stanu wiedzy i rozwijania potrzeby przygotowan
obronnych Polski.
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W dniach 17-19 wrzesnia 2023 r. w Dworze Rychwald w Rychwaldzie w Beski-
dzie Zywieckim odbylo si¢ VI Multidyscyplinarne Autorskie Seminarium Naukowe
Modus Securitas pt. ,Determinanty skutecznosci zarzadzania bezpieczenistwem pan-
stwa i biznesu — koncepcje, modele, podejscia, praktyka, wizje, wyniki badan”. Pomy-
stodawcg oraz organizatorem obrad byl, podobnie jak w poprzednich latach, dr hab.
Mirostaw Kwiecinski, prof. Paristwowej Akademii Nauk Stosowanych w Kros$nie, kie-
rownik Zaktadu Bezpieczeristwa Wewnetrznego, profesor w Zaktadzie Zarzadzania.
Seminarium zostalo zorganizowane przy wspétudziale Fundacji Instytut Wywiadu
Gospodarczego w Krakowie.

Obrady uczestnikéw VI edycji skupione byly wokét problematyki zarzadzania
procesami przygotowan obronnych w panstwie i biznesie, gtéwnie wokét nastepuja-
cych wiodacych zagadnien:

1. Problemy przygotowan obronnych w obszarze zarzadzania kryzysowego w samo-
rzadzie terytorialnym — prawidlowosci i zasady oparte na warto$ciach.

2. Skokowy postep w zastosowaniach sztucznej inteligencji oraz technologii ko-
smicznej jako wspdlczesna i przyszlosciowa podwalina bezpieczenstwa.

3. Determinanty i koncepcje aktywnosci przedsigbiorcow w planowaniu obronnym
jako podstawa poszukiwan zrédet skutecznoéci poczynan.

4. Pilna potrzeba narz¢dziowego wsparcia rozwijania koncepcji kultury obronnosci
dla zachowania narodowego bytu Polakéw jako dewiza i przekonanie.

Szeroko nakreslona problematyka seminarium, budzaca wielkie zainteresowanie,
przyciagneta uwage 25 uczestnikéw. Srodowisko akademickie reprezentowali przed-
stawiciele o$rodkéw z Warszawy, Lodzi, Krakowa, Wroclawia, Gérnego Slaska, Cze-
stochowy, Biclska-Bialej, Waltbrzycha, Nowego Sacza i Krosna. Gléwnym celem
obrad, podobnie jak podczas wezesniejszych edycji, byto przedyskutowanie wybra-
nych niezwykle aktualnych probleméw odnoszacych si¢ do determinant skutecznego
zarzadzania bezpieczeristwem paristwa oraz biznesu.

Uwaga uczestnikéw wykladu inauguracyjnego skupita si¢ na istotnym problemie
teorii i prakeyki zarzadzania bezpieczenstwem w $wietle aktualnej sytuacji geopoli-
tycznej Polski. VI edycje¢ seminarium otworzyt prof. dr hab. Stanistaw Sagan, ktéry
przedstawit wyktad pt. Zagrozenia dla Polski w doktrynie Aleksandra Dugina. Sta-
nowil on niezwykle interesujacy przekaz aktualnej wiedzy dotyczacej perspektyw ro-
syjskiej agresji w $wietle koncepcji jednego z wiodacych kremlowskich strategow. Wy-
stapienie inauguracyjne wywolalo duze poruszenie i zainteresowanie omawianymi
zagadnieniami.

Kolejng cz¢é¢ seminarium stanowita dyskusja w ramach I sesji pod hastem: ,, Ak-
tualne wyzwania dla proceséw zarzadzania przygotowaniami obronnymi w panstwie
i biznesie”. Obradom przewodniczyli prof. dr hab. Andrzej Chodyniski z Krakowskiej
Akademii im. Andrzeja Frycza Modrzewskiego oraz dr inz. Iwona Gawron z Aka-
demii Nauk Stosowanych w Nowym Saczu.
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W panelu wygloszono nastepujace referaty:

—  Ontologia niebezpieczenstwa jako paradygmat projektowania strategii bezpieczer-
stwa — prof. dr hab. Kazimierz Perechuda, dr Krzysztof Hauke (Uniwersytet Eko-
nomiczny we Wroclawiu);

— Zarzgdzanie cyberbezpieczenstwem infrastruktury krytycznej dla bezpieczeristwa
Panstwa na przykladzie rozwigzar sektora transportu kolejowego — dr hab. inz.
Adam Jablonski, prof. Uniwersytetu WSB MERITO (Uniwersytet WSB ME-
RITO w Poznaniu, Wydzial Zamiejscowy w Chorzowie);

—  Zastosowanie Al w wykrywaniu przestgpczosci oraz sytuacji kryzysowych — dr hab.
Iwona Chomiak-Orsa, prof. UEW, mgr Kamil Hudaszek (Uniwersytet Ekono-
miczny we Wroclawiu);

- Zarzgdzanie przygotowaniami obronnymi w obszarze wybranych obiektéw infra-
struktury krytycznej (na przyktadzie Miasta Stotecznego Warszawy) — podinsp. mgr
Zdzistaw Mazurski (Fundacja Instytut Wywiadu Gospodarczego w Krakowie).
Zagadnienie réznorodnosci problematyki przygotowarn obronnych dla pro-

ceséw bezpieczeristwa, zasadniczo dotyczacych paristwa i ludnosci, kontynuowane

byto podczas II sesji pt. ,Préba spotecznej oraz systemowej diagnozy znaczenia kul-
tury obronnosci oraz polityki obronnej na tle wyzwan wzmacniania odpornosci pan-
stwa” pod przewodnictwem prof. dra hab. Kazimierza Perechudy oraz dr Dominiki

Karwoth-Zieliniskiej (Uniwersytet Ekonomiczny W Krakowie). Uwage uczestnikéw

przyciagnety referaty:

—  Aspekt edukacji w kulturze obronnosci narodowej — dr Nina Orzech (Akademia
Wojsk Ladowych imienia generata Tadeusza Ko$ciuszki we Wroclawiu);

—  Koszty praygotowari obronnych przedsi¢hiorcy — nowa okazja do optymalizacji po-
datkowej? — dr Waldemar Szewc (A.F.O. Kancelaria Doradztwa Podatkowego we
Wroclawiu);

- Znaczenie gospodarki narodowej w polityce obronnej paristwa — dr Tomasz Orzech
(Akademia Nauk Stosowanych Angelusa Silesiusa w Watbrzychu).

Wystapienia zakonczyla ozywiona dyskusja na temat réznorodnych aspekeéw
realizacji koncepcji zarzadzania przygotowaniami obronnymi we wspdlczesnych
organizacjach.

Kolejng III sesj¢ obrad pt. ,Kondycja etyczno-warsztatowa stuzb i strukeur od-
powiedzialnych za umacnianie odpornoéci i obronnosci w panstwie i biznesie”, prze-
prowadzono pod przewodnictwem dr hab. Zofii Wilk-Wos, prof. Uniwersytetu WSB
MERITO (Uniwersytet WSB MERITO w Toruniu, Wydzial Zamicjscowy w Eodzi)
oraz dra Waldemara Szewca. Wygloszono nast¢pujace referaty:

—  Spor o granice skutecznosci realizacji zadarn obronnych w ogniwach Krajowego Sys-
temu Ratowniczo-Gasniczego — priorytety czy wszystkoistos¢ — dr Andrzej Marjanski
(Uniwersytet WSB MERITO w Toruniu, Wydzial Zamiejscowy w Eodzi);
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—  Wlasne problemy etyczno-zawodowe Policji w stuzbie prawa i bezpieczeristwa obywa-
teli — dr Ryszard Beldzikowski (Wyzsza Szkola Administracji w Bielsku-Bialej);

—  Konflikt intereséw jako stymulator przetomu w negocjacjach nad kontraktami obej-
mujgcymi przedsiewzigcia w ramach realizacji zadan obronnych spétek Skarbu Pan-
stwa — mgr Krzysztof Grzaba (Uniwersytet Ekonomiczny w Krakowie, dokto-
rant);

- Zarzgdzanie projektami wzmacniania zdolnosci zachowania bezpieczeristwa infor-
macyjnego organizacji — dr hab. inz. Pawet Kobis (Politechnika Czgstochowska).
Podobnie jak w poprzednich sesjach referaty wywolaly ozywiona dyskusje, wzbo-

gacajac w ten sposob dorobek obrad seminarium.

Wiericzacym obrady byl panel dyskusyjny pt. ,,Aplikacyjnos¢ realizacji koncepcji
zarzadzania przygotowaniami obronnymi w sektorze publicznym i biznesie — mozli-
wosci i zagrozenia’, ktdrego obradom przewodniczyli: dr hab. Mirostaw Kwieciriski
oraz dr Katarzyna Eyp-Wroniska (Akademia Gérniczo-Hutnicza w Krakowie).

Burzliwa i merytoryczna dyskusja w gronie przedstawicieli srodowiska naukowego
i biznesu wokdt okredlenia pryncypidw realizacji koncepcji zarzadzania przygotowa-
niami obronnymi w panstwie i biznesie przyniosta nast¢pujace wnioski:

— potrzeba badan i ocen mozliwosci obronnych Polski, takze na tle zauwazalnych
stabo$ci w gospodarce,

- niedocenianie potencjalu tkwigcego w sektorze MSP, ktéry jednak bedzie wy-
maga¢ dodatkowych inwestycji w zakresie wzmacniania militarnych zdolnosci
obronnych w postaci technologii, maszyn, ludzi-specjalistow,

— zauwazalna niekonsekwencja w realizacji polskich kontaktéw politycznych z kra-
jami Europy Zachodniej,

- upadek poziomu moralno-etycznego stuzb policji,

- niedocenianie kadry przedsi¢biorstw sektora MSP,

— brak zaangazowania w wykorzystanie lokalnych sieci wytwércéw jako znaczacego
potencjatu obronnego,

— brak zaangazowania w procesy wykorzystania obywateli Ukrainy dla wzmacniania
polskiego potencjatu obronnego.

Skomplikowana i obszerna problematyka obrad znalazta swoje réznorodne od-
zwierciedlenie w prezentowanych wystapieniach. Wiele z zatozonych w programie
seminarium zagadnieri nie zostalo jeszcze wystarczajaco rozwinietych w wystapie-
niach uczestnikéw obrad i w samej dyskusji, co stanowi potwierdzenie malej skali za-
angazowania srodowiska naukowego i praktyki wobec potrzeby zrozumienia aktual-
nego znaczenia proceséw przygotowan obronnych Polski. Nadal brakuje odniesiert
do ogromnej roli zaangazowania przedsigbiorcéw, szczeg6lnie w obszarze uporzadko-
wania prawodawstwa w tym zakresie, realizacji obowiazujacych standardéw panstw —
uczestnikédw paktu NATO odnosnie do przygotowari obronnych, szczegdlnie do wy-
mogdw zabezpieczenia bytu ludnosci na wypadek wydarzen wojennych oraz pilnej



VI Multidyscyplinarne Autorskie Seminarium Naukowe Modus Securitas... 191

potrzeby zbudowania systemu obrony cywilnej. Powyzsze rzuca takze $wiatlo na po-
ziom rozwoju kultury obronnosci jako systemu wzorcéw zachowan, preferencji, pryn-
cypiow, wartosci, uswiadomienia potrzeb przygotowan obronnych.

VI edycja seminarium znalazta uznanie wéréd uczestnikdw i potwierdzita w petni
potrzebe organizacji kolejnych spotkan naukowych i szerokiej dyskusji. Zebrani pod-
kreslali wysoki poziom zaréwno naukowy, jak i ekspercki, a takze koniecznos¢ kon-
tynuacji obrad za rok w nieco przebudowanej formule obrad. W tym celu z grona
uczestnikéw powotano komitet organizacyjny kolejnego spotkania naukowego.
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