BEZPIECZENSTWO  SECURITY

TEORIA | PRAKTYKA THEORY AND PRACTICE
e-ISSN 2451-0718 2023
ISSN 1899-6264 Nr 4 (LIlT)
DOI: 10.48269/2451-0718-btip-2023-4-005
Data wptyniecia: 18.05.2023
Data akceptacji: 26.09.2023
Piotr Komsta

dr, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego
https://orcid.org/0000-0002-0162-5518

Uwarunkowania realizacji wdrozen systemow
informatycznych a bezpieczenstwo projektu

Wprowadzenie

Realizacja wdrozeni systeméw informatycznych jest przedsiewzieciem ztozonym i ry-
zykownym. Wiele projektéw nie koriczy si¢ w zatozonym czasie i budzecie, a Zle pro-
wadzony projekt moze skutkowa¢ brakiem osiagnigcia zamierzonych celéw'. Roz-
poznanie uwarunkowari, w ktérych zamierzamy realizowa¢ projekt informatyczny,
z jednej strony pozwala na rzetelne oszacowanie ryzyka podejmowanego przedsie-
wzigcia, a z drugiej — umozliwia podjecie odpowiednich decyzji odnosnie do ksztattu
projektu. Szacowanie ryzyka projektu informatycznego jest bardzo istotnym ele-
mentem mogacym mie¢ wplyw na sprawno$¢ realizacji przedsiewzigé informatycz-
nych?. Celem artykutu jest wskazanie istotnych uwarunkowari realizacji przedsie-
wzi¢¢ informatycznych, ktére powinny by¢ brane pod uwagg przy szacowaniu ryzyka
zwiazanego z realizacja projektu. Artykut sktada si¢ z czterech rozdziatéw, w ktérych
Autor zwraca uwage na tak istotne elementy jak: referencyjno$¢ rozwiazan informa-

' Review Standish Group — CHAOS 2020: Beyond Infinity, Henny Portman’s Blog, 6.01.2021,
https://hennyportman.wordpress.com/2021/01/06/review-standish-group-chaos-2020-bey-
ond-infinity [dostep: 12.05.2023]; A. Mersino, Why Agile is Better than Waterfall (Based on
Standish Group Chaos Report 2020), 25.05.2020, Medium.com, https://medium.com/le-
adership-and-agility/agile-project-success-rates-are-2x-higher-than-traditional-projects-
376a05¢590d4 [dostep: 12.05.2023].
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tycznych, stabilno$¢ otoczenia implementacyjnego, motywacja i odpowiedzialno$é
w projekcie oraz narzg¢dzia zarzadzania zmiana. Artykul zostal napisany w oparciu
o studium literatury przedmiotu oraz do$wiadczenie praktyczne Autora.

Referencyjnosc rozwigzan informatycznych

Wybdr rozwiazania informatycznego, jak réwniez firmy wdrozeniowej jest klu-
czowym elementem majacym bezposredni wplyw na sprawnos¢ realizacji projektu
informatycznego, zdolno$¢ osiagania celéw projekreu, a co za tym idzie — i jego bez-
pieczenistwo. Jednym z kluczowych kryteriéw wyboru systeméw informatycznych
powinna by¢ analiza zdolnosci oferowanego systemu do odwzorowania proceséw
zachodzacych w firmie oraz poprawy ich sprawno$ci. Rozwiazania referencyjne
znacznie ulatwiaja ocene systemu w przedmiotowym zakresie, pozwalaja unikaé
btedéw w okresleniu docelowego ksztattu systemu, jak rowniez pozwalaja na zwigk-
szenie wartosci dodanej projektu. Jedna z przyczyn problemdéw ze sprawng reali-
zacja projektdw wdrozen systeméw informatycznych wspomagajacych zarzadzanie
sa trudnosci w ustaleniu wspdlnych stanowisk odnosnie do docelowego ksztaltu
systemu pomiedzy firmg informatyczng a przedsigbiorstwem, w ktérym realizo-
wany jest projekt’.

Trudnosci takie czgsto wynikaja z braku posiadania przez firme informatyczna
rozwigzan referencyjnych. Referencyjno$é rozwigzari informatycznych jest rowniez
wazna z punktu widzenia budowy wartosci firmy. Biorac pod uwage zmiany kapita-
lowe, przejecia firm i fuzje, posiadanie rozwiazan referencyjnych znacznie ufatwia
procesy integracyjne. W 2022 r. na rynku polskim zanotowano zwigkszenie liczby
transakcji (przejgé i fuzji) w poréwnaniu do roku 2021 Na wybér rozwigzania infor-
matycznego nalezy spojrzeé w szerszej perspektywie, uwzgledniajac nie tylko biezace
potrzeby firmy, ale réwniez potrzeby, ktére pojawia si¢ w dluzszej perspekeywie cza-
sowej, wynikajace wprost z dynamiki rozwoju firmy. Firmy informatyczne, ktére maja
duze doswiadczenie w implementacji rozwigzan branzowych w firmach na réznym
etapie ich rozwoju, zazwyczaj s3 w stanie oferowad szeroki wachlarz dedykowanych
rozwigzan dziedzinowych. Ma to istotne znaczenie z punktu widzenia proceséw in-
tegracyjnych poszczegdlnych obszaréw firmy, majacych na celu zapewnienie swobod-
nego przeplywu informacji. Duze do$wiadczenie firmy informatycznej w implemen-
tacji rozwigzan branzowych znacznie utatwia i przyspiesza rozwiazywanie probleméw

3 S.Jituri, B. Fleck, R. Ahmad, 4 Methodology to Satisfy Key Performance Indicators for Successful
ERP [mplemenmz‘ian in Small and Medium Enterprises, sInternational Journal of Innovation,
Management and Technology” 2018, vol. 9, nr 2, s. 82.

4 MerA Index Poland. Fuzje i przejecia w 2022 roku, Navigator Capital, FORDATA, styczen
2023, hetps://fordata.pl/wp-content/uploads/2023/01/raport-mnaindexpoland-2022-pl.pdf
[dostep: 12.05.2023].
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dotyczacych ksztattu funkcjonowania aplikacji i kierunkéw jej rozwoju, co ma istotny
wplyw na ryzyka zwigzane z realizacjg projekeu.

Nie da si¢ catkowicie wyeliminowa¢ ryzyk zwiazanych z realizacja projektéw in-
formatycznych, kazdy projekt obarczony jest pewnym ryzykiem, jednak $wiadomos¢
uwarunkowan zwiazanych z jego realizacja i ich wplywu na przebieg projektu moze
sktania¢ do refleksji na temat zasadnosci przystapienia do jego realizacji i gotowosci
poniesienia cigzaru powyzszego ryzyka. Nalezy tutaj bra¢ pod uwage nie tylko wat-
pliwosci co do mozliwosci osiagniecia zatozonych celéw projekeu, ale réwniez wyso-
kosci kosztéw, jakie ponosi firma przystepujaca do realizacji ryzykownego projektu —
bedacego wynikiem niewla$ciwego przygotowania pod wzgledem strategicznym,
merytorycznym czy koncepcyjnym.

Przystepujac do realizacji projektéw wdrozen systeméw informatycznych o cha-
rakterze procesowym, nalezy mie¢ $wiadomos$¢ koniecznosci duzych nakladéw pracy
zespotéw wdrozeniowych po stronie firmy, w kt6rej wdrazany jest system, szczeg6lnie
w sytuacjach, kiedy uwarunkowania realizacyjne prac wskazuja, ze projekt moze by¢
bardzo ryzykowny. Biorac pod uwagg fakt wysokiej pracochlonnosci i ograniczonej
dostepnosci zasobdw, podejmowanie decyzji odnosnie do przystapienia do realizacji
projektu obarczonego bardzo duzym ryzykiem moze by¢ dyskusyjne z punktu wi-
dzenia zagrozen zwigzanych z brakiem sprawnoéci przy realizacji innych planowanych
lub realizowanych projektéw w firmie w tym samym czasie. Nalezy pamictad, ze pra-
cownicy przedsi¢biorstwa zaangazowani w realizacje projektu informatycznego réw-
nolegle musza realizowa¢ zadania wynikajace z dziatalnosci operacyjnej firmy.

Brak rozwiazan referencyjnych, zle przygotowany projekt pod wzgledem mery-
torycznym i koncepeyjnym zwicksza zaangazowanie zespotéw wdrozeniowych i pra-
cochtonnoé¢ wdrozenia, co moze mie¢ bezposrednie przetozenie na termin realizacji
projektu informatycznego, jak réwniez jego budzet.

Jak juz zostalo wczeéniej wspomniane, trudno jest catkowicie wyeliminowaé ry-
zyko z projektéw informatycznych, niemniej jednak mozna to ryzyko znacznie ogra-
niczy¢, wybierajac rozwigzania sprawdzone merytorycznie i koncepcyjnie, mocno
osadzone w realiach dziedzinowych, w ktérych projekt jest realizowany. Realizacja
projektéw obarczonych bardzo duzym ryzykiem moze skutkowa¢ brakiem osiagniecia
celéw projektow lub osiagnieciem celéw nie do konca satysfakcjonujacych, ponosze-
niem nadmiernych (nieadekwatnych) kosztéw zwigzanych z projektem, a co za tym
idzie — wydluzeniem czasu zwrotu z inwestycji. Wysoka pracochtonnos¢ przy ograni-
czonym dostepie do zasobéw moze mie¢ wplyw na zagrozenia przy realizacji innych
projektéw w firmie lub zagrozenia zwigzane z brakiem osiagniecia celéw strategicz-
nych czy operacyjnych firmy. Nieudane projekty informatyczne moga nawet stanowi¢
zagrozenie dla dalszego funkcjonowania firmy’.

> M.Bloch, S. Blumberg, J. Laartz, Delivering large-scale IT projects on time, on budget, and on va-

lue, ,McKinsey %artcrly” 2012, vol. 27,s.2.
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Stabilnos$¢ otoczenia implementacyjnego

Na rysunku 1 zostaly przedstawione elementy otoczenia implementacyjnego pro-
jektéw informatycznych, ktdre zdaniem Autora maja istotny wplyw na sprawnos¢ ich
realizacji, tj. zasoby ludzkie, uwarunkowania procesowe oraz uwarunkowania prawne.
W projektach wdrozen systeméw informatycznych biora udziat zaréwno konsultanci
firmy informatycznej, jak i pracownicy firmy, w keorej realizowany jest projeke. Dyna-
mika i zmiany na rynku pracy niosg ze sobg ryzyka zwiazane z destabilizacja zasobéw
ludzkich uczestniczacych w realizowanym projekcie, co moze negatywnie wptyna¢ na
sprawnos¢ realizowanych przedsigwzigé informatycznych. Jedli problem zastgpowal-
nosci zasobéw ludzkich nie zostanie rozwigzany przed przystapieniem do realizacji
projektu, brak wystarczajacej liczby wykwalifikowanych pracownikéw moze stanowié
powazny problem uniemozliwiajacy zakoriczenie projektu w zaktadanym czasie.

Rysunek 1. Stabilno$¢ otoczenia implementacyjnego projektu informatycznego

Stabilnos¢ otoczenia implementacyjnego projektu informatycznego

Zasoby ludzkie Uwarunkowania prawne

Uwarunkowania procesowe

Zrédlo: opracowanie wlhasne.

Nalezy wzig¢ pod uwage réwniez to, ze nowi pracownicy w projekcie (zaréwno
po stronie przedsigbiorstwa, jak i firmy informatycznej) potrzebuja czasu, aby zapo-
znad si¢ z zagadnieniami projektowymi, co moze wplynaé negatywnie na termin jego
realizacji.

Innym istotnym zagadnieniem jest brak stabilizacji srodowiska procesowego beda-
cego przcdmiotcm implementacji systemu, jak réwniez otoczenia prawnego, wymu-
szajacego w nickedrych przypadkach zmiany w realizacji procedur i proceséw w sys-
temie informatycznym. O ile zarzadzanie zmianami o charakterze procesowym, ktére
wynikaja z przepiséw wewngtrznych przedsi¢biorstwa, jest latwiejsze, o tyle zmiany
wynikajace wprost z niestabilnoéci otoczenia prawnego funkcjonowania firmy i ma-
jace bezposredni wplyw na sposéb realizacji kluczowych proceséw moga stanowié po-
wazne wyzwanie z punktu widzenia terminu realizacji projektu i jego budzetu. Przy
okre$laniu skali projektu i szacowaniu czasu jego realizacji dobra praktyka jest analiza
ryzyka zwigzanego z brakiem stabilnosci zasobéw oraz zmiennosci rodowiska proce-
sowego czy zewnetrznych uwarunkowan prawnych funkcjonowania firmy mogacych
mie¢ wplyw na funkcjonalnos¢ systemu informatycznego.
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Przedsiewzigcia informatyczne o duzej skali niosa wigksze ryzyko niepowo-
dzen niz przedsiewzigcia o mniejszej skali. W mniejszych projektach ze wzgledu na
krétki czas ich realizacji wplyw ryzyk zwiazanych z destabilizacja srodowiska imple-
mentacyjnego jest o wiele nizszy. Umiej¢tnos¢ definiowania skali projektu w stopniu
umozliwiajagcym precyzyjne planowanie ze wzgledu na uwarunkowania srodowiska
implementacyjnego jest cecha bardzo pozadana wsréd kierownikéw projekedw i de-
cydent6éw. Przeskalowanie projektu informatycznego jest bardzo ryzykowne nie tylko
ze wzgledu na brak osiagniecia zamierzonych celéw projekeu, ale réwniez w kontek-
$cie dotrzymania termin6éw i zamknigcia projektu w ztozonym budzecie.

Motywacja i odpowiedzialnos¢ w projekcie

Wdrozenie systemu informatycznego wspomagajacego zarzadzanie wiaze si¢ z duzym
zaangazowaniem pracownikéw przedsi¢biorstwa. Jak juz zostalo wczesniej wspo-
mniane, pracownicy poza praca przy projekcie musza wykonywaé swoje codzienne
obowiazki zwigzane ze stanowiskiem w firmie. Brak adekwatnych narz¢dzi motywa-
cyjnych moze skutkowaé brakiem nalezytego zaangazowania pracownikéw przy re-
alizacji projektu. Aspeke ten jest bardzo czesto pomijany i niedoceniany przy two-
rzeniu zespoléw wdrozeniowych po stronie przedsi¢biorstwa, w ktérym realizowany
jest projekt informatyczny. Pracownicy obarczani sa zazwyczaj dodatkowymi pracami
w ramach swoich obowiazkéw zawodowych i nie otrzymuja dodatkowego wynagro-
dzenia. Méwimy tutaj o niedoszacowaniu budzetu projektu informatycznego, o kosz-
tach, ktére nie wynikaja wprost z umowy projektowej.

Istotnym aspektem motywacyjnym jest réwniez zauwazalny brak nalezytego za-
angazowania w projekt za strony kierownictwa firmy, co réwniez moze przeloiyc’ si¢
na brak nalezytej motywacji pracownikéw przedsigbiorstwa uczestniczacych w pro-
jekcie. Przystepujac do realizacji wdrozen systeméw informatycznych wspomagaja-
cych zarzadzanie, kadra menedzerska powinna by¢ $wiadoma korzysci wynikajacych
z implementacji oferowanych rozwiazan informatycznych w kontekscie realizowa-
nych celéw strategicznych i operacyjnych firmy. Brak wyraznego powiazania projektu
informatycznego z celami firmy ostabia projekt pod wzgledem motywacyjnym i po-
daje w watpliwos¢ zasadnos¢ jego realizacji.

Waznym elementem negatywnie wplywajacym na sprawnos$¢ realizacji projektow
informatycznych jest zta organizacja pracy po stronie firmy informatycznej. Podejscie
procesowe, ktére skupia odpowiedzialnosci poszezegélnych zespotéw dziedzinowo,
nie jest w stanie sprosta¢ wspoiczesnym wymaganiom stawianym projektom informa-
tycznym. Mowimy tutaj o sytuacji, w keorej kazdy zespot odpowiedzialny jest za po-
szczeg6lny obszar dziedzinowy projektu i nie poczuwa si¢ do odpowiedzialnosci za
jego catosé. Sprawa komplikuje sig, kiedy mamy do czynienia z nierzetelnym wyko-
nywaniem swoich zadari czy popelnianiem bleddw, np. na etapie tworzenia projekeu
systemu, i koniecznoscia dokonania zmian na pdzniejszych jego etapach. Podejscie
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procesowe w wielu przypadkach przy wspétezesnych projekeach si¢ nie sprawdza. Sto-
pieri skomplikowania projektéw informatycznych i ich zmienno$¢ wymuszaja nowe
rozwigzania, ktére poprawiaja sprawnos¢ ich realizacji.

Wiele firm $wiadomych wspélczesnych wyzwan stara si¢ reorganizowal swoje
zespoly wdrozeniowe w kierunku podejécia DevOps. Podejscie to wymusza na ze-
spolach bioracych w projekcie wzigcie odpowiedzialnosci za jego calosé. Podejscie
takie wnosi wiele korzysci, do ktérych mozna zaliczy¢ m.in: skupienie si¢ pracow-
nikéw na efekcie koncowym projektu, a nie jego wycinku, adekwatne dopasowanie
narze¢dzi motywacyjnych uzaleznionych od wyniku koricowego projektu, fatwiejsze
zarzadzanie zmiang w projekcie, fatwiejszy transfer wiedzy pomi¢dzy pracownikami,
zwigkszenie ich kompetenciji i elastycznosci®.

Narzedzia zarzadzania zmiang

Jedna z przyczyn probleméw zwiazanych z realizacja wdrozen systeméw informatycz-
nych jest nicadekwatno$¢ metodyk implementacyjnych systeméw informatycznych
do skali projektu. Brak jasno zdefiniowanych narzedzi pozwalajacych na kontrole
projektu, stabo zdefiniowane osrodki decyzyjne moga mieé negatywny wplyw na jego
jako$¢é. Osrodki decyzyjne powinny skupiad si¢ nie tylko na aspektach dziedzinowych,
ale bra¢ réwniez pod uwage i stosowa¢ takie narzedzia jak priorytetyzacja w kontek-
$cie zarzadzania zmiang w projekcie.

Zmiana w projekcie informatycznym jest nicodlacznym jego elementem i moze
wynika¢ z réznych przyczyn — np. zmiana koncepcji systemu wynikajaca z wpro-
wadzenia nowych przepiséw prawnych majacych wplyw na funkcjonowanie firmy,
zmiana koncepcji funkcjonowania systemu wynikajaca z proceséw integracyjnych
roéznych aplikacji w obszarze przedsigbiorstwa i powiazan z aplikacjami zewnetrz-
nymi. Zmiany moga réwniez wynikaé z koniecznosci poprawy bledéw, zmiany za-
kresu szczegdtowosci danych w raportach itp. Brak jasno sformutowanych narzedzi
pozwalajacych na sprawne zarzadzanie zmiang uniemozliwia budowanie jakosci pro-
jektu. Jednym z narzedzi zarzadzania zmiang jest priorytetyzacja.

Priorytetyzacja powinna si¢ odbywa¢ w kontekscie oceny stopnia krytycznosci
zmiany z punktu widzenia realizacji procesu czy procedury bedacych przedmiotem
implementacji. Cz¢sto mamy do czynienia z nadmiarowoscig zglaszanych zmian,
keére nie s3 poddawane ocenie z punktu widzenia ich krytycznosci. Ocena krytycz-
nosci i dokonanie priorytetyzacji w zakresie wprowadzonych zmian jest wlasciwym
narzgdziem majacym wplyw na poprawe sprawnosci realizowanych projektow

Szerzej zob. L. Banica, M. Radulescu, D. Rosca, A. Hagiu, Is DevOps another Project Manage-
ment Methodology?, ,Informatica Economicd” 2017, vol. 21, nr 3, s. 39-51; R.T. Yarlagadda,
DevOps and Its Practices, ,International Journal of Creative Research Thoughts” 2021, vol. 9,
nr3,s. 111-119.
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wdrozeni systeméw informatycznych’. Problemy zwigzane z zarzadzaniem zmiang
mozna czg¢sto spotkal przy projektach informatycznych, w kedrych nie zdefinio-
wano jednoznacznie zasad postegpowania w przedmiotowym zakresie. Nadmiarowos¢
zmian w projektach wdrozen systeméw informatycznych wspomagajacych zarza-
dzanie jest czgsto wynikiem zlego przygotowana systemu do implementacji w po-
szczegdlnych obszarach dziedzinowych. System informatyczny Zle przygotowany
pod wzgledem koncepcyjnym, merytorycznym wydluza czas wypracowania wiasci-
wych rozwiazan pozwalajacych na sprawng realizacj¢ proceséw biznesowych w firmie,
co moze mie¢ bezposredni wplyw na termin zakonczenia projekeu i jego budzet. Za-
rzadzanie zmiang jest przedsiewzigciem trudnym i powinno by¢ realizowane zawsze
w oparciu o kryteria jakosci realizowanego projektu. Dzialania priorytetyzacyjne po-
legajace na ocenie zmian pod katem ich krytycznosci z punktu widzenia realizowa-
nego procesu biznesowego mozna przeprowadzi¢ w oparciu o wiedz¢ dziedzinowg —
o wiele wigcej probleméw sprawia ocena kwalifikowalno$ci budzetowej projekeu.
Dobra praktyka jest uwzglednienie sposobu postgpowania i sposobu wycen w przed-
miotowym zakresie przed podpisaniem kontraktu.

Podsumowanie

Przedsi¢biorstwa, przystepujac do realizacji projektéw wdrozen systeméw informa-
tycznych wspomagajacych zarzadzanie, powinny mie¢ $wiadomos$¢ uwarunkowan,
w ktérych przyjdzie im realizowaé projeke, i ryzyk z nich wynikajacych. Badanie tych
uwarunkowan iszacowanie ryzyk w kontekscie bezpieczenstwa projektu, jak réwniez
bezpieczenstwa funkcjonowania firmy przed przystapieniem do projektu $wiadezy
o whasciwym przygotowaniu firmy, a co za tym idzie — jej dojrzatosci do realizacji
przedsigwzigé informatycznych.
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Uwarunkowania realizacji wdrozen systemoéw informatycznych
a bezpieczeristwo projektu
Streszczenie

W artykule wskazano uwarunkowania realizacji przedsiewzie¢ informatycznych wspoma-
gajacych zarzadzanie, istotne z punktu widzenia bezpieczenstwa projektéw. Zwrécono
uwage na tak wazne elementy jak: referencyjnos¢ oferowanych rozwiazan informatycz-
nych, stabilno$¢ otoczenia implementacyjnego projektu, aspekty motywacyjne i odpo-
wiedzialno$¢ w projekcie oraz narzedzia zarzadzania zmiang. Autor wskazuje potrzebe
przeprowadzenia analizy planowanych projektéw informatycznych pod katem ich uwa-
runkowan implementacyjnych w celu rzetelnego oszacowania ryzyk. Artykut zostat napi-
sany w oparciu o studium literatury przedmiotu oraz do$wiadczenie praktyczne Autora.

Stowa kluczowe: projekt informatyczny, bezpieczenstwo projektéw informatycznych,
system informatyczny wspomagajacy zarzadzanie, wdrazanie systemow informatycznych

Implementation conditions of IT systems and project security
Abstract

The article indicates conditions for the implementation of IT projects supporting man-
agement, which are important from the point of view of project security. Attention was
paid to such important elements as: the reference character of the offered IT solutions,
the stability of the project’s implementation environment, motivational aspects in the
project and responsibility, as well as change management tools. The author indicates the
need to analyze the planned IT projects in terms of their implementation conditions in
order to reliably assess the risks. The article was written based on a study of the literature
on the subject and the Author’s practical experience in the subject area.

Key words: IT project, security of IT projects, IT management systems, implementation of
IT systems
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