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Wprowadzenie

Zakres zbieranych przez réznorakie instytucje, przedsiebiorstwa i organy
panstwa danych osobowych nieustannie si¢ zmienia i poszerza. Dane te gro-
madzone i przetwarzane sg w celach handlowych, spofecznych, kulturalnych,
ale takze w celu realizowania zadan przez panstwo. W zwigzku z tym istnieje
ryzyko przekroczenia uprawnien do zbierania i przetwarzania tych danych za-
réwno przez podmioty publiczne, jak i prywatne oraz zbyt inwazyjne wkra-
czanie w sfere prywatnosci obywateli, co w konsekwencji moze prowadzi¢ do
naruszenia ich débr osobistych i prawa do prywatnosci. Rozwdj praw czto-
wieka do ochrony jego danych osobowych rozpoczat si¢ wraz z erg informa-
tyczng'. Komputeryzacja i cyfryzacja zbieranych danych umozliwity bowiem
ich fatwiejsze i szybsze przetwarzanie oraz przechowywanie. Aby zaréwno jed-
nostka, ktorej dane dotycza, jak i podmioty zbierajace i przetwarzajace te dane
posiadaty kontrole nad gromadzonymi informacjami, konieczna w tym celu
jest pelna regulacja prawna obligujaca te podmioty do wprowadzania proce-
dur zapewniajacych bezpieczenstwo tworzonych zbioréw danych. Niniejsze
opracowanie ma na celu przedstawienie sposobéw i wymagan prawnych zwig-
zanych z ochrong danych osobowych w szkotach wyzszych w Polsce.

3.1. Geneza ochrony danych osobowych

Obowigzek zabezpieczania i ochrony danych osobowych wywies¢ nalezy
z Konwengji nr 108 Rady Europy w dnia 28 stycznia 1981 r. o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych®. Postano-
wienia Konwencji dotyczyly sfery publicznoprawnej, w ktdrej dziataja takze

' M.T. Tinnefeld, Ochrona danych osobowych - kamie# wegielny budowy Europy, [w:] Ochrona
danych osobowych, red. M. Wyrzykowski, Warszawa 1999, s. 35.

>Dz.U.z2003 ., Nr 3, poz. 25 - zwana dalej Konwencja; Konwencja weszla w zycie 1 pazdzier-
nika 1985 r., po ratyfikowaniu jej przez 5 panstw. Polska ratyfikowala Konwencje 24 kwiet-
nia 2002 r., a weszla ona w zycie 1 wrze$nia 2002 r.
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szkoly wyzsze, nie wywotujac bezposrednich skutkéw prawnych po stronie
obywateli panstw Konwencji. Zgodnie z art. 1 Konwencji kazdy obywatel
panstw czlonkowskich Rady Europy moze oczekiwac¢ od wiadz danego panstwa
ochrony jego praw i wolnosci, w szczegélnosci prawa do poszanowania sfery
osobistej, w zwigzku z automatycznym przetwarzaniem danych osobowych.
Zasada minimum, ochrony danych osobowych zostala wyrazona w art. 4 Kon-
wencji. Ratyfikujac Konwencje, kazdy kraj bedacy jej strona zobowiazuje si¢ do
wprowadzenia do prawa wewnetrznego przepiséw koniecznych dla realizacji
ochrony danych osobowych. Na gruncie przepiséw Konwencji za podstawo-
we zasady ochrony danych osobowych uznano: zasade adekwatnosci danych,
zasade¢ zwigzania celem zbierania danych, zasade odpowiedniego zabezpiecza-
nia danych, zasade respektowania uprawnien informacyjnych oséb, ktérych
dane dotycza. Na gruncie niniejszej Konwencji przyjeta zostala takze dyrek-
tywa 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych oraz swobodnego przeptywu tychze danych’. Dyrektywa
jako akt prawa wtérnego Unii Europejskiej wiaze panstwa czlonkowskie (po-
dobnie jak Konwencja) w odniesieniu do rezultatu, jednak pozostawia orga-
nom krajowym swobode wyboru formy i §rodkéw zmierzajacych do osiagnie-
cia tego rezultatu®. W dyrektywie wyszczegolnione zostaty podstawowe zasady
przetwarzania danych, ktérych przestrzeganie ma zapewni¢ bezpieczenstwo
przetwarzanych danych. Za najwazniejsza z zasad uznano wymog rzetelnego
i zgodnego z prawem przetwarzania danych osobowych. Jako kolejne zasa-
dy gwarantujgce bezpieczenstwo danych i poszanowanie praw osob, ktérych
dane dotycza, uznano: zasade celowosci przetwarzania danych, zasade ade-
kwatnosci przetwarzania danych, zasade poprawnosci merytorycznej danych,
zasade ograniczania czasowego przetwarzania danych, zasade poszanowania
praw osob fizycznych przy przetwarzaniu ich danych osobowych, zasade sto-
sowania odpowiednich srodkéw zabezpieczenia danych, zakaz przekazywania
danych osobowych poza teren Europejskiego Obszaru Gospodarczego (poza
wyjatkami przewidzianymi w dyrektywie)’. Wprowadzenie jednolitej ochrony
danych osobowych w panstwach Unii miato i ma na celu zapewnienie swo-
bodnego przepltywu towaréw, ustug i 0sob na terenie wspolnoty®.

’ Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych oraz swo-
bodnego przeptywu tychze danych, Dz.Urz. L 281 z dnia 23 listopada 1995 r. — zwana da-
lej dyrektywa.

*S. Biernat, Prawo Unii Europejskiej a prawo panistw cztonkowskich, [w:] Prawo Unii Europej-
skiej, red. J. Barcz, Warszawa 2004, s. 212.

> Przepisy rozdziatu I sekgji I dyrektywy.

¢ Preambuta do dyrektywy 95/46/WE.
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W polskim prawie podstaw ochrony danych osobowych nalezy upatry-
waé w przepisach Konstytucji RP’. W art. 47 Konstytucji zostalo zagwa-
rantowane prawo do ochrony zycia prywatnego, rodzinnego, czci, dobrego
imienia oraz decydowania o swoim zyciu osobistym. W art. 51 wyszczegol-
niono natomiast bezposrednie gwarancje bezpieczenstwa i ochrony danych
osobowych, tj. prawo kazdej osoby do decydowania o ujawnieniu dotycza-
cych jej informacji, prawo kazdej osoby do sprawowania kontroli nad in-
formacjami na swoj temat, prawo dostepu do dotyczacych tych oséb doku-
mentéw i zbioréw danych, prawo do weryfikacji i zagdania usuniecia danych
osobowych. Konkretyzacja konstytucyjnych uregulowan stata si¢ Ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Ustawa ta nie prze-
jela jednak wprost z dyrektywy rozdziatu dotyczacego zasad przetwarzania
danych osobowych. Zostalo to uregulowane w samym zakresie obowiazy-
wania ustawy. Przepisy ustawy opisuja bowiem zasady i tryb postepowania
przy przetwarzaniu danych osobowych prawa oséb fizycznych, ktorych dane
osobowe s3 lub moga by¢ przetwarzane w zbiorach oraz zakres dzialania,
zasady organizacji i funkcjonowania Generalnego Inspektora Ochrony Da-
nych Osobowych (GIODO).

Jest wiele powodow, dla ktérych zapewnienie bezpieczenstwa gromadze-
nia i przetwarzania danych osobowych jest tematyka na tyle istotna, aby re-
gulowac ja w sposéb ustawowy. Do najwazniejszych z nich mozna zaliczy¢
w pierwszej kolejnosci gromadzenie danych w wigksze i mniejsze zbiory.
Zbiory w dzisiejszych czasach praktycznie w calo$ci zapisywane i utrwalane
sa w formie systeméw komputerowych, dzieki ktérym mozliwe jest nie tylko
szybkie przeszukiwanie, uaktualnianie i przetwarzanie tych informacji, ale
takze duzo latwiejsze ich udostepnianie oraz tworzenie zbioréw o ogrom-
nych rozmiarach. W tak zorganizowanych bazach danych osobowych znacz-
nie wzrasta ryzyko zaistnienia naruszen. Ze wzgledu na duze mozliwosci
techniczne widoczna staje si¢ waga wlasciwych rozwigzan prawnych w tym
zakresie. Brak uregulowan moze prowadzi¢ bowiem do niedozwolonego in-
gerowania w szeroko rozumiang wolnos¢ osobistg i prywatno$¢ jednostek,
pozbawi¢ ich mozliwosci kontrolowania i ingerowania w zakres gromadzo-
nych na ich temat danych, a takze decydowania, komu moga zosta¢ udo-
stepnione®. Kolejnym powodem koniecznosci prawidtowego zabezpieczania
danych osobowych jest udostepnianie danych i ich przetwarzanie za pomoca
sieci komputerowych. Obecne stosunki handlowe, ekonomiczne, polityczne

7 Konstytucja Rzeczypospolitej Polskiej z 1997 r., Dz.U. Nr 78, poz. 483.
8 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, wyd. Wolters
Kluwer, Krakéw 2007, s. 51.
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czy spoleczne realizowane s3 w ogromnej mierze za posrednictwem inter-
netu. Pomimo wielu zalet, ktére niesie za sobg taki sposéb wykorzystywania
globalnej sieci, otwiera on réwniez wiele pdl, na ktérych moze dojs¢ do nie-
pozadanej ingerencji w gromadzone dane z zewnatrz, ich kopiowania, przej-
mowania i wykorzystywania sprzecznie z celem, dla ktérego zostaly zgroma-
dzone, a przede wszystkim bez zgodny osob, ktorych dotycza.

Przepisy o ochronie danych osobowych maja zapewni¢ procedury nie-
zbedne do zabezpieczenia podstawowych praw i wolnosci, zwlaszcza prawa
do prywatnosci oraz niezbedng baze dla dziatania podmiotéw prywatnych
i publicznych.

3.2. Uprawnienie organéw uczelni do przetwarzania danych
osobowych

Ustawa o ochronie danych osobowych z zamystu ustawodawcy w spo-
sob kompleksowy reguluje przetwarzanie danych osobowych zaréwno przez
podmioty publiczne, jak i podmioty sektora prywatnego’. Zakres obowiazy-
wania niniejszej ustawy obejmuje réwniez dziatania organdw szko6t wyzszych,
zwigzanych z gromadzeniem i przetwarzaniem danych studentéw w ramach
realizacji swoich celéw, a takze w ramach prowadzonych w uczelniach po-
stepowan administracyjnych. Sama ustawa o szkolnictwie wyzszym' nie
reguluje wprost kwestii zwigzanych z ochrong danych osobowych. W tym
zakresie nalezy si¢ postugiwac¢ bezposrednio ustawa o ochronie danych oso-
bowych. Aby zapewni¢ ochrong¢ danych osobowych przetwarzanych przez
podmioty takie jak uczelnie'' na gruncie art. 3 ustawy zobowigzano pod-
mioty publiczne oraz podmioty niepubliczne wykonujace zadania powie-
rzone przez panstwo do stosowania przepisow ustawy o ochronie danych
osobowych, w przypadku spelnienia tgcznie dwoch warunkow, tj. zadanie
realizowane przez dany podmiot musi naleze¢ do sfery publicznoprawne;j,
realizacja zadan publicznoprawnych musi wynikac z przepiséw ustawowych.
W przypadku wykonywania przez podmioty prywatne zadan, ktére mozna
uzna¢ za zadania publiczne, jednakze niezastrzezonych ustawowo do kom-
petencji konkretnych typéw podmiotéw, tzn. zadan, ktére moga by¢ wyko-

?§ 1 ustawy.

19 Ustawa z dnia 27 lipca 2005 r. - Prawo o szkolnictwie wyzszym, Dz.U. 2005 Nr 164, poz.
1365 z pdzn. zm.

! Zaliczy¢ do tej kategorii mozna réwniez choc¢by przedszkola, niepubliczne zakltady opieki
zdrowotnej, szkoty.
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nywane przez dowolne podmioty prowadzace dziatalnos¢ gospodarcza, nie
przesadza o konieczno$ci stosowania zapiséw ustawy'?. W przypadku uczel-
ni warunek realizowania zadan publicznych zostaje spetniony na mocy zapi-
sow art. 4 ust. 3 Ustawy o szkolnictwie wyzszym, zgodnie z ktérym uczelnie
W swojej misji stanowig czes¢ narodowego systemu edukacji i nauki, a co za
tym idzie: wykonuja zadania zastrzezone dla panstwa. Obowiazek wykony-
wania przez uczelnie zadan powierzonych przez panstwo wynika takze z art.
18 i 20 tejze ustawy. Co wiecej, zadania te nie sg dostepne dla wszystkich
podmiotéw prowadzacych dzialalnos¢ gospodarcza, a jedynie dla tych, ktdre
jak w przypadku uczelni publicznych zostang powolane specjalnie w tym
celu na mocy aktu ustawowego', a w przypadku uczelni niepublicznych ich
dziatalno$¢ odbywa si¢ na mocy pozwolenia wydawanego przez Ministra
Nauki i Szkolnictwa Wyzszego, w drodze decyzji administracyjnej'.

Danymi osobowymi w szkolach wyzszych zarzadza rektor, pelnigc w tym
zakresie funkcje administratora danych osobowych gromadzonych w uczelni.
Uprawnienie rektora w tym zakresie wywies¢ nalezy z art. 66 Ustawy o szkolnic-
twie wyzszym, zgodnie z ktorym rektor kieruje dzialalno$cig uczelni i reprezen-
tuje ja na zewnatrz, w polaczeniu z art. 7 Ustawy o ochronie danych osobowych.
Art. 7 ustawy zawiera definicje instytucji administratora danych osobowych.
Administratorem danych osobowych jest organ, jednostka organizacyjna, pod-
miot lub osoba spetniajaca warunki polegajace na wykonywaniu zadan publicz-
nych lub w przypadku osoby fizycznej lub prawnej prowadzenia dziatalnosci
zarobkowej, decyduje o celach i srodkach przetwarzania danych.

Obowiazki rektora jako administratora danych to: udostepnianie danych
osobom, ktérych dane dotyczg zawartych w zbiorach informacji, w celu ich uak-
tualniania lub zmiany, obowigzek rejestracyjny zbioréw danych, zabezpieczanie
danych, zachowywanie ich poufnosci, integralnosci i nienaruszalnosci. Admini-
strator danych odpowiada za legalnos¢ przetwarzania danych i ich bezpieczen-
stwo. Rektor, gromadzac i przetwarzajac dane, nie czyni tego osobiscie. Osoby,
ktore wykonuja polecenia rektora w zakresie przetwarzania powierzonych uczel-
ni danych osobowych, musza posiada¢ w tym zakresie specjalne umocowanie'.
Upowaznienie wymagane jest nawet w przypadku, gdy do zakresu obowigzkéw
na danym stanowisku nalezy przetwarzanie danych. Oprécz tych oséb w szko-
tach wyzszych odrebne upowaznienia powinni réwniez posiada¢:

12 P. Litwinski, Ochrona danych osobowych w ogélnym postepowaniu administracyjnym, Wol-
ters Kluwer, Warszawa 2009, s. 36.

1 Ustawa o szkolnictwie wyzszym, art. 18.

" Ibidem, art. 20.

'3 Ustawa o ochronie danych osobowych, art. 31.

43



Cze¢$¢ 1. Narzedzia wspomagajace bezpieczenistwo informacji

* kierownicy poszczegélnych jednostek organizacyjnych - dziekani
i prodziekani w stosunku do przetwarzania danych osobowych stu-
dentéw na wilasciwych im wydzialach,

* pracownicy zatrudnieni na stanowiskach ksiegowych — w zakresie re-
alizowanych zadan,

» pracownicy pionu informatyki, szczegélnie administrator systemu in-
formatycznego i pracownik pelnigcy funkcje administratora bezpie-
czenstwa informacji,

* uczniowie i praktykanci, jezeli odbywanie praktyki moze si¢ wigza¢
z przetwarzaniem danych osobowych;

» pracownicy administracyjni, jezeli w zakresie ich obowigzkow lezy
praca z danymi osobowymi'’.

Formalne upowaznienie do dostepu do danych osobowych przetwarza-
nych w danej uczelni powinny otrzymac réwniez prorektorzy, zwlaszcza
prorektorzy ds. studenckich.

Wyzej wymienione osoby (poza administratorem bezpieczenstwa da-
nych i administratorem systemu informatycznego) nie posiadajg przymiotu
administratora danych i nie ponosza bezposredniej odpowiedzialnosci za
prawidlowos¢ przetwarzania i zabezpieczania danych przed Generalnym In-
spektorem Ochrony Danych Osobowych". Upowaznieni pracownicy obo-
wigzani sg dziala¢ w granicach prawa i polityki bezpieczenstwa wypracowa-
nej w danej uczelni. Cigzy na nich réwniez tajemnica danych oraz sposobéw
ich zabezpieczania. Pracownicy o wigzacej ich tajemnicy powinni zosta¢ po-
informowani w chwili nadania im upowaznienia do przetwarzania danych.
Mozna powiedzie¢, ze jest to forma tajemnicy zawodowej, zwlaszcza gdy
osoby przetwarzajace dane czynig to na podstawie umowy o prace. Obowig-
zek zachowania danych osobowych w tajemnicy oznacza zakaz ujawniania
danych studentéw innym osobom. Naruszenie tego obowigzku prowadzi do
odpowiedzialnosci karnej'®.

Na gruncie Ustawy o szkolnictwie wyzszym oraz Ustawy o ochronie da-
nych administratorem danych jest nie tylko rektor, ale takze administrator
bezpieczenstwa informacji (ABI), ktérego wyznacza administrator ochrony
danych osobowych”. Obowiazek wyznaczenia ABI dotyczy nie tylko tych
podmiotow, ktdre przetwarzajg dane w systemach informatycznych, ale tak-

1¢ J. Borowicz, Obowigzek prowadzenia przez pracodawce dokumentacji osobowej i organizacyjnej
z zakresu ochrony danych osobowych. Teza nr 3, PiZS.2001.3.2, LEX 29032/3.

'7 Ustawa o ochronie danych osobowych, art. 8.

18 Ibidem, art. 51.

19 Ustawa o ochronie danych osobowych, art. 36 ust. 3
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ze w przypadku przetwarzania danych recznie. Ustawa nie precyzuje jed-
nak szczegolowego zakresu obowigzkéow ABI. Jego gtownym zadaniem jest
nadzorowanie $rodkéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych®, przede wszystkim zabezpieczanie danych
tak, aby nie zostaly one udost¢epnione osobom nieupowaznionym, nie byty
przetwarzane z naruszeniem ustawy, kontrolowanie kwestii zwigzanych z ich
zmiang, uszkodzeniem lub zniszczeniem. Zazwyczaj w uczelniach funkcje
ABI pelni pracownik administracyjny uczelni, ktéry zostaje wyposazony
w kompetencje nadzorcze i mozliwo$¢ ingerowania w gromadzone zbiory,
a takze kompetencje uprawniajace do wydawania wigzacych wytycznych
zwigzanych z przetwarzaniem danych. Wyznaczenie ABI nastepuje w formie
pisemnej. Niejednokrotnie funkcja ABI w uczelniach taczona jest z funkcja
ASI, czyli administratora systemu informatycznego. Dzieje si¢ tak ze wzgle-
du na komputeryzacje danych gromadzonych w uczelniach. Ilos¢ danych,
ktore uczelnie obowigzane s3 gromadzi¢ na temat swoich studentéw, wy-
klucza bowiem mozliwos¢ recznego przetwarzania tych danych, wymuszajac
stosowanie rozwigzan systemoéw informatycznych. Zarzadzanie tak zorga-
nizowanym systemem danych, zwlaszcza w kontekscie ich ochrony i mozli-
wosci szybkiej ingerencji administratora w ich zakres w sytuacji zaistnienia
naruszen przemawia na gruncie szkot wyzszych za taczeniem tych funkcji.

3.3. Bezpieczenistwo i ochrona danych osobowych
w szkotach wyzszych

Definicje

Szkoly wyzsze w Polsce gromadza i przetwarzaja dane osobowe studen-
tow i kandydatéw na studia w celu wykonywania swoich zadan. Gléwnym
i najwazniejszym zadaniem uczelni jest zgodnie z art. 6 Ustawy o szkolnic-
twie wyzszym prowadzenie studiéw. W tym wlasnie celu gromadzone sa
dane studentéw, ktére wykorzystywane sa pozniej przez organy uczelni do
realizowania procesu ksztalcenia oraz prowadzenia postegpowania admini-
stracyjnego w sprawach studentéw. Przed oméwieniem kwestii bezpieczen-
stwa danych osobowych w uczelniach nalezy odpowiedzie¢ na dwa pytania:
czym s3 dane osobowe i zbiory danych.

Definicje danych osobowych zawiera art. 6 o ochronie danych osobo-
wych. Zgodnie z jego trescig za dane osobowe uwaza si¢ wszelkie informacje

207. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., s. 609.
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dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycz-
nej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegolnosci przez powolanie si¢ na
numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okresla-
jacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe
lub spoteczne. Informacji nie uwaza si¢ natomiast za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dzia-
tan. Za dane osobowe mozna uznaé na tej podstawie ,wszelkie informacje”
odnoszace si¢ do kazdego aspektu osoby, jej stosunkéw osobistych i rzeczo-
wych, jej zycia zawodowego, prywatnego, wyksztalcenia, wiedzy czy cech cha-
rakteru. Danymi osobowymi sg zaréwno informacje juz rozpowszechnione
lub opublikowane (zamieszczone w publikowanych materiatach), jak i w ogole
jeszcze nieujawnione?. Aby okreslong informacje mozna bylo zaliczy¢ do da-
nych osobowych, muszg zosta¢ spetnione dwa warunki: dane muszg dotyczy¢
osoby fizycznej, a jej tozsamo$¢ musi by¢ na ich podstawie mozliwa do usta-
lenia. Zgodnie z tym za dane osobowe nie mozna uzna¢ danych dotyczacych
jednostek organizacyjnych (bez wzgledu na to, czy posiadaja one osobowos¢
prawng, czy nie) ani szeroko rozumianych organéw administracji panstwowej.
W polskim rezimie prawnym kwestie dotyczace podmiotéw innych niz oso-
by fizyczne regulowane sg przez odrebne ustawy. Aby dana informacja mogta
zosta¢ uznana za ,,dotyczaca osoby fizycznej’, musi przekazywaé informacje,
ktoére w jakikolwiek sposéb odnoszg si¢ do zidentyfikowanej badz mozliwej
do zidentyfikowania osoby fizycznej, a identyfikacja odbywa si¢ na podstawie
caloksztaltu posiadanych informacji*>. W tym kontekscie do danych osobo-
wych mozna réwniez zaliczy¢ informacje nieprzynalezaca do zbioru danych,
ale ktéra w polaczeniu z informacjami znajdujacymi si¢ w zbiorze umozliwia
zidentyfikowanie osoby fizycznej”. Idac tym tokiem rozumowania, za dane
osobowe nalezy uzna¢ nie tylko nazwiska czy daty urodzenia, ale takze zain-
teresowania czy kierunek odbywanych studiow. Wylaczenia sposrod tej grupy
nalezy dokona¢ w stosunku do danych dotyczacych stosunkéw majatkowych.
Zgodnie z przytoczonym orzeczeniem ujawnienie osobie trzeciej danych do-
tyczacych wysokosci wynagrodzenia za prace pracownika nie stanowi samo
w sobie naruszenia prywatnosci. Jezeli natomiast taka informacja ujawniata-

*! Ibidem, s. 346.

2 Ibidem, s. 351.

» A. Bier¢, Ochrona prawna danych osobowych w sferze dziatalnosci gospodarczej w Polsce -
aspekty cywilnoprawne, [w:] Ochrona danych osobowych w Polsce z perspektywy dziesigcio-
lecia, red. P. Fajgielski, Lublin 2008, s. 121-122.

# Uchwata sktadu 7 sedziéw SN z dnia 16 lipca 1993 r., I PZP 28/93, OSNC 1994, nr 1, poz. 2.
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by obowigzki alimentacyjne pracownika, mozna juz méwic¢ o naruszeniu jego
praw i tajemnicy danych osobowych. Poza juz wymienionymi przykfadami
danych osobowych nalezy wskaza¢ numer powszechnego elektronicznego
systemu ewidencji ludnoéci (PESEL); numer identyfikacji podatkowej (NIP),
numer dokumentu tozsamosci (dowodu osobistego oraz paszportu), a takze:
wyglad zewnetrzny, wzor siatkéwki oka (cechy fizyczne); struktura kodu gene-
tycznego, grupa krwi (cechy fizjologiczne); pochodzenie, poglady polityczne,
przekonania religijne lub filozoficzne oraz przynalezno$¢ wyznaniowa, par-
tyjna lub zwiazkowa (cechy te mozna zaliczy¢ do cech umystowych, kultu-
rowych lub spolecznych, w zaleznosci od sposobu interpretacji tych pojec).
Wskazane powyzej czynniki nie wyczerpuja otwartego katalogu rodzajow in-
formacji, ktére moga by¢ przypisane konkretnej osobie fizycznej”. W szkotach
wyzszych poza danymi wymienionymi powyzej za dane osobowe podlegajace
ochronie uznaje si¢ dane o: punktach ECTS, kierunkach studiéw podjetych
przez studenta, dacie skreslenia i przyjecia na studia, stopniu i formie studiow,
studiowaniu na kolejnych kierunkach studiéw, rodzaj pobieranych $§wiadczen
pomocy materialnej*.

Obok pojecia danych osobowych kluczowa dla stosowania Ustawy
o ochronie danych osobowych jest definicja pojecia ,,zbioru danych”. Po-
jecie to jest znaczace w kontekscie bezpieczenstwa i ochrony danych, gdyz
od tego, czy zestawienie danych jest zbiorem, czy tez nie, zalezy powsta-
nie obowigzku rejestracji zbioru. W przypadku gdy grupie danych oso-
bowych nie mozna przypisa¢ cech zbioru, dane takie nie podlegaja zglo-
szeniu do GIODOY, ktéry prowadzi rejestr. Za zbiér danych uznaje sie
posiadajacy pewna strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriéw, bez wzgledu na to, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie®®. Aby zestaw danych

> ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., s. 356.
% Art. § 2 Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego w sprawie danych za-
mieszczanych w ogélnopolskim wykazie studentéw z dnia 22 wrzeénia 2011 r. (Dz.U.
Nr 204, poz. 1201).
Art. 40. ustawy o ochronie danych osobowych: ,Administrator danych jest obowia-
zany zglosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi Danych Osobowych
(GIODO), z wyjatkiem przypadkéw, o ktorych mowa w art. 43 ust. 1. Zgodnie z art. 8
ustawy o ochronie danych GIODO jest organem ochrony danych osobowych. Do jego za-
dan nalezy m.in.: kontrola zgodnosci przetwarzania danych z przepisami o ochronie da-
nych osobowych, wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach
wykonywania danych osobowych, prowadzenie rejestru zbioréw danych oraz udzielanie
informacji o zarejestrowanych zbiorach.
% Definicja wyprowadzona na podstawie art. 7 Ustawy o ochronie danych osobowych przez
P. Litwinskiego, Ochrona danych osobowych..., s. 42.
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mogl zostac uznany za zbiér danych, musi on facznie wykazac¢ nastepujace
cechy: zawiera¢ dane osobowe, posiada¢ zdefiniowang wlasng strukture,
umozliwia¢ dostep do danych wedtug okreslonych kryteriéw*. Cecha od-
rozniajaca zbidr danych osobowych od innych zbioréw jest mozliwos¢ od-
nalezienia konkretnych informacji o danej osobie bez koniecznosci prze-
gladania calej zawartosci zbioru. Nie wszystkie bowiem dane gromadzone
w uczelniach mozna zdefiniowa¢ jako zbiory. Nie wyltacza to jednak stoso-
wania przez organy uczelni przepiséw dotyczacych udostepniania i zabez-
pieczania danych studentéw. Od zasady dotyczacej obowiazkow rejestracji
zbioréw istniejg bowiem wyjatki. Zaliczy¢ do nich mozna zbiory obejmu-
jace dane osobowe studentdéw i pracownikéw uczelni. Zgodnie z art. 43
ust. 4 Ustawy o ochronie danych osobowych z obowiazku rejestracji zbioru
zwolnieni sg administratorzy danych przetwarzajacy dane swoich pracow-
nikow lub oséb uczacych sie. Ustawodawca jednak nie przewidzial i nie
uregulowal ani w Ustawie o ochronie danych osobowych, ani w Ustawie
o szkolnictwie wyzszym kwestii dotyczacych danych osobowych kandyda-
tow na studia i absolwentéw. Powstaje zatem pytanie, czy takie zbiory pod-
legaja zgtoszeniu, czy tez nie. O ile w przypadku zbioréw danych mozna by
pokusic¢ si¢ o interpretacje negatywna, o tyle w przypadku zbioréw danych
absolwentow sytuacja nie wydaje sie juz taka prosta. Zbiory danych doty-
czgce kandydatéw majg charakter czasowy, tzn. tworzone s3 na potrzeby
i w czasie trwania procesu rekrutacyjnego na studia, ktdry jest stosunkowo
krotki. Status studentdw, ktérzy otrzymuja decyzje pozytywna o przyjeciu
na studia, zmienia si¢ z kandydata na studenta, a ich dane osobowe zo-
stajg umieszczone w zbiorze niepodlegajacym zgloszeniu. Jezeli natomiast
kandydat otrzymuje decyzj¢ negatywna i nie zostaje przyjety w poczet stu-
dentow, jego dane sg niszczone i nie wystepuja w zadnym zbiorze. Brak
rejestracji zbioru danych kandydatéw na studia nie umniejsza ochrony
zgromadzonych w nim informacji, gdyz wladze uczelni musza przestrze-
ga¢ wszelkich reziméw dotyczacych ochrony tych danych. Duzo bardziej
skomplikowang kwestig jest istnienie badZ nieistnienie obowigzku reje-
stracji zbioréw danych absolwentéw. Zgodnie z art. 13a Ustawy o szkol-
nictwie wyzszym do zadan uczelni nalezy monitorowanie karier zawodo-
wych swoich absolwentéw. Wigze si¢ to nierozerwalnie z gromadzeniem
w zbiorach danych osobowych absolwentéw. Przywotany przepis nie okre-
$la czasu, przez jaki uczelnia obowigzana jest zbiera¢ dane na temat karier

» M. Sakowska, Pozycja ustrojowa i zadania Generalnego Inspektora Ochrony Danych Osobo-
wych, ,Przeglad Sejmowy” 2006, nr 2, s. 57.
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zawodowych swoich absolwentéw. Wiadomo jednak, ze okres ten nie moze
by¢ krétszy niz pie¢ lat. Wydawaloby sie zatem, ze zbiory takie podlegaja
zgloszeniu, cho¢ nigdzie nie jest to przesadzone. Janusz Barta, Pawel Faj-
gielski i Ryszard Markiewicz w swoim komentarzu do Ustawy o ochronie
danych osobowych twierdza, ze analogicznie jak zbiory danych studentow
nalezy potraktowac¢ zbiory danych absolwentdw, korzystajac z mozliwosci
wylaczenia obowigzku rejestracyjnego®. Autorzy niestety blizej nie uza-
sadniajg swojego pogladu i nie podajg przestanek, ktére sklonily ich do
przyjecia takiego stanowiska.

Zabezpieczanie danych osobowych

To, czy uczelnia przetwarza dane w zbiorze, czy tez nie, o czym byta juz
mowa wyzej, nie wpltywa na ograniczenie zakresu ochrony danych osobo-
wych studentéw. Zabezpieczanie danych osobowych jest procesem majacym
na celu ograniczenie prawdopodobienstwa i ryzyka wystapienia naruszen
zwigzanych z gromadzeniem, przetwarzaniem i udostepnianiem danych
osobowych. Srodki, za pomocg ktérych zabezpieczane sg dane osobowe, po-
winny by¢ stosowane w dwdch etapach. Po pierwsze, przed przystapieniem
do przetwarzania danych, a po drugie, w trakcie przetwarzania danych oso-
bowych. Srodki ochrony danych maja za zadanie przeciwdziata¢ wszelkim
zachowaniom ze strony 0séb trzecich, a nawet dzialaniu sity wyzszej, zmie-
rzajagcym do nieuprawnionego dostepu do danych. Srodki ochrony danych
powinny by¢ stosowane nie tylko do zbioréw danych, ale do danych osobo-
wych jako takich. Wymogi okreslone w art. 36 ustawy o ochronie danych
odnoszg si¢ zaré6wno do danych przetwarzanych w sposéb manualny, jak
i tych przetwarzanych w systemach informatycznych. Ustawodawca nie po-
daje, jakie konkretnie $rodki ma przedsiewzig¢ rektor w celu zabezpieczenia
danych. Mozna je okresli¢ dopiero na podstawie analizy obowigzkéw, jakie
przepisy prawa nakladajg na administratora danych.

Zadaniem rektora jest zatem stosowanie skutecznych $rodkéw technicz-
nych i organizacyjnych. Ustawodawca nie przesadza réwniez, jakie to maja
by¢ $rodki. Przy stosowaniu zabezpieczen powinno sie tez uwzglednia¢ zmie-
niajace sie warunki oraz postep techniczny (informatyczny), co moze powo-
dowac¢ konieczno$¢ zmiany czy modernizowania wprowadzonych wczesniej
przez administratora systeméw ochrony. Mozna i nalezy dopasowywac je do
konkretnych okolicznoéci i warunkéw przetwarzania danych®. Zaznaczy¢

0. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., s. 640.
3 Ibidem, s. 607.
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w tym miejscu nalezy, ze poza zobiektywizowanymi przestankami podjecia
takich a nie innych rodzajéw ochrony danych powinna decydowac takze
kosztochtonnos¢ wprowadzanych zabezpieczen, charakter chronionych da-
nych, szkode, jaka mogtaby powsta¢ w zwiazku z nieuprawnionym doste-
pem do danych lub innym ich przetwarzaniem.

Dokumentem opisujacym calo$¢ srodkéw technicznych i organizacyj-
nych zapewniajacych ochrone danych oraz sposoby ich przetwarzania jest
dokumentacja przetwarzania danych. Niezbedne elementy, jakie powinna
zawiera¢ dokumentacja, a co za tym idzie wskazowki, jakie dziatania po-
winny by¢ podjete w celu zabezpieczenia danych okreslaja przepisy rozpo-
rzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy infor-
matyczne stuzace do przetwarzania danych osobowych*. Zgodnie z § 3 roz-
porzadzenia dokumentacje powyzsza stanowi: polityka bezpieczenstwa oraz
instrukcja zarzadzania systemem informatycznym stuzacym do przetwarza-
nia danych osobowych, ktére powinny by¢ prowadzone w formie pisemne;j.
Na polityke bezpieczenstwa sklada sie:

- wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych
obszar, w ktérym przetwarzane s3 dane osobowe,

- wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych,

- opis struktury zbioréw danych wskazujacy zawartos$¢ poszczegélnych
podl informacyjnych i powigzania miedzy nimi,

- sposéb przeptywu danych pomigdzy poszczegdlnymi systemami,

- okreslenie $srodkow technicznych i organizacyjnych niezbednych do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarza-
nych danych®.

Zacytowany katalog nie stanowi jednak katalogu zamknietego. Powinny
znalez¢ sie tu wszelkie informacje opisujace sposob i miejsca przetwarzania
danych, a takze przyjete w tym zakresie rozwigzania techniczne i inne. Row-
niez Generalny Inspektor Ochrony Danych Osobowych posiada uprawnie-
nia do wydawania dokumentéw stanowigcych pomoc dla administratoréw

2 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, Dz.U. z 2004 r., Nr 100, poz. 1024. - zwane dalej
»rozporzadzeniem”.

3§ 4 rozporzadzenia.
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danych osobowych. Wydaje on wytyczne w tym zakresie, w postaci porad-
nikéw zamieszczanych na stronie internetowej urzedu. GIODO zdefinio-
wal w nich pojecie ,polityka bezpieczenstwa’, wskazal cel jej opracowania
i wdrozenia oraz poszczegélne elementy sktadowe tego dokumentu w spo-
sob szerszy niz w rozporzadzeniu, korzystajac z otwartosci zamieszczonego
w nim katalogu®. W wytycznych oparto si¢ m.in. na Polskiej Normie PN-
-ISO/IEC 17799:2007 Technika Informatyczna.

Zakres informacji, jakie powinny by¢ zawarte w dokumencie polityki bez-
pieczenstwa zgodnie z Polska Normg PN-ISO/IEC 17799:2007, jest znacznie
szerszy, niz przewiduje to rozporzadzenie. W wytycznych wskazano, ze poli-
tyka bezpieczenstwa to ,,zestaw praw, regul i praktycznych doswiadczen re-
gulujacych sposob zarzadzania, ochrony i dystrybucji informacji wrazliwej
wewnatrz okreslonej organizacji”. Polityka bezpieczenstwa powinna odnosi¢
sie calosciowo do problemu zabezpieczenia danych osobowych u admini-
stratora danych, tj. zaréwno do zabezpieczenia danych przetwarzanych tra-
dycyijnie, jak i danych przetwarzanych w systemach informatycznych. Celem
polityki bezpieczenstwa jest wskazanie dzialan, jakie nalezy wykona¢, oraz
ustanowienie zasad i regul postepowania, ktore nalezy stosowac, aby wlasci-
wie wykona¢ obowigzki administratora danych w zakresie zabezpieczenia
danych osobowych®. Zgodnie z wytycznymi zawartymi w Polskiej Normie
w zakresie zarzadzania bezpieczenstwem systemoéw informatycznych, doku-
mentacja powinna zawierac:

a. definicje bezpieczenstwa informacji, jego ogolne cele i zakres oraz
znaczenie bezpieczenstwa jako mechanizmu umozliwiajacego wspol-
uzytkowanie informacji;

b. os$wiadczenie o intencjach kierownictwa, potwierdzajace cele i zasady
bezpieczenstwa informacji;

c. krétkie wyjasnienie polityki bezpieczenstwa, zasad, standardéw i wy-
magan zgodnosci majacych szczegoélne znaczenie dla instytucji, np.:

* zgodno$¢ z prawem i wymaganiami wynikajacymi z uméw,

* wymagania dotyczace ksztalcenia w dziedzinie bezpieczenstwa,

* zapobieganie i wykrywanie wiruséw oraz innego zlosliwego
oprogramowania,

» zarzadzanie ciggloscig dzialania biznesowego,

» konsekwencje naruszenia polityki bezpieczenstwa;

** http://www.giodo.gov.pl/1520074/j/pl/.
% ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych..., www.lex.pl.
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d. definicje ogdlnych i szczegélnych obowiazkéw w odniesieniu do za-
rzadzania bezpieczenstwem informacji, w tym zglaszania przypad-
koéw naruszenia bezpieczenstwa;

e. odsylacze do dokumentacji mogacej uzupetniac polityke, np. bardziej
szczegdtowych polityk bezpieczenstwa i procedur dla poszczegdlnych
systemow informatycznych lub zasad bezpieczenstwa, ktérych uzyt-
kownicy powinni przestrzegac.

Zamieszczenie w polityce bezpieczenstwa wymogdéw okreslonych w Pol-

skiej Normie nie jest obowigzkowe i zalezy od decyzji administratora danych.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwa-

rzania danych osobowych jest drugim wymaganym na mocy rozporzadzenia
dokumentem opisujacym system przetwarzania danych osobowych. Doku-
mentacja ta wymagana jest jednak jedynie w przypadkach administrowania
danymi w systemie informatycznym. Administratorzy, ktdrzy przetwarzaja
dane w sposdb tradycyjny, nie musza jej tworzy¢ i posiadaé. Nie sg takze
obowigzani do powotania ASI (administratora systemu informatycznego).
W przepisach nie okreslono jednak szczegétowo zakresu obowigzkow ad-
ministratora bezpieczenstwa informacji. Ustawodawca ograniczyl si¢ tylko
do ogdlnego stwierdzenia, ze administrator bezpieczenstwa informacji ma
nadzorowa¢ przestrzeganie zasad ochrony, o ktérych mowa w art. 36 ust.
1 Ustawy o ochronie danych osobowych, z czego wynika, Ze obowigzkiem
administratora bezpieczenstwa informacji jest nadzorowanie stosowania
srodkéw technicznych i organizacyjnych zapewniajacych ochrone prze-
twarzanych danych osobowych. Administrator bezpieczenstwa informacji
powinien nadzorowaé przede wszystkim zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nie-
uprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem™. Zgodnie z § 5 rozporzadzenia instrukcja
zarzadzania systemem informatycznym powinna zawiera¢ w szczegolnosci:

» procedury nadawania uprawnien do przetwarzania danych i rejestro-
wania tych uprawnien w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosci;

» stosowane metody i srodki uwierzytelnienia (dziatan, ktérych celem
jest weryfikacja deklarowanej tozsamosci podmiotu) oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem;

» procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu;

% A. Drozd, Zabezpieczenie danych osobowych, Wroctaw 2008, s. 65 i n.
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* procedury tworzenia kopii zapasowych zbioréw danych oraz progra-
moéw i narzedzi programowych stuzacych do ich przetwarzania;

* sposob, miejsce i okres przechowywania elektronicznych nosnikéw in-
formacji zawierajacych dane osobowe, a takze kopii zapasowych;
sposob zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego do-
stepu do systemu informatycznego;

sposob odnotowywania informacji o odbiorcach, ktérym dane osobo-
we zostaly udostepnione, dacie i zakresie tego udostepnienia, chyba ze
system informatyczny uzywany jest do przetwarzania danych zawar-
tych w zbiorach jawnych;

» procedury wykonywania przegladéw i konserwacji systemow oraz nos-

nikéw informacji stuzacych do przetwarzania danych.

Aby calo$¢ dokumentacji opracowanej przez rektora mogta prawidlowo
funkcjonowa¢, wymaga nie tylko ogloszenia jako aktéw prawa wewnatrzuczel-
nianego, ale takze musi zosta¢ wlasciwie wdrozona. Polityka bezpieczenstwa
wprowadzana jest bowiem na mocy zarzadzenia rektora, co zapewnia jej sto-
sowne miejsce w hierarchii Zrédet ,,prawa uczelnianego” Sam fakt obowiazy-
wania nie oznacza jednak wdrozenia zasad przyjetych celem ochrony danych
osobowych. Najistotniejszym elementem wdrozenia jest zaznajomienie z ich
trescig osob upowaznionych do przetwarzania danych. Stworzenie i wdroze-
nie dokumentacji dotyczacej ochrony danych osobowych nie jest czynnoscia
jednorazowg”. Na administratorze danych osobowych cigzy bowiem obowig-
zek stalej aktualizacji stworzonej dokumentacji, zaréwno pod katem zmian
w przepisach prawa, jak i zamian w sytuacji faktycznego przetwarzania da-
nych osobowych (np. zmiana pomieszczen, w ktorych przetwarzane s dane,
zmiana struktury systemu informatycznego, poprzez jego unowoczesnianie,
zmiana os6b upowaznionych do przetwarzania danych).

Calos¢ opublikowanej i wdrozonej dokumentacji zwigzanej z ochrona
danych osobowych w uczelni tworzy swoisty system ochrony danych. Do
dokumentacji tej zaliczy¢ nalezy takze wyznaczenie administratora bezpie-
czenstwa informacji, upowaznienia do przetwarzania danych, ewidencja
0s0b upowaznionych do przetwarzania danych. Ewidencja oséb upowaznio-
nych do przetwarzania danych w praktyce moze dzieli¢ si¢ na dwie odrgbne
ewidencje. Zgodnie z art. 39 ust. 1 Ustawy o ochronie danych w ewidencji
powinny sie znalez¢ nastepujace informacje: imie i nazwisko osoby upowaz-

7 A. Galach, Instrukcja ochrony danych osobowych w systemie informatycznym, Gdansk 2004,
s.53.
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nionej; data nadania i ustania oraz zakres upowaznienia do przetwarzania
danych; identyfikator, jezeli dane sg przetwarzane w systemie informatycz-
nym. W szkotach wyzszych czesto jednak zdarza si¢ tak, ze nie wszystkie
osoby przetwarzajace dane studentéw przetwarzajg je w systemie informa-
tycznym. Z tego wzgledu tworzone sg dwie odrebne czesto ewidencje, jedna
stanowigca spis wszystkich oséb posiadajacych upowaznienie do przetwa-
rzania danych oraz druga bedaca wykazem os6b pracujacych na systemach
informatycznych. Zawsze jednak osoby posiadajace dostep do systemu in-
formatycznego musza mie¢ ogélne upowaznienie do przetwarzania danych.
Innymi stowy, kazdy pracownik uczelni przetwarzajacy dane studentéw
musi posiada¢ stosowne umocowanie w tym zakresie i zosta¢ ujety w ewi-
dencji 0s6b upowaznionych do przetwarzania danych, jednak nie kazda
z tych oséb musi posiada¢ uprawnienie do przetwarzania danych w syste-
mie informatycznym. Co wigcej, jezeli dostep do danych przetwarzanych
w systemie informatycznym maja co najmniej dwie osoby, dla kazdej z nich
powinien by¢ zarejestrowany odrebny identyfikator, a dostep do danych po-
winien by¢ mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

Ewidencja prowadzona jest zazwyczaj w formie pisemnej. Na gruncie
przepisow nie zostalo jednak przesadzone, w jakiej formie powinna ona by¢
prowadzona. Wydawaloby sie, ze uzasadnione jest przyjecie rozwigzania
stosowania formy pisemnej choc¢by ze wzgledéw dowodowych, przy czym
w stosunku do oséb przetwarzajacych dane w systemie informatycznym wy-
starczajaca jest forma elektroniczna. Osoby te sg juz bowiem wymienione
w ogolnej ewidencji oséb upowaznionych do przetwarzania danych. Poza
umocowaniem ze strony ASI muszg mie¢ pelnomocnictwo nadane przez
administratora danych do ich przetwarzania. W konsekwencji tego osoby
pracujgce w systemie informatycznym juz raz zostaja wykazane w ewidencji
prowadzonej z zachowaniem formy pisemne;.

Ewidencja 0s6b poza funkcjg rejestrowg pelni takze role porzadkujaca.
Za pomocg ewidencji administratorzy danych osobowych w prosty sposob
weryfikujg pracownikéw posiadajacych dostep do danych, cho¢by pod ka-
tem zachowania przez nich tajemnicy danych.
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Podsumowanie

Bioragc pod uwage caloksztalt przedstawionych rozwazan na temat
ochrony danych osobowych w szkotach wyzszych, nalezy podkredli¢, ze
w stosunku do danych przetwarzanych w uczelniach stosuje si¢ ogélne zasady
wymienione w Ustawie o ochronie danych. Zgodnie z jej art. 5, ustawodawca
przyjmuje zasade rozstrzygania zbiegu norm na korzys¢ tych norm, ktére
przewiduja wyzszy poziom ochrony. Innymi stowy, jezeli ustawy szczegdlne
regulujg kwestie ochrony danych, zapewniajac jeszcze bardziej rygorystycz-
ne mechanizmy bezpieczenstwa, stosuje si¢ przepisy tych ustaw. W polskim
systemie prawnym istnieje relatywnie wiele przepiséw odrebnych ustaw,
ktére odnosza si¢ do szeroko rozumianego przetwarzania danych, przy
czym znaczna ich cze$¢ zostata wydana wczesniej niz obowigzujaca Ustawa
o ochronie danych osobowych. W przypadku szkot wyzszych przepisy Usta-
wy o szkolnictwie wyzszym nie regulujg kwestii ochrony danych osobowych
studentéw. Ta swoista ochrona w kazdym przypadku (nie tylko w szkotach
wyzszych) niesie za sobg ochrone wilasnosci oséb fizycznych. W zwigzku
z tym bezpieczenstwo powinno by¢ rozpatrywane w kontekscie organizacyj-
nym, technicznym i prawnym. Interdyscyplinarne podejscie do zagadnienia
umozliwia zapewnienie wysokiego poziomu jakosci wprowadzanych proce-
dur, zwlaszcza ze systemy bezpieczenstwa danych powinny by¢ dopasowane
do specyfiki dzialania w uczelniach.



