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Zbigniew Grzywna®
/walczanie wspétczesnych zagrozen
przy udziale Sit Zbrojnych RP

Jednym z podstawowych zadan kazdego panstwa jest zapewnienie bezpieczenstwa
swoim obywatelom. Taki sam cel stawia przed sobg Unia Europejska. Dwa lata po wy-
darzeniach z 11 wrzesnia 2001 r. w Stanach Zjednoczonych, czyli 12 grudnia 2003 r.
na sesji w Salonikach Rada Europejska przyjeta Europejskqg Strategie Bezpieczenstwa
- Bezpieczna Europa w lepszym swiecie, traktujgcq o koniecznosci opracowania roz-
legtego dokumentu obejmujgcego zaréwno srodki bezpieczenstwa cywilnego, jak i te
zwigzane z obrong. Panstwa cztonkowskie Unii Europejskiej uznaty rowniez, ze badania
w zakresie bezpieczenstwa stanowiq wazng czes¢ wspdlnej polityki zagranicznej, zas
dazenie do osiggniecia wysokiego poziomu ochrony w unijnej przestrzeni sprawied|li-
wosci, wolnosci i bezpieczenstwa wynika z programu haskiego. Dzi$ z perspektywy
czasu mozna stwierdzi¢, ze dziatania realizowane w tym zakresie przyczynity sie do
rozwoju technologii, transportu, dziedzin zwigzanych z ochrong ludnosci, bezpieczng
energiq, Srodowiskiem itd. Zwrdcono takze uwage na role, jakg badania te odgrywajq
w 0gdlnym postepie technologicznym i zwigkszaniu konkurencyjnosci kontynentu euro-
pejskiego. W pazdzierniku 2003 r. Komisja Europejska sposréd cztonkéw Parlamentu
Europejskiego powotata przedstawicieli przemystu, instytucji badawczych i organizacji
miedzynarodowych. Ich zadaniem (pod przewodnictwem komisarzy unijnych) byto
opracowanie zasad i priorytetow Europejskiego Programu Badan nad Bezpieczen-
stwem (ESRP - European Security Research Programme). W marcu 2004 r. przedsta-
wiono raport, w ktérym miedzy innymi stwierdzano, ze istniejqgce dziatania badawcze
zwigzane z kwestiami bezpieczeristwa w Europie nie przynoszq oczekiwanych rezul-
tatéw. Jako powdd takiego stanu rzeczy podano fragmentaryczno$é wysitkéw, brak
krytycznej masy w odniesieniu do rozmiaru, zakresu dziatania i oddziatywania oraz
brak powigzan z interoperacyjnosciq. Stwierdzono, ze Europa musi zwigkszy¢ i zinte-
growac wysitki, rozwijajgc skuteczne uregulowania instytucjonalne oraz naktaniajgc
rézne krajowe i miedzynarodowe podmioty do wspodtpracy i koordynacji dziatan, aby

* Dr, Wydziat Nauk o Bezpieczeristwie, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego.



Zbigniew Grzywna

unikngé powielania czynnosci. Badania nad bezpieczernstwem na poziomie unijnym
czy globalnym powinny skoncentrowac¢ sie na dziataniach, ktére w poréwnaniu z dzio-
taniami krajowymi osiqggng wyrazng wartosé¢ dodang i w konsekwencji wzmocniq kon-
kurencyjnosc¢ europejskiego bezpieczenstwa'.

W wytycznych podanych przez Komisje Europejskq zalecano przeznaczenie co naj-
mniej 1 miliarda euro rocznie, z mozliwoscig stopniowego zwiekszania, na dziatania
zwigzane z obszarem bezpieczenstwa. Podstawq przyjetego we wrzesniu 2004 r. ko-
munikatu Komisji byt raport: Security Research: The next Steps. Réwnoczesnie uru-
chomiono dwuletni program PASR - Preparatory Action on Security Research (UE
przeznaczyta na ten cel 65 min euro. Srodki finansowe tqcznie z wktadem podmiotéw
uczestniczgcych w projektach wyniosty okoto 300 min euro). Wyrézniono w nim pieé
obszaréw:

* informacja i ocena sytuacji;

* ochrona systeméw sieciowych;

* ochrona przed terroryzmem;

* zarzqdzanie kryzysowe;

* interoperacyjno$¢ i kontrola systeméw tgcznosci.

Program ten cieszyt sie duzym zainteresowaniem. W ciggu kilku miesiecy trwania
naboru na projekty wptyneto 175 propozycji. W kwietniu 2005 r. Komisja Europejska
powotata Rade Doradczq ds. Badan nad Bezpieczenstwem, tzw. ESRAB - European
Security Research Advisory Board. W jej sktad weszli przedstawiciele panstwowych
i prywatnych uzytkownikéw, sektora przemystowego i naukowo-badawczego oraz Eu-
ropejskiej Agencji Obrony. Zadaniem Rady byto przedstawianie zalecer odno$nie do:
* strategicznych celéw i priorytetéw przysztych badan nad bezpieczeristwem;

* zdolnosci technologicznych i strategii wspierania konkurencyjnosci europejskiego
przemystu;

* kwestie zwigzane z wymiang informacji poufnych i ochrong wtasnosci intelektu-
alnej;

* optymalizacji wykorzystania srodkéw finansowych na publiczng infrastrukture bo-
dawczg.

Europejskie Forum Badar nad Bezpieczeristwem i Innowacyjnoscig (ESRIF) po-
wstato we wrzesniu 2007 r. jako inicjatywa Komisji Europejskiej i 27 panstw wspdl-
noty. 65 cztonkéw Forum wspieranych przez ponad 600 ekspertéw w grudniu 2009
roku zakonczyto prace nad raportem dotyczgcym zagadnien z dziedziny Ochrony Lud-
nosci w Unii Europejskiej w perspektywie do roku 2030. W raporcie tym wymieniono
obszary wymagajqce dalszych dziatar. Nalezy do nich:

* wzmocnienie mozliwosci przezwyciezania kryzyséw przez spoteczenstwo;
* poprawa zdolnosci do wspdtpracy transgranicznej oraz wspétpracy i koordynacji

w zarzqdzaniu kryzysowym;

* poprawa komunikacji pomiedzy réznymi stuzbami reagowania na kryzys a spote-
czenstwem i mediami;

* intensyfikacja ilosci szkolen, ¢wiczen oraz wymiany doswiadczer?.
Unia Europejska dqzy do realizacji Strategii Lizbonskiej, a jednym z istotnych

' ,Dziennik Urzedowy Unii Europejskiej” z dnia 23 czerwca 2005 r., 2006/C 133 E/02; P6_TA(2005)0259.

2 Rezolucja legislacyjna Parlamentu Europejskiego z dnia 22 kwietnia 2009 r. w sprawie sieci ostrzegania o zagrozeniach
dla infrastruktury krytycznej (CIWIN), ,Dziennik Urzedowy Unii Europejskiej” (2010 C 184 E/174).
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instrumentdw stuzgcych temu zatozeniu sq programy ramowe. Przyjeto, ze aby staé

sie najbardziej konkurencyjng i dynamiczng gospodarkq opartg na wiedzy, Europa

musi zwiekszy¢é swoje wysitki badawcze do 3% PKB UE oraz wykorzystywac swoje
mozliwosci w tej dziedzinie, przeksztatcajgc wyniki badan w nowe produkty, procesy

i ustugi. Na lata 2007-2013 przewidziano na ten cel ponad 72 miliardy euro. Reali-

zowany program sktada sie z czterech elementéw szczegétowych, odpowiadajgcych

czterem gtéwnym celom polityki UE w dziedzinie badan, tj. wspétpraca, pomysty, lu-
dzie, mozliwosci. Zgodnie z wytycznymi badania nad bezpieczenstwem majq koncen-
trowac sie w nastepujgcych obszarach:

* ochrona przed terroryzmem i przestepczosciq - nalezy skoncentrowac sie na do-
starczaniu rozwigzan technologicznych dla ochrony cywilnej, w tym zapewnieniu
bezpieczenstwa biologicznego oraz na ochronie przed skutkami atakéw terrory-
stycznych i zorganizowanq przestepczosciq;

* bezpieczenstwo infrastruktur i obiektéw uzytecznosci publicznej® - niezbedna jest
analiza, a takze state zabezpieczanie istniejqcej i przysztej publicznej oraz pry-
watnej infrastruktury fgcznie z infrastrukturg krytyczng o decydujgcym znaczeniu
powiqgzanej siecig (np. transport, energia, ICT) systemdéw i ustug (tgcznie z ustu-
gami finansowymi i administracyjnymi);

* bezpieczerstwo granic - nalezy skupic¢ sie na technologiach i zdolnosciach majg-
cych na celu wzmocnienie skutecznosci i sprawnosci wszystkich systeméw, wypo-
sazenia, narzedzi, proceséw i metod szybkiej identyfikacji koniecznych do poprawy
bezpieczenstwa europejskich granic lgdowych i morskich, wigcznie z kwestiami
kontroli i obserwacji granic;

* przywracanie bezpieczefnstwa w stanie kryzysu i bezposrednio po jego wystgpieniu
- nalezy skoncentrowad sie na technologiach zapewniajgcych przeglad i wsparcie
réznych operacji zarzqdzania w sytuacjach kryzysowych (takich jak ochrona lud-
nosci, pomoc humanitarna, katastrofy naturalne, zadania ratownicze, wspieranie
wspdlnej polityki zagranicznej i bezpieczenstwa) oraz m.in. na kwestiach, takich
jak: koordynacja i komunikacja miedzy organizacjami, rozproszona architektura
i czynnik ludzki.

Powyzsze dziedziny muszqg by¢ na biezqco wspierane przez poszczegélne panstwa
cztonkowskie za pomocq wtasnych obszaréw odpowiedzialnosci i skutecznosci. Ma
temu stuzy¢ poszerzanie zagadnienia bezpieczenstwa o nastepujqce tematy:

* integracjaiinteroperacyjnosé systeméw bezpieczenstwa - jednolite systemy wspdt-
pracy oraz skoncentrowanie sie na technologiach majgcych na celu wzmocnienie
wspétdziatania systemdw, wyposazenia, ustug i proceséw, tqcznie z infrastruktu-
rami informacyjnymi stuzqgcymi egzekwowaniu prawa, jak réwniez na niezawod-
nosci, aspektach organizacyjnych, ochronie poufnosci i integralnosci informacji
oraz mozliwosci §ledzenia wszystkich transakgji i proceséw przetwarzania;

* bezpieczenstwo i spoteczenstwo - obszar bardzo wrazliwy i trudny do badania,
ukierunkowany na zadania, ktére skupig sie na analizach spoteczno-ekonomicz-
nych, tworzeniu scenariuszy i dziataniach dotyczqcych zapobieganiu przestep-
czosci, zapewniajgcych poczucie bezpieczenstwa obywateli oraz etyke, ochrone
prywatnosci i spoteczne prognozowanie. Zagadnienia rozwoju wspétpracy dotyczq

3 Z.Grzywna. A. Grzywna, Zarys bezpieczeristwa z uwzglednieniem infrastruktury krytycznej, Katowice 2011.
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réwniez technologii, ktére majq lepiej chroni¢ prywatnos¢ i wolno$é, jak i podat-

no$¢ na nowe rozwigzania w powstajgcych zagrozeniach oraz zarzqdzanie i ocene

wpltywu mozliwych skutkéw rozwoju cywilizacji;

* koordynacja i ksztattowanie badan nad bezpieczenstwem - panstwa skupione
w miedzynarodowych paktach czy porozumieniach zmuszone sq do koordyno-
wania europejskich i miedzynarodowych wysitkéw w zakresie bezpieczenstwa oraz
dazq do rozwoju synergii pomiedzy bezpieczenstwem, ochrong i obrong, poprawy
warunkéw prawnych, a takze zachecajg do optymalnego wykorzystywania istnie-
jacych infrastruktur.

Przedstawione powyzej dziatania pokazujq, jak nalezy zintegrowaé plany i prace
ukierunkowane na technologie oraz systemy odnoszqce sie do kwestii bezpieczen-
stwa, z wykorzystaniem wszelkich podmiotdw, ich sit, a takze srodkéw. Zmiany w $ro-
dowisku bezpieczeristwa w Europie i na $wiecie spowodowaty mniejsze prawdopo-
dobieristwo wystgpienia konfliktéw o charakterze militarnym. Nie wyeliminowano
jednak mozliwosci wystgpienia zagrozen pozamilitarnych. Ich znaczenie, zasieg oraz
rodzaj wykazujg tendencje rosnqce, przybierajqc rézne ksztatty: regionalny czy nawet
kontynentalny. Do najgrozniejszych form tego rodzaju zagrozen mozna zaliczy¢: terro-
ryzm, proliferacje broni masowego razenia oraz innych materiatéw niebezpiecznych,
zorganizowangq przestepczo$¢ miedzynarodowq i masowe migracje transgraniczne
ludnosci.

Wymienione, a takze i inne dzi§ nieznane zagrozenia, naruszajg poczucie bez-
pieczenstwa, stanowigc we wspdtczesnym Swiecie powazne zrodto destabilizaci.
Swiadczq o tym wydarzenia ostatnich lat, ktére spowodowaty, ze terroryzm obecnie
jest postrzegany jako najbardziej niebezpieczna i jednoczesnie prawdopodobna forma
zagrozenia. Powaznym wyzwaniem dla rzqdéw panstw i organizacji miedzynarodo-
wych jest jego likwidacja. Aktywny udziat Polski w koalicji antyterrorystycznej oraz zao-
angazowanie sie w operacje prowadzone przez Sojusz Pétnocnoatlantycki i Unie Eu-
ropejskg mogq by¢ przyczyng wzrostu zagrozenia atakami réwniez w naszym kraju.
Dlatego bardzo wazne w dziatalno$ci antyterrorystycznej jest zaangazowanie wszyst-
kich struktur i agencji panstwowych odpowiedzialnych za bezpieczenstwo, w tym réw-
niez wydzielanych sit i Srodkéw resortu obrony narodowe;.

Inng grupq zagrozen charakterystycznych dla wspétczesnych czaséw sq te, ktore
powstajg w wyniku szybkiego rozwoju gospodarczego, rosngcej industrializacji oraz
wykorzystywania nowych technologii. Nie bez znaczenia jest stale zwigkszajqgce sie ry-
zyko powstawania awarii technicznych i katastrof powodowanych dziatalnoscig czto-
wieka. Dodatkowe ryzyko powodujg tez niekorzystne zjawiska atmosferyczne. Naj-
wieksze ryzyko w Polsce stanowiq rozlegte powodzie bedgce wynikiem topniejgcego
$niegu lub gwattownych ulew, pozary powierzchniowe wynikajgce z dtugotrwatej
suszy lub tez silne wiatry powodujgce znaczne zniszczenia infrastruktury i Srodowiska
naturalnego.

Uwzgledniajqc fakt, ze zagrozenia pozamilitarne, z zagrozeniami terrorystycznymi
wiqcznie, w coraz wigkszym stopniu mogq mie¢ wptyw na bezpieczenstwo i rozwdj
Rzeczpospolitej Polskiej, celowe jest dokonanie analizy zagrozen w kontekscie uzycia
wydzielonych sit i srodkéw Policji, Panstwowej Strazy Pozarnej, Sit Zbrojnych oraz in-
nych podmiotéw odpowiedzialnych za bezpieczeristwo kraju, przeciwdziatanie zo-
grozeniom, a takze likwidacje skutkéw ich wystgpienia. Nalezy jednak podkresli¢, ze
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w obecnych i przewidywalnych uwarunkowaniach zbiér sklasyfikowanych zagrozen
kryzysowych dla bezpieczenstwa panstwa bedzie zawsze zbiorem otwartym. Po-
nadto w ocenie dtugoterminowej przy rozpatrywaniu zagrozen o charakterze pozo-
militarnym, nalezy uwzglednid, iz czesto nie bedzie widoczny i znany obiekt (podmiot)
oddziatywania prowadzqgcy okreslone dziatania (terroryzm, zorganizowana przestep-
czo0$¢), a cechg wspdlng tych zjawisk bedzie ich wzajemne przenikanie sie, czego nie
mozna jednoznacznie zdefiniowaé wedtug obowigzujgcych pojec i definicji.

Cztonkostwo Polski w Sojuszu Pétnocnoatlantyckim ustabilizowato bezpieczenstwo
naszego kraju. Jednoczes$nie pojawily sie nowe wyzwania z obszaru reagowania na
sytuacje kryzysowe spowodowane przyczynami pozamilitarnymi, z zagrozeniami ter-
rorystycznymi wigcznie. W zwiqzku z ciggtq identyfikacjg nowych zagrozen moggcych
mie¢ wplyw na rozwdj sytuacji kryzysowej w panstwie oraz mozliwosciq zaangazo-
wania w ich rozwigzywanie wydzielonych pododdziatéw i oddziatéw Wojsk Ladowych,
niezbedne jest wiasciwe sklasyfikowanie zagrozen, w ktérych zotnierze mogq niesé
pomoc, a takze uczestniczy¢ w likwidacji skutkéw powstatych w zwigzku z zaistniatg
sytuacjq kryzysowa.

Majqc powyzsze na uwadze, mozna wyrdznic¢ grupy zagrozen moggcych w szybkim
tempie doprowadzi¢ do powstania sytuacji kryzysowych i mie¢ wptyw na bezpieczen-
stwo oraz funkcjonowanie catego panstwa lub jego poszczegélnych regionéw. No-
lezg do nich: terroryzm, kleski zywiotowe, zagrozenia wywotywane przez niekorzystne
zjawiska polityczne, spoteczne i ekonomiczne. W grupie zagrozen terroryzmem, ze
wzgledu na obszar dziatania, mozna wyréznié:

* atak terrorystyczny z powietrza,
* atak terrorystyczny na morzu,
* atak terrorystyczny na lqdzie.
Ze wzgledu na rodzaj zastosowanego $rodka terroru nalezy wskazaé:
* akt terroru biologicznego,
* akt terroru chemicznego,
* akt terroru radiologicznego,
* akt terroru informatycznego.
Do grupy zagrozen zaliczanych do klesk zywiotowych nalezq:
* awarie techniczne oraz katastrofy naturalne,
* powodzie, intensywne opady atmosferyczne, zatory lodowe i roztopy,
* pozary,
* wstrzgsy sejsmiczne, osuwiska ziemi i sptywy btotne,
* silne wiatry,
* epidemie i plagi zwierzece.

Wszelkie zagrozenia wywotywane przez niekorzystne zjawiska polityczne, spo-
teczne i ekonomiczne zaszeregowano w ramach oddzielnej grupy. Przewiduje sie, ze
do najbardziej prawdopodobnych zagrozer tego typu nalezg:

* proliferacja broni masowego razenia, przemyt materiatéw niebezpiecznych, radio-
aktywnych oraz broni,

* niepokoje spoteczne,

* masowe transgraniczne migracje ludnosci.

Powyzsze zasadnicze grupy zagrozen nalezy poszerzy¢ o zagrozenia wynikajqce
z wystepowania na obszarze naszego kraju przedmiotéw wybuchowych i materiatéw

11
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niebezpiecznych - to pochodna Il wojny Swiatowej, a takze faktu pokrycia obszaru
Polski, w trakcie dziatan wojennych, znaczng iloscig min, pozostawionymi niewybu-
chami (pociski, bomby) oraz innymi przedmiotami niebezpiecznymi.

Sity Zbrojne, zgodnie z ustawg o zarzqdzaniu kryzysowym, mogq uczestniczy¢
w zapobieganiu i likwidacji skutkéw zagrozen, w tym tych o cechach kryzysu militar-
nego lub niemilitarnego®. Zagrozenia te oraz plany dziatania w chwili ich wystgpienia
opisane sq w dokumentach planistycznych wykonywanych przez administracje po-
szczegblnych szczebli kierowania panstwem, jak i przez poszczegélne szczeble dowo-
dzenia w Sitach Zbrojnych.

Na szczegdlng uwage zastuguje problematyka dotyczqgca terroryzmu - zjawiska,
ktére przez wielu analitykéw i znawcéw bezpieczenstwa zaliczane jest do zagrozen
o charakterze niemilitarnym. Stowo ,terroryzm” wywodzi sie od tacinskiego stowa
terrere, co pierwotnie oznaczato przerazenie, strach, straszng rzecz, wies¢. Wspot-
czes$nie terroryzm utozsamia sie z przemocq i okrucienstwem, organizowaniem za-
machéw w celu zdobycia witadzy, wywotania zametu, chaosu, wyrazenia protestu, zy-
skania korzysci dla jakichs grup albo koterii®.

W perspektywie najblizszej dekady proces globalizacji oraz narastanie dysproporcji
w rozwoju gospodarczym i cywilizacyjnym sprzyja¢ bedzie nasilaniu sie zjawiska ter-
roryzmu, zaliczanego do kategorii najpowazniejszych zagrozen asymetrycznych. Jego
ewolucja wskazuje na to, ze ugrupowania terrorystyczne przyjety nowe, dotychczas
niespotykane metody dziatan i form organizacyjnych. Dgzqgc do osiggniecia swoich
celéw, grupy te rozwijajq koncepcje atakéw na wielkq skale (terroryzm globalny), skie-
rowanych przeciwko instytucjom miedzynarodowym, panstwom i ludnosci cywilne;.

Uwzgledniajgc aktualne tendencje srodowiska bezpieczenstwa miedzynarodo-
wego, przynaleznosé Polski do instytucji euroatlantyckich oraz uczestnictwo naszych
Sit Zbrojnych w operacjach bojowych, stabilizacyjnych czy pokojowych, nalezy mieé na
uwadze, iz terytorium Rzeczpospolitej, ze wzgledu na usytuowanie geograficzne, brak
dostatecznej szczelnosci granicy wschodniej, wejscie do strefy Schengen, zniesienie
kontroli granicznej na zachodzie i potudniu oraz relatywnie dobrze rozwinietq sie¢
miedzynarodowych potqczerh drogowych, kolejowych, a takze lotniczych moze sto-
nowi¢ dogodne zaplecze logistyczne do przygotowania oraz podejmowania dziatan
terrorystycznych skierowanych przeciwko obywatelom, firmom i instytucjom innych
panstw, zwtaszcza zlokalizowanych w Europie Zachodniej. Terrorysci mogq traktowaé
obszar Polski jako atrakcyjng baze operacyjng (werbunkowq i wypadowaq, miejsce po-
bytu tzw. ,u$pionych terrorystéw”, organizowania zrédet finansowania).

Z dotychczasowych doswiadczen wynika, ze celem atakéw mogq staé sie osrodki
wtadzy oraz infrastruktury gospodarczej i publicznej, a takze obiekty, ktérych znisz-
czenie stanowi i moze stanowié¢ powazne zagrozenie dla bezpieczenstwa powszech-
nego: zapory wodne, zaktady przechowujqgce toksyczne srodki przemystowe oraz ujecia
wody. W sferze militarnej panstwa na ewentualne ataki terrorystyczne szczegélnie na-
razone sq obiekty najwazniejszych instytucji Ministerstwa Obrony Narodowej, wojsko-
wych, obiekty i instalacje wojskowe, a ponadto jednostki i instytucje wojskowe znajdu-
jace sie w otoczeniu strategicznych obiektow cywilnych, takich jak zaktady produkgji

4 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2007 r., Nr 89, poz. 590 z p6zn. zm.).
> W. Kopalifiski, Podreczny stownik wyrazéw obcych, Warszawa 1996, s. 814.
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specjalnej, zaktady chemiczne, elektrownie, zespoty wodne i mosty. Ich potencjalne

zniszczenie lub uszkodzenie w wyniku ataku terrorystycznego moze by¢ przyczyng

zagrozenia funkcjonowania oraz gotowosci bojowej tych jednostek i instytucji. Jed-
nostki wojskowe i instytuty naukowo-badawcze mogq znalezé sie w zainteresowaniu
ugrupowan terrorystycznych réwniez jako Zrédto prekursoréw lub komponentéw do
produkgji broni chemicznej i biologicznej. Dodatkowqg grupe obiektéw narazonych na
atak terrorystyczny stanowiq placoéwki dyplomatyczne panstw, ktére biorg aktywny
udziat w miedzynarodowej kodlicji antyterrorystycznej, jak i duzych firm reprezentujg-
cych interesy gospodarcze tych krajéw.

Panstwa, ktére zetknety sie z aktami terrorystycznymi, wskazujq, ze najczesciej sto-
sowanymi metodami dziatan terrorystéw sq:

* zamachy samobdjcze,

* podktadanie fadunkéw wybuchowych,

* porwania $rodkéw komunikacji (samolot, autobus),

* porwania zaktadnikéw.

Ze wzgledu na nieprzewidywalno$¢ dziatan terrorystéw nalezy liczy¢ sie takze

z mozliwo$cig zastosowania innych metod, np. spowodowanie katastrofy ekologicznej

poprzez skazenie biologiczne lub chemiczne srodowiska (zatrucie uje¢ wodnych).
Uwzgledniajgc powyzsze metody prowadzenia dziatan terrorystycznych, mozna

oceni¢, iz prawdopodobny akt terroru na obszarze Polski mégtby by¢ przeprowao-
dzony, miedzy innymi, przez przedstawicieli ugrupowan fundamentalistéw islamskich,
ale przy pomocy sit zewnetrznych. Sytuacja ta determinuje okreslony sposéb organizo-
wania zamachdw, ktére mogq przebiega¢ wedtug przyktadowego scenariusza:

1) zorganizowanie ataku terrorystycznego przy uzyciu sit zewnetrznych i wsparciu
mieszkajgcych w Polsce ekstremistéw (analogicznego do atakéw w Madrycie i Lon-
dynie). Cechqg charakterystyczng jest przeprowadzenie go w sposéb skoordyno-
wany z uzyciem improwizowanych tadunkéw wybuchowych zdalnie odpalanych
(moze by¢ samobdjczy);

2) potencjalni zamachowcy to osoby niewyrézniajqce sie w polskim otoczeniu: ekstre-
misci religijni (inspirowani i kierowani z zewngtrz);

3) prawdopodobne obiekty ataku to stabo chronione duze skupiska ludzi, srodki ko-
munikacji publicznej (metro, kolej, centra handlowe, galerie, stadiony i odbywa-
jqce sie na nich imprezy masowe, mecze, koncerty).

Przy tak zdefiniowanym scenariuszu aktu terrorystycznego nalezy wyréznic cztery
fazy dziatan terrorystow:

* wybranie obiektu ataku,

* rozpoznanie obiektu ataku - obserwacja, fotografowanie, filmowanie obiektu
i terenu przylegtego. Sprawdzenie gotowosci oraz czujnosci stuzb odpowiedzial-
nych za jego zabezpieczenie, nawigzanie kontaktéw z osobami tam zatrudnionymi
i préby uzyskania od nich informacji na temat newralgicznych punktéw, funkcjono-
wania systemu ochrony, fgcznosci wewnetrznych, sposobéw nieautoryzowanej pe-
netracji itp.,

* przygotowanie ataku - obejmujqce zaplanowanie ataku oraz przygotowanie bazy
logistycznej do jego wykonania (bron i wyposazenie, dokumenty, zakwaterowanie,
srodki transportu, legenda),

* realizacje ataku wedtug scenariusza, od przybycia wykonawcéw ataku na
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terytorium RP, po podjecie decyzji o jego przeprowadzeniu oraz wykonanie ataku.

Ataki terrorystyczne po 2001 r. wskazujg na determinacje terrorystéw w dqgzeniu
do osiqgniecia zamierzonych celéw. Wczesniejsze zamachy w gtéwnej mierze byty ko-
jarzone jedynie z sytuacjami zwigzanymi z uprowadzeniem samolotéw w celu zwré-
cenia uwagi opinii publicznej na postulaty przez nich wysuwane lub wymuszenie na
rzqdach panstw okreslonych ustepstw czy swiadczen.

Wykorzystanie réznego typu statkéw powietrznych, zaréwno wojskowych, jak i cy-
wilnych, jako $rodkéw uderzeniowych na obiekty naziemne czy nawodne moze po-
wodowac¢ rozlegte w skutkach straty prowadzgce do powstania sytuacji kryzysowe;j
w kraju. W przeciwdziataniu aktom terroru powietrznego, w tym atakom terrory-
stycznym z powietrza, niezbedne jest kompleksowe podejscie do tego problemu, po-
czqwszy od przystosowania prawa oraz zaangazowania centralnych i resortowych
agencji wywiadowczych w rozpoznanie zagrozen tego typu, poprzez ciggte podwyz-
szanie bezpieczenstwa lotnisk i samolotéw, az po aktywne zwalczanie terroryzmu,
z wykorzystaniem jednostek antyterrorystycznych oraz dyzurnych sit i Srodkéw sys-
temu obrony powietrznej panstwa. Mozliwe cele ataku terrorystycznego, takze z po-
wietrza, okresli¢é mozna na bazie przypuszczen oraz waznosci w strategii dziatan.
Obiekty wojskowe, ktére mogq zosta¢ zaatakowane przez organizacje terrorystyczne
to:

* centra dowodzenia i tqcznosci Sit Zbrojnych;

* jednostki rozpoznania radioelektronicznego;

* jednostki i instytucje wojskowe przewidziane do mobilizacyjnego rozwiniecia w sy-
tuacjach kryzysowych, organizujgce zabezpieczenie i ochrone stanowisk dowo-
dzenia oraz realizujgce zadania we wspétpracy z NATO;

* jednostki realizujgce zabezpieczenie materiatowe wojsk na wypadek podwyzszo-
nych stanéw gotowosci bojowej oraz przechowujqce srodki walki, w szczegdlnosci
magazyny amunicji i MPS.

Rozpatrujgc mozliwy scenariusz przeprowadzenia ataku terrorystycznego z powie-
trza, nalezy uwzglednié, iz atak taki jak w 2001 r., wedtug podobnego scenariusza
i skali dziatan, bytby w chwili obecnej mato prawdopodobny, ale nie mozna go cat-
kowicie wykluczy¢. Niemniej jednak nalezy mie¢ na uwadze, ze uprowadzenie samo-
lotu pasazerskiego z lotniska cywilnego np. Warszawa Okecie, jego start, nabranie
wysokosci, zmiana kursu oraz lot i uderzenie w wybrany obiekt na terenie Warszawy
jest wysoce prawdopodobne. Czas reakeji odpowiednich stuzb na zaistniatq sytuacje
bytby bardzo ograniczony, a mozliwosci przeciwdziatania stosunkowo niewielkie.

Barierg trudng do pokonania dla terrorystéw jest system obrony i ochrony jedno-
stek oraz lotnisk (wypracowany i wprowadzony po 11 wrzesnia 2001 r.), skompliko-
wane procedury, a takze konieczno$é posiadania dodatkowego sprzetu obstugi no-
ziemnej. Ocenia sie, ze duzo tatwiejszy dostep do statkéw powietrznych (samoloty
rolnicze do zabiegdéw agrotechnicznych, awionetki, mate $migtowce, szybowce, po-
ralotnie, motolotnie itp.) potencjalni terrorySci mogq mie¢ poprzez dziatajgce na te-
renie kraju aerokluby oraz wtascicieli prywatnych $rodkéw transportu powietrznego.
Istotne zagrozenie moze tez stanowi¢ wykorzystanie moto- i paralotni, ktérych przelot
zazwyczaj nie budzi niczyjego zdziwienia ani szczegdlnego zainteresowania. Umiesz-
czenie w tego typu Srodkach powietrznych materiatéw wybuchowych czy trujgcych
substancji chemicznych albo biologicznych nie nastreczatoby wiekszych trudnosci,
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a jednak skutki ich uzycia mogtyby by¢ nieobliczalne.

Podczas oceny wariantéw zagrozen nalezy wzigé pod uwage akweny morskie. Sq
one dogodnym obszarem do przeprowadzenia atakéw terrorystycznych. Otwartosé
wod (z wyjgtkiem wéd wewnetrznych i wéd terytorialnych) stwarza realne mozliwosci
zaatakowania. Morze Battyckie ze wzgledu na warunki hydrometeorologiczne mo-
gtoby by¢ wykorzystane do przeprowadzenia dziatan o charakterze terrorystycznym.
Czynniki temu sprzyjajqce to:

* gtebokos¢ wdd na trasach komunikacji morskiej: dogodna do stawiania min den-
nych;

* stosunkowo krétki okres wystepowania (praktycznie w strefie przybrzeznej) zjo-
wiska zlodzenia, uniemozliwiajgcego dziatania grup terrorystycznych z szybkich
todzi motorowych.

Ponadto gtéwne polskie porty morskie stanowiq istotne wezty komunikacyjne.
taczq handel, przeptyw towaréw czesto niebezpiecznych i ruch pasazeréw drogq
morskq z transportem lgdowym, a takze potozone sq w sgsiedztwie duzych aglome-
racji miejskich. Ataki terrorystyczne w portach lub na statkach mogq zatem doprowo-
dzi¢ do zaktécenia systemu transportu, duzych strat w ludziach, uzyskania wydzwieku
medialnego (np. w przypadku ataku na USS Cole w jemenskim porcie Aden). Dzigki
wymienionym wyzej cechom i stosunkowo fatwej dostepnosci, spowodowanej relo-
tywnie nizszym poziomem zabezpieczer obiektéw portowych oraz statkéw (np. w po-
réwnaniu z lotniskami i samolotami), nasze porty moggq sta¢ sie atrakcyjnymi celami
do przeprowadzenia ataku terrorystycznego.

Taktyka prowadzenia dziatan terrorystycznych na morzu prawdopodobnie bedzie
polegata na generowaniu pojedynczych, roztozonych w czasie incydentéw, ktére mo-
glyby (przyktadowo) realizowaé zaréwno statki (okrety), jak i jednostki o niewielkiej
wypornosci wypetnione materiatami wybuchowymi oraz samoloty. W akcjach terro-
rystycznych na morzu mozna by takze uzy¢ min. Ze wzgledu na skrytos¢ tego typu
dziatarn nalezatoby oczekiwaé, ze bedg one prowadzone przez pojedyncze statki
(okrety) i samoloty. Potencjalnymi celami dziatan terrorystycznych w rejonie Morza
Battyckiego mogq by¢ state obiekty morskie oraz obiekty w i na morzu. Jako state mor-
skie obiekty ataku nalezy wyszczegdlnié:

* bazy morskie z catq infrastrukturg (magazyny, sktady MPS i uzbrojenia, urzqdzenia
przetadunkowe, ropociqgi, kable energetyczne, nabrzeza itp.) oraz jednostki tam
bazujqgce;

* porty morskie wraz z infrastrukturg (portowe sktady materiatéw niebezpiecznych
i tatwopalnych, dworce pasazerskie, ropociqgi, urzqdzenia przetadunkowe, bocz-
nice kolejowe itp.), jednostki ptywajqgce, cumujgce w portach statki z tadunkami
niebezpiecznymi, statki pasazerskie, itp.;

* stocznie i urzqdzenia stoczniowe (doki, dzwigi, suwnice, jednostki remontowane);

* obiekty hydronawigacyjne (ptawy, stawy, latarnie morskie).

Jako obiekty ataku na i w morzu nalezy wymienic:

* jednostki ptywajqce stojqgce na kotwicowisku;

* jednostki ptywajqce, poruszajgce sie gtéwnie w rejonach o ograniczonej zdolnosci

manewrowej;

podwodne instalacje, rurociqgi, kable energetyczne;
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platformy wydobywcze;

tory wodne (postawienie min szczegdlnie w rejonach o ograniczonej zdolnosci mo-
newrowej dla jednostek ptywajgcych, tj. tory podejsciowe do portéw, kanaty, cie-
$niny);

obiekty nawigacyjne na torach wodnych.

Wybér metod dziatania przez terrorystéw zalezeé bedzie od wielu czynnikdw, ktore

rzutowac bedq na powodzenie akgji terrorystycznej. Nalezy do nich zaliczy¢ stopien
rozpoznania obiektu i miejsca przeprowadzenia ataku oraz posiadanych funduszy.
W zwiqgzku z tym, iz wiele z materiatéw niezbednych do przeprowadzenia akcji dostep-
nych jest na wolnym rynku i stosowanych powszechnie w zyciu codziennym, nie bez
znaczenia bedzie takze inwencja oraz pomystowo$¢ potencjalnych terrorystéw.

Uwzgledniajgc doswiadczenia krajéw, ktére zetknely sie z atakiem terrorystycznym

na morzu mozna stwierdzi¢, iz najczestsze metody stosowane przez terrorystéw to:

wykorzystanie jednostki ptywajqgcej wypetnionej materiatem wybuchowym, kiero-
wanej drogg radiowq lub przez sternika samobdjce (skuter, 16dZ motorowa, jacht,
kuter albo t6dz rybacka, kazda jednostka ptywajqca);

minowanie, stawianie min morskich (zaréwno produkeji wiasnej, jak i min wojsko-
wych zakupionych na czarnym rynku) w rejonach o ograniczonej zdolnosci ma-
newrowej dla jednostek ptywajgcych, takich jak tory podejsciowe do portéw, rejony
Sciesnione, tory wodne, zatoki;

wejscie terrorystéw na poktad jednostki ptywajqgcej pod kamuflazem (udajgcych
np. pasazeréw, marynarzy, obstuge hotelowq statku pasazerskiego, obstuge por-
towaq);

upodobnienie sie do jednostki rybackiej, sportowej lub obstugi portowej w celu po-
dejscia do burty atakowanej jednostki ptywajqcej;

atak na okrety w rejonach, gdzie jednostka bronigca nie moze w petni uzy¢ swojego
uzbrojenia do obrony lub moze porazi¢ inne obiekty znajdujqce sie w rejonie;
zastosowanie taktyki grupowego ataku z réznych kierunkéw;

opuszczenie todzi z ptywajqgcej jednostki w celu dokonania aktu terroru;
wykorzystanie ptetwonurka, pojazdu podwodnego lub matej fodzi podwodne;j;
przesytka kontenera z substancjq niebezpieczng i jego detonacja po dotarciu do
miejsca przeznaczenia;

rozpylenie substancji niebezpiecznych z poktadu jednostki ptywajqce;j;
obezwtadnienie, wylgczenie z dziatania zatég portowych i jednostek ptywajgcych
przez rozpylenie szkodliwych substancji biochemicznych, zatrucie ujeé¢ wody, zyw-
nosci;

przeprowadzenie ataku na obiekty chronione z rejonu ogdlnodostepnego, wyko-
rzystujqc uksztattowanie terenu oraz zastosowanie przenosnych srodkéw ognio-
wych (przenos$ne wyrzutnie pociskéw rakietowych, RPG) i srodkéw biologicznych;
atak z powietrza przy wykorzystaniu dostepnych na rynku aparatéw pilotowych la-
tajqgcych (lotnia, paralotnia, spadolotnia - spadochron napedzany silnikiem, moto-
lotnia) lub bezpilotowych aparatéw latajgcych (modele samolotéw);

taranowanie duzq jednostkq ptywajgcq z materiatami niebezpiecznymi innych jed-
nostek ptywajqcych, urzqdzer portowych, rejonéw miejskich w rejonie wybrzeza.
Wyszczeg6lniajgc  metody  prawdopodobnego  przeprowadzenia  ataku
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terrorystycznego na morzu, nalezy uwzglednié, iz wykorzystanie jednostek ptywajg-

cych jako $rodka do przeprowadzenia atakéw terrorystycznych jest mozliwe. Wynika

to z kilku zasadniczych przestanek:

* zabezpieczenie zaréwno obiektéw ataku, jak i Srodkéw ptywajgcych przed przeje-
ciem, jest stosunkowo niskie w poréwnaniu do zabezpieczen lotnisk, czy miejsc im-
prez masowych;

* wszystkie ptywajgce jednostki handlowe, bez wzgledu na swojq przynaleznosé
panstwowa, korzystajq z prawa wolnego przeptywu, w zwigzku z tym, nawet jezeli
nie wptywajq do portu, mogq przeptywa¢ przez nasze wody terytorialne;

* kazda morska jednostka ptywajgca, bez wzgledu na rodzaj (okret, tankowiec, gazo-
wiec, drobnicowiec), nie liczac przewozonego tadunku niebezpiecznego, posiada
na swoim poktadzie duzq ilos¢ materiatéw niebezpiecznych (np. paliwo okretowe,
amunicje), ktérych detonacja albo rozpylenie moze doprowadzi¢ do powstania sy-
tuacji kryzysowej;

* w obecnych czasach nawet bardzo duze jednostki ptywajgce sterowane sg auto-
matycznie (autopilot).

W Polsce atak terrorystyczny na lgdzie jest bardziej prawdopodobny niz atak ter-
rorystyczny z powietrza lub na morzu. Z atakami terrorystycznymi na lgdzie nalezy li-
czy¢ sie gtéwnie w odniesieniu do:

* obiektéw, w ktérych urzedujq wtadze panstwowe i administracyjne;

* obiektéw innych panstw rozmieszczonych na obszarze Polski;

* obiektéw waznych ze wzgledéw ekonomiczno-finansowych (gietda, banki) oraz in-
nych, majqcych istotne znaczenie dla funkcjonowania panstwa;

* obiektéw i sit wojskowych.

Obiekty centralnych wtadz panstwowych i administracyjnych, ktére w sposéb
szczeg6lny narazone sq na ataki terrorystyczne to: Patac Prezydencki, Gmach Kance-
larii Prezesa Rady Ministréow, Parlament oraz budynki ministerstw. Ewentualne ataki
terrorystyczne na obiekty uzytecznosci publicznej zlokalizowane w duzych aglomera-
cjach albo w ich poblizu mogq skutkowaé nie tylko znacznymi stratami materialnymi,
ale réwniez ofiarami wsréd ludnosci cywilnej. Zwigkszone ryzyko ataku terrorystycz-
nego dotyczy takze:

* zaktadéw posiadajgcych materiaty promieniotwércze oraz toksyczne Srodki prze-
mystowe;

* sktadéw paliw ptynnych, gazu, materiatéw wybuchowych i amunicji, rafinerii, ruro-
ciggbw oraz gazociggow;

* duzych zapér wodnych i elektrowni;

* lotnisk miedzynarodowych i krajowych;

* ujec wody pitnej;

* duzych dworcéw kolejowych oraz metra;

e teatréw i kin;

* supermarketéw i duzych doméw towarowych.

Obiekty wojskowe, ktére mogg zostaé zaatakowane przez organizacje terrory-
styczne, to:

* bazy, sktadnice i sktady broni, amunicji, materiatéw wybuchowych oraz MPS;

* lotniska wojskowe i porty wojenne;

* kompleksy, w ktérych rozmieszczone sq instytucje centralne, dowédztwa RSZ, KZ
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i OW;

jednostki przeznaczone do realizacji zadan sojuszniczych;

jednostki realizujgce zadania w zakresie zabezpieczenia logistycznego NATO;
poligony, miejsca zgrupowan i ¢wiczen sit sojuszniczych;

stacjonujqce na terytorium Polski wojska sojusznicze (m.in. Wielonarodowy Korpus
Pétnoc-Wschédd w Szczecinie).

Akt terroru biologicznego jest jednym ze wspétczesnych zagrozen, zaréwno dla

obiektéw wojskowych, jak i dla ludnosci cywilnej. Atak przy uzyciu Srodkéw biologicz-
nych przeprowadzony nawet w odleglym panstwie moze byé przyczyng znacznego
wzrostu zachorowan na terytorium Polski. Zagrozenia wynikajgce z zastosowania
broni biologicznej zwigzane sq z:

btyskawicznym rozprzestrzenianiem sie drobnoustrojéw (bakterii, wirusow);
powstawaniem psychoz zagrozenia i szerzeniem sie strachu;

brakiem lub niewystarczajqgcq iloscig skutecznych lekarstw;

trudnos$cig natychmiastowego zdiagnozowania przyczyny zachorowan i zgonéw;
mylgcymi objawami w okresie rozwijania sie petnego obrazu klinicznego choroby.
Jednoczesnie trzeba stwierdzié, ze zagwarantowanie bezpieczenstwa publicznego

w przypadku aktéw terroru biologicznego jest szczegdlnie trudne, poniewaz jest ono
uzaleznione od:

dziatar operacyjnych (wywiadowczych) stuzb specjalnych - jako pierwszej linii
ostrzegania przed aktami bioterroryzmu;

szybkosci wykrycia préb zakazenia duzych skupisk ludzi;

szybkosci rozpoznania narastajgcych przypadkéw zachorowan (znajomosé zasad
pobierania, dokumentowania oraz przesytania prébek materiatu klinicznego i $ro-
dowiskowego do badan laboratoryjnych);

wspoétpracy miedzyresortowej podczas prowadzenia akgji ratowniczej;

wlasciwej polityki informacyjnej z wykorzystaniem lokalnych srodkéw masowego
przekazu, zmierzajgcej do pozgdanego ukierunkowania zachowan ludnosci;
aktualnosci oraz witasciwego zabezpieczenia planéw reagowania kryzysowego
przed niepowotanymi osobami;

liczby dostepnych ekspertéw, przeszkolonych oséb i specjalistéow oraz baz danych
zawierajgcych informacje o ludziach i srodkach przydatnych do likwidacji skutkéw
kryzysu wywotanego atakiem biologicznym;

wielkosci i mobilnosci rezerw materiatowych stuzby zdrowig;

sprawnosci transportu sanitarnego oraz rozmieszczenia i gotowosci obiektéw
lecznictwa zamknietego do przyjmowania duzej liczby chorych wymagajqcych
zwiaszcza intensywnej opieki medycznej i terapii;

dostepnosci $rodkéw ochrony indywidualnej oraz transportu dla stuzb ratowni-
czych majgcych w pierwszej kolejnosci stycznos$é z chorymi i podejrzanymi o za-
chorowanie;

procedur zmierzajgcych do ograniczania dalszej proliferacji choroby;

dziatarn zmierzajgcych do utrzymania ciggtosci funkcjonowania infrastruktury
miasta, powiatu, wojewddztwa w przypadku masowej absencji w miejscach
pracy.

Niezaleznie od dotychczas stosowanych form atakéw terrorystycznych, nie

mozna wykluczy¢ terroru radiologicznego. Moze mie¢ on charakter ataku na obiekty
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i urzgdzenia wykorzystujgce materiaty promieniotwéreze lub ataku z wykorzystaniem
tzw. ,brudnej bomby”, czyli rozrzucenie materiatu radioaktywnego za pomocq kon-
wencjonalnego tadunku wybuchowego. Potencjalnym Zrédtem zagrozen sq reaktory
jadrowe. Obecnie na $wiecie eksploatowanych jest okoto 440 reaktoréw energetycz-
nych. Podobnie okreslono liczbe reaktoréw badawczych i do produkeji radioizotopdw.

Kilkaset kolejnych stanowi podstawe napedu okretéw podwodnych oraz innych jedno-

stek ptywajgcych. Zdarzajgce sie w elektrowniach jgdrowych incydenty i mate awarie

powodujg uwolnienie substancji promieniotwérczych, majgcych zwykle lokalny oraz
ograniczony charakter. Mimo ze Polska nie posiada na swoim terytorium elektrowni
jadrowych, to potencjalnymi zrédtami zagrozenia radiacyjnego sq: Osrodek Badan

Jadrowych w Swierku oraz Centralna Sktadnica Odpadéw Promieniotwérezych w Ré-

zanie. Zagrozenie stanowig réwniez zaktady przemystowe uzytkujgce Zrédta promie-

niowania jonizujgcego (okoto 3000). Zasieg powstatej w wyniku zniszczenia reaktora

w Osrodku Badan Jgdrowych w Swierku strefy skazeri moze wyniesé do kilkudziesieciu

kilometréw, a w przypadku awarii w zaktadach uzytkujgcych zrédta promieniowania

jonizujgcego do 1 kilometra. Szerokie zastosowanie Zzrédet promieniowania jonizujg-
cego w przemysle, nauce oraz stuzbie zdrowia stwarza grupom terrorystycznym moz-
liwo$¢ wejscia w ich posiadanie i zastosowanie do budowy tzw. ,brudnej bomby”.

Ocenia sie, ze skutki uzycia tego srodka mogq powodowac¢ skazenia promieniotwdrcze

w promieniu do 1 kilometra.

W sgsiednich panstwach w odlegtosci do okoto 300 kilometréw od granic Polski
znajduje sie 9 elektrowni jadrowych (24 bloki - reaktory energetyczne). W odlegtosci
650 kilometréw pracuje 26 elektrowni jgdrowych (49 blokéw - reaktoréw energetycz-
nych). Ponadto do zagrozen radiacyjnych nalezy zaliczyé réwniez transport przez ob-
szar Polski paliwa jgdrowego do elektrowni jadrowych w Republice Czeskie;.

Istota terroryzmu chemicznego polega na uzyciu bojowych srodkéw trujgcych oraz
niebezpiecznych substancji chemicznych (toksycznych srodkéw przemystowych). Zo-
sadniczo dziatania terrorystyczne, w ktérych uzywa sie broni chemicznej, mozna po-
dzieli¢ na dwie grupy:

1) atak w celu spowodowania maksymalnych zniszczen i ofiar wéréd ludnosci cy-
wilnej - w takim przypadku mozliwy jest atak terrorystyczny na duze aglomeracje
(centra handlowe, obiekty rekreacyjno-sportowe), zbiorniki i ujecia wodne;

2) ataki, ktére przede wszystkim majg na celu szantaz i szkody ekonomiczne - przy-
ktadem moze by¢ skazenie okreslonego produktu spozywczego czy obiektu prze-
mystowego.

W przypadku atakéw terrorystycznych skierowanych na obiekty, w ktérych znaj-
dujg sie toksyczne srodki przemystowe, nalezy przypuszczaé, ze zbiorniki z niebez-
piecznymi substancjami bedq potencjalnymi celami atakéw organizacji terrorystycz-
nych. W Polsce aktualnie zlokalizowanych jest okoto 900 zaktaddéw uzytkujgcych
materialy niebezpieczne w ilosciach mogagcych powodowaé powazne zagrozenie dla
ludzi i Srodowiska. Zaktady te, ktérych najwieksze skupisko wystepuje w potudniowej
czesci kraju - w wojewddztwach $lgskim, dolnoslgskim oraz wzdtuz dorzecza Wisty, sq
potencjalnymi obiektami atakéw terrorystycznych. Z uwagi na profil produkgji do naj-
bardziej zagrozonych nalezy zaliczy¢:

* Zaktady Tworzyw Sztucznych ,NITRON” S.A. w Krupskim Miynie;

* Zaktady Tworzyw Sztucznych ,PRONIT” S.A. w Pionkach;
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* Zaktady Tworzyw Sztucznych ,NITROERG” S.A. w Bieruniu;

* Zaktady Chemiczne ,ORGANIKA-SARZYNA” w Nowej Sarzynie;

* Zaktady ,NITRO-CHEM” w Bydgoszczy.

Zagrozone mogqg by¢ réwniez zaktady gromadzqce na swoim terenie niebez-
pieczne $rodki chemiczne oraz transporty ze Srodkami chemicznymi (mozliwo$é uwol-
nienia $rodkéw z cystern kolejowych i samochodowych). W zwigzku z tym, ze wiek-
szo$¢ substancji jest bezwonna i bezbarwna, brak zewnetrznych symptoméw uzycia
broni chemicznej stanowi problem w identyfikacji bojowych Srodkéw trujgcych i tok-
sycznych Srodkéw przemystowych.

Nalezy zauwazyé¢, ze coraz wiecej dziedzin zycia uzaleznionych jest od kompu-
teréw oraz sieci teleinformatycznych. Systemy informatyczne stwarzajg nowe moz-
liwosci rowniez dla terrorystéw i przestepcéw postugujgcych sie nimi, dokonujgcych
wtaman do systemow, paralizujgcych przeptyw informacji czy fatszujgcych dane. Atak
na systemy informatyczne sprowadza sie do manipulowania, fatszowania, bloko-
wania, zniszczenia informacji bqdz systemu informacyjnego bez zmiany fizycznego
stanu systemu, na ktéry dokonywany jest atak. Dziatania takie powodujq, ze ,atako-
wany” nie ma dostepu do informacji lub tez dysponuje btednymi danymi, ktére bezpo-
srednio wplywajq na jego proces decyzyjny.

Dzisiejsze funkcjonowanie gospodarki w znacznym stopniu uzaleznione jest od in-
frastruktury informatycznej. Atak informatyczny moze by¢ skierowany zwtaszcza na
systemy finansowo-bankowe, energetyczne, telekomunikacyjne, hydrologiczne i ratun-
kowe. Wykorzystujgc ogdlnodostepne sieci potqczen internetowych, mozliwe jest tez
koordynowanie akgji terrorystycznych przeprowadzanych w réznych czesciach $wiata.
Internet stwarza mozliwo$é szybkiego komunikowania sie pomiedzy cztonkami i gru-
pami terrorystycznymi usytuowanymi w poszczegdlnych panstwach, na réznych kon-
tynentach oraz ich szkolenie bez koniecznosci organizowania w tym celu bezposred-
nich spotkan. Podstawowe metody atakéw to:

* wilamania do systemu informatycznego przez internet;

* witamania do systemu informatycznego przez sieci wewnetrzne;

* blokowanie systeméw komputerowych uniemozliwiajgce ich uruchomienie;

* zrywanie potgczen lub zaktdcanie systeméw tgcznosci;

* wprowadzanie oprogramowania szkodliwego, tzw. wiruséw i robakéw komputero-
wych, w celu destabilizacji pracy systeméw informatycznych;

* zaktécanie sieci radiowych réznego przeznaczenia;

* przechwytywanie, rozkodowywanie i modyfikowanie zaszyfrowanych informacji;

* podstuch elektromagnetyczny;

* prowadzenie kampanii propagandowych i operacji psychologicznych z wykorzy-
staniem ustug oferowanych przez internet oraz sieci telefonii komérkowej;

* wystosowywanie do systeméw informatycznych, w krétkim okresie duzej liczby
zqdan wykonania okreslonej ustugi, w celu obnizenia ich sprawnosci funkcjo-
nalnej;

* kradziez danych osobowych.

Ataki na systemy informatyczne mogq by¢ potgczone z innymi rodzajami atakéw
terrorystycznych. Ich celem bylyby zywotnie wazne systemy, takie jak obstuga ruchu
lotniczego czy dystrybucja energii elektrycznej. Biorgc pod uwage rosngcq skale
tego zjawiska i coraz powazniejsze skutki, brak podjecia dobrze zaplanowanego,



Zwalczanie wspétczesnych zagrozen przy udziale Sit Zbrojnych RP

usystematyzowanego procesu jego zwalczania moze mieé¢ bardzo powazne konse-
kwencje. W naszym kraju juz dzi$ istnieje wiele systemoéw informatycznych. Zaktécenie
ich dziatalnosci mogtoby odbié sie negatywnie na funkcjonowaniu panstwa i bezpie-
czenstwie obywateli (np. systemy bankowo-finansowe, ubezpieczen spotecznych).

Bardzo istotnym zagrozeniem dla Zautomatyzowanych Systeméw Dowodzeniq,
tgcznosci i informatyki w warunkach stacjonarnych jest mozliwosé celowego wyta-
czenia central tgcznosci lub celowych uszkodzen linii transmisyjnych, ktére w duzej
mierze sq dzierzawione od operatoréw cywilnych, co moze doprowadzi¢ do paro-
lizu systemow wymiany informacji. W celu przeciwdziatania temu zagrozeniu nalezy
utrzymywac zdolnos¢ do szybkiego odtworzenia systemu tqcznosci z wykorzystaniem
sit i sSrodkéw oddziatéw i pododdziatéw tqcznosci poszczegdinych szczebli organiza-
cyjnych. Ponadto nalezy uwzglednié, ze w poréwnaniu z bardzo drogimi technikami
zabezpieczania sieci informatycznych (duze naktady finansowe oraz koniecznosé sta-
tego monitorowania sytuacji), koszty przygotowania i przeprowadzenia ataku infor-
matycznego sq niewielkie. W najprostszym przypadku wymagany jest do tego kom-
puter wyposazony w modem z dostepem do internetu oraz jeden haker. Obecnie
ponad 60% tytutéw magisterskich w dziedzinie informatyki w USA otrzymujq studenci
z krajéw rozwijajgeych sie (w wiekszosci islamskich). Podejrzewa sie, ze cze$¢ sposrod
nich moze by¢ ksztatcona na potrzeby lub zostanie zwerbowana przez organizacje
terrorystyczne.

Wykorzystujgc globalng sie¢ potgczen internetowych, organizacje terrorystyczne
mogq koordynowa¢ akcje przeprowadzane w réznych czesciach swiata. Mozliwa jest
réwniez szybka komunikacja pomiedzy cztonkami i grupami usytuowanymi w poszcze-
goblnych parnstwach oraz ich szkolenie, bez koniecznosci organizowania w tym celu
bezposrednich spotkan. Ataki na sieci informatyczne mozna przeprowadzaé z duzych
odlegtosci, co wigze sie ze znacznie mniejszym ryzykiem dla ich wykonawcéw (brak
tworzenia legendy pobytu, przemycania broni, planowania ucieczki itp.).

Obok zagrozen, za ktére moze odpowiadaé cztowiek, wystepujg réwniez kleski zy-
wiotowe, gdzie pomoc i ochrona mogq by¢ skutecznie podjete tylko poprzez zastoso-
wanie nadzwyczajnych srodkéw, we wspétdziataniu réznych organdw i instytucji oraz
specjalistycznych stuzb i formacji dziatajgcych pod jednolitym kierownictwem. W celu
zapobiezenia skutkom katastrof naturalnych lub awarii technicznych noszqcych zna-
miona kleski zywiotowej oraz w celu ich usuniecia moze by¢ wprowadzony stan kleski
zywiotowej®. Wéréd zagrozen powodowanych oddziatywaniem sit natury najwigkszym
niebezpieczeristwem na obszarze naszego kraju sq powodzie wystepujgce w réznych
porach roku, spowodowane opadami bgdz roztopami, zatorami lub sztormami. Pro-
blemem sq réwniez dtugotrwate susze, a ich rezultatem pozary laséw. Mato prawdo-
podobne (aczkolwiek niewykluczone) sq zagrozenia wynikajgce z ruchéw tektonicz-
nych, osuwisk i zapadlisk w terenie lessowym, erozji brzegu morskiego, trzesien ziemi,
czy wstrzqgsy zwigzane z dziatalno$cig gérniczqg w zagtebiach weglowych.

Pozar to niekontrolowane palenie sie w miejscu do tego nieprzeznaczonym. Zo-
wsze powoduje nieodwracalne straty i zniszczenia, a takze olbrzymie szkody mate-
rialne i zagrozenie dla zycia. Najbardziej newralgiczne sq obszary lesne. Z ogélnej po-
wierzchni laséw az 83% jest narazonych na niebezpieczenstwo pozaru. Przyczyng tak

¢ Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. z 2002 r., Nr 62, poz. 558 z pézn. zm.).
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duzego zagrozenia jest:

* przewaga jednogatunkowych i jednowiekowych drzewostanéw iglastych;

* zamieranie drzew ostabionych przez zanieczyszczenia przemystowe;

* dostepnosé laséw i ich penetracja przez ludzi w celach rekreacyjnych, szczegélnie
wokét aglomeracii miejskich;

* duzy udziat drzewostanéw miodszych (ponad 39% stanowiq lasy do 40 lat).

Duze pozary laséw w okresie suszy mogq przeksztatcic¢ sie w kleske zywiotowq. Zo-
grozenie to zdecydowanie zmniejsza sie w okresie jesiennym, charakteryzujgcym sie
nizszymi temperaturami i opadami deszczu, a tym samym zwiekszeniem wilgotnosci
powietrza i $cidtki.

Warunki pogodowe w Polsce ksztattowane sq gtéwnie przez wilgotne masy powie-
trza znad Oceanu Atlantyckiego (przy cyrkulacji zachodniej) i suche, kontynentalne
powietrze znad Europy Wschodniej i Azji (przy cyrkulacji wschodniej). Pogoda w ta-
kich warunkach cechuje sie duzq zmiennosciq i wystepowaniem anomalii. Czesto wy-
stepujq gwattowne zmiany temperatury powietrza, dtugie okresy ciepta lub chtodu, in-
tensywne opady - burze i ulewy albo zjawiska lodowe. Te z kolei powodujq wezbrania
wod w rzekach oraz zagrozenie sptywajgcym i spietrzajgcym sie lodem obiektéw ko-
munikacyjnych i hydrotechnicznych, zwtaszcza jezeli wystgpig one w krétkim okresie
na duzym obszarze, czego efektem sq powodzie. O wystgpieniu zagrozenia powodzio-
wego decyduje szereg czynnikdw: ilos¢ i czas trwania opadu, intensywnosé, pora roku,
parametry charakteryzujgce zlewnie (zdolno$¢ retencyjna zlewni, czyli stopien nasig-
kania gruntu, spadek terenu, procent wypetnienia zbiornikéw retencyjnych). Istotnym
czynnikiem majgcym wplyw na stan zagrozenia powodziowego jest dtugotrwaly i in-
tensywny opad $niegu (o intensywnych opadach $niegu méwimy wéwczas, gdy przy-
rost grubosci pokrywy $nieznej w ciggu doby osigga 30 cm). Utrzymywanie sie grubej
pokrywy $nieznej w przypadku gwattownego ocieplenia moze doprowadzi¢ do zagro-
zenia powodziowego, ktérym w Polsce objetych jest ogétem okoto 2 milionéw hek-
taréw, co stanowi 7% powierzchni kraju. Ponadto sposréd istniejgeych kilkudziesieciu
sztucznych zbiornikéw wody w przypadku awarii urzqdzen pietrzqcych ponad 30 kwao-
lifikuje sie jako grozne. Katastrofalnymi zatopieniami w takim przypadku zagrozony
jest obszar o tqcznej powierzchni okoto 2,9 tys. km kw., na ktérym zamieszkuje okoto
600 tysiecy osob, znajduje sie ponad 40 miast i osiedli oraz 150 zaktadéw przemy-
stowych.

Pomimo ze Polska lezy na granicy duzych struktur tektonicznych to jednak silne
wstrzgsy sejsmiczne o duzym natezeniu tu nie wystepujq. Ze wzgledu na sejsmicz-
no$¢ Polska dzieli sie na pie¢ odrebnych rejonéw, z ktérych mozna dodatkowo wy-
odrebnié¢ podjednostki Slgska oraz Zapadliska Podkarpackiego. Najbardziej aktywne
sejsmicznie sq pogranicza stowackie i czeskie. Jest to zwigzane z mfodym wiekiem
Karpat oraz stosunkowo duzqg sejsmicznoscig Masywu Czeskiego, jednostki tekto-
nicznej, ktérej pétnocng granice stanowiq Sudety. Innym, koniecznym do wskazania
zagrozeniem, sq wstrzgsy wywotywane eksploatacjg gorniczqg (tgpniecia). Na terenie
naszego kraju, zwtaszcza w rejonach wydobywania kopalin, stanowiq one powazne
zagrozenie dla ludnosci oraz infrastruktury gospodarczej. W celu monitorowania zja-
wisk sejsmicznych i ostrzegania o zagrozeniu trzesieniem ziemi, w Polsce funkcjonuje
w systemie ciggtym sze$¢ obserwatoriéw oraz cztery placéwki sejsmologiczne Insty-
tutu Geofizyki Polskiej Akademii Nauk. Stuzg one do obserwacji wszelkich mozliwych
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zjawisk sejsmicznych, a otrzymane dane sq przedmiotem wymiany miedzynarodowe;.
Rejestracje lokalnych wstrzgséw prowadzq réwniez gérnicze sieci sejsmologiczne
w kopalniach wegla i miedzi oraz regionalna sie¢ Gtéwnego Instytutu Gérnictwa. Po-
nadto w statej gotowosci do przeciwdziatania skutkom zjawisk sejsmologicznych sq
wydzielone sity i Srodki wyspecjalizowanych stuzb ratownictwa gérniczego.

Pochodnymi zjawisk sejsmicznych, jak réwniez opadéw atmosferycznych sq osu-
wiska ziemi i sptywy btotne. Osuniecia gruntu z reguty spowodowane sq duzym nasg-
czeniem wody lub zbytnim obcigzeniem szczytu stoku. Osuwisko ziemi moze spowo-
dowa¢é podciecie podstaw wzgdrza lub niejednorodnosé struktury skalnej. Inicjowaniu
osuniec sprzyjajq trzesienia ziemi. Bardziej niebezpieczne od osuwisk sq sptywy btotne,
polegajgce na szybkim przemieszczaniu sie uptynnionych warstw gruntu w dét stoku
pod wptywem sity ciezkosci. Sptywy bfotne zwykle sq efektem ulewnych deszczéw
i masowo topniejgcego $niegu. Najczesciej dochodzi do nich w rejonach gérzystych
z ubogg roslinnosciq. Rzadka konsystencja gruntu pozwala sptywom btotnym osig-
gnq¢ wielokrotnie dalszy zasieg i wieksze predkosci niz w przypadku osuwisk. Rozpe-
dzone zwaly btota mogq pokona¢ znaczne odlegtosci, unoszgc wielotonowe gtazy, so-
mochody i domy. W Polsce najbardziej zagrozone osuwiskami ziemi oraz sptywami
btotnymi sq rejony gérzyste (Sudety, Beskidy, Karpaty, Bieszczady i Géry Swietokrzy-
skie).

Od kilkunastu lat na obszarze naszego kraju wystepujq ekstremalne zjawiska at-
mosferyczne oraz anomalie pogodowe. Gwattownym zmianom pogody na ogét towa-
rzyszq silne wiatry. Z analiz wynika, ze w Polsce wystepuje zagrozenie silnymi wiatrami,
a w rejonach pétnocnych i potudniowych nawet wiatrami bardzo silnymi. Hurago-
nowe wiatry o $redniej predkosci 120 km/godz. (i wiecej) sq zjawiskiem powstajgcym
nagle, sq bardzo trudne do przewidzenia oraz okreslenia miejsca ich wystgpienia. Po-
wodujq zniszczenia, powazne uszkodzenia zabudowan, sieci energetycznych i teleko-
munikacyjnych, drzewostanu, blokade drég kotowych i kolejowych, a takze niosq za
sobgq ofiary ludzkie. Powstate podczas silnych wiatréw zaktécenia w doptywie energii
elektrycznej oraz uszkodzenia sieci telekomunikacyjnej i energetycznej w znacznym
stopniu utrudniajg szybkqg ocene niekorzystnych zdarzen, co wptywa na opdznienia
zwigzane z likwidacjq ich skutkéw.

W ostatniej dekadzie Polska weszta do grupy najczesciej odwiedzanych panstw,
z liczbg 300 miliondw oséb przekraczajqgcych granice kraju rocznie. Miliony Polakéw
réowniez wyjezdzajq do panstw sgsiednich czy bardziej oddalonych, na inne konty-
nenty. Wymiana turystyczna zwieksza mozliwos¢ wystgpienia w Polsce epidemii
choréb i plag zwierzecych. Ponadto zagrazajg nam inne choroby zakazne. W ciggu
ostatnich 20 lat zidentyfikowano ponad 30 nowych, wysoko infekcyjnych choréb, ta-
kich jak: AIDS, choroba Creutzfeldta-Jakoba i jej wersja ,zwierzeca” - BSE, gorgczka
krwotoczna i wirusowe zapalenie wqtroby typu ,C”. Nasz kraj moze by¢ takze zagro-
zony rozprzestrzenieniem sie wirusa ptasiej grypy H5N1. Wynika to z faktu, ze wirus
ten zostat wykryty i potwierdzony u martwych ptakéw znalezionych w wigkszosci
krajéw sgsiadujqgcych z Polskg. Co wiecej, Polska lezy na trasach przelotéw dzikiego
ptactwa, a na rozlewiskach Odry i Warty znajduje sie najwieksze w Europie skupisko
ptactwa wodnego.

Kazda kleska zywiotowa, wystepujgca w nastepstwie fali powodziowej, po-
wieksza rozmiar szkéd i powoduje dodatkowe zagrozenie zdrowia i zycia: niszczy sie¢
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kanalizacyjng, wyptukuje szamba, rozmywa wysypiska $mieci, cmentarze, oczysz-
czalnie Sciekéw. W nastepstwie tego procesu dochodzi do rozprowadzenia znajdu-
jacych sie w tych miejscach drobnoustrojow chorobotwérezych oraz substancji tok-
sycznych na catym zalanym obszarze. Wraz z wodg, wymyte przez fale powodziowq,
szkodliwe czynniki docierajg do magazynéw zywnosSciowych (sktady, hurtownie,
sklepy), w wyniku czego zgromadzona tam zywnos$¢ ulega zakazeniu. Sieci wodocig-
gowe ze wzgledéw epidemiologicznych stajq sie niezdatne do uzytku, brakuje wiec
nieskazonej bakteriologicznie wody do picia i na potrzeby gospodarcze. Osoby prze-
bywajqce na terenach objetych kleskq sq szczegélnie narazone na choroby infekeyjne,
tj.: dur brzuszny, dury rzekome, salmonellozy, czerwonke bakteryjng, tezec, wirusowe
zapalenie watroby typu A. Niebezpieczenstwo wybuchu epidemii duru brzusznego
podczas kleski zywiotowej, dzieki stosunkowo licznej populacji posiadajgcej odpor-
no$¢ nabytg w wyniku prowadzonych szczepien, wydaje sie stosunkowo niewielkie,
niemniej jednak prawdopodobne, a to ze wzgledu na mozliwos¢ zatamania sie odpor-
nosci poszczepiennej u 0s6b po zakazeniu pateczkami duru. Znacznie powazniejsze
jest niebezpieczenstwo pojawienia sie masowych zatrué¢ pokarmowych, zwtaszcza
wywotanych przez salmonelle, zachorowan na czerwonke i zapalenie watroby typu
A (zwane potocznie z6ttaczkg pokarmowg), a takze gwattownego wzrostu liczby zo-
kazen pasozytami przewodu pokarmowego (robaczyce, tasiemczyce) i skory. W czasie
trwania i wkrétce po powodzi czeste sq réwniez skérne infekcje grzybicze i bakteryjne
(zakazenia gronkowcowe i paciorkowcowe), niezyty uktadu pokarmowego oraz gér-
nych drég oddechowych. Przy obnizonej odpornosci organizmu tatwo o zakazenia zo-
zwyczaj niegroznymi drobnoustrojami.

W czasie powodzi i po jej ustgpieniu na niektorych terenach, szczegdlnie w mio-
stach, obserwuje sie inwazje szczuréw. Gryzonie te mogq by¢ nosicielami leptospirozy
i jednoczesnie stanowi¢ zrédto zakazenia dla cztowieka. Ostatnia zaobserwowana
w Polsce epidemia tej choroby miata miejsce w 6wczesnym wojewddztwie wroctaw-
skim w 1971 r. i wystgpita wtasnie po powodzi.

Awarie techniczne dotyczg gwattownego, nieprzewidzianego uszkodzenia lub znisz-
czenia obiektéw budowlanych, urzqdzer technicznych, obiektéw przemystowych i sys-
temoéw komunikacyjnych. Skutki tych awarii czesto mogq zagrazaé zyciu lub zdrowiu
duzej liczby oséb, srodowisku na znacznych obszarach, a takze mieniu. W Polsce,
szczegblnie w duzych aglomeracjach, moze doj$é do awarii budowlanych. Zalicza sie
do nich miedzy innymi: zawalenia budynkéw mieszkalnych lub wielkopowierzchnio-
wych placéwek handlowych i rozrywkowych (Chorzéw, 28 styczen 2006 r.), podmycia
mostdw, wybuchy gazu w instalacjach mieszkaniowych oraz osuniecia wykopéw fun-
damentowych. Inng grupe stanowiq awarie przemystowe, ktére nalezq do kategorii
wypadkéw nadzwyczajnych, wyrzqdzajgeych dotkliwe straty sanitarne, ekologiczne
i szkody materialne. W ich wyniku mogg by¢ uwalniane duze ilosci substancji tok-
sycznych, obejmujgce szkodliwym dziataniem znaczne obszary. Awarie przemystowe
mogq powodowac zagrozenia pozarowe, chemiczne, biologiczne i radioaktywne, wy-
stapi¢ na skutek awarii urzqdzen, katastrof kolejowych, drogowych, powietrznych czy
morskich, eksplozji zbiornikdw, cystern itp. Awarie przemystowe mogq by¢ réwniez
skutkiem oddziatywania czynnikéw zewnetrznych, np. klesk zywiotowych oraz btedéw
popetnianych przez ludzi.

Czestym zjawiskiem towarzyszqcym awariom sq wybuchy, w nastepstwie ktérych
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dochodzi do zniszczer obiektéw i urzqdzer oraz uszkodzenia systeméw produkeyj-
nych. Zalicza sie do nich: wybuchy kottéw wysokopreznych, gazéw, oparéw benzyny
i innych komponentéw wykorzystywanych w przemysle naftowym, wybuchy pytu we-
glowego lub gazéw w kopalniach, a takze butli gazowych i gazu w sieciach komunal-
nych. Pozary przemystowe (bedqce przyczyng lub skutkiem awarii) dodatkowo zwiek-
szajq skale zniszczen obiektéw i urzqdzen przemystowych oraz ograniczajg mozliwosé
szybkiej reakcji i likwidacji zagrozenia. Niebezpieczne sq tez pozary w przemysle naf-
towym, na terenach roponosnych oraz przy transporcie paliw ptynnych w cysternach
kolejowych, samochodowych i na tankowcach.

Duze zagrozenie stanowiq takze substancje promieniotwércze, ktérych okres dzia-
tania i obszar rozprzestrzeniania jest wiekszy niz innych toksycznych srodkéw przemy-
stowych. Najwieksze niebezpieczenstwo dla zycia ludzkiego stanowiq substancje che-
miczne w postaci ptynnej, ze wzgledu na zrqce i trujgce dziatanie samego roztworu,
jak réwniez jego oparéw. W zaktadach przemystowych (gtéwnie chemicznych) duzego
(ZDR) i zwigkszonego ryzyka (ZZR)’, gromadzone sq znaczne ilosci produktow toksycz-
nych oraz materiatéw fatwopalnych i wybuchowych. Uszkodzenie linii technologicznej
czy magazynowanych zbiornikéw w tych zaktadach stanowi zagrozenie dla ich pro-
cownikéw i okolicznych mieszkancéw.

Katastrofy bedqgce nastepstwem rozwoju techniki i postepujgcej motoryzacji powo-
dujg zagrozenia, do ktérych dochodzi podczas transportu lgdowego, powietrznego
i morskiego. Powazny problem stanowiq wypadki i katastrofy w ruchu drogowym lub
kolejowym. Ich przyczyng najczesciej jest stan drég, stan techniczny pojazdéw oraz
zachowanie sie ,uczestnikéw ruchu” na drodze (brawura, przekraczanie dozwolonych
predkosci, alkohol, itp.). Ze wzgledu na liczbe zabitych i rannych, w poréwnaniu z in-
nymi krajami Europy Zachodniej, stan bezpieczenstwa w ruchu drogowym w Polsce
ocenia sie powszechnie jako niezadowalajqcy. Rzadszym zjawiskiem sq katastrofy ko-
lejowe, jednak duza liczba przewozonych pasazeréw, wielko$¢ i réznorodnosé niebez-
piecznych tadunkéw (chemiczne, toksyczne, tatwopalne i inne) zwiekszajq skale i roz-
miar zagrozen, ktére w réwnej mierze dotyczq pasazerdw i mieszkancéw miejscowosci
potozonych w poblizu szlakéw kolejowych. Wypadki te powodowane sq awariami toro-
wisk, urzqdzen sterujgcych ruchem oraz btedami ludzi obstugujqcych te urzqdzenia.
Tylko szybko podjeta i sprawnie przeprowadzona akcja ratownicza moze ograniczy¢
straty w katastrofach kolejowych.

Podobne w skutkach mogq by¢ katastrofy morskie. Dochodzi do nich rzadko, lecz
niejednokrotnie powodujq one $mier¢ wielu ludzi. Najbardziej spektakularne sq zato-
niecia statkéw i proméw pasazerskich przewozqcych czesto po kilkaset oséb, a takze
tragedie, ktére rozgrywajq sie na poktadach okretéw podwodnych. Samoloty z kolei,
mimo ze sq statystycznie najbezpieczniejszym Srodkiem transportu, nie zapewniajg
petnego bezpieczeristwa. Powodem zdarzajgcych sie katastrof lotniczych sq btedy
konstrukcyjne statkéw powietrznych, awarie, btedy pilotéw lub oséb odpowiedzial-
nych np. za naprowadzanie samolotéw, a takze akty terrorystyczne.

Ochrona i walka ze skutkami awarii technicznych stanowi obszar zadaniowy dla
organéw administracji rzqgdowej, samorzqdowej, wyspecjalizowanych podmiotéw
Krajowego Systemu Ratowniczo-Gasniczego, stuzb odpowiedzialnych za utrzymanie

7 Obecnie w Polsce wyodrebniono 193 zaktady o zwigkszonym ryzyku oraz 152 zaktady o duzym ryzyku.
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w ciqgtej sprawnosci eksploatacyjnej sieci energetycznych i telekomunikacyjnych,
przejezdnosé szlakéw komunikacyjnych, tak kolejowych, jak i drogowych oraz portéw
lotniczych i morskich.

Do najbardziej prawdopodobnych zagrozen wywotanych przez niekorzystne zjo-
wiska polityczne, spoteczne, religijne i ekonomiczne naleza:

* proliferacja broni masowego razenia oraz przemyt innych materiatéw niebezpiecz-
nych;

* niepokoje spoteczne;

* masowe wystgpienia o podtozu religijnym (np. obrazenie uczué religijnych);

* masowe migracje transgraniczne ludnosci;

* przestepczo$é zorganizowana;

* ruchy antyglobalistyczne.

Postepujqcy proces umiedzynarodowienia przestepczosci zorganizowanej przy-
czynia sie do wzrostu zagrozen wynikajgcych z przemytu narkotykéw, materiatéw nie-
bezpiecznych, radioaktywnych oraz broni. W ostatnich latach na terenie Polski ob-
serwuje sie gwattowny wzrost dziatalnosci transnarodowych grup przestepczych.
tqczy sie to z potozeniem naszego kraju w bezposrednim sgsiedztwie parstw prze-
chodzqgcych przemiany polityczno-gospodarcze, co skutkuje takze tatwym transferem
patologii spotecznych, w tym szczegdlnie zorganizowanej przestepczosci. Jednym
z gtéwnych transnarodowych zagrozer bezpieczenstwa jest takze mozliwosé niekon-
trolowanego przemytu broni masowego razenia oraz $rodkéw jej przenoszenia. Mate-
rialy oraz technologie, ktére mogq by¢ zastosowane do budowy takiej broni, stajq sie
coraz bardziej dostepne, natomiast instrumenty i procedury wykrywania oraz zapo-
biegania nielegalnemu obrotowi tymi materiatami sqg nadal mato skuteczne.

W ostatniej dekadzie doszto do przyspieszenia proceséw globalizacji nie tylko
w aspekcie gospodarczym, lecz réwniez w innych, waznych dziedzinach zycia. Procesy
te niosq ze sobq wielorakie skutki. Do negatywnych nalezy miedzy innymi rosngca po-
laryzacja poziomu rozwoju zycia oraz stabilnosci bogatych i biednych regionéw czy
krajéw. Pomiedzy réznymi grupami panstw narastajq takze kontrowersje i napiecia na
tle przyczyn oraz sposobdw rozwigzywania probleméw globalnych i regionalnych.

Duze zagrozenie dla bezpieczenstwa miedzynarodowego stanowi fakt posiadania
broni masowego razenia przez takie panstwa jak: Korea Pétnocna, Iran, Syria, Sudan
i Libia. Kraje te od lat prowadzq konsekwentng polityke zmierzajgeq do ograniczenia
amerykanskich i europejskich wptywéw w tych regionach swiata. Jednym z gtéwnych
dziatan sprzyjajacych realizacji tej polityki byto pozyskanie i rozwéj technologii do pro-
dukgji broni masowego razenia. Ze wzgledu na relatywnie niskie koszty wytwarzania
i przechowywania oraz tatwos$¢ pozyskania technologii, panstwa te weszly w posia-
danie broni chemicznej juz w latach 80. XX wieku. Obecnie czes¢ z nich posiada réw-
niez bron biologiczng. Ocenia sie, ze potencjalnie najwieksze zagrozenie zwigzane
jest z programami zbrojeniowymi panstw Bliskiego Wschodu (Iran, Syria). Jednocze-
$nie nalezy podkresli¢, ze weryfikacja postanowien traktatéw ograniczajgcych roz-
przestrzenianie broni masowego razenia jest niezwykle trudna i w praktyce zalezy od
woli politycznej panstw-sygnatariuszy.

W najblizszej przysztosci z pewnosciq bedzie narastat problem terroryzmu wyko-
rzystujgcego bron masowego razenia. Aczkolwiek nie ma do tej pory bezposrednich
dowoddéw na wspieranie tego typu aktéw przez parstwa stanowigce zagrozenie dla
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stabilizacji miedzynarodowe;j. Istnieje jednak ryzyko, ze bron chemiczna i biologiczna,
materialy niebezpieczne i radioaktywne mogq przedostawa¢ sie do radykalnych re-
zimoéw, organizacji oraz grup terrorystycznych.

Ze wzgledu na potozenie geopolityczne oraz sytuacje polityczno-wojskowq w kro-
jach sgsiadujgcych, powstatych w wyniku rozpadu ZSRR, Polska jest postrzegana jako
kraj wazny pod wzgledem ewentualnego wykorzystywania jej terytorium do nielegal-
nego przemytu i tranzytu broni, materiatéw wybuchowych oraz innych materiatéw
niebezpiecznych. Szczegdlne znaczenie ma w tym przypadku potozenie geograficzne
naszego kraju - na krzyzujqcych sie szlakach wschéd-zachéd i pétnoc-potudnie.

Przy zatozeniu, ze Polska jest wykorzystywana jako obszar tranzytowy (rzadziej
docelowy) do przerzutu materiatéw niebezpiecznych (BMR, broni konwencjonalnej)
pomiedzy wschodem i zachodem Europy, ocenia sie, ze szczegdélng uwage nalezy
zwrdci¢ na przejsciach granicznych drogowych i kolejowych, gdzie duze natezenie
ruchu utrudnia wnikliwg kontrole i moze sprzyjaé¢ przemytowi. W przypadku granicy
wschodniej czynnikiem dodatkowo to utatwiajgcym jest skorumpowanie oraz demorao-
lizacja stuzb celnych i granicznych Rosji, Biatorusi i Ukrainy.

Granice morskie stwarzajg mozliwosci do nielegalnego przerzutu duzych ilosci to-
dunkéw, pozwalajgeych na ukrycie broni, materiatéw wybuchowych i innych. Z uwagi
na gabaryty statkéw bardzo trudne jest prowadzenie szczegétowej kontroli przez
stuzby graniczne. W wielu przypadkach sprawdzenie, czy tadunek jest zgodny z doku-
mentami przewozowymi polega tylko na weryfikacji wagowe;j.

W ostatnim czasie zaobserwowano takze dokonywany drogq lotniczg przemyt
broni, materiatéw wybuchowych i innych materiatéw niebezpiecznych. Powyzszemu
procederowi moze sprzyja¢ stosowanie niewystarczajqcych procedur bezpieczenstwa
w obrocie przesytkami kurierskimi. Przesytki te bowiem nie podlegajq tak szczegétowej
kontroli jak bagaz zabierany na poktad samolotu pasazerskiego. Ponadto wykrycie
przypadkéw przemytu materiatéw niebezpiecznych z Polski do innego kraju Unii Eu-
ropejskiej jest bardzo trudne, poniewaz obrét towarami w ramach krajéw Wspélnoty
nie podlega tak szczegétowej kontroli.

Nalezy uwzglednié, iz zjawisku proliferacji broni masowego razenia i nielegal-
nemu obrotowi komponentéw do jej produkgji z krajéw bytego Zwigzku Radzieckiego
sprzyja:

* brak wewnetrznych uregulowan prawnych dotyczqcych kontroli eksportu wymie-
nionych materiatéw w tych panstwach;

 zly stan ochrony komponentéw jgdrowych, daleki od standardéw Unii Europejskie;j,
utatwiajqcy kradziez niebezpiecznych materiatéw z magazynéw lub zaktadéw pro-
dukeyjnych oraz powodujqcy ich wprowadzanie na czarny rynek, utatwiajgcy do-
step do nich np. organizacjom terrorystycznym;

* trudna sytuacja materialna i demoralizacja kadry Sit Zbrojnych czy stuzb policyj-
nych skutkujgca uwiktaniem sie w uktady i dziatania przestepcze.

W zwigzku z mozliwosciqg atakéw terrorystycznych z wykorzystaniem wymie-
nionej wyzej broni szereg parnstw zachodnich opracowuje koncepcje przeciwdziatania
tego typu zagrozeniom. Majg one opiera¢ sie na monitorowaniu transakcji handlo-
wych dotyczgcych substancji potrzebnych do produkgji silnych toksyn, tworzeniu sys-
temoéw chronigeych newralgiczne punkty podatne na ataki terrorystyczne oraz na

27



28

Zbigniew Grzywna

wzmocnieniu ochrony granic.

Ponadto ocenia sie, ze grupy przestepcze w Polsce majq do dyspozycji ponad pét
miliona nielegalnych sztuk broni oraz dysponujq duzq iloscig wielorakich materiatéw
wybuchowych. Ze wzgledu na potozenie geograficzne, wiele szlakéw przemytu mao-
teriatéw niebezpiecznych (w tym radioaktywnych oraz broni) moze przebiega¢ przez
nasz kraj.

Szczegdlng formq zagrozen w sferze bezpieczenstwa i porzadku publicznego za-
pewniajgcego ochrone zycia, zdrowia, mienia i innych wartosci przed bezprawnymi
dziataniami oraz ochrone zasad wspétzycia spotecznego i stosunkéw regulowanych
normami prawa i zwyczajami sq niepokoje spoteczne. Mogg one by¢ spowodowane
planowanym oddziatywaniem na $wiadomosé spoteczng w celu wywotania emoc;ji
sprzyjajacych destabilizacji porzadku publicznego. Niepokoje spoteczne mogq naro-
sta¢ stopniowo w dtugim okresie czasu lub wybuchaé nagle i rozwija¢ sie lawinowo.
Zmiany zachodzgce w wielu dziedzinach zycia powodujg, ze niektére grupy spoteczne
tracq swoje wplywy, pogarszajq sie ich warunki bytu lub nawet mozliwosci utrzymania.
Wiele z nich, w zmieniajqcej sie rzeczywistosci, nie jest w stanie podota¢ nowym wy-
zwaniom, zmieni¢ rodzaju dziatalnosci, uzyskaé koniecznych kwalifikacji czy sprostac
wyzwaniom ekonomicznym. Niewgtpliwie moze to prowadzi¢ do narastania niepo-
kojow spotecznych, okazywanych poprzez manifestacje niezadowolenia i inne metody
sitowe majgce wywrzeé nacisk na ugrupowania rzqdzqce, by te z kolei zmienity nieko-
rzystne dla nich warunki czy postanowienia.

Kryzysom zaréwno militarnym, jak i pozamilitarnym, w tym majgcym swe Zrédto
wewnaqtrz panstwa, coraz czesciej towarzyszq migracje transgraniczne na duzq skale.
Migracje mozna podzieli¢ na:

* imigracje - ze wzgledu na przyczyne wyrdznia sie 5 kategorii: osadnicy, profesjo-
nalisci, pracownicy kontraktowi, pracownicy nieletni oraz ubiegajqcy sie o azyl (je-
zeli prosby o azyl zostanq spetnione nabywajq status uchodzcy);

* reemigracje - dobrowolny powrdt emigrantéw do ojczyzny;

* repatriacje - powrdt do kraju 0séb, ktére znalazly sie poza terytorium kraju ojczy-
stego m.in. z powodu zmian granic lub przymusowych wysiedlen.

Masowe przemieszczenia ludnosci mogqg spowodowaé niebezpieczenstwo kato-
strofy humanitarnej i regionalnej destabilizacji. Potencjalne zagrozenie tworzy potg-
czenie ewentualnych masowych migracji transgranicznych ze zorganizowang dzio-
talnosciq przestepczq, przemytem broni, materiatéw radioaktywnych, narkotykéw
i Srodkéw do ich produkgji. Z kolei niekontrolowane migracje ludnosci do Polski mogq
spowodowac:

* zwiekszonq ilo$¢ rozbojéw i kradziezy na terenie kraju (szczegélnie w wojewddz-
twach przygranicznych oraz w stolicy panstwa i wojewodztwie mazowieckim);

* wystepowanie zbrojnych porachunkéw pomiedzy emigrantami;

* zwiekszenie zagrozenia epidemiologicznego;

* powstanie zalgzkéw osrodkéw miedzynarodowej przestepczosci zorganizowanej;

* powstanie struktur organizacyjnych miedzynarodowego terroryzmu;

* pogorszenie stosunkéw dyplomatycznych z wybranymi panstwami (przypadek
Czeczenii i zwigzane z tym pogorszenie stosunkéw dyplomatycznych polsko-rosyj-
skich);

* rozwdj nielegalnego handlu oraz powstanie zaburzen na rynku pracy;



Zwalczanie wspétczesnych zagrozen przy udziale Sit Zbrojnych RP

* rozwdj zebractwa oraz agresywnych form wytudzania pieniedzy.

Nalezy jednak podkresli¢, ze prawdopodobienstwo wystgpienia masowej migracji
transgranicznej jest obecnie niewielkie i moze zaistnie¢ miedzy innymi w przypadku
zatamania sie systemu politycznego, gospodarczego, konfliktu etnicznego czy tez za-
stosowania represji wobec uchodzcow.

W wyniku dziatan zbrojnych prowadzonych podczas Il wojny $wiatowej obszar
naszego kraju zostat w znacznym stopniu pokryty minami i niewybuchami (pociski,
bomby) oraz innymi przedmiotami wybuchowymi i niebezpiecznymi®. Najbardziej za-
minowane byly rejony, gdzie prowadzono uporczywe walki oraz miasta przygotowane
do obrony. Pomimo uptywu ponad sze$édziesieciu lat od zakoriczenia Il wojny $wia-
towe] w dalszym ciggu odnajdowane sq duze ilosci niewypatéw, niewybuchdéw i innych
przedmiotéw niebezpiecznych (przecietnie kazdego dnia na terenie Polski odnotowuje
sie 25 zgtoszen wymagajqcych interwencji patrolu minerskiego).

Na obszarze lgdowym RP najwieksze nasycenie zaporami minowymi wystepuje
w rejonach najbardziej zacietych walk wzdtuz gtéwnych naturalnych przeszkéd tere-
nowych i przebiegu rubiezy obronnych, a wiec:

* na wschodnim pasie zap6r minowych: Biatystok, Warszawa, Deblin, Sandomierz,

Przetecz Dukielska;

* w rejonie pétnocno-wschodnim: Suwatki, Biatystok, Biata Podlaska;

* na odcinku dolnej Wisty: Chetmno, Tczew;

* na zachodnim i pétnocno-zachodnim pasie zapér minowych: Opole, Wroctaw, Le-
gnica, Krosno Odrzanskie.

Dodatkowe niebezpieczenstwo stanowiq niewypaty i niewybuchy, ktére odnajduje
sie na terenach, na ktérych prowadzono dziatania wojenne. W duzej mierze dotyczy to
aglomeracji miejskich, tj. Warszawa, Wroctaw, Poznan, aglomeracja Gérnego Slgska
i Tréjmiasta, £6dz, Bydgoszcz, Szczecin, Grudzigdz. Zagrozenie przedmiotami niebez-
piecznymi pochodzenia wojskowego znacznie wzrasta w okresach intensywnych prac
rolnych oraz w czasie realizacji inwestycji budowlanych. Nalezy liczy¢ sie z duzq ilo-
Scig zgtoszen w czasie planowanych budéw autostrad oraz podczas realizacji inwe-
stycji podjetych w wyniku rozwoju gospodarczego kraju.

W obszarze morskim RP, od zakonczenia dziatan wojennych na morzu, odnajdy-
wane sqg nadal:

* miny morskie;

* torpedy;

* bomby lotnicze;

* amunicja artyleryjsko;

e wraki okretéw;

* samoloty i wiele innych egzemplarzy techniki wojenne;j.

Na dnie Zatoki Pomorskiej, Gdanskiej i Puckiej znajdujg sie réznego rodzaju wraki,
a takze egzemplarze broni pochodzqgcej z okresu | i Il wojny Swiatowej. Prowadzono
tam badania i préby wielu typéw broni niemieckiej. W obrebie Zatoki Gdanskiej byty
to: Babie Doty, Oksywie i okolice Pétwyspu Helskiego, ktéry zastuguje na szczegdlng
uwage ze wzgledu na stacjonowanie tam, do kofca wojny, wojsk niemieckich. Szybki
odwrét tej armii spowodowat pozostawienie nie tylko sprawnej techniki bojowej, ale

8 W nastepstwie okoto 80% powierzchni kraju wymagato sprawdzenia, a nastepnie rozminowania.
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przede wszystkim duzej ilosci pociskéw artyleryjskich i granatéw mozdzierzowych.

W obszarze o$rodkéw szkolenia poligonowego Sit Powietrznych jako jedyny w no-
szym kraju i najwiekszy pod wzgledem obszaru w Europie jest poligon lotniczy w Nada-
rzynach, ktéry niezmiennie cieszy sie bardzo duzym zainteresowaniem wojsk sojusz-
niczych i stanowi doskonatq baze do wykonywania éwiczen w realnych warunkach
bojowych. Jednakze eksploatacja poligonu niesie za sobg duze zagrozenie wystg-
pienia niewybuchéw o wysokiej zawartosci materiatéw niebezpiecznych, szczegdlnie
w rejonie pola roboczego. Dodatkowo, w czasie Il wojny Swiatowej prowadzone byty
na tym terenie zaciete walki o Wat Pomorski. Nalezy réwniez mie¢ na uwadze sgsio-
dujgey byly poligon stacjonujgcych tam do lat 90. wojsk radzieckich, gdzie corocznie
odnajduje sie duze ilosci przedmiotéw wybuchowych i niebezpiecznych.

Przedstawiong w niniejszym artykule analize zagrozen nalezy traktowaé jako zbidr
otwarty. Niejednokrotnie dokonujqgc dtugoterminowej oceny zagrozen o charakterze
pozamilitarnym, nie jest mozliwe zdefiniowanie wszystkich czynnikéw, ktére moggq sto-
nowi¢ zagrozenie dla bezpieczenstwa panstwa. Majqgc na uwadze catoksztatt zagad-
nien zwigzanych z ich charakterystykq oraz nieprzewidywalnoscig nalezy uznaé, ze
stanowi on w swojej formie materiat wyjSciowy do opracowania dokumentéw stano-
wiqcych czeséé ,Planu uzycia oddziatéw i pododdziatéw Wojsk Ladowych w przypadku
wystgpienia sytuacji kryzysowych”.

Oméwiono plany uzycia Wojsk Lgdowych w sytuacji zaistnienia zagrozen, kté-
rych prawdopodobienstwo wystgpienia uznano za najwyzsze, lub tez ktére wystgpity
w przesztosci (terroryzm, powodzie, pozary, zjawiska atmosferyczne, epidemie). Zao-
sadna jest jednak kontynuacja prac nad dokumentem analitycznym oraz cykliczne do-
konywanie (np. w nastepstwie dwdch lat lub w przypadku zaistnienia nowych okolicz-
nosci) przeglgdu Planu oraz procedur dziatan podejmowanych przez Wojska Lgdowe
w przypadku wystgpienia sytuacji kryzysowych.
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Profesjonalne sity zbrojne
w spoteczenstwie XXI wieku

Punktem wyjscia w planowaniu dziatan strategicznego zapewnienia bezpieczenstwa
kazdego parnstwa jest analiza wyzwan' zachodzgcych w jego otoczeniu. To wtasnie
one sktadajg sie na gtéwne kierunki rozwoju, narzucajgc zmiany panstwom i na-
rodom chcgeym znalezé sie bqdz utrzymac na szczycie’. A zatem wyzwania to zjo-
wiska i procesy nowe, wymagajqce reakcji - sformutowania odpowiedzi i podjecia sto-
sownych dziatan ze wzgledu na potrzebe ich diagnozy oraz wykorzystania jako szans
lub podjecia przeciwdziatania, gdy majq one charakter zagrozenia®. Losy poszczegdl-
nych panstw, podobnie zresztq jak losy catej cywilizacji ludzkiej, staramy sie rozpao-
trywac z punktu widzenia racjonalnosci ich reakcji na wyzwania, z ktérymi muszq sie
zmierzyc.

Umiejetnos¢ dostosowania rozwigzan systemowych do pojawiajgcych sie wyzwan
ma z punktu widzenia strategii panstwa znaczenie podstawowe, zaréwno w zakresie
swiadomosci, ze procesy te rzeczywiscie zachodzg, oraz zajecia w stosunku do nich
racjonalnego stanowiska®.

Przy analizie srodowiska bezpieczenstwa pierwszych dekad XXI wieku oraz zjo-
wisk mogqcych wptywaé na powstawanie zagrozen, w tym konfliktéw spoteczno-mi-
litarnych, nasuwa sie spostrzezenie, ze przysztos¢ prawdopodobnie zaskoczy spo-
teczenstwo nowymi problemami i kryzysami. Nowe zagrozenia mogg podwazyé
konwencjonalne zatozenia i sojusze typowe dla ery masowej demokracji® (rysunek 1).

* Gen. bryg. dr, rektor Wyzszej Szkoty Oficerskiej Sit Powietrznych w Deblinie.

** Ptk rez. dr, Katedra Bezpieczenstwa Narodowego i Logistyki, Wyzsza Szkota Oficerska Sit Powietrznych w Deblinie.
' J. Naisbitt, Megatrendy, wyd. Zysk i Spétka, Poznai 1997.

2 K. Krzysztofek, Wyzwanie cywilizacyjne a zewnetrzna funkcja paristwa polskiego, [w:] Miedzy politykq a strategiq. Pol-
ska w srodowisku miedzynarodowym, red. R. Kuzniar, Wydawnictwo Naukowe Scholar, Warszawa 1994.

3 Ibidem, s. 13.

4 J. Stacewicz, Megatrendy a strategia i polityka rozwoju, Dom Wyd. Elipsa, Warszawa 1996, s. 7.

5 A.Toffler, Zmiana wtadzy, PIW, Warszawa 1999.
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Przyszto$¢ prawdopodobnie bedzie inna, a na pewno rézna od naszych dzisiejszych
wyobrazen®.

PRAWDOPODOEBNE ZAGROZENIA GLOBALNEGO SRODOWISKA

BEZPIECZENSTWA XXI WIEKU

+ Zmiany Srodowiskowe; «  Asymetrycznosé — dysproporcja

w otoczeniu przeciwstawnych stron;
* Globalizacja i$wiatowa ekonomia;
«+ Proliferacja broni (szczegélnie broni

* Intensywny rozwg] nauki | techniki; + Zasoby naturalne

Konflikty etniczne 1religijne Konflikty angazujace podmioty
niepanstwowe;

= Pranie brudnych pienigdzy; niezachodnich majacych duza

Swiadomosé swojej potegi.

Umacnianie sie cywilizacji

Przemyt narkotykow;
* Rzady narodowe | miedzynarodowe;

« Funkeionowanis MATO w XX wislku-

BEZPIECZENSTWO SWIATA ZMIERZA DO NIESTABILNOSCI

Rysunek 1. Prawdopodobne zagrozenia globalnego Srodowiska bezpieczenstwa
XXI wieku

Zrédto: opracowanie wiasne.

Mozna zatozy¢, ze zagrozen tych nie tylko nie bedzie mozna poréwnac¢ do weze-
$niej znanych, ale przede wszystkim przypisa¢ do wspétczesnych zasad uzycia sit zbroj-
nych, co zapewne w znacznym stopniu utrudni proces przeciwdziatania’.

Wyzwania XXI wieku bedg wymagaé nowego podejscia i strategicznego myslenia,
musimy nie tylko reagowaé, ale dziataé prewencyjnie i wyprzedzajqco.

Kreowanie bezpieczenstwa pierwszych dekad XXI wieku, w zwigzku ze zmianami
demograficznymi i srodowiskowymi, globalizacjqg, radykalnymi ideologiami, funda-
mentalizmem i zwigzanym z nim terroryzmem oraz intensywnym rozwojem techniki
zmusza niejako do tworzenia coraz liczniejszych, mniej lub bardziej prawdopodob-
nych i niebezpiecznych scenariuszy form i sposobéw przemocy?®.

Konflikty etniczne i religijne, przemyt narkotykéw, ubdstwo, epidemie, masowe mi-
gracje, regionalna niestabilnos¢, pranie brudnych pieniedzy, dziatania réznych bo-
jowek nie znajq pojecia granice terytorialne.

¢ P.F. Drucker, Spofeczeristwo pokapitalistyczne, Warszawa 1999, s. 67.

7 M. Kozub, Charakter zagrozeri oraz konfliktéw zbrojnych w pierwszych dekadach XXI wieku, ,Mysl Wojskowa” 2006,
nri.

8 A Secure Europe in a Better World - European Security Strategy, KE, Bruksela 2008.



Profesjonalne sily zbrojne w spofeczeristwie XXI wieku

Poczqgtek XXI wieku to réwniez era zagrozen asymetrycznych®, proliferacja broni,
szczegblnie broni masowej zagtady, cyberterroryzm, dziatania z wykorzystaniem
broni chemicznej i biologicznej, umacnianie sie cywilizacji niezachodnich aspirujgcych
o prymat w $wiecie oraz nierozstrzygniete konflikty'.

Prognozowany charakter wojen i konfliktéw spoteczno-militarnych pierwszych
dekad XXI wieku w warunkach globalizacji i rewolucji informacyjnej cechuje sie zrézni-
cowaniem form przejawiania sie przemocy zbrojnej (rysunek 2).

PRZYSZtE TRENDY
MILITARNE SOJUSZE
W POWIAZANIU MIEDZYNARODOWE
Z TECHNOLOGIA,
GLOBALIZACJA
I DEMOGRAFIA

ZAGROZENIA RODZAJE MISJI,

WYTYCZNE ‘GLOBALNEGO IDENTYFIKACJE DZIAL AN
STRATEGICZNE SRODOWISKA TYPOW MISJI BOJOWYCH,
BEZPIECZENSTWA STABILIZACYJNYCH

WIZJA POROZUMIENIA
STRATEGICZNA MIEDZYNARODOWE

Rysunek 2. Epoka nowych konfliktéw

Zrédto: opracowanie wiasne.

Swiat w XXI wieku stoi u progu epoki catkiem nowych konfliktéw, w ktérych gtéwng
role odgrywaé bedzie bron nowej generacji. Ich wyznacznikiem bedzie natomiast nie
uzycie sity militarnej, ale sama grozba jej uzycia.

Jakie bedq konflikty i jaki bedzie ich przebieg?

Na pewno w poszczegdlnych czesciach globu ich charakter bedzie rézny. Nie be-
dzie sprawq tylko jednego czynnika, lecz bedzie kombinacjg powigzanych ze sobq
politycznych, ekonomicznych, narodowych i religijnych sprzecznosci. Rozstrzygniecie
prawdopodobnie nastgpi w trakcie konfrontacji w przestrzeni powietrznej i ko-
smicznej, zas wojska lgdowe bedq tylko konsolidowaty osiggniecie sukcesu wojsko-
wego i celu politycznego. Walka zbrojna bedzie kombinacjg operacji manewrowych
i walki pozycyjnej. Walka na szczeblu strategicznym, operacyjnym i taktycznym bedzie

»Asymetria” i ,asymetryczno$¢” sq pojeciami okreslajgcymi rézne formy dysproporcji, zréznicowania i dysharmonii,
ktére w sposdb naturalny lub zamierzony wystepujg w otoczeniu przeciwstawianych sobie rzeczywistosci. Pojecie, istota
oraz tendencje rozwojowe zagrozen asymetrycznych, studium teoretyczne, red. J. Pawtowski, Warszawa AON, 2002.

10 European Security Strategy, Council of the European Union, 2008.
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wspétzalezna i potgczona. Najwieksze efekty bedzie sie osigga¢ w wyniku oddziaty-
wania broni precyzyjnej dalekiego zasiegu. Konflikty lokalne bedg miaty intensywny
charakter oraz bedq sie toczyé na wzglednie duzych obszarach, a dotyczy¢ dalekosiez-
nych celéw. Przeciwnik nie tylko bedzie uderzat w cele militarne, ale i w ekonomieg no-
rodowgq. Przeciwnik bedzie stosowat ,nieczysty” sposéb walki, dgzqgc do zadania jak
najwiekszych strat w ludziach. Zagrozenie o charakterze konwencjonalnej agresji na
duzq skale, skierowanej przeciwko Sojuszowi, wydaje sie odlegte, lecz nie mozna go
jednoznacznie wykluczy¢'.

KONFLIKT XXI WIEKU — NOWE WYZWANIA
POLITYKOWI WOJSKOWYCH

UCYWILIZOWANIE -
CELE POLITYCZNE

BEDA OSIAGANE NIE
PRAWDOPODOENIE TYLKO W WYNIKU
DYNAMICZNY, BEZPOSREDNIEGO

L/ AT ATTELATA L A HIDUVAIA QILVY

NRVINVIRVVALT VL TWIAODILT

PRZEBIEG MILITARNEJ,ALE
ROWNIEZ SILY
POLITYCZNEJ

Rysunek 3. Gtéwne cechy konfliktéw XXI wieku

Zrédto: opracowanie wiasne.

Konflikty w XXI wieku stwarzajg wyzwanie zaréwno politykom, jak i wojskowym.
Czesto, juz obecnie, przebiegajq one wedtug niegodnych wspétczesnej cywilizacji, nie-
humanitarnych scenariuszy. Zawsze jednak podwazajg sens istnienia ociezatych, zto-
zonych, obarczonych duzq inercjq operacyjng struktur wojskowych jako niezdolnych
do reagowania kryzysowego w réznych miejscach kuli ziemskiej. Te jakoSciowo ,nowe
konflikty”, w przeciwienstwie do wielkoskalowych i dtugotrwatych poprzednich wojen,
bedq prawdopodobnie wojnami krétkotrwatymi (rysunek 3). Mozna zatem postawic
teze, ze swoistq cechq konfliktéw spoteczno-militarnych w perspektywie najblizszych
dwéch-trzech dekad bedzie ich ,ucywilizowanie”, a wiec cele polityczne bedq osig-
gane nie tylko w wyniku bezposredniego uzycia sity militarnej, ale réwniez sity poli-
tycznej, ekonomicznej czy tez informacyjne;.

Wielu naukowcéw cywilnych i wojskowych prognozuje, ze do 2030 roku be-
dziemy mieli do czynienia z rewolucyjnymi zmianami w kilku dziedzinach, z ktérych do

" M. Kozub, A. Brzozowski, R. Niedzwiecki, Wybrane problemy planowania strategii rozwoju zdolnosci sit zbrojnych, AON,
Warszawa 2011, s. 42.
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najwazniejszych mozna zaliczyé: bezprzewodowe sieci komputerowe, miniaturyzacje
i robotyzacje oraz dynamiczny rozwéj nauk biologicznych (rysunek 4).

MOZLIWOSCI TECHNOLOGI | TECHNIKI XXI WIEKU

BEZPRZEWODOWE
SIECI
KOMPUTEROWE

ROBOTYZACJA MINIATURYZACJA

\

DYNAMICZNY REWOLUCYJNY | LASER WIELKIEJ
ROZWOJ NAUK POSTEP Mocy

BIOLOGICZNYCH TECHNIKI

szwo APARATY
ZAGINAJACE BEZZALOGOWE

PROMIENIE
SWIETLNE

NIEWIDZIALNE MATERIALY
DLA OKA INTELIGENTNE

NOWE FORMY | METODY WALKI BRON NOWEJ GENERACJI

Rysunek 4. Wptyw techniki na nowoczesne formy i metody walki

Zrédto: opracowanie wiasne.

Odkryto miedzy innymi materiat zaginajgcy promieniowanie $wietlne. Obiekty nim
pokryte sq niewidoczne dla ludzkiego oka. Jest to mozliwe dzieki wykorzystaniu na-
notechnologii'>. O nowych mozliwosciach technicznych moze tez Swiadczy¢ skonstru-
owanie lasera wielkiej mocy, ktéry umieszczony np. w samolocie bedzie umozliwiat
przeprowadzenie dyskretnych atakéw z duzych odlegtosci i wysokosci. Wszelkiego ro-
dzaju aparaty bezzatogowe, z sensorami na $wiatto dzienne i podczerwien, posiada-
jace dalmierze laserowe i wysokiej jakosci kamery nadzorujqgce, ktore w czasie rzeczy-
wistym bedq przekazywaé obrazy dowédcom. Zespoty badawcze prowadzq réwniez
szerokie prace nad systemami ,cztowiek - maszyna”, dgzqc tym samym do zwigk-
szenia sity uderzeniowej pojedynczego zotnierza.

Jednak gtéwnym zrédtem zagrozenia bedzie w najblizszej przysztosci wzrost liczeb-
nosci dobrze uzbrojonych samolotéw oraz $migtowcéw bojowych nowej generacji,
w tym wyspecjalizowanych w zwalczaniu celéw naziemnych, ktérych piloci bedg sto-
sowali udoskonalong, wspartq technicznymi srodkami, taktyke walki. Mozliwos¢ uzy-
skania pozgdanych zdolnosci przez sity zbrojne bedzie wiec $cisle zwigzana z pozyski-
waniem i wdrazaniem nowoczesnych technologii, systemow uzbrojenia oraz sprzetu.

To wiasnie modernizacja techniczna, a w zasadzie jej zakres oraz gtebokosé¢ zasto-
sowania, zadecydujq o zdolnoSciach operacyjnych sit zbrojnych w nastepnych deka-
dach.

2 Nanotechnologia to nauka réznych technik i sposobéw tworzenia struktur o rozmiarach nanometrycznych, na poziomie
pojedynczych atoméw i czgsteczek - od 0,1 do 100 nanometréw.
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PRAWDOPODOBNE PRAWA KONFLIKTOW XXI WIEKU

Przewaga w powietrzu (kosmosie),
cyberprzestrzeni i na morzu;
Bezpieczenstwo kraju;
Jednos¢ dowodzenia;
Integracja;
Polacznosé;
Rozpoznanie i sieciocentrycznosé;
Mobilnosé¢;

Precyzja;

Inicjatywa w kontaktach z mediami.

WYPRACOWANIE NOWYCH DOKTRYN, STRUKTUR Skt ZBROJNYCH
(NOWOCZESNA ARMIA XXI WIEKU)

Rysunek 5. Lista praw konfliktéw XXI wieku

Zrédto: opracowanie wiasne.

Wedtug strategéw i naukowcéw, prawdopodobna wydaje sig lista praw konfliktow
XXI wieku™ prezentowana na rysunku 5.

Powyzsze prawa powinny pomdc réwniez przy wypracowaniu doktryn i struktur sit
zbrojnych potrzebnych do sprostania nowym wyzwaniom.

ZDOLNOSCI SK ZBROJNYCH 2030 ROKU

Rysunek 6. Zdolnosci sit zbrojnych w 2030 roku

Zrédto: opracowanie wtasne.

3 M. Kozub, A. Brzozowski, r. Niedzwiecki, Wybrane problemy planowania strategii rozwoju zdolnosci sit zbrojnych, AON,
Warszawa 2011.



Profesjonalne sily zbrojne w spoteczeristwie XXI wieku

Zasadniczq role w przysztych operacjach bedq odgrywaé nowoczesne na miare
XXI wieku zdolnosci sit zbrojnych (rysunek 6). Szczegdlnie wazny bedzie proces efek-
tywnego pozyskiwania informacji wywiadowczych, analizy, jak réwniez wtasciwej ich
dystrybucji. Skrécenia bedzie wymagaé okres pomiedzy oceng istniejgcego zagro-
zenia a wypracowaniem decyzji do dziatar bojowych. Sity zbrojne bedq charaktery-
zowa¢ sie duzymi zdolnos$ciami do reakcji na zaistniate zagrozenia z zachowaniem
szybkosci dziatania, precyzji i elastycznosci. Jednoczesnie jako sity wysoce mobilne
bedq gwarantowaé mozliwosé ich wykorzystania w dowolnym miejscu przeznaczenia.
Prowadzone operacje militarne bedg wymagaty wtasciwego umocowania prawnego
oraz uzyskania legitymizacji Srodowiska miedzynarodowego. Prowadzenie nowocze-
snych operacji oznacza zdolnoé¢ panowania w sferze informacyjne;.

Natomiast jako priorytetowa w rozwoju sit zbrojnych wskazana bytaby zmiana ich
charakteru. Wdrazane powinny by¢ projekty zmierzajgce do stworzenia odpowied-
nich modutéw o zréznicowanych profilach zdolnosci np.: bojowe, wsparcia czy zabez-
pieczenia dziatan, dajgce sie swobodnie komponowa¢ w dowolne pod wzgledem wiel-
kosci zgrupowania zadaniowe.

Myslg przewodniq winno by¢ jednak podniesienie poziomu mobilnosci, uniwer-
salnosci oraz potqczonosci. Réwniez nalezatoby podniesé zdolnosci w zakresie rozpo-
znania satelitarnego, pozyskiwania srodkéw bezzatogowych oraz podniesienia zdol-
nosci do pozyskiwania danych z réznych zrédet.

Wydaije sie ze w najblizszych dekadach przewaga techniczna i technologiczna po-
zostanie jednym z podstawowych filaréw doktryny obronnej kazdego panstwa, a opa-
nowanie nowoczesnych rozwigzan w takich dziedzinach, jok: radiolokacja, zrédta
energii, napedy, nokto- i termowizja, redukcja skutecznej powierzchni odbicia Srodkéw
walki, nawigacja satelitarna oraz systemy przetwarzania i zarzqdzania informacjq,
wplywaé bedq na zmiany w uzbrojeniu i sposobach jego wykorzystania.

GLOWNE CECHY SIt ZBROJNYCH XXI WIEKU

SPLASZCZONA, ELASTYCZNA STRUKTURA ZADANIOWA;
ELASTYCZNOSC DO WYPRACOWAMNEJ DECYZJI;
UZAWODOWIENIE | PROFESJONALIZACJA;
MAJNOWSZE UZBROJENIE NA WYPOSAZENIU;
POSIADANIE UPRAWNIEN DECYZYJNYCH NA NIZSZYCH
SZCZEBLACH DOWODZENIA;

WYSOKI POZIOM SPECJALIZAC.JI;

WYSOKI POZIOM SAMOORGAMIZACJL

Rysunek 7. Gtéwne cechy sit zbrojnych XXI wieku

Zrédto: opracowanie wiasne.
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Analizujgc prawdopodobne zagrozenia pierwszych dekad XXI wieku oraz mozli-
wosci nauki i techniki, nalezy sqdzi¢, ze pozqdane zdolnosci sit zbrojnych wymagaijq,
aby byly organizacjq posiadajgcq takie gtéwne cechy jak:

* splaszczona, elastyczna struktura zadaniowa ze zredukowangq liczbq szczebli zo-
rzqdzajgcych i dowddczych;

* elastycznos$é do wypracowywania decyzji w warunkach zaktécen;

* petne uzawodowienie i profesjonalizacja;

* najnowoczesniejsze uzbrojenie i sprzet wojskowy;

* posiadanie uprawnien decyzyjnych na nizszych szczeblach dowodzenia przez do-
wodcow specjalistycznych zespotéw zadaniowych;

* posiadanie wysokiego poziomu specjalizacji oraz samoorganizagji (rysunek 7).
Aby sprosta¢ wymogom nowoczesnego srodowiska $wiata, Sity Zbrojne RP do roku

2030, muszq byé nowoczesng organizacjq potrafigeqg rozwigzywaé konflikty spotecz-

no-militarne w strukturach narodowych i sojuszniczych.

Sity Zbrojne RP powinny:

* stac sie nowoczesne, charakteryzowac sie kreatywnoscig i innowacyjnoscig;

* by¢ zdolne do kreowania swej przysztosci;

* opiera¢ sie na inteligencji, wiedzy i fachowosci;

* ich struktura powinna przyjaé prostg, smuktq ,sylwetke”, zosta¢ zbudowana
w oparciu o podstawowe kompetencje, powinna dostosowywaé sie do tempa
i skali zmian zachodzqgcych w otoczeniu;

* posiada¢ uniwersalny, zaréwno ofensywny, jak i defensywny charakter, powinny
utrzyma¢ zdolno$é¢ do samodzielnego, efektywnego oporu, a takze skutecznego
odstraszania; powinny zachowaé zdolno$é do dziatan posrednich, uderzen uprze-
dzajgcych oraz mozliwosé obrony powszechnej;

* w wymiarze sztuki operacyjnej muszq stac¢ sie elastyczne, manewrowe, zywotne
oraz zdolne do natychmiastowej reakcji;

* posiada¢ profil bojowy ukierunkowany na potgczonosc i sieciocentrycznosé'.
Ponadto pozgdane bytoby, zeby byty zdolne do: walki asymetrycznej i obrony przed

uderzeniami asymetrycznymi, ostony terytorium, reagowania na kryzysy, prowadzenia

operacji informacyjnych, uderzer odwetowych, niszczenia ,infrastruktury” terrory-
stycznej znajdujqcej sie poza terytorium panstwa, zapobiegania prowokacjom oraz
przenikaniu grup dywersyjnych. Sity Zbrojne RP powinny dysponowa¢ niezawodnymi,
zaawansowanymi technologicznie systemami rozpoznania, dowodzenia i tgcznosci,
zdolnymi do zdobywania danych w krétkim czasie przy szerokim wsparciu wywiadu,
robotyki, nanotechnologii oraz powszechnie dostepnych informacji. Ponadto nalezo-
toby posiada¢ nowoczesng bron Smierciono$ng i obezwtadniajgcg, bron precyzyjnego
razenia oraz sieciowe systemy zatogowe i bezzatogowe wyposazone w szybkie, ptynne

i samoregulujqgce sie uktady. Sity Zbrojne od kierowniczej kadry muszq wymagad praw-

dziwego przywddztwa, patriotyzmu i etyki zawodu.

Wskazane jest réwniez, zeby nowoczesne Sity Zbrojne RP dysponowaty najnowszq
wiedzq dzieki funkcjonowaniu silnych akademii sit zbrojnych z nowoczesnymi i preznie
dziatajgcymi w ich strukturach placéwkami naukowo-badawczymi (rysunek 8).

" Strategiczny Przeglad Obronny 2010-2011. Profesjonalne Sity Zbrojne w nowoczesnym paristwie. Raport, MON, War-
szawa 2011, s. 25-27.



Profesjonalne sily zbrojne w spofeczeristwie XXI wieku

PROCES KSZTALTOWANIA PRZYSZLYCH ZDOLNOSCI

KONCEPCJE S ZDOLNOSCI

WYTYCZNE POLITYCZNE | WOJSKOWE

WYMAGANIA ISTNIEJACEGO SYSTEMU
(WYMAGANLA DEUGODYSTANSOWE, PRIEGLAD OBRONNY, DOSWIADCZENIA, ITP)

DOKTRYNA,
KSZTALTOWANIE ORGANIZACJA,
ZDOLNOSCI s
SRODKI
MATERIAL OWE,
LUDZIE,

URZADZEMIA,
INTEROPERACYJHO S

————» STOPIEN ABSTRAKCJI —————» RZECZYWISTOSC

koncePcaE | | | PROPONOWANE ’ ‘ ’ . .
EXSPERYMENTY 7| ROZWIAZANIE APROBATA |51 IMPLEMENTACIA

Rysunek 8. Algorytm ksztaftowania nowej struktury sit zbrojnych

Zrédto: R. Niedzwiecki, Prognozowanie i planowanie rozwoju zdolnosci SZ RP, AON, Warszawa 2011, s. 113.

Réwniez cztonkostwo w NATO i UE winno by¢ gtéwnymi filarami polskiego bezpie-
czenstwa.

Polska powinna byé zainteresowana strukturalnym umocnieniem UE, a w konse-
kwencji umacnianiem Europejskich Sit Obronnych™. Wskazane jest, zeby w nowym
modelu Sit Zbrojnych RP byto wiecej jednostek wojskowych o wysokiej gotowosci bo-
jowej, wyposazonych w nowoczesne urzqgdzenia i sprzet wojskowy, zdolnych do no-
tychmiastowych dziatan. Szczegélnie wazna jest zdolnos¢ przeciw zaskoczeniu, zdol-
no$¢ do szybkiego reagowania na incydentalne, ograniczone, lokalne zagrozeniq,
w stosunku do ktérych NATO moze mie¢ trudno$é w szybkim uzyskaniu konsensu co
do zaangazowania sie. Unowoczesnienie techniczne sit zbrojnych w nadchodzgcym
dwudziestoleciu jest warunkiem koniecznym do zmniejszenia liczebnosci sit zbrojnych
z jednoczesnym przyrostem ich potencjatu bojowego. Zwiekszajqc jakos$¢ i bojowe
parametry uzbrojenia i sprzetu, podnosimy psychiczng przewage nad potencjalnym
przeciwnikiem.

Sity Zbrojne RP do 2030 roku powinny osiggnq¢ pozgdane zdolnosci potencjatu
bojowego w:

* systemie rozpoznania obrazowego na terenie kraju i w rejonach dziatania polskich
kontyngentéw wojskowych na potrzeby dowodzenia i razenia ogniowego;
* osigganiu zdolnosci sieciocentrycznych i informatycznych systeméw dowodzenia

i tgcznosci;

* zwiekszaniu mozliwosci ogniowych i manewrowych jednostek sit wysokiej goto-
wosci oraz zapewnieniu skutecznego prowadzenia operacji obronnych;

* wzroscie mozliwosci transportowych;

* wzroscie zdolnosci do wykrywania i likwidacji skazen;

* zabezpieczeniu funkcjonowania misji poza granicami kraju (rysunek 9).

> R. Niedzwiecki, Prognozowanie i planowanie rozwoju zdolnosci SZ RP, AON, Warszawa 2011, s. 114.
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A takze w takich obszarach jak (rysunek 10):

* transport strategiczny;

* rozpoznanie strategiczne;

* rozwoj zdolnosci do razenia na dalekich dystansach’®.

WZROST ZDOLNOSCI | POTENCJALU BOJOWEGO SZ RP DO 2030 ROKU

SYSTEMROZPOZNANIA BOJOWEGO

ZDOLNOSC SIECIOCENTRYCZNYCH
1 INFORMATYCZNYCH SYSTEMOW
DOWODZENIA
| LACZNOSCI

MOZLIWOSCI OGNIOWYCH | MANEWROWYCH
JEDNOSTEK Si. WYSOKIEJ GOTOWOSCI BOJOWEJ
ZDOLNOSC DO WYKRYWANIA
I LIKWIDACJI SKARZEN

ZABEZPIECZENIE FUNKCJONOWANIA MISJI
POZA GRANICAMI KRAJU

NOWOCZESNE SILY ZBROJNE RP XXI WIEKU

Rysunek 9. Pozgdane zdolnosci Sit Zbrojnych RP do 2030 roku

Zrédto: opracowanie wiasne.

WZROST ZDOLNOSCI | POTENCJAEU BOJOWEGO SZ RP DO 2030 ROKU

TRANSPORT STRATEGICZNY

ROZPOZNANIE STRATEGICZNE

ROZWOJ ZDOLNOSCI DO RAZENIA NA
DALEKICH DYSTANSACH

NOWOCZESNE SILY ZBROJNE RP XXI WIEKU

Rysunek 10. Obszary rozwoju Sit Zbrojnych RP do 2030 roku

Zrédto: opracowanie wiasne.

16 Strategiczny Przeglgd Obronny 2010-2011, op. cit,, s. 15-16.



Profesjonalne sily zbrojne w spofeczeristwie XXI wieku

Misjq Sit Zbrojnych RP powinien by¢ kanon:
Wierne wartosciom panstwa demokratycznego nowoczesne Sity Zbrojne RP stuzg Rzeczy-

pospolitej Polskiej i sq skutecznym instrumentem realizacji jej polityki. Konsekwentnie dgzq
do rozwoju swoich zdolnosci i profesjonalizmu dziatania®.

7" Ibidem, s. 23.
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Przemyslaw Gwizd"
Analiza danych w informatyce $ledczej

Pojecie informatyki $ledczej

Informatyka $ledcza (computer forensics) to gatqz informatyki specjalizujgca sie
w poszukiwaniu, zabezpieczaniu oraz przekazywaniu elektronicznych dowodéw prze-
stepstwa. Informatyka Sledcza na ogét stara sie niejako ,cofngé czas” w badanym
urzqdzeniu, np. komputerze, poprzez odtworzenie zdarzen, ktére miaty miejsce
w przesztosci, wyszukiwanie danych, ktére zostaty skasowane, albo tez znalezienie in-
formacji zwykle z jakichs powodéw niedostepnych dla uzytkownika. Bardzo waznym
elementem informatyki Sledczej jest odpowiednie zabezpieczenie sladéw elektronicz-
nych. Dane elektroniczne posiadajg wartos¢ dowodowq tylko wtedy, gdy sq identyczne,
zgodne z oryginatem, co za tym idzie - nie sq zmienione. Analiza danych pozyskanych
z elektronicznych materiatéw dowodowych jest procesem niezmiernie zmudnym ze
wzgledu na ilosé danych, jakie mozemy zebra¢ i na koniecznosé odseparowania da-
nych istotnych od tych niemajqgcych znaczenia dla dalszego postepowania. Dowody
elektroniczne podobnie jak tradycyjne dowody mogq ulec zniszczeniu, zatarciu czy
modyfikacji poprzez wykonanie niewtasciwych czynnosci przy ich zabezpieczaniu lub
obrébce. Nie wolno zapomnie¢, ze kazde wigczenie komputera pozostawia $lad, nawet
otwarcie programu komputerowego réwniez zmienia dane w nim przechowane. No-
lezy podkresli¢, ze aby uzyskane przez informatyka $ledczego dane w przypadku po-
twierdzenia podejrzenia popetnienia przestepstwa mogty postuzyé jako materiat do-
wodowy organom $cigania lub zostaé przedstawione w sqdzie, wszelkie czynnosci
muszq by¢ prowadzone zgodnie z obowigzujgcymi procedurami dopuszczalnosci mao-
teriatéw dowodowych okreslonymi w prawie karnym procesowym. W szczegoélnosci
materiat dowodowy musi by¢ pozyskany zgodnie z prawem, musi byé poddany od-
powiedniemu badaniu, oczywiscie z uzyciem kopii, a nie oryginatu, zgodnie z doku-
mentacjq przedstawiajgcq wszelkie fazy postepowania z materiatem dowodowym,

* Mgr inz., Wydziat Prawa i Administracji Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego.
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tak aby nie mozna byto przedstawi¢ zarzutu manipulacji czy zmian w materiale, co
podwazatoby autentyfikacje dowodu. Wszelkie prace muszq by¢ wykonywane z zasto-
sowaniem legalnych, licencjonowanych oprogramowarn, poniewaz zarzut dotyczqcy
legalnosci oprogramowania pozbawia wiarygodnosci osobe badajgcego i, co naj-
wazniejsze, dowodu elektronicznego. Celem informatyki Sledczej jest zgromadzenie
i analiza danych ze wszelkiego rodzaju urzqdzen elektronicznych, ktére odpowiednio
zabezpieczone w momencie pozyskania mogq sta¢ sie wiarygodnymi dowodami po-
twierdzajgcymi lub obalajgcymi podejrzenia naduzy¢ bqdz przestepstw. Proces infor-
matyki Sledczej tradycyjnie mozemy podzieli¢ na cztery etapy: zbieranie informacji;
odtwarzanie i odzyskiwanie danych; analiza; koncowy raport ekspertéw. Szczegétowe
omoéwienie poszczegdlnych etapdéw procesu informatyki $ledczej zostang przedsto-
wione ponizej.

Computer Forensic w praktyce (przyktady zastosowania )

Elektroniczny materiat dowodowy ze wzgledu na swq specyfike polegajgcg na podat-
nosci na manipulacje wymaga wiasciwego obchodzenia sig z nim, eksperci ze Sto-
warzyszenia Instytutu Informatyki Sledczej za kluczowy dla wiarygodnosci dowodéw
uwazajq etap zabezpieczenia nosnikéw cyfrowych. Wedtug ekspertow, nie ma pre-
cyzyjnych wytycznych, jak poprawnie je zabezpieczy¢, dlatego stowarzyszenie opu-
blikowato na swojej stronie internetowej zestaw najlepszych praktyk w tym zakresie,
zostaty one wybrane na podstawie doswiadczen polskich i zachodnich specjalistow.
Wedtug szefa instytutu Przemystawa Krejza podstawq dziatania powinna by¢ zasada:
widze wszystko i nie zmieniam nic. Niewiele oséb jednak zna te praktyki, co powoduje
btedy przy zabezpieczeniu i kompromitacje zebranego materiatu dowodowego.

Zasady naczelne informatyki sledczej wedtug Stowarzyszenia Instytutu
Informatyki Sledczej (na podstawie danych ze strony www.siis.org.pl)

1. Specjalista/biegtym z zakresu informatyki Sledczej powinna by¢ osoba posiadajgca sto-
sownq wiedze i do$wiadczenie.

2. Szczegblnej wiedzy i doswiadczenia wymagajq dziatania podejmowane na oryginalnym
materiale dowodowym.

3. Specjalista/bieglty powinien przeprowadzac swojq ekspertyze z wykorzystaniem roz-
wigzan technicznych uniemozliwiajgcych modyfikacje analizowanych danych.

4. Jesli to tylko mozliwe, wszelkie czynnosci biegly powinien przeprowadzaé na odpo-
wiednio wykonanych kopiach nosnikéw, chyba Ze nie zachodzi taka potrzeba.

5. Zabezpieczenie danych z nosnikéw dowodowych powinno odbywac sie w sposéb umoz-
liwiajgcy weryfikacje ich integralnosci, w szczegdlnosci zas z zastosowaniem sumy kon-
trolne;j.

6. Czynnosci zwiqzane z zabezpieczeniem oraz analizg dowodéw elektronicznych po-
winny by¢ nalezycie dokumentowane w celu umozliwienia pézniejszej weryfikacji doko-
nanych czynnosci.

7. Specjalista/biegly powinien potrafi¢ wykazaé, co dziato sie z powierzonym mu mate-
riatem od momentu wejscia w jego posiadanie do momentu przekazania organom Sci-
gania.
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8. Szczegdlnej uwagi podczas zabezpieczania i analizy materiatu dowodowego wymaga
weryfikacja zgodnosci czasu wskazywanego przez urzqdzenie z czasem rzeczywistym.

9. W trakcie zabezpieczania dowodéw nalezy przyjqé zasade zabezpieczania od najbar-
dziej ulotnych dowodéw do najmniej ulotnych.

10. Czynnosci specjalisty/biegtego z zakresu informatyki $ledczej w sposdb szczegdlny wy-
magajq zachowania tajemnicy zawodowej oraz przestrzegania przepiséw o ochronie
prywatnosci.

11. Specjalista/biegly dokonuje analizy tylko w zakresie zleconym mu przez organy $ci-
gania lub wymiaru sprawiedliwosci. Widzqgc koniecznos$¢ rozszerzenia zakresu opinii,
biegly moze poinformowa¢ o tym organ zlecajgcy opinie.

12. Specjalista/biegly powinien sformutowaé swojg opinie w sposéb klarowny i w jezyku
mozliwie zrozumiatym dla organéw procesowych ze wskazaniem uzytych metod i no-
rzedzi wraz z ich wersjq.

Zasady opracowat Arkadiusz Lach, UMK Torun.

Informatyka $ledcza jest orezem, ktérym dysponujg organy Scigania i przedsie-
biorcy w walce z nieuczciwg konkurencjq, przestepcami wykorzystujgcymi brak dosto-
tecznej wiedzy spoteczenstwa na temat zabezpieczenia danych elektronicznych i sqg-
dzqeymi, iz mogqg bezkarnie wykorzystywac informacje zdobyte w sposéb nielegalny.
Dlatego tez istniejq firmy, takie jak KrollOntrack, Mediarecovery oferujqgce caty ze-
staw ustug stuzqgcych Computer Forensics: od zbierania informacji, poprzez analize
danych, az do raportu koncowego. Specjalisci z firmy Mediarecovery w przypadku po-
waznych podejrzen np. przekretéw finansowych wynoszenia sekretéw produkeyjnych
bardzo czesto pracujq w siedzibie firmy czesto nocq, a o takiej akcji wie na ogét tylko
szef firmy, by wyeliminowa¢ mozliwosci zaalarmowania podejrzanych. Przedstawie
ponizej studium przypadkéw wykorzystania informatyki sledczej przez najwiekszg na
$wiecie firme w branzy Computer Forensics KrollOntrack jej klientem byto FBI, po-
siada oddziat w Polsce, ktéry wspétpracuje z Departamentem Bezpieczenstwa Telein-
formatycznego Agencji Bezpieczenstwa Wewnetrznego i Policjq.

Wiadomos$¢ pocztowa odnaleziona przez specjalistow Computer Forensics byta dowodem
w $Sledztwie prowadzonym przeciw monopolistycznym praktykom Microsoft Corporation
w 1997 roku. Odtworzona wiadomo$é pocztowa byta dowodem na to, ze wigczenie prze-
gladarki Internet Explorer do systemu operacyjnego Windows byto swiadomq decyzjq zo-
rzqdu Microsoft Corporation majgcq na celu zdobycie przewagi rynkowej nad konkuren-
cyjnym produktem firmy Netscape.

Podczas wyboréw prezydenckich w Stanach Zjednoczonych w 2000 roku konsorcjum utwo-
rzone przez najwigksze amerykanskie media zlecito firmie KrollOntrack weryfikacje wy-
nikow wyboréw na Florydzie (USA). Specjalisci KrollOntrack stworzyli kopie czterech twar-
dych dyskéw znajdujgcych sie w biurze Katherine Harris - dwczesnego Sekretarza Stanu
na Florydzie. Istniato podejrzenie, ze Republikanie uzyli komputeréw rzgdowych do pro-
wadzenia kampanii wyborczej. Przeanalizowano dostepne i odzyskane dane pod kgtem
91 stéw kluczowych. Firma KrollOntrack po okofo 20 godzinach dostarczyta konsorcjum
kompletny raport z dziatan Computer Forensics.
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Sprawa wytoczona zostata pracownikowi duzej korporacji w Stanach Zjednoczonych. Pro-
cownik zostat oskarzony o umysine spowodowanie utraty strategicznych danych korpo-
racji, co spowodowato znaczne straty firmy, a w efekcie zwolnienie 100 pracownikéw. Ana-
lizie wszystkich danych znajdujgcych sie na serwerach pocztowych oraz koncie pocztowym
podejrzanego pracownika specjalisci KrollOntrack dostarczyli dowodéw winy. Okazato sie,
ze pracownik, jeszcze przed zwolnieniem opracowat program komputerowy, ktéry niszczyt
dane elektroniczne. Program umiescit na serwerze firmowym. Okazato sie, ze narzedzie
dziatato na zasadzie bomby zegarowej. ,Bombe” aktywowat nieSwiadomie jeden z pracow-
nikéw, logujqc sie po okreslonym czasie na serwerze firmowym. Specjalisci wykazali wine
zwolnionego pracownika, obalajgc gtéwny argument obrony, jakoby dane firmowe zostaty
skasowane przypadkowo. Wykazali dodatkowo, ze na prywatnym komputerze oskarzo-
nego znajdowaty sie dane identyczne z tymi, ktére postuzyly do stworzenia groznego pro-
gramu. Pracownicy KrollOntrack przedstawili materiat dowodowy w sqdzie.

Wedtug danych Komendy Gtéwnej Policji, wykrywalnosc¢ przestepstw komputerowych siega
w Polsce ponad 70%. Pamietajmy jednak, ze zdecydowana wiekszo$¢ dziatarn Computer
Forensics odbywa sie na poziomie B2B i B2C i dzieki ugodom ostatecznie nie trafia na wo-
kande ani do prokuratury. Swiadomoséé ustug Computer Forensics w Polsce praktycznie nie
istnieje. Pozwala to przypuszczad, ze rokrocznie z powodu niskiej Swiadomosci dostepnosci
ustug CF poszkodowanych zostaje wiele firm, instytucji i 0s6b prywatnych'.

W jednej z duzych firm IT kierownictwo zaczeto zauwazac czeste przypadki zwalniania sie
najlepszych przedstawicieli handlowych. Po przeprowadzeniu analizy informacji zawartych
na firmowych komputerach udato sie ustali¢, ze jeden z pracownikéw administracji firmy
przekazywat wyniki finansowe, jakie uzyskiwali najlepsi handlowcy konkurencji. W odpo-
wiedzi konkurencja prowadzita rozmowy w celu zwerbowania najlepszych do siebie.

Firma branzy spozywczej przegrywa kolejne przetargi w réznych czesciach kraju, zawsze
z tym samym konkurentem. Réznica w cenach ofert jest niewielka. Kierownictwo firmy za-
czyna podejrzewaé przeciek. Analiza zabezpieczonych twardych dyskéw prowadzona byta
przez informatykéw Sledczych Mediarecovery m.in. za pomocq wyszukiwania stéw kluczo-
wych przez platforme EnCase. Reczne przejrzenie dziesigtkéw tysiecy plikéw zapisanych
na jednym tylko komputerowym dysku zajetoby lata, wymagatoby armii ludzi, a wiekszosé
informacji bytaby i tak nieczytelna bez odpowiednich narzedzi. Uzycie EnCase pozwolito
stwierdzi¢, ze wskazane stowa kluczowe wystepujg miedzy innymi w plikach HTML.

Nielojalny pracownik wykazat duzo sprytu. Przekazywat informacje o kwotach ofert prze-
targowych za pomocq popularnej gry online ,0Game”. Jest w niej opcja wysytania wiado-
mosci do innych graczy i to wtasnie w ten sposéb wyciekaty z firmy informacje. Proces au-
tentyfikacji i dokumentacji znalezionych dowoddéw nie bytby mozliwy bez uzycia narzedzi
informatyki sledczej.

W firmie z branzy ogrodniczej ,wykradziono” catq baze klientéw. Przekazano jg praw-
dopodobnie konkurencyjnemu przedsiebiorstwu o podobnej nazwie. Specjalistom

' Powyzsze przyktady zostaly przygotowane na podstawie materiatéw Ontrack Investigations: zagrozenia IT dla organiza-
¢ji i przedsiebiorstw autorstwa Jarostawa Kubicy.
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Mediarecovery postawiono zadanie odnalezienia winnego w sposéb niealarmujqcy pra-
cownikéw. O sprawie wiedziat jedynie szef. Po tygodniu udato sig ustali¢, na jakim stano-
wisku roboczym doszto do przegrania na ptyte CD catej bazy klientéw. Stwierdzono réw-
niez, ktéry uzytkownik byt zalogowany w trakcie tego wydarzenia.

W firmie branzy informatycznej doszto do ,wycieku danych”. Przeprowadzono analizeg fir-
mowej sieci komputerowej z wykorzystaniem narzedzi informatyki $ledczej. Poza Scistym
kierownictwem nikt nie wiedziat o przeprowadzanej kontroli. Specjalisci ustalili, ze dane
wyciekaty z komputera Prezesa. Kopiowano je na zewnetrzny no$nik. Stwierdzono, ze infor-
macje kopiowano poza standardowymi godzinami pracy w firmie. Kontrola w systemie HR
pozwolita wytypowaé osobe, ktérej przyjscia i wyjscia do pracy w 100% pokrywaty sie z go-
dzinami, w ktérych dochodzito do wycieku. Zrecznym hackerem okazata sie sprzgtaczka.

Oprécz metody ,na sprzqtaczke” popularna jest réwniez metoda kradziezy danych ,na
ochroniarza”. Z takim przypadkiem miat do czynienia w 2008 roku Urzqd Miasta w Sie-
mianowicach Slgskich. Ochroniarz podczas nocnej zmiany wyniést komputer z wydziatu
komunikacji i wiecej sie nie pojawit. Szczesliwie komputery urzednikéw obstugujgcych pe-
tentow to byly jedynie koncowki robocze, a wszystkie dane kierowcéw przechowywane byty
w dobrze strzezonej serwerowni.

W kilku firmach z réznych branz wykonywane przez ksiegowos¢ przelewy nie trafiaty na
konta kontrahentéw. Informatycy $ledczy stwierdzili wiamanie do systemu. Sprytni hakerzy
zmieniali dane dotyczqce adresata przelewu po zatwierdzeniu ptatnosci przez ksiegowaq,
zanim polecenie transakeji wychodzito do banku?.

Zbigniew Engel informuje, ze do analiz sledczych jego firma uzywa specjalistycz-
nego sprzetu oraz oprogramowania. Podstawowym narzedziem informatyka $led-
czego jest broker uniemozliwiajgcy ingerencje w dany nosnik, np. Tableu TK35es.
Najczesciej wykorzystywany przez policje i informatykéw $ledczych jest program do
analiz $ledczych - EnCase Forensic.

Pozyskiwanie i zabezpieczanie dowodéw elektronicznych

Dowdd elektroniczny (electronic evidence) jest pojeciem dosé szerokim, poniewaz
zawiera w sobie dowody zapisane w formie elektronicznej zwigzanej z komputerem
oraz zapisy dokonywane przy uzyciu innych urzqdzen, np. kamer uzytkowych, tele-
fonéw komérkowych, mogq to by¢ zapisy analogowe bqdZ - co jest dzi$ bardziej
rozpowszechnione - cyfrowe. W kryminalistyce mozna spotka¢ sie z pojeciem elek-
tronicznych $ladéw przestepstwa, ktore sq dowodami elektronicznymi odwotujg-
cymi si¢ do pojecia $ladéw kryminalistycznych. Dowody elektroniczne nalezq do ka-
tegorii dowodow elektronicznych rzeczowych, poniewaz sq nierozerwalnie zwigzane
z nosnikiem informacji, na ktérym sq zapisane. Sq tez dowodami zmystowymi albo

2 Powyzsze przyktady zostaly przygotowane na podstawie wywiadu Przemystawa Muszynskiego ze Zbigniewem Engelem
z dnia 31 sierpnia 2010 roku.
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pojeciowymi, poniewaz dopiero ich odczytanie przez nasze zmysty wydobywa z nich

cechy niezbedne do wtasciwej interpretacji dowodéw lub odczyt informacji. Przy do-

wodach elektronicznych ze wzgledu na tatwosé kopiowania wystepuje powazny pro-
blem z odréznieniem kopii od oryginatu (potrzebne sq dodatkowe zabezpieczenia).

Z drugiej strony ta fatwos$é powielania chroni materiat dowodowy przed zniszcze-

niem (podczas pracy nad dowodami pracuje sie na kopii). Wystepuje tu jeszcze jeden

aspekt ze wzgledu na gromadzenie materiatu w wielu kopiach czasem przetrzymywa-
nych w réznych miejscach, wiec trudno je zniszczyé definitywnie. Slady elektroniczne
pojedynczej dziatalnosci mozna znalezé w wielu miejscach réwnoczesnie (komputer,
serwer, kamera), co utatwia ich wiasciwg autentyfikacje. Wazna tutaj wydaje sie mysl|

T. Hanauska, ze kazdy dowdd zawiera tresci informacyjne, lecz nie kazda informacja

ma znaczenie dowodowe.

Istniejq nastepujgce rodzaje dowodéw elektronicznych:

* dokumenty zdigitalizowane, np. zeskanowane ksiegi rachunkowe, ksiegi wieczyste,
polecenia zaptaty;

* dane pochodzgce z sesji IRC (Internet Relay Chat) zwane czatem;

* dane pochodzqce z sesji ICQ (I Seek You) w Polsce najbardziej popularng wersjq
jest Gadu-Gadu, Tlen;

* pliki rejestrowe, w ktorych system czasowo zapisuje informacje dotyczqce urucho-
mianych programéw. Pliki te sq w formacie tekstowym, co utatwia analize systemu
komputerowego;

* dane bilingowe zawierajgce numer stacji abonenta, jego adres, numery, z ktérymi
uzyskat potqgczenie, date oraz czas potgczen;

* zapisy urzqdzen rejestrujgcych transakeje ptatnicze (wyptaty z bankomatéw, czyn-
no$ci ptatnicze przez internet, sieci bankowe (SWIFT, ELIXIR), zakupy za pomocq
kart kredytowych;

* wiadomosci e-mail uzyskane podczas transmisji wiadomosci;

* zapisy urzqdzen kontrolujgcych dostep do pomieszczen - identyfikacja os6b moze
polega¢ w tym przypadku - na wprowadzeniu odpowiedniego hasta, wykorzy-
staniu karty magnetycznej oraz wykorzystaniu metod biometrycznych (analiza linii
papilarnych, gtosu);

* dowody zawierajqce zapisy dZzwieku, zapisy rozméw telefonicznych, automatycz-
nych sekretarek, poczty gtosowej, nagrania jakiej$ osoby;

* animacje i symulacje komputerowe wykorzystywane na szerokq skale w krajach
anglosaskich majg zastosowane przy badaniu strzatéw z broni palnej, wypadkéw
drogowych;

* zapisy kamer uzytkowych CCTV.

Od momentu zabezpieczenia dowodu elektronicznego kazdy do niego dostep
musi by¢ ewidencjonowany poprzez szczegétowe podanie: daty, danych personalnych
osoby majgcej kontakt z dowodem, okreslenia, jakie dziatania zostaty wykonane i ich
powdd, z podaniem opisu sprzetu, jaki zostat uzyty. Dowdd elektroniczny musi by¢ od-
powiednio chroniony w pomieszczeniu z zabezpieczonym dostepem oséb niepowoto-
nych. Najczestszym dowodem jest dysk twardy komputera oraz inne urzqdzenia, z kté-
rych mozemy odczyta¢ dane. Najwazniejszq zasadq przy pozyskiwaniu i odzyskiwaniu
danych elektronicznych jest odpowiednie zabezpieczenie nos$nikéw, z ktérych chcemy
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odzyska¢ dane elektroniczne, jest to podstawa, od ktérej zaczynamy odzyskiwanie da-
nych. Taka czynnos$é¢ musi byé przeprowadzona przed uruchomieniem systemu opero-
cyjnego na komputerze analizowanym, gdyz uruchomienie takie moze spowodowaé
zmiane dotychczasowej zawartosci danych, dla wyeliminowania mozliwosci zmiany
stosuje sie specjalne oprogramowanie oraz szczegdlng procedure, ktéra dokumentuje
kazde dziatanie z nosnikiem. Kazda czynnosé, np. kopiowanie, musi by¢ opatrzona
w sume kontrolng. Suma kontrolna to ta liczba uzyskana w wyniku wykonywania ope-
racji matematycznych na przesytanych danych. Suma taka pozwala na sprawdzenie,
czy dana informacja zostata zmodyfikowana, jezeli suma jest inna, oznacza to, ze in-
formacja jest zmieniona, jezeli taka sama, to mamy pewnosé, ze nie zostaty zmodyfi-
kowane dane na badanym sprzecie. W zaleznosci od konkretnego przypadku zabez-
piecza sie réwniez dane na urzqdzeniach przenosnych typu CD/DVD oraz wszelkich
pamieciach przenosnych. Sprawe komplikuje réwniez to, ze nosnik analizowany zo-
wiera réwniez dane niewidoczne dla uzytkownika, a dostep do nich jest na etapie
analizy dysku przez eksperta. Dzieje sie tak, gdy kasujemy na komputerze jakie$ dane,
np. muzyke, film czy dokument tekstowy. Jezeli dany sektor w pamieci komputera nie
zostanie zapisany przez inng informacje, czyli nie zostanie zajety przez inne dane to
takie odtworzenie jest mozliwe za pomocq specjalistycznych programéw typu PC in-
spektor smart recovery 4.5: jest to program do odzyskiwania zdje¢ z nos$nikéw da-
nych. Pozyskane dane elektroniczne zawierajg najczesciej ogromnq ilosé informacji.
Wazne jest wiec wytonienie tych, ktére bedq przydatne do dalszej analizy. Najwaz-
niejsze w wytonieniu z tak duzej grupy informacji tych najbardziej potrzebnych jest za-
danie sobie pytania, czego szukamy. W procesie odzyskiwania danych specjalisci do-
cierajq do sektoréw i klastrow resztkowych, ktére czasami stajg sie bardzo waznym
zrédtem informacji. Szczegélnie gdy dana zostata nadpisana, czyli w miejscu jednej
danej zostata wpisana inna dana. Klaster danych to najmniejsza jednostka informacji,
nalezy zauwazyé, ze po skasowaniu dane nie sq automatycznie kasowane, a jedynie
klaster zostaje oznaczony jako wolny, gotowy do zapisu, wiec komputer takie wolne
klastry zapisuje nowymi informacjami i wtedy stare informacje uprzednio skasowane
zostajg utracone. Mogq tutaj wystepowaé dwa rodzaje przypadkéw. Pierwszy: gdy
nowa informacja zajmuje wiecej miejsca niz informacja stara, wéwczas mozna zo-
petni¢ wszystkie klastry poprzedniej wiadomosci i woéwczas cata stara wiadomosé zo-
stata utracona. Drugi przypadek, kiedy nadpisany plik zawiera mniejszq ilos¢ danych,
niz poprzedni, czyli nadpisana informacja nie zajmuje catego klastra, wéwczas mozna
odczytad czes¢ starej informacji, ktéra zostata wczesniej pozornie skasowana. Dane
pobrane z noénikéw zawierajq sporq ilos¢ informacji. Mozemy je podzieli¢ na dane
ulotne i nieulotne. Dane ulotne (volatile data) sq to dane przede wszystkim zawarte
w pamieci ulotnej RAM, czyli po wytqczeniu komputera informacje te zostajq utra-
cone. Dane nieulotne (non-volatile data) sq to wszystkie dane zapisane przez system
na dysku twardym komputera w réznych plikach. Nas najbardziej interesujq oczywi-
Scie pliki poczty, dokumenty oraz kosz. Dane elektroniczne mozna teoretycznie pozy-
ska¢ z kazdego urzqdzenia elektronicznego. Sq to kolejno: palmtop, komputer, aparat
cyfrowy, telefon komérkowy, karty pamieci, serwery poczty, ogélnie kazde urzqdzenie,
ktére korzysta w swojej pracy z zapisywania danych w formie elektronicznej i ma moz-
liwos$¢ potgczenia sie z internetem. Rozpatrujgc dowody elektroniczne, nalezy zdawaé
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sobie sprawe z ich specyfiki, np. mozliwosci przejecia czyjej$ tozsamosci, poniewaz
nie jest weryfikowana osoba, a jedynie wiedza umozliwiajgca dostanie sie do sys-
temu komputerowego wiedzqg tq moze by¢é np. hasto. Z tego powodu panuje poglad,
ze samo zalogowanie do systemu nie jest identyfikacjq osoby, przeciez mozliwe jest
réwniez obejscie zabezpieczania. Kolejnym problemem jest réwniez zaktadanie kont
mailowych na osoby z innymi danymi osobowymi oraz catkiem fikcyjne (fake account).
Réwniez problematycznie przedstawia sie sprawa z IP komputera jego ustalenie nie
wskazuje osoby korzystajgcej z komputera w okreslonym czasie i miejscu, a jedynie
numer karty sieciowe]j ustalonej w jednostce roboczej. Jeszcze wiecej trudnosci spro-
wiajq:
* adresy dynamiczne IP komputeréw;
* serwery Proxy;
* serwery anonimizujqce.

Serwer Proxy jest to serwer, ktory posredniczy pomiedzy komputerem uzytkownika
a internetem. Na tym serwerze przechowywane sq kopie plikow, ktére uzytkownik
Scigga z internetu, np. strony internetowe i inne dane utatwiajqce kolejne logowanie
na tych stronach.

Serwery anonimuzujqce posredniczq w przekazywaniu informacji miedzy nadawcq
a odbioreq, usuwajgc jednoczesnie dane, ktére pozwalajg na identyfikacje nadawcy
poza tekstem wiadomosci. Mozliwe jest podszywanie sie pod inny komputer np. przez
przejecie adresu IP komputera, co jest wykonalne, kiedy zna sie adres IP komputerq,
pod ktérego uzytkownika chcemy sie podszy¢, oraz adres MAC (media access control
addresses, numer identyfikacji karty sieciowej, nadawany przez producenta tej karty
i ja indywidualizujqcy). Dla ustalenia wtasciwego stanu faktycznego bardzo korzystne
jest tgczenie dowodéw elektronicznych pochodzgcych z réznych Zrédet, ktérymi sq
czytnik kart dostepu, kamery umieszczone w newralgicznych punktach obiektu oraz
indywidualne hasta. Gtéwnq zasadqg przy zbieraniu informacji jest zabezpieczanie
oryginalnych nosnikéw w stanie nienaruszonym tak jak zwyczajnych dowodéw. No-
stepnie wykonuje sie zwykle dwie kopie (na jednej bedziemy pracowad), drugq zabez-
pieczamy jak oryginat, kopie muszq powstaé bez uruchomienia systemu operacyjnego
danego urzqdzenia, mogqg sie tam bowiem znajdowa¢ dowody, ktére przy urucho-
mieniu moglyby zosta¢ zmodyfikowane i przez to stracityby wartos¢ dowodowq. Po-
wyzsza procedura zabezpieczenia dotyczy: komputeréw, serweréw plikéw, baz do-
nych, kopii bezpieczenstwa, danych z urzqdzen przenosnych, ptyt CD/DVD, pamigci
przenosnych, zapisu monitoringu, notatnikdw elektronicznych, telefonéw, palmtopéw.
Kazdy z wymienionych no$nikéw wymaga odpowiedniego dla siebie zabezpieczeniq,
przyktadowo dla dyskéw twardych bedzie to wyliczenie sumy kontrolnej. Suma kon-
trolna urzqdzenia stuzy do okreslenia, czy dany materiat zostat zmodyfikowany, czy
tez jest oryginalnym nosnikiem. Kazde kopiowanie bowiem musi by¢ zabezpieczone
poprzez wyliczenie sumy kontrolnej, powtérne jej wyliczenie i poréwnanie z pierwotng
wartosciq, jesli sie zgadza, to daje nam pewnosé, ze mamy do czynienia z oryginalng
wersjg. Ogromnq zaletqg sumy kontrolnej jest fakt, ze mozna jg wyliczy¢é w dowolnym
momencie i tym samym wykazaé, ze dowdd nie zostat zmodyfikowany.
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Dzieki procesowi analizy $ledczej uzyskujemy:

* chronologiczne odtworzenie dziatan uzytkownika, czyli poczta elektroniczna,
zmiany w dokumentach, odwiedzane strony internetowe;

* znalezienie poprzednich kopii najistotniejszych dokumentéw;

* sprawdzenie, czy byly wykorzystywane programy kasujqce dane;

* autentyfikacja wykrytych danych.

Analiza sledcza powinna odpowiedzie¢ na pytania dotyczqce wszelkich dziatan

z dowodem elektronicznym, kto wykonywat operacje, w jakim zakresie, kiedy zostaty

zapisane, czyli pozwala na chronologiczne odtworzenie zdarzen. Po zgromadzeniu da-

nych mozemy przystqpic do ich analizy. Jej metody bedq uzaleznione od typu danych:

w przypadku analizy danych sieciowych wazne jest sprawdzenie danych miedzy kom-

puterem badanym a kopig danych na serwerach swiadczqceych ustugi sieciowe. Jedli

sprawdzamy dane sieciowe, to przy przeglgdaniu logéw ustug sieciowych musimy
zwréci¢ uwage na nazwe uzytkownika, date oraz rodzaj zasobéw, z ktérych korzystat,
nalezy przejrzeé tez logi zapory ogniowej, serwerdw proxy, zdalnego sterowania oraz
wykrywanie wtaman. Analizujgc dane na komputerze, nalezy wyselekcjonowaé infor-
macje, ktére mogq byé uzyteczne, czyli wszystko, co mogto byé zwigzane z dziataniem,
podlega kontroli, wiec nalezy przejrzeé¢ uruchomione aplikacje wraz z ich potgcze-
niami sieciowymi. Jesli chodzi o dane zawarte na nosnikach pozyskanych wczesniej
i zawierajqce pliki zwigzane ze sprawg, zadanie to bedzie zmudng pracq, zwtaszcza
jesli chodzi o ogrom plikéw zawartych na dyskach twardych. Jak juz wspomniano,
pracujemy na kopii w celu ochrony oryginalnego dowodu. Sprawdzamy, czy nie wy-
stepujg podejrzanie zaszyfrowane dane, przeszukujemy rejestr systemowy, aby zna-
lez¢ procesy, jakie zostaty uruchomione podczas startu, jakie aplikacje zainstalowano
oraz sprawdzamy, kto logowat sie do domeny. Po przeszukaniu plikéw pod wzgledem
ich zwigzku z badang sprawq analizujemy ich metadane. Ostatnim zadaniem jest wy-
korzystanie przeglgdarek plikéw do sprawdzenia ich zawartosci. Procedura szukania
danych na komputerze osobistym uzalezniona jest od systemu operacyjnego zain-
stalowanego na komputerze, jednak dla naszej pracy skoncentrujemy sie na najbar-
dziej popularnym systemie Windows, gdzie w dalszej czesci rozdziatu przedstawie naj-
popularniejsze miejsca, gdzie mozna znalezé slady dziatalnosci uzytkownika. Analiza
zabezpieczonych i przygotowanych do badania danych jest to zadanie niezmiernie
czasochtonne i wymagajqgce duzego doswiadczenia. Jezeli chodzi o analize danych

w komputerze, to nalezy jg rozpoczqé od sprawdzenia podstawowych plikéw:

* domyslny folder systemowy (ang. System Folder) jest to plik, w ktérym jest zainsta-
lowany system Windows;

* profil uzytkownika (ang. User Profile Folder) jest to folder, w ktérym przechowy-
wane sq informacje na temat uzytkownika dla wartosci analizy jest to jedno z waz-
niejszych miejsc, gdzie mozemy zdoby¢ informacje o uzytkowniku, jego ustawie-
niach i powstaniu dokumentéw oraz $cigganych plikéw internetowych;

* pulpit (ang. Desktop), w poczqgtkowej fazie folder ten jest maty i tworzony jest pod-
czas procesu powstawania profilu uzytkownika;

* moje dokumenty (ang. My Documents), katalog przeznaczony na pliki tworzone
przez danego uzytkownika moze zawieraé podkatalogi pt.: Moja muzyka, Moje ob-
razy,
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* temp (ang. Temporary) folder plikéw tymczasowych, sq w nim np. przetrzymywane
kopie otwartych dokumentéw. Jest on wykorzystywany chwilowo do rozpakowania
plikéw instalacyjnych, wiec mozna tu znalezé $lady po zainstalowanych apliko-
cjach;

* ulubione (ang. Favorites Folder) znajdziemy tutaj fgcza do stron internetowych,
ktére zostaty zapisane przez danego uzytkownika;

* ciasteczka (ang. Cookies Folder) folder, ktéry zawiera pliki tekstowe. Plik ten kon-
troluje i monitoruje uzytkownikéw, np. poprzez zapamietywanie hasto i login do wi-
tryn internetowych;

* Katalog Historia (ang. History Folder) folder ten zawiera historie przegladanych
witryn;

* Tymczasowe pliki internetowe (ang. Temporary Internet Files) sq tutaj kopie plikéw
zwigzane z odwiedzonymi stronami;

e Plik hibernacji (ang. Hibernation Files) wykorzystywany do usypiania kompu-
tera bez zamykania go. Hibernacja polega na tym, ze cata pamie¢ RAM na czas
uspienia zostaje zrzucana do pliku. Wybudzenie to przywrécenie pamieci RAM
z pliku. Dla analizy $ledczej moze to by¢ cenne Zrédto informacji;

* Poczta elektroniczna, pliki te nalezq do najczesciej analizowanych danych. Z kom-
putera nadawcy przez serwer pocztowy informacje trafiajg do sieci, a nastepnie
do serwera pocztowego odbiorcy. Na kazdym z przedstawionych etapdw istnieje
mozliwos¢ odtworzenia danych z tresci bqdZ czasu wiadomosci. Niektére korpo-
racje przechowujq kopie wiadomosci wystanych przez pracownikéw na serwerach
firmowych;

» Steganografia to technika ukrywania informacji w plikach graficznych lub dzwie-
kowych, zaletq tej techniki jest mozliwo$é przesytania informacji oficjalnymi kanao-
tami bez mozliwosci kontroli;

* Rootkity (ang. Rootkits), grozne programy z obcym kodem Zrédtowym, co moze po-
wodowac zastepowanie plikéw oryginalnych bibliotek systemu, przez co sq niewy-
krywalne przez wiekszos$¢ programéw antywirusowych;

* Kosz (ang. Recycle Bin) jest to folder, w ktérym umieszczone sq usuniete przez uzyt-
kownika pliki, jest nieocenionym zrédtem informacji.

Analiza danych i Data Mining

W dzisiejszym $wiecie analiza danych zdobywa coraz wiekszq popularnosc jako narze-
dzie do sprawnego poruszania sie po ogromne;j ilosci danych. Analiza danych oraz jej
matematyczne modele sq wykorzystywane praktycznie w kazdej dziedzinie zycia. Na-
lezy pamietad, ze wszedzie, gdzie istnieje duzo danych, ktére stanowiq pewien ogro-
niczony zbiér, mozemy korzysta¢ z matematycznych analiz, co utatwia analize zbioru
danych. Nalezy zaznaczy¢, ze obecnie do szukania danych w zbiorach stosowane sq
dwa podejscia tradycyjne: eksploracja danych, czyli (EDA), oraz Data Mining.

W metodzie EDA badamy praktyczne zastosowania danych w odréznieniu od me-
tody Data Minig, gdzie badamy zaleznosci miedzy poszczegdlnymi danymi. Réznica
réwniez polega na sposobie analizowania danych i ich przeznaczeniu. Nacisk w tej
metodzie jest postawiony na wynik naszego postepowania. Mozna powiedzieé, ze
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przy opracowaniu dobrej metody odpowiedzi, czyli takiej, ktéra najbardziej nas sa-
tysfakcjonuje, mozna przy tym podejsciu darowaé¢ sobie wzajemne oddziatywanie
miedzy danymi, a skoncentrowac sie na wyniku i jego uzytecznosci. Mechanizm ten
wykorzystany jest réwniez w sieciach neuronowych, gdzie nie sq analizowane wspét-
zaleznosci pomiedzy zmiennymi. W metodzie (EDA) mozemy zaréwno zrobi¢ bardzo
zaawansowane wielowymiarowe zbiory danych, w ktérych mozna zastosowaé np.
analize czynnikowq lub skale wielowymiarowe, analize kanoniczng, szeregi czasowe,
analize skupien, jak i mniej zawansowane badanie, ktére obejmuje rozktad zmiennych
lub przeszukiwanie macierzy, szukajgc wartosci, ktére odbiegajq od ustalonych.
Natomiast Data Mining to proces badania duzych zasobéw danych pozwalajgcy
réznym danym przyporzqdkowaé rézne waznosci dla konkretnego pytania, dla jakiego
poszukujemy odpowiedzi w zbiorze zadan. Weryfikacja danych dla procesu badania
duzych zasobéw danych jest niezmiernie wazna, gdyz jezeli dziatamy na danych zbie-
ranych automatycznie czesto przez systemy, ktére dodatkowo petnig funkcje archiwi-
zujgcq dane, mozemy spotka¢ sie z przektamaniami rzedu ,minus lub znaczek” przy
danej liczbowej dopisany do wartosci liczbowej. Mozemy réwniez zredukowaé dane,
czyli wyeliminowaé dane nieistotne; do tego celu stosujemy techniki statystyczne. Dlao-
tego tez nalezy pamietaé o tych btedach systeméw, aby dobrze dobraé dane do ana-
lizy. Weryfikacja powoduje, ze uzyskujemy wiasciwe wyniki, czyli poprawne i takie,
ktére mozemy wykorzystaé w pdzniejszej pracy. Proces ten sktada sie z trzech etapow.
Pierwszy to wstepne przeszukania, drugi: budowa modelu, trzeci: zastosowanie mo-
delu. Przeszukanie danych obejmuje przeksztatcanie danych podzbioréw, rekordéw
oraz kolumn i pél wyboru, ogélnie méwigc cech danych. Zaczynamy od etapu prze-
szukania, czyli przygotowujemy dane, czyscimy i przeksztatcamy je tak, aby odrzuci¢
dane, ktére dla danego pytania nie sq istotne, a pracowaé jedynie na danych istot-
nych. Sposéb szukania danych w zbiorze zalezy od zapytania, jakie wczesniej zado-
lismy dla danego zbioru danych, sposéb szukania jest uzalezniony réwniez od pytania,
na ktére chcemy odpowiedzie¢. Mozemy przeszukiwa¢ zbiér réznymi technikami gro-
ficznymi i statystycznymi, jednak kazda metoda powinna nas prowadzi¢ do kolejnej
fazy Data Mining, czyli do budowania modelu i oceny jego przydatnosci. Dane w zbio-
rach mozemy réwniez dzieki tej metodzie przedstawiaé w sposéb graficzny. Jest to ko-
rzystne ze wzgledu na identyfikacje relacji miedzy danymi lub identyfikacje danych,
ktére sqg na pograniczu zbioru. Przedstawienie takie jest zdecydowanie lepszq me-
todg bardziej przemawiajgcq do analityka, ktéry moze tatwiej zaobserwowac te za-
lezno$ci miedzy danymi. W metodzie naszej wystepuje réwniez technika wyrézniania,
czyli wybieramy na wykresie pewnq wczesniej okreslong liczbe punktéw i okreslamy
cechy miedzy naszymi wybranymi punktami lub traktujemy je jako grupe i okreslamy
cechy pomiedzy nimi a wybranym przez nas uktadem odniesienia. Technika ta ma
zastosowanie dla badania, np. ludzie mieszkajgcy w miescie a ludzie mieszkajgcy
na wsi. Dla tych dwdch punktéw mozemy okresli¢, jak wyglada zaleznosé dla réz-
nych zmiennych w wybranym zakresie zmiennych dla naszego przypadku mozemy
zadaé pytanie, ilu ludzi przeszto z punktu A do punktu B, jaka jest migracja w ktérg
strong, jak dana grupa ludzi wybiera lokale, ktére kupuje lub wynajmuje, Okazuije sie,
ze dzieki analizie tych danych mozna zaplanowaé budowe nowego osiedla, ktére be-
dzie cieszy¢ sie wiekszq popularnoscig niz pozostate. W tej fazie badania zbioréw
tworzymy rézne modele, po czym wybierany jest najlepszy z nich, czyli taki, ktéry da
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najbardziej prawdziwg odpowiedz uktadu na zadany zbiér danych (prébe danych),
czesto do weryfikacji modelu stosowane (ang. competitive evaluation of models) sq
sposoby poréwnania réznych modeli i wyboru najodpowiedniejszego dla danego py-
tania. Kolejng fazg stosowania Data Mining jest podstawienie do znanego juz wcze-
$niej wybranego algorytmu, czyli modelu przeszukiwania danych, nowych danych,
ktére wtasnie badamy, a ich wynik bedzie wnioskiem.

Metoda (Bootsrap Aggregating) zaproponowana przez Breimana polega na wie-
losci przewidywar wnioskéw uzyskanych z wielu modeli tego samego typu dla réz-
nych zbioréw oraz wielu modeli réznego typu dla jednego zbioru danych, metoda ta
pomaga poprawi¢ modele, ich doktadno$é, zastosowanie tej metody réwniez orgo-
niczna wariancje poszczegdlnych danych w zbiorze. Przy modelowaniu zmiennych ilo-
Sciowych ta metoda powoduje usrednianie (averaging), a w przypadku zmiennych jo-
kosciowych powoduje gtosowanie (voting).

Metoda (boosting). Metoda ta jest bardziej skomplikowana niz przedstawiona
wyzej, ale jej struktura jest podobna, w praktyce czesto ta metoda jest wykorzysty-
wana do rozpoznania tekstu. Metoda ta polega na zbudowaniu wielu modeli i wy-
znaczeniu odpowiedniej wagi dla kazdej danej. Pierwszy model posiada réwne wagi,
p6zniej zmieniamy je, wyznaczamy btqd wersji probnej, ktéry jest uzalezniony od zo-
stosowanego modelu. Wyznaczamy te dane, ktére majq najwieksze btedy dla tego
badania i stosujemy dla nich inne wagi, procedure powtarzamy, az osiggniemy zado-
walajgce wyniki. Koricowym etapem stosowania tej metody jest analiza wynikéw, do
ktérych podchodzimy bardzo nieufnie, gdyz nalezy je podda¢ np. krzyzowej ocenie,
ktéra odpowie na pytanie, jak pewny wynik otrzymalismy i moze daé odpowiedz, jaki
model najlepiej zastosowa¢ do dalszej analizy danych.

Sieci neuronowe klasyfikowane sq jako techniki analityczne wzorowane na funkgji
uczenia, podobnie jak dziata mézg, co za tym idzie, takie sieci neuronowe sq zdolne
do przewidywania na podstawie wczesniej dostarczonych danych, ten proces no-
zywamy w tym przypadku uczeniem sieci neuronowej. Sieci budowane sq etapami:
pierwszy polega na zbudowaniu okreslonej liczby warstw, ktéra posiada pewnq liczbe
neurondw. Ta struktura jest uzalezniona od zjawiska, ktére chcemy badad. Ten proces
nie jest tatwy, bo na poczgtku mamy wiecej pytan niz odpowiedzi, ale pojawity sie juz
programy sztucznej inteligencji, co w znaczny sposéb utatwia dobdér odpowiedniej
struktury sieci do zjawiska, ktére chcemy za jej pomocq badaé. Gdy juz zbudujemy
sie¢, musimy jg ,nauczy¢”, czyli przepusci¢ przez nig przypadki, ktére sq podobne
do naszego oraz dla pewnych brzegowych danych bedg mieé¢ takie same wartosci,
jakie my chcemy mie¢ dla naszych. Rézne dane przyporzqdkowujg im rézne wartosci,
wiec proces uczenia polega na dopasowaniu do konkretnych zaleznosci miedzy do-
nymi odpowiedniej wagi. Mozemy sprawdzi¢ efekt naszej pracy poprzez doprowo-
dzenie zbioru danych do naszej sieci i zadanie jej jakiego$ pytania, na ktére znamy
odpowiedz, niezwigzanego z naszym pierwotnym problemem, a majgcym za zadanie
sprawdzi¢ dziatanie sieci. Sie¢ tak zbudowang mozna w przyblizeniu okresli¢ jako
model. Jednak nie jest to ujecie tradycyjne, poniewaz takie wymaga opisu zaleznosci
za pomocg wzoréw matematycznych. Sieci neuronowe zatem traktujemy przy ana-
lizie jako pudetko, do ktérego co$ wktadamy, a wyjmujemy cos$ zupetnie innego. Je-
zeli wyciggamy z pudetka to, co nam odpowiada, to sie¢ jest dobra i mozemy wtozy¢
naszqg niewiadomg, jezeli z pudetka wyciggamy niezadawalajqgce dane, to zmieniamy
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sie¢ czyli model i zabawa zaczyna sie do poczqgtku. Sieci te mogq by¢ wykorzystywane
do przeszukiwania zbioréw, aby znalez¢ te zmienne, ktére zostaly zadane. Zaletq sieci
jest ich wszechstronno$é, gdyz mogq one aproksymowac jakgkolwiek ciggtq funkcje,
w zwigzku z tym nie stawiamy hipotez badanego modelu. Wadgq jest fakt, iz dane wyj-
Sciowe majq Scistq korelacje z danymi wejsciowymi.

Typologia naduzy¢ komputerowych wedtug Petera Grabosky’ego

W zwigzku z informatyzacjq zycia i postepem technologicznym wcigz pojawiajq sie
nowe przestepstwa popetniane z uzyciem komputera, dlatego tez organy Scigania
ciggle unowoczesniajq metody ich wykrywania. Kazdy cztowiek powinien zdawa¢
sobie sprawe z zagrozen, jakie niesie za sobg informatyzacja zycia, ktéra obok sze-
regu ufatwien przynosi réwniez wiele nowych rodzajéow przestepstw. Aby sie ich wy-
strzega¢, nalezy byé swiadomym, dlatego tez istotna jest typologia naduzy¢ kompute-
rowych (za: Peter Grabosky) przedstawiona ponize;j:

Haking, czyli uzyskiwanie nieautoryzowanego dostepu do komputera, moze to by¢ np. do-
step do wielu komputeréw lub wtamanie do komputera i utrudnienie, a nawet uniemoz-
liwienie korzystania z systemu. Jednym z pierwszych i najbardziej znanym hakerem jest
Kevin Mitnick uwazany za bohatera, ktéry obecnie zajmuje sie bezpieczenstwem infor-
magcji firmy konsultingowej i jest autorem wielu ksigzek.

Spam, czyli niechciane wiadomosci poczty elektronicznej, czesto przekazywane w duzych
ilosciach.

Phishing, czyli rodzaj spamu zawierajgcego odsytacze do stron internetowych, mogqg one
stuzy¢ do wytudzenia danych osobowych, haset do kont, numeréw kart kredytowych, Klik-
niecie w taki link moze prowadzi¢ do zainfekowania komputera przez wirus. W wiadomosci
e-mail pochodzqcej od rzekomo legalnej organizacji z linkiem do jej strony internetowe;j
ofiara jest proszona o zalogowanie sie i podanie waznych informacji, np. numeru karty kre-
dytowej, PIN.

Rodzaje ztosliwych oprogramowan

* Wirus to program komputerowy, ktéry moze rozprzestrzenia¢ sie z komputera do
komputera oraz zmienia¢ inne programy bez zgody uzytkownika.

* Robaki to programy podobne od wiruséw, ale dziatajq tylko przez sieé; czesto roz-
przestrzeniajq si¢ przez poczte.

*  Wabitty - program mnozqcy plik az do zapetnienia dysku.

* Trojany - program podszywa sie pod nazwe funkcjonujgcego programu w kompu-
terze, przez co nie jest zauwazony przez uzytkownika i potrafi zmieni¢ czesciowo
dziatanie komputera.

* Spoofing - celowe przeinaczanie nazwy nadawcy i adresu informacji, aby okazag,
ze wiadomos¢ pochodzi od kogos innego

» Steganografia jest procesem ukrywania jednego obiektu w innym, np. pornogra-
ficzne zdjecie dziecka ukryte w niewinnie wyglgdajgcym obrazku z wakacji. Jest
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wykorzystywana réwniez przez terrorystéw, np. dziataczy Hamasu na Bliskim
Wschodzie (czesto ukrywane sq w ten sposéb takie dane jak mapa czy instrukeja
obstugi materiatéw niebezpiecznych).

* Spyware jest to technika pozwalajgca na monitorowanie czyjegos komputera,
np. program o nazwie ,Loverspy” byt ukryty w kartkach okolicznosciowych i insto-
lowat sie na komputerze, gdy adresat otworzyt kartke, dzieki czemu nadawca przej-
mowat kontrole nad komputerem.

* Kradziez ustug jest to nielegalne nabywanie ustug (telefon, internet) poprzez uzy-
skanie nielegalnego dostepu do centrali telefonicznej lub dostawcy ustug interne-
towych.

* Fatszywe zamawianie towardw - korzystajqc z kradzionej karty kredytowej lub sto-
sujgc inne umiejetnosci, tatwo jest zamoéwié online produkt, ktéry zostanie dostar-
czony na tymczasowy adres, i uciec z towarem.

* Manipulacja cenami akgji - internet radykalnie zwiekszyt zdolno$é do rozprzestrze-
niania sie fatszywych pogtosek o wartosci akcji bedgeych przedmiotem obrotu na
gietdzie.

* Oszpecanie witryny wraz z pojawieniem sie Word Wide Web stato sie popularng
rozrywkq hakeréw. W 1996 roku szwedzkiej grupie hakeréw udato sie zmienié
nazwe Centralnej Agencji Wywiadowcze;.

* Kradziez danych. Jest mndstwo rodzajow danych, ktére sq atrakecyjne dla ztodzieja:
tajemnice handlowe, niejawne informacje wojskowe.

Rodzaje atakéw przestepczych

Ataki przestepcow cheqceych uzyskaé korzysci materialne za pomocq sprzetu elektro-
nicznego mogq przybra¢ cztery formy:

1) ataki na sprzet i Srodowisko systeméw wsparcia (Hardware),

2) ataki na oprogramowanie (Software),

3) ataki na mediq,

4) ataki na ludzi.

Ad 1. Bardzo czesto pojawiajq sie rézne usterki sieci komputerowej, awarie ser-
wera moggqce $wiadczy¢ o tego rodzaju atakach. Nalezy wéwczas sprawdzi¢ dowody
$wiadczqce o uszkodzeniach fizycznych na PC, serwerach, urzqdzeniach peryferyjnych,
liniach przesytowych, liniach telekomunikacyjnych, swiattowodach. Nalezy sprawdzic,
czy uszkodzenie nie ma zwigzku z czynnikami srodowiskowymi, takimi jak zasilanie,
wilgotno$¢é czy zmiana temperatury. Po znalezieniu uszkodzen nalezy ustali¢, czy po-
wstaty one w wyniku dziatan przypadkowych czy celowych. Wszelkie umysine szkody
spowodowane wandalizmem, sabotazem czy kradziezg mogq by¢ prébg ukrycia in-
nego powazniejszego przestepstwa. W przypadku wtamania wiasciwe zabezpieczanie
dowodéw fizycznych bedzie polegato w szczegdlnosci na zwréceniu uwagi na: odciski
butéw, odciski palcéw, sttuczone szkto.

Ad 2. Drobne zmiany w kodzie mogq powodowa¢ powazne zmiany w oprogramo-
waniu, sprawcq moze by¢ haker lub pracownik biurowy (przyktadowo sprzedawca,
ktéry ma wyptacang prowizje od sprzedazy, wyliczang na podstawie mnoznika premii
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od 0,0005 wystarczy, ze zmieni te dang na 0,005 i jego dochody wzrastajq dziesie-
ciokrotnie).

Ad 3. Wszelkie media, poczqwszy od dyskietek poprzez taSmy magnetyczne oraz
napedy ZIP, CD, DVD, dyski itd. Wszystkie te formy przechowywania informacji cha-
rakteryzujq sie niskim bezpieczenstwem ze wzgledu na tatwos¢ przenoszenia i kopio-
wania.

Ad 4. Bardzo waznym elementem bezpieczenstwa w firmach sq pracownicy i zo-
ufanie do nich, ktére niestety w wielu przypadkach moze zostaé podwazone z kilku
powodéw: chciwosé, rodzina i problemy finansowe, sprawy polityczne, szantaz lub
presja zewnetrzna. Czesto zdarza sig, ze przyzwoity cztowiek znajduje sie w putapce,
np. analityk systeméw spotyka atrakeyjng kobiete, nawigzuje romans, po jakim$
czasie okazuje sie, ze jej brat ma powazne dtugi hazardowe, dlatego ona prosi anali-
tyka o pomoc i udostepnienie bazy danych klientéw do kopiowania, pracownik tamie
zaufanie i ulega prosbie, nie zdajgc sobie sprawy z tego, ze ta sytuacja zostata wcze-
$niej ukartowana. Inny przyktad: pracownik dziatu kryminalnego Policji dowiaduje sie,
ze jego brat, ktéry jest zawodowym kierowcq, prowadzit samochéd pod wptywem al-
koholu (brat ma rodzine na utrzymaniu), wiec pomaga mu, usuwajqc elektroniczne
dowody przestepstwa.

Inzynieria spofeczna

Sporo teoretykéw bezpieczenstwa komputerowego uwaza, ze szereg technicznych

srodkéw zaradczych dla zapewnienia bezpieczenstwa jest niewystarczajqcy. Fak-

tycznie mimo catego aparatu firewalls, haset, urzqdzen wykrywajgcych wtamania
nadal najstabszym ogniwem pozostaje cztowiek. Jak stwierdzit Kevin Mitnick w The

Art of Deception (Wiley Publishing, 2002), uzyskat dostep do wigkszosci systemow

dzieki rozmowie z ludZmi, a nie dzieki nadzwyczajnej technice, cechq natury ludzkiej

jest to, ze ludzie chcq by¢ pomocni, a inni mogq to wykorzystywaé. Ksigzki Mitnicka

o inzynierii spofecznej, sztuce przeprowadzenia rozmowy tak, aby udato sie uzyskaé

identyfikatory, hasta lub poufne pliki powinny by¢ lekturqg menadzeréw i badaczy prze-

stepczosci komputerowe;j. Jest kilka podstawowych scenariuszy dotyczqcych inzynierii
spoteczne;:

1) kto$ wczesniej nie znany przedstawia sie jako cztowiek pracownika przez telefon
i méwi, ze jest w trudnym potozeniu i pilnie potrzebuje jakiejs informacji;

2) rozméweca telefoniczny informuje, ze jest ze zdalnej lokalizacji firmy i potrzebuje
waznych informacji natychmiast;

3) ktos kontaktuje sie przez telefon i twierdzi, ze jest np. autoryzowanym sprzedawcq,
a osoba, z ktérqg sie zwykle kontaktuje, jest poza biurem, zas on potrzebuje pilnie
jakiej$ informacji;

4) rozmdwca twierdzi, ze jest z zarzqdu firmy i prébuje uzyska¢ informacje na po-
ziomie pracownika.

Wspdlnym elementem tych oszustw jest pilna potrzeba informacji w nagtych
przypadkach i plan obejScia zwyczajowej procedury w firmie. W badaniu pracow-
nika, ktéry mégt nieumysinie ujawni¢ wazne informacje, wymagany jest duzy stopien
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empatii badacza w celu pokonania wstydu i strachu pracownika. W wywiadzie no-
lezy ustali¢ date i godzine potqczenia lub e-maila oraz sprawdzié, czy jest kopia do-
kumentu, jakg wiedze na temat firmy posiadat rozméweca i czego dowiedziat sie pod-
CZas rozmowy.
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Krzysztof Pasella’
Problemy zwiazane ze wspoéliczesna
dziatalno$cig panstwowych agencji
wywiadowczych

1. Wprowadzenie — zakres poruszanych probleméw moralnych
i spotecznych zwigzanych z funkcjonowaniem cywilnych agencji
wywiadowczych w paninstwach demokratycznych

Celem artykutu jest pokazanie probleméw moralnych zwigzanych z pracq agencji wy-
wiadowczych z punktu widzenia filozofii i etyki, a dotyczy on funkcjonowania wywiadu
w krajach o ustroju demokratycznym.

Nie jest to przewodnik po metodach pracy wywiadu czy tez przedstawienie prze-
biegu wybranych operacji specjalnych i regut rozpoznania wywiadowczego. Opraco-
wanie unika przytaczania konkretnych spraw, lecz stara sie pokaza¢ mozliwe sytuacje
w dziatalnosci wywiadu, szczegdlnie na styku tejze stuzby specjalnej, praw i wolnosci
obywatela oraz uczciwej konkurencji w biznesie. Poruszane zagadnienia dotyczq
gtéwnie wywiadu cywilnego, a nie wywiadu wojskowego.

Opracowanie nie ma charakteru cisle naukowego, ale tez nie jest to literatura
popularna czy praca przeglgdowa. Zawiera wtasne spostrzezenia i przemyslenia au-
tora, oparte na dostepnej literaturze i obserwacji proceséw politycznych oraz go-
spodarczych. Nie zostaty wykorzystane i przytoczone wprost jakiekolwiek fragmenty
z innych publikacji historycznych, politologicznych czy ekonomicznych. Réwniez nie
wykonywano badan empirycznych i analizy statystycznej oraz finansowej, pozosta-
wiajqc niniejsze zagadnienia, jako materiat do przysztej rozprawy doktorskiej, ktéra

* Mgr, doktorant, Uniwersytet Ekonomiczny w Krakowie, Wydziat Finanséw.
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w zamierzeniach bedzie obejmowaé rachunek kosztéw Agencji Wywiadu funkcjonu-
jacej w Polsce od 2002 roku, jako centralny organ administracji rzqdowe;j'.

2. Teza badawcza

Ocena moralna metod pracy agencji wywiadowczych i dziatan funkcjonariuszy wy-
wiadu jest niejednoznaczna w odniesieniu do postulatu zapewniania bezpieczenstwa
zewnetrznego w panstwach demokratycznych.

3. Kluczowe zagadnienia funkcjonowania wywiadu cywilnego
w panstwach demokratycznych

3.1. Legalnosé dziatan wywiadowczych prowadzonych przez dane panstwo
na szkode struktur panstwowych innych krajow

Agencje wywiadowcze, takie jak na przyktad dziatajgca w Polsce Agencja Wywiadu,
bedgca organem administracji rzadowej, z zatozenia funkcjonujg gtéwnie poza gro-
nicami kraju w sposéb tajny, czyli z punktu widzenia tzw. ,kraju zainteresowania”
w sposob nielegalny. Oczywiscie nie méwimy tutaj o aliansach wywiadowczych po-
miedzy dwoma lub kilkoma panstwami lub o cichym przyzwoleniu na funkcjonowanie
rezydentury wywiadowczej w danym panstwie, tolerowanej na zasadzie wzajemnosci
lub za inne korzysci polityczne czy gospodarcze. To samo dotyczy oficjalnych przedsto-
wicieli obcych wywiaddéw dziatajgcych w ramach struktur wojskowych, np. NATO, czy
przedstawicielstw dyplomatycznych.

Mozna wiasciwie przyjaé, ze kazde pozyskanie danych lub informacji, o ktérych
czynniki rzgdowe zdecydowaty z ré6znych przestanek, iz nie sq publicznie dostepne, jest
dziataniem dezintegracyjnym dla struktury panstwowej. Zaréwno w krétkim okresie,
jako narzedzie real politics, jak i w dtuzszej perspektywie do osiqgniecia trwatej prze-
wagi, np. w kluczowych gateziach przemystu i ustug, zbrojeniach, w osiggnieciu po-
zycji lokalnego lidera politycznego.

Jesli rozwazymy panstwa sgsiedzkie o ustroju demokratycznym, sprzymierzone
lub nie nastawione wrogo lub separujqgce sie od siebie, to czy mozna w ogdle zrezy-
gnowac z dziatalnosci wywiadowczej, zdajgc sie wytgcznie na informacje przekazy-
wane i dostepne oficjalnie przez drugqg strone? Tutaj odpowiedz nie jest trudna i zda-
niem autora we wspdtczesnym wielowgtkowym swiecie polityki i gospodarki, odciecie
sie od posiadania minimum poufnych danych mogtoby spowodowac wiele porazek na
poziomie zarzqdzania strategicznego panstwem i realizowania celéw operacyjnych,
chociazby z uwagi na jednostronny zaséb danych, ktory bytby wykorzystywany do ko-
niecznych analiz.

Mozna wiec przyjqé, iz ,tajna wojna wywiaddw” prowadzona w czasie pokoju jest
mechanizmem niezbednym i wbudowanym w strukture panstwa, a korzysci i straty
przeciwnikéw, bedgcych nierzadko oficjalnie partnerami, dgzg do wzajemnego

' Scislej jest nim Szef Agencji Wywiadu, a nie sama instytucja dziatajgca pod nazwg Agencja Wywiadu.
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wyréwnywania sie, jezeli po obydwu stronach zaangazowane sq podobne $rodki fi-
nansowe i stosuje sie zblizone metody motywowania pracownikéw wywiadu.

Tak prawdopodobnie jest w dtuzszej perspektywie w sytuacji odprezenia i trwatego
pokoju. Natomiast kazdy miedzynarodowy okres napiecia czy konfliktu politycznego
bqdZ gospodarczo-politycznego powoduje nacisk na stuzby wywiadowcze co do szyb-
kiego dostarczenia potrzebnych informacji, czesto akceptujgc podwyzszone straty, co
jest niczym innym jak uznaniem, ze intensyfikacja nielegalnej dziatalnosci wywiadow-
czej jest z punktu widzenia biezgcej polityki moralnie uzasadniona. Wéwczas przywo-
tywany jest argument, ze brak takich dziatar spowodowatby jeszcze wieksze straty dla
spoteczenstwa, cho¢ trudno znalez¢é wyliczenia, jakie konkretnie i w jakiej wysokosci
straty rzqdy majq na mysli. W takiej sytuacji wtasnie prawomocna tajnosé pracy wy-
wiadu jest zastong dla nieuzasadnionego wzrostu jego nielegalnosci, czyli osiggniecia
profitéw kosztem drugiego panstwa, ktore to korzysci bedq tak naprawde skonsumo-
wane dopiero w przysztosci.

Nasuwa sie wiec kluczowe pytanie, czy same stuzby wywiadowcze nie prowadzq
gry z wtasnym rzgdem w celu podniesienia na pewien czas swojej rangi, kosztem in-
nych panstw i pieniedzy podatnikéw, majqc za cel przyszte apanaze w formie nagrody
za zastugi, awanse w hierarchii wladzy czy tez objecia kontrolg danych branz w go-
spodarce, ktére w przysztosci mogq sie stac zrédtem indywidualnych profitéw. Oczy-
wiscie powyzszy ciqg przyczynowy moze by¢ tylko jednym z argumentéw do niele-
galnego uzyskania przewagi w pracy wywiadowczej, a zwykle wchodzi tutaj szereg
innych czynnikéw: przeciwdziatanie strony przeciwnej, grupy nacisku z organizacji go-
spodarczych, brak konsekwencji lub w ogédle strategii w polityce miedzynarodowe;j
rzqdu, splot niekorzystnych zdarzen, ktére nie mogty by¢ przewidziane, czy tez celowa
dezinformacja panstw trzecich.

3.2. Uzasadnienie dla akeji wywiadowczych wymierzonych w zagraniczng
sfere gospodarczg, instytucje pozarzqdowe, legalne organizacje
spoteczne oraz osoby fizyczne

W przekazie publicznym utrwalito sie ostatnio proste powigzanie dziatalnosci wy-
wiadu ze zwalczaniem terroryzmu i eliminacjg jego wptywu na zycie codzienne, bez-
pieczenstwo, obronnosé i gospodarke panstwa. Wydawaé by sie mogto, ze w tym
kierunku jest wymierzone ostrze tajnych stuzb wywiadowczych. Czy jest tak w rzeczy-
wistosci? Jezeli przesledzimy, choéby pobieznie, chronologie tzw. afer szpiegowskich
w Europie i ich okolicznosci, to widaé, ze wigkszo$¢ z nich dotyczy dziatalnosci na
szkode legalnych struktur, najczesciej osciennych panstw, préb infiltracji ich instytucji,
wykorzystywania organizacji spotecznych i budowy sieci agenturalnych wsréd grup
wplywu i obcych obywateli.

Mediq, relacjonujgc powyzsze wydarzenia, skupiajq sie na szczegétach funkejo-
nowania agentury, czasem podajgc rodzaje informacji, ktére obce wywiady zdotaty
przejaé, na rychtej odpowiedzialnosci karnej swoich obywateli i reperkusjach w re-
lacjach dyplomatycznych. Czasami przywotywany jest argument koniecznosci wy-
przedzajgcego dziatania wtasnego wywiadu w obawie przed zamierzeniami drugiej
strony, np. szantaz energetyczny ze strony Rosji lub innych krajéw dostarczajgcych su-
rowce dla przemystu.
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Whikliwy czytelnik moze zauwazyé, iz w okresie kryzysu dyplomatycznego, spowo-
dowanego dziatalnoscig wywiadowczg, w ogdle nie pokazuje sie podstawowych przy-
czyn powstania takiej sytuacji, a jednie eksponuje sie dziatania odwetowe organizo-
wane ad hoc.

Moze to dowodzi¢ nie wprost, iz podstawowym uzasadnieniem dla dziatan wy-
wiadowczych jest argument, iz trzeba wiedzie¢ mozliwie jak najwiecej o kluczowych
sferach funkcjonowania obcego panstwa, a potem posklejaé informacje i zobaczyé,
czy jest co$ niepokojgcego na przysztosé lub co mozna uzyé dla wiasnych korzysci.
Stqd uzasadnienie dla dziatan wywiadowczych pojawia sie na koncu procesu rozpo-
znania, a nie jest podstawq strategii panstwa, jakie cele wywiadowcze nalezy osig-
gnag¢ w dtuzszej perspektywie.

3.3. Zwalczanie terroryzmu i nielegalnych organizacji
poza granicami panstwa

Praca wywiadu ukierunkowana na zdobywanie informacji poza granicami panstwa
nie uderza tylko w struktury rzgdowe i gospodarcze na obcym terytorium, ale réwniez
przenika do organizacji nielegalnych, ktérych wroga dziatalnosé jest nakierowana zo-
réwno na kraj zakotwiczenia, jak i w stosunku do panstw zewnetrznych, potgczonych
w sojusze lub funkcjonujgeych niezaleznie.

Powszechnie méwi sig, iz terroryzm nie zna granic. Jest to stwierdzenie mylne, wta-
$nie bowiem granice panstwowe, ustréj spoteczny, systemy prawne, wojskowe, poli-
cyjne oraz stuzby specjalne sq najwiekszg przeszkodq dla globalnego rozprzestrze-
niania sie terroryzmu bqdz dziatan separatystycznych i nacjonalistycznych.

Przyjmujqc doktryne dziatan wyprzedzajgcych, chociazby z punktu widzenia prze-
wagi informacyjnej dochodzi sie do sprzecznosci polegajqcej na tym, iz rozpoznanie
wrogich organizacji na terytorium obcego panstwa musi odbywad sie w sposéb utaj-
niony nie tylko w stosunku do tegoz kraju, ale przede wszystkim wymaga uwiary-
godnienia agentéw, czy rezydentéw wywiadu, ktérzy bedq przenika¢ do organizacji
terrorystycznych. Wymaga to od funkcjonariuszy panstwowych legitymowania sie fak
szywymi dokumentami, zyciorysami, swoistymi ,referencjami”. Oczywiscie buduje
sie rowniez siatki informatoréw wewnqtrz wrogiej organizacji ztozone tylko z dotych-
czasowych jej cztonkéw bedgcych pod nadzorem wywiadu jg rozpracowujgcego. Po-
tocznie méwi sie o ,molach” w obcej strukturze. Terminu tego uzywa sie réwniez odno-
$nie do zwerbowanych na swojq korzys¢ pracownikdéw obcych stuzb wywiadowczych
i kontrwywiadowczych lub innych sit i stuzb specjalnych.

Funkcjonariusze wywiadu stosujg réwniez metode podwdjnej tozsamosci, kiedy
werbujg agentow czy informatoréw jako fatszywi przedstawiciele stuzb specjalnych in-
nego, dowolnego panstwa. Jest to tzw. dziatanie ,pod obcq flagq”.

Postugiwanie sie fatszywq tozsamosciq jest niewgtpliwie dziataniem nielegalnym,
zaréwno z punktu widzenia prawa danego kraju, w ktérym przeprowadza sie te ope-
racje, jak réwniez w stosunku do prawa kraju pochodzenia funkcjonariuszy. Jest to
czyn, za ktory zwykly obywatel ponosi konsekwencje karne, gdy sie go dopusci w ob-
rocie gospodarczym czy w kontaktach z wtadzq administracyjna.

Niemniej struktury terrorystyczne z zatozenia sq hermetyczne i gteboko utajnione.
Trudno jest znalezé punkty zaczepienia do przenikania do wewngtrz tych organi-
zacji. Takq okazjq jest sytuacja, kiedy grupy terrorystyczne sq zmuszone do rekrutacji
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nowych cztonkéw czy wspdétpracownikoéw. Wywiad przejmuje nici powigzan wewngtrz
danej organizacji, na podstawie uzyskanych uprzednio danych osobowych, wyko-
rzystujqc szantaz, przekupstwo, presje psychiczng potgczony nierzadko z grozbami
i przemocq fizyczng w stosunku do danej osoby lub jej najblizszych. Ujawnienie sa-
mych kontaktéw ze stuzbami specjalnymi moze by¢ dla osoby, ktéra jest juz wcig-
gnieta w dziatalno$¢ terrorystyczng czy przestepczq, wystarczajgeq presjq dla pod-
jecia wspotpracy z obcym wywiadem.

Mamy wiec konglomerat nielegalnych technik operacyjnych, majqgcych za zadanie
choéby oficjalnie realizowaé¢ cel zapewnienia bezpieczeristwa publicznego. Czy jest
to wystarczajgce wyttumaczenie dla stosowania powyzszych metod, tqcznie z niele-
galnym pozbawianiem wolnosci i torturami? Gdzie jest granica, do jakiej mozna mo-
tywowaé ogélnym pojeciem zapewnienia bezpieczenstwa funkcjonariuszy wywiadu
do stosowania nielegalnych praktyk i czy taka granica w demokratycznym panstwie,
w jego stuzbach wywiadowczych w ogdle istnieje?

Zdaniem autora, powyzsza granica jest bardzo ptynna i zalezy od akceptacji danej
operacji przez czynniki rzgdowe, co wynika z ich biezgcych potrzeb politycznych. Zo-
pewne dochodzi do sytuacji, gdy cheé¢ wypetnienia oczekiwan mocodawcéw politycz-
nych przystania ocene krytyczng wtasnych dziatar stuzbowych. Nie informuje sie
szczeg6towo wiadzy nadzorczej i kontrolnej o zastosowanych metodach. Moze tez zo-
chodzi¢ sytuacja, ze zastosowanie drastycznych srodkéw, wigcznie z fizyczng, skrytq
likwidacjq terrorystéw, jest tylko odruchem obronnym na podjete przez nich dziatania
w stosunku do ujawnionej agentury wywiadowczej, dziatajgcej w jej szeregach.

Zapewne zdarzajq sie przypadki, gdzie podjecie przez wywiad zdecydowanych,
acz nielegalnych dziatan, stuzy koniecznosci likwidacji zagrozenia aktami terroryzmu
lub innej przemocy w stosunku do obywateli, mienia prywatnego, czy publicznego,
gdzie nie ma juz czasu na stosowanie innych w petni legalnych metod. Jest to czesé
pojecia tzw. akgji natychmiastowe;.

3.4. Motywowanie i rekrutacja pracownikéw wywiadu

Problem zaréwno etycznie, jak i organizacyjnie jest niezwykle ztozony, a zarazem
ogromnie interesujqcy. Standardowe metody rekrutacji tutaj zawodzg, cho¢ niektére
elementy sq zapewne stosowane. Pomijajgc samo Zrédto, z ktdrego czerpani sq kan-
dydaci, np. uczelnie wyzsze, organizacje studenckie, inne stuzby panstwowe i admi-
nistracje samorzqdowq, a takze osoby same zgtaszajgce sie do stuzby w wywiadzie,
nalezy zaznaczyé, iz nie wystepujq tutaj od razu jasno sprecyzowane obowigzki, ktére
dany kandydat bedzie wykonywat, oraz nie okresla sie warunkéw pracy, w tym finan-
sowych.

Dtugi czas sprawdzania kandydata i wyrobienie w cztowieku silnego przeswiad-
czenia o koniecznosci gtebokiego utajnienia kontaktéw z agencjq i metod jej rekru-
towania, muszq byé wspierane znaczgcymi bodZzcami oddziatujgcymi na sfere emo-
cjonalng i podglady przysztego, wieloletniego pracownika. Bez watpienia sq nimi:
mozliwos¢ dostepu do informacji i sposobéw ich zdobywania niedostepnych dla zwy-
klych obywateli, rozbudzanie ciekawosci, czy sytuacje znane wytgcznie z filméw sen-
sacyjnych wystepujg w rzeczywistosci, pokazywanie sposobéw rozwijania wtasnych
umiejetnosci zawodowych w oparciu o techniki operacyjne, ktére dajg przewage nad
innymi grupami spoteczenstwa.
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Wydaije sie réwniez, ze czynnik finansowy ma tutaj dwa oblicza. Pierwszy to dodat-
kowe zachety ptacowe poza wynagrodzeniem zasadniczym, dostepne w miare stazu
pracy w wywiadzie; cho¢ na poczgtku by¢ moze nie o szczegdlnie duzej wartosci, ale
istotne dla mtodych ludzi zaczynajqcych stuzbe panstwowq. Drugi czynnik nie jest po-
dawany wprost, ale jest caly czas obecny. Jest nim perspektywa posiadania w przy-
szto$ci takiego rozeznania zycia gospodarczego i politycznego, ktéra wraz z dodat-
kowymi umiejetnosciami wypracowanymi podczas stuzby pozwoli na umiejscowienie
sie po zakoAczeniu pracy w wywiadzie na intratnym stanowisku lub posiadania to-
kiej przewagi konkurencyjnej, informacyjnej we wtasnym biznesie. Wypracowanie to-
kiej przewagi w normalnych warunkach dziatalnosci gospodarczej zajetoby wiekszosé
zycia zawodowego i zmusitoby do zaangazowania znacznych $rodkéw finansowych
z wtasnego lub pozyczonego kapitatu.

Jednak to jeszcze nie koniec potencjalnych zachet. Jedng z gtéwnych jest obszar
dziatania wywiadu, skierowany poza granicami macierzystego kraju. Staqd motywo-
wanie intratnymi wyjazdami do réznorodnych krajéw wraz z wykonywaniem na ich
terenie nielegalnych lub tolerowanych dziatan, musi silnie oddziatywaé na psychike
kandydata, ktérego proces przygotowania do réznorodnych funkeji w wywiadzie trwa
pare lat. Byé moze wéwczas ksztattuje sie w takim cztowieku przeswiadczenie, ze
skoro sprawdzi sie w dziatalnosci na obcym terenie, pod presjq przeciwdziatania ob-
cego kontrwywiadu, to w prywatnym i zawodowym zyciu w kraju w przysztosci po-
radzi sobie z kazdym problemem.

Wywiad posiada tez w swoim arsenale motywacyjnego oddziatywania argument
patriotyzmu, ktéry moze byé szczegdlnie skuteczny w dobie obecnej globalizacji
i kulturowego zmieszania obyczajéw. Cho¢ patriotyzm uzywany jest rzadko i bardzo
ostroznie przez media i $wiat polityki, to wtasnie na poczqgtku pracy w stuzbie wy-
wiadowczej moze by¢ czynnikiem, ktéry powoduje, iz mtody adept wywiadu bu-
duje w sobie przeswiadczenie, ze staje sie kim$ lepszym od innych wspétobywateli,
cztonkéw rodziny czy spotecznosci lokalnej, biorgc na siebie jakoby czgstke odpo-
wiedzialnosci za bezpieczenstwo panstwa. Stad jest juz bardzo blisko do wyrobienia
w funkcjonariuszu statego poglqdu, ze kazde dziatanie jest dozwolone, bowiem pro-
wadzi do ochrony wtasnego terytorium, panstwa, narodu czy w szczegélnosci oséb
bliskich.

Jest jednak oczywiste, ze wywiad nie moze bazowaé na osobach, ktére w petni
przyswajajq zastosowane bodzce, poniewaz tacy ludzie pozbawieni mozliwosci for-
mutowania krytycznych sqdéw nie byliby w stanie planowaé i prowadzi¢ utajnionych
operacji, a przede wszystkim kalkulowa¢ ryzyka za siebie i swoich podwtadnych.

Codzienne funkcjonowanie w agencji wywiadowczej powoduje, ze cztowiek powoli
przyzwyczaja sie do specyficznych metod pracy jako narzedzi, ktére w odbiorze spo-
tecznym sq nieakceptowane takie jak szantaz. Jezeli funkcjonariusz odczuwa pewne
sprzecznosci, wahania, to byé moze stara sie nimi obarczaé decydentéw politycz-
nych, ktérzy ustalajg cele ogdlnopanstwowe i wymagajq konkretnych informacji lub
wymuszajq dziatania pozaprawne. Czy tez obarcza swoich przetozonych i strukture
wywiadu z jej procedurami. Moze tez chroni¢ wtasne zycie, zdrowie i dba¢ o dobro
najblizszych, trudno bowiem wymagaé, aby druga strona w wojnie wywiadéw i kontr-
wywiadoéw wyzbyta sie jednostronnie metod, jakimi stuzby specjalne postuguijq sie od
samego poczgtku ich powotania do Zycia.
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Dochodzi do tego réwniez realizacja kariery zawodowej, powiekszania wptywow
w organizacji, uznanie u przetozonych, funkcjonowanie w grupach nieformalnych,
réwniez politycznych, a takze niewqtpliwie wzrost uposazenia, czy szerzej rozporzg-
dzanego majqtku. Daje to réwniez podstawe do zapewnienia znaczgcych srodkéw ro-
dzinie, mozliwosci rozwoju i startu zyciowego nastepnemu pokoleniu.

Materiatem spajajgcym pracownikéow wywiadu jest réwniez wiez uczestnictwa
w specjalnie wyselekcjonowanej grupie, o wyjatkowych formalnych i nieformalnych
prerogatywach oraz jak w kazdej stuzbie mundurowej hierarchia podwtadnosci i sita
oddziatywania rozkazéw, w wywiadzie cywilnym nazywanych eufemistycznie polece-
niami stuzbowymi. Dziatanie przeciwko lub napominawczo w stosunku do skonso-
lidowanej grupy nie tylko odsuwa funkcjonariusza od awanséw, premii, ale przede
wszystkim kieruje jego przyszte zadania na obszary mniej intratne, nierozwojowe,
a przede wszystkim separuje od pozyskiwania informacji.

Jak juz wspomniano, motywacja w czasie stuzby moze byé wzmacniana $rod-
kami formalnymi, tj. funkcjq i wynagrodzeniem, srodkami represyjnymi w postaci upo-
mnien, kar porzadkowych czy nagan za ztamanie przede wszystkim tajemnicy stuzby,
ale bardziej dotkliwe moze by¢ odciecie funkcjonariusza od kontaktéw z decydentami
politycznymi, administracjq publiczng i Srodowiskami biznesowymi.

3.5. Problem stosowania metod pozaprawnych - szantaz, manipulacja,
przemoc psychiczna i fizyczna, nielegalne pozbawienie wolnosci,
likwidacja oséb

Celem niniejszego podrozdziatu nie jest dokumentowanie przyktadéw pozapraw-
nych dziatan agencji wywiadowczych pochodzqcych z panstw o ustroju demokra-
tycznym. Nalezy sie raczej zastanowié, czy dziatania takie, jak wspomniane w tytule
podrozdziatu, sq w ogéle stosowane przez stuzby wywiadowcze.

Wydaje sie to catkiem prawdopodobne, bowiem sam gtéwny cel wywiadu, czyli
zdobycie strategicznych informacji, ktére w zaden sposéb nie sq oficjalnie dostepne,
wymusza jakoby nieszablonowe dziatania. Co wiecej wiemy, iz manipulacje np. ze-
znaniami $wiadkéw, wybidrczym stosowaniem dowodéw podczas postepowan przy-
gotowawczych, wywieraniem presji na swiadkéw i podejrzanych, stosuje nierzadko
prokuratura i policja. Stqd, czemuz przemoc psychiczna i fizyczna nie mogtaby mie¢
miejsca podczas operacji wykonywanych w sposéb skryty, z ograniczong iloscig mo-
codawcéw i Swiadkow, gdzie petne informacje i analizy takze nie wychodzq na $wiatto
dzienne, bedqc kierowane do wybranej grupy oséb z pominieciem opinii publicznej.
Z tego punktu widzenia nie sq zaskakujgce doniesienia prasowe, z ktérych dowiadu-
jemy sie, iz funkcjonariusze wywiadu stosowali ,niedozwolone techniki przestuchan”
najczesciej w stosunku do oséb podejrzanych przez terroryzm, szczegélnie na obsza-
rach, gdzie trwajqg konflikty zbrojne.

Efekty pracy wywiadu czasami po wielu latach sq publikowane, tzn. celowo lub
przypadkowo ujawniane, lecz niezwykle rzadko mozna odczytaé, chocby miedzy
wierszami, jakimi metodami sie postuzono do osiggniecia pozgdanego efektu.
Wspomnienia bytych pracownikéw wywiadu sq, po pierwsze, zapisem historycznym,
po drugie, mocno subiektywnym, po trzecie, bardzo wybiérczym, nacechowanym
obawami o nieujawnianie faktéw mogaqcych spowodowaé dla autoréw reperkusje
prawne czy dziatania kontrolne ze strony dawnej stuzby specjalnej. O wiele lepszym
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zrédtem poznania sq opracowania historykéw i politologdw, jednakze najczesciej
dotyczq okreséw juz dawno minionych, umiejscowionych w innej rzeczywistosci po-
litycznej.

Nie nalezy zapominaé, iz wywiady prowadzq ze sobg nieustanng wojne podjaz-
dowq o informacje oraz wptywy polityczne czy gospodarcze, a przy tym sq nekane
przez jednostki kontrwywiadu. Ich agentura narazona jest na inwigilacje ze strony in-
stytucji antykorupcyjnych, kontroli skarbowej, prokuratury i policji. Jest to waskie, stale
zaciesniajgce sie otoczenie, w ktérym prowadzi sie operacje wywiadowcze i zdobywa
sie materiat do pracy pionéw analitycznych. Wewnqtrz tychze dziatan operacyjno-
-rozpoznawczych takze nie panuje przyjozna atmosfera. Nie wszystkie tzw. osobowe
zrédta informacji sq skore do wspétpracy z obcym wywiadem, stqd niejednokrotnie
stosowany jest szantaz uzycia kompromitujgcych materiatéw dotyczqcych defrau-
dacji, przekraczania norm obyczajowych, czy w dalszej kolejnosci ujawnienia juz pro-
wadzonej wspétpracy z wywiadem.

Gtéwnym stosowanym $rodkiem przekonywania do podjecia wspétpracy sq ko-
rzysci finansowe dla agenta za przekazywanie poufnych lub tajnych danych. Nie sqg
to tylko jednostronne propozycje wywiadu, czesto dla oséb $wiadomie wspétpracu-
jacych jest to cel sam w sobie. Cel szybkiego wzbogacenia sie kosztem interesu pu-
blicznego wtasnego kraju. Zastanéwmy sie, czy tak naprawde nie jest to korupcjq,
uzywana przez funkcjonariuszy wywiadu jako quasilegalne narzedzie pracy. Finan-
sowanie tego przekupstwa najczesciej pochodzi z tzw. funduszy operacyjnych, czyli
wprost ze $rodkéw publicznych bqdz tez pieniedzy pomnozonych z wykorzystaniem
kapitatéw publicznych.

Nieprzypadkowo rodziny funkcjonariuszy wywiadu majg zapewniong ustawowq
pomoc na wypadek $mierci lub kalectwa pracownika stuzb specjalnych, ktére to nie-
szczescie nastqpito w zwigzku z petniong stuzbq. Srodowiska, ktére penetruje wywiad,
to nie pokojowo nastawione organizacje czy przejrzyste instytucje panstwowe, niema-
jace powigzan ze sprawami bezpieczenstwa. Nie wszystko mozna przewidzie¢ pod-
czas planowania operacji, a szczegdlnie na terenach konfliktéw zbrojnych i w krajach
niestabilnych politycznie. Ryzyko zwigzane ze stuzbqg wywiadowczg moze byé bardzo
duze. W krajach, gdzie nie istniejg cywilne mechanizmy kontroli nad stuzbami specjal-
nymi i wojskiem, siatki wywiadowcze i prowadzqcy je rezydenci sq tak samo dobrym
celem do likwidacji jak obce oddziaty policyjne i wojskowe. Bywa, ze powstaje spirala
atakéw i odpowiedzi, gdzie bez stosowania koronkowych metod kontrwywiadowczych
dochodzi do bezposrednich atakéw na ujawnionych funkcjonariuszy obcego wywiadu
i ich agenture, ktérqg przeciez nie chroni nawet status dyplomatyczny. Przewage wow-
czas bierze cheé zakonczenia gry o sumie niezerowej. Stad juz blisko do stosowania
tortur wobec podejrzanych, nielegalnego przetrzymywania i ostatecznej, fizycznej eli-
minacji agentow, ktérych dziatalnosci w inny sposéb nie mozna zatrzymaé lub nie ma
na to czasu, czy tez nie poddajq sie procesowi ,odwrécenia” i wykorzystania do dez-
informacji przeciwnika. Sq to jednak sytuacje szczegdlne, czesto przypadkowe, raczej
dotyczqce krajéw Bliskiego Wschodu, Afryki czy lewackich grup partyzanckich w Ame-
ryce Potudniowej i Azji. Znana jest jednakze sprawa o istnienie tzw. tajnych wiezien
CIA, raczej nalezy powiedzie¢ tajnych wiezien NATO i ich sojusznikéw, wskazuje na
wystepowanie takze celowych, zupetnie bezprawnych i skrupulatnie zaplanowanych
dziatar wywiadowczych.



Problemy zwiazane ze wspétczesna dziatalnoscia panstwowych agenciji wywiadowczych

Konkludujqc, charakter funkcjonowania wywiadu czy szerzej stuzb specjalnych,
tatwo prowadzi nawet w krajach demokratycznych do wynaturzen, famania praw oby-
watelskich, jesli brak jest profesjonalnej kontroli politycznej. Zbyt silna jest pokusa, wy-
nikajqgca z ciezaru gatunkowego informacji, ktéra to wiedza moze zamienié sie na par-
tykularne korzysci finansowe. Stad wywiad w jakimkolwiek kraju nie powinien zosta¢
pozostawiony bez cywilnej kontroli. Najgorszq sytuacjq jest doprowadzenie do stanu,
kiedy wywiad sam sobie bedzie wyznaczat zadania i zakres dopuszczalnych metod
pracy. Przyjecie doktryny na poziomie rady ministréw, ze wywiad dostarcza analizy
i ostrzega przed zagrozeniami, bez weryfikacji, w jaki sposéb informacje sq pozyski-
wane, musi w diuzszej perspektywie prowadzi¢ do wynaturzen w tej stuzbie, a nawet
traktowania odbiorcéw informacji wywiadowczych jako réwnie dobrego obiektu do
manipulacji i dezinformacji.

3.6. Ksztattowanie wizerunku wszechobecnosci wywiadu
i utajnienie jego dziatan

Panuje niepewnos¢ odnosnie do rzetelnosci i prawdziwosci informacji medialnych do-
tyczqcych dziatalnosci stuzb specjalnych, w tym w szczegdlnosci wywiadu cywilnego.
Koncentrowanie sie dziennikarzy na sensacyjnych informacjach, spektakularnych
osiggnieciach i porazkach wywiadu sprawia, iz narracja moze stac sie dezinformacjq,
zamierzong czy tez przypadkowaq, wynikajacq z braku gtebokiej analizy zaistniatych
faktow. Powyzsze niedostatki warsztatowe sq skrzetnie wykorzystywane przez kie-
rownictwo réznych szczebli wywiadu do prowadzenia wiasnej polityki informacyjnej
wobec swoich przetozonych z rzqdu czy cztonkéw opozycji parlamentarne;j.

Regulacje ustrojowe w panstwie demokratycznym mocno ograniczajg w praktyce
mozliwosci inwigilacji spoteczenstwa, stqd wywiad podtrzymuje mit o mozliwosci nie
tylko pozyskania kluczowych informacji z zagranicy, ale takze przenikniecia do kazdej
organizacji we wiasnym panstwie. W rzeczywistosci zdaje sie to dalekie od prawdy,
bowiem struktury wywiadowcze w $rednich i matych panstwach europejskich sg nie-
liczne kadrowo w poréwnaniu do stuzb policyjnych czy bezpieczenstwa wewnetrznego.
Stad przy ograniczonych srodkach finansowych na ,wywiad totalny” mogq pozwoli¢
sobie tylko najbogatsze kraje. Koniecznos¢ rozliczania sie z efektu pozyskania warto-
Sciowych informacji zmusza wywiady do koncentrowania $rodkéw finansowych i zo-
sobéw ludzkich na najbardziej wydajnych odcinkach, rozumianych jako sprawdzone
zrédta informacji, ktére trzeba podtrzymywad, jak i na obiektach majgcych w przy-
sztosci duzy potencjat dla rozpracowania wywiadowczego.

Czasami powtarzane stwierdzenie ,cechq tajnych stuzb jest ich tajno$¢” nabiera
zupetnie innego znaczenia, jesli popatrzymy przez pryzmat ksztattowania wizerunku
wszechobecnosci tej stuzby. Realizacja postulatu dostepnosci wywiadu do dowolnych
struktur wraz charakterem tajnej pracy wywiadowczej, ktérego catkowite spetnienie
pozostaje jedynie w fantazji kierownictwa wywiadu, moze stuzyé przede wszystkim
krétkookresowym efektom. Moze bowiem maskowadé rzeczywiste porazki tejze stuzby,
podnosi¢ range dla pomniejszych sukceséw, dawaé dtugotrwatq ochrone dziatalnosci
niezgodnej z prawem, ale tez by¢ wykorzystane do dezinformacji stuzb specjalnych
inny krajoéw (o tym szerzej w rozdziale 4.7.).

Czestym wybiegiem zastaniajgcym niedostatki w pracy wywiadu jest podnoszona
przez jego kierownictwo zasada utajniania wszelkich informacji, prowadzqgca takze
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do mataczenia w istotnych sprawach, z ktérych sprawozdania sq sktadane zwierzch-
nikom politycznym. Oczywiscie w bardzo wielu aspektach, jak ochrona danych funk-
cjonariuszy i ich agentury, czy dla niektérych metod operacyjnych, zasada tajnosci
dziatan jest rzeczq bezdyskusyjng i bezwzglednie konieczng. Natomiast podawanie
nieprawdziwych catkowitych kosztéw operacji wywiadowczych lub fgczenie ich z in-
nymi pozycjami w budzecie panstwa sprawia, ze ocena efektywnosci funkcjonowania
wywiadu staje sie bardzo niejednoznaczna i obarczona duzym btedem.

4. Wybrane problemy szczegétowe w pracy wywiadu

4.1. Dziatalno$é szpiegowska przeciwko sojusznikom

Byty Szef Agencji Wywiadu Zbigniew Siemigtkowski, wypowiadajqc sie w filmie do-
kumentalnym zrealizowanym przez TVP INFO na temat Grupy Wista, stwierdzit, iz
»(--.) lubimy wiedzie¢, co robiqg nasi przeciwnicy, ale jeszcze bardzie lubimy wiedzie,
co zamierzajq nasi sojusznicy”. Grupa Wista byli to etatowi funkcjonariusze Zarzgdu
Wywiadu Stuzby Bezpieczenistwa PRL, ktorzy w latach 70. i 80. XX wieku za cichym
przyzwoleniem wiadz Zwigzku Radzieckiego dziatali w Ambasadzie Polskiej w Mo-
skwie i przy placéwkach konsularnych. Zadaniem tejze grupy byta inwigilacja kontr-
wywiadowcza polskich srodowisk w ZSRR, ale oprécz powyzszej eufemistycznie na-
zwanej ,ochrony kontrwywiadowczej obywateli polskich” funkcjonariusze zbierali
informacje polityczne i gospodarcze dotyczqce réznych sfer zycia dwczesnego sojusz-
nika, w tym w szczegdlnosci zamierzen Biura Politycznego KPZR. Zebrane informacje
byty nastepnie przekazywane ustnie kierownictwu Stuzby Bezpieczenstwa i MSW
oraz omawiane podczas spotkan z przedstawicielami MSZ i kierownictwa PZPR. Nie
mozna jednak wykluczy¢, ze dziatalnosci Grupy Wista byta doskonale znana stuzbom
sowieckim i stuzyta jako narzedzie do dezinformacji i inspiracji komunistycznych wtadz
w Polsce Ludowej, szczegdlnie jesli uwzglednimy bardzo gtebokq infiltracje polskich
stuzb specjalnych, cywilnych i wojskowych przez KGB i GRU. Znamienne jest, ze wy-
wiad i kontrwywiad wojskowy podlegat poprzez struktury Uktadu Warszawskiego kie-
rownictwu Armii Radzieckiej.

Pomimo gtebokich zmian politycznych w Europie i na $wiecie przedstawiona za-
sada, sprowadzajgca sie do pozyskiwania informagji, jesli jest to tylko mozliwe, po-
zostaje zdaniem autora w mocy. Raczej nie nalezy wprost méwi¢ o sojuszach wy-
wiadowczych wsréd partneréw politycznych czy wojskowych, a o ,sprzymierzonych”
w rozpracowaniu konkretnych celéw wywiadowczych. Oczywiscie pozostajg w mocy
tajne lub poufne umowy miedzyrzqdowe o wzajemnym wyrzeczeniu sie pozyskiwania
agentury wsrod obywateli stron umowy. Niemniej nie oznacza to, ze dotychczasowa
sie¢ agenturalna zostaje rozwigzana, najwyzej najbardziej jej wartosciowe osoby
wygaszajq na pewien czas swojq dziatalnos$é, wchodzgc w stan tzw. ,uspienia ope-
racyjnego”. Z najstabszymi ogniwami sieci zostaje zakofnczona wspdtpraca. Nie za-
myka to jednak drogi do innych dziatan, np. pozyskiwania agentury wsréd obywa-
teli innych krajow, ktérzy czasowo lub na state zamieszkujq panstwo sojusznicze czy

2 S. Cenckiewicz, Diugie ramie Moskwy, Wywiad wojskowy Polski Ludowej 1943-1991, Poznan 2011.
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do prowadzenia dziatalnosci wywiadowczej z sgsiedniego kraju, ktory nie podlega
ograniczeniom uktadu politycznego, czyli z terenu tzw. kraju limitrofowego.

Polska posiada stosowng umowe z Niemcami, co hipotetycznie nie wyklucza dzio-
talnosci szpiegowskiej przeciwko temu krajowi z terenu np. Szwajcarii jako panstwa
nienalezgcego do Unii Europejskiej ani NATO. Niemniej jednak prowadzenie takiej
podwdjnej gry obarczone jest dodatkowym ryzykiem politycznym w zakresie naro-
zenia panstwa na ciche kontruderzenie na poziomie polityki miedzynarodowej, jak
i niekorzystnych dziatar gospodarczych, w tym ataku na kurs walut czy wycofanie
sie przedsiebiorstw sojusznika z inwestycji u swojego politycznego i wywiadowczego
partnera.

Z punktu widzenia poszczegdlnych funkcjonariuszy wywiadu dziatanie wbrew inte-
resom agend wywiadowczych sojusznika moze mie¢ trojaki skutek. Po pierwsze, moze
stanowi¢ czynnik przyspieszajqcy kariere jako sprawdzenie skutecznosci i umiejetnosci
szczegblnie wyrafinowanej pracy wywiadowczej, wykonywanej na specjalne polecenie
zwierzchnikéw. Po drugie, moze by¢ to wtasna inicjatywa kierownictwa wywiadu, ja-
koby przewidujgcego potrzeby informacyjne swoich politycznych mocodawcéw, kal-
kulujgc znaczqce ryzyko polityczne panstwa w swoje partykularne interesy stuzbowe.
Ostatecznie, dziatalno$é wywiadowcza przeciwko przyjaciotom moze sie zrodzié przy-
padkowo w toku operacji podejmowanych wobec grup ekstremistycznych czy wobec
innych panstw. Rodzi to sposobnos$¢ poznania potencjatu wywiadowczego, kontrwy-
wiadowczego, politycznego i gospodarczego sojusznika, ktére to nastepnie informacje
mogq zostaé wykorzystane dla zbudowania wtasnej, lepszej pozycji w toku dalszych
negocjacji zacie$niajgcych wspétprace stuzb i sit specjalnych.

4.2. Odpowiedzialno$é pracownikéw wywiadu za popetnione czyny
- nagradzanie w kraju i karalno$é za granicq

Zagadnieniem, na ktére nie zwraca sie uwagi w publikacjach prasowych, jest pew-
nego rodzaju dualizm w spojrzeniu na kwestie odpowiedzialnosci za prowadzong
dziatalno$¢é wywiadowcza.

Niewatpliwie wyeliminowanie obcego wywiadu z wtasnego terytorium jest gtéwnym
celem dziatalnosci kontrwywiadu, ktéry dazy do rozpoznania obcych struktur wywia-
dowczych, rezydentéw i agentury, metod pracy i porozumiewania sie, nastepnie ze-
brania dowodéw ich szkodliwej dziatalnosci, ewentualne inspirowanie wrogich i obcych
stuzb specjalnych nieprawdziwymi informacjami, a w koncowym etapie postawienie
przed sqdem i ukaranie wtasnych obywateli, ktérzy dopuscili sie zdrady, a takze osa-
dzenie obcych obywateli nieposiadajgcych statusu dyplomatycznego, ktérzy sq od-
powiedzialni za organizowanie siatek szpiegowskich. Celem jest réwniez wydalenie
z kraju dyplomatéw, ktérzy dopuszczajqg sie dziatalnosci wywiadowczej lub kontrwy-
wiadowczej® na szkode kraju gospodarza.

Kontrwywiad ma réwniez rozbudowane zadania prewencyjne zwigzane z zapo-
bieganiem wycieku informacji niejawnych ze struktur administracji rzgdowej i samo-
rzqdowej, jednostek i sztabéw wojskowych, organéw bezpieczernstwa wewnetrznego

3 Zwalczanie obcego wywiadu na jego wiasnym terytorium, tzw. kontrwywiad ofensywny lub wyszukiwanie obcej agen-
tury w szeregach wlasnego wywiadu, tj. funkcjonariuszy lub pracownikéw wywiadu ,pracujgcych na dwie strony”, tzw.
,moli” lub ,kretéw”. Jest to, inaczej méwiqc, kontrwywiad w wywiadzie, czasem nazywany biurem kontroli wewnetrznej
czy petnomocnikiem ochrony lub eufemistycznie audytorem wewnetrznym.
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i z kluczowych gatezi przemystu. We wspétczesnym sSwiecie globalnej gospodarki
i wszechobecnej, bezwzglednej konkurencji, szczegélnie dziatalnosé wywiadu gospo-
darczego moze spowodowaé bardzo duze straty, ktérych skutki bedq odczuwalne
nawet przez kilkanascie lat.

Jezeli poming¢ premie roczne za nienaganng stuzbe, to gtéwnym Srodkiem nagra-
dzania funkcjonariusza wywiadu za szczegdlne osiggniecia w pracy sq: przyspieszone
mianowanie na wyzszy stopien, objecie prestizowego stanowiska kierowniczego, no-
groda pieniezna czy pochwata z wpisaniem do akt osobowych itp. Wytqczajgc réw-
niez nagrody za rozpoznanie grup terrorystycznych i wywrotowych, zastanéwmy sie
za co powyzsze wyrdznienia sq przyznawane? Tak naprawde doceniane jest zdobycie
szczegblnie cennych danych i informacji na szkode innych panstw, réwniez krajéw de-
mokratycznych, a nawet sojusznikéw. Czyli nagradzane sq w majestacie procedur
administracyjnych czyny, ktére w obcym kraju stanowiq przestepstwo Scigane z po-
woédztwa publicznego®.

W polskim kodeksie karnym odpowiedzialno$¢ karnqg za przestepstwa o charak-
terze dziatalno$ci szpiegowskiej na rzecz obcych wywiadéw reguluje art. 130, nakta-
dajqc kary pozbawienia wolnosci od 6 miesiecy do 25 lat, w zaleznosci od charakteru
i okoliczno$ci popetnionego czynu. Nalezy zauwazy¢, ze sankcje sq bardzo restryk-
cyjne, nie dopuszczajq bowiem wymierzania mniej dotkliwych kar, takich jak grzywna
czy ograniczenie wolnosci.

Jakg wiec miare z punktu widzenia etyki i odpowiedzialnosci obywatela przed pan-
stwem przyja¢, jesli dla dwdch sgsiednich panstw demokratycznych te same czyny sq
nagradzane w jednym z nich, a w drugim stanowiq podstawe do bardzo restrykcyj-
nych sankgji karnych? Mogtoby sie wydawad, Ze jest to pytanie naiwne, paristwa majg
bowiem przeciwstawne cele w zakresie ochrony wtasnego bezpieczenstwa tj. sprawo-
wanej wtadzy, gospodarki i obywateli, i nie bedq, jesli nie muszq lub jesli nie jest to ko-
rzystna wymiana, dzieli¢ sie informacjami poufnymi i tajnymi. Niemniej ocena czynéw
funkcjonariuszy wywiadu, ich mocodawcow politycznych i wspétpracujqgcej agentury,
nie jest juz taka moralnie jednoznaczna, jesli rzetelnie sporzqdzi sie zestawienie zy-
skow i strat dla spofeczenstw, w ktérego interesy uderzajq dziatania wywiadowcze po
obydwu stronach granicy.

4.3. Wymiana agentéw i rezydentéw wywiadu

Po pewnym czasie do opinii publicznej docierajq informacje w postaci doniesien pro-
sowych lub wspomnien pracownikéw stuzb specjalnych o przeprowadzonej wymianie
miedzypanstwowej przytapanych na czynach szpiegowskich etatowych pracownikéw
wywiadu i ich agentéw. Nie wnikajgc w rozwigzania prawa miedzynarodowego, po-
zwalajqgce na tego typu procedowanie, zwraca uwage fakt, iz obustronne dziatanie
struktur panstwowych dotyczy najczesciej osob, ktére zostaty juz skazane na kare dtu-
goletniego wiezienia.

Zwykle nie sq to wymiany osoba za osobe, tylko ustalana jest waga, w ktérej prze-
kazuje sie wartosciowego agenta lub rezydenta z jednej strony w zamian za kilku

4 Polski kodeks karny rozréznia czyny przestepcze dwojakiego rodzaju (art. 7 KK): wystepek - czyn zabroniony zagrozony
grzywnq powyzej 30 stawek dziennych, karg ograniczenia wolnosci albo karg pozbawienia wolnosci przekraczajgcq mie-
siqc; zbrodnie - czyn zabroniony zagrozongq karg pozbawienia wolnosci na czas nie krétszy niz od 3 lat lub karg surow-
szq.
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mniejszej rangqg i ,zastugami” przytapanych agentéw przez drugq strone umowy.
Oczywiscie zdarzajq sie wymiany dotyczqgce od razu wiekszej liczby oséb po obu stro-
nach.

Wobec tego w rekach negocjujgcych ze sobq przedstawicieli rzqddw, np. stuzb
specjalnych i MSZ, lezy na stole targéw nie tylko uwolnienie swoich pracownikéw i ich
wspoétpracownikéw, ale takze ich wartosciowanie, tzn. ile jest wart dany czlowiek,
o ktérego uwolnienie stara sie pierwsza strona, a zaszkodzit drugiej stronie, w sto-
sunku do czynéw oséb, ktdre sq pod kontrolq tej pierwszej, os6b przewidzianych do
wymiany. Z pozoru wydawac by sie mogfo, ze powyzszy dylemat dotyczy tylko czyndw
szpiegostwa z przesztosci. W rzeczywistosci negocjacje opierajq sie na kalkulacji strat
w przysztosci, jesli rozwaza sie, co moze przetrzymywana osoba jeszcze ujawnié i stqd
jakie straty mogq nastgpi¢ dla istniejqcej siatki wywiadowczej. Réwnie wazne jest
poznanie od bezposrednich $wiadkéw, tj. oséb skazanych lub aresztowanych, metod
pracy kontrwywiadu i policji strony przeciwnej. Dodatkowo, czy w toku procesu sqdo-
wego, ktérego czesto duze fragmenty majqg wylgczong jawnosé i personalia $swiadkéw
sq utajnione, nie zostaty ujawnione fakty pozwalajgce na identyfikacje podwdjnych
agentéw, inspiratoréw, stabych punktéw wiasnej dziatalnosci czy braku ostroznosci
ze strony funkcjonariuszy wywiadu i oséb zatrudnionych w placéwkach dyplomatycz-
nych. Drogi i przyczyny dekonspiracji bywajq nie mniej wazne jak sam styk osobowy,
przez ktéry kontrwywiad uzyskat wejScie do rozpracowania dziatalnosci wywiadow-
czej.

Praktyka wywiadowcza pozwala takze wyréznié jeszcze jeden punkt rozbieznosci
miedzy funkcjonowaniem panstwa prawa a dziatalnoscig stuzb specjalnych. Niezawi-
sto$¢ sedziowska sktadéw orzekajgcych o szpiegostwo moze uderzaé w skutecznosé
pracy kontrwywiadu, chroniqc jakoby obcy wywiad przed dalszymi stratami, czy dajqgc
wytyczne do unikania btedéw w przysztosci. Wystarczy bowiem, ze w toku powsta-
jacych napieé podczas rozprawy czy niewtasciwego prowadzenia procesu przez se-
dziego lub niedostatku doswiadczenia w orzekaniu w zawitych sprawach wywiadow-
czych, dojdzie do publicznego ujawnienia faktow, czesci zdarzen lub tylko poszlak.
Woéwczas mogq to by¢ informacje wystarczajgce do ograniczenia dalszych strat wro-
giego wywiadu poprzez identyfikacje nielojalnych czy podwdjnych agentéw, usto-
lenie penetracji struktur wywiadowczych i aparatu panstwowego przeciwnika, kté-
rego pracownik jest sqdzony, zapoczgtkowanie procesu konsolidacji obcego wywiadu
na ochranianym terytorium, poprzez pozbycie sie stabych ogniw osobowych i zrewi-
dowania niewtasciwych metod pracy wywiadowcze] oraz przeksztatcenie struktur
w taki sposoéb, iz kontrwywiad bedzie musiat rozpoczqé rozpracowanie niemalze od
poczqtku.

Powyzszy logiczny wywdéd jest réwniez brany pod uwage podczas kalkulacji zyskéw
i strat wymiany oséb ze strong przeciwng tak, ze nie zawsze optacalne jest w ogdle
rozpoczynanie procesu sqdowego os6b podejrzewanych o szpiegostwo polityczne czy
gospodarcze.

4.4. Infiltracja wtasnych instytucji panstwowych i samorzgdowych,

srodowisk naukowych i biznesowych
Za obszar dziatalnosci wywiadu w uproszczeniu i potocznie przyjmuje sie teren in-
nego kraju. Jest to podejscie nie catkiem poprawne. Ostrze wywiadu rzeczywiscie
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jest skierowane przeciw strukturom publicznym i nieformalnym panstw obcych, ale
juz samych metod pracy wywiadu nie nalezy ogranicza¢ terytorialnie. Wywiady bez-
wzglednie wykorzystujg kazdg droge pozyskania informacji czy nieprzetworzonych
danych. Stad zawsze pewien zaséb pracownikéw kadrowych wywiadu jest umiesz
czany na ,etatach niejawnych” poza centralg i rezydenturami wywiadu.

Praca wewngtrz jednostek naukowych, agend rzqdowych i firm posiadajgcych
kontakty miedzynarodowe nie ogranicza sie tylko do zbierania informacji zgodnie
z funkejq, ktérq oficjalnie wykonuje zakonspirowany pracownik wywiadu. Zadania sq
zwykle znacznie szersze, typuje on bowiem tq drogq i rozbudowuje sie¢ agenturalng
wewnatrz jednostki i stara sie budowaé zaleznosci szpiegowskie umiejscowione poza
firmg, instytutem, MSZ itd. na jednostki i przedsiebiorstwa wspétpracujagce, i dalej ich
kontakty formalne i nieformalne.

Rodzq sie tutaj pewne sprzecznosci. Po pierwsze, sq przypadki, gdy funkcjonariusz
pobiera dwa wynagrodzenia, od centrali oraz ze struktury, w ktérej zostat ulokowany?®.
Po drugie, wykorzystuje zasoby instytucji lub przedsiebiorstwa do celéw, do jakich nie
zostaly przeznaczone, inaczej korzysta w sposéb nieuprawniony z czyich$ aktywéw.
Choc od tej drugiej zasady jest wyjatek, ktéry zostanie oméwiony za chwile. Po trzecie,
stosuje rézne metody perswazji wobec wytypowanych oséb ze Srodowiska pracy, po-
zyskujgc kosztem ich pracy i wiedzy potrzebne informacje.

Wsréd metod jest zaréwno odwotywanie sie do wartosci szczegdlnej, honorowej
i utajnionej stuzby dla panstwa, jak réwniez gratyfikacja finansowa, przyrzeczenie po-
mocy w rozwijaniu kariery, a takze szantaz np. ujawnienia kompromitujgcych mate-
riatéw, czy wciggniecie w uzaleznienie finansowe, kumulujgcych sie pozyczek. Zapewne
tak zwerbowana osoba zmienia swoje nastawienie do codziennych obowigzkéw i na-
stepuje odchylenie od efektywnosci jej pracy na niekorzys¢ dla dziatalnosci firmy, in-
stytucji, czy jednostki rzgdowej, a nawet samorzqdowe;.

Powracajgc do mysli wykorzystania zasobdéw, srodkéw trwatych, obrotowych i kapi-
tatu ludzkiego, czasami dzieje sie to za petng aprobatg kierownictwa firmy. W zamian
za cichqg zgode na dziatalnosé wywiadowczq wywiad proponuje dostep do informacji
strategicznych o zagranicznej i krajowej konkurencji, informacji o przewidywanych
dziataniach rzqdu, co do miejsca i czasu, pomoc w kontaktach handlowych na no-
wych rynkach zbytu lub rozszerzenie dotychczasowego rynku, sprawdzenie lojalnosci
pracownikéw, wskazanie na Zrédta wycieku poufnych informacji gospodarczych itp.
Bardzo rzadka jest bezposrednia pomoc finansowa. Chyba, ze méwimy tutaj o two-
rzeniu z udziatem funduszu operacyjnego wywiadu nowych firm, ktére od razu sq ukie-
runkowane na korzysci z obopdlnych dziatan, z jednej strony wywiadowczych, a z dru-
giej gospodarczych, przynoszqcych wysokq stope zwrotu. Mozna sie wiec zastanowic,
jak powyzsze powigzania odnoszq sie do zasad uczciwej konkurencji, przejrzystosci
dziatan wtadz demokratycznych, dysponowania wiedzq i informacjg publiczng, czy
chociazby wydatkowania pieniedzy publicznych?

Uzyty tutaj kij ma jednak drugi koniec, umiejscowienie etatowych pracownikéw wy-
wiadu w instytucjach publicznych i w firmach pozwala bowiem wykorzystaé ich spe-
cyficzng wiedze oraz umiejetnosci rozpoznawcze do naprowadzenia innych stuzb na

5 W Polsce wynagrodzenie na etacie niejawnym jest odejmowane od wynagrodzenia funkcjonariusza Agencji Wywiadu.
Autor nie spotkat sie z doniesieniami, ze w praktyce taka procedura administracyjna jest realizowana, by¢ moze dotyczy
to tylko wynagrodzenia zasadniczego.
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przypadki korupcji oraz procesy do niej prowadzqce, a takze ujawnienie faktéw pene-
tracji przez obcy wywiad czy grupy przestepcze.

4.5. Nieformalne wykorzystanie w dziatalnosci wywiadowczej réznorodnych

grup spotecznych, naukowych, biznesowych, wojskowych,

policji i Srodowisk przestepczych
Wiekszos$¢ niniejszej rozprawy dotyczy réznorodnych aspektéw pozyskiwania infor-
macji, gtéwnie za pomocq zZrédet osobowych, czyli agentury, a takze innych oséb,
ktére nieswiadomie przekazujq dane obcemu wywiadowi®. Bywa, ze agenci sq zwer-
bowani pod obcq flagqg, wéwczas funkcjonariusze wywiadu podajg, iz sq pracowni-
kami agencji wywiadowczej z innego kraju. Metoda jest stosowana, gdy kandydat na
wspotpracownika ma z jednej strony silne uprzedzenia do niektérych panstw, a z dru-
giej strony darzy sympatiq inne kraje. Wybieg ten byt i jest czesto stosowany przez
stuzby wywiadowcze ZSRR, a obecnie Rosji, tzn. wywiad wojskowy GRU i wywiad cy-
wilny KGB, obecnie SWR (Stuzba Wywiadu Rosji).

Konieczno$¢ wielokrotnej i wieloptaszczyznowej weryfikacji danych, nim bedq wy-
korzystane jako zatozenia dla pionéw analitycznych, powoduje, ze nie lekcewazy sie
zadnych srodowisk, tym bardziej jesli sq wydajne, wiarygodne i juz przynosity korzysci
lub mogq sie okazaé w niedalekiej przysztosci wartosciowe.

Grupami, z ktérymi wywiad nieformalnie utrzymuje wspdtprace, sq szczegdlnie
Srodowiska naukowe, w tym uczelni wyzszych, jako Zrédta opinii ekspertéw ze specjo-
listycznych dziedzin techniki, finanséw, bankowosci, politologii, jezykoznawstwa itp.
Tq drogqg wywiad wyszukuje kandydatéw do stuzby wsréd mtodych naukoweéw i stu-
dentéw, posiadajgcych perspektywiczne cechy osobowosciowe do pracy w wywiadzie.
Problemem dla tego rodzaju kontaktéw jest zachowanie tajnosci ze strony pracow-
nikéw cywilnych uczelni i instytucji naukowych, przy ich sktonnosciach do przeceniania
wtasnego dorobku i znaczenia w srodowisku badawczym, a przede wszystkim zbytniej
otwartosci w kontaktach miedzyludzkich.

Drugq wydajng grupg jest prywatny i publiczny biznes, jednak tam $wiadomosé
wartosci przekazywanych informacji w kierunku gospodarka-wywiad jest znacznie
wieksza. Powoduje to, iz zdobywanie wyptywéw przez wywiad w tym gronie nie od-
bywa sie bez wzajemnej wymiany informacji, majqcych nastepnie skutki dla podejmo-
wanych przez przedsigbiorstwa decyzji rynkowych i zarzqdezych.

Wspétpraca wywiadu cywilnego z wojskiem opiera sie zdaniem autora na dwéch
filarach. Pierwszy to konieczno$é prowadzenia wspdlnych operacji przeciwko zagroze-
niom, ktére dotyczq zaréwno sit zbrojnych, jak i instytucji cywilnych oraz spoteczenstwa.
Zwykle wspétdziatanie wynika z bezposrednich naciskéw i polecen wtadzy wykonaw-
czej na szczeblu premiera czy odpowiedzialnych za bezpieczenstwo parstwa mini-
sterstw. Drugi to wymiana danych dotyczqgca obszaréw, gdzie budowa od podstaw
wtasnej agentury bytaby osobno dla wywiadu cywilnego czy wojskowego zbyt kosz-
towna lub dtugotrwata, a efekt pracy jest wymagany przez zwierzchnikéw w krétkim

¢ Istnieje jeszcze pojecie ,biatego wywiadu”, czyli korzystania przy dziataniach operacyjnych wytqcznie z w petni dostep-
nych zrédet informacji, tj. upublicznione raporty rzqdowe, sprawozdania instytucji, prasa codzienna i specjalistyczna,
wypowiedzi w radiu i telewizji, serwisy internetowe itp. Zdaniem autora termin ten w praktyce nie funkcjonuije, jako catko-
wicie samodzielna i wystarczajgca procedura w pracy wywiadowczej, bowiem podstawq weryfikacji danych jest spraw-
dzenie z co najmniej dwdch lub wiecej Zrédet informacji, w tym przynajmniej jednego zrédta niejawnego.
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okresie. Powyzsze wspotdziatanie zawsze jest oparte na wzajemnej podejrzliwosci
i rownowazeniu korzysci zaréwno operacyjnych, jak i przede wszystkim politycznych,
czyli znaczenia danej stuzby specjalnej w ocenie rzqdu, prezydenta czy parlamentu,
zaleznie od struktury wtadzy wykonawczej i ustawodawczej w danym panstwie.

Grupy przestepcze réwniez spetniajq role cennego Zrédta danych, szczegdlnie jesli
za ich pomocq wywiad moze dowiedzie¢ sie o korupcji, innych przestepstwach, nie-
moralnych i ukrytych zachowaniach, przyzwyczajeniach oséb, ktére mogq by¢ w przy-
szto$ci zrédtem istotnych danych politycznych i gospodarczych. Informacje zdobywa
sie zaréwno na drodze szantazu, jak i na drodze wynagrodzenia pienieznego. Bywa, iz
zlokalizowane w ten sposéb osoby mogq utatwié zainstalowanie wtasnej agentury we-
wngtrz np. miedzynarodowej korporacji czy w instytucjach obcego panstwa.

Swiat przestepczy moze mieé takze istotne dane i powigzania z organizacjami ter-
rorystycznymi, udzielajgc im wsparcia w postaci sprzedazy broni, czy w posrednictwie
przy sprzedazy narkotykéw, z ktérych ,zysk” jest przeznaczany na dziatalno$é wywro-
towaq.

Nasuwa sie wniosek, iz dla kierownictwa i funkcjonariuszy struktur wywiadowczych
nie istniejq etycznie naganne zrédta informacji, z ktérymi nalezy unika¢ kontaktéw. Sq
jedynie wiarygodne lub niewiarygodne grupy i osoby do pozyskiwania danych oraz
wiedzy dajgce gwarancje, iz takowe relacje nie zostang ujawnione publicznie.

4.6. Wykorzystanie w prywatnej dziatalnosci gospodarczej wiedzy
i informacji pochodzqcej z pracy w agencjach wywiadu

Umiejetnosci zawodowe i nabyta wiedza specjalistyczna podczas pracy w agencji wy-
wiadowczej z mocy prawa sq witasnoscig funkcjonariusza w przeciwienstwie do infor-
macji dotyczqcych obiektéw zainteresowania wywiadu, danych o innych pracowni-
kach wywiadu, agenturze, parametréw technicznych uzytkowanego sprzetu itp., ktére
sq informacjami publicznymi objetymi klauzulami dostepnosci od zastrzezonej, przez
poufng, tajng az do Scisle tajnej.

Powyzsza teza ma oczywiscie bardzo ptynng granice, co jest jeszcze nabytq, pry-
watng wiedzq, a co jest juz tajemnicqg panstwowq. Przyktadowo, czy umiejetnosci
obstugi najnowszych urzqdzen podstuchowych i korzystania z obserwacji satelitar-
nych mogq by¢ wykorzystywane przez bytego funkcjonariusza w jego indywidualnej
dziatalnosci biura detektywistycznego, czy nawet przytaczane w formie porad w po-
wszechnie dostepnej prasie specjalistycznej?

Jesli rozwazy¢ kilka podobnych, watpliwych kwestii zwigzanych ze stykiem do-
$wiadczen pracownikéw wywiadu a ich pézniejszym funkcjonowaniem poza tq stuzbg,
woéwczas zaczynamy rozumied, dlaczego potocznie sie méwi, ze byli cztonkowie stuzb
specjalnych ,sq zagospodarowywani”, szczegdlnie ci z nich, ktérzy posiadali w wywia-
dzie odpowiednie znaczenie lub szczegdlng wiedze i umiejetnosci.

Przytoczone zagadnienie nie wyczerpuje ztozonosci problemu przenikania wiedzy
i informacji z wywiadu do sfery cywilnej. Wywiad zbiera réznorodne dane i tylko czesé
z nich wykorzystuje w biezqcej dziatalnosci. Reszta czeka na swéj czas, gdy wraz z na-
ptywem nowych danych bedq uzyte do planowanych operacji lub wielostronnej wery-
fikacji juz pozyskanych wiadomosci.

Nawet zgromadzony pokazny zaséb danych o osobach i grupach wptywu nie zo-
wsze pozwala, po wykorzystaniu wywiadowczym czy analitycznym do przekazania
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organom bezpieczenstwa wewnetrznego jako materiat dowodowy wystarczajqgcy do
prowadzenia dochodzen czy sledztw w sprawach np. o szpiegostwo, korupcje, przy-
whaszczenie mienia publicznego. Zycie tychze danych nie musi sie jednak skonczyé
w archiwum wywiadu, moze by¢ Zrédtem nacisku na osoby lub firmy i ich eliminacje
z rynku przez bytych pracownikéw wywiadu, ktérzy przeszli do sfery prywatnej przed-
siebiorczosci. Wystarczy przeciez sama grozba ich uzycia, nawet jesli nie sq fizycznie
dostepne poza centralg wywiadu, do uzyskania pozgdanych ustepstw.

Posiadana wiedza o nieznanych publicznie faktach z kregu polityki i gospodarki
nie musi by¢ jedynym czynnikiem pomocnym w torowaniu sobie drogi przez bytych
funkcjonariuszy. Czasem o wiele wieksze znaczenie ma sama znajomosé mechani-
zméw rzqdzqcych dang branzg, stabych punktéw konkurencji, miejsc zaczepienia dla
wlasnego biznesu. Podobne doswiadczenia dla osoby kierujgcej firmq sq zdobywane
latami, pokonujgc kolejne bariery wejscia i funkcjonowania w konkurencyjnej gospo-
darce. Natomiast dla cztonkéw wywiadu, ktérzy wezesniej rozpracowywali i wykorzy-
stywali w dziatalnosci operacyjnej danqg branze, jest to wiedza dostepna juz na po-
czqtku wiasnej dziatalnosci poza stuzbq wywiadowczq i, co najwazniejsze, pozyskana
bez zaangazowania prywatnego kapitatu, a tak naprawde uprzednio zgromadzona
przy wydatkowaniu $rodkéw budzetu panstwa.

Wystepuje jeszcze jeden przypadek przenikania informacji do $wiata gospodarki
z zasobdéw wywiadu. Stuzba ta dla celéw biezgeych operacji, ich dodatkowego finanso-
wania lub zatarcia $ladéw mogaqcych naprowadzi¢ kontrwywiad przeciwnika, tworzy
z funduszy operacyjnych spétki prowadzqgce najczesciej handel miedzynarodowy lub
$wiadczqce ustugi doradcze. Bardzo rzadko jest to dziatalnosé projektowa czy produk-
cyjna. Posiadajqc nielegalnie w danym kraju zdobyte dane gospodarcze, osobowe,
srodki pieniezne, ktére nie musiaty by¢ wezesniej wypracowane w normalnej dziatal-
noSci przedsiebiorstwa oraz przeszkolone kadry z unikalnymi umiejetnosciami orgo-
nizacyjnymi, z tatwoscig mozna zdoby¢ przewage na lokalnym rynku. W tym sensie
jest to nieuczciwa konkurencja w stosunku do innych przedsiebiorcéw. Historia dzio-
talnosci wywiadu nie podaje jednak przyktadéw, iz w panstwach demokratycznych ist-
nialy duze firmy, grupy kapitatowe, korporacje o zasiegu europejskim czy swiatowym,
ktére powstatyby wytgcznie jako kamuflaz dla wywiadu ofensywnego, gtebokiego czy
chociazby ptytkiego’.

4.7. Dezinformacja przeciwnikéw i wiasnego spoteczenstwa

Dezinformacja, ktéra przybiera forme albo zwyktych ktamstw, czasem pomédwien
albo tzw. ,legendy” majgcej u przeciwnika wywota¢ fatszywe wyobrazenie o pracy
wywiadu, jego zamierzeniach, randze zdobytych informacji, zakresie i miejscu po-
siadanych wptywéw, jest dla funkcjonariuszy codziennym narzedziem pracy, niemao-
jacym w ich ocenie konotacji moralnych. Natomiast z punktu widzenia wtasnego

7 Istniejq rézne definicje rodzajéw dziatalno$ci wywiadowcezej, dla uproszczenia mozna przyjaé, iz wywiad gteboki stara

sie wnikng¢ w kluczowe instytucje panstwa, ktére rozpoznaje, lub we wrogie organizacje. W tym sensie pojecie wywiadu
gtebokiego jest tozsame z wywiadem ofensywnym. Przyktadowq réznicq moze by¢ przyjecie, ze wywiad gteboki dotyczy
obserwacji catego terytorium panstwa, a wywiad ofensywny stara sie pozyska¢ agenture w najwazniejszych centrach
decyzyjnych i inspirowa¢ ich dziatania. Wywiad ptytki zwykle rozumie sie jako obserwacje srodkami technicznymi i przy
pomocy agentury pasa nadgranicznego, cho¢ jego szeroko$é moze wynosi¢ zaréwno kilkanascie kilometréw, jak i nawet
100-200 kilometrow.
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spoteczenstwa jest fatszowaniem przekazu publicznego, pochodzgcego od admini-
stracji rzqgdowej do zwyktego obywatela.

Prowadzone gry wywiadowcze mogq nie tylko dotyczyé przeciwnikéw, tj. panstw,
organizacji terrorystycznych i separatystycznych, ale takze wcigga¢ i dezinformowaé
wtadze sprawujgcq kontrole nad wywiadem.

Oczywiscie politycy, zaréwno z partii rzadzqcej, jak i z opozycji, takze postugujq
sie podobnymi metodami, ale jednak ich wypowiedzi sq bezposrednio analizowane
przez media i mogq byé weryfikowane z oficjalnymi dokumentami, czyli z projek-
tami ustaw, rozporzqdzeniami, programami gospodarczymi, protokotami ze spo-
tkan i obrad rady ministréw, komunikatami rzecznikéw prasowych itp. Natomiast
sprawozdania z funkcjonowania wywiadu, oprécz ogélnych informacji z wykonania
budzetu, nie sq powszechnie dostepne. Stqd wynika tatwosé, z jakq selektywnie po-
dawane informacje do spoteczenstwa stajq sie grq wywiadu za posrednictwem tzw.
ksztattowania opinii publicznej, z jego przeciwnikami pochodzgcymi z wtadzy wyko-
nawczej i ustawodawczej.

W ekstremalnej formie dezinformacja moze by¢ obliczona na wywotanie krétko-
trwatych efektéw gospodarczych, szczegélnie finansowych oraz politycznych, ktére
mogq by¢ przydatne dla okreslonej grupy intereséw, zwigzanych bezposrednio z pro-
cownikami wywiadu lub ich agenturg. Staje sie to szczegdlnie wyrazne, jesli uwzgledni
sie, iz wywiad dgzy do zdobycia danych politycznych, gospodarczych i wojskowych,
ktére sq aktualne i posiadajq duzq warto$¢ poznawczg, a najlepiej jesli dotyczq przy-
sztosci lub dajg mozliwos¢ jakiegokolwiek wyptywu na nig.

5. Konkluzja

Realizacja gtéwnego celu dziatalnosci wywiadu, czyli zapewnienie bezpieczenstwa
dla demokratycznego panstwa poprzez rozpoznanie zagrozen powstajgcych poza
jego granicami, jest podejsciem strategicznie uzasadnionym, wrecz koniecznosciq dla
funkcjonowania i trwatosci administracji, integralnosci panstwa i rozwoju spoteczno-
-gospodarczego.

W niniejszej rozprawie autor postawit szereg pytan co do etycznej strony stoso-
wania niektérych metod w pracy wywiadowczej, ktére stojg w sprzecznosci z zasa-
dami panstwa prawa lub co najmniej ich praktyczny wymiar jest wieloznaczny. Na
wiekszos¢é z tych watpliwosci nie znaleziono jednoznacznego wyttumaczenia. Szcze-
golnie jest to widoczne, jesli rozwazy sie skutki zewnetrzne dziatalnosci wywiadu dla
instytucji panstwowych, spoteczerstwa i gospodarki, zaréwno kraju macierzystego,
a przede wszystkim panstw, ktére wywiad rozpracowuije.

Trudno jest wskazaé na publikacje Zrédtowe, ktére powyzszy, a zarazem specy-
ficzny temat, omawiajg kompleksowo z punktu widzenia filozofii i etyki. By¢ moze
skala zagadnien nie jest zbyt szeroka, aby stosowane przez wywiad metody pracy
w sposdb istotny oddziatywaty na duze grupy spoteczne w krajach demokratycznych.
Jednakze nie mozna zamykaé oczu i udawad, iz ta najbardziej utajniona stuzba ze
wszystkich stuzb specjalnych nie odgrywa istotnej roli w procesach informacyjnych
w administracji rzgdowej, zwalczaniu terroryzmu i ekstremizmu oraz nie posiada ko-
notacji w grupach interesu zwigzanych z przenikaniem sie gospodarki publiczneji pry-
watnej.
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Druzyny skautowe w Galicji

i na Slasku Cieszyriskim

w obliczu wybuchu | wojny $wiatowe;

Zazegnanie konfliktu batkanskiego (wiosng 1913 r.) wptyneto na obnizenie napiecia
wojennego i ostudzito nastroje mtodziezy. ,Wojny z Rosjq - tak upragnionej przez
mitodziez nie byto w 1912/1913 r. (...) Burza na razie rozproszyta sie. Nastata cisza”
- ocenit Stanistaw Szumski'. W tej sytuacji ,Sokét” zgtosit swoje wystgpienie z Komi-
tetu Obywatelskiego stanowigcego przeciwwage dla Tymczasowej Komisji Skonfede-
rowanych Stronnictw Niepodlegtosciowych. Niedtugo zresztq Komitet Obywatelski sie
rozpadt, a zarzewiackie druzyny strzeleckie opuscity TKSSN. W ten sposéb spor na
terenie skautingu pomiedzy stronnikami ,Zarzewia” i endecji zostat chwilowo zaze-
gnany. Natomiast mtodziez socjalistyczna, protestujgc przeciwko zaniechaniu prac
wojskowych i wstecznemu obliczu ideowemu organizacji, opuszczata masowo skau-
ting. Niebawem zatozyta ona przy Zwigzku Strzeleckim J. Pitsudskiego w Krakowie
organizacje ,Wolnego Strzelca”, tzw. czerwony skauting®. Jednak organizacja ta ry-
chto upadta z powodu ,braku metod wychowawczych i pracy. Byta to raczej zabawa
w wojsko, wytwarzajgca za wezesnie pewien rodzaj niemitej soldateski”.

Zarzewiacy jednak nie zamierzali tak szybko zrezygnowaé ze skautingu, za kté-
rego wspoftworcow sie uwazali. Druzyna z Przemysla powotata Komitet Jednosci,
ktory rozestat do druzyn tekst rezolucji zgdajgcej od Naczelnictwa ztozenia akcesu do
TKSSN. Tekst tej rezolucji brzmiat nastepujgco: ,Rozumiejgc nalezycie nasze obecne

Dr (doktorat UJ 1993), historyk o$wiaty i wychowania, adiunkt na Wydziale Nauk o Bezpieczeristwie Krakowskiej Aka-
demii im. Andrzeja Frycza Modrzewskiego.

S. Szumski, Z historii ruchu skautowego w Galicji, [w:] B. Pochmarski, Nowe pokolenie. Wizerunki duchowe zotnierzy Woj-
ska Polskiego polegtych w boju za Ojczyzne (1914-1916). T. 1. Pod znakiem harcerzy. S.p. Stanistaw Szumski, chorqzy
4 p.p. Legionow Polskich [opr.]..., Krakéw 1917, s. 41.

2 R. First, Skauting w obliczu wojny $wiatowej, ,Harcerstwo” 1961, nr 28/29, s. 75.
3 S. Szumski, op. cit., s. 45-46.
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potozenie polityczne i stojgc na stanowisku, ze sprawa Niepodlegtosci Polski nie jest
sprawq jednej partii, a cel i idea skautowa sq identyczne z ideami Stronnictw Nie-
podlegtosciowych, skonfederowanych w Komisji Tymczasowej - zqdamy, aby No-
czelnictwo Skautowe zgtosito urzedowo swe przystgpienie do Komisji Tymczasowej,
a to w celu utworzenia jednolitego Polskiego Rzadu Narodowego”. ,Skaut” wydru-
kowat rezolucje, ktorg podpisaty trzy druzyny (nie wymienione zresztq z nazwy), row-
noczesnie opatrujqc jg komentarzem piéra redaktora naczelnego Ignacego Kozielew-
skiego®. W $wietym gniewie pisat on, ze ,dzieci i mtodziez nie majg nic do polityki
(...) jedyng politykg mtodziezy szkolnej jest uczy¢ sie”® i dalej w tym tonie, oburzajgc
sie na anonimowos¢ listu, niesubordynacje i naruszanie ,apolitycznosci” skautingu.
Cate pie¢ szpalt zajeta ta mocno egzaltowana wypowiedz, ktérej sensowi zaprzeczyto
juz niedtugo samo zycie. Mimo takiej postawy Naczelnictwa zarzewiacy na odbytym
w czerweu 1914 r. Zjezdzie Tajnej Polskiej Szkoty Paristwowej postanowili pozostaé
w skautingu.

Styczniowy zjazd organizacyjny skautingu zapowiadat ostre starcie, niektérzy oba-
wiali sie nawet roztamu’. Jednak jeszcze raz zwyciezyta orientacja endecka kosztem
stronnictwa niepodlegtosciowego. W maju 1914 r. doszto do ,$ledztwa dyscyplinar-
nego” w sprawie jedenastu Iwowskich instruktoréw wystepujgcych publicznie w mun-
durach strzeleckich, ktérzy po odestaniu z rewii trzeciomajowej, uznajqc ten fakt za
przyktad szykan w stosunku do druzyn strzeleckich, przestali do ZSN list protestacyjny?.
Mimo ze oficjalnie tylko pieciu z nich ztozyto rezygnacje z pracy, w literaturze harcer-
skiej pisze sig, ze wszyscy oni zostali z organizacji usunieci. Podobny charakter miata
prawdopodobnie sprawa dyscyplinarna o ,wystepowanie przeciw Komendzie skau-
towe] w Rzeszowie”, opisana w raporcie dodatkowym 1. Druzyny Rzeszowskiej za luty
1914 r’ W kwietniu i maju 1914 r. Zwigzkowe Naczelnictwo Skautowe zajmowato sie
na swoich posiedzeniach m.in. ,sprawqg Krakowa”, gdzie ,Matkowski z Wyrobkiem or-
ganizujq kursy instruktorskie i przygotowujg publikacje, a tres¢ «Harcerzan i «Skautki»
budzi watpliwosci”'°. Powrécita sprawa 11 instruktoréw lwowskich, przy czym stwier-
dzono, ze ,Druzyny tych druhéw sq Zle prowadzone. Sq to organizacje czysto mili-
tarne. Juz to, ze druzynowi sq w Druzynach Strzeleckich, wptywa na skautéw ujemnie
w stosunku do Sokota”'". Druh E. Piasecki stwierdzit opanowanie druzyn tarnopolskich
przez Druzyny Strzeleckie. ,Organizujg mtodziez w Druzyny Strzeleckie, przed wio-
dzami i spoteczenstwem zakrywajqc sie ptaszczykiem skautingu. (...) Od klasy V po-

czqwszy nie ma uczniéw w skautingu”'2,

IS

. Kozielewski, Nies wysoko skron!, ,Skaut” z 15 111 1913 r,, s. 203-204.
° Ibidem, s. 204-206.
5 Ibidem, s. 205.

7 Archiwum PAN w Warszawie (dalej: A PAN), Materiaty T. Strumifly, t. 106, k. 24, List I. Kozielewskiego do T. Strumitly
z30XI11913r.

8 A PAN, Materiaty T. Strumitly, t. 44, k. 220-231. Wéréd instruktoréw skautowych, ktérzy opuscili szeregi skautingu, byt
S. Szumski, autor cytowanego wyzej opracowania.

® Archiwum Akt Nowych w Warszawie (dalej: AAN), ZHP, t. 1, k. 246-247, Raport dodatkowy za luty 1914 r.
z15111914r.

© A PAN, Materialy T. Strumitly, t. 44, k. 192.
" A PAN, Materiaty T. Strumitly, t. 44, k. 200.
2 A PAN, Materiaty T. Strumitly, t. 44, k. 205.
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6 czerwca odbyto sie posiedzenie ZNS z udziatem reprezentantéw Druzyn Strzelec-
kich. Ich przedstawiciele powotywali sie na uchwaty z 1911 roku, ktérych doktadnie
nikt juz nie pamietat, a nie byly protokotowane ze wzgledu na tajnos$é. Wobec stano-
wiska ,Sokota”, ze instruktor skautowy nie moze podlega¢ innej organizacji wojskowej,
Druzyny Strzeleckie byty sktonne zwalniaé¢ od pracy konspiracyjnej tych cztonkéw,
ktérzy chcieliby poswieci¢ sie pracy skautowej. Spotkanie zakonczyto sie stwierdze-
niem, ze wnioski zostanqg przedstawione Wydziatowi Zwigzku Sokolego™. Nic wiec
chyba dziwnego, ze Wydziat 17 czerwca uznat, ,ze zaden instruktor skautowy, pet-
nigcy obowigzki skautowe, nie moze podlegac innej organizacji militarnej i by¢ w niej
czynnym”'. W tej sytuacji kolejny zjazd mtodziezy zarzewiackiej postanowit wznowi¢
prace skautowq przy Polskich Druzynach Strzeleckich, w tych srodowiskach, gdzie
wspotpraca z ,Sokotem” nie bedzie mozliwa .

Natomiast A. Matkowskiego, nazwanego na posiedzeniu 25 czerwca warchotem,
odwiédt od ,zupetnego buntu” stary przyjaciel Tadeusz Strumitto™. Byta to jednak
ugoda pozorna, bowiem A. Matkowski w Zakopanem bedzie realizowat wtasng kon-
cepcje, zupetnie niezalezng od Zwigzkowego Naczelnictwa Skautowego.

Tak wiec u progu wojny istniaty w Galicji cztery niechetnie na siebie patrzqce osrodki
pracy skautowej: Andrzej Matkowski dziatajgcy na terenie Zakopanego i sympatyzu-
jacy z ruchem strzeleckim Pitsudskiego, czerwoni skauci dziatajgcy przy Zwigzku Strze-
leckim w Krakowie, zarzewiacy oraz Zwigzkowe Naczelnictwo Skautowe we Lwowie,
reprezentujqce ideologie narodowej demokracji'.

W tym samym czasie kiedy w tonie skautingu toczyly sie spory o jego linie ideowq,
na horyzoncie zaczely sie pojawia¢ znacznie powazniejsze chmury. Otéz rzqd au-
striacki zaproponowat wigczenie wszelkich polskich organizacji ¢éwiczebnych, w tym
i skautingu, do wiedenskiej centrali. Po odmowie ze strony tych organizacji spodzie-
wano sie z poczgtkiem nowego roku szkolnego zarzqdzenia zabraniajgcego uczniom
szkét rzgdowych przynaleznosci do skautingu™. Plany te pokrzyzowat prawdopo-
dobnie wybuch wojny.

Druzyny, niezaleznie od walk ideowych we wtadzach, realizowaty obok zalecanego
przez ,Sokét” szkolenia sanitarnego'® przysposobienie wojskowe?. O zasiegu tej akgji

3" A PAN, Materialy T. Strumitly, t. 44, s. 209-212.

14

A PAN, Materiaty T. Strumitly, t. 44, k. 215, Zasady i regulamin ogdlny kursu skautowego.

15

R. First, op. cit., s. 77.

16 T. Strumitto, Relacja osobista z udziatu w tajnej pracy skautowej w Polsce, ,Harcmistrz” 1933, nr 10, s. 175.

7" J. Gaj, Gtéwne nurty ideowe w ZHP w latach 1918-1939, Warszawa 1966, s. 44.

18

A. Matkowski, O wychowanie skautowe, Chicago 1915, s. 107.

9 Sokét” powotat 21 1 1913 r. sekcje samarytanskqg pn. ,Samarytanin Sokoli” w celu niesienia pomocy rannym na polu

walki, a wiec w linii bojowej i opieki nad chorymi i rannymi, a nadto transportu rannych. A PAN, Materiaty T. Strumitty,
t. 45, k. 22, OkélInik Przewodnictwa Zwigzku Sokolego z 2111913 r.

Wiele informacji na ten temat zawierajq raporty druzyn (AAN ZHP, t. 1), a takze sprawozdania szkolne, wspomnienia
i opracowania; dotyczy to np. Bochni, Jarostawia, Ket, Krakowa, Lwowa, tancuta, Nowego Sqcza, Przemysla i Tarno-
pola. Bochnia: ,W druzynie zostat zorganizowany staty oddziat wojskowy, éwiczqcy razem z Sokotem (czesto w nocy)
(...) Silny rozwéj druzyny byt w duzej mierze wynikiem gorgczkowych przygotowan wojennych”. W dwudziestolecie. Jed-
nodniéwka Kota Przyjaciot Harcerstwa w Bochni, Bochnia 1933, s. 10; Jarostaw: ,Program wskazuje, ze stosowano sie
do starych wytycznych i szkolono zotnierzy”. J. Harlender, 1908-1914 [w:] Ksiega pamigtkowa poswiecona Zjazdowi
Jubileuszowemu z okazji 50-lecia istnienia Gimnazjum I. w Jarostawiu 1884-1934, Jarostaw 1934, s. 124-128; ,Wy-
ktady z zakresu taktyki i partyzantki. Druzyna odbywata musztre z karabinami. Mtodziez przygotowywata sie intensyw-
nie do walki zbrojnej”. A. Tabor, Historia harcerstwa przy | Gimnazjum i Liceum w Jarostawiu, [w:] Ksiega pamigtkowa
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$wiadczq zaréwno informacje z réznych srodowisk, jak i zastrzezenia dotyczqgce sply-
cenia pracy ideowej ze strony samego zorientowanego niepodlegtosciowo A. Matkow-
skiego?'.

Podsumowujqc, trzeba stwierdzi¢, ze niechetny orientacji niepodlegtosciowej sto-
sunek wtadz ,Sokota” spowodowat, iz ZNS nie dopuscito do tego, aby druzyny skau-
towe potqczy¢ z sokolimi jako wywiadowcze i w chwili, gdy inwazja rosyjska zalewata
kraj coraz bardziej, rozwigzano druzyny skautowe w catej Galicji. Pozostaly jedynie
dwa centra zycia skautowego: Krakéw i Zakopane??. A kiedy po raz drugi NKN chciat
zuzytkowaé druzyny jako wywiadowcéw, nie dopuszczono do tego ,ze wzgledéw hi-
gienicznych”?,

A jednak mimo usitowan wtadz skautowych cztonkowie druzyn zasilili ttumnie pol-
skie formacje wojskowe i przyznaé nalezy, ze zdobyte w druzynach wyrobienie ideowe
wyrézniato ich, a przygotowanie wojskowe byto przydatne w stuzbie polowej*. Je-
dynym sukcesem ,Sokota” byt prawie zupetny brak jednolitych jednostek skautowych
w szeregach wojska. Jednak trzeba réwniez wziqé pod uwage, ze do przyczyn to-
kiego stanu rzeczy zaliczy¢ trzeba, obok wptywu zakazu wtadz skautowych, réwniez
brak kontaktu pomiedzy cztonkami druzyn w okresie wakacji, a takze chaos mobili-
zacyjny. Czy zresztg powotanie autonomicznych jednostek skautowych byto mozliwe
i stuszne??®

Jubileuszu 100-lecia | Gimnazjum i Liceum Ogédlnoksztatcqgcego w Jarostawiu 1884-1984, Jarostaw 1987, s. 209-212;
2. Druzyna Kecka: ,druzyna (...) w kazdq sobote bierze udziat w éwiczeniach z karabinami, w niedziele idzie na éwiczenia
w pole”. AAN ZHP, t. 1, k. 104, Raport 2. Druzyny Keckiej; 3. Druzyna Krakowska: ,Ze wzgledu na zbyt militarne prowa-
dzenie skautingu dotychczas, stosowanymi bedq od teraz ¢wiczenia bardziej skautowe z uszczupleniem poprzednich”.
AAN ZHP, t. 1, k. 131, Raport 3. Druzyny Krakowskiej; 11. Druzyna Krakowska: ,Cwiczenia polowe sq zblizone do éwi-
czen wojskowych i majq na celu wyrobienie u chtopcéw znajomosci stuzby polowej”. AAN ZHP, t. 1, k. 152, Raport 11.
Druzyny Krakowskiej; 11. Druzyna Lwowska: ,Fotografia z $cistym dostosowaniem do potrzeb militarnych” [temat poga-
danki], AAN ZHP, t. 1, k. 189, Raport 11. Druzyny Lwowskiej; tancut: ,Strzelanie z karabinu - 1000 strzatéw”, /ll. Spra-
wozdanie Dyrekcyi c.k. Gimnazyum Realnego w taricucie za rok szkolny 1912/13, tancut 1913, s. 34; ,Gléwnq ideq
ruchu byta idea walki zbrojnej. (...) Gtéwny cel - przygotowanie do walki o niepodlegtosé. Przysposobienie wojskowe”,
F. Machalski, tarcuckie druzyny harcerskie, Krakéw 1965, s. 143-144; Nowy Sqcz: ,éwiczono wspélnie ze statymi dru-
zynami Sokolimi - zbrojnym ramieniem opiekuna. Wnet jednak okazato sie, ze (...) mtodziutki zotnierz zdobywa uznanie
i szacunek”, S. Korusiewicz, Historia sqdeckiego harcerstwa w latach 1911-1914, Krakéw-Nowy Sqcz 1988, s. 32; Prze-
mysl: ,Zasadniczym rysem pracy 6wczesnych druzyn byto przygotowanie do walki z zaborcami. Totez wigkszos¢ harce-
rzy nalezata potajemnie réwnoczesnie do ,Strzelca” lub do Sokolich Druzyn Polowych. Oficjalnie nie wolno byto nalezeé¢
do tych organizacji”, S. tyczkowski, Harcerstwo przemyskie [w:] Z dziejow przemyskiego harcerstwa 1911-1918, red.
S. Krakowski, Warszawa 1985, s. 26.

A. Matkowski, O wychowanie skautowe..., s. 114.

~

Protokot XXIl Zwyczajnego Zjazdu delegatéw polskich gimnastycznych Towarzystw sokolich w Matopolsce, odbytego
d. 9 listopada 1919 roku we Lwowie, ,Przewodnik Gimnastyczny Sokét”, 1920, nr 3 i 4 [za:] E. Grodecka, Pierwsze cwierc-
wiecze Harcerstwa Zeriskiego. Materiaty do historii, cz. 3. Stuzba wojenna Il, Warszawa 1938, s. 6.

Ibidem.

,Przeszto 25% putku 2 i 3-go legionéw polskich sktada sie ze skautéw lub z bytych skautéw, ktérzy tez mimo mtodego
wieku zajeli prawie wszystkie szarze podoficerskie i wiele oficerskich. Podobne stosunki sq w putku 1-szym”. A. Matkow-
ski, O wychowanie skautowe..., s. 117.

~
&

N
R

»Autonomiczny oddziat? Odrebny tryb zycia? Kazdy z was z tym przychodzi, kazdy stawia warunki, kazdy chce zachowa-
nia odrebnosci. Autonomiczna jednostka (...) Zapewne dla was skautéw, jest taka odrebno$é sprawq pierwszej wagi. Ale
czy ona jest rzeczq najwazniejszq dla wojska? Czy my, Polacy, rozbici na zabory, orientacje, partie, grupy, organizacje
- czy raczej nie powinnismy dqgzy¢ do wojskowego scementowania sie dzis, chocby nawet ucierpie¢ miat na tym doro-
bek kazdej z grup? Szczegdinie w poczqtkowych czasach istnienia wojska. Moze kiedys, gdy okrzepniemy, takie autono-
miczne oddzialy oddawaé zacznq pozytek. Ale jeszcze nie dzi$”. - taki tok myslenia i takie stowa wktada w usta J. Pitsud-
skiego Aleksander Kaminski. A. Kaminski, Andrzej Matkowski, Warszawa 1983, s. 138-139.
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W zwigzku z nadciggajgcg wojng wszystkie organizacje paramilitarne przeprowo-
dzity mobilizacje. Byty w tej liczbie Druzyny Strzeleckie, ,Sokdt”, Druzyny Bartoszowe,
a takze skauting kierowany przez Zwigzkowe Naczelnictwo Skautowe. Cze$¢ obozéw
nie zdgzyta sie odby¢, inne przerwano, jok to miato miejsce w Skolem. Uczestnicy
kurséw pochodzqcy z zaboru rosyjskiego zostali pospiesznie zwolnieni do doméw, no-
tomiast pozostali w liczbie okoto czterdziestu ,Wsréd podniostego nastroju wszyscy
sktadajg wobec naczelnego komendanta skautowego, uroczystqg przysiege, ze oddajq
sie na stuzbe Sprawie i $lubujg gotowosé poswiecenia swych sit i zycia dla Polski”?.

W Krakowie juz 3 sierpnia do 1. Putku Strzelcéw dowodzonego przez J6zefa Pitsud-
skiego, czyli do zalgzka Legionéw Polskich, zgtosit sie wywiadowczy oddziat skautowy
przy | Polskiej Druzynie Strzeleckiej utworzony z zarzewiakéw. Byli w nim m.in. usunieci
w maju instruktorzy druzyn Iwowskich?’.

We Lwowie w wyniku narad miedzyorganizacyjnych postanowiono utworzy¢ Le-
gion Wschodni i powotano dla jego organizacji Komisje Sokolo-Skautowq. Sposréd
bardzo licznie zgtaszajgcych sie skautéw sformowano kompanie pionierskq oraz kilka
oddziatéw wywiadowczych, ktére przytgczono do wymaszerowywujqgcego ze Lwowa
27 sierpnia Legionu. Jedng z kompanii dowodzit Czestaw Pienigzkiewicz?®.

W Cieszynie powstat Legion Slgski, a w Przeworsku kompania jarostawsko-prze-
worska. Obie te jednostki, a zwtaszcza drugaq, licznie obsadzone skautami, przytqczyty
sie do Legionu Wschodniego. Po odmowie ztozenia przez Legion przysiegi zostat on
rozwigzany, a jego przywddcy aresztowani. Pozostatych legionistéw sitg weielono do
putkdw austriackich, czesci udato sie trafi¢ do tzw. Legionu Zachodniego. Natomiast
chtopcéw w wieku niepoborowym druh Cz. Pienigzkiewicz zebrat na kolonii rolniczej
w Zakopanem, skad starat sie wspomagaé polskie formacje wojskowe?.

W sierpniu i nastepnych miesigcach 1914 r. wigkszo$¢ instruktoréw i druzynowych
harcerstwa galicyjskiego wstgpita do Legionéw Polskich, w mysl rozkazéw ,Zarzewia”
i Zwiqgzku Strzeleckiego. Za nimi pociggneli do stuzby wojskowej starsi harcerze. Zdo-
rzato sig, ze druzyny po obozach zgtaszatly sie w catosci do Legionédw™.

Powyzsze opinie potwierdzajq relacje i wspomnienia, a takze sprawozdania szkolne
z okresu wojennego i powojennego. Zrédta potwierdzajq akces do Legionéw skautéw
z nastepujgcych srodowisk:

* Biecz (cata druzyna z druzynowym Witoldem Fuskiem),
¢ Bochnia,
* Borystaw,

W. Nekrasz, Harcerze w bojach. Przyczynek do udziatu mtodziezy polskiej w walkach o niepodlegtos¢ Ojczyzny w latach
1914-1921, t. 1, Warszawa 1930, s. 21.

Na czele tego oddziatu stat Stanistaw Bauer (druzynowy 4. Druzyny Lwowskiej), a w jego szeregach byli m.in. Stanistaw
Bieganski, Stanistaw Kara, Marian Mikotajski, Zdzistaw Przyjatkowski, Stanistaw Szumski - wszyscy oni byli sygnatariu-
szami listu do ZNS z 8 V 1914 r. M. Haykowski, Materiaty do chronologii historii i tradycji ZHP, z. 1, ,Harcerstwo”, 1982,
nr 1, s. 26. Nieco pézniej, 26 Il 1915 r.,, powstata podobna jednostka ztozona ze skautéw galicyjskich zebranych z in-
nych kompanii. Byt to pluton wywiadowczy pod komendq ppor. S. Roweckiego. Nie zostat on zatwierdzony przez dowédz-
two brygady i po kilku tygodniach samodzielnosci w catosci przydzielony do $wiezo utworzonej 4. kompanii ppor. Styka.
Mimo to skauci byli uzywani do wywiadéw. W. Lipiriski, Harcerze w I. Brygadzie Legionéw, ,Harcmistrz” 1928, nr 11,
s. 147.

W. Nekrasz, op. cit., s. 13.

Ibidem, s. 14.

0 M. Zychowsko, Harcerstwo tarnowskie 1910-1975, Tarnéw 1984, s. 23.
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Brzozéw (kilku skautéw z druzynowym Buczkiem),

Cieszyn (18 z druzynowym Tadeuszem Farnym i b. druzynowym Feliksem Hajdu-
kiem),

Debica (30 z druzynowym Tadeuszem Gawrysiem),

Jarostaw (60 z druzynowym Antonim Novdkiem),

Jasto (czesé druzyny zorganizowanej przez Stanistawa tubienskiego),

Jaworéw (grupa z druzynowymi Kazimierzem Swarowskim i Stanistawem Wojtasie-
wiczem),

Jaworzno,

Krakéw (np. wszyscy starsi skauci z 3. Druzyny Krakowskiej i czes¢ 10. Druzyny Kro-
kowskiej),

Lwéw (wszyscy starsi skauci z 4. i 8. Druzyn Lwowskich, 19 z 6. Druzyny Lwowskiej
a takze Wanda Martynowicz, ktéra zgtosita sie do | Brygady),

tancut (m.in. opiekunowie druzyny naczelnik Whadystaw Glinski i ks. Teofil Gar-
backi),

Mielec (z druzynowym Franciszkiem Siorkiem),

Myslenice (12 z druzynowym Tadeuszem Strojnym),

Nowy Sqcz (wszyscy starsi - 18),

Ortowa,

Przemys| (wszyscy starsi skauci - np. 61 z 1. Druzyny Przemyskiej, a takze czesé
dziewczat),

Przeworsk (z druzynowym Henrykiem Bigosztem),

Rzeszéw (20),

Sambor,

Sanok (takze harcerki do stuzby samarytanskiej),

Stanistawow,

Tarnobrzeg (16),

Tarnopol (z druzynowym Mieczystawem Kulikowskim),

Tarnéw (50 z druzynowym Ferdynandem Zarzyckim),

Wadowice (z druzynowym Bruno Olbrychtem),

Zagbrz,

Zakopane (pluton z druzynowym Andrzejem Matkowskim)*'.

Biecz - W. Nekrasz, op. cit, t. 1, s. 2; G. i T. Slawscy, Z przesztosci harcerstwa w Bieczu [w:] Studia i Materiaty Muzeum
Okregowego w Krosnie, 1983, nr 3, s. 39-40; Bochnia - W dwudZziestolecie. Jednodniéwka Kota Przyjaciot Harcer-
stwa w Bochni, Bochnia 1933, s. 10; ,Skaut” z 11X 1917 r,, s. 107; Borystaw - W. Nekrasz, op. cit, t. 1, s. 54; Brzozéw
- B. Bogdanska, B. Piecuch, Z kroniki 50-lecia harcerstwa [w:] Szes¢ wiekéw Brzozowa. Ksiega pamigtkowa, [Brzozéw]
1959, s. 84; Cieszyn (?) - W. Nekrasz, Harcerze w bojach. Przyczynek do udziatu mtodziezy polskiej w walkach o nie-
podlegtos¢ Ojczyzny w latach 1914-1921, t. 2, Warszawa 1931, s. 274; XX Sprawozdanie Dyrekcyi c.k. gimnazyum
polskiego w Cieszynie za rok szkolny 1914/15, Cieszyn 1915, s. 24; ”Zycie Nowe”, 1915, nr 12, s. 12; W. Josiek, Pierw-
sze druzyny harcerskie na Slgsku Cieszynskim, ,Harcerstwo”, 1981, nr 3, s. 47; Debica - VIII Sprawozdanie Dyrekcyi
c.k. Gimnazyum w Debicy za rok szkolny 1915/16, Tarnéw 1916, s. 41-42; Szkic sprawozdawczo-statystyczny o Pan-
stwowym Gimnazjum w Debicy z okazji dwudziestopiecioletniego (1900-1925) jubileuszu. Odbitka ze Sprawozdania
Dyrekgji za rok 1924/25, Tarnéw 1925, s. 21; Jarostaw - Z. Nowosad, Harcerze Gimnazjum I. w bojach o wolnos¢, [w:]
Ksiega pamiqtkowa poswiecona Zjazdowi Jubileuszowemu..., op. cit., s. 179-182; A. Tabor, op. cit,, s. 212; S. Szim,
M. Wolska, Pét wieku w dziejach jarostawskiego | Gimnazjum [w:] Ksiega pamigtkowa jubileuszu 100-lecia..., s. 55; Ja-
sto - S. tubienski, kopia wniosku o Krzyz i Medal Niepodlegtosci z 1937 r., odpis notarialny ksigzeczki harcerskiej Sta-
nistawa hr. tubierskiego, Biblioteka Jagiellonska, Dziat Rekopiséw, sygn. Przyb. 16/72; XLVII Sprawozdanie Dyrekcyi
c.k. Gimnazjum w Jasle za rok szkolny 1915/16, Jasto 1916, s. 42-43; Jawordw - Sprawozdanie Jubileuszowe Dyrekcji
Paristwowego Gimnazjum w Jaworowie wydane z okazji 30-lecia zaktadu 1908-1938, Jaworéw 1938, s. 35; Jaworzno
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Oczywiscie masowy akces skautéw do legiondw byt nie na reke prorosyjsko zorien-
towanemu Zwigzkowemu Naczelnictwu Skautowemu®2. Dlatego wstepowanie do Le-
giondw, tam gdzie zakaz dotart do wiadomosci, byto traktowane nawet przez samych
skautéw jako zZtamanie rozkazéw ZNS*.

Postawe Naczelnictwa A. Matkowski ttumaczyt nastepujgco: ,Tak samo jak caly
prawie ogdt pod austriackim i rosyjskim zaborem, skauci polscy gotowi byli w pierw-
szym tygodniu wojny pdj$é odruchowo za Austrig, chociaz nie zapominali, ze jest to
panstwo zaborcze. Jednak wmieszanie sie Niemiec, ich terror i brutalnos¢ okazane
w Kaliszu, przede wszystkim za$ zupetne zawiedzenie nadziei, ze Austria ogtosi nie-
podlegtos¢ Polski, da ,gwarancje” - zaczeto szybko po obu stronach wojennego kor-
donu otwieraé oczy, ze ta wojna, a przynajmniej pierwszy jej okres, jest jedynie wojng
pomiedzy wrogimi nam panstwami zaborczymi.

Zrozumiata to od samego poczagtku polska tréjzaborowa organizacja skautowa
i jeszcze nim sie zdotata we wrzesniu przez delegatéw porozumieé, juz w pierwszym
tygodniu sierpnia zajeta w Warszawie, Krakowie i Poznaniu to samo zdecydowane
stanowisko.

Mielismy w Polsce mtodszych (od lat 12 do 17)i starszych (od lat 17 w gére) skautéw
i z powodu tych ostatnich liczono nas réwniez do tzw. ,militarnych” organizacji. Tym
starszym chtopcom nie mogli§my zabroni¢ zaciggania sie do tego lub owego wojska,
tym bardziej ze wielu z nich bytoby uwazanych przez zaborcéw za dezerteréw. Ale

- K. Stawarski, Z dziejow harcerzy jaworznickich [w:] 10-lecie harcerstwa w Jaworznie. Jednodniowka 1921-1931, Ja-
worzno, b.rw., s. 6; Krakéw - Jednodniéwka harcerska wydana na 25-lecia Il druzyny harcerzy, 15-lecia jej KPH oraz
poswiecenie sztandaru, Krakéw 1937, s. 7; ,Skaut” z 1 XI1 1917, s. 177-178; Lwéw - W. Nekrasz, op. cit,, t. 1, s. 15; ”Zy—
cie Nowe”, 1915, nr 8, s. 8-9; L.P,, Nasze dziewczeta [w:] Czes¢ bojownikom niepodlegtosci. Czes¢ Obroricom Lwowa.
1918-1933. Pietnasta rocznica, Lwéw 1933, s. 27; tancut - F. Machalski, op. cit., s. 150; Mielec - 80 lat Gimnazjum
i Liceum im. S. Konarskiego w Mielcu 1905-1985, Mielec 1986, s. 19, 21; Myslenice - A. Spytkowski, 80 lat Liceum
Ogédlnoksztatcgcego im. T. Kosciuszki w Myslenicach. Monografia, Myslenice 1988, s. 50; Nowy Sqcz - K. Golachow-
ski, Towarzystwo Gimnastyczne ,Sokét” w Nowym Sqczu 1887-1937, Nowy Sqcz 1937, s. 147; ,Skaut” z 1111 1916 .,
s. 30; Ortowa - ,Skaut” z 15 VI 1918 r., s. 102-103; Przemysl - S. kyczkowski, op. cit., s. 27; S. Krakowski, Historia i tra-
dycje Il Przemyskiej Druzyny Harcerzy im. K. Putaskiego (1911-1944), Przemysl 1984, s. 4; A. Stawski, Maria Anna Mu-
dryk-Krynicka, cz. 1, ,Harcerstwo” 1987, nr 9, s. 36; Przeworsk - Z. Nowosad, op. cit,, s. 179-182; Rzeszéw - K. Stary,
Harcerstwo na terenie Rzeszowa przed wojng, ,Gazeta Rzeszowska” nr 48 i 49 z 1933 r. [za:] K. Grzebyk, Geneza rze-
szowskiego harcerstwa. Teksty Zrodfowe z lat 1911-1914, Rzeszéw 1987, s. 26; K. Grzebyk, Harcerstwo w | Gimna-
zjum w Rzeszowie w latach 1911-1916, ,Harcerstwo”, 1986, nr 7, s. 26; Sambor - Czterdziestolecie. Sokét w Samborze
1890-1930, Lwéw b.rw., s. 22; Sanok - Sprawozdanie jubileuszowe z dziatalnosci Paristwowego Gimnazjum w Sa-
noku w latach 1888-1938 wydane z okazji Wielkiego Zjazdu wychowawcow i wychowankéw zaktadu w 50. rocznice
pierwszego egzaminu dojrzatosci, Lwéw b.r.w., s. 37; Harcerze sanoccy (ze wspomnien inz. Mieczystawa Kwasniewicza)
[w:] Ksiega pamigtkowa Gimnazjum Meskiego w Sanoku 1888-1958, Krakéw 1958, s. 80-81; Jednodniéwka harcer-
ska, Sanok 1919 [za:] Bibilioteka Jagielloriska, Dziat Rekopiséw, sygn. Przyb. 413/76, S. Stipal, Rys historyczny Lwow-
skiej Chorqgwi Harcerek, s. 106; Stanistawéw - T. Zagajewski, Virtuti Militari [w:] Ksiega pamiqtkowa | Gimnazjum Pari-
stwowego im. M. Romanowskiego w Stanistawowie wydana z okazji uroczystego jubileuszu i zjazdu b. uczniow w dniu
21-go i 22-go wrzesnia 1928 roku, Stanistawéw 1929; Tarnobrzeg - A. Baran, Skauting tarnobrzeski 1912-1920, ,Har-
cerstwo”, 1989, nr 10, s. 17; Tarnopol - C. Blicharski, Tarnopolskie harcerstwo, mps, Biblioteka Jagielloriska, Dziat Re-
kopiséw, s. 6; Tarnéw - T. Kossowski, Calendarium I-szej Druzyny Harcerzy im. Zawiszy Czarnego w Tarnowie na tle po-
wstania i rozwoju tarnowskiego skautingu i harcerstwa (streszczenie), cz. 1. Okres od 1910 do 1940 roku [w:] 70 lat
1. druzyny harcerzy im. Zawiszy Czarnego Szczep im. M. Kopernika przy Il LO w Tarnowie, Tarnéw 1981, s. 9; M. Zy-
chowska, Harcerstwo tarnowskie..., s. 23; Wadowice - R. Tatka, 70 lat harcerstwa w Wadowicach, Wadowice 1983,
s. 10, Zagérz - W. Nekrasz, op. cit,, t. 1, s. 16; Zakopane - ,Skaut - Komunikat Kota Harcerek i Harcerzy z lat 1910-
1945” (Londyn) 1970, |, s. 18; W. Btazejewski, Andrzej Matkowski, ,Bratnie Stowo” 1981, nr 6-7, s. 2.

J. Opienska-Blauth, Polskie harcereki w dziesiecioleciu 1911-1921, Warszawa 1988, s. 31. Prorosyjskie stanowisko po-
twierdzit dwczesny naczelnik dr Kazimierz Panek, méwiqc: ,Skauting stat od poczqgtku na stanowisku uwydatnionym
w ,Rocie” - front jego zatem zwrdcony byt przeciw Niemcom” - Protokét XXIl Zwyczajnego Zjazdu..., s. 6.

w
]

3 Z. Nowosad, op. cit., s. 180.
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nie zabraniajgc nikomu wstepowania do armii, dawali§my na czas wojny wszystkim,
ktérzy tak czynili, urlop z szeregéw skautostwa. Z pozostatymi zas uznalismy sie za or-
ganizacje wychowawczq i dlatego zabranialismy swoim skautom pomagaé czynnie
ktérejkolwiek ze stron wojujgcych, a polecilismy stuzbe samarytanskq”**

W tym miejscu nalezy zwrdci¢ uwage, ze stowa te napisat A. Matkowski - czto-
wiek o orientacji zdecydowanie niepodlegtosciowej, usuniety z funkeji naczelnego re-
daktora ,Skauta” z powodu zbyt wyraznego artykutowania swojego stanowiska w tej
kwestii.

Dla poréwnania warto zapozna¢ sie z odezwg ZNS z 22 VIII 1914 r. o tresci:

Gtéwna Komenda Skautowa Lwéw, dnia 22. VIII. 1914 .
Do wszystkich skautéw polskich!

W wielu miejscowosciach za przyktadem Lwowa i Krakowa zorganizowali sie skauci
w druzyny wakacyjne i pracujq od szeregu dni jako ordynansi, wartownicy, tqcznicy, pomoc
w intendenturze. w Pols. Stuzbie Sanit., itd., itd., a szeregi ich rosnq i rosnqg z dnia na dzien
zasilane nowo zacigznymi!

Wiernos¢ tej pracy skautowej i zasadom harcerskim obowigzuje wszystkich skautéw,
mimo ze gorqczka chwili zawraca na inne tory.

Pamietajcie, ze: Skaut nie zdradza swego sztandaru i jest mu wierny do ostatniego
tchul!

A kto opuscit nas w tej cigzkiej brzemiennej chwili ten widno SKAUTEM nigdy nie byt!

Odpowiednie rozkazy oraz instrukcje otrzymywac¢ bedziecie w dalszym ciggu z rgk Wao-
szych Druzynowych i Przodownikéw, ktérych cele i dgzenia sq tez same co i Wasze!

W IMIE BOZE!
CZUWAJCIE!
Gtéwna

Komenda Skautowa®

Wiele druzyn skautowych bgdZ wyruszyto na wojne ze zgromadzonym w poprzed-
nich latach ekwipunkiem, bgdZz ekwipunek wyruszajgcym przekazato. Tak byto np.
w Brzozowie, gdzie zostata wyposazona przechodzgca przez miasto Druzyna Bar-
toszowa, w Jarostawiu, gdzie druzyna zenska potozyta w wyekwipowaniu mobiliza-
cyjnym druzyny meskiej ogromne zastugi, w Nowym Sqczu, gdzie druzyna zenska od-
data caty inwentarz kuchenny i oszczednosci w kwocie 300 koron, w Przemyslu - tam
za pienigdze posiadane przez druzyny sprawiono odchodzqcym ekwipunek polowy,
a w Tarnobrzegu druzyna wzieta ze sobg caty inwentarz. Caty niemal majqgtek 4. i 8.
Druzyn Lwowskich, ktorych wszyscy cztonkowie wyruszyli na front, ofiarowano dru-
zynom sokolim*®.

Z grona uczestnikéw ostatniego kursu instruktorskiego w Skolem wyszta inicjo-
tywa zorganizowania ,Poczty Narodowej”. Po powrocie do swoich srodowisk instruk-
torzy utworzyli tam ajencje pocztowe. Centrala lwowska miata filie w Krakowie, okregi

3 A. Matkowski, O wychowanie skautowe..., s. 115-116.
35 A PAN, Materialy T. Strumitly, t. 45, k. 26.

% B. Bogdanska, A. Piecuch, op. cit,, s. 84; Z. Nowosad, op. cit., s. 180; E. Grodecka, op. cit,, cz. 3, s. 45; S. tyczkowski, op.
cit, s. 27; A. Baran, op. cit,, s. 17; W. Nakrasz, op. cit., t. 1, s. 15.
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w Tarnopoly, Stryju, Stanistawowie, Jarostawiu, Przemyslu i Samborze oraz oddziat lo-
kalny we Lwowie. Patrole korzystaty z roweréw lub koni. Poczta obstugiwata Centralny
Komitet Narodowy, a takze osoby prywatne. Od 2 sierpnia do 3 wrzesnia 1914 r. kie-
rowat nig Roman Wasilewski®”.

Podobng, cho¢ na znacznie mniejszq skale, poczte rowerowq zorganizowali
w sierpniu 1914 r. skauci zakopianscy. Listy byly przewozone na trasie Zakopane-
-Krakéw ze stacjami w Nowym Targu i Myslenicach. Poczta ta stuzyta wytgcznie wio-
dzom legionowym, a byta kierowana przez Olge Matkowskg*®.

Ruch meski przetrwat mobilizacje tylko w najsilniejszych srodowiskach. We Lwowie
i w Tarnowie pracowaly az do wkroczenia wojsk rosyjskich tzw. druzyny wojenne®
sktadajgce sie z resztek dawnych druzyn. W Krakowie natomiast zarzqdzono zapisy
do jednej wielkiej druzyny prowadzonej przez druha Bronistawa Pigtkiewicza®. Mimo
wyjazdu Andrzeja Matkowskiego kontynuowato prace réwniez sSrodowisko zakopian-
skie®!.

Prowadzona przez Stanistawa tubienskiego 4. Lwowska Wojenna Druzyna Skau-
towa petnita stuzbe wartowniczg, fgcznikowq i pomocniczq dla tworzgcego sie Le-
gionu Wschodniego. Komenda Legionu uzywata réwniez starszyzny harcerskiej do
stuzby wywiadowczej*.

W Krakowie skauci, ktérzy nie wstqpili do wojska, petnili funkcje pomocnicze w réz-
nych instytucjach, dyzury w Naczelnym Komitecie Narodowym reprezentujgcym Le-
giony Polskie, pomagali w gospodarstwach rolnych, zbierali bron i amunicje. Zbierali
tez fundusze i dary na Skarb Wojskowy, byli goricami NKN, gromadzili umunduro-
wanie i ekwipunek, porzqgdkowali kwatery, transportowali sprzet, a takze rozwozili
rannych z dworca do szpitali*®. Podobng stuzbe przy transporcie rannych petnili skauci
z Jasta™.

W Zakopanem skauci i skautki, pracujgc pod wspélng komenda, przygotowali trzy
domy na szpitale, state patrole rozwozity listy i depesze, powotana sposrdéd skautdéw
Straz Obywatelska patrolowata teren, zastepujgc powotanych do wojska lub stuzgcych
w Legionach policjantéw*®. Pomagali oni réwniez w kwestach, w kuchni, pralni i inten-
denturze miejscowej zatodze Legiondw, a we wtasnych warsztatach uszyli i przekazali
legionistom 50 plecakéw i tylez paséw oraz po kilkadziesigt woreczkéw z przyborami
do szycia, pokrowcéw na menazki itp.*°

Szerokq dziatalnos¢ wspierajgeq rozwinety druzyny skautek. Druzyna jarostawska,
o czym juz wspominalismy, gromadzita ekwipunek dla druzyny meskiej*’.

3 W. Nekrasz, op. cit,, t. 1,s. 22-24.
% E. Grodecka, op. cit., cz. 3, s. 39-40.

39S, tubienski, op. cit; T. Kossowski, op. cit., s. 9.

4 Jednodniéwka harcerska... op. cit., s. 7.
41 M. Krupa, Olga i Andrzej Matkowscy w Zakopanem, ,Czuj Duch”, dodatek specjalny z 24 11981 r,, s. 1.

42 S. tubienski, op. cit.

4 A. Kaminski, A. Wasilewski, Jozef Grzesiak ,Czarny”, b.m.r.w., s. 13; A. Bochnak, Kilka wspomnieri z lat 1914-1917, [w:]
Pot wieku wspomnien uczniow Gimnazjum im. B. Nowodworskiego (sw. Anny) w Krakowie, Krakéw 1938, s. 193-195;
J. Dobrzycki, Z lat przetomowych (okruchy wspomnieri) [w:] Pot wieku wspomnien..., s. 212.

a4

XLVII Sprawozdanie Dyrekeyi c.k. gimnazyum w Jasle..., s. 42-43.

4 A. Sokotowski, Za czasow druha Matkowskiego - fragment pamietnika, ,Czuj Duch” 1981, nr 4, s. 3.
46

A. Matkowski, O wychowanie skautowe..., s. 119-120.

47

Z. Nowosad, op. cit., s. 181.
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W Krakowie harcerki zbieraty dary na rzecz Druzyn Bartoszowych oraz Strzelcéw,
szyly tez czapki maciejéwki i pokrywce, robity rekawiczki i opatrunki. Przeszkolone
w zakresie pierwszej pomocy petnity dyzury sanitarne, inne pracowaty jako goncy,
a takze w pralni i réznych magazynach®.

Harcerki lwowskie pracowaty w kuchni, w biurze Daru Narodowego, byly kurier-
kami, uczeszczaty réwniez na zorganizowany przez ,Sokét” kurs sanitarny. Inne po-
magaty w zniwach tam, gdzie miat przechodzi¢ front i miano kopaé rowy strzeleckie,
a mezczyzn nie byto. Szyty réwniez plecaki i zwijaty bandaze®.

1. Druzyna Nowosqdecka zenska przekazata sprzet i fundusze skautom i cztonkom
druzyny sokolej. Uszyta tez ponad 200 chlebakéw dla druzyny sokolej i Zwiqzku Strze-
leckiego. Zorganizowata zbiérke sprzetu i bielizny dla szpitala Komitetu Kobiet Pol-
skich oraz petnita dyzury w magazynie intendentury®.

W Przemyslu Maria Mudryk zorganizowata na dworcu kolejowym stuzbe sani-
tarng, a Iza Kossowska herbaciarnie dla uciekinieréw. Czes¢ dziewczgt pracowata na
polach i w pobliskich ogrodach - odptatnie lub nie - gdyz wtadze wydaty nakaz ze-
brania ptodéw roslinnych. Inne pracowaty przy produkgeji puszek do konserw, oddajqc
potowe zarobionych pieniedzy na potrzeby pogotowia. Petnity tez stuzbe wartowniczg
przy obiektach wojskowych i pracowaty w magazynach?'.

Skautki ze Stryja organizowaty kwatery i zywno$¢, zbieraty fundusze na Skarb Na-
rodowy, po przeprowadzonym kursie petnity stuzbe sanitarng w szpitalach i na dwor-
cach, niosqc pomoc uchodZzcom®,

Réwniez harcerki tarnowskie przystgpity do stuzby pomocniczej. ,Codziennie {...)
dziesiec i wiecej dziewczqt (...) pomagato w kuchni legionowej. Przez kilka dni w czasie
mobilizacji harcerki roznosity po miescie poczte”*.

Druzyna dziewczgt w Zakopanem zatozyta ochronke dla 12 bezdomnych dzieci le-
gionistéw (z czasem liczba dzieci wzrosta do 35), przy tym postarata sie o osobny dom
na ten cel oraz o 200 koron statej subwencji tygodniowej od zarzqdu débr. Obok tego
zostata zatozona tania jadtodajnia ludowa, do ktérej zywnosé sprowadzano kornmi az
z Wegier™.

Nalezy réwniez wspomnie¢ i o mniejszych srodowiskach. W Jaworowie skautki
petnity dyzury w szpitalu, podawaty positki przejezdzajgcym na front i wracajgcym
rannym. Szyly takze bielizne dla Legionéw>>.

4 J. Krawczyriska, O poczgtkach harcerstwa zeniskiego (skautingu) w Krakowie (ze wspomnieri druzynowej), maszyno-

pis, s. 1-4 [za:] M. |. Ksiqzek-Mileska, Materiaty do historii Krakowskiej Chorqgwi Harcerek w latach 1909-1939, t. 1,
s. 19-21, maszynopis w posiadaniu autora; J. Trylska, Wspomnienia z poczqtkéw harcerstwa zeriskiego w Krakowie, re-
kopis i ankieta personalna instruktorki [za:] M. I. Ksigzek-Mileska, op. cit., s. 48-50.

FW., O poczqtkach Zeriskiej Druzyny Harcerskiej im. W. tukasiriskiego we Lwowie, ,Skaut - Pismo Kota Harcerek i Har-
cerzy zlat 1910-1945" nr 17, s. 11-13.

,Skaut” 211V 1917 r, s. 56.
Wspomnienia hm Marii Mudryk-Krynickiej [w:] S. Stipal, op. cit., s. 94.
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Jaworéw - Z. Orska-Dreyerowa, Dzwonek szkolny nas wzywa... [w:] Sprawozdanie jubileuszowe Dyrekcji Paristwowego
Gimnazjum w Jaworowie..., s. 72; Tarnobrzeg (?) - A. Baran, op. cit., s. 17.
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Okres ten zakonczyto zajecie Lwowa przez wojska rosyjskie (2 1X 1914) i decyzja
Naczelnictwa o rozwigzaniu druzyn i zniszczeniu dokumentéw. Byta ona podykto-
wana nie tyle, a moze nie tylko prorosyjskimi sympatiami (skauci mogli z wtasnej ini-
cjatywy podejmowac dziatania przeciw Rosjanom), ile obawq przed represjami, ktére
miaty miejsce np. w okolicach Krakowa i Lwowa, gdzie skautéw wieszano bez sqdu®.
Rozkaz o niszczeniu dokumentdw, a nawet munduréw, wykonano®’.

Po decyzji wtadz skautowych na terenie zajetym przez Rosjan mogly przetrwaé
jedynie druzyny konspiracyjne. Kontynuowaty natomiast prace osrodki na terenach,
gdzie nie byto wojsk rosyjskich, takie jak Krakéw, Zakopane i Myslenice.

W momencie wkroczenia wojsk rosyjskich wiekszos¢ meskich druzyn przestata ist-
nieé. Cztonkowie ZNS T. Strumitto, K. Lutostawski i A. Novdk znalezli sie w Wiedniu,
gdzie dwaj pierwsi redagowali ,Zycie Nowe”, a po represjach ze strony Austriakéw
,Orke”, ktére miaty niejako kontynuowaé dziatalnos$é ,Skauta” zawieszonego od wy-
buchu wojny*®. Skauci pracowali jedynie we Lwowie, Przemyslu i Drohobyczu.

We Lwowie pierwszy zastep po inwazji powotat do zycia w grudniu 1914 r. nie-
znany z nazwiska przybyly z Galicji Zachodniej skaut. Poczgtkowo zastep ten skupiat
9 skautéw z dawnej 7. Druzyny Lwowskiej. Zastep przygotowywat sie do egzaminu
na wywiadowce, a nawet drukowat na maszynie dwutygodnik ,Skaut” w objetosci 16
stron. Niebawem powstat drugi zastep, a potem trzeci i czwarty - w sumie 15 skautéw
- uczniéw gimnazjum. Obok ¢wiczer polowych odbywata sie regularnie dwa razy w ty-
godniu gimnastyka. W czerwcu 1915 r., w okresie zblizania sie ofensywy austriackiej,
nastagpit zast6j w pracy. Po wejsciu armii austriackiej dwaj zastepowi i kilku starszych
skautéw wstqgpito do Legionéw. W korespondencji 6. Druzyny Lwowskiej do ,Zycia No-
wego” znajdujemy wzmianke, ze w marcu druzyna nawigzata kontakt ze wszystkimi
19 skautami tej druzyny stuzgcymi w Legionach®.

W Przemyslu istniata tajna druzyna meska, ktéra kontynuowata prace przez caly
okres okupacji®®. Natomiast w Drohobyczu kilku pozostatych w miescie cztonkéw dru-
zyny utworzyto zastep, ktéry ,zajmowat sie przede wszystkim pracg umystowq”®'.

Zachowaly sie informacje wskazujgce na istnienie jeszcze dwdch druzyn.
W ,Skaucie” z 15 X1 1917 r. mozna przeczyta¢: ,Styszelismy, ze polska druzyna w Tar-
nopolu pracowata bez przerwy przez trzy lata inwazji rosyjskiej”. Przeczq temu wspo-
mnienia Czestawa Blicharskiego i Karola Tworowskiego, ktérzy piszg o ponownym

,Druzyny skautowskie meskie braty udziat w walkach i wielu z nich zostato powieszonych w okolicach Krakowa”. J. Kraw-
czynska, op. cit., s. 1-4. ,Czes¢ skautowego oddziatu konnego tapiq w Winnikach pod Lwowem Moskale i bez sqdu wie-
szajq”. A. Matkowski, O wychowanie skautowe..., s. 115. ,W dniu wkroczenia Rosjan (...) kilku skautéw, ktérzy udali sie
za miasto z aparatem fotograficznym aresztowano i wywieziono do Rosji”. ,Skaut” z 15V 1918 ., s. 74.

,Dziatalno$¢ skautingu na terenie Krakowa trwata (...) do wrzesnia 1914 - potem mundury zostaly zniszczone w po-
szczeg6lnych rodzinach z obawy przed zblizajgcym sie wojskiem rosyjskim” J. Krawczynska, op. cit., s. 1-4. ,Wyjechatem
(...) tuz przed zajeciem [Lwowa], zakopujgc dokumenty nasze, pieczecie, fotografie itp.” S. tubienski, op. cit. ,Z chwilg
wkroczenia do Tarnowa we wrzesniu 1914 wojsk rosyjskich (...) wigkszosé dokumentéw zostata zniszczona na polecenie
wtadz harcerskich”. T. Kossowski, op. cit., s. 9. ,Komenda Iwowska (...) nakazuje skautom spalié¢ wszystkie dokumenty”
A. Matkowski, O wychowanie skautowe..., s. 115. ,Ze zblizaniem sie nieprzyjaciela zawieszono czynnosci na czas nie-
okreslony a papiery zniszczono”. XLVII Sprawozdanie Dyrekcyi c.k. gimnazyum w Jasle..., s. 42-43.

% W. Blazejewski, Z dziejow harcerstwa polskiego (1910-1939), Warszawa 1985, s. 80; A. Stawski, Maria Anna Mudry-
kowna-Krynicka..., s. 36; Wspomnienia hm Marii Mudryk-Krynickiey..., s. 94.

,Skaut” z 11111916 r,, s. 29; ,,Zycie Nowe” 1915, nr 8, s. 8.
Z dziejow przemyskiego harcerstwa..., s. 7-9; S. Krakowski, Historia i tradycje..., s. 4.
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Korespondencja Juliusza Szwabika - ,,Zycie Nowe” 1915, nr 11, s. 8.
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utworzeniu druzyny w lutym 1917 r. ale ta data moze dotyczy¢ ujawnienia druzyny po
uzyskaniu zezwolenia wtadz rosyjskich na dziatalno$é skautingu. Natomiast ,Skaut”
215V 1918 r. informuje o zorganizowaniu druzyny ,po odwrocie Rosjan”, czyli w lipcu
1917 r? W 1915 r. druzyna ta wzieta udziat w manifestacji z okazji rocznicy Konsty-
tucji 3 maja i wyjechata na podobng uroczystosé do Zbaraza®.

Jeszcze powazniejsze watpliwosci nasuwa wzmianka zawarta w Sprawozdaniu
Szkolnym gimnazjum w Debicy za rok 1915/1916, ktéra brzmi ,Réwniez w roku
1915/1916, podobnie jak w latach poprzednich, istniata druzyna skautowa w sile 4
zastepow”, co sugerowatoby ciggtos¢ pracy druzyny. Nie potwierdza tego faktu jubile-
uszowy Szkic sprawozdawczo-statystyczny z 1925 roku®,

W roku 1915 na terenie niezajetym przez Rosjan druzyny meskie dziataty w Kro-
kowie, Zakopanem, Myslenicach i Cieszynie.

W Krakowie po odejsciu do wojska instruktoréw i starszej mtodziezy zapanowat
nietad. Jedna wielka druzyna utworzona z mtodszych petnita stuzbe pomocniczq i so-
marytanskq, dyzury w NKN itp. W styczniu 1915 r. zostata ona podzielona na trzy
mniejsze. Oblezenie Krakowa uniemozliwiato wycieczki, liczba harcerzy malata réw-
niez z powodu ewakuacji. Mimo ogélnego zastoju druzyny kontynuowaty prace. Kiero-
wata nimi mtodziez akademicka, a przez caty czas starsi odchodzili do wojska®®.

1. Zakopianska Druzyna Skautowa przetrwata wszystkie lata wojny. Po wyjezdzie
do Legionéw Andrzeja Matkowskiego obydwiema zakopiariskimi druzynami komen-
derowata Olga Matkowska. Druzyna meska liczyta 245 chtopcéw, wsrdd ktérych byli
mtodsi skauci z rozwigzanego Legionu Wschodniego. Dla nich to zorganizowano
schronisko w domu otrzymanym od Tadeusza Kornitowicza. W zamian wykonywali
oni takie prace jak opieka na pozostawionymi konmi, zwézka drzewa do tartaku oraz
zadania zlecane druzynie przez burmistrza (roznoszenie listéw, prace w polu, dyzury
w gminie) oraz pracowali w kuchni, piekarni, pralni i szpitalu legionowym. Poza tym
skauci petnili stuzbe bezpieczenstwa nocq na ulicach Zakopanego i w okolicy oraz pro-
cowali w warsztatach stolarskich, krawieckich i rymarskich®e.

Po kryzysie przysiegowym Andrzej Matkowski wrécit do Zakopanego z koncepcjqg
Rzeczypospolitej Podhalanskiej - zamkniecia Podhala i Tatr przed Moskalami, ale i Au-
striakami. Kadrg obroricéw mieli by¢ zakopianscy skauci. A. Matkowski liczyt przy tym
na zdobycie w jaki$ sposéb ciezkich karabinéw maszynowych typu maxim, z ktérymi

@
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,Skaut” z 15 X1 1917 r,, s. 167; ,Przed zgubnym wptywem ulicy mtodziez ratowata sig, organizujgc nieformalne patrole
skautowe. Dopiero po Il. 1917 (rewolucja lutowa) (...) nowy gubernator zezwolit na reaktywowanie ruchu skautowego.
Uczen kl. VII tarnopolskiego gimnazjum Wiadystaw Dobrzaniecki zorganizowat druzyne skautowq z niedobitkéw”. -
C. Blicharski, Tarnopolskie harcerstwo..., s. 6; K. Tworowski, Dane do historii harcerstwa na terenie Tarnopola w latach
od 1914, [w:] S. Stipal, op. cit., s. 153. Potwierdza to réwniez Wpis druzyn do ZHP na rok 1925, ,Wiadomosci Urzedowe”
1925, nr 10, s. 51; ,Skaut” z 15V 1918 r,, s. 74.

C. Blicharski, Tarnopolskie harcerstwo..., s. 6; K. Tworowski, op. cit., s. 153.
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VIl Sprawozdanie Dyrekcyi c.k. Gimnazyum w Debicy za rok szkolny 1915/16, Tarnéw b.r.w., s. 27. Sciéle ten sam tekst
facznie z btednie podanym rokiem szkolnym powtérzono w roku nastepnym. - IX Sprawozdanie Dyrekcyi c.k. Gimna-
zyum ,Franciszka Jozefa I” w Debicy za rok szkolny 1916/17, Tarnéw 1917, s. 23; Szkic sprawozdawczo-statystyczny
o Paristwowem Gimnazjum w Debicy z okazji dwudziestopiecioletniego (1900-1925) jubileuszu. Odbitka ze sprawoz-
dania Dyrekcji za rok 1924/25, Tarnéw 1925.

% A. Kaminski, A. Wasilewski, op. cit., s. 14; Jednodniowka harcerska wydana na 25-lecie Ill. druzyny...
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Olga Matkowska wspomina: ,Od potowy sierpnia (gdy Andrzej Matkowski wyjechat do Kielc) przez catq jesien i zime by-
fam komendantkq obu druzyn: meskiej liczqcej wéwczas 245 chtopcdw i zenskiej liczqcej 168 dziewczqt”, E. Grodecka,
op. cit,, cz. 3, s. 38.
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zapoznat sie w Anglii. Na konspiracyjnym zebraniu na Bystrem idea upadta jako nie-
realna. Pod koniec lutego 1915 r. wywiad austriacki po przypadkowym wykryciu
sktadéw broni wpadt na trop przygotowywanego powstania. W nocy 25 lutego Mat-
kowscy, ostrzezeni o grozqcym im aresztowaniu, wyjechali najblizszym pociggiem do
Wiednia i dalej do Szwajcarii. Spowodowato to okresowy kryzys w druzynie, ktéra nie-
bawem odrodzita sie jako druzyna gimnazjalna®.

Druzyna myslenicka pracowata pod nadzorem mianowanego komisarzem woj-
skowym Legionéw Polskich w Myslenicach prof. J. Elinskiego, utrzymujgc kontakt ko-
respondencyjny z kolegami przebywajqgcymi na froncie. Harcerze przesytali im paczki
z zywnosciq i odziezq oraz opiekowali sie ich rodzinami. ,Patriotyczne piosenki, zna-
czenie na mapie pochodéw Legionéw, czytanie komunikatéw i ksigzek o walkach i czy-
nach | i Il Brygady, budzity w sercach harcerzy mitos¢ do zotnierzy i propagowaly idee
niepodlegtosciowe”*®.

W Cieszynie rok szkolny 1915/16 rozpoczgt sie w pazdzierniku. Na pierwszej
zbiéree postanowiono pracowaé dalej, przyjmujgc za gtéwne zadanie kierunek oby-
watelski. Trzy razy w tygodniu odbywata sie gimnastyka. Druzyna postanowita prze-
szkoli¢ sie w zakresie pierwszej pomocy. Odbywano takze éwiczenia na nartach®.

Na wychodzZstwie druzyny skautowe meskie dziataty m.in. w Wiedniu, Brnie i Czo-
stawiu’®.

Nalezy jeszcze wspomnieé o Zagérzu, gdzie skauci przyszli z pomocg uwiezionym
legionistom. Mianowicie dwdch skautéw (jeden z nich byt Zotnierzem austriackim na
urlopie), dowiedziawszy sie, ze w starej piekarni zostato osadzonych pod strazq kilku
legionistow, uwolnito ich w ten sposdb, ze jeden zaprzqgtnagt uwage straznika, a drugi
w tym czasie otworzyt im droge ucieczki, robigc otwér w tylnej czesci budynku’".

Sposréd druzyn zenskich na terenach zajetych przez Rosjan dziataty sSrodowiska
lwowskie, przemyskie i tarnowskie. By¢ moze kontynuowaty podjetg na poczqtku wojny
stuzbe réwniez skautki z Nowego Sqcza i Stryja. Posiadane wzmianki o tej dziatalnosci
sq tak niedoktadne, ze trudno okresli¢, czy zostata ona przerwana w momencie wej-
Scia wojsk rosyjskich, zas pomoc w szpitalach petniona bez munduréw mogta by¢ to-
lerowana przez okupantéw’2.

Il Lwowska Druzyna Skautowa ulegata w ciggu roku 1914/1915 silnym wstrzg-
$nieciom. Jednak silna spéjnia i umitowanie pracy spowodowaty, ze druzyna nie tylko

5 M. Krupa, Olga i Andrzej Matkowscy w Zakopanem, ,Czuj Duch”, dodatek specjalny z 24 X 1981 r,, s. 1; wypowiedz
A. Ciotkosza na tamach ,Skauta - Komunikatu Kota Harcerek i Harcerzy lat 1910-1945", styczen 1970. Na temat wy-
krycia broni w grotach Nosala istniejq réwniez dwie inne wersje - jedna o zdradzie (B. Leonhard na famach ,Tygodnika
Powszechnego” we wrzesniu i pazdzierniku 1969 r. - dwie wypowiedzi) oraz druga, ktéra méwi, ze Matkowskich wypto-
szono z Zakopanego celowq plotkg o wkraczaniu do Tatr Polskich od strony Wegier putku strzelcéw tyrolskich (tekst sy-
gnowany S.B. w ,Tygodniku Powszechnym” w pazdzierniku 1969 r.). Obie te wersje, jak réwniez wypowiedz A. Ciotkosza
podaje za ,Skautem - Komunikatem Kota Harcerek i Harcerzy lat 1910-1945”, styczen 1970, s. 16-19. Obecnie B. Le-
onhard twierdzi, ze informacje o sktadach broni ujawnit przypadkowo K. Morris (wg relacji O. Matkowskiej). Ostabienie
pracy i restytucje druzyny na terenie gimnazjum potwierdza inz. Z. Bachleda - Z. Bachleda, Poczqtki zakopiariskiego har-
cerstwa - wspomnienia druzynowego, ,Czuj Duch” 1981, nr 3, s. 6.

@
&

A. Spytkowski, op. cit., s. 50.
8 Zycie Nowe” 1915, nr 12,s. 12.

70 Wieden - ,,Zycie Nowe” 1915, nr 4, s. 10; Brno - ,,Zycie Nowe” 1915, nr 12, s. 11; Czastaw - ,,Zycie Nowe” 1915, nr 7,
s. 8.

" W. Nekrasz, op. cit,, t. 1,s. 16.
72 E. Grodecka, op. cit,, cz. 3, s. 26, 45.
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nie rozpadfa sig ale pracowata przez caly czas najscia Moskali” - pisata korespon-
dentka ,Zycia Nowego””®. Natomiast we wspomnieniach druhny FW. mozna prze-
czytaé:

Nastréj przygnebiajgcy. Co pare tygodni zbidrki u J. Rogowskiej - lekcje z matymi
dzie¢mi, praca w kuchni miejskiej, penetrowanie szpitali. Ten dziat wybit sie na czoto. Dziew-
czeta odwiedzaty szkoty, koszary przy Zielonej, a nawet ,Brygidki” - gmach wiezienia przy
ul. Kazimierzowskiej. Tam przebywali Iwowiacy, a nawet legionisci.

Do koszar z koszem chleba, butek, czajnikiem herbaty. Potem przekupienie konwoju
i pomoc w ucieczce. Meliny u ,mamy” Korczynskiej przy ul. Hoffmana lub ,mamy” Carowej
przy ul. tyczakowskiej.

,Brygidki” gorzej (...) jako siostra PCK. p. Hass bawita oficera, jej pomocniczka dawata
,choleryczne” pigutki i orientowata jenca w uktadzie ulic. Po przeniesieniu do szpitala no-
stepowata ucieczka. Udawato sie to przez pare tygodni.

Glosna [byta] ucieczka rotmistrza czy putkownika Mussila - Czecha petnego polskiego
animuszu. Inicjatorka hrabianka Skarbkéwna. Udziat braty Maria Opienska i Ela Wolféwna
z Il Lwowskiej.

Sprawa ucieczki 12 zotnierzy |l Brygady Legiondw. Dzieki interwencji prezydenta
miasta otrzymali przed wywiezieniem na Syberie buty, jedzenie, kozuchy. Po drodze urwat
sie wagon i uciekli’.

Po zajeciu Przemysla tylko kilka skautek pracowato w szpitalu. Niewielki to na
pozér zakres prac, ale trzeba uwzglednié fakt ewakuowania znacznej liczby miesz-
kancéw oraz skrajnie trudne warunki zycia’>.

W Tarnowie ,Druzynowa F. Czernecka przez caty czas wojny pracowata w Lidze Ko-
biet, w szpitalu, prowadzita gospode dla legionistow przebywajqgcych w obozach lub
ukrywajgcych sie w miescie. (...) wiele harcerek pracowato w biurach opuszczonych
przez urzednikéw-zotnierzy, w szwalniach, na stacjach opatrunkowych”’¢.

Ewakuowane harcerki rozpoczety prace na obczyznie, organizujgc druzyny
w Wiedniu (I Polska Zeriska Druzyna Skautowa im. A. D. Chrzanowskiej - zatozycielka
W. Aulichéwna z Krakowa - 28 skautek), Choczni (druzyna im. krélowej Jadwigi - dru-
zynowa J. Kowalczykéwna z Przemysla - 40 skautek), Brnie (druzyna im. W. tukasin-
skiego - druzynowa J. Rudnicka z Przemysla - 50 skautek) i w Pardubicach (zastep)’’.

W Krakowie, ktéry nie zostat zajety przez Rosjan, liczba skautek z powodu ewaku-
acji weigz malata, choé¢ na miejsce wyjezdzajgcych przybywaty nowe. Normalne dru-
zyny nie istniaty, probowano organizowaé specjalne zastepy wojenne, ale i te nie ist-
nialy dlugo ze wzgledu na ciggte zmiany. Czes$¢ wciggneta sie do prac spotecznych

~
>

,Zycie Nowe” 1915,nr 9,s. 9.
FW., O poczqtkach Zeriskiej Druzyny Harcerskie..., s. 11-13.

~
&

E. Grodecka, op. cit., cz. 3, s. 23. Warunki zycia w tym czasie opisuje m.in. A. Stawski: ,We wrzesniu 1914 wypalono wo-
két Przemysla liczne wsie, ludno$é¢ mieszkata w ziemiankach, pola nie zaorane z braku mezczyzn zabranych do wojska,
brak migsa a nawet jarzyn. Wycieto lasy koto twierdzy, braki opatu, zywnosci zabranej przez wojsko. Mimo to druzyny
pracowaly”. A. Stawski, Maria Anna Mudrykéwna-Krynicka..., s. 37.

E. Grodecka, op. cit., cz. 3, s. 45-46; T. Kossowski, op. cit., s. 10.

Wieden? ,,Zycie Nowe” 1915, nr 1,s. 11; nr4,s. 10; nr 6, s. 9; Brno - ,,Zycie Nowe” 1915, nr 1, s. 10; nr 6, s. 9; Chocz-
nia - ,,Zycie Nowe” 1915, nr 2, s. 10; Pardubice - ,,Zycie Nowe” 1915, nr 11, s. 12.

~
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zwigzanych przede wszystkim z Czerwonym Krzyzem i petnita dyzury na dworcu kole-
jowym. Front byt niedaleko i praca odbywata sie w miare nadchodzqgeych transportéw,
czesto péznym wieczorem lub w nocy. Dziewczat byto mato, dawne druzyny zbyt liczne
i zbyt pospiesznie zorganizowane zepsuly opinie krakowskiemu skautingowi, i to na
dtuzszy czas’®. Mimo to druzyny zeriskie zaczynaty sie powoli odradzaé”.

W Zakopanem natomiast kontynuowano dziatalnosé, prowadzqc i utrzymujqc
z pracy i kwesty dwie ochronki dla dzieci (z tych jedna istniata do 1918 r. prowadzona
przez skautke Marie Kwaskowskq), schronisko dla bezdomnych skautéw i skautek,
a nawet organizujqc przedstawienia dla dzieci®.

Ten okres dziatalno$ci zakonczyt sie wraz z ofensywq austriackq, ktéra odrzucita
wojska rosyjskie za linie zblizong do dawnej granicy zaboréw.

Przetamanie frontu rosyjskiego pod Gorlicami i odwrét Rosjan zakonczyt ich pano-
wanie na terenie Galicji. Na opuszczone przez nich tereny wrécita ludno$é, a otwarcie
szkét umozliwito odbudowe skautingu. Z inicjatywy Naczelnego Komendanta Skau-
towego dr. Kazimierza Panka natychmiast po ustgpieniu Rosjan wznowiona zostata
dziatalno$é organizacji®'.

Po zajeciu Lwowa przez wojska austriackie i odejsciu do Legiondw czesci druzyny
meskiej reszta druzyny znalazta sie pod komendqg zwierzchnictwa druzyn zerskich.
Pézniej zostata utworzona | Polska Wojenna Druzyna Skautowa przy ,Sokole-Mo-
cierzy” prowadzona przez druha Adama Adama®. W grudniu objat jg Czestaw Pie-
nigzkiewicz, mianowany takze miejscowym komendantem skautowym. Réwnoczesnie
organizowata sie 6. Druzyna Lwowska. Jej cztonkowie otrzymali do opracowania zo-
gadnienie ,Co czyni¢ po wojnie”. Ponadto w programie pracy zwracano uwage na
,udziat cztonkéw druzyny w organizacji pracy skautowej w najszerszych kregach uboz-
szej miodziezy”®.

2. Druzyna Lwowska zenska, ktéra przetrwata do czasu wejscia Austriakéw, liczyta
30 skautek w 5 zastepach. Druzyna odbywata dwa razy w tygodniu gimnastyke i jez-
dzita na wycieczki, przygotowywata sie réwniez do egzaminéw skautowych. Tej dru-
zyny niewqtpliwie dotyczy takze wspomnienie opublikowane w londynskim ,Skaucie”
w 1973 r. sygnowane FW.: ,Wyjscie Rosjan ze Lwowa 22 VI 1915. Ujawnili sie legio-
nisci, dla ktérych umundurowanie organizowalismy od rannych Austriakéw ze szpitali”.

78 X. i XI. Sprawozdanie Dyrekcji Prywatnego Gimnazjum Zerskiego im. kr. Jadwigi w Krakowie (,Patac Spiski”) za rok

szkolny 1914/15 i 1915/16, Krakéw 1916, s. 20; J. Trylska, Wspomnienia z poczqtkdw..., s. 48; E. Grodecka, op. cit.,
cz. 3, s. 32-33. A. Matkowski wspomina, ze krakowskie harcerski ,zgtosity sie na ochotnika do barakéw cholerycznych”.
A. Matkowski, O wychowanie skautowe..., s. 121.

Np. juz w roku 1914/15 powstata druzyna ,Nowe Zycie” w Prywatnym Gimnazjum Zerskim dr-6w J. i M. Lewickich.
VIl Sprawozdanie Dyrekcji Prywatnego Gimnazjum Dréw J. i M. Lewickich (Dawniej H. Strazyriskiej) z prawem publicz-
nosci w Krakowie za rok szkolny 1914/15, Krakéw 1915, s. 44. ,Odtqd liczba harcerek stale, cho¢ powoli, wzrasta”, pi-
sze Jadwiga Krawczynska - J. Krawczynska, op. cit., s. 6.

E. Grodecka, op. cit,, cz. 3, s. 38.

®

W. Btazejewski, Z dziejow..., s. 80.

,Skaut” z 1111 1916, s. 29; J. Dobiecki, Moje wspomnienia o | Lwowskiej Druzynie Harcerzy, ,Harcerstwo” 1983, nr 8,
s. 20. Tego okresu musi dotyczy¢ korespondencja opublikowana na tamach ,Zycia Nowego” z wrzesnia 1915 r.: ,Szarze
obsadzone zydami (...) malcy prawa skautowego nie znajq, bo «teraz nie czas na gadanie! trzeba pracowacd (...) Totez
zamiast pogadanek sq raporty, chtopcy w mundurach palgq itd. (...) Nieszczescie z Iwowskim skautingiem”. Uwaga re-
dakeji: ,Zastuguje na wiare” - ,Zycie Nowe” 1915, nr 9, s. 9.

,Zycie Nowe” 1915, nr 9, s. 8-9.

@
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Po reorganizacji w sierpniu 1915 r. jej stan wynosit okoto 60 druhen w 8 zastepach.
Rozpoczeta tez normalng prace 1. Druzyna Lwowska zeriska im. E. Plater®

W Krakowie, gdzie dziatato Biuro Skautowe, utworzone przez krakowskich cztonkéw
Zwigzkowego Naczelnictwa Skautowego w porozumieniu z pozostatymi cztonkami®®
od stycznia 1915 r. dziataly trzy druzyny meskie. Rozwdj ich dziatalnosci potwierdzajq
m.in. sprawozdania szkolne. W jednym z nich mozna przeczytaé: ,Mtodziez czujgca
potrzebe moralnego i fizycznego doskonalenia sie w ramach opartych wiecej na pro-
wach przyjazni i kolezenstwa, niz to zwyczajnie odbywa sie w szkole, nalezata do orgo-
nizacji skautingu. A jak dodatni wptyw na fizyczny rozwdj i orientacje w terenie majqg
wycieczki, ¢wiczenia i przepisy skautowe, to najlepszym dowodem caly zastep tych
miodych oficeréw, ktérzy bodaj chwilowo z ruchem skautowym sie blizej zetkneli”®é.

Miejscowq Komende Druzyn Zenskich objeta w roku 1915/16 druhna Jadwiga
Krawczyﬁsko réwnoczesnie druzynowa 2. Druzyny Krakowskiej Zeﬁskiej Zaczeta ona
orgonlzowoc nowe druzyny. Wedtug jej relacji, |stn|o|ywtym czasie w Krakowie: 1. Dru-
zyno Akademicka im. krélowej Jadwigi, ,Nowe ZyC|e im. N. Zmichowskiej, druzyna
im. T. Ko$ciuszki przy Seminarium Nauczycielskim i wiele samodzielnych zastepow.
Program dziatajgcej juz drugi rok 2. Druzyny Krakowskiej zenskiej (35 skautek, 4 zo-
stepy) przewidywat przygotowanie do pierwszego egzaminu oraz zajecia praktyczne
w zastepach: zastep | - historia Polski i zwiedzanie Krakowa, zastep Il - kurs sama-
rytanski, zastep Ill - roboty reczne dla Legiondéw i roboty szydetkowe, zastep IV -
pomoc zastepowi . Zastepowe opracowywaty ponadto zagadnienia pracy nad cho-
rakterem i celéw pracy. Zbiérki zastepéw odbywaty sie raz w tygodniu, a zbiérki raz
w miesigcu. Druzyna brata tez udziat we wspdlnych imprezach krakowskich druzyn
zenhskich. Podobny program realizowata druzyna ,Nowe Zycie” skupiajgca w 3 zaste-
pach 24 skautki, prowadzona przez nauczycielke Stanistawe Niemcéwne?’

W Przemyslu nadal dziatata druzyna meska (tajna), o ktérej nie mamy blizszych do-
nych. Harcerki zaczety natomiast na nowo organizowaé swe druzyny. Juz zimq dzio-
taty trzy: 1. seminaryjna, 2. szkét powszechnych i 3. robotnicza. Pomagaty one m.in.
ukrywaé uciekajgcych z niewoli legionistow®

W Drohobyczu meski zastep rozwingt sie w druzyne. W Tarnopolu, nadal zajetym
przez Rosjan dziataly tajne zastepy. Preznie pracowata meska druzyna w Debicy.
W Zakopanem, po wyjezdzie Matkowskich, druzyne objat ks. Wtadystaw Kornitowicz,

8 Zycie Nowe” 1915, nr 9, s. 9; ,Skaut” z 15 11l 1916 ., s. 39; FW., O poczqtkach Zeriskiej Druzyny Harcerskiej.., s. 6;
E. Grodecka, op. cit,, cz. 3, s. 15.

8 Zycie Nowe” 1915, nr 11, s. 4-5.

8 Sprawozdanie XV. c.k. Dyrekcyi Gimnazyum Realnego (IV) w Krakowie za rok szkolny 1915/16, Krakéw 1916, s. 39;
X. Sprawozdanie Dyrekcyi c.k. Gimnazyum V. w Krakowie za rok szkolny 1915/16, Krakéw 1916, s. 58; Sprawozdanie
Dyrekcyi c.k. | Wyzszej Szkoly Realnej w Krakowie za rok szkolny 1915/16, Krakéw 1916, s. 40 [cytat].

8 M. I. Ksigzek-Mileska, op. cit, t. 2, s. 179, 199, 211; E. Grodecka, op. cit,, cz. 3. s. 34; X. i XI. Sprawozdanie Dyrekcyi
Prywatnego Gimnazyum Zeriskiego... op. cit., s. 20-21; VIl Sprawozdanie Dyrekcyi Prywatnego Gimnazyum Zeriskiego
Dréw J. i M. Lewickich z prawem publicznosci w Krakowie za rok szkolny 1915/16, Krakéw 1916, s. 64-65; J. Wierz-
biarska - ankieta personalna instruktorki i wykaz stuzby harcerskiej w Chorggwi Krakowskiej, rkps [za:] M. . Ksigzek-Mi-
leska, op. cit, t. 1, s. 52. W okresie po | wojnie $wiatowej w numeracji krakowskich druzyn zenskich daje sie zauwazy¢
chaos. Komentuje to Maria Irena Ksigzek-Mileska: ,W poczqgtkowych latach dziejéow krakowskiego skautingu zenskiego
nie przywigzywano wagi do $cistosci historycznej: zmieniaty sie numeracje druzyn, imiona patronek, rozwigzanie jednej
druzyny dawato poczqtek nastepnej ale juz o innej numeracji lub odwrotnie, pézniejsze dziedziczyty nazwy i numeracje
wezesnigjszych”. M. |. Ksigzek-Mileska, op. cit., t. 2, s. 178.

8 S. Krakowski, Historia i tradycje..., s. 5; Z dziejéw przemyskiego harcerstwa..., s. 7; Wspomnienia hm Marii Mudryk-Kry-
nickiej..., s. 93; E. Grodecka, op. cit,, cz. 3, s. 23.
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a po nim latem doswiadczony Iwowski instruktor Czestaw Pienigzkiewicz (do grudnia
1915 r.). Druzyna liczyta okoto 60 skautéw. Kontynuowaty réwniez prace zakopian-
skie skautki. Pracowata w dalszym ciggu druzyna meska w Myslenicach, natomiast
pod koniec roku szkolnego rozwigzata sie ,dla braku fachowego kierownika” druzyna
w Cieszynie®.

W miare zajmowania terenu Galicji przez wojska austriackie odradzaty sie kolejne
druzyny. W sierpniu powstaty ponownie druzyny meskie w Nowym Sqczu, Tarnowie
i Jarostawiu, we wrzesniu w Jasle i Sanoku, a w listopadzie w Stryju®.

W Bochni w latach 1915 i 1916 ,odbywaty sie zbiérki, wycieczki i ¢wiczenia, lecz
praca nie byta zorganizowana”. Natomiast w Wieliczce powstata druzyna, ,ale po nie
catorocznej pracy znéw sie rozleciata”. Z inspiracji skautéw polskich z Wiednia, prze-
bywajqcych na kolonii w Rabie Wyznej, tam réwniez zawiqgzata sie druzyna. Nie mamy
jednak informacji o jej dalszych losach®'. Sposréd druzyn Zendskich juz w kwietniu
1915 r. rozpoczeta prace nowosgdecka. Druzyna ta wspélnie z meskq przeprowa-
dzita w sierpniu 1915 r. zbiérke ubran i bielizny dla Legionéw, a potem odziez te po-
naprawiata. Zbierata réwniez datki, odbywata wycieczki i odczyty na wsi, opiekowata
sie grobem legionistéw w Marcinkowicach. Zbiérki druzyny odbywaty sie co niedziele,
natomiast zastepéw niezbyt regularnie®®.

Wrzesniowy numer ,Zycia Nowego” przynosi informacje o zorganizowaniu sie
tajnej druzyny zenskiej w Samborze, pod okupacjq rosyjskg. Mimo konspiracji okres
ten Helena Kamianska-Sidorska ocenita jako czas najwiekszego rozkwitu druzyny®.

Natomiast zenska druzyna skautowa w Stryju podjeta na nowo prace w grudniu
1915 r,, skupiajgc w swoich szeregach 46 cztonkin. Praca odbywana catq druzyng
obejmowata m.in. cotygodniowe gawedy i roboty kobiece®.

Nalezy jeszcze wspomnie¢ o inicjatywie uczennic gimnazjum w Biatej (na terenie
dawnego zaboru rosyjskiego), gdzie w sierpniu 1915 r. powstat jeden zastep, rozwig-
zany po miesigcu z powodu braku odpowiedzialnej kierowniczki. Jednak ziarno zo-
stato rzucone, skoro juz w styczniu nastepnego roku powstata w Biatej druzyna®.

,Zycie Nowe” 1915, nr 11, s. 8; XX. Sprawozdanie Dyrekcyi c.k. Gimnazyum Polskiego w Cieszynie..., s. 31; C. Blichar-
ski, Tarnopolskie harcerstwo..., s. 6; ,druzyna skautowa w sile 4 zastepéw. Zebrania pojedynczych zastepéw odbywajq
sie w porze zimowej raz, w porze letniej dwa razy w tygodniu, zebrania za$ druzyny raz na miesigc. Pogadanki, musztra,
odczyty z Historii Polski porozbiorowej. Cwiczeri polowych w czasie letnim 15 w okolicy Debicy. Gotéwki w kasie 30 K.
Biblioteczka 180 tomow”. VIII. Sprawozdanie Dyrekcyi c.k. Gimnazyum w Debicy..., s. 27. Nominacje C. Pienigzkiewicza
na druzynowego po ks. W. Kornitowiczu potwierdza J. Dobiecki - J. Dobiecki, op. cit., s. 20 oraz ,Skaut” z 15VI 1918 r.,
s. 104, natomiast Z. Bachleda wymienia ks. W. Kornitowicza, powotujqc sie na sprawozdanie Gimnazjum Realnego, ale
po nim wspomina jako druzynowego druha Szlenka - Z. Bachleda, op. cit, s. 6; A. Spytkowski, op. cit, s. 50-51; ,Zycie
Nowe” 1915, nr 12, s. 12 [korespondencja datowana - VIII 1915 r].

% Nowy Sqcz - ,Skaut” z 1111 1916 r,, s. 30; Tarnéw - ,Skaut” z 15 IV 1916 ., s. 54; ,,Zycie Nowe” 1915, nr 9, s. 7; Jaro-
staw - ,Skaut” z 15V 1916 r,, s. 76; XXXI Sprawozdanie Dyrekcyi c.k. Gimnazyum w Jarostawiu za rok szkolny 1916, Ja-
rostaw 1916, s. 43; XI. Sprawozdanie Wyzszej Szkoty Realnej w Jarostawiu za rok szkolny 1915/16, Jarostaw b.r.w., s. 25;
Jasto - XLVII Sprawozdanie Dyrekceyi c.k. Gimnazyum w Jasle..., s. 42-43; Sanok - Ksiega pamiqtkowa Gimnazjum Me-
skiego w Sanoku..., s. 76-80; Stryj - ,Skaut” z 1111 1916 r,, 5. 29.

Bochnia - W dwudziestolecie..., s. 10; Wieliczka - ,Skaut” z 15 XIl 1918 r.,, s. 143-144; Raba Wyzna - ,Skaut” z 15 |l
1916 r, s. 24; ,,Zycie Nowe” 1915, nr 11, s. 12.

,Skaut” 211V 1917 r, s. 56.

,Zycie Nowe” 1915, nr 9, s. 8; H. Kamiariska-Sidorska, relacja w Archiwum Instytutu im. J. Pitsudskiego [za:] E. Grodecka,
op. cit., cz. 3,s. 26-32.

,Skaut” z 1111 1916 r,, s. 29 [korespondencja H. Ecksteinéwny].

©

©
N

©
b

E. Grodecka, op. cit,, cz. 2, s. 85-86. Druzyna ta w marcu 1916 r. zgtosita sie do Polskiej Organizacji Skautowej. Dziatata
do pazdziernika 1916 .
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CICEEEE  Marek Zielinski”

il Krzysztof Liedel, Andrzej Mroczek,
Terror w Polsce — analiza wybranych
przypadkow

[Difin: Warszawa 2013, 196 s.]

Krzysztof Liedel i Andrzej Mroczek sq autorami majgcymi znaczne do$wiadczenie
zaréwno praktyczne jako funkcjonariusze Policji i cztonkowie kilku gremiow do walki
z przestepczosciq i terroryzmem, jak i teoretyczne (w tym réwniez naukowo-dydak-
tyczne) z przedmiocie terroryzmu krajowego i miedzynarodowego oraz jego zwal-
czania z perspektywy bezpieczenstwa narodowego i bezpieczeristwa wewnetrznego'.
Z ich wieloaspektowego doswiadczenia profituje czytelnik w monografii, w ktorej
gtéwny punkt ciezkosci lezy w analizie wybranych przypadkéw terrorystycznych
w Polsce. O ile w rozdziale trzecim autorzy podejmujqg sie analizy przypadkéw terro-
ryzmu na terytorium naszego kraju, o tyle juz w samym wstepie trafnie dostrzegajqg
oni szerszy problem zdecydowanie wychodzqcy poza granice Rzeczpospolitej Polskiej.
Chodzi tu o obywateli polskich, ktérzy zgineli podczas zamachéw m.in. na World Trade
Center w Nowym Jorku w dniu 11 wrzes$nia 2001 r., na wyspie Bali w dniu 12 paz
dziernika 2002 r., w Madrycie w dniu 11 marca 2004 r.,, w Londynie w dniu 7 lipca
2005 r.iinnych (s. 8). W tym kontekscie cenne sq spostrzezenia, ze nie wszystkie przy-
padki przestepstw terrorystycznych dokonanych na terytorium naszego kraju zostaty
wykryte, a ich sprawcy ujeci, bowiem ,Polska moze by¢ wykorzystywana jako zaplecze
logistyczne czy organizacyjne dla zamachéw terrorystycznych” (s. 7).

* Dr, adiunkt w Wyzszej Szkole Handlowej im. Bolestawa Markowskiego w Kielcach.
' Krzysztof Liedel jest autorem lub wspétautorem, redaktorem lub wspétredaktorem kilkudziesigciu monografii z obszaru
tematyki okototerrorystycznej, ktére zostaty wydane w latach 2003-2013. Szerzej o autorze zob. http://www.liedel.pl.
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Recenzowana ksigzka sktada sie z trzech rozdziatéw. Po wprowadzeniu do meto-
dologii trzech zjawisk terroru kryminalnego, terroryzmu i przestepczosci zorganizo-
wanej w rozdziale pierwszym (s. 9-32), autorzy przechodzq w rozdziale drugim do
problemu systemu i podmiotéw odpowiedzialnych za zwalczanie terroryzmu krymi-
nalnego i zagrozen terrorystycznych w Polsce (s. 33-52), aby ostatecznie zajq¢ sie
blizej wybranymi przypadkami terroru kryminalnego i terroryzmu w Polsce w roz-
dziale trzecim (s. 53-187). Prace poprzedza krétkie wprowadzenie (s. 7-8) i zakon-
czenie (s. 188-189).

W zwigzku z tym, ze przestepczo$é zorganizowana wykorzystuje w Polsce metody
terroru kryminalnego, ktére nieodfqcznie kojarzqg sie pod wzgledem taktycznym z me-
todami wykorzystywanymi przez ugrupowania terrorystyczne (s. 7), konieczne oka-
zato sie w rozdziale pierwszym wprowadzenie do podstawowych zagadnien zwigza-
nych z terroryzmem, terrorem kryminalnym i przestepczosciq zorganizowang (s. 8), co
ma miejsce w nastepujgcych podrozdziatach: terror kryminalny jako narzedzie prze-
stepczos$ci zorganizowanej (s. 10-16), terroryzm (s. 17-29), powigzania pomiedzy ter-
roryzmem a terrorem kryminalnym (s. 29-32). Odwotujqc sie do faktéw z ostatnich
kilkunastu lat, autorzy upatrujg dynamiczny wzrost zagrozen asymetrycznych o cho-
rakterze wewnetrznym, transgranicznym i globalnym, ktére stanowig wyzwanie dla
stuzb i instytucji odpowiedzialnych za bezpieczenstwo poszczegdlnych panstw. Wsréd
tych zagrozen asymetrycznych najbardziej dominujq terroryzm i terror kryminalny
W powigzaniu z przestepczosciq zorganizowang (s. 9).

Przedmiotem rozwazan rozdziatu drugiego - System i podmioty odpowiedzialne
za zwalczanie terroryzmu kryminalnego i zagrozen terrorystycznych w Polsce - sq:
po pierwsze, system antyterrorystyczny w Polsce skoncentrowany wokét wielu stuzb
i instytucji oraz podmiotéw kontrolno-koordynujqcych (s. 33-43); po drugie, Policja
polska w zwalczaniu aktéw terroru kryminalnego i terroryzmu wraz z miedzynaro-
dowq wspdtpracq tej formacji (s. 43-51); po trzecie, fizyczne zwalczanie aktéw terroru
kryminalnego i terroryzmu za pomocq centralnej specjalnej jednostki interwencyjnej
w formie Biura Operacji Antyterrorystycznych Komendy Gtéwnej Policji oraz dziatajg-
cych przy Komendach Wojewédzkich Policji policyjnych jednostek kontrterrorystycz-
nych w postaci Samodzielnych Pododdziatéw Antyterrorystycznych i Sekcji Antyterro-
rystycznych (s. 51-52).

Rozdziat trzeci jest podzielony na trzy podrozdziaty. Pierwszy z nich (s. 53-63) do-
tyczy przegladu incydentéw terroru bombowego w latach 90. XX w. i na poczgtku
XXI' w. Do czasu przeksztatcen ustrojowych w 1989 r. w Polsce zamachy o charak-
terze terrorystycznym i akty terroru kryminalnego wystepowaty - zdaniem autoréw -
jedynie incydentalnie (s. 54). Poczqtek polskiego terroru kryminalnego datujg oni na
dzien 7 czerwca 1990 r. w kontekscie wydarzen w trzech punktach Gdanska, gdzie to
eksplodowaty samodziatowe tadunki wybuchowe (s. 53). Ich rozwazania w tym pod-
rozdziale wieniczy 2008 r. W drugim podrozdziale (s. 63-70) autorzy zajmujq sie upro-
wadzeniem cywilnych statkéw powietrznych z punktu widzenia polskich doswiadczen
w zwigzku z wydarzeniami globalnymi z potozeniem akcentu na lata 70. i 80. XX w.
Trzeci i najdtuzszy podrozdziat (s. 71-187) stanowi studium przypadku, poczqwszy
od sprawy Abu Dauda i echami miedzynarodowego terroryzmu na terytorium Polski
w tle XX Letnich Igrzysk Olimpijskich w Monachium w 1972 r., a skorhczywszy na zo-
machu bombowym na konstytucyjne organy Rzeczpospolitej Polskiej w 2012 r.



Krzysztof Liedel, Andrzej Mroczek, Terror w Polsce — analiza wybranych przypadkow

Nalezy podaé¢ w watpliwos$é przyjete przez autoréw propozycje ekspozycji tresci
oraz zdolno$¢ do syntetyzowania i wyprowadzania wnioskéw na podstawie przyto-
czanych w ksigzce przypadkéw. Wybitnie potwierdza to np. z jednej strony co naj-
wyzej zasygnalizowanie tematu terroryzmu wobec polskich obywateli poza granicami
Rzeczpospolitej (s. 8), z drugiej strony niezmiernie duza szczegbtowos¢ opisu poszcze-
go6lnych zamachéw terrorystycznych na terytorium Polski (s. 71-187). W nawigzaniu
do ostatniej kwestii brakuje w tej czesci pracy syntezy dotyczqcej zaréwno poszcze-
goélnych zamachéw terrorystycznych, jak i wszystkich omawianych zamachéw jako
pewnej catosci.

Niewgtpliwie cenne okazalyby sie w recenzowanej ksigzce stosowne indeksy
(w szczegdlnosci indeks rzeczowy), utatwiajgc czytelnikowi znalezienie szukanych
tresci. Warto by ponadto zastanowi¢ sie w kolejnym wydaniu nad podsumowaniem
poszczegdlnych tez pracy w zakoriczeniu, a takze nad angielskim streszczeniem zo-
sadniczych jej tez. To ostatnie pomogtoby czytelnikom niepolskojezycznym i wniostoby
doniosty wktad w miedzynarodowg wymiane doswiadczen w zwalczaniu terroryzmu.
Pewny niedosyt czuje sie, przegladajgc relatywnie rzadkie przypisy i dos¢ skromnq bi-
bliografie, skoro na temat ten napisano w istocie rzeczy wiele’. Duzo wiecej mozna
byto sie tez spodziewac po zakonczeniu pracy, poniewaz w tej czesci pracy nie doko-
nano ani rekapitulacji wnioskéw, ani nie odniesiono sie wprost do tezy postawionej na
wstepie ksigzki. Jest to zarzut o tyle istotny, ze krétko méwigc - zakoriczenie nie wnosi
do ksigzki zadnych tresci poznawczych.

Podsumowujqgc, recenzowana ksigzka to studium przypadku terroryzmu w Polsce,
ktéra zapewne wnosi istotny przyczynek w przyblizenie tego problemu z polskiej per-
spektywy i stanowi cenne uzupetnienie dotychczasowego pismiennictwa w tej materii®.
Jest ono z catqg pewnoscig w polu zainteresowania studentéw gtéwnie na kierunku
studiéw bezpieczenstwo wewnetrze w zakresie zwltaszcza dwéch przedmiotéw kie-
runkowych: zwalczanie terroryzmu i wspétczesne zagrozenia terroryzmem?®. Znikome
znaczenie tej monografii dla studentéw prawa nalezy upatrywaé w tym, ze autorzy
odnoszq sie w tej pracy bardzo powierzchownie do problematyki okotokarnistycznej®.

2 Tytutem przyktadu patrz przypis nr 3.

® W tym temacie stanowi jedyng monografig, mimo ze w ostatnich trzech latach zostaty napisane liczne rozprawy z zao-

kresu terroryzmu w Polsce, wsrdd ktérych na szczegdlng uwage zastugujq w pierwszym rzedzie nastepujgce ksigzki:
Agata Furgata (red.), System ochrony antyterrorystycznej w Polsce ze szczegélnym uwzglednieniem aspektow komuni-
kacji ze spoteczeristwem za posrednictwem mediéw i organizacji pozarzqdowych a rozwiqzania prawno-organizacyjne
w zakresie uprawnien srodkow masowej komunikacji, Szczytno: Wyzsza Szkota Policji 2011, ss. 191; Adrian K. Siad-
kowski, Przeciwdziatanie zagrozeniom terrorystycznym w lotnictwie cywilnym w Polsce, Poznan: Wydawnictwo Wyzszej
Szkoty Bezpieczeristwa 2011, ss. 184; Jerzy Szafranski, Krzysztof Liedel (red.), Problemy prawno-organizacyjne zwalcza-
nia terroryzmu w Polsce, Szczytno: Wydawnictwo Wyzszej Szkoty Policji 2011, ss. 287; Waldemar Zubrzycki (red.), Prze-
ciwdziatanie zagrozeniom terrorystycznym w Polsce, Warszawa: Jografika Studio Wydawnicze, 2011, ss. 348; Tomasz
Bak (red.), Przeciwdziatanie zagrozeniom terrorystycznym podczas imprez masowych w aspekcie EURO 2012, Krakéw:
Konsorcjum Akademickie etc. 2012, ss. 431; Janusz Falecki, Zarzqdzanie kryzysowe w teorii i praktyce, cz. 1: Pojecia -
zagrozenia - system, Kielce: WSH 2012, ss. 150; Jarostaw Cymerski, Terroryzm a bezpieczeristwo Rzeczypospolitej Pol-
skiej, Warszawa: Oficyna Wydawnicza Rytm 2013, ss. 239. Zob. réwniez NN, Terror w Polsce - analiza wybranych przy-
padkéw, ,e-Terroryzm.pl” 3/2013, s. 64-65.

Zob. standardy ksztatcenia dla kierunku studiéw: bezpieczefstwo wewnetrzne (studia pierwszego stopnia i studia dru-
giego stopnia) dostepne na http://www.nauka.gov.pl/g2/oryginal/2013_05/7754bfb22fbd8c49d532d9e88 1dafef4.
pdf.

Ma to miejsce w zasadzie wytqcznie na s. 13-14, 25-26, 34-37, gdzie zdecydowanie brakuje rzeczowej i wnikliwej do-
gmatycznej analizy przytaczanych przepiséw prawa karnego materialnego i procesowego w aspekcie prawa polskiego
i prawa miedzynarodowego.
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Zbigniew Grzywna

Zwalczanie wspdtczesnych zagrozen przy udziale Sit Zbrojnych RP

Europa, w tym Polska, w celu poprawy bezpieczenstwa spotecznego stale zwieksza
i ujednolica wysitki, rozwijajac uregulowania instytucjonalne, a takze, aby unik-
na¢ powielania czynnosci, naktania rézne krajowe i miedzynarodowe podmioty do
wspdtpracy i koordynacji dziatan. Bezpieczenstwo na poziomie globalnym, unijnym,
czy krajowym powinno by¢ skoncentrowane na wspotpracy wszelkich sit i Srodkdw,
ktore systematycznie osiggajac wyrazng wartos¢ dodana, bedg bardziej konkuren-
cyjne. Program zwalczania zagrozen przy udziale Sit Zbrojnych powinien zatem
sktadac sie z czterech elementéw szczegdétowych, odpowiadajacych czterem gtéw-
nym celom polityki UE w dziedzinie badan tj. wspdtpraca, pomysty, ludzie, mozli-
wosci, a zagadnienia dotyczace prac nad bezpieczenstwem koncentrowac sie na
nastepujacych obszarach:
¢ ochrona przed terroryzmem i przestepczoscia oraz ochrona przed skutkami ata-
kow terrorystycznych i zorganizowanej przestepczosci;
e bezpieczenstwo infrastruktury krytycznej i obiektow uzytecznosci publicznej;
e bezpieczenstwo granic wigcznie z kwestiami kontroli i obserwacji granic.
Przedstawione dziatania pokazujg, jak nalezy ujednolicac plany i prace ukierun-
kowane na technologie i systemy odnoszace sie do kwestii bezpieczenstwa, z wy-
korzystaniem wszelkich podmiotéw, ich sit oraz srodkéw. Zmiany w $rodowisku
bezpieczenstwa w Europie i na $wiecie spowodowaty mniejsze prawdopodobienstwo
wystgpienia konfliktdw o charakterze militarnym, jednak mozliwosci wystgpienia
zagrozen pozamilitarnych nadal istnieja. Ich znaczenie, zasieg oraz rodzaj wykazujq
tendencje rosnace, przybierajac ksztatt regionalny, czy nawet kontynentalny.

Countering the contemporary threats by means of Polish armed
forces

Europe, as well as Poland, is constantly improving cohesion and unity in its per-
formance and efforts in order to improve the social security level. These actions are
performed by developing effective institutional regulations together with convincing
other national and international entities of cooperation. In consequence, this coor-
dination will ensure that there is no unnecessary duplicity in handling the same or
similar operations. Security on each of the levels: global, European or national is
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concentrated on actions involving all available forces and measures to contribute to
adding the value and to increasing the competitiveness of security. The program of
countering the contemporary threats by means of Polish armed forces should con-
sist of four elements which correspond to four main aims in research of European
Union’s politics, namely: cooperation, ideas, people and opportunities. The publica-
tions regarding security issues should be focused on a few areas:
e protection against terrorism, terrorist attacks and organized crime;
e critical infrastructure security and security of public installations and facilities;
e border security and issues regarding control and observation of borders.
Presented actions indicate how plans and initiatives should be directed towards
technologies and systems regarding the security aspect. Moreover, among the oth-
ers actions of Polish armed forces, they take advantage of any subject, its forces
or means depending on the interest areas. The changes that have taken place in
Europe and in the world contributed to the fact that currently there is less prob-
ability of causing military conflicts. However, the non-military threats are still prone
to ensue. Their importance, range and type reflect tendency to rise not only on the
regional, but also on the continental scale.

Yuactue BoopyxeHHbix Cun Monblum B 60pbbe ¢ COBpEMEHHBIMU
yrpo3samm

EBpona, B TOM uncne lNonblia, C Uenblo NoBblWeHMS obLiecTBeHHON 6e3onacHo-
CTW NOCTOSAHHO YCWAIMBAET U YHUDUUMPYET YCUIUSA, HanpasfieHHble Ha pas3BuTUe
WHCTUTYLMOHAlIbHbIX MexXaHM3MOB, a Takxe, BO usbexaHuve aybnuposaHusa nes-
TeNIbHOCTWU, MPUHMMAET Mepbl CMOCOBCTBYIOWME COTPYAHMYECTBY M KOOpAMHALUK
OEeNCTBMA HauMOHanbHbIX M MeXAyHapoAHbiX cybbekToB. Be3onacHoCTb Ha rno-
6anbHOM, eBPONENCKOM UM HaUMOHaNbHOM YPOBHE A0J/KHA COCPeaoTaymMBaThCs Ha
COTpYyAHWYEeCTBe BCEX CTPYKTYP U CPEACTB C Liefiblo CUCTEMATMYEeCKOro NoBbIWEeHNS
nx apdekTnBHocTM. TakuMm obpa3oM, nporpamMma 60pbbbl C yrpo3aMm, C y4acTMeM
BoopyxeHHbIX Cun Monblwin, AOMHKHA COCTOATb M3 YeTblpeX 3/1EMEHTOB, COOTBET-
CTBYIOLMX YeTblpeM OCHOBHbIM LIefiIiM eBpOMNencKkor nonmtukn B chepe mnccneno-
BaHM npobnem 6e30MacHoOCTU, T.e. COTPYAHMYECTBO, UAEWN, NOAMN, BO3MOXHOCTMU.
B cBolo ouepeab BOMpoOChl, kacatowmecss 6€30nacHOCTU AOMKHbI KOHLEHTPUPOBaTh-
CSl Ha C/lefyoWmnxX HanpaBieHnsax:
e 3almTa OT TeppopuaMa, MPecTynHOCTN, a TaKXKe 3almnTa HaceneHusa ot nocnea-
CTBWUIA TEPAKTOB W AENCTBUIA OpraHM30BaHHOM NPECTYMNHOCTY;
e 6e3onacHoCTb 0Cc060 BaXkHbIX 0H6BEKTOB MHMPACTPYKTYpbl U 06beKTOB 0bLie-
CTBEHHOr0 HasHa4yeHus;
e 6e30MacHOCTb rpaHuL, B TOM YMcie BONPOChI MOrPaHUYHOIrO KOHTPOS.
MpencraBneHHble OENCTBMS yKasbliBaloT, KakuM obpas3om cneayet yHUbDULMPO-
BaTb NiaHbl M paboTy HanpaBAeHHY Ha NoBbiweHne 3hHEKTUBHOCTM TEXHONOMMN
N CUCTEM, CBSI3aHHbIX C 6@30MacHOCTbI0, MCNOMb3YS BCE CYyObeKTbl, CUJIbl U pecypchbl.
N3meHeHns B cdepe 6ezonacHocTM B EBpone 1 BO BCEM MUPE CHU3UIN BEPOSITHOCTb
BO3HWKHOBEHUS KOHMIMKTOB BOEHHOIO XapakTepa, O4HaKo BO3MOXHOCTU MosiBie-
HUS HEBOEHHbIX Yrpo3 BCe eLle CyLecTBYHT. X 3HaveHue, macwTabbl 1 XxapakTtep
BO3pacTaloT, NpMHUMAs permoHasibHbli, @ UHOrAa U KOHTUHEHTasbHbI MacwwTab.
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Jan Rajchel, Adam Rurak

Profesjonalne sity zbrojne w spoteczenstwie XXI wieku

W artykule, analizujac $rodowisko bezpieczenstwa pierwszych dekad XXI wieku,
przedstawiono zjawiska, ktére mogg spowodowac powstanie zagrozen i konfliktow
spoteczno-militarnych w nowoczesnym $wiecie. Zaprezentowano charakter i prze-
bieg przysztych konfliktéw zbrojnych. Opisano zaleznosci i wptyw rozwoju systemow
uzbrojenia i techniki wojskowej na zdolnosci i cechy sit zbrojnych. Autorzy, zgodnie
z naukowcami cywilnymi i wojskowymi prognozuja, ze do 2030 roku nastgpig zmia-
ny w kilku dziedzinach, z ktérych do najwazniejszych mozna zaliczy¢: bezprzewodo-
we sieci komputerowe, miniaturyzacje i robotyzacje oraz dynamiczny rozwdj nauk
biologicznych.

W materiale zaprezentowano nowe zdolnosci sit zbrojnych. Przedstawiono kom-
petencje i przepisy prawne regulujace funkcjonowanie armii w kraju oraz na arenie
miedzynarodowej. Wykazano, jak btyskotliwa mysl, skuteczne zasady taktyczne-
go, operacyjnego oraz strategicznego uzycia sit zbrojnych wptywaja na efekty pola
walki. Wykazano réwniez, jak zastosowanie nowoczesnych technologii, urzadzen
i sprzetu wojskowego prowadzi do zmniejszenia liczebnosci sit zbrojnych z jedno-
czesnym przyrostem ich potencjatu bojowego. Konczac rozwazania, wskazano wy-
magane, zdaniem autordow, zdolnosci Sit Zbrojnych RP 2030 roku.

Professional Armed Forces in the XXI Century Society

Studying the environment of security in the first decades of XXI century, this article
discusses phenomena which may lead to rising threats and socio-military conflicts
in the contemporary world. The paper presents the character and the course of
future military conflicts. It discusses the correlation and impact of the development
in weaponry systems as well as in military technique on the capability and quality
of armed forces.

In accordance with civil and military scientists, the authors predict that by 2030
changes will have occurred in a few fields, the most significant of which are: wire-
less computer networks, miniaturizing and robotizing, as well as a dynamic devel-
opment of biological sciences. This material discusses new abilities of armed forces.
It presents competences and legal regulations concerning the functioning of the
army both in the national and international arena. It has been shown how a brilliant
thought, effective rules of tactic, operational as well as strategic use of armed forces
influence the battlefield results. It has also been proven how implementing new
technologies, devices and equipment leads to a decrease in the number of armed
forces together with an increase in their potential. Finally, the paper discusses the
required, according to the authors, skills of the RP Armed Forces in 2030.

lpogeccroHasibHble BOOPY)XEHHbIE cuJibl B obLyecTtBe XXI BeKka

B cTaTtbe, Ha ocHoBe aHanm3a chepbl 6e30nacHOCTN NepBbiX gecatuneTun XXI Beka,
YKa3aHbl ABAE€HUA, KOTOpblE MOryT NMpMBECTU K HapyLleHUKo 6e30MacHOCTM U Bbl-
3BaTb COUMANIbHO-BOEHHbIE KOH(NKTBI B COBPEMEHHOM Mupe. B mccnepoBaHum
npeacraBneH xapakrep M xoa 6yaylwmx BOOPY>XXeEHHbIX KOHMAMKTOB. OnucaHbl 3a-
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BUCUMOCTU N BINSHWE Pa3BUTUS CUCTEM BOOPYXKEHUS U BOEHHON TEXHUKM Ha BO3-
MOXXHOCTW M 0COBEHHOCTN BOOPY>KEHHbIX CU. ABTOPbI, NOA06HO Kak 1 Apyrme rpax-
OAHCKMe M BOEHHble uccnegoBaTtenm, NporHo3mpytoT, 4to K 2030 roay npousonayT
3HauuTeNbHblE NepeMeHbl, KOTOpble 3aTPOHYT TakKue BaXHble HanpaBieHus, Kak:
6ecnpoBoaHbIe KOMMbIOTEPHbIE CETU, MUHMATIOpM3aums n pobototTmsaums, buono-
rmyecKkmne Hayku.

B ctaTbe paccMOTpeHbl HOBble BO3MOXHOCTU BOOPYXXEHHbIX CUJ/I. YKa3aHbl KOM-
neTeHumMn mn npasoBas 6asa, perynupytowme QyHKLMOHMPOBAHME apMUX BHYTPMU
CTpaHbl U Ha MexAyHapoAHOW apeHe. [Mokas3aHo, Kak HoBble naen, acddeKTnBHbIE
npaswia TaKkTMYECKOro, OnepaTMBHOINrO U CTpaTermMyeckoro UCrnosib30BaHUs BOOPY-
XXEHHbIX CU BANSIOT Ha 3ddekTbl nons 60s. MNMokasaHo Takxe, Kak NCnosib30BaHue
COBpEMEHHbIX TEXHOMOIMMn, 060pyA0BaHMUA M BOEHHOW TEXHUKU BeAyT K COKpalle-
HUIO YNCNEHHOCTN BOOPYIXKEHHbIX CUS1 C OAHOBPEMEHHbIM yYBenn4YeHneM nx 6oesoro
noTeHumana. B 3aknounMTenbHOM YacTn ykasaHbl Hanbosnee, No-MHEHU0 aBTOPOB,
BocTpeboBaHHble CNOCOBHOCTM NOMbCKUX BOOPYXeHHbIX cun 2030 roaa.

Przemystaw Gwizd

Analiza danych w informatyce Sledczej

Celem informatyki Sledczej jest zgromadzenie i analiza danych ze wszelkiego ro-
dzaju urzadzen elektronicznych, ktére odpowiednio zabezpieczone w momencie po-
zyskania mogaq stac sie wiarygodnymi dowodami potwierdzajacymi lub obalajgcymi
podejrzenia naduzy¢ badz przestepstw. Proces informatyki $ledczej tradycyjnie mo-
zemy podzieli¢ na cztery etapy: zbieranie informacji; odtwarzanie i odzyskiwanie
danych; analiza; koncowy raport ekspertow. Artykut zawiera szczegétowe omowie-
nie poszczegdlnych etapow procesu informatyki sledczej.

Data Analysis in Computer Forensics

The objective of computer forensics is to collect and analyse data from all sorts of
electronic devices, which when properly preserved at the moment of acquisition
may become credible evidence proving or disproving suspicions of abuse or of-
fense. The process of computer forensics can traditionally be broken down into four
stages: acquiring data; recovering and restoring data; analysis; final expert report.
The paper is a detailed discussion of the stages of computer forensics process.

AHann3 AaHHbIX B C/1IE4ACTBEHHON MHGDOpMATHKE

Lenbto cneacreeHHon nHdopMmaTnkm aenseTcs cbop n aHanus AaHHbIX C Pa3HbIX BU-
OB 3/1IEKTPOHHbIX YCTPOMCTB, KOTOpble cobpaHHble Haanexalimm ob6pasom BO BpeMs
NX N3bICKAHWA MOrYT CTaTb AOCTOBEPHbLIMM [lOKa3aTeNbCTBaMu, NOATBEPXKAAOLLNMHN
nnn onpoBepravwmMn NoA403peHns B COBEPLUEHUN PasHOro poAa NpecTynieHun.
Mpouecc cneacTBEHHOMW MHMOPMATUKN TPAAULIMOHHO MOXHO pasfenuTb Ha 4YeTbipe
3Tana: cbop nHdopmMauum; BOCNPon3BeAeHNE N BOCCTAHOBNEHUE JaHHbIX; aHanus;
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OKOHYaTeNbHbIN AOKIa4 3KcnepToB. B cTaTbe I'IO,CI,pO6HO paCCMOTPEHO pa3/inyHble
3Tanbl CIeACTBEHHOWN VIHd)OpMaTMKVI.

Krzysztof Pasella

Problemy zwigzane ze wspdtczesng dziatalnoscig paristwowych
agencji wywiadowczych

Celem artykutu jest pokazanie problemoéw moralnych zwigzanych z praca agencji
wywiadowczych z punktu widzenia filozofii i etyki, a dotyczy on funkcjonowa-
nia wywiadu w krajach o ustroju demokratycznym. Nie jest to przewodnik po
metodach pracy wywiadu czy tez przedstawienie przebiegu wybranych operacji
specjalnych i regut rozpoznania wywiadowczego. Opracowanie unika przytaczania
konkretnych spraw, lecz stara sie pokaza¢ mozliwe sytuacje w dziatalnosci wywia-
du, szczegodlnie na styku tejze stuzby specjalnej, praw i wolnosci obywatela oraz
uczciwej konkurencji w biznesie. Poruszane zagadnienia dotyczg gtéwnie wywiadu
cywilnego, a nie wywiadu wojskowego.

Problems Connected with the Present-Day Activity of National
Intelligence Agencies

The aim of this paper, which concerns the operation of intelligence in democratic
countries, is to present moral problems connected with the activity of intelligence
agencies from the philosophical and ethical perspective. It is neither a guide to
intelligence working methods nor a presentation of the selected special operations
and principles of intelligence reconnaissance. The paper avoids mentioning par-
ticular cases and instead undertakes to show situations potentially arising during
intelligence activities, especially with reference to the secret service, civil rights
and liberties and fair competition in business. The discussed problems mainly per-
tain to civil rather than military intelligence.

[1pob6sieMbi, CBSI3aHHbIE C COBPEMEHHOU AESATE/IbHOCTb
rocyapCTBEHHbIX pa3BeAC/yX6

B cTaTbe paccMOTpeHbl HpaBCTBEHHbIE NMPob6neMbl, CBsi3aHHbIe C paboTol cneucnyx6,
C TOYKM 3peHns dunnocodun n 3TMKKM, Ha npumepe GyHKLUMOHMPOBAHUSA pasBeaKu
B AEMOKpaTU4eCcKMX CTpaHax. ABTOp He paccMaTpuBaeT MeToabl paboTbl passen-
cnyx6, He HaBoAMT MpUMeEpPbl MPOBEeAEHMS crneLonepaunii n npasuia pa3BeabiBa-
TeNbHOW PEKOrHOCLMPOBKK. Llenbio mnccnenoBaHMm sBNSETCS MOKasaTb BO3MOX-
Hble rMNoTeTMYeCcKMe CUTyaunmn B AesTe/IbHOCTM pa3Beaku, ocobeHHO KacawLlmecs
[encTeum cneucnyx6 n npobnem npas n cBoboa rpa)kaaH, YeCTHOM KOHKYpeHUMn
B 6bm3Hece. 3aTpOHyTble TEMbl B OCHOBHOM KacaloTCs rpa)KAaHCKOM, a He BOEHHOM
passeaku.
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Janusz Wojtycza

Druzyny skautowe w Galicji i na Slasku Cieszyriskim w obliczu
wybuchu I wojny Swiatowej

Artykut prezentuje sytuacje w skautingu galicyjskim u progu i po wybuchu I wojny
$wiatowej, uwzgledniajac nastroje w organizacjach bedacych zrédtem kadr skau-
tingu, we wtadzach organizacji, druzynach i wsérdd cztonkéw druzyn, nastepnie
spontaniczny akces skautéw do Legiondw, dziatalno$¢ druzyn meskich i zenskich
na terenach zajetych i niezajetych przez Rosjan oraz na wychodzstwie, a wreszcie
stopniowe odradzanie sie dziatalnosci druzyn po odrzuceniu wojsk rosyjskich.

Skauting miat jednoznacznie patriotyczny charakter, co znalazto wyraz w spon-
tanicznym masowym wstepowaniu skautow do legiondw. Wiele druzyn skautowych
badZz wyruszyto na wojne ze zgromadzonym w poprzednich latach ekwipunkiem,
badz ekwipunek wyruszajacym przekazato. Ruch meski przetrwat mobilizacje tyl-
ko w najsilniejszych srodowiskach. Skauci, ktérzy nie wstapili do wojska i skautki,
petili funkcje pomocnicze. Az do wkroczenia wojsk rosyjskich dziataty tzw. dru-
zyny wojenne, w Krakowie zarzadzono zapisy do jednej druzyny, kontynuowato
prace rowniez srodowisko zakopianskie. Dziataty takze druzyny meskie i zenskie
na wychodzstwie (ewakuacja). Na terenach zajetych przez Rosjan dziataty nie-
liczne tajne druzyny meskie i zenskie. Ten okres dziatalnosci zakonczyt sie wraz
z ofensywa austriacka, ktora odrzucita wojska rosyjskie. Na opuszczone przez nich
tereny wrdcita ludnos¢, a otwarcie szkét umozliwito odbudowe skautingu. Natych-
miast po ustgpieniu Rosjan wznowiono dziatalnos¢ skautingu.

Scouting in Galicia and Cieszyn Silesia in the face of World War I

The article presents scouting in Galicia on the verge of and after the outbreak of
World War I including the feeling among the organizations from which scouting
teams originated and that among its authorities, teams and team members; it
also encompasses spontaneous accession of scouts to Polish Legions, activities
of Boy and Girl Scout teams on the territories occupied and unoccupied by Rus-
sians as well in exile, and, finally, gradual rebirth of scout teams after the Russian
troops had been driven out.

Scouting was of unambiguously patriotic character, which found its expression in
the fact that scouts joined Polish Legions spontaneously and on a massive scale.
Many scout teams went to war either with the equipment gathered in previous
years or passed it to the ones going to war. Boy Scouts survived mobilization only
in the strongest circles. The boy scouts who had not joined the army and girl
scouts were auxiliary staff. Until the Russian invasion, there existed the sp-called
war teams/units; in Krakow, enrollment for one team was ordained; Zakopane
circles continued their activity as well. Boy Scouts and Girl Scouts operated also in
exile (evacuation). On the territories occupied by Russians some secret Boy and
Girl Scout units operated. This was ended by Austrian offensive which drove Rus-
sians troops out. Civilian population soon returned to the area; opening schools
enabled scouting organizations to be rebuilt. Scouting teams reactivated immedi-
ately after Russians had retreated.
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O1psigbl ckayToB B [annummn v LlewumHckorn Cunesun rnepes myom
llepBoti MUPOBOK BOVIHbI

B cTtaTbe yka3zaHa cuTyaumsa B cpefe ckayTos [anvuum B npeaasepuun 1 rnocne Ha-
yana NepBoi MMPOBOW BOMHbI, C YY4ETOM HAaCTPOEHUI LapsLwWmX B OpraHn3aumnsx, sB-
NALWNXCA NCTOYHMKOM CKAYTCKUX KafpoB, Cpean PyKOBOASLLEro COCTaBa CKayToB
N pAnOBbLIX YEHOB OTPSAAOB. PaccMOTpeHO fiIBNEHUS CMOHTAHHOIO MpUCOeANHEHUS
CKayTOB B psfbl NOJIbCKUX NIENMOHOB, aKTUBHOCTb MYXCKMX N XEHCKUX OTPAAOB Ha
TEppUTOPUAX 3aHATBIX U HE 3aHATbIX PYCCKMMWM BOMCKaMM (@ Takxe B APYruX rocy-
AapCTBax) U, HAaKOHeL,, NOCTENeHHOro BO3POXAEHNS AeATeNbHOCTN OTPSAO0B Mnocne
OTCTYNJIEHUS PYCCKMX BOMCK.

CkayTcKoe ABUXEHWE MMEeNo SIBHO NaTPMOTUUYECKUI XapaKTep, YTO HaLLMIo CBOe
OTpaXXeHue B CMOHTAaHHOM MaCCOBOM BCTYMJIEHMW CKAYTOB B MOJIbCKUE JIEMMOHBI.
MHoruve ckayTckue oTpsiibl MPUXOAUIIN B BOEHHbIE cOefMHEHNS ¢ 60eBON 3KUMNPOB-
KOW, HaKOMMEHHOM B MUPHbIE rOAbl, WU Xe nepefaBano CBOE CHapS)XEHWE Ha BO-
€HHble HY>Xabl. MHOrMe cKayTbl-MyX4YWHbl MOBMIN30BaNNCL B apMuIo, @ T€ KOTopble
OCTasINCb, B TOM YMCIIe CKaYTbl-)KEHLUMHbI, BbIMO/IHANM BCOMOraTesibHble PYyHKUUK.
[lo caMoro BTOpXeHUs pyCCKUX BOWCK AeNCTBOBaAW TaK Ha3blBaEMble BOEHHbIE OT-
paabl, Harnp. B KpakoBe 1 B 3aKkonaHoM. My>CKune un XeHCKMe oTpsabl CyLecTBoBa-
NN TaKXe B APYrux CTpaHax (3Bakyauus). B panoHax oKKYMMPOBAHHbLIX PYCCKUMMU
OEeNCTBOBANO HECKONbKO MOAMOMbHbBIX MYXCKUX U XEHCKUX OTPSAAO0B. STOT nepuoa
OeaTeNlbHOCTU 3aKOHYMACS C Ha4YasloM aBCTPUINCKOrO HACTYNIEHUS, B CieACcTBUE KO-
TOpOro pycckas apMms 6bina otbpolleHa. MNocne oTCTyNIeHNS PYCCKUX BOMCK Bep-
HYJ10Cb MMPHOE HaceneHne, a OTKpbITUE LLKOJ MPUBENO K BO30OHOBIEHUIO AeaTenb-
HOCTW CKAYTCKOIro ABUXEHUS.
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Instrukcja przygotowania artykutéw
do czasopisma ,Bezpieczenstwo. Teoria i Praktyka”

Formatowanie i redagowanie

Tekst artykutu (objetos¢ ok. 12-20 stron) powinien by¢ ztozony pismem Times New Roman
o wielkosci 12 punktéw z interlinig 1,5. Terminy i wyrazenia obcojezyczne oraz tytuly artykutow
i ksigzek nalezy pisaé kursywq (italic). Nie nalezy stosowaé wyttuszczen (bold). Nie nalezy stoso-
waé podkreslen. Prosimy o konsekwentne stosowanie skrétéw (np., r., w. itp.) w catym artykule.
Jesli artykut podzielony jest Srédtytutami na czesci, to prosimy rozpoczqé od ,Wprowadzenia”,
a na koncu umiesci¢ ,Podsumowanie”. Nie ma potrzeby numerowania $rédtytutow.

llustracje

Rysunki, wykresy i fotografie powinny by¢ dostarczone na dyskietkach, ptytach CD lub pocztq
elektroniczng w formie zeskanowanej lub jako elektroniczny plik w jednym z formatéw: *.bmp,
* tif, lub *.psd.

llustracje zaczerpniete z innych prac i podlegajgce ochronie prawa autorskiego powinny by¢ opa-
trzone informacjq bibliograficzng w postaci odsytacza do literatury, umieszczonego w podpisie
rysunku (np. Zrédto: N. Davies, Europa. Rozprawa historyka z historig, Krakéw 1998, s. 123).

Tabele

Tabele nalezy umieszczaé mozliwie blisko powotania i numerowa¢ kolejno. Tabele tworzy sie,
stosujqc polecenie: Wistawianie - Tabela. Wskazane jest unikanie skrétéw w rubrykach (kolum-
nach) tabel. Tekst w tabeli powinien byé ztozony pismem mniejszym niz podstawowy. Ewentualne
objasnienia nalezy umiesci¢ w linii bezposrednio pod tabelg, a nie w same;j tabeli.

Przypisy
Obowiqgzujq przypisy dolne, ktére nalezy tworzy¢, stosujqc polecenie: Odwotania / Wstaw przy-
pis dolny. W polu, ktére pojawi sie na dole kolumny, wpisujemy tekst przypisu (pismo wielkosci
8-9 pkt.).
Przyktady:
* publikacje ksigzkowe
S. Grodziski, Habsburgowie, [w:] Dynastie Europy, red. A. Maczak, Wroctaw 1997,
s. 102-136.
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* artykuly w czasopismach
S. Walto$, Swiadek koronny - obrzeza odpowiedzialnosci karnej, ,Panstwo i Prawo” 1993,
z.2,s.16.
W przypisach do oznaczania powtdrzen mozna stosowaé terminologie tacinskq lub polskaq, czyli:
op. cit., ibidem (tamze), idem (tenze), eadem (taz). Bezwzglednie nalezy jednak zadbaé o konse-
kwentny zapis i nie miesza¢ zapisu tacinskiego z polskim. Po adresie strony internetowej podaje-
my w nawiasie okrggtym date dostepu. W zapisie dat generalnie uzywamy cyfr arabskich.

Istnieje rowniez mozliwos$¢ nadsytania tekstéw o charakterze historycznym (do dziatu ,Z kart
historii”), ,Recenzji” oraz ,Komunikatéw i sprawozdan”. Kazdy numer kofczq streszczenia arty-
kutéw.

Recenzje

Autorzy piszqcy recenzje proszeni sq o dostarczenie zeskanowanej oktadki recenzowanej publi-
kacji (moze by¢ w skali szarosci), a takze o umieszczenie w nagtéwku recenzji nastepujqcych do-
nych: autor i tytut ksigzki (ew. jej redaktor), ttumacz, nazwa wydawnictwa, miejsce i rok wydania,
liczba stron. W przypadku publikacji obcojezycznych mile widziany jest przektad ich tytutu.

Streszczenia

Czasopismo ,Bezpieczenstwo. Teoria i Praktyka” zawiera osobny dziat ze streszczeniami, dlatego
prosimy Autoréw o dostarczenie kilkuzdaniowych streszczen artykutéw w jezykach: polskim, an-
gielskim i rosyjskim, wraz z ttumaczeniem tytutu artykutu.

Prosimy réwniez o dotqczenie krdtkiej notki o autorze (tytut/stopier naukowy, uczelnia/organi-
zacja).

W razie pytan prosimy o kontakt:
kamila.zimnicka@kte.pl
tel. 12 25-24-663
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Podstawowe zasady recenzowania artykutéw
w czasopismach

"

. Do oceny kazdej publikacji powotuje sie co najmniej dwéch niezaleznych recen-

zentéw spoza jednostki.

W przypadku tekstéw powstatych w jezyku obcym co najmniej jeden z recenzentéw
jest afiliowany w instytucji zagranicznej innej niz narodowo$é autora pracy.
Rekomendowanym rozwigzaniem jest model, w ktérym autor(-rzy) i recenzenci nie
znajg swoich tozsamosci (tzw. ,double-blind review proces”).

. Winnych rozwigzaniach recenzent musi podpisaé deklaracje o niewystepowaniu

konfliktu intereséw. Za konflikt intereséw uznaje sie zachodzqce miedzy recen-
zentem a autorem: bezposrednie relacje osobiste (pokrewienstwo, zwiqzki prawne,
konflikt), relacje podlegtosci zawodowej, bezposrednia wspdétpraca naukowa
w ciggu ostatnich dwdch lat poprzedzajgcych przygotowanie recenzji.

Recenzja musi mieé forme pisemngq i konczy¢ sie jednoznacznym wnioskiem co do
dopuszczenia artykutu do publikacji lub jego odrzucenia.

. Zasady kwalifikowania lub odrzucenia publikacji i ewentualny formularz recen-

zencki sq podane do publicznej wiadomosci na stronie internetowej czasopisma
lub w kazdym numerze czasopisma.

Nazwiska recenzentéw poszczegdlnych publikacji/numeréw nie sq ujawniane; raz
w roku czasopismo podaje do publicznej wiadomosci liste recenzentéw wspotpra-
cujqcych.

W trosce o rzetelno$é naukowq i jakosé publikowanych artykutéw wydawnictwo

wdraza procedure zabezpieczajgcq przed zjawiskiem ghostwriting. Zaréwno zjawisko
»ghostwriting” jak i ,guest authorship” sq przejawem nierzetelnosci naukowej.

,Ghostwriting” — autor/wspétautor publikacji wniést istotny wktad w powstanie pu-

blikacji, nie ujawnia jednak swojego udziatu jako jeden z autoréw lub nie wymienia sie
jego roli w podziekowaniach zamieszczonych w publikaciji.

,Guest authorship” - udziat autora jest znikomy lub w ogéle nie miat miejsca, a po-

mimo to jest autorem/wspdtautorem publikacji.

Redakeja informuje, ze wszystkie wykryte przypadki ,ghostwriting” i ,guest author-

ship” bedg demaskowane, wigcznie z powiadomieniem odpowiednich podmiotéw,
a takze bedq dokumentowane wszelkie ujawnione przejawy nierzetelnosci naukowe;.






