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Niepewnos$é w systemach bezpieczenistwa

Celem artykuhu jest charakterystyka niepewnosci z perspektywy dylematéw
bezpieczeristwa, z jakimi borykajg si¢ osoby podejmujace decyzje w zakresie
spraw zwigzanych z bezpieczeristwem. Rozwazania rozpocznie zdefiniowanie
bezpieczenistwa z perspektywy podmiotéw, ktérym moze przystugiwaé cecha
»bycia bezpiecznym”, poniewaz méwienie o bezpieczenistwie w oderwaniu od
podmiotéw jest pozbawione sensu. W gre wchodza tylko podmioty posia-
dajace jaka$ aksjologie, gdyz z etycznego, a nawet ogélniej, z filozoficznego
punktu widzenia, bezpieczeristwo jest zwiazane z wartosciami’, a $cislej z war-
toéciami ustrukturyzowanymi, czyli z aksjologia. Aksjologie moze mie¢ tylko
osoba”. Powstaje pytanie, o jakg osobg chodzi? Czy mowa jest tutaj, uzywajac
jezyka prawniczego, tylko o osobach fizycznych czy takze o osobach praw-
nych, stowarzyszeniach i réznego rodzaju organizacjach? Watpliwosci nie po-
zostawiajg osoby fizyczne, ktére tym si¢ odrézniaja od innych istot zywych,
ze potrafia glosi¢ wartoéci, chocby takie jak: zycie, zdrowie, przyjazs, rodzina
oraz odpowiednio si¢ o nie troszczyé i zabiegaé. Czy zatem ,pafistwo” jako
organizacja polityczna, terytorialna, nie ma $wiadomosci wartoéci? Pytanie
to, na ktére blyskawicznie nasuwa si¢ twierdzaca odpowieds, jest do§é try-
wialne. Réwnie oczywiste jest, jak w przypadku oséb fizycznych, ze paristwo,
a wiec takze inne osoby prawne, posiadajg wartosci i je w odpowiedni sposéb
artykutujg zgodnie z przyjeta hierarchig. Dla podmiotu, ktéremu moze przy-
stugiwaé cecha ,bycia bezpiecznym”, charakterystyczne jest, ze zazwyczaj nie
s to przypadki pojedynczych wartoéci, ale raczej konglomeratéw wartosci.
Doda¢ nalezy takze, ze czasami mozna zaobserwowaé aksjologiczna niestabil-
noé¢, polegajacg na zmianie wyznawanych wartodci i ich hierarchii, co moze

1]. Szmyd, Bezpieczeristwo jako wartosé. Refleksja aksjologiczna i etyczna, [w:] Zarzgdzanie bezpie-
czeristwem, red. P. Tyrata, Krakéw 2000, s. 45.
27. Konieczny, O pojeciu bezpieczeristwa, Krakéw 2012, 5. 9.
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by¢ zwiazane z modyfikacja priorytetéw, czgsto konieczng z powodu zmian
sytuacji podmiotu bezpieczenistwa.

Drugim warunkiem mozliwosci bycia podmiotem bezpieczeristwa jest po-
siadanie jakiego$ zasobu débr, materialnych i/lub niematerialnych. Warunek
ten wydaje si¢ oczywisty, nie ma bowiem sensu méwienie o bezpieczeristwie
kogos/czegos, kto nie posiada niczego. Spelnienie tego warunku tez jednak
nie wyczerpuje listy kryteriéw przynaleznosci do zbioru podmiotéw, ktérym
moze przystugiwaé cecha bycia bezpiecznym. Podmiot bezpieczefistwa musi
ponadto mieé takze zdolnoéé suwerennego podejmowania decyzji dotycza-
cych tego zasobu. Podsumowujac, ,podmiotem bezpieczeistwa moze byé
obiekt posiadajacy jaki$ zasdb, bedacy w stanie podejmowaé decyzje dotycza-
ce tego zasobu i uznajacy pewng aksjologie, tzn. majacy zdolnoé¢ do wyarty-
kutowania swojej hierarchii wartoéci®”.

Poziom bezpieczefistwa nie ma waloru stalosci. Aby jednostka mogta
przypisaé sobie cechg ,bycia bezpieczng™ na okreslonym, pozadanym, opty-
malnym poziomie, musi podejmowaé adekwatne dzialania wplywajace na
6w poziom. Jednym ze sposobéw osiagania optymalnego bezpieczeristwa jest
stworzenie systemu bezpieczeristwa, zgodnie z przyjgta aksjologia i rodzajem
débr, chronionych tym systemem.

Przed scharakteryzowaniem niepewnoéci w kontekscie systeméw bezpie-
czefistwa, nalezy udzieli¢ odpowiedzie¢ na pytanie, czym jest niepewnosé.
W zaleznodci od obszaru rozwazan, w réznych — nieraz nawet bardzo stabo
powiazanych ze sobg dziedzinach, takich jak psychologia, fizyka, statystyka,
finanse, ekonomia, psychologia, inzynieria, teoria decyzji itd., termin ,nie-
pewnos¢” jest stosowany w réznych znaczeniach. Jest to sytuacja naturalna.

Wydaje si¢, ze w dziedzinie bezpieczeristwa pojecie niepewnosci uzy-
wane jest najczesciej do wyrazania stopnia prze§wiadczenia o wystgpieniu/
niewystapieniu w przyszloéci pewnych zjawisk, do wskazywania brakéw
w dostgpnej dla badacza wiedzy, a takze podczas charakteryzowania infor-
macji, ktére ze swej natury czgsto nie sg jednoznaczne. Zawsze, gdy ma
si¢ do czynienia z ograniczonym w jaki§ sposéb zasobem wiedzy lub gdy
motzliwych jest kilka réwnoleglych rozwiazafi danej sytuacji, pojawia sig
problem niepewnoéci.

Podstawowym pytaniem, dyktowanym przez zjawisko niepewnoéci, nie
jest watpliwo$¢, czy wiadomo wszystko, ale czy wiadomo wystarczajg duzo
lub tyle, ile wiedzieé¢ si¢ powinno w zwiazku z zalozonym celem. Istotny jest
réwniez sposéb wykorzystania dostgpnej wiedzy, aby méc podejmowaé jak
najlepsze, optymalne w danej sytuacji, decyzje. Najtrafniejszym podejsciem

3 Ibidem, s. 11.
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do rozwiazania tego typu dylematéw jest pragmatyzm, zorientowany gltéwnie
na uzyteczno$¢ skutkéw wypracowywanych rozwiazan danej kwestiif.

Istnieje caly szereg dobrze opracowanych i ogélnie uznanych narzedzi
statystycznych, wykorzystywanych gléwnie w ekonomii, do obliczania i wy-
razania niepewnoéci. Sciélej rzecz ujmujac, sa one stosowane dla szacowa-
nia ryzyka, zwiazanego z konkretnymi decyzjami. Pomiar ryzyka jest istotny
zwlaszcza tam, gdzie warunkiem uzytecznosci podjgtej decyzji jest wiarygod-
na informacja o stopniu prawdopodobieristwa jakiego$ stanu czy zdarzenia.
Nalezy doda¢, ze mimo do$¢ powszechnej prakeyki utozsamiania pojegcia nie-
pewnosci z pojeciem ryzyka, zagadnienia te sg zupelnie inne.

Ujmowanie niepewnoéci z perspektywy szacowania ryzyka ma charakter
sformalizowany i ilo$ciowy. Jest ono mozliwe i celowe do stosowania w przy-
padku badania zbioru zjawisk o znanym rozktadzie czgstoséci ich wystgpowa-
nia, natomiast catkowicie zawodzi w przypadku badania zdarzeni jednostko-
wych, a z takimi ma si¢ zwykle do czynienia w dziedzinie bezpieczeristwa. Tu
zazwyczaj wystarczy¢ musi opisowe potraktowania zjawiska niepewnosci. Na
poziomie opisowym niepewno$¢ wyrazana jest przez szereg réznych termi-
néw okreslajacych subiektywny stopiefi prawdopodobiefistwa, na przykltad
mato prawdopodobne, nieprawdopodobne, mozliwe (istnicje taka szansa),
prawdopodobne, wysoce prawdopodobne, prawie na pewno’. Poza tymi
okredleniami stosuje sig takze tzw. poziomy pewnosci (zaufania), ktére przy-
pisywane sg do konkretnych opinii, twierdzeni, sadéw. Wyréznia sig trzy takie
poziomy: pierwszy, dotyczacy tzw. wysokiej pewnosci, przesadzajacy o tym,
ze twierdzenie bazuje na wysokiej jakoéci informacjach lub natura rozpatry-
wanego problemu czyni twierdzenie mozliwie pewnym. Poziom drugi, tzw.
umiarkowana pewno$¢, méwiacy o tym, ze dostepna informacja jest podatna
na wiele interpretacji lub ze jest wiarygodna, ale wystarczajaco nie potwier-
dzona. Ostatni, poziom trzeci, tzw. niska pewnos¢, za pomoca ktérego opisu-
je si¢ informacj¢ fragmentaryczng lub watpliwg lub informacje, ktéra oparta
jest na zrédtach niegodnych zaufania®.

Istotna dla analityka rozwiazujacego konkretny problem, w ktérym po-
jawia sie zjawisko niepewnoéci, jest koniecznoéé przestrzegania zasady trans-
parentnosci. Chodzi o to, ze przedstawiane wnioski, opinie, prognozy itd.,
powinny by¢ wypracowane w spos6b przejrzysty, a droga dojécia do nich nie
budzita watpliwosci. Ponadto obowiazkiem analityka jest takie udzielanie
odpowiedzi na ewentualne pytania ze strony zleceniodawcy, a dotyczace np.

* www.senseaboutscience.org/data/files/resources/127/SAS012_MSU_ONLINE.pdf., s. 9.
* M.M. Lowenthal, Intelligence. From Secrets to Policy, Los Angeles 2012, s. 142.
§ Ibidem, s. 143.
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sposobu przyjecia takiego a nie innego twierdzenia, zalozen stworzonej opi-
nii, oraz — przede wszystkim — Zrédet rozpatrywanej niepewnosci’.

W kazdym systemie bezpieczeristwa pewne jest jedno, mianowicie niepew-
no$¢. Jest ona egzystencjalnym zjawiskiem wystgpujacym we wszystkich rela-
c¢jach miedzyludzkich, zwlaszcza w obszarze szeroko pojetego bezpieczeristwa.
Fakt jej istnienia rodzi tzw. dylematy bezpieczeristwa (security dilemma), ktére
sg bardziej fundamentalne i typowe dla studiéw o bezpieczeristwie, anizeli
wojna, konflikt czy strategia itp., poniewaz warunkowane sg poprzez wszech-
obecna niepewno$¢®. Ta ostatnia nie jest chwilowym i nietrwatym zjawiskiem.
Przeciwnie, ostatecznie jest nieunikniona, codziennie, w réznym zakresie
i odczuciu, towarzyszac kazdemu podmiotowi bezpieczefistwa. Niepewnosci
nie nalezy utozsamia¢ z niebezpieczefistwem (insecurity), gdyz ta pierwsza,
moéwiac obrazowo i metaforycznie moze by¢ wyobrazona jako ,dom”, kt4-
ry sktada sie z kilku pokoi. Kaide z pomieszczed moze mieé rézny poziom
bezpieczeristwa. Moze zdarzyé si¢ i tak, ze poprzez rozbudowane zaufanie
wirdd darzgcych si¢ nim cztonkéw spoleczeristwa, stopieri bezpieczeristwa
zostat osiggniety, cho¢ te jednostki dalej mieszkaja w jednym z ,,bezpiecznych
pokoi domu niepewnosci”. W konteksécie migdzynarodowych relacji niepew-
no$¢ skutkuje tym, ze rzadzacy nigdy nie posiada stuprocentowej pewnosci
co do intencji, motywéw i zamiaréw swoich przeciwnikéw. Innymi stowy,
nigdy nie zdobgda wiedzy pewnej co do aktualnych lub przysztych zachowan
swoich konkurentéw. Taka sytuacja okre$lana jest mianem nierozwiazywal-
nego problemu niepewnosci (unresolvable uncertainty), bedacego rdzeniem
konsekwencji istnienia dylematéw bezpieczeristwa. Czynniki warunkujace
ten problem sa wielorakie, przy czym moga zosta¢ sprowadzone do dwéch
zjawisk psychologicznych. Chodzi mianowicie o dwuznaczng symbolike bro-
ni oraz o tzw. problem innych umystéw (other minds problem)®. Dwuznaczna
symbolika broni dotyczy trudnoéci zwiazanych z odréznieniem broni ofen-
sywnej od defensywnej, bo jak glosi stare powiedzenie: ,to, czy twoja brot
jest ofensywna czy defensywna, zalezy tylko od tego, czy naciéniesz spust czy
nie”. W zaleznoéci od realiéw konkretnej sytuacji, brofi raz bedzie stuzyta do
ataku, a innym razem postuzy do obrony. Nigdy natomiast nie wiadomo,
kiedy do takiego zdarzenia dojdzie. Natomiast tzw. problem innych umystéw
referowany jest jako niezdolno$é do catkowitego poznania intencji, moty-
wéw, przekonan, emocji, uczué przeciwnika. Méwiac dostownie, nie istnicje

7 ].B. Steinberg, The Policymaker’ Perspective: Transparency and Partnership, [w:] Analyzing Intel-
ligence. Origins, Obstacles, and Innovations, red. R.Z. George, ].B. Bruce, Washington 2008.

® K. Booth, N. Wheeler, Uncertainty, [w:] Security Studies. An Introduction, red. D. Williams,
London 2008, s. 133-134.

S Ibidem, s. 134.
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mozliwoé¢ ,,wejécia w umyst” innego podmiotu. Wydaje si¢ celowe, méwiac
o problemie innych umystéw, méwienie o zasadzie ograniczonego zaufania,
hotdowanie ktérej moze przyczynié si¢ do redukcji poziomu niepewnosci.
Brak takiej reguly moze przyczynic si¢ do powstania na poziomie paristwo-
wym, ale nie tylko, bardzo dotkliwych skutkéw, bedacych reperkusjami kosz-
téw popetnionego bledu, ktére nigdy nie sq trywialne. Historia zna wiele
przypadkéw, w ktérych objawit si¢ problem innych umystéw, poczawszy od
drobnych, dyplomatycznych nieporozumieni, poprzez mylng interpretacje
informacji wywiadowczych, a skoriczywszy na niemoznoéci przewidzenia
nieuchronnych dziatat wojennych. Trudnosci te potgguja réznice kulturowe
miedzy narodami oraz écista ochrona informacji pafistwowych. Paradoksalnie
rzecz ujmujac, dwuznaczna symbolika i problem innych umystéw sg zjawi-
skami reprezentujacymi ,,pewno$¢ niepewnosci” (the certainty of uncertain-
#y)'°. Te same zjawiska dotycza, na gruncie bezpieczeristwa biznesu, organiza-
¢ji gospodarczych, ktérych dylematy mogg dotyczyé rozpoznawania sytuacji
kryminologicznej okolicy, w ktérej dziataja, (a przeciwnikiem jest przestgpca
kryminalny). Przed takimi samymi dylematami moze takze stanaé, i zazwy-
czaj staje, osoba indywidualna, rozpatrujac swoje osobiste bezpieczeristwo.

Niepewno$é¢ warunkuje tez tzw. dylematy bezpieczefistwa, ktére dotycza
interakcji miedzy podmiotami bezpieczeristwa. Chodzi mianowicie o dyle-
mat interpretacji (dilemma of interpretation) oraz dylemat reakcji (dilemma
of response), z ktérymi borykaja si¢ osoby podejmujace decyzje z zakresu bez-
pieczeristwa. Ten pierwszy powstaje, gdy decydent boryka si¢ z problemem
oceny zachowan przeciwnika. Moze sta¢ przed kwestiag odpowiedzi na m.in.
takie pytania, jak czy ,sily wojskowe” konkurenta w konkretnym okresie,
majg charakter ofensywny czy raczej defensywny, czy zakup nowych czolgéw
ma na celu zwigkszenie systemu obronnego paristwa ,x”, czy raczej pafistwo
»X zamierza wejéé w zbrojny konflikt, czy parta polityczna, ktdra glosi po-
wszechna dostgpno$¢ broni dla kazdego petnoletniego obywatela, zamierza
bardziej dosadnie ,wypowiada¢” si¢ w tym zakresie, czy niepubliczna szkota
wyisza ,y", oglaszajgca nabér na prawo, zapowiadajac przy tym studia bez
obowiazku zaplaty czesnego, moze stanowi¢ zagrozenie dla niepublicznej
szkoly wyzszej w ktdrej pracuje decydent. Generalnie, dylemat bezpieczeri-
stwa sprowadza si¢ do koniecznosci udzielenia odpowiedzi na pytanie, jak
interpretowa¢ dane zachowanie, motyw, intendje.

Dylemat reakgji rodzi si¢, gdy w tym samym konkretnym przypadku za-
istnieje dylemat interpretacji. Najpierw nalezy zaobserwowaé zjawisko, zana-
lizowa¢ problem, aby méc w jakis sposéb si¢ do niego ustosunkowad. Na tym

19 Thidem, s. 136.
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etapie decydenci musza odpowiedzie¢ na pytanie: jak zareagowaé, co zrobic.
Nalezy zauwazy(¢, ie nie zawsze rozwigzanie dylematu reakcji bedzie wymaga-
lo podjgcia aktywnosci ze strony podmiotu bezpieczeristwa. Celowa czasem
jest/bedzie bezczynno$¢. W przypadku obu dylematéw kluczem do sukcesu
jest zawsze dostep do informacji. Zeby méc interpretowaé, nalezy posiadaé
wiedz¢ o tym, co ma by¢ analizowane, a aby reagowa¢, trzeba by¢ dobrze po-
informowanym na temat sposobéw odpowiedzi i ich mozliwych konsekwen-
cji. Istotne wydaje si¢ pytanie, co si¢ moze sta¢, jesli podmiot bezpieczeristwa
zareaguje na blahy, niestuszny, sprowokowany sygnat. Jesli dylemart reakeji
oparty byl na blednych przeswiadczeniach co do intencji i motywéw prze-
ciwnika, moze doj$é¢ do spotggowania stopnia wzajemnej wrogosci, w sytuacji
ktéra tego nie wymagata. Podmiot, w stosunku do ktérego zareagowano nie
majac przy tym uzasadnionych podstaw, bedzie musiat si¢ broni¢, aby méc
zachowa¢ poczucie bezpieczenistwa. Dojdzie do ,spigtrzenia” wzajemnej nie-
checi, mimo ze sytuacja faktyczna tego w zaden sposéb nie wymagata. Zjawi-
sko takie okreslane jest jako tzw. paradoks bezpieczefistwa (security paradox)*'.
Jednostka, ktéra sprowokowata tg sytuacje w celu polepszenia wlasnego po-
ziomu bezpieczeristwa, spowodowala, ze ostatecznie, zaréwno ona, jak i prze-
ciwnik stracili na tym, obnizajac swoje poziomy bezpieczefistwa. W zwiazku
z tym nalezy podkreéli¢, ze rozwigzywanie dylematéw bezpieczeristwa po-
winno by¢ pozostawione osobom kompetentnym, posiadajgcym potrzebna
do tego typu rozwazai wiedzg, chod czgsto dziataja one w sytuadji deficytu
informacyjnego i pod presja czasu. Wydaje si¢ do$¢ oczywiste, ze u podtoia
dylematéw bezpieczeristwa lezy strach przed tym, co jest oraz przed tym, co
bedzie. Podmioty bezpieczeristwa operujace zasobami débr, nie cheg straci¢
elementéw tych zasobéw, co powoduje, Ze interpretuja i reaguja na bodice
wysylane ze strony innych jednostek.

Podmioty bezpieczefistwa, oprécz samej §wiadomosci istnienia omawia-
nych dylematéw, powinny by¢ wrailiwe na powszechno$¢ ich wystgpowa-
nia (security dilemma sensibility)'>. Wskazane byloby, aby decydenci mieli
zdolno$¢ przewidywania ,ruché6w” przeciwnika, jego zamierzeri, przed ich
faktycznym urealnieniem. Dzigki odpowiedniemu prognozowaniu zdarze,
$rodki potencjalnie potrzebne do utrzymania optymalnego poziomu bezpie-
czefistwa moglyby zostaé zgromadzone, a przynajmniej zabezpieczone, zgod-
nie z zasadg S7 vis paceum, para bellum.

W tym miejscu nasuwajg si¢ pytania dotyczace rozumowan uzywanych
podczas procesu interpretowania danych oraz przewidywania mozliwego

U Thidem, s. 135.
2 Jbidem, s. 141.
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rozwoju wydarzel na podstawie wnioskowania abdukcyjnego. Paradoksalnie
w tego rodzaju inferencjach, ktérych prawidlowa realizacja w konkretnym
przypadku powinna redukowaé niepewno$¢ decyzyjna, na kazdym kroku
rozumowan pojawia si¢ zjawisko niepewnosci. Wniosek taki zwiazany jest
z charakterem tych inferencji, kt6ry ma cechy niemonotonicznoéci. Wigkszo-
§ci przypadkéw rozumowan s3 to tzw. rozumowania podwazalne (defeasible
inference). W tym typie wnioskowaniach nowe informacje mogg przyczynié
si¢ do wskazania watpliwosci w prawidtowosci twierdzen, ktére wezeéniej zo-
staly uznane za prawdziwe'®. Logika podwazalna, kté6ra jest baza dla tego typu
rozwazan, pozwala na rozumowanie w sytuacji niepewnosci i niekompletno-
$ci wiedzy, sytuacji, ktéra jest typows dla szeroko rozumianego zapewniania
bezpieczeristwa. Podczas tego procesu na jego poczgtku, ale takze w trakcie
nigdy nie jest tak, ze decydentom udaje si¢ ujawni¢ wszystkie relewantne in-
formacje i zabezpieczy¢ wszystkie odpowiednie dane. Brak wiedzy moze by¢
stymczasowo uzupelniony poprzez generalizacje, ktére nadadza spéjnosé
mozliwym interpretacjom i reakcjom na zdarzenia. Niemniej, po uzyskaniu
nowej wiedzy, beda one musialy by¢ zweryfikowane, dzigki czemu zostanie
rozstrzygnigty status ich uzasadnienia tzn. uznanie, czy sa one adekwatne
w danych okolicznosciach czy tez nie.

Zgodnie z tzw. zasada wrazliwoéci dylematéw bezpieczenistwa, gtéwnym
celem podmiotéw bezpieczeristwa jest prognozowanie mozliwosci interpreta-
cyjnych i reakcyjnych dotyczacych potencjalnych zdarzed, mogacych wystapi¢
w blizszej lub dalszej perspektywie czasowej. Okreslenie tych rozwigzan jako
prognostycznych, jest jak najbardziej uzasadnionym zabiegiem, poniewaz ich
stworzenie jest tylko préba myslowego ,,odtworzenia” jakiego$ fragmentu bli-
zej nieokreslonej przyszlosci, gdzie jej prawdziwos$é/pewnosé w chwili pla-
nowania, nie wymaga i nie moze wymaga¢ potwierdzenia, co zgodne jest ze
zjawiskiem powszechnoéci oraz nierozwigzywalno$¢ niepewnosci. U podloza
rozwigzywania dylematéw bezpieczeristwa w zakresie logicznych struktur in-
ferencyjnych, lezy — wspomniany wezesniej — abdukcjonizm.

Poszukiwanie wyjasnien jest jedna z najbardziej typowych form aktywno-
éci poznawczych. Pytania: ,dlaczego stalo sig tak-a-tak?”, ,po co?”, ,jako do
tego doszto?”, ,jak mozna interpretowaé zgromadzone informacje?”, ,jak za-
reagowaé na dane zdarzenie?” — sa podstawowymi zagadnieniami, uzyskanie
na nie odpowiedzi jest jednym z gtéwnych cel6w podmiotéw bezpieczeristwa.
W kontekscie procesu funkcjonowania systemu bezpieczeristwa to wlasnie
ujawnione w sprawie informacje musza zosta¢ w racjonalny sposéb zinter-

3 E Bex, Fvidence for a Good Story: A Hybrid Theory of Arguments, Stories and Criminal Evidence,
Groningen 2009, s. 25.
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pretowane i wyjasnione, a na ich podstawie bgdzie mozna uzyska¢ konkretne
wnioski o charakterze zagrozenia.

Hipotezy tworzone podczas inferencji abdukcyjnych, sa propozycjami
rozwigzari dylematéw bezpieczeristwa, zaréwno interpretacyjnego, jak i re-
akgji, ale takze znajdujg swoje zastosowanie w wypetnianiu zasady wrazliwo-
éci dylematéw. Dobra praktyka zapewniania bezpieczefistwa przez realizacjg
odpowiedniego systemu, zalezy w duzej mierze od poprawnego podejmo-
wania decyzji (jak zinterpretowal uzyskang informacje, co oznacza dana in-
formacja, jak na nig zareagowaé, czy posiadane §rodki sg wystarczajace do
utrzymania pozadanego poziomu bezpieczefistwa, czy nalezy je zwigkszy(,
jakie konsekwencje moze przynie$¢ zaistniate zdarzenie itp.) na podstawie
wielokrotnie przetwarzanych, dostgpnych w sprawie informacji. Kazda decy-
zja w obszarze bezpieczeristwa wymaga uwzglednienia dostgpnego materiatu
informacyjnego, jego wiarygodnodci i sily, przysztego wykorzystania w celu
wskazania mozliwych kierunkéw rozwoju interesujacej dla decydenta sprawy.
Tymczasem proces podejmowania decyzji przez podmioty bezpieczeristwa
napotyka na swojej drodze wiele przeszkéd. Oczywiste jest, ze materiat, na
ktérym mozna byloby oprze¢ pojedyncze rozstrzygnigcie, moze by¢ zwyczaj-
nie niedostgpny w sprawie, bo na przyklad nie udalo si¢ go ujawnié lub zo-
stal zniszczony przez konkurentéw, przeciwnicy mogg zapewniaé efektywna
kontrolg nad transmisjg przekazywanych informacji'‘. Nie oznacza to jednak,
ze z powodu tego rodzaju ograniczeri niemozliwe jest sprawne i wladciwe
podejmowanie decyzji. Wymaga to jednak u$wiadomienia sobie istnienia
tego rodzaju przeszkdd, zagrozen z tym zwiazanych i dokonywania, za sprawa
takiego mys§lenia, ustawicznego polepszania procesu §ledczego i minimalizo-
wania ryzyka oraz niepewnosci, przez doskonalenie przebiegu podejmowania
decyzji i nabywaniu wiedzy o ludzkim zachowaniu®. Zaznaczy¢ naleiy, ze ge-
nerowanie duzej liczby hipotez akcji wymaga od decydentéw jednoczesnego
przetwarzania réznorakich informagji i danych, z uwzglgdnieniem ich poten-
cjalnego znaczenia dla konkretnego przypadku, a przeciez mozliwoéci po-
znawcze i my§lowe ludzkiego umystu s3 ograniczone. Najczestszym Zrédtem
bledéw w tworzeniu i ocenie hipotez sa poznawcze ograniczenia i uprzedzenia
(cognitive biases). Pojawiaja, si¢ one podczas procesu podejmowania decyzji
jako odpowiednie schematy myslenia, czesto uproszczone i bledne. Jednym
z dobrze znanych zagrozen, immamentnie zwiazanych z zapewnianiem bez-
pieczeristwa, jest tzw. efekt tunelowy (tunnel vision). Pojawia sig, gdy najbar-

" P Stelfox, Criminal Investigation. An Introduction to principles and practice, Portland 2009,
s. 174.
15 Ibidem, s. 174.
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dziej prawdopodobna interpretacja zdarzenia/informagcji, jaka udato si¢ do
pewnego momentu skonstruowad, jest uznawana jako hipoteza kierunkowa,
warunkujaca reakcjg, przez co pozostale, alternatywne mozliwosci, sa niewy-
starczajaco analizowane'®. Rezultatem efektu tunelowego jest interesowanie
si¢ tylko tymi informacjami, ktdre sg relewantne dla poczatkowej hipotezy,
podczas gdy istotne dane mogg zosta¢ utracone, zwlaszcza w tych sprawach,
w ktérych analizowany splot wydarzeri okazat si¢ niepoprawny’’. Wiaze sig to
z kolejnym 7rédlem zagrozenia wystgpujacym w procesie rozstrzygania dyle-
matéw bezpieczeristwa podczas rozumowania na podstawie zgromadzonych
informacji, a mianowicie tzw. blad konfirmacji (confirmation biases). Polega
on na tym, ze poszukuje si¢ przede wszystkim takich faktéw, ktére weryfiku-
ja i potwierdzaja hipotezy i wczeéniej poczynione zalozenia, a jednoczesnie
ignoruje to, co mogloby temu zaprzeczaé albo dyskredytowaé informacje
w oparciu o ktére sformutowano hipotezy. Wystepuje na etapie, gdy zostaly
juz stworzone wielorakie hipotezy, a decydenci pomijajg oszacowanie ,dia-
gnostyki” posiadanych informacji, za sprawa ktérej mozna znaczaco wplynaé
na oceny wzglednego stopnia prawdopodobienistwa réznych hipotez'®. Nie-
bezpieczeristwem zwiazanym z blgdem konfirmagji jest takze to, ze czgsto
objawia sig on jako nie§wiadoma tendencja afirmacji pierwszych teorii, opi-
nii, gdzie mozliwoé¢ rozpoznania tego zjawiska jest znacznie trudniejsza niz
wtedy, gdy posiada si¢ §wiadomie wiedzg o takim potencjalnym ryzyku'.
Kolejnym problemem, ktéry moze przyczynié si¢ do obnizania poziomu
bezpieczefistwa, jest tzw. myslenie grupowe (groupthink) okreslane tez jako
»gromadomyslenie”. Oczywiste jest, ze owo zjawisko wystgpuje tam, gdzie ma
si¢ do czynienia z jakim$ skupiskiem ludzi, mniejszym lub wigkszym, a wigc
takie w obszarze systeméw bezpieczeristwa, gdzie angazowani sa réznego ro-
dzaju specjalisci. Myélenie grupowe prowadzi do podejmowania bigdnych
decyzji i kryzyséw, gdyz umozliwia grupie widzenie i slyszenie tylko tego, co
chce, zgodnie z aforyzmem ,,widzimy to, co chcemy widzie¢”. Kluczows role
odgrywa tutaj przywddca, decydent, ktéry swoim autorytetem i doswiad-
czeniem zawodowym moze wywieraé presj¢ do podejmowania rozwigzas,
ktére beda zgodne z jego kierunkiem myslenia. Wydawaé by si¢ moglo, ze
kazdy z cztonkéw grupy wnosi do niej twérczy intelektualny wktad, czego
skutkiem powinna by¢ rzeczowa i wielostronna ocena sytuacji oraz podjecie
whasciwej decyzji. To dlatego powszechnie si¢ uwaza, ze myslenie zespotowe

16 E Bex, op. cit., s. 4.

17 8. van den Braak, Sensemaking Software for Crime Analysis, Utrecht 2010, s. 20.

18 [bidem, s. 20.

5 B.E. Turvey, Criminal Profiling. An Introduction to Behavioral Fvidence Analysis, Amsterdam
2008, s. 144-145.
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zapewnia lepsze wyniki, niz samodzielne. Okazuje si¢ jednak — i to bardzo
czgsto — ze inteligencja grupy weale nie przewyisza poziomu inteligencji jej
poszczegdlnych czlonkéw, ze decyzje rozmaitych spolecznoéci sg wyjatkowo
nietrafne i ze byloby lepiej, gdyby byly one podejmowane przez pojedyncze
osoby. Zesp6t bowiem ulega zhudzeniu co do swojej nieomylnosci i wyzszoéci
intelektualnej, przy czym ztudzenie to jest tym silniejsze, im wyzszy jest status
spoteczny kazdego z uczestnikéw, im wyzszym dyplomem moze sig on legity-
mowac i im wigkszy jest poziom wewngtrznej spdjnosci grupy™.

Daje si¢ zauwazy¢, ze zjawisko to dotyczy tez sposobu analizowania in-
formacji dostgpnych w sprawie. Moze wéwczas wystapi¢ specyficzne ,filtro-
wanie informacji”, tzn. cztonkowie grupy staraja si¢ nie dopusci¢ informacji
sprzecznych ze zdaniem grupy, informacje niepomyslne sa lekcewazone, ro-
zumowanie o dowodach jest ograniczane do analizy zaledwie paru dzialaf
bez weryfikacji catej gamy innych rozwiazan, gardzi si¢ okreslonymi hipote-
zami, ktére poczatkowo zostaly uznane za niezadowalajace przez wigkszosé
czlonkéw grupy, grupa korzysta w matym stopniu z mozliwosci uzyskania
informacji od ekspertéw, ktérzy mogliby oszacowad zyski i straty, wykazuje
tez selektywng tendencyjnosci w sposobie reagowania na informagje, zaleznie
od tego, czy sg one w zgodzie z wezesniej podjetymi decyzjami czy nie”'.

Jak si¢ okazuje, nie mozna catkowicie wyeliminowa¢ zjawiska myslenia
grupowego, ale mozna dazy¢ do jego minimalizacji. Poczawszy od przybra-
nia odpowiedniej postawy przez lidera danej grupy, ktéry powinien kazde-
mu z czlonkéw przypisa¢ konkretna, odpowiedzialng role, umozliwi¢ im
wypowiadanie wlasnych, sadéw, przekonan i proponowanie uzasadnionych
rozwigzan, rozpatrywanie szerokiego zakresu rozwiazad. Zdaniem I. Janisa,
tworcy tego pojecia, przynajmniej jeden z cztonkéw danej grupy powinien
odgrywal rolg ,,adwokata diabta”, ktérego zadaniem jest ,szukanie dziury
w catym”, czyli wyszukiwanie i zglaszanie wszelkich mozliwych rozbieznosci
dowodowych i interpretacyjnych®.

Wracajac do mozliwosci rozwigzywania dylematéw bezpieczeristwa, kon-
sekwencja czego powinna by¢ redukcja stopnia niepewnosci, kluczows role
moze odegraé analiza informacji, a wlasciwie jej efekty. Pozwala krytycznie
spojrze¢ na zgromadzone informacje, dokonanie ich interpretacji i co naj-
wazniejsze, wyniki pracy analitykéw mogg by¢ propozycjami reakcji na te
dane. Ponadto zadaniem analityka moze by¢ ostrzezenie decydentéw przed
swejsciem w tunel” lub u$wiadomienie im takiej mozliwoéci. Analiza moze

2°T. Romer, M. Najda, Etyka dla s¢dzidw. Rozwazania, Warszawa 2007, s. 105.
2 D.R. Forsyth, Group Dynamics, Belmont 2009, s. 339-343.
2 B. Kellerman, Political Leadership, Pittsburgh 1986, s. 327-346.
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dostarczy¢ ,$wiezego”, niezaleznego spojrzenia na sprawg i dostgpne dowo-
dy, przez wskazanie alternatywnych interpretacji i identyfikacje brakujacych
informacji®®. Wydaje si¢, ze analiza informadji jako narzedzie dla redukcji
poziomu niepewnosci, powinna by¢ nieodtaczng czgécig kazdego funkcjo-
nujacego systemu bezpieczenistwa, a to ze wzgledu na korzyici, jakie moze
zapewni¢ dla utrzymania optymalnego poziomu bezpieczeristwa.

Jedna, wydaje si¢ ze oczywista, z przeszkéd poznawczych, ktéra moze
przyczynié si¢ do powstania bledéw w generowaniu hipotez, jest ograniczona
zdolnos¢ pracy ludzkiej pamigci, ktéra jednoczesnie moze zawieraé i przetwa-
rza¢ limitowang ilo§¢ hipotez, informacji, relacji migdzy nimi*. Pomocnym
rozwigzaniem moze okaza¢ si¢ oprogramowanie komputerowe, ktére umoz-
liwia wizualizacj¢ rozumowania w konkretnej sprawie przez zobrazowanie
tego procesu przy uzyciu odpowiednich schematéw, wykreséw, diagraméw
czy tabel®. Pojemno$¢ pamieci komputera jest nieporéwnywalnie wigksza niz
rozmiar pamieci ludzkiej, a sztuczna inteligencja pozbawiona jest uprzedzeri
poznawczych, wszystko mozna tutaj zaplanowa¢ i sukcesywnie udoskonalad.
Tego typu programy jednak s3 kosztowne. Od dawna panuje przekonanie, ze
bezpieczeristwo to ,,pasozyt”, wchionie kazdg iloé¢ srodkéw, a i tak bezpie-
czefistwo absolutne nie zostanie nigdy osiagnigte. Rola decydenta systemu
bezpieczeristwa jest wigc wypracowanie takiej relacji koszt/efektywnos¢, aby
w ostatecznym rozrachunku bylo to optacalne.

W rozwiazywaniu dylematéw bezpieczeristwa pomocne moga by¢ takze
reguly heurystyczne, zwane czasem metaforycznie ,logikami”, dyktowane
ogblnym sposobem widzenia §wiata. S one nastgpujgce: pierwsza to logi-
ka fatalistyczna. Zaktada ona, ze od wspétzawodniczenia o bezpieczeristwo
nie ma ucieczki, a konflikt jest podstawa tego wspétzawodnictwa. Moze tu
chodzi¢ o konflikt migdzynarodowy, ale takie o inne konflikty, np. pomie-
dzy starajacym si¢ uniknaé odpowiedzialnosci przestgpc a $cigajacym go
paristwem, pomigdzy podmiotem starajacym si¢ zapobiec stratom w swoim
zasobie, a kims, kto 6w zas6b, w calosci lub w czgéci chciatby ,,prawem lub
lewem” sobie przywlaszczyé. Patrzenie przez pryzmat logiki fatalistycznej
nie pozostawia miejsca na miedzyludzkie zaufanie, na zdolno$¢ do kom-
promisu, a rozwigzanie probleméw bezpieczedstwa widzi przede wszystkim
w sile. W stosunkach migdzynarodowych gléwnym narzedziem zapewnie-
nia bezpieczeristwa bedzie wigc odstraszanie, w polityce wewngtrznej zresz-

% S. van den Braak, op. cit., s. 4.

2 P, Pirolli, S. Card, The Sensemaking Process and Leverage Points for Analyst Technology as Identi-
fed through Cognitive Task Analysis, McLean 2005, s. 5.

B E Bex et al., Sense-Making Software for Crime Investigation: How to Combine Stories and Argu-
ments?, ,Law, Probability and Risk” 2007, No. 6, s. 145.
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ta réwniez, manifestujac si¢ np. w formie nastawionej na surowa represjg
polityki karne;j.

Druga koncepcja jest ,logika” tagodzenia. Jej zatozeniem jest teza, ze cho-
ciaz wspélzawodnictwo, konkurowanie w zakresie bezpieczeristwa, jest nie-
uniknione, to jednak moze ono byé ograniczane i fagodzone. Konkurujace
podmioty nie musza odwotywac si¢ do §rodkéw skrajnych przez np. deklara-
¢j¢ ograniczenia uzycia sily, rezygnacjg ze stosowania kary $émierci itp.

Koncepcja trzecia jest ,logika przekraczania” naturalnej rzekomo tenden-
qji cztowieka do wchodzenia w konflikt, czyli odrzucenia zasady homo domi-
ni lapus. Traktuje ona spolecznoé¢ migdzynarodows i spoleczeristwa lokalne
jako podmioty zdolne do dokonywania wyboréw, budowania na sktonnosci
do unikania konfliktéw i wzajemnym zaufania, oczywiscie przy utrzymaniu
jakiego$ elementu sity®.

Trzeba tez pamietad, ze méwiac o konflikcie, niekoniecznie ma sie na my-
§li konflike zbrojny czy w ogdle konflikt wymagajacy uzycia sity. Konflike
intereséw ekonomicznych moze wszak zachodzi¢ nawet migdzy przyjaciéimi.
Redukcja niepewnosci zawsze jednak wymaga uzyskania informacji, ktére
kontrpartner stara si¢ ukryé. Chodzi przede wszystkim o fakty, a potem, na
ich podstawie, o przeprowadzenie precyzyjnych, wiarogodnych i doktadnych
analiz?.

Tradycyjne ujecia wiazaly niepewno$é¢ z szacowaniem ryzyka. Wiedza
o szacowaniu, okreflaniu i pomiarze ryzyka w bezpieczeristwa jest bardzo
rozlegla i skomplikowana. Tymczasem, rzecz cickawa, najnowsze ujecia tej
kwestii zdaja si¢ sugerowa¢ odejscie od traktowania ryzyka jako kategorii cen-
tralnej. Jest ona zastgpowana wiasnie poszukiwaniem informacji na temat
kierunkéw, tendencji i przyczyn zmian w zachodzacych procesach, istotnych
z punktu widzenia bezpieczefistwa. W bezpieczefistwie mi¢dzynarodowym
chodzitoby zatem o wykrywanie zmian w prowadzonej przez poszczegélne
podmioty polityce, w bezpieczeristwie wewnetrznym i bezpieczeristwie bizne-
su zmian w sytuacji kryminologicznej. I w jednym i w drugim obszarze ciagle
zachodza zmiany i stosowane modele w okreslaniu ryzyka dezaktualizuja sie,
wraz z ich zachodzeniem, powstaja bowiem nowe problemy, dostarczajace
»nowych niepewnosci”. Potrzebnych informacji mogg dostarczaé tradycyjne
i nowe formy dziatari rozpoznawczych, ale widaé wyraznie, ze wéréd form
gromadzenia relewantnej wiedzy, jest wielkie pole dla nauki, szczegélnie dla
badafi empirycznych.

% K. Booth, N. Wheeles, op. ciz., s. 139.
7 RM. Clark, Intelligence Analysis. A Target-Centric Approach, Los Angeles 2013, s. 3.
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Podsumowujac nalezy powtérzyé: niepewno$¢ towarzyszy wszystkim rela-
cjom miedzyludzkim. Co wigcej, préba jej minimalizacji réwniez ma przy-
mioty niepewnoéci ze wzgledu na podwazalny charakter rozumowari wyko-
rzystywanych podczas procesu redukcyjnego. Wystgpuje takze w obszarze
bezpieczeristwa, ktérego podmiotami moga by¢ osoby posiadajace zaséb débr
oraz zdolnoé¢ do podejmowania suwerennych decyzji dotyczacych tego zaso-
bu. Sposéb radzenia sobie z dylematami bezpieczeristwa warunkuje poziom
niepewnosci, ktéry moze by¢ redukowany istniejacymi od dawna narzedzia-
mi analitycznymi lub ,,dobrym wywiadem”. Dla decydenta podstawa powin-
na by¢ wiarygodna informacja, a to, co z nig ma uczynié, winno by¢ jedna ze
skladowych sytemu bezpieczeristwa.

By¢ moze jednak niepewno$¢ w bezpieczeristwie determinowana jest przez
jeden dylemat ,nadrzedny” — lokalizacja granicy pomigdzy bezpieczefistwem
a wolnoécig. Kluczowa dla zrozumienia i redukcji niepewnosci moze by¢
obserwagja i analiza przesunigé i konsekwencji zmian tej granicy, w obrgbie
poszczegélnych podmiotéw bezpieczeristwa. Przypomnie¢ tu mozna stowa
Adama Mickiewicza:

W innych krajach, jak slysze, trzyma urzad drabow,
Policyjantéw réznych, zandarméw, konstabow,
Lecz jesli miecz tam tylko bezpieczeristwa strzeze,
Zeby w tych krajach byla wolnos¢, nie uwierze.

Abstract
Uncertainty in security systems

Uncertainty is an existential phenomenon that lies in all human relations, will accom-
pany the analysis and decisions taken in any security system. The most important and
typical manifestations of uncertainty in security are: the dilemma of interpretation
about motives, intentions and capabilities of other; and the dilemma of response relat-
ed to the issue of how to respond to threats. The problem of uncertainty in the secu-
rity systems generally is considered to be unsolvable even talk certainty of uncertainty,
however, there are philosophical and empirical approaches and analytical methods for
reducing uncertainty in the course of decision-making. The paper presents the theoret-
ical aspects of uncertainty in security systems, discusses the meaning of these dilemmas,
and has potential for reducing extent of the problem.
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