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Priedmowa
Diiedi spokojnej rewolugji

Prywatyzacja bezpieczeistwa — w zakresie akceptowanym przez pan-
stwo, ale tez przez zainteresowane kregi spoteczne — dokonata si¢ w Polsce
szybko i sprawnie, patrzac za$ z kilkunastoletniego juz dystansu, mozna
powiedzie¢, ze bardzo sprawnie. Powodéw owej sprawnosci bylo (i jest)
kilka, gléwnym jednak wydaje si¢ dazenie do racjonalizacji wydatkéw:
demokratyczne parnstwo rezygnuje z monopolu sprawowania funk-
qji bezpieczeristwa (w imi¢ przestanek ideowych i ekonomicznych), za$
wolni obywatele i ich organizacje (lepiej niz biurokracja znajacy swoje
potrzeby) inwestuja, w miar¢ mozliwosci, sami w swoje bezpieczeristwo.
Proces ten, w cywilizowanych krajach, nastapit w drugiej polowie XX
wieku (a w naszej czgsci Europy w jego ostatniej dekadzie) i juz dos¢

dawno okreslony zostal mianem ,,spokojnej rewolucji™'.

Spokojna rewolucja objeta wszystkie dziedziny zycia spolecznego,
ale najsilniejsze pietno odcisnela na szerokiej sferze zapewnienia bez-
pieczenistwa w dziatalno$ci gospodarczej. To biznes, akceptujacy w gra-
nicach zdrowego rozsadku zasadg, iz bezpieczenistwo jest wazniejsze niz
zysk, nie tylko wygenerowal powstanie ogromnego rynku produktéw

' Po raz pierwszy termin ,spokojna rewolucja’ na okreslenie prywatyzacji bezpieczeristwa
zostal uzyty w pracy: P. Stenning, C. Shearing, 7he Quiet Revolution: The Nature, Development and
General Legal Implications of Private Security in Canada, ,Criminal Law Quarterly” 1979-80, Vol.
22, s. 240-48 (por. takze obszerne oméwienie kontekstu w: R. Sarre, Researching Private Policing:
Challenges and Agendas for Researchers, ,Security Journal” 2005, 18 (3), s. 57-70; J. Konieczny,

Wprowadzenie do bezpieczeristwa biznesu, Warszawa 2004).
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i ustug, rynku — dodajmy — utrzymujacego globalnie staly i wysoka
dynamike wzrostu, ale tez dal impuls do powstania nowej, rozleglej
dziedziny wiedzy, jaka jest bezpieczeristwo biznesu.

Zarzadzanie bezpieczestwem staje si¢ w Polsce coraz czgiciej uru-
chomianym, bo che¢tnie wybieranym przez mlodziez, kierunkiem stu-
diéw. Ale bezpieczeristwo biznesu budzi zainteresowanie takze studen-
téw innych specjalnosci, wérdd nich, co naturalne, prawnikéw, stusznie
widzacych w owej, relatywnie — przynajmniej w naszym kraju — nowe;j
dziedzinie pole do popisu w przysztych karierach zawodowych.

Prace prezentowane w tym tomie powstaly w toku dziatania sekgji
bezpieczeristwa Studenckiego Kofta Naukowego Krakowskiej Szkoly
Wyzszej im. Andrzeja Frycza Modrzewskiego, w roku akademickim
2005/06. Ich autorami sg studenci prawa. Generacyjnie sg wigc dzieé-
mi wspomnianej spokojnej rewolucji. Z mocna wiarg, ze nie grozi im
pozarcie ani przez t¢, ani przez zadna inna, zach¢cam do lektury.

Jerzy Konieczny
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Prewencja kryminalna wobec zagroien bezpieczeiistwa biznesu

Oméwienie tematu prewencji kryminalnej w biznesie nalezy roz-
poczaé od okreslenia grupy spotecznej, ktérej zagadnienie to dotyczy.
Przedsigbiorcy zajmuja si¢ produkcja, handlem, ustugami, tworza
nowe miejsca pracy, wytwarzaja nowej jakosci ustugi i produkty rozu-
miane nie tylko jako wytwory materialne oraz uzyskuja z tego tytulu
okreslone zyski. Tym samym spoleczno$¢ ta narazona jest na réznego
rodzaju zagrozenia. Poswigcajac uwage zagrozeniom szeroko pojetego
biznesu, nalezaloby najpierw zastanowic¢ sig, czy specjalne traktowa-
nie pewnej grupy spolecznej jest celowe i w pewnym sensie etyczne.
Przeciez zwykly cztowiek nieobracajacy wielomilionowym kapitalem
nie moze liczy¢ na to, ze na przyklad policja bedzie organizowala dla
niego specjalne, cykliczne szkolenie, jak unikna¢ obrabowania na uli-
cy.

Oczywiécie biznesmeni i wysoka kadra menedzerska s bardziej
narazeni na pewnego rodzaju przestgpstwa z racji swojej zamoznosci
i tego, ze nierzadko sg osobami publicznymi. Przedsi¢biorcy deter-
minujg rozwdj gospodarczy, tworza szeroka warstwe spoleczna zwana
klasg $rednia, ktdra stanowi o stabilnoéci paristwa i jego potencjale.
Mozna by powiedzie¢, ze ta grupa spoleczna posiada $rodki, dzigki
ktérym sama moze zwickszy¢ swoje bezpieczeistwo, wykorzystujac do
tego na przyklad firmy ochrony o0séb i mienia. Jednakze z tego powodu
nie wolno przedsigbiorcéw wystawiaé poza nawias, a wrecz przeciwnie.
Z ekonomicznego punktu widzenia to oni decyduja o bogactwie kraju
i jego obywateli. Dzi¢ki nim paristwo moze si¢ rozwijaé, powstaja nowe
miejsca pracy, a co za tym idzie jest mniej niepokojéw spotecznych.
Waznym elementem kazdego narodu jest silna i liczna klasa $rednia,
ktéra zapewnia panistwu stabilno$¢. Klasa ta nie glosuje na populistow
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i nie wyciaga reki po pieniadze z budzetu. Tworza ja za$ gtéwnie przed-
sigbiorcy i ludzie przez nich zatrudniani.

Biznesmen, ktdry boi si¢ o swoja rodzing, firme¢ czy mienie moze
si¢ zastanawia¢, czy nadal inwestowaé w Polsce, czy przenies¢ swoja
dziatalno$¢ gdzie indziej. Dzigki globalizacji przeniesienie dzialalnosci
(zwlaszcza produkeyjnej) do innego kraju nie jest takim problemem jak
dawniej. A trzeba pamigtad, ze zgodnie z zasadami marketingu niezado-
wolony klient, w tym wypadku ,klient” pafistwa, swoja opinig podzieli
si¢ ze znajomymi, a oni przekaza ja wlasnym znajomym. Naplyw kapi-
tatu inwestycyjnego, duzych pienigdzy lokowanych w Polsce uzaleznio-
ny jest wlasnie od obszaru, na jakim dana firma ma dziala¢, a doktadnie
od tego, jak obszar ten zostal oczyszczony i przygotowany dla inwestora.
Wydaje si¢, ze idealnym polem przyciagajacym biznes jest ten obszar,
gdzie przestgpczos¢ pospolita jest niewielka lub nie ma jej prawie wca-
le. Oczywiste jest, ze zagrozenia te muszg by¢ wkalkulowane w ryzy-
ko inwestowania. Jednakze to, gdzie inwestor zdecyduje si¢ ulokowa¢
swoja inwestycje, bedzie uzaleznione w duzej mierze od stopnia prze-
stgpczosci w zakresie wlaman, kradziezy czy porwan oséb dla okupu
na danym obszarze. Wlasnie dlatego tak wazne jest dbanie w szcze-
gblnosci o przedsi¢biorcéw inwestujacych w Polsce oraz tych, ktorzy
si¢ do tego dopiero przymierzaja. Dlatego aby nasz kraj rozwijal si¢
w szybkim tempie, potrzebne s3 nie tylko nowe drogi, przejrzysty sy-
stem podatkowy, ale takze wlasnie instytucjonalne dzialania na rzecz
bezpieczeristwa biznesu. Niestety przez cale lata ten problem nie do-
czekat si¢ instytucjonalnych rozwiazan czy programéw. Polscy politycy
albo boja si¢ wspdtpracowaé oficjalnie z biznesem i przeznacza¢ §rodki
na tego typu dziatania, albo po prostu nie s3 tym zainteresowani. Moz-
na zrozumie¢ strach przed specjalnym traktowaniem bogatych, ludzie
zamozni nigdy nie byli w Polsce pozytywnie postrzegani i préby péj-
$cia im na r¢ke moglyby by¢ Zle odebrane przez wyborcéw. Dzieje si¢
to jednak kosztem finanséw padstwa, utraty inwestycji zagranicznych,
a nawet dobrego wizerunku Polski w Europie i na §wiecie. Bojazliwo$¢
politykéw doprowadza do tego, ze przestgpczo$é gospodarcza oraz skie-
rowana bezposrednio przeciwko biznesmenom (na przyktad porwania)
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rozwija si¢ bez specjalnych przeszkdéd. Im dhuzej to trwa, tym trudniej
bedzie w przysztosci zwalczy¢ te zjawiska.

Rozwazajac kwestie zagrozeri bezpieczeristwa w biznesie, po ustale-
niu grupy spolecznej, ktdra jest najbardziej predestynowana do wikty-
mizacji, mozemy zacza¢ méwic o zagrozeniach kryminalnych, ktére, jak
wiemy, s3 nieodlacznym elementem kazdej dziatalnosci biznesowe;.

Nie sposéb oczywiscie poruszy¢ tutaj wszystkich niebezpieczeristw
czyhajacych na biznesmenéw i ich dziatalno$¢, ale mozemy sprébowaé
podzieli¢ je na pewne kategorie, tak aby mozna bylo podja¢ odpowied-
nie dziatania prewencyjne na nie nakierowane.

Sprébuje teraz dokonaé pokrétce podziatu zagrozen biznesu. Ni-
niejszy podzial zwigzany jest z pozioma plaszczyzna dzialania przedsie-
biorstw, nie odnosi si¢ on do sfery tworzenia prawa i wplywu czynni-
kéw na jego tworzenie.

Ogdlnie zagrozenia, jakie moga spotkad szeroko pojety biznes (nie
tylko ludzi, ale i $rodki, jakimi oni dysponuja), mozna podzieli¢ w spo-
s6b bardzo uproszczony na trzy typy kategorii, ktére nie sa jednak zbio-
rami rozdzielnymi, a tylko podziatem typologicznym:

I. zagrozenia zewngtrzne i wewnetrzne,

II. zagrozenia materialne i niematerialne,

III. zagrozenia bezpo$rednie i posrednie.

Ad 1. Do zagrozeri zewngtrznych mozna zaliczy¢ kazdg umyslng
dzialalno$¢ czlowieka (niezwiazanego jednak bezposrednio z firma)
na szkode przedsigbiorstwa badz przedsi¢biorcy, prowadzaca do ogra-
niczenia mozliwosci dzialania biznesu, spowolnienia lub catkowitego
zaprzestania dziatalnosci. W takim szerokim rozumieniu zagrozenia
zewngtrznego bedziemy rozumieé wszystkie dzialania o charakterze
kryminalnym sensu stricto skierowane bezposrednio na przedsigbiorce
lub bezposrednio na jego mienie majace charakter zachowania gwal-
townego:

* porwanie dla okupu,
* kradziez majatku prywatnego przedsi¢biorcy,
* zniszczenie mienia,
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* zabdjstwo,

* pomdéwienie firmy,

* pomdwienie produkeu,

* sabotaz zlecony pracownikowi.

W szerszym ujeciu mozna by tez do zagrozen zewnetrznych zakwa-
lifikowa¢ przestgpstwa dokonane na partnerach biznesowych, urzed-
nikach i innych osobach majacych wplyw na dzialalnos¢ przedsigbior-
stwa:

* szantaz w stosunku do osoby bliskiej,

* szantaz w stosunku do osoby zajmujacej istotne z punktu widzenia
strategicznego firmy miejsce,

* poméwienia, w ktdrych zostaje zachwiana wiarygodnos¢ i pozycja
firmy na rynku,

* poméwienia, w ktorych zostaje zachwiana wiarygodno$¢ danego
produktu na rynku,

* dzialanie na szkode firmy (bedace w istocie swoista forma sabotazu),
na przyklad poprzez wprowadzenie do firmy osoby, ktéra obdarzo-
na szczegdlnym zaufaniem (na przyklad ksiggowy) doprowadza do
ograniczenia jej dziatalnosci lub upadku.

Do zagrozen wewngtrznych zaliczymy natomiast kazde zachowanie
pracownikéw firmy, umyslnie dzialajacych na jej szkodg z checi zysku
badz zemsty.

Owe zachowanie mogg polega¢ na przyklad na:

* kradziezy,

* sabotowaniu dziatan firmy,

* falszowaniu produktéw,

* niszczeniu mienia,

* sprzedawaniu informacji konkurencji.

Podziat ten naklada si¢ w pewien sposéb na siebie, lecz jego istotg
jest kwestia podejscia do biznesu lub przedsi¢biorstwa jako pewnego
obszaru dzialania zespotu ludzkiego. W takim rozumieniu mozliwe jest,
ze cele dziatalnosci cztowieka pokrywajg si¢ mimo réznych motywéw.

Omawianie problemu nielojalnych badz po prostu nieuczciwych
pracownikéw nalezy zaczaé od stwierdzenia, ze nadal zyjemy w kra-
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ju postkomunistycznym, a co za tym idzie wigkszo$¢ pracownikéw
»etosu pracy” nauczylo si¢ jeszcze za czasdéw paristwa pseudokomu-
nistycznego.

W tamtym okresie wyniesienie z pracy worka cementu czy nawet
odkurzacza bylo raczej powodem do dumy niz wstydu. U wielu ludzi
takie postawy nadal nie budzg oburzenia. Niedawno media donosily,
ze w firmie jednego z najwigkszych producentéw okien ogromna czg$¢
produkgji (wartej wiele milionéw ztotych) pracownicy sprzedawali na
boku. Nie byloby to tak wyjatkowe, gdyby nie to, ze w procederze
uczestniczyli wszyscy: od szeregowych pracownikéw po najwyzsza ka-
dre menedzerska. Dodatkowo wielkim problemem wielu polskich firm
jest to, ze rozwijaly si¢ one zbyt szybko i wigkszos$¢ nie zdotala przysto-
sowal swojego systemu zarzadzania do wielkosci przedsi¢biorstwa. Stad
na przyklad oszustwa w magazynach firmowych sg wykrywane zbyt
poézno, a czasem nie da si¢ postawi¢ pracownikowi zadnych zarzutéw,
poniewaz nie ma dowodéw jego nieuczciwosci — brak bowiem odpo-
wiednich systemdéw zabezpieczen i kontroli. Niczym wyjatkowym nie
jest firma, w ktérej dwaj kierowcy w ciagu paru miesiecy dorabiajg si¢
whasnych sklepéw, majac przez pét roku towar za darmo, ktdry ,wzigli”
sobie z magazynu, a nikt nie zwrécit na to uwagi. Producent mimo
to nie wprowadzi zadnych systeméw bezpieczefistwa, bo straty przy
gwaltownym rozwoju firmy nie byly az tak znaczne. Prawdopodobnie
w krajach starej Unii Europejskiej przy duzej konkurencji nie méglby
sobie pozwoli¢ na taka rozrzutnosé.

W obrebie wspomnianych zagrozen w sensie /argo nie wspomniano
o innych, a wiec takich, co do ktdrych charakter dzialania nie musi
nosi¢ znamion umyslnoéci i wynika z szeregu naktadajacych sie¢ ele-
mentéw: z obowigzujacego i wprowadzonego prawodawstwa, specyfiki
i charakteru danego rynku oraz grup nacisku zwanych lobby.

Podstawowym uwarunkowaniem ksztattujacym rozwdj przedsie-
biorczosci jest trwalo$¢, stabilnos¢ i niezmiennos¢ obowiazujacego pra-
wa (w konsekwencji mozna przej$¢ do wyiszego poziomu zagrozen,
tj. sfery tworzenia prawa, bedacego w istocie poza opinig publiczng
a zatem miejscem, w ktérym grupy nacisku — formalne lub nieformalne
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— realizujg swoje dalekosi¢zne plany zwiazane ze strategia firmy, przedsie-
biorstwa lub korporacji poprzez naciski na podmioty tworzace prawo).
W takim ujeciu zagrozenia kryminalne mozna rozszerzy¢ na ele-
menty nieuprawnionego i pozaprawnego dzialania zewngtrznego skie-
rowanego na jednego przedsi¢biorce lub grupe biznesmendw, kedrego
zamiarem jest wyrdznienie firmy, przedsi¢biorstwa, korporacji w celu
zdominowania danego rynku. W takim postrzeganiu przestrzennym za-
grozenia zewngtrzne i wewngtrzne s3 wynikiem nacisku pewnych grup,
ktérych celem nie jest wyrzadzenie krzywdy danej osobie (a poprzez
to oslabienie jej kondycji), lecz zmarginalizowanie dziatania biznesu
w pewnym okreslonym obszarze rynkowym, eliminacja badZ uzyskanie
informacji o mozliwych zmianach, ktére — biorac pod uwagg szybkos¢
dostepu do informagji, implikujg mozliwo$¢ dostgpu i wplywu na dany
rynek — stwarzajg warunki do eliminacji konkurencji (kto ma infor-
macjg, ten ma wladzg). Kwestia dotyczy tych fragmentéw dzialalnosci
biznesowej, ktéra odcigta lub pozbawiona biezacej, szybkiej i pewnej
informacji — ulega deprecjagji i rugowaniu z rynku. Szybkos§¢ uzyska-
nia informacji jest elementem decydujacym o funkcjonowaniu firmy/
przedsigbiorcy/biznesmena na danym rynku, a zatem powszechno$¢
i jednakowa dostgpnos¢ waznych informacji jest kluczowa dla mozli-
wosci dzialania jej w danym obszarze. Gdyby spojrze¢ na t¢ przestrzen
w latach 70., 80. i poczatku lat 90. XX wieku, to nie miataby ona ra-
¢ji bytu. Jednakze ze wzgledu na wzrost technologiczny oraz elementy
globalizacji od potowy lat 90. szybkos¢ w dostepie do informacji ma
ogromny wplyw na usadowienie i pozycj¢ przedsigbiorcy, biznesmana,
firmy na danym rynku. Ponadnarodowe korporacje dziatajace od wielu
lat na obszarze calego globu stworzyly system, w ktérym niestabilno$¢
w jednym rejonie kompensowana jest zyskami w drugim, tym samym
eliminujac mozliwo$¢ wyrugowania z rynku. Warunkiem koniecz-
nym jest jednak dostgp do informacji w danym regionie lub obsza-
rze dzialania. Odbidr spoleczny pewnych zachowan nie odzwierciedla
prawdziwych motywéw dzialania sprawcy, gdy mamy do czynienia
z porwaniem i zabdjstwem. Wowczas w oczach spoleczeristwa kreuje si¢
element zbrodni zabdjstwa. Tymczasem motywem moga by¢ elemen-
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ty biznesowe: tym samym w konfrontacji zabdjstwo — motyw ucieka

element prawdziwego celu dziatania sprawcy. Oczywiscie wplyw na te

determinanty zachowan ludzkich ma:

* stopiell zamoznosci spoleczenistwa,

* mozliwosci prawne w powstawaniu nowych konkurencyjnych firm,

* stabilna polityka fiskalna padstwa,

* stabilno$¢ i przewidywalnos$¢ w celach krétkoterminowych i $rednio-
terminowych zmian o charakterze polityczno-gospodarczym,

Kwestie te w sposéb oczywisty majg wplyw na sfery:

* wplywéw zmian podatkowych na strukture przestgpstw,

* wplywu mozliwosci zatrudniania i bezrobocia na motywy zachowa-
nia potencjalnych sprawcéw przestgpstw,

* mozliwosci przenoszenia dzialalnosci gospodarczej poza obszar dane-
go panstwa.

Méwiac o zagrozeniach, nalezy wspomnie¢ o takich dzialaniach,
ktére nie s3 zwigzane bezposrednio z przestgpczoscia pospolita. Tym
niemniej obserwujac polska scen¢ gospodarcza z kilkunastu lat w Pol-
sce, mozna zauwazy¢ trendy, z ktorych wnioskowa¢ mozna o potencjal-
nych kierunkach zagrozen nieb¢dacych jeszcze stricte kryminalnymi, ale
w przysztosci mogacymi takimi si¢ sta¢. Chodzi tutaj o masowo$¢ two-
rzonego prawa gospodarczego, nowelizacj¢ przepisdw, wprowadzanie
zmian i dodatkéw (zaréwno w obrebie dziatalnoéci gospodarczej, jak
i sferze podatkowej). Szybko$¢ dostepu do tej informacji okreslonej gru-
py 0s6b (biznesmendw) i jego pozaprawnego wykorzystania. Typowym
przyktadem moze by¢ sprawa tzw. oscylatora bankowego. Zagrozenia te
plyna z zewnatrz niezaleznie od woli wiasciciela i prowadza wprost do
zagrozen o charakterze kryminalnym.

Ad II. W drugiej kategorii zagrozen, tj. materialnych i niematerial-
nych, uwaga zostata skupiona na celu dziatania sprawcy.

W przypadku celowego dziatania osoby lub grupy oséb przedmio-
tem zamachu moga by¢ rzeczy materialne oraz pieniadze. Gléwnym
celem dzialania sprawcy jest uzyskanie korzysci kosztem danego bi-
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znesmena. Do takich przestgpstw mozna zaliczy¢ kradzieze, wlama-
nia, przywlaszczenia. Jezeli celem dziatania sprawcy jest inna warto$é
chroniona prawem (nie tylko karnym oczywiscie), na przyklad intelek-
tualna, autorska, informacja, tajemnica oraz zdrowie i zycie, mozemy
mowié o zagrozeniach niematerialnych.

Dla tego podzialu z punktu widzenia strat nie jest istotne, czy za-
grozenia plyng z zewnatrz przedsi¢biorstwa, czy z jego wnetrza poprzez
pracownikéw tam zatrudnionych, niemniej jednak z punktu widzenia
dzialari prewencyjnych rozréznienie to jest bardzo istotne.

Ad III. Trzeci podziat zagrozen bezposrednich i posrednich obejmo-
waé moze wiadciciela, jego firme bez posrednictwa oséb trzecich albo
mechanizmy, za pomoca ktérych moze powsta¢ zagrozenie dla dziala-
nia firmy.

W pierwszym przypadku obejmowaé one beda (w rozumieniu kry-
minalnym) na przyklad porwania dla okupu, zabdjstwa, wlamania,
kradzieze, pobicia, wymuszenia, niszczenie mienia. W drugim przypad-
ku zagrozenia posrednie moga by¢ wywolane przez tzw. czynnik ludzki
(wprowadzenie do firmy osoby z konkurencji, ktérej celem bedzie prze-
kazywanie informacji na temat strategii, lub tez dziatalno$¢ prowadza-
cg do jej upadku, na przyklad podstawiony ksiggowy) lub tez poprzez
urzadzenie, przepis pozwalajacy sprawcy na ingerencje w zastrzezony
obszar dzialalno$ci firmy na przyktad poprzez uzycie podstuchu, nie-
uprawnione wlaczenie si¢ do sieci teleinformatycznej, zablokowanie lub
wykorzystanie dostepu do informacji, ktéra we wspdlczesnym $wiecie
jest rzecza najcenniejsza, o duzym popycie i najbardziej narazona na
przestgpstwo.

W dobie funkcjonowania poczty elektronicznej i powszechnego
korzystania z ustug sieci teleinformatycznej z perspektywy biznesu
najwicksze zagrozenie dla przedsi¢biorstw niosa systemy elektronicz-
ne. Zatem minimalizacja zagrozend zwiazanych z ciaglym dzialaniem
systeméw informatycznych jest priorytetem kazdej firmy, ktéra moze
sta¢ si¢ obiektem dziatania hakeréw. Nieistotne jest, czy zagrozenie
wlamaniem do sieci wyplywa z zabawy indywidualnej osoby czy tez
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jest planowanym, celowym zabiegiem majacym na celu pozyskanie
informacji dla siebie lub innego przedsi¢biorstwa. Istota rzeczy jest
prewencja zwigzana z prawidlowym zabezpieczeniem przetwarzania
i gromadzenia danych, jakimi si¢ dysponuje. Trzeba wspomnie¢, ze tele-
informatyczne systemy zabezpieczeni sg coraz doskonalsze, ale w §lad za
ich doskonaloscig idzie odpowiednia cena, a pomysly hakeréw sg wrecz
nieograniczone. Polska pod wzgledem zabezpieczent gromadzonych da-
nych jest niestety krajem zacofanym. Pewnymi pozytywnymi krokami
w tym wzgledzie sa wprowadzone w zycie ustawy o ochronie danych
osobowych i ochronie informacji niejawnych, ktére okreslaja stopient
jawnosci informagji. Jednakze w §lad za tym ze wzgledu na braki finan-
sowe nie idzie budowa baz danych, systeméw zabezpieczen i specjalnie
chronionych pomieszczeri. Koszty budowy takich pomieszczen sa zbyt
wysokie, co niewatpliwie wplywa na zagrozenie kryminalne biznesu.

Czy w Polsce mozemy méwi¢ o prewencji kryminalnej w biznesie?
Zdania na ten temat s3 podzielone. Tak — jesli dotyczy to sfery prywat-
nej, w ktdrej przedsigbiorca sam podejmuje dziatania w kierunku zabez-
pieczenia swoich intereséw: zatrudnia agencje ochrony oséb i mienia,
buduje swoje wewngtrzne struktury odpowiedzialne za bezpieczeristwo
w jego firmie, inwestuje w technike itd. Jednak kiedy przypatrzymy si¢
prewencji kryminalnej Policji skierowanej na dziatalno$¢ biznesowa, to
na powyzsze pytanie nie da si¢ odpowiedzie¢ twierdzaco.

Przy opracowywaniu niniejszego referatu si¢gni¢to do informagji
zawartych w Kryminalistyce prof. Brunona Holysta. Interesujace dane
dotyczg ilosci funkcjonariuszy policji parfistwowej w poréwnaniu z licz-
ba funkcjonariuszy stuzb ochrony w danym kraju. Celem poréwnania
wybrano kilka pafistw o podobnej lub zblizonej powierzchni oraz licz-
bie ludnosci i tak w Niemczech na okolo 263 tys. policjantéw przypa-
da 168 tys. funkcjonariuszy prywatnych stuzb ochrony, we Whoszech
na okolo 278 tys. policjantéw tylko 25 tys. funkcjonariuszy prywat-
nych stuzb ochrony, w Hiszpanii na okolo 179 tys. policjantéw przy-
pada 71,5 tys. pracownikéw ochrony, a w Wielkiej Brytanii na okoto
185 tys. policjantéw przypada 200 tys. pracownikéw stuzb ochrony.
W Polsce proporcje te wynosza odpowiednio okoto 105 tys. policjan-
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téw na 200 tys. pracownikéw ochrony, natomiast w Turcji 175 tys.
policjantéw i 82 tys. pracownikéw ochrony. Wskazane liczby pokazuja,
ze kraje zamozne, bogate, o ustalonym typie demokracji (na przyklad
Niemcy, Wiochy, Hiszpania) posiadajg ponaddwukrotnie wigksza lub
prawie dwukrotnie wigksza liczbg policjantéw w stosunku do liczby
prywatnych stuzb ochrony, jedynym wyjatkiem w tej grupie jest Polska
(panistwa mniejsze takie jak Czechy lub Wegry nie zostaly poréwnane
z Polska). Charakterystyczne jest to, ze transformacja ustrojowa w Pol-
sce zezwolila na niekontrolowany wyplyw i rejestracje stuzb pomocni-
czych. Z analizy przedstawionej w cytowanej pozycji wynika, ze kraje
zachodnioeuropejskie w pierwszym rzedzie inwestuja w bezpieczeristwo
publiczne, tj. Policje, dajac jej odpowiednie $rodki i narzedzia technicz-
ne, a dopiero dalej w inne stuzby pomocnicze uzupelniajace powstate
na rynku nisze. Nawet Turcja, ktérej PKB jest nizszy niz PKB Polski
przy nieco wickszym potencjale ludzkim (okoto 58 mln. oséb), ma
duzo wigksza liczbe policjantéw i znacznie mniej rozbudowane prywat-
ne stuzby pomocniczej ochrony. Jezeli wezmiemy pod uwage zaawan-
sowanie techniczne i technologiczne tych krajow, specjalizacje komé-
rek, stabilnos¢ legislacyjna, poziom szkolenia dotyczacy bezpieczeristwa
publicznego, to Polska jawi si¢ jako kraj uposledzony. Odziedziczyta
ona w roku 1990 przestarzala struktur¢ administracyjna, nadmiernie
rozbudowany system administracyjno-logistyczny, stabg bazg szkole-
niowa. Cechuje ja zapas¢ technologiczna i techniczna, brak mozliwosci
bezposredniego i szybkiego wplywania na zmiany o charakterze legisla-
cyjnym adekwatne do aktualnych potrzeb i zmiennych realiéw rynku.

Zauwazalna jest dysproporcja w liczbie przypadajacych policjan-
téw na 100 tys. mieszkaricéw w kazdym z wymienionych krajéw, jasno
okreslone reguly i procedury postgpowania w sprawach zagrozen bizne-
su oraz precyzyjny podziat zadan dla poszczeg6lnych pionéw (segmen-
téw) policji kryminalnej. Polska po wejsciu do Unii Europejskiej ma
niezwykle trudne zadanie, by nadazy¢ za juz utrwalonymi standardami
europejskimi. Poza niewlaciwa struktura organizacyjna, brakiem sy-
stemu motywacyjnego ostrej krytyce poddawany byl caly system szko-
lenia policji $wiadczacy o jej stabej mobilnosci i sprawnosci dziatania,
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brak odpowiedniej kadry otwartej na nowe sposoby i metody szkolenia,
brak $rodkéw technicznych do realizagji tych zadan, a w konsekwencji
brak os6b, ktérych poziom wiedzy, doswiadczenie, umiejetnosei i kom-
petencje pozwalalyby na wylawianie najzdolniejszych pracownikéw Po-
licji. W tzw. sekcjach przestepczosci gospodarczej czgsto sg zatrudniani
ludzie przypadkowi z ograniczona wiedza, bez checi samoksztalcenia,
a takze sa nicodpowiednio motywowani. Zwrdci¢ jednakze nalezy
uwagg, ze nie jest wystarczajace podjecie takich krokéw, keére zakla-
daja przyjecie do pracy w danym pionie policji osoby tylko ze wzgle-
du na profil szkoly, jaka ukonczyta. Czesto praca policyjna w zakresie
zapobiegania przestgpczo$ci biznesowej wymaga umiejetnosei faczenia
posiadanej wiedzy ze specyfika pracy policji, pomystowosci w realizo-
waniu zadani. Tymczasem policja z wyzej wymienionych wzgledéw nie
jest w stanie racjonalnie zajmowa¢ si¢ zagrozeniami, tym bardziej ze
nie jest w stanie nadazy¢ za stale zmieniajgcymi si¢ realiami i ewolucjg
wspdlczesnego $wiata. Jej dzialania majg by¢ uzupetniane przez szero-
ko rozumiany rynek ochrony pojeciowo obejmujacy zaréwno kwestie
detektywistyczne, jak i ochrony oséb i obiecktéw. Wydaje si¢, ze Polska
popelnita powazny blad, zezwalajac po roku 1990 na powstanie nie
do konca kontrolowanego rynku ustug detektywistycznych, z kedrego
w pierwszej kolejnosci zaczely korzystaé osoby bedace w przesztosci
funkcjonariuszami stuzb policyjnych). Z perspektywy lat wydaje si¢, ze
nie do korica sprecyzowane przepisy dotyczace tego rynku spowodowa-
ly, ze podejmujac dziatalno$¢ prewencyjna, agencje ochrony skupialy
si¢ przede wszystkim na zagarnigciu jak najwickszej czesci rynku, nie
za$ na jakosci $wiadczonych ustug i ich profesjonalizmie. Jednoczesnie
powszechne stalo si¢ ze wzgledéw ekonomicznych zatrudnianie do tzw.
ochrony obiektéw emerytéw badz rencistéw, ktdrzy zazwyczaj nie majq
wysokiej sprawnosci fizycznej. Réwniez niektére stosowane obecnie
techniczne metody ochrony obiektéw nie do korica mogg zostaé prak-
tycznie wykorzystane do wykrycia ewentualnego przestgpstwa — moni-
toring w bankach czy na stacjach benzynowych montowany jest cze-
sto w nieodpowiednich miejscach, jakos¢ obrazu jest tak staba, ze nie
pozwala nawet w przyblizeniu na identyfikacj¢ ewentualnego sprawcy
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przestgpstwa. W odréznieniu od Polski wszystkie kraje poza pafistwa-
mi Europy Srodkowowschodniej nie zezwolily na rozbudowanie shuzb
prywatnych w sposéb nickontrolowany i taki, ktéry powodowalby, iz
liczba pracownikéw tych stuzb bylaby wigksza od liczby funkcjonariu-
szy policji. Zaleta takiego podejscia jest to, ze stuzby mundurowe jako
reprezentujace panistwo w sferze bezpieczeristwa w pierwszej kolejnosci
dbajg o spokdj spoleczny miedzy innymi poprzez profesjonalne przy-
gotowanie i zaplanowane dziatania. Zadne z tych paristw nie oddato
tego bezpieczenistwa tak tatwo jak Polska w rece prywatne. Istota my-
$li bylo to, ze to pafdstwo ma gwarantowad bezpieczeristwo obywate-
lom i przedsi¢biorcom, a stuzby prywatne mogg by¢ jedynie dla nich
uzupelnieniem. Ponadto zachowuja one kontrolg, ktéra w sposéb
bardziej rygorystyczny i jednoznaczny przydziela i odbiera koncesje
na prowadzenie takiej dziatalnosci (ktérej istotg jest réwniez dostep
do informacji). W Polsce zamiast wzmacnia¢ w pierwszej kolejnosci
Policje, w latach 90. zle oceniono zagrozenia plynace z przestgpczosci
i oddano rynek w sposéb mato kontrolowany w rece prywatne, uznajac,
ze wolny rynek dopuszcza sytuacje, w ktérych i ten obszar, tj. bezpie-
czetistwo publiczne, moze by¢ przedmiotem obrotu, za ustugi bowiem
si¢ placi. Tymczasem Policja, ktéra w gléwnym nurcie powinna staé
si¢ realizatorem programu profilaktyki bezpieczeristwa, od kilkunastu
lat posiada niezmienna (z malymi wahaniami) liczb¢ funkcjonariuszy,
kt6rzy z roku na rok musza si¢ zajmowal coraz wigksza liczba zda-
rzef o charakterze kryminalnym, w tym godzacych w bezpieczeristwo
w biznesie. Ponadto policjanci oraz funkcjonariusze prywatnych stuzb
ochrony zamiast wspétpracowad, nierzadko konkuruja ze soba, co ma
bezposrednie przelozenie na poziom bezpieczenistwa biznesu.

Z uwagi na ciagly wzrost przestgpczosci przeciwko szeroko pojete-
mu biznesowi odnotowanej w ostatnich latach, w 2000 postanowiono
kompleksowo zajaé si¢ tematyka prewencji kryminalnej w biznesie.
Zadania tego podjelo si¢ Biuro Stuzby Prewencyjnej Komendy Gléw-
nej Policji w Warszawie, ktére nawiazato wspdlprace z Brytyjsko-Pol-
ska Izba Handlowg (British Polish Chamber of Commerce - BPCC)

w celu wdrozenia pilotazowego programu ,,Bezpieczefistwo w biznesie”.
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Program zostat opracowany w 2000 roku i realizowany do roku 2003.

Przyczyny wdrozenia programu ,,Bezpieczeristwo w biznesie”:
* wzrost liczby zdarzend kryminalnych skierowanych przeciwko pod-
miotom gospodarczym,
* wzrost liczby zdarzert kryminalnych skierowanych przeciwko przed-
stawicielom biznesu i ich rodzinom,
* straty bezposrednio zwiazane z popetnionymi przestgpstwami, jakie
ponoszg firmy i osoby w nich zatrudnione,
* straty posrednie:
— zmniejszenie wplywéw podatkéw do budzetu paristwa,
— zawieszanie lub ograniczanie dzialalno$ci gospodarczej,
— przenoszenie dziatalnosci gospodarczej poza terytorium Polski,
— wzrastajace bezrobocie,
— ograniczenie rozwoju gospodarczego kraju, zmniejszenie
zaméwient dla kooperantéw krajowych dzia-
tajacych na rzecz zaktadéw tworzacych produkt finalny,
— straty z zakresu public relations — negatywne postrzeganie
Polski jako kraju lokowania inwestycji zagranicznych i pro-
wadzenia dzialalnosci gospodarczej.

W ramach programu realizowane byly specjalistyczne seminaria z za-
kresu bezpieczenistwa w biznesie z zaangazowaniem ekspertéw Policji oraz
0s6b reprezentujacych firmy zrzeszone w BPCC. Odbywaly si¢ cykliczne
dyzury, tzw. Safe Business Clinics, podczas ktérych mozna bylo uzyska¢
merytoryczng wiedz¢ i porady z zakresu zapobiegania przestgpczosci
i unikania zagrozeni podczas prowadzenia dziatalnosci gospodarczej.

Dzigki temu programowi, spotkaniom i wymianom pogladéw z bi-
znesmenami policja miala szans¢ dowiedzie¢ si¢, jakie sg ich gléwne
problemy, a takze zdoby¢ zaufanie i wspdlpracownikéw do dalszych
dziatari.

Przyktadowymi tematami spotkan byto:

* unikanie zagroze w prowadzeniu dzialalnosci biznesowej,
* zabezpieczenia firmy,



U Ngniestha Bak, Andrzej Tokarz

* profilaktyka unikania zagrozen,
* bezpieczeristwo osobiste ezc.

Mimo przygotowania i zorganizowania kilkunastu specjalistycznych
seminariéw szkoleniowych z zakresu:
* bezpieczeristwa firmy,
* bezpieczeristwa na drodze,
* ochrony informacji niejawnych,
* windykacji naleznosci,
* naduzy¢ gospodarczych w firmie,
* przestgpstw w obrocie gospodarczym i wyludzen podatku VAT,
* prania pieniedzy i przestgpczosci zorganizowanej,
* wysokiej oceny wykladowcéw w zakresie ich profesjonalizmu,
realizacja takich seminariéw jest w istocie bardzo watdym elementem
prewencji kryminalnej w biznesie. Pomijajac skromng obsadg, brak jest
zaplecza, ktére kompleksowo zajmowaloby si¢ tg sfera. Nie ma w KGP
przygotowanej zadnej strategii dzialania, ktéra w sposéb kompleksowy
obejmowalaby podzial zagrozen (przeciwko zyciu, mieniu, gospodar-
czych) w odniesieniu do struktury prowadzonych przedsi¢biorstw i dzia-
falnosci gospodarczej, liczby zatrudnionych oséb, czasu dzialania na rynku
oraz wypracowanych programéw pomocowych, ktére zwrécone bylyby
w kierunku obecnie istniejacych i przewidywanych zagrozed. Ten brak
strategii dzialania obejmujacy elementy krétkofalowe, czyli do zala-
twiania od zaraz, redniofalowe w perspektywie 5-10 lat i dtugofalowe
— powyzej lat 10, zastapiony zostal przez szczytne co prawda dzialania,
takie jak dziatalno$¢ Polsko-Brytyjskiej Izby Handlowej, ale oderwane od
jakichkolwiek punktéw odniesienia stanowiacych oparcie dla wypraco-
wania jednolitego planu dzialania w zakresie prewencji. Zorganizowanie
nawet stu konferencji albo seminariéw dla waskiej grupy przedsi¢bior-
coéw nigdy nie bedzie elementem wystarczajacym dla metodyki rozwiazy-
wania probleméw bezpieczeristwa w biznesie.

Jakkolwiek sam program z punktu widzenia zawartych w nim
elementéw jest godny nasladowania, to biorac pod uwage mizerne
srodki, jakimi dysponuje Polska, by program ten dotart do wszyst-
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kich oséb prowadzacych dzialalno$¢ gospodarcza, nalezy uznaé go
za co najmniej niewystarczajacy, a na pewno za program zawieszony
w prézni i pozbawiony oparcia. Zwréci¢ nalezy uwage tez na to, ze
wyréznienie przedsi¢biorcéw, ktérzy ze wzgledu na swoja pozycje sa
jedynie administratorami i strategami firmy najcze$ciej rozumiane;j
jako przedsi¢biorstwo duze lub $rednie zatrudniajace co najmniej
kilkaset oséb, jest w realiach polskich nietrafne, gdyz struktura po-
wstajacych firm wskazuje, ze ponad 93% z nich to firmy jedno- lub
kilkuosobowe, czgsto rodzinne. Firmy te, podobnie jak i te duze,
dzialajac w tych samych realiach gospodarczych, obracajac jednak
duzo mniejszymi pieni¢dzmi, narazone sa na takie same zagrozenia
jak firmy $rednie, duze i ich whasciciele. Dlatego programy takie jak
Program Polsko-Brytyjskiej Izby Handlowej nie docieraja do nich,
a jezeli nawet, to sposéb przekazywania wiedzy na temat zagrozen
czgsto odbiega od mozliwosci jej przyswojenia.

Na bazie rozwiazari wypracowanych przez program , Bezpieczeristwo
w biznesie” planuje si¢ wdrozenie przez Wydziat Profilaktyki Spotecznej
Biura Stuzby Prewencyjnej KGP ogdlnopolskiego programu zapobie-
gania przestgpczosci w biznesie. Taki program miatby na celu inspi-
rowanie wspdlpracy policji, izb biznesu, samorzadéw i przedstawicieli
biznesu na rzecz ograniczania przestgpczo$ci w tym obszarze.

Wspdtpraca w celu dziatalnosci prewencyjnej tych partneréw miala-
by polega¢ mi¢dzy innymi na:

* organizowaniu specjalistycznych seminariéw szkoleniowych,
* dyzurach ekspertéw policyjnych,

* konsultacjach, doradztwie z zakresu bezpieczenistwa biznesu,
* przygotowywaniu artykuléw na ten temat.

Pomimo takich planéw program, ktéry objalby swoim zakresem
caly kraj, i kompleks dzialan przeciwko zagrozeniom biznesu jednak
nie powstaje. Nie wiemy, dlaczego tak si¢ dzieje; czy utknat on w Ko-
mendzie Gtéwnej Policji, w jej biurokratycznych zakamarkach, czy tez
po prostu nie dostal politycznego zielonego $wiatta? Szkoda, bo jego
powstanie byloby dobra wiadomoscig nie tylko dla przedsi¢biorcéw, ale
i dla kazdego zainteresowanego rozwojem kraju.
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Z punktu widzenia prewencji kryminalnej na poziomie funkcjono-
wania przedsi¢biorstwa na danym rynku podstawa zapewnienia firmie
optimum bezpieczeristwa powinien by¢:

— staranny dobér kadr i pracownikéw polegajacy na zatrudnieniu
psychologa lub innej osoby, ktéra w trakcie rozméw kwalifikacyjnych,
przeprowadzenia testéw, bedzie w stanie ujawni¢ prawdziwe i ukryte
cele danej osoby cheacej zatrudnié si¢ w przedsigbiorstwie. Bez wzgledu
na to, czy bedzie to przyszly pracownik fizyczny, umystowy czy przed-
stawiciel kierownictwa,

— nalezy réwniez rozwazy¢ mozliwos¢ uzycia poligrafu jako jednego
ze $rodkéw prewencij,

— istotne jest réwniez sprawdzanie opinii danej osoby w poprzed-
nich miejscach pracy,

— zaleci¢ nalezy prowadzenie szkolert majacych na celu uswiadomie-
nie zaréwno pracownikéw, jak i kadre kierownicza przed ewentualnymi
zagrozeniami,

— powinien istnie¢ szczegélowy regulamin stuzacy temu, aby pra-
cownicy dokfadnie wiedzieli, do czego sa zobowiazani na poszczegdl-
nych stanowiskach, a jesli zachodzi taka potrzeba — by podpisali klau-
zule tajnosci,

— w kazdej firmie powinien zosta¢ powolany do zycia kodeks etycz-
nego postgpowania jej pracownikow,

— kolejnym waznym krokiem winno by¢ kazdorazowe sprawdzanie
partneréw biznesowych, by uchroni¢ si¢ przed nieuczciwymi, a zwlasz-
cza przed firmami-wydmuszkami,

— powinna powsta¢ baza jawnych informacji na temat firm dzialaja-
cych na rynku, dzigki ktérym mozna by sprawdzi¢ ich wiarygodno$¢ na
przykiad przed powzigciem decyzji o wspélpracy. Role administratora,
dysponenta takiej bazy odgrywalby ustawowo powolany organ. Baza
taka mialaby na celu ujawnienie danych na temat dzialajacych w danym
obszarze firm, jej przedstawicieli, osob, ktére bedac same wiascicielami
firm, wielokrotnie omijaly prawo lub je famaly. Baza powinna zawiera¢
informacje ustalajace wiarygodnos¢ finansows firmy, jej dokonania, hi-
stori¢, wszelkie zmiany kierownictwa z odpowiednimi zastrzezeniami,



Prewencja kryminalna wobec zagroied bezpieczeristwa biznesu 1

a takze by¢ zintegrowana centralnie z urzedami skarbowymi, ZUS-em,
bankami. Kazdy z tych podmiotéw méglby uzyska¢ informacje w wy-
branym i dozwolonym zakresie.

Zastrzezenia dotyczace czasu funkcjonowania firmy, jej kontrahen-
téw, wiarygodnosci i inne dajg mozliwo$¢ oceny ryzyka przy ewen-
tualnych transakcjach, minimalizujac blad, ze dane przedsi¢biorstwo
ma na celu dzialania przestgpne (oszustwa), a w przypadkach urzedu
skarbowego, ZUS-u szybkos¢ dziatania celem egzekwowania naleznosci
bankom databy dane ograniczajace do minimum ryzyko udzielanych
pozyczek. Co prawda, od pewnego czasu funkcjonuje w Polsce Krajowy
Rejestr Sadowy, jednakze nie obejmuje on wszystkich firm dziatajacych
na rynku, dziala zbyt krétko, a zakres informacji tam zawartych i udo-
stgpnianych publicznie jest zbyt waski i niewystarczajacy.

Bardzo istotne jest réwniez zabezpieczenie fizyczne, zwlaszcza waz-
nych dokumentéw, serweréw i miejsc pracy pracownikéw, ktorych pra-
ca ma szczegdlne znaczenie dla firmy (dzialy badawcze itp.). Ochrona
fizyczna powinna rozpoczad si¢ od wydzielenia obszaréw bezpiecznych.
Nalezy stworzy¢ bariery fizyczne otaczajace pomieszczenia firmy. Kolej-
ne bariery tworzy¢ majg obwody zabezpieczajace, na przyklad:

* ogrodzenie dookota budynku,

* §ciana, drzwi, zamki w drzwiach,

* brama wejsciowa otwierana za pomocg karty,
* recepcja obstugiwana przez czlowieka,
oswietlenie chronionego obszaru,

* kamery telewizji przemystowej (CCTV),

* systemy alarmowe,
* pracownicy ochrony.

Wiele duzych firm zatrudnia obecnie bylych pracownikéw stuzb
specjalnych, aby zapewni¢ sobie kontrwywiadowcza ochrong¢ przed
dziataniami konkurencji, a takze by w razie potrzeby nie musie¢ zgla-
sza¢ si¢ do policji po pomoc, a co za tym idzie naglasniaé sprawy w me-
diach, kiedy trzeba przeprowadzi¢ wewngtrzne Sledztwo. Zauwazy¢ tu
nalezy, ze policja powinna dazy¢ do jak najlepszego zabezpieczenia si¢
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przed ,wyciekami” informagji, aby firmy nie baly si¢ prosi¢ j3 o pomoc
ze strachu przed ujawnieniem ich tajemnic.

W tym miejscu oméwimy rol¢ mediéw w ksztaltowaniu swiadomo-
§ci zagrozeri w biznesie. Analiza niektorych cykli artykuléw prasowych
lub programéw publicystycznych w telewizji prowadzi do wniosku, ze
nawet tzw. dziennikarze $ledczy nie umieja w sposéb interesujacy, ale
tez fachowy pisa¢ o niebezpieczestwach. Media publiczne powinny
klas¢ nacisk na edukacje spoleczenstwa réwniez w zakresie biznesu
w réznych aspektach, tymczasem stownictwo, jakim si¢ postuguja oso-
by reprezentujace dane stanowisko, w tym czgsto funkcjonariusze po-
licji (na przyktad rzecznicy prasowi policji), moze wprowadzaé¢ w blad.
Fakt, ze we wspotczesnym $wiecie informacja ma dociera¢ do odbiorcy
w spos6b blyskawiczny, zwigzly i agresywny, nie usprawiedliwia brakéw
podstawowej wiedzy prawnej przekazywanej do ogétu spoteczeristwa.
W telewizji i prasie brakuje takich programéw, ktdre w sposéb jasny
i precyzyjny informowalyby spolteczeristwo o mozliwo$ciach najbardziej
powszechnych zagrozeri oraz o trybie i sposobie reagowania, prawach
i mozliwosciach zadania dzialania ze strony uprawnionych stuzb. Nie
ma szerokiego dost¢pu do informacji o tym, co robi¢, by unika¢ zagro-
zeni, oraz co robi¢, gdy zagrozenie takie wystepuje. Ponadto informacje
prezentowane w mediach s3 niedopracowane, podawane w taki sposéb,
jakby cale spoteczenistwo skladalo si¢ z wyjatkowo inteligentnych ludzi.
Tymczasem konieczne jest opracowanie takich informacji, ktdre bylyby
fatwo przyswajalne rowniez dla mniej wyksztalconej czgéci spoteczen-
stwa. Oprécz tego brak jest edukacji dotyczacej podstawowej wiedzy
na temat bezpieczeristwa. W tym zakresie media publiczne nie realizuja
elementu prewencji bezpieczeristwa w biznesie.

Nawet w nielicznych programach traktujacych o przestgpstwach
i pracy policji osoby prezentujace przestgpstwa postuguja si¢ bardzo
czgsto jezykiem potocznym, keéry nie wyraza ani zakresu podmioto-
wego, ani przedmiotowego podejmowanych dzialan lub tez oczekiwan.
Jednak pomimo dos¢ duzego obiektywizmu programu oderwanego od
modelu sensacyjnego nie przekazuje on tresci o charakterze zapobiega-
nia przestgpstwom.
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Wszystkie te zalozenia dotycza szeroko pojetego bezpieczedstwa.
Oczywiscie w zaleznosci od samych firm, ich bezposredniego otocze-
nia zewngtrznego i wewngtrznego, wielkosci, charakteru prowadzonej
dzialalnosci skala uzytych $rodkéw bedzie rézna.

Trudno wyobrazi¢ sobie, by przedsi¢biorca posiadajacy dwa kioski
warzywne prébowal wplyna¢ jednoosobowo na ksztalt ustawy lub by
stosowal zabezpieczenia techniczne z ekonomicznego punktu widzenia
zupelnie niepotrzebne, na przyktad bramki elektroniczne. Zakres sto-
sowanych $rodkéw i metod prewencji powinien by¢ adekwatny przede
wszystkim do skali zagrozen funkcjonujacych w danej firmie, w nastep-
nej kolejnosci adekwatny do rachunku ekonomicznego.

Przy omoéwieniu prewencji kryminalnej w biznesie konieczne
jest rozszerzenie tematu o pewne specyficzne dla charakteru polskiej
przedsi¢biorczoéci elementy, tj. pewne formy klientelizmu polaczonej
z platng protekcja i wreczaniem korzysci majatkowej, nowymi formami
dziatalnosci, jakimi sg gieldy, technologie high-tech, a takze sposobami
zabezpieczen informacji réznego rodzaju i o réznym charakterze.

Rynek gieldowy jest stosunkowo mlodym rynkiem w Polsce. Sku-
pia duzg liczbe firm bedacych jednoczesnie graczami gietdowymi go-
dzacych si¢ przy tym na upublicznienie czgsci informagji o sobie, tj.
strategii, planowanych dzialal i przedsigwzig¢, osigganych zyskéw (ge-
neralnie bilansu finansowego). Gielda jako rynek papieréw wartoscio-
wych skupia uwage zaréwno firm, jak i oséb indywidualnych, ktére
bedac graczami, pozostaja anonimowe. Dzialaja przez bukmacheréw
gieldowych, na ktérych réwniez spoczywa szczegdlna odpowiedzialno$é
ze wzgledu na posiadang wiedzg oraz szybkos$¢ dostgpu do informagji.
Mimo ze gielda w 97% stanowi nadal wlasnos¢ Skarbu Paristwa i jest
jak na razie tworem do$¢ bezpiecznym, to jednak i tutaj widaé poten-
cjalne zagrozenia. Pierwsze wyplywaja z faktu upublicznienia danych
o danej firmie notowanej na gieldzie. Dane te mogg by¢ wykorzystywane
przez konkurencj¢ réwniez w sposéb kryminalny do osiagania okreslo-
nych zyskéw dla siebie lub innej osoby, na przyktad kwestia kontroli ru-
chéw akeji lub wykorzystanie informacji o osiaganych zyskach w celach
kryminalnych.
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Nie sposéb opisaé wszystkich metod zabezpieczania si¢ przedsie-
biorstw przed przestepczg dziatalnoécia, gdyz ich ilo§¢ jest ogromna.
Najwazniejsze wydaje si¢ jednak zadbanie o to, by pracownikami firmy
zostawaly tylko osoby godne zaufania, poniewaz powszechnie wiado-
mo, ze najwicksze niebezpieczenistwo dla kazdej firmy stanowi jej pra-
cownik.

Niestety niewiele firm na razie nie zdaje sobie sprawy z tego, ze
czasem nawet ich fizyczne istnienie nie zalezy tylko od dobrych wyni-
kéw sprzedazy, ale takze na przyklad od tego, czy zabezpieczaja si¢ one
przed sfrustrowanym zwolnionym ze stanowiska informatykiem, ktdry
wprowadza do bazy danych wirusa badz kasuje dane i przekazuje je
konkurengji.

Reasumujac, warunkiem koniecznym do zabezpieczenia si¢ przed
tego i innego rodzaju atakami na firme i jej whascicieli (menedzeréw) sa
przede wszystkim daleko posunicta OSTROZNOSC przedsiebiorcéw
oraz wspolpraca z policja, a takze zadbanie przez zarzadzajacych firma
o stworzenie takich warunkéw, w ktérych dokonanie przestgpstwa be-
dzie utrudnione lub wrecz niemozliwe. Im wigcej dziatan prewencyj-
nych zostanie przez nas podjetych, tym bardziej potencjalny napastnik
bedzie zniech¢cony do przestgpstwa — badz ze wzgledu na mozliwosé
szybkiego i skutecznego wykrycia, badz ze wzgledu na niewspéimiernie
wysokie sankgje.
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Badanie bezpieczeristwa biznesu ujeto w szerokim kontekscie, aby
ukaza¢ ogd! probleméw, z jakimi musza zmaga¢ si¢ przedsigbiorcy, w tym
przypadku w wojewddztwie matopolskim. Malopolska, cho¢ nie w calej
swej rozciaglosci geograficznej, jest regionem silnie rozwinigtym gospo-
darczo. Jednym z najwickszych probleméw malopolskich przedsi¢bior-
cow (a takze przedsiebiorcéw z pozostalych polskich wojewddzew) jest
bezpieczenistwo. Zaréwno bezpieczenistwo w obliczu zewngtrznych prze-
stepstw kryminalnych, jak i —a moze przede wszystkim — bezpieczefistwo
wewngtrz firm. Omawiane tu badanie przedstawia obawy pracodawcéw,
ich sposoby uchronienia si¢ przed niebezpieczeristwami, tymi spoza fir-
my oraz wewnatrz niej. Porusza takze kwestie wspdlpracy ze specjalista-
mi, jak i wspélpracy z paristwem w zakresie bezpieczeristwa.

Badanie mialo réwniez na celu wykazanie zaleznosci pomiedzy roz-
nymi czynnikami wynikajacymi z pytari dotyczacych bezpieczenstwa,
a takze pomigdzy nimi a oglednymi danymi na temat ankietowanych
przedsigbiorstw.

Co rozumieé przez termin ,bezpieczeristwo biznesu”? W jezyku
polskim stowo bezpieczeristwo oznacza ,stan niezagrozenia, pewnosci
tudziez spokoju”. Biznes to z kolei interes, przedsigwzigcie przynoszace
zysk; potocznie mianem biznesu okresla si¢ réwniez firme realizujaca
takie przedsiewzigcie. W niniejszym tekscie sformulowanie ,bezpie-
czenistwo biznesu” bedzie oznaczaé ,stan niebedacy zagrozeniem (a tak-
ze metody do takiego stanu prowadzace) dla dziatari cztowicka podej-
mowanych w celu osiagni¢cia korzysci majatkowe;”.
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Badanie przeprowadzono na grupie przedsigbiorcédw z szesciu miast
Matopolski wedlug klucza liczby mieszkaficéw w pieciu przedziatach
(I: do 10 000 mieszkacéw; II: 10 000—50 0000 mieszkaricéw; I11: 50
000—100 000 mieszkaticéw; IV: 100 000—250 000 mieszkaticéw; V:
powyzej 250 000 mieszkaricéw). Miasta te zostaly wybrane réwniez ze
wzgleddéw geograficznych, albowiem reprezentujg rézne regiony woje-
wédztwa malopolskiego.

Pierwsza cze$¢ ankiety skladata si¢ z pigciu pytan okreslajacych, na ile
to motzliwe, zarys firmy. W odpowiedzi na pytanie dotyczace rodzaju fir-
my (pytanie nr 1) w razie wielokrotnego zakreslenia oznaczano jako rodzaj
firmy odpowiedz , mieszana”. Druga cz¢s¢ skladala si¢ z czternastu pytan
z dwoma odpowiedziami na zasadzie ,, TAK albo NIE” (pytania 1-13, 16)
oraz dwéch z trzema mozliwymi odpowiedziami na zasadzie , PIERWSZE
albo DRUGIE, albo TRZECIE” (pytania 13 i 14). Wszelkie odpowiedzi
z wigcej niz jednym zakresleniem w pytaniach nr 14 oraz nr 15 zatratowa-
no jako niewazne. Uznanie calej ankiety za niewazna sprowadzalo si¢ do
anulowania tego formularza, w ktérym nie udzielono poprawnej odpowie-
dzi na trzy lub wigcej pytan oraz takiego, ktéry wrécit niewypelniony.

Nastepnie sprawdzono zaleznosci pomiedzy odpowiedziami na py-
tania i usytuowano je w tabelach czteropolowych. Hipotezy testowane
byly za pomoca testu na ) przy poziomie istotnosci 0=0,05, gdzie
prég zaleznosci wynosit 3,841. Pytania, gdzie bylo trzy lub wigcej od-
powiedzi, dostosowywano do modelu kwadratu 2x2, taczac niektdre
odpowiedzi w sposéb dajacy najmniejsza mozliwos¢ podwazenia takie-
go wyboru (np. podzial miejscowosci na te do 50 000 mieszkancéw
i powyzej 50 000 mieszkafcow).

Ankieta nie jest i nie moze by¢ w pelni istotna dla badania zagad-
nienia, cho¢by z racji nieobjecia nig wszystkich pozadanych dla prze-
prowadzenia badan przedsigbiorcéw. Ponadto domniemywa¢ nalezy, ze
nie wszystkie odpowiedzi zaznaczone przez respondentéw byly zgodne
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z prawda. Wynika¢ to moglo zaréwno z niezrozumienia pytania, jak
i z celowego dzialania.

Nalezy zwréci¢ uwagg, iz za kazdym razem, gdy w niniejszym opra-
cowaniu ankiety padng stowa ,kazdy”, ,zaden” itp., oznaczal to bedzie
odniesienie tylko i wylacznie do ogétu przedsigbiorstw bioracych udziat
w ankiecie.

Ponizej zamieszczono tres¢ ankiety.

ANKIETA
CZESC 1. Przedsi¢biorstwo

1. Jakiego rodzaju przedsi¢biorstwem Pan/Pani zarzadza?
0 Ustugowe 0 Handlowe 0 Produkcyjne 0 Mieszane

2. Ilu pracownikéw zatrudnia przedsigbiorstwo, ktérym Pan/Pani zarzadza?
0 Do 50 pracownikéw 0 51-250 pracownikéw O Powyzej 250 pracownikéw

3. Kto jest whascicielem przedsigbiorstwa przez Pana/Pania zarzadzanego?
o Kapitat polski 0 Kapitat zagraniczny o Kapital mieszany

4. W jak duzej miejscowosci znajduje si¢ przedsigbiorstwo przez Pana/Pania
zarzadzane?

0 Do 10 000 mieszkaricéw 0 10 000-50 000 mieszkaricéw

0 50 000-100 000 mieszkaricéw O 100 000-250 000 mieszkaricéw

0 Powyzej 250 tysigcy mieszkaricéw

5. Czy przedsigbiorstwo przez Pana/Pania zarzadzane prowadzi wymiang han-
dlowa zagraniczna (w rozumieniu ,,Polska—$wiat”)?

o Tak o Nie
CZESC 11. Bezpieczefistwo w przedsigbiorstwie

1. Czy zagadnienie szeroko rozumianego zapobiegania przestgpczosci jest prio-
rytetem w zarzadzanym przez Pana/Panig przedsigbiorstwie (,Czy bezpieczeni-
Stwo jest wazniejsze niz zysk”)?

o Tak o Nie
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2. Czy dla ochrony wlasnego przedsigbiorstwa korzysta Pan/Pani z ustug ze-
wnetrznej firmy ochrony ustug i mienia?
o Tak o Nie

3. Czy og6lnie rzecz biorac, ufa Pan/Pani swoim pracownikom?
o Tak o Nie

4. Czy w zarzadzanym przez Pana/Pania przedsi¢biorstwie zatrudnieni sg spe-
cjalisci selekcjonujacy kandydatéw na pracownikéw?

o Tak o Nie

5. Czy w zarzadzanym przez Pana/Pania przedsi¢biorstwie prowadzone sg spe-
cjalistyczne szkolenia pracownikéw w zakresie profilakeyki antyprzestgpezej?
o Tak o Nie

6. Czy w przedsigbiorstwie przez Pana/Pania zarzadzanym po zwolnieniu pra-
cownika majacego dostep do informacji stanowiacych tajemnicg przedsigbior-
stwa zmieniane s3 kazdorazowo kody dostepu, zamki itp.,

z kedrymi pracowala zwolniona osoba?

o Tak o Nie

7. Czy w przedsigbiorstwie przez Pana/Pania zarzadzanym prowadzony jest
poufny wywiad srodowiskowy wéréd pracownikéw dotyczacy zjawisk patolo-
gicznych (np. kradziezy pracowniczych)?

o Tak o Nie

8. Czy w zarzadzanym przez Pana/Pania przedsigbiorstwie prowadzona jest
kontrola i ewidencja dostgpu pracownikéw i gosci (identyfikacja oséb, ruch
osobowy poza godzinami pracy itp.)?

o Tak o Nie

9. Czy przedsi¢biorstwo przez Pana/Pania zarzadzane znajduje si¢ w okolicy
o duzym natgzeniu przestgpczoséci kryminalnej (wlamania, rozboje itp.)?
o Tak o Nie

10. Czy w przedsi¢biorstwie przez Pana/Panig zarzadzanym dokonywana jest
archiwizacja kopii bezpieczeristwa danych?
o Tak 0 Nie
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11. Czy w zarzadzanym przez Pana/Pania przedsi¢biorstwie niszczone sa zbed-
ne dokumenty w sposéb niedopuszczajacy do ich ponownego odtworzenia?

o Tak o Nie

12. Czy w przedsigbiorstwie przez Pana/Panig zarzadzanym zakres tajemnicy
przedsigbiorstwa okreslany jest w odrgbnym, specjalnym dokumencie?

o Tak o Nie

13. Czy w sprawach bezpieczeristwa firmy korzysta Pan/Pani z kontaktéw ze
specjalistami spoza Pana/Pani firmy?

o Tak o Nie

14. Czy informuje Pan/Pani organy $cigania o wszystkich przestgpstwach po-
petnionych przez Pana/Pani pracownikéw?

0 Nie 0 Tylko wéwczas, gdy dzialania na wlasng reke okaza si¢ nieskuteczne
lub niewystarczajace

0 Niezwlocznie w kazdym przypadku

15. Czy dotychczasowa praktyka zarzadzania przedsigbiorstwem przekonata
Pana/Pania, iz najwickszym zagrozeniem dla bezpiecznej dzialalnosci firmy
jest:

O Brak lojalno$ci pracownikéw O Przestgpcze zagrozenie zewnetrzne

O Zmowa pracownikéw z osobami spoza firmy

16. Czy og6lnie rzecz biorac, uwaza Pan/Pani, iz organy pafistwa w nalezytym
stopniu zapewniajg warunki do wspierania biznesu?

o Tak o Nie

Z wystanych 300 ankiet wrécito 65 uznanych za wazne (wedtug wezes-
niej oméwionego schematu), czyli 21,7% catosci, co daje efekt zadowala-
jacy, albowiem $rednia zwracalnoé¢ ankiet oscyluje wokét 13,0%. Ankie-
ty najczesciej wypelniali przedsigbiorcy z tzw. branzy mieszanej (36,9%)
oraz ustugowej (35,4%), rzadziej handlowej (15,4%) oraz produkcyjnej
(12,3%). Az w 81,5% s to firmy zatrudniajace do 50 oséb, tylko 4,6%
za$ to przedsi¢biorstwa zatrudniajace ponad 251 oséb, pozostate 13,8%
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stanowig firmy zatrudniajace wigcej niz 51, a mniej niz 250 pracownikéw.
93,8% z ogdtu przedsigbiorstw ma polski wkiad kapitalowy, natomiast
wkiad kapitalowy zaréwno zagraniczny, jak i mieszany wynosi po 3,1%.
Najwigcej ankiet nadeszto z miasta o liczbie ludnosci pomiedzy 10 000—
—50 000 mieszkaricow (32,3%), najmniej z miasta, ktorego liczba miesz-
karicéw miesci si¢ w przedziale 50 000-100 000 mieszkaricéw (9,2%),
duzy odsetek stanowig firmy z miasta, w ktérym mieszka 10 000-250 000
mieszkaricow (21,5%) oraz z miast, ktére majg nie wigcej niz 10 000
mieszkaricow (20,0%); z najwickszego miasta — powyzej 250 tysigcy oséb
przybylo 16,9% ankiet. 81,5% ankietowanych nie prowadzi wymiany
handlowej zagranicznej w rozumieniu ,,Polska—$wiat™.

64,6% ogdtu ankietowanych uznaje priorytet bezpieczeristwa nad
zyskiem. Réznica pomiedzy firmami korzystajacymi z ustug agencji
ochrony i mienia a niekorzystajacymi z takich ustug wynosi ledwie
1,6%. Tylko 9,8% wlascicieli firm, ogélnie ujmujac, nie ufa swoim
pracownikom. Tylko 13,8% respondentéw zatrudnia specjalistéw se-
lekcjonujacych kandydatéw na pracownikéw, a niewiele mniej (9,2%)
nie przeprowadza szkolen. 44,6% badanych zmienia zamki po kazdora-
zowym zwolnieniu pracownika. 69,2% pracodawcéw nie prowadzi po-
ufnego wywiadu wsréd pracownikéw dotyczacego kwestii patologicz-
nych. Niewiele mniej ankietowanych (64,6%) nie prowadzi kontroli
i ewidencji dostepu, a przedsigbiorstwa, ktérych wiasciciele odpowia-
dali na pytania w ankiecie, zazwyczaj (84,6%) nie prowadzg swoich
firm w okolicy o duzym natgzeniu przestgpczosci kryminalnej.

Ponad trzy czwarte (75,4%) respondentdéw archiwizuje dane za po-
moca kopii bezpieczeristwa, a juz 83,1% niszczy nieodwracalnie zbed-
ne dokumenty. Tylko jeden na czterech przedsi¢cbiorcow (24,6%) spo-
rzadza dokument okreslajacy zakres tajemnicy firmowej. 63,1% firm
korzysta z kontaktéw ze specjalistami z zewnatrz w sprawach bezpie-
czeristwa przedsicbiorstwa.

59,0% respondentéw w razie popelnienia przestgpstwa przez swoje-
go podwladnego informuje organy $cigania tylko wowczas, gdy dziala-
nia na wlasng reke okazg si¢ nieskuteczne lub niewystarczajace. 23,0%

! A nie w rozumieniu UE—$wiat.
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nie informuje policji ani prokuratury w ogéle w takich przypadkach,
a 18,0% czyni to niezwlocznie w kazdym przypadku bez wyjatku.

Az 66,5% badanych na podstawie wlasnego doswiadczenia za naj-
wicgksze zagrozenie dla bezpiecznej dzialalnosci firmy uznalo brak lojal-
nosci pracownikéw, mimo iz wigkszos¢ z nich ufa swoim pracownikom.
24,1% uwaza, ze najwickszym zagrozeniem dla dzialalnosci przedsie-
biorstwa jest przestgpcze zagrozenie zewngtrzne, a 10,3% pracodaw-
c6éw za najistotniejszg na tej plaszczyznie uznato zmowe pracownikéw
z osobami spoza firmy.

Az 93,8% pytanych whascicieli firm wskazalo, iz pafstwo nie za-
pewnia w nalezytym stopniu warunkéw do wspierania biznesu. Cie-
kawostka jest to, iz kilka odpowiedzi na ,NIE” zaakcentowanych byto
wykrzyknikami lub podkresleniami.

Na podstawie badari sformulowano 41 nastgpujacych hipotez ze-
rowych:

H," — Nie ma zwiazku migdzy prowadzeniem kontroli i ewidencji do-
stepu pracownikéw i goéci a zasadg priorytetu bezpieczeristwa nad zyskiem.

H,* — Nie ma zwiazku mi¢dzy prowadzeniem specjalistycznych szko-
led pracownikéw w zakresie profilaktyki antyprzestgpczej a korzystaniem
z kontaktdw w sprawach bezpieczeristwa ze specjalistami spoza firmy.

H ® — Nie ma zwiazku miedzy prowadzeniem specjalistycznych
szkoleri pracownikdéw w zakresie profilakeyki antyprzestepczej a potoze-
niem firmy w okolicy o duzym nate¢zeniu przestgpczosci kryminalnej.

H_* — Nie ma zwiazku miedzy korzystaniem z kontaktéw w spra-
wach bezpieczeristwa ze specjalistami spoza firmy a zatrudnieniem spe-
gjalistéw selekcjonujacych kandydatéw na pracownikéw.

H % — Nie ma zwiazku miedzy prowadzeniem specjalistycznych
szkoleri pracownikdéw w zakresie profilaktyki antyprzestgpezej a zatrud-
nieniem specjalistéw selekcjonujacych kandydatéw na pracownikéw.

H * — Nie ma zwiazku miedzy zatrudnieniem specjalistéw selek-
¢jonujacych kandydatéw na pracownikéw a og6lnym zaufaniem wobec
swoich pracownikéw.
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H, — Nie ma zwiazku migdzy korzystaniem z ustug firmy ochrony
ustug i mienia a ogélnym zaufaniem wobec swoich pracownikéw.

H *® — Nie ma zwiazku mi¢dzy prowadzeniem kontroli i ewidencji
dostepu pracownikéw i gosci a ogdlnym zaufaniem wobec swoich pra-
cownikdw.

H_ *® — Nie ma zwiazku miedzy zasada priorytetu bezpieczeristwa
nad zyskiem a korzystaniem z ustug firmy ochrony ustug i mienia
a og6lnym zaufaniem wobec swoich pracownikéw.

H,'° — Nie ma zwiazku miedzy zasada priorytetu bezpieczeristwa
nad zyskiem a zmienianiem zamkéw, kodéw dostgpu itp. po kazdora-
zowym zwolnieniu pracownika majacego dostep do informacji stano-
wiacych tajemnicg firmy.

H,"' — Nie ma zwiazku miedzy zasada priorytetu bezpieczeristwa
nad zyskiem a polozeniem firmy w okolicy o duzym nat¢zeniu prze-
stepczosci kryminalne;.

H,"? — Nie ma zwiazku miedzy przeprowadzaniem poufnego wy-
wiadu §rodowiskowego wéréd pracownikéw, dotyczacego zjawisk pato-
logicznych a korzystaniem z kontaktéw w sprawach bezpieczeristwa ze
specjalistami spoza firmy.

H, " — Nie ma zwiazku miedzy zasada priorytetu bezpieczeristwa
nad zyskiem a zatrudnieniem specjalistéw selekcjonujacych kandyda-
téw na pracownikéw.

H_'* — Nie ma zwigzku miedzy niszczeniem zbednych dokumentéw
w sposob niedopuszczajacy do ich ponownego odtworzenia a przepro-
wadzaniem poufnego wywiadu $rodowiskowego wéréd pracownikéw
dotyczacego zjawisk patologicznych.

H," — Nie ma zwiazku migdzy dokonywaniem archiwizacji kopii bez-
pieczenistwa danych a ogélnym zaufaniem wobec swoich pracownikéw.

H ' — Nie ma zwiazku migdzy prowadzeniem specjalistycznych
szkoleri pracownikéw w zakresie profilakeyki antyprzestgpezej a nisz-
czeniem zbednych dokumentédw w sposéb niedopuszczajacy do ich po-
nownego odtworzenia.

H_ ' — Nie ma zwiazku miedzy prowadzeniem specjalistycznych

0
szkolen pracownikéw w zakresie profilaktyki antyprzestepczej a opinia
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pracodawcéw o zapewnianiu warunkéw do wspierania biznesu ze stro-
ny panstwa.

H,'® — Nie ma zwiazku migdzy ogélnym zaufaniem wobec swoich
pracownikéw a zmienianiem zamkéw, kodéw dostepu itp. po kazdora-
zowym zwolnieniu pracownika majacego dostep do informacji stano-
wiacych tajemnicg firmy.

H,"” — Nie ma zwiazku migdzy polozeniem firmy w okolicy o du-
zym natgzeniu przestgpczosci kryminalnej a opinig pracodawcéw o za-
pewnianiu warunkéw do wspierania biznesu ze strony paristwa.

H > - Nie ma zwiazku miedzy korzystaniem z kontaktéw w spra-
wach bezpieczeristwa ze specjalistami spoza firmy a okresleniem zakresu
tajemnicy firmy w odrgbnym, specjalnym dokumencie.

H*'— Nie ma zwigzku migdzy zmienianiem zamkéw, kodéw doste-
pu itp. po kazdorazowym zwolnieniu pracownika majacego dostep do
informacji stanowiacych tajemnicg firmy a dokonywaniem archiwizacji
kopii bezpieczenstwa danych.

H_** — Nie ma zwiazku mi¢dzy ogélnym zaufaniem wobec swoich
pracownikéw a informowaniem organdw $cigania o przestgpstwach po-
petnionych przez pracownikéw.

H_*» — Nie ma zwiazku migdzy liczba zatrudnionych w przedsie-
biorstwie pracownikéw a korzystaniem z ustug firmy ochrony ustug
i mienia.

H ** — Nie ma zwiazku migdzy pochodzeniem kapitatu a przepro-
wadzaniem poufnego wywiadu $rodowiskowego wsréd pracownikéw,
dotyczacego zjawisk patologicznych.

H,_* — Nie ma zwiazku miedzy liczba zatrudnionych w przedsi¢bior-
stwie pracownikéw a ogdlnym zaufaniem wobec swoich pracownikéw.

H_** — Nie ma zwiazku miedzy informowaniem organéw écigania
o przestgpstwach popelnionych przez pracownikéw a zmienianiem za-
mkoéw, kodéw dostepu itp. po kazdorazowym zwolnieniu pracownika
majacego dostep do informacji stanowigcych tajemnice firmy.

H_*” — Nie ma zwiazku migdzy wskazaniem najwickszego wynika-
jacego z praktyki zagrozenia dla bezpiecznej dziatalnosci firmy a zmie-
nianiem zamkéw, kodéw dostepu itp. po kazdorazowym zwolnieniu
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pracownika majacego dost¢p do informacji stanowiacych tajemnice
firmy.

H > — Nie ma zwigzku miedzy informowaniem organéw écigania
o przestgpstwach popelnionych przez pracownikéw a zasada priorytetu
bezpieczenistwa nad zyskiem.

H,_* — Nie ma zwiazku miedzy wskazaniem najwickszego wynikaja-
cego z praktyki zagrozenia dla bezpiecznej dziatalnosci firmy a przepro-
wadzaniem poufnego wywiadu $rodowiskowego wéréd pracownikéw
dotyczacego zjawisk patologicznych.

H * — Nie ma zwiazku miedzy liczba zatrudnionych pracownikéw
a przeprowadzaniem poufnego wywiadu srodowiskowego wsréd pra-
cownikéw, dotyczacego zjawisk patologicznych.

H*' — Nie ma zwiazku miedzy liczba zatrudnionych pracownikéw
a zatrudnieniem specjalistéw selekcjonujacych kandydatéw na pracow-
nikéw.

H,** — Nie ma zwiazku miedzy wskazaniem najwickszego wynikaja-
cego z praktyki zagrozenia dla bezpiecznej dziatalnosci firmy a zatrud-
nieniem specjalistéw selekcjonujacych kandydatéw na pracownikéow.

H_* — Nie ma zwiazku miedzy wskazaniem najwickszego wynikaja-
cego z praktyki zagrozenia dla bezpiecznej dziatalnosci firmy a ogélnym
zaufaniem wobec swoich pracownikéw.

H ** — Nie ma zwiazku miedzy wskazaniem najwigkszego wynikaja-
cego z prakeyki zagrozenia dla bezpiecznej dziatalnosci firmy a prowa-
dzeniem kontroli i ewidencji dostgpu pracownikéw i gosci.

H_* — Nie ma zwiazku miedzy liczba zatrudnionych pracownikéw
a prowadzeniem kontroli i ewidencji dostgpu pracownikéw i gosci.

H* — Nie ma zwiazku miedzy wskazaniem najwickszego wynika-
jacego z praktyki zagrozenia dla bezpiecznej dzialalnosci firmy a nisz-
czeniem zbednych dokumentéw w sposéb niedopuszczajacy do ich po-
nownego odtworzenia.

H_* — Nie ma zwiazku miedzy liczba zatrudnionych pracownikéw
a okregleniem zakresu tajemnicy firmy w odr¢bnym, specjalnym doku-
mencie.
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H* — Nie ma zwiazku migdzy liczba zatrudnionych pracownikéw
a korzystaniem z kontaktéw w sprawach bezpieczenistwa ze specjalista-
mi spoza firmy.

H_* — Nie ma zwiazku miedzy wskazaniem najwigkszego wynika-
jacego z praktyki zagrozenia dla bezpiecznej dziatalnosci firmy a korzy-
staniem z kontaktéw w sprawach bezpieczenistwa ze specjalistami spoza
firmy.

H_ * — Nie ma zwiazku miedzy wielkoscia osrodka miejskiego a za-
sadg priorytetu bezpieczeristwa nad zyskiem.

H * — Nie ma zwiazku miedzy wielko$cia os$rodka miejskiego
a ogblnym zaufaniem wobec swoich pracownikéw.

Hipotezy badano testem ¢ na poziomie istotnosci 0=0,05, gdzie
prég zaleznosci wynosi 3,841. Stwierdzono brak podstaw do odrzuce-
nia wynikéw jedenastu testowanych hipotez zerowych (H? H’°, H *,
H» H» H>, H*, H* HY, H* H"), a tym samym wykazano
zalezno$ci pomigdzy zmiennymi nastgpujacych hipotez:

H> — Nie ma zwiazku miedzy prowadzeniem specjalistycznych
szkoleri pracownikéw w zakresie profilakeyki antyprzestepczej a korzy-
staniem z kontaktéw w sprawach bezpieczenistwa ze specjalistami spoza
firmy.
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Zrédho: opracowanie whasne.

W grupie ankietowanych przedsigbiorcéw az 100,0% firm, kedre
prowadza szkolenia wewnatrzfirmowe w zakresie profilakeyki antyprze-
stgpezej, korzysta réwniez z porad specjalistéw spoza firmy. Odsetek
nieutrzymujacych kontaktéw ze specjalistami spoza firmy i nieprowa-
dzacych szkoleri wynosi takze 100,0%, podczas gdy pracodawcéw owe
szkolenia prowadzacych, ale nieutrzymujacych kontaktu ze specjalista-
mi wynosi 0,0%. Tylko 25,0% utrzymujacych wspomniane kontakty
prowadzi zarazem szkolenia. Tylko 30,5% nieprowadzacych szkolen
zarazem korzysta z porad specjalistéw. 36,9% respondentéw utrzymu-
je kontakty ze specjalistami spoza firmy w sprawach bezpieczeristwa

tychze.

H®> — Nie ma zwiazku miedzy prowadzeniem specjalistycznych
szkolert pracownikéw w zakresie profilaktyki antyprzestepezej a zatrud-
nieniem specjalistéw selekcjonujacych kandydatéw na pracownikéw.
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WYSTEPUJE IWIAZEK

Wsréd ankietowanych tylko 13,8% badanych zatrudnia specjali-
stéw od selekeji kandydatéw na pracownikéw. Az 91,5% responden-
téw jednoczesnie nie prowadzi szkoleri i nie zatrudnia specjalistéw od
selekgji, a 44,4% pracodawcéw zatrudniajacych specjalistéw od selekgji
prowadzi zarazem szkolenia. Tylko 8,5% przedsi¢cbiorcéw nieprowa-
dzacych specjalistycznych szkolert pracownikéw z zakresu profilakeyki
antyprzestepczej zatrudnia specjalistéw od selekcjonowania oséb ubie-
gajacych si¢ o pracg w badanych firmach. 96,4% pracodawcéw nieza-

trudniajacych specjalistéw od selekgji nie prowadzi réwniez szkolen.

H* — Nie ma zwigzku miedzy korzystaniem z kontaktéw w spra-
wach bezpieczefistwa ze specjalistami spoza firmy a okresleniem zakresu

tajemnicy firmy w odrebnym, specjalnym dokumencie.
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56,5% badanych pracodawcéw, ktdrzy korzystajg z porad specjali-
stéw spoza firmy, okresla w specjalnym dokumencie zakres tajemnicy
whasnego przedsi¢biorstwa, a ogdlnie taki dokument formutuje tylko
24,6% przedsigbiorcéw. Tylko 18,8% przedsigbiorcéw posiadajacych
6w dokument nie czerpie porad od specjalistéw spoza firmy. Zgota
odwrotnie te proporcje przedstawiajg si¢ u firm, ktére nie posiadaja
wspomnianego juz dokumentu — az 79,6% z nich nie korzysta z ushug
specjalistéw spoza firmy w zakresie bezpieczenstwa. 92,9% nieutrzy-
mujacych merytorycznych kontaktéw ze specjalistami w zakresie bez-
pieczenistwa firmy jednocze$nie nie formutuje dokumentu okreslajace-
go zakres tajemnicy firmy.

H > - Nie ma zwiazku miedzy liczba zatrudnionych w przedsie-
biorstwie pracownikéw a korzystaniem z ustug firmy ochrony ustug
i mienia.
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W 83,3% firm zatrudniajacych powyzej 51 pracownikéw zawar-
to umowg z firma ochrony ushug i mienia. 58,5% pracodawcéw daja-
cych zatrudnienie najwigcej 50 pracownikom nie ma zawartej umowy
z firma ochroniarska. Az 93,9% przedsi¢biorstw niezatrudniajacych
firmy ochraniajacej mienie nie ma w swoich szeregach wigcej niz 50
pracownikéw, wirdd zatrudniajacych agencje ochrony, a jednoczesnie
malych firm jest to odsetek rzgdu 68,8%. W ankietowanych firmach
$rednich i duzych agencj¢ ochrony ustug i mienia zatrudnia 83,3%
z nich. 50,8% ankietowanych firm nie korzysta z ustug firmy ochrony
ushug i mienia.

2 . . . . . .

H_*» — Nie ma zwiazku miedzy liczba zatrudnionych w przedsie-
biorstwie pracownikéw a ogélnym zaufaniem wobec swoich pracowni-
kéw.
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90,8% pracodawcéw ufa swoim podwladnym. Az 94,3% praco-
dawcéw zatrudniajacych nie wigcej niz pigédziesieciu pracownikéw ufa
tymze. 84,7% majacych zaufanie do podwladnych to przedsi¢biorcy
prowadzacy male firmy. Trzech na czterech superioréw firm $rednich
i duzych facznie ufa swoim podwladnym (75,0%). Odsetek pracodaw-
céw niemajacych zaufania do zatrudnionych przez siebie ludzi dzieli
si¢ po rowne 50,0% zaréwno dla firm malych, jak i dla firm $rednich
i duzych.

H_* — Nie ma zwiazku migdzy wskazaniem najwigkszego wynika-
jacego z prakeyki zagrozenia dla bezpiecznej dziatalnosci firmy a zmie-
nianiem zamkéw, kodéw dostgpu itp. po kazdorazowym zwolnieniu
pracownika majacego dost¢p do informacji stanowiacych tajemnice
firmy.
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52,2% wiadcicieli firm nie zmienia zamkéw i kodéw dostepu za
kazdym razem, gdy zwolni pracownika majacego dostep do informacji
bedacych istota tajemnicy firmy. Ledwo ponad potowa ankietowanych
(52,3%), wedlug ktérych najwicksze zagrozenie dla ich firm plynie od
pracownikéw, zmienia zamki i kody dost¢pu kazdorazowo po zwolnie-
niu pracownika majacego dostep do informacji stanowiacych tajemni-
cg firmy. Wsrdd dopatrujacych si¢ niebezpieczenistwa z przestgpczego
zagrozenia zewngtrznego tylko 21,4% przedsi¢biorcéw zmienia zamki
i kody dostepu w sytuacji zwolnienia pracownika majacego dostep do
informacji stanowiacych tajemnicg firmy. 65,6% niezmieniajacych
zamkéw i kodéw dostepu w takich sytuacjach najbardziej obawia si¢
podwladnych. Wsréd zmieniajacych kazdorazowo zamki i kody doste-
pu w sytuacji zwolnienia pracownika majacego dostep do informagji
stanowiacych tajemnice firmy az 88,5% respondentéw obawia si¢ naj-
bardziej nielojalno$ci swych podwladnych oraz ich zmowy z osobami
spoza firmy facznie.
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H*' — Nie ma zwiazku miedzy liczba zatrudnionych pracownikéw
a zatrudnieniem specjalistéw selekcjonujacych kandydatéw na pracow-

nikéw.
30 Do 50 - Powyiej .5! 5 D= 049
pracownikow pracownikéw
. 3 6 X = 16126
53 spedalifd | ¢ gy, 50,0% 9| 13.8%
od selekgji
33,3% 66,1%
Nie ma 50 6 X= 0498
specjalistow | 94,3% 50,0% 56 | 862%
od selekgji 89,3% 10,7%
z 53 12 65 WYSTEPUJE IWIAZEK
81,5% 18,5%

Przeszto 86,2% przedsicbiorcéw nie korzysta z ustug specjalistéw
od selekeji kandydatéw na pracownikéw. Az 94,3% pracodawcow
z malych firm nie zatrudnia specjalistow od selekeji, w firmach $rednich
i duzych facznie proporcje dzielg si¢ juz po polowie. 89,3% niezatrud-
niajacych specjalistéw od selekeji firm nie zatrudnia wigcej niz pigé-
dziesigciu pracownikéw. Tam, gdzie specjalisci sg zatrudnieni, odsetek
firm matych wynosi juz tylko 33,3%. Wsréd firm $rednich i duzych
odsetek tych, ktore zatrudniajg specjalistéw od selekcji, wynosi réwne
50,0%.

H* — Nie ma zwiazku miedzy wskazaniem najwickszego wynika-
jacego z praktyki zagrozenia dla bezpiecznej dzialalnosci firmy a nisz-
czeniem zbednych dokumentéw w sposéb niedopuszczajacy do ich po-
nownego odtworzenia.
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3 Przest. zagr. Brak lojalnosci/ 5 ®= 038
zewn. Imowa

Niszczy 8 40 X = 8481

tbedne 51,1% 90,9% 48 | 82,8%

dokumenty 16,7% 83,3%

Nie niszczy 6 4 =038

tbednych 42,9% 9,1% 0 [17,2%

dokumentow 60,0% 40,0%

z 14 44 58 WYSTEPUJE IWIAZEK
241% 15,9%

82,8% respondentéw niszczy zbedne dokumenty w sposdb nie-
dopuszczajacy do ich ponownego odtworzenia. 90,9% pracodawcéw
wskazujacych, iz najwicksze zagrozenie pochodzi od pracownikéw,
niszczy zbedne dokumenty, atoli wéréd ankietowanych najbardziej
obawiajacych si¢ przestgpczego zagrozenia zewngtrznego dokumenty
usuwa w sposb nieodwracalny juz tylko 57,1%. Wsrdd niszczacych
zbedne dokumenty tylko 16,7% badanych uwaza za najwicksze zagro-
zenie dla dzialalno$ci przedsigbiorstwa brak lojalnosci pracownikéw
i zmowg tychze z osobami spoza firmy facznie, podczas gdy wérdd nie-
niszczacych zbednych dokumentéw jest ich juz tylko 40,0%.

H_*” — Nie ma zwiazku migdzy liczba zatrudnionych pracownikéw
a okre$leniem zakresu tajemnicy firmy w odr¢bnym, specjalnym doku-
mencie.
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37 Do 50 - Powyiej .5! 5 o= 0280
pracownikow pracownikéw

Jest 10 6 X= s

olaetlony 1 1 g0, 50,0% 16 |24,6%

zakres

tajemnicy 62,5% 31,5%

Nie ma B 6 X= 0280

oheetoneso | g1,1% 50,0% 9| 154%

tjemnicy 87,8% 12,2%

T 53 12 65 WYSTEPUJE IWIAZEK
81,5% 18,5%

Az 81,1% malych firm nie ma dokumentu, w ktérym okresla zakres
tajemnicy swoich przedsi¢biorstw, a wérdéd przedsi¢biorstw $rednich
i malych odsetek niemajacych tego dokumentu przedsigbiorcéw wy-
nosi 50,0%. Odsetek przedsi¢biorstw, ktére okreslaja zakres tajemnicy
firmy w specjalnym dokumencie, a jednoczesnie zatrudniaja nie wigcej
niz 50 pracownikéw, wynosi 62,5%. Wsrdd przedsigbiorstw nieujmu-
jacych zakresu bezpieczeristwa firmy w odr¢bnym dokumencie 87,8%

to firmy male.

H* — Nie ma zwiazku miedzy liczba zatrudnionych pracownikéw
a korzystaniem z kontaktéw w sprawach bezpieczefistwa ze specjalista-

mi spoza firmy.
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3 Do 50 - Powyiej .5! 5 D= 0357
pracownikow pracownikow

S 16 9 X = 830l

kontakty z¢ 1395y, 75.0% 25 |385%

spegjalistami

spoza firmy 64,0% 36,0%

Nie ma —

kontaktow 3 3 X= 035

1e 69,8% 25,0% 40 |61,5%

specjalistami 92,5% 1,5%

spoza firmy

z 53 12 65 WYSTEPUJE IWIAZEK
81,5% 18,5%

Tylko 30,2% przedsi¢biorstw malych korzysta z kontaktéw ze spe-
cjalistami spoza firmy w zakresie bezpieczeristwa biznesu, odsetek firm
zatrudniajacych co najmniej pieédziesieciu pracownikéw i korzysta-
jacych z ustug specjalistéw pozafirmowych wynosi zas 75,0%. 64,0%
pracodawcéw korzystajacych z porad specjalistow to firmy mate. Wsréd
pracodawcéw nieutrzymujacych kontaktow ze specjalistami spoza firmy
az 92,5% z nich zatrudnia nie wigcej niz pigé¢dziesigciu pracownikéw.

H,* — Nie ma zwiazku migdzy wielkoscia o§rodka miejskiego a ogél-
nym zaufaniem wobec swoich pracownikéw.
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1l Do 50 000 | Powyiej 30 000 f ®= 0300
mieszkancow mieszkancow
f 3 20 X = 8880
U log 1w 64.5% 5 |80.0%
pracownikom
61,5% 38,5%
, ) I X= 0370
"::czijnikom 5.9% 35.5% 13| 200%
P 15.4% 84,6%
s 34 3 65 WISTEPUJE IWIAZEK
52.3% 41.1%

94,1% przedsigbiorcéw prowadzacych swe firmy w miejscowosciach
do 50 000 mieszkaricéw ufa swoim pracownikom, atoli w miejscowos-
ciach powyzej 50 000 mieszkaricéw odsetek zaufania wynosi juz tylko
64,5%. Wsréd ufajacych swoim podwladnym 61,5% prowadzi biznes
w mniejszych miejscowosciach. Wsréd nieufajacych swoim pracow-
nikom az 84,6% respondentéw stanowig przedsigbiorcy z wigkszych
miejscowosci.

Przeprowadzone badania z zakresu bezpieczeristwa w biznesie wyka-
zaly, jak istotny wplyw na bezpieczefistwo w przedsi¢biorstwie maja po-
rady specjalistéw zaréwno spoza firmy, jak i tych w firmie zatrudnionych.
Owe kontakty determinujg zazwyczaj przedsigbiorcéw do dzialania na
rzecz ochrony bezpieczeristwa w swojej firmie. Specjalisci od selekcji kan-
dydatéw na pracownikéw nie sg jeszcze zbyt popularng metoda elimina-
¢ji niebezpieczenistw grozacych przedsigbiorstwom; praktycznie nie uzy-
czaja swych ustug firmom matym. Wynika to by¢ moze z przekonania,
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ze to pracodawca sam wie najlepiej, kogo potrzebuje i wie, jak wybra¢
najwlasciwszych pracownikéw. By¢ moze jednak réwniez z malej wie-
dzy o tym sposobie eliminacji zagrozen, a takze checi osiagniccia wzrostu
efektywnosci przedsicbiorstwa (niedoktadanie kolejnych kosztéw). Spe-
qjalisci z zewnatrz oddzialywaja swoja oparta na doswiadczeniu praca na
biznesmenéw, przez co ci drudzy formuluja specjalne dokumenty okre-
$lajace zakres tajemnicy przedsi¢biorstwa, cho¢ weiaz pozostaje to rzad-
koscia. Mozliwe wydaje si¢, ze pracodawcy nie tworza tego typu aktéw,
albowiem uznaja je za zbyt malo istotne w walce z niebezpieczeristwami,
na jakie narazone sa ich przedsigbiorstwa. Z kolei specjalisci od selek-
Gji zatrudnieni réwniez w firmie, choé w mniejszym stopniu, generujg
u przedsi¢biorcéw prowadzenie szkolen z zakresu profilakeyki antyprze-
stepezej, czgsciej sa jednak pierwszym etapem troski o bezpieczenistwo
biznesu, z jakim spotyka si¢ pracownik w nowej firmie, kolejnym bywa-
ja chocby owe szkolenia. Przedsi¢biorcy z malych firm bardziej wierza
w swoje metody eliminacji zagrozeri dla swoich zakladéw niz w metody
specjalistéw spoza firmy. Dla wickszosci przedsi¢biorcéw $rednich i du-
zych facznie jest to z kolei normalna prakeyka. Mozna zaryzykowa¢ tez,
iz firmy male, ktére korzystaja z ustug specjalistow pozafirmowych w za-
kresie bezpieczeristwa biznesu, to zaklady pracy generujace duze zyski,
na przyklad kantory itp. Niewykluczone, iz przedsigbiorcy zatrudniajacy
mniej pracownikéw czerpia doswiadczenie od kolegéw z branzy.

Wiara w brak przydatnosci szkolen jest zatrwazajaca. Moze si¢ to
wigza¢ z brakiem zaufania do kogokolwiek, kto nie jest wewnatrz fir-
my, z obawy o niezrozumienie potrzeb tejze. Z drugiej strony rysuje si¢
istotna — stuprocentowa — zalezno$¢ miedzy kontaktami ze specjalista-
mi z zewnatrz w dziedzinie bezpieczefistwa firm a prowadzeniem szko-
lei, co oznacza, ze pracodawcy, jesli juz zdobeda si¢ na taka wspéStprace,
wowczas uznajg bezgranicznie wrecz autorytet osob, ktdrych si¢ radza
w sprawach bezpieczenistwa whasnych zaktadéw pracy.

Niewiele ponad polowa przedsi¢biorcéw uczestniczacych w ankiecie
korzysta z firm ochrony ushug i mienia, co jest wynikiem — mozna by rzec
— niepokojacym. Jest to o tyle dziwne, ze przechadzajac si¢ chodnikiem,
trudno jest znalez¢ brak naklejki z nazwg agencji ochrony na witrynach
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czy drzwiach przedsi¢biorstw. Mozliwe jednak, ze owe naklejki pozostaja
mimo ustania wsplpracy z agencjami jako niegenerujacy kosztéw, acz
ryzykowny, straszak. Zdecydowanie wigcej przedsi¢biorstw niezatrudnia-
jacych ochrony jest wsréd malych firm, ztozonych z nie wigcej niz pigé-
dziesigciu pracownikéw, co wydaje si¢ zrozumiale ze wzgledu na koszty.
Male przedsi¢biorstwa przewazaja réwniez wéréd firm, ktére zatrudnia-
ja agencje ochrony ustug i mienia (66,8%) — zapewne w wickszosci to
przedsi¢biorstwa takie jak zakfady jubilerskie, kantory, kancelarie itp.,
ktérych liczba zatrudnionych jest minimalna, a zyski duze.

Wielko$¢ firmy réwniez ma znaczenie, albowiem da si¢ zauwazy¢ istot-
ny podzial na firmy male, ktére s3 niech¢tne wobec innowacji w zakresie
bezpieczenistwa biznesu, jak i firmy $rednie i duze tacznie, ktorym zdecy-
dowanie atwiej przyswoi¢ takie metody zabezpieczen, jak zatrudnianie
specjalistéw, okreslanie zakresu tajemnicy firmy w odr¢bnym dokumencie.
Zazwyczaj przedsigbiorcy z firm malych (a takze z mniejszych miejscowo-
§ci) zdecydowanie bardziej ufaja swoim pracownikom, za$ w przedsigbior-
stwach $rednich i duzych facznie odsetek pracodawcéw majacych zaufanie
wobec swoich pracownikéw utrzymuje si¢ na niskim poziomie, co wyda-
je si¢ oczywiste z racji praktycznej niemoznosci spoufalenia si¢ ze swoimi
podwladnymi. W miastach do 50 000 mieszkaricéw mozna zaobserwowac
wicksze zaufanie superioréw do swoich podwladnych, co prawdopodob-
nie ma swoje miejsce w kulturze ludzi z mniejszych miejscowosci, keérzy
zdecydowanie bardziej si¢ znaja, méwiac kolokwialnie — ,wiedza wszystko
o wszystkich”. Mozliwe tez, ze wicksza religijnos¢ tych ludzi wplywa na
ich opini¢ dotyczaca czowieka w rozumieniu doktryny chrzescijariskie;j.
W przedsi¢biorstwach w wickszych miastach, gdzie zwyczaje miejscowe
i religia sa malo istotne, oczywiste jest, ze wskaznik zaufania pracodawcy
wobec pracownikéw bedzie mniejszy.

Niewiele ponad polowa zmieniajacych zamki i kody dostgpu po
kazdorazowym zwolnieniu pracownika majacego dostep do informa-
¢ji stanowiacych tajemnice firmy to niezbyt optymistyczny wynik, tym
bardziej jesli ci sami pracodawcy w wickszosci uwazaja, ze to pracow-
nicy stanowia najwicksze zagrozenie dla dziatalnosci firmy. Jednak jesli
wzia¢ pod uwageg li tylko tych, ktdrzy zamki i kody dostgpu zmieniajg
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kazdorazowo w sytuacji zwolnienia pracownika majacego dostgp do
informacji stanowiacych tajemnicg firmy, wychodzi, iz prawie 90%
(a konkretnie 88,5%) z nich za najwicksze zagrozenie dla dzialania
firmy wskazuje nielojalnos¢ pracownikéw oraz ich zmowe z osobami
spoza firmy, co daleko posuniety tezg pokazuje, iz najlepiej uczy si¢ na
whasnych bfedach.

Zatrwazajace, iz tak elementarna czynno$¢ jak niszczenie zbednych
dokumentéw w sposéb niedopuszczajacy do ich ponownego odtwo-
rzenia nie jest nawykiem ogétu. Przewazajaca czg$¢ niszczacych owe
dokumenty wskazala réwniez na zagrozenie ze strony pracownikéw
jako na najwicksze niebezpieczeristwo dla dzialalnosci firmy, co moze
sugerowa¢ przykra praktyke. Niemniej jednak nieniszczenie zbednych
dokumentéw w sposéb nicodwracalny jest dla sprytnie umiejacego
wykorzysta¢ informacje przestgpey tak samo kuszace jak otwarte okno
w pomieszczeniu zamknigtym na cztery spusty. I tak samo warte pod-
jecia przez niego ryzyka.

W malych firmach nie ma zwyczaju okre§lania zakresu bezpieczen-
stwa firmy w odr¢bnym dokumencie. Wynika to prawdopodobnie
z racji, iz firmy te w duzej mierze s firmami rodzinnymi lub nie uwa-
zaja, ze z powodu malej — podlug nich — liczby pracownikéw jest to
konieczne. Acz wéréd przedsigbiorstw, ktore majg taki dokument,
wickszo$¢ to jednak firmy niezatrudniajace wigcej niz pigédziesie-
ciu pracownikdéw, co stanowi swojego rodzaju zaskoczenie, albowiem
whasciciele $rednich i wigkszych firm winni uwazaé to wreez za swoj
obowiazek zapewniajacy bezpieczefistwo przedsigbiorstwa. W' takich
przedsi¢biorstwach pracuja bowiem nie tylko pracownicy istotni dla
firmy z merytorycznego punktu widzenia, lecz réwniez pozostale osoby
swoja pracg przyczyniajace si¢ do (lepszego) dzialania przedsi¢biorstwa
(na przyklad ekipa sprzatajaca, informatycy, mechanicy itd.).

Bardzo pozytywne jest, co mozna by rzec na podstawie oméwio-
nych tu badan, iz przedsigbiorcy w dobie pieniadza i zysku tak cenia
sobie bezpieczeristwo. Ochlodzi¢ éw entuzjazm z pewnoscig moze
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ich niekonsekwencja na polu ochrony przed zjawiskami przestepczy-
mi i wynikajaca z tego nie tak znowu wielka troska o bezpieczeristwo
w praktyce. Zapewne t¢ rozbiezno$¢ thumaczy¢é mozna zaledwie kil-
kunastoletnim doswiadczeniem dziatalnoéci Polakéw na fonie gospo-
darki wolnorynkowej, gdzie bardzo tatwo jest zyska¢ i jeszcze latwiej
straci¢, gdzie bardzo istotna jest umiejetno$¢ dokonania prawidtowych
wyboréw. Mimo wszystko przedsi¢biorcy starajg sobie radzi¢ jak moga
na wlasng reke i tu ich dokonania, wciaz nie$miate, nalezy docenié.
A dlaczego na wlasng r¢ke? Albowiem spo$rdd ankietowanych przed-
sigbiorcéw az 93,8% wlascicieli firm stwierdzilo, iz organy paristwa nie
zapewniaja ogdlnych warunkéw do wspierania biznesu w sposéb cho¢-
by wystarczajacy! A bezpieczeistwo biznesu w bezsprzeczny sposéb do
ogblnych warunkéw dziatalnosci si¢ zalicza. Cho¢ to domniemanie,
jest wielce prawdopodobne, iz pozostale 6,2% respondentéw to przed-
sigbiorstwa pafstwowe. Mozna wigc przyjaé, ze pafistwu nie zalezy na
istnieniu przedsigbiorstw, li tylko na zyskach tychze, ktdre sa wyprowa-
dzane do budzetu. Padistwo doskonale zdaje sobie sprawe, iz w miejsce
jednej upadlej firmy wejdzie kolejna pelna nadziei co do swej przyszto-
§ci, przez co — méwige kolokwialnie — wplywéw nigdy nie zabraknie,
co w konsekwencji powoduje, iz problem ten jest wreez niezauwazany.
Ta ze wszech miar brutalna praktyka pokazuje, ze gdy samemu, krok
po kroku, wytrwalg praca z minimalnym wsparciem paristwa zbiera si¢
plony w postaci zyskdéw, o wiele bardziej szanuje si¢ biznes, niz gdy stoi
si¢ po drugiej stronie, ktdra paradoksalnie zyje dzigki tym, ktérym nie
daje za wiele w zamian, chocby nie spetnia ich elementarnych potrzeb.
Przekladajac to na sfere ludzka — elementarnych potrzeb, ktére nie tyl-
ko poprawiaja mozliwosci zyciowe cztowieka, ale przede wszystkim po-
zwalaja mu przezy¢.
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(zarny wywiad gospodarczy

Celem mojej pracy bylo ukazanie zjawiska czarnego wywiadu w bi-
znesie, jakie wystepuje do$¢ powszechnie na $wiecie i zaczyna pojawia¢
si¢ takze na rynku polskim. Moja praca stanowi jedynie wstep do za-
gadnienia, ktdre jest bardzo ciekawe, ale i bardzo rozlegle. Mam nadzie-
je jednak, ze praca ta pozwoli czytelnikowi dostrzec owo zjawisko, jego
skale i mechanizmy, jakimi si¢ postuguje.

Dzialalno$¢ gospodarcza w ostatnim czasie stala si¢ dziatalnosciag
globalna, a przez to osoba prowadzaca przedsigbiorstwo zostata zmu-
szona do pozyskiwania informacji o szerszym zasiggu niz kilkanascie
lat temu. Powyzsze stwierdzenie dotyczy nie tylko wielkich przedsie-
biorstw dzialajacych na rynkach miedzynarodowych, ale takze matych
i Srednich przedsigbiorstw, ktdre musza by¢ przygotowane na ewentual-
ne pojawienie si¢ na jego rynku konkurenta zagranicznego.

Utrzymanie si¢ na rynku jest mozliwe poprzez dotarcie do cennych
informacji przed konkurencja. Dobra informacja to przede wszystkim
niwelowanie ryzyka zwiazanego z podejmowaniem decyzji czy wprowa-
dzaniem nowych produktéw lub technologii.

Przedsigbiorstwo dzialajace globalnie to tez przedsi¢biorstwo trwale
otwarte na nowe wyzwania i nowe potrzeby. Tu konieczne jest myslenie
dtugofalowe, potrzebne s3 wizje, nowe pomysly, a przede wszystkim
wiedza dotyczaca technologii, rynku, sytuacji prawne;j.

Informacja obok kapitatu stanowi dzi$ gtéwny element powodzenia
dzialalno$ci danego przedsi¢biorstwa lub jego porazki. Takich informa-
¢ji dostarcza wywiad gospodarczy.
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Wedhug definicji przedstawionej przez Francuski Generalny Komi-
sariat do spraw Planowania Gospodarczego wywiad gospodarczy jest to
zespdt dziatani polegajacych na poszukiwaniu (gromadzeniu), przetwa-
rzaniu i rozpowszechnianiu (w celu wykorzystania) informacji przydat-
nej podmiotom gospodarczym!'.

Termin ten pojawit si¢ na poczatku lat osiemdziesiatych XX w.
W Stanach Zjednoczonych, gdzie zaczgto go wyklada¢ w college’ach
biznesu, a jego intensywny rozwdj rozpoczal si¢ po ogloszeniu pracy
Leonarda M. Fulda Competitor Inteligence.

Jednakze wywiad gospodarczy jest praktyka liczaca sobie co najmniej
500 lat, instytucja ta powstawata réwnolegle z powstawaniem kapita-
lizmu i poczatkowo stuzyla przede wszystkim minimalizowaniu strat
z tytutu udzielania kredytéw kupieckich. Za kolebke tej instytucji uwaza
si¢ Republike Wenecka, gdzie w 1491 r. Rada Dziesieciu utworzyla wy-
kaz niesolidnych i niewyplacalnych kupcéw. Republika ta byla w stanie
utrzymac swoja $wietnos$¢ przez ponad 200 lat dzigki rozleglej sieci wy-
wiadowczej swoich ambasadoréw we wszystkich krajach europejskich®.

Nalezy jednak pamictaé, ze wywiad gospodarczy ma dwie bardzo
rézne formy. Jedna z nich jest ,bialy wywiad”, ktéry nalezy rozumie¢
jako pozyskiwanie wszelkich informacji ze Zrédel ogélnie dostgpnych,
sformalizowanych i niebedacych przedmiotem szczegdlnego zabezpie-
czenia. Natomiast szpiegostwo gospodarcze zwane tez ,czarnym wy-
wiadem” jest to sposéb pozyskiwania informacji z otoczenia przedsie-
biorstwa metodami niedozwolonymi, to znaczy zabronionymi przez
prawo, normy etyczne lub zwyczajowe.

Aby dane dzialanie uzna¢ za dzialalno$¢ w ramach bialego badz
czarnego wywiadu, nalezy przyjrze¢ si¢ ramom prawnym, aby méc
zakwalifikowa¢ je jako zgodne badZ niezgodne z prawem. W prawie

' M. Kwieciniski, Wywiad gospodarczy, Warszawa—Krakéw 1999, s. 160.
> B. Martinet, Y.M. Marti, Wywiad gospodarczy, Warszawa 1999, s. 14.
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polskim uregulowania dotyczace wywiadu gospodarczego sa dos¢ ubo-
gie. W polskim ustawodawstwie nie znajdziemy terminu ,,szpiegostwo
gospodarcze”, jednakze znajdziemy przepisy, ktdre zakazuja stosowania
metod znanych i wykorzystywanych w czarnym wywiadzie gospodar-
czym.

Istotne przepisy znajdujemy w kodeksie karnym: w rozdziale
XXXIII zatytutowanym , Przestgpstwa przeciwko ochronie informagji”,
rozdziale XXXVI ,Przestgpstwa przeciwko obrotowi gospodarczemu”
oraz w Ustawie o zwalczaniu nieuczciwej konkurencji.

Przepisy te wskazuja, ze zabronione s3 praktyki zmierzajace do
uzyskania informacji, ,otwierajac zamknicte pismo, podiaczajac sie
do przewodu shuzacego do przekazywania informacji lub przetamujac
elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie”
badz zdobycia informagji, ,zakladajac lub postugujac si¢ urzadzeniem
podstuchowym, wizualnym albo innym urzadzeniem specjalnym” (art.
267 kk). Jak réwniez zabrania si¢ osobie nieuprawnionej niszczenia,
uszkadzania badz usuwania lub zmieniania zapisu istotnych informa-
¢ji albo w inny sposéb utrudniania osobie uprawnionej zapoznania si¢
z nig (art. 268 kk).

Istotnym przepisem jest takze art. 11 Ustawy o zwalczaniu nieuczci-
wej konkurencji, a mianowicie: ,,Czynem nieuczciwej konkurencji jest
przekazanie, ujawnienie lub wykorzystanie cudzych informacji stano-
wigcych tajemnice przedsi¢biorstwa albo ich nabycie od osoby nie-
uprawnionej, jezeli zagraza lub narusza interes przedsigbiorcy”.

Skala zjawiska czarnego wywiadu na rynku polskim jest bardzo
duza. Mozna zaryzykowad stwierdzenie, ze wigkszo$¢ waznych strate-
gicznych informacji uzyskiwanych jest w ramach dziatalnosci czarnego
wywiadu. Dotyczy to wszystkich dziedzin dzialalnosci gospodarczej, od
przemystu spozywczego przez AGD, elektronike, przemyst samocho-
dowy, po przemyst zbrojeniowy.

Wszedzie tam, gdzie informacja wiaze si¢ z duzymi zyskami, poja-
wia si¢ pole do dzialania wywiadu gospodarczego.
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W wielkich $wiatowych firmach istniejg specjalne komérki do dzia-
fait wywiadowcezych, czgsto funkcjonujace pod nazwa marketingu spe-
cjalnego. Prowadza one zaréwno dzialania legalne, jak i te przekracza-
jace granice prawa.

Dos¢ czesto jest to strategia wymierzona tylko w jednego gléwne-
go konkurenta. Wyobrazmy sobie dwie wielkie $wiatowe firmy, kt6re
produkuja bardzo podobny produkt. Sita przebicia w takiej sytuacji
jest reklama i wiedza o tym, co w zanadrzu ma konkurent, a ta wiedza
uzyskiwana jest przede wszystkim na drodze czarnego wywiadu gospo-
darczego.

Posiadanie swoich dzialéw wywiadowczych jest droga inwestycja, na
ktéra decyduja si¢ najwigksze firmy, natomiast mniejsze firmy w mo-
mencie pojawienia si¢ problemu zwracaja si¢ o pomoc do specjalistéw.
Najczgéciej informacje, ktérych oczekuja, sa niemozliwe do zdobycia
zgodnie z prawem. Aby odpowiedzie¢ na pytanie, dlaczego firmy korzy-
staja z takich ustug, nalezy zauwazy¢, ze dobra informacja daje przewage
nad konkurengjg i tylko ta firma odniesie sukces, ktora jako pierwsza
wypromuje nowy produkt badz ktdra poprowadzi trafnie skonstruowang
kampani¢ reklamowa. Informacja moze dotyczy¢ technologii, ceny, no-
wej linii produktu, grupy docelowej, do ktdrej jest on kierowany, czyli
tego wszystkiego, co ma wplyw na wybdr przez konsumenta tego a nie
innego produktu.

Czasem moze dotyczy¢ to jedynie ceny konkurenta i ona ma naj-
wigksze znaczenie. Dobrym przykladem jest przetarg na realizacje wie-
lomilionowego zlecenia, w ktérym wygrywa najtarisza oferta, wigc tu
kazda zotéwka jest ogromnie wazna, a wiedza o cenie zaproponowanej
przez konkurenta jest réwna wygrane;.

Metody stosowane w wywiadzie gospodarczym sa takimi samymi
metodami jak stosowane w wywiadzie pafistwowym.

Pierwszym punktem takiego dzialania jest rozeznanie i wytypowanie
potengjalnego Zrédla informacji. Kazde zrédto informacji musi posia-
da¢ dwie gléwne cechy: mie¢ motywacje i mie¢ dostep do informacgji.
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Motywacje mogg by¢ najrézniejsze, mylne jest przeswiadczenie, ze
chodzi tylko i wylacznie o korzysci finansowe, czgsto motywacja jest
nieche¢ wobec szefa, cheé zemsty. Zdarza si¢ réwniez, ze informacja
uzyskiwana jest za pomocg szantazu.

Istotnym elementem wykorzystywanym przez specjalistéw jest zna-
lezienie usprawiedliwienia dla takiego dzialania. Osoby wykradajace
informacje przekonywane o tym, iz stuza wyzszym celom, ze przynosi
to korzyéci im i ich rodzinom. Ma to na celu zagluszenie wyrzutéw
sumienia i zniwelowanie oporéw przed dzialaniem.

Drugim istotnym elementem wyboru osoby jako Zrédla jest jej
naturalny dost¢p do informacji, na przyklad moze to by¢ sekretarka,
osoba obstugujaca ksero, kierowca, osoba sprzatajaca, ochroniarz. Nie-
koniecznie musi to by¢ pracownik na wysokim stanowisku, istotne jest,
aby mial dostep do informagji.

Dobrze to obrazuje przyklad pewnej firmy, w ktérej zatrudnil sig
mlody cztowiek na stanowisku ochroniarza. Byl dobrym pracowni-
kiem, nie stwarzat wigkszych probleméw, prosit jedynie o nocne zmia-
ny ze wzgledu na studia, na co si¢ zgadzano. W pewnym momencie
okazalo si¢, ze konkurencja zna tajne informacje firmy, i zacz¢to szukaé
zrédla przecieku. Okazalo sig, ze spokojny student jest informatykiem
pracujacym dla konkurengji, ktéry wykradat podczas nocnych dyzuréw
informacje z systemu komputerowego.

Sposobéw uzyskania informacji jest bardzo wiele, np. przez wpro-
wadzenie swojego czlowicka do konkurencyjnej firmy, jak w wyzej wy-
mienionym przykladzie, lub pozyskanie Zrédta informacji wéréd pra-
cownikéw tejze firmy. Przykladowo nietrudno sobie wyobrazi¢ osobe
sprzatajaca, ktéra oprécz swoich obowiazkéw wykrada badz kseruje
dokumenty znajdujace si¢ w biurach zarzadu.

Pozyskanie Zrédta informacji wiaze si¢ ze zdobyciem wszelkich in-
formacji dotyczacych danej osoby. Specjalisci dowiadujg si¢ o rodzi-
ng¢, hobby itp., nastgpnie stwarzaja odpowiednie warunki i proponuja
wsp6lprace. Czasem polega to na nawiazaniu ,,przyjazni”, zbudowaniu
zaufania, podstawieniu osoby, z kt6ra wiazg si¢ mile wspomnienia, np.
kolegi z lat szkolnych. W odpowiednich warunkach pracownik czesto
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sam zdradza tajemnice firmy, myslac, ze zwierza si¢ osobie niezwigzanej
ani z jego firma, a tym bardziej z konkurencja.

Czgsto informacje uzyskiwane s3 metodami technicznymi, na przy-
ktad przez podstuchy, kamery, urzadzenia $ciagajace dane z kompute-
réw nawet z bardzo duzej odleglosci.

Jednym ze sposobéw pokonania konkurencji jest jej dezinformo-
wanie. Takie dzialanie jest zawsze doktadnie przemyslane, prowadzone
wielokanalowo i przekonujaco. W efekcie firma wybiera drozsze meto-
dy produkcji, mniej skuteczne, a konkurent wprowadza szybciej pro-
duke tafiszy i lepszy.

Bardziej brutalnym sposobem wykorzystywanym przez niektdre
firmy jest podstawienie firmy trzeciej, ktdra sklada bardzo specyficzne
zamé6wienie, a potem nie realizuje umowy. Firma zostaje z towarem
i dlugami, oglasza bankructwo, a konkurent jg wykupuje.

Najbardziej powszechne i moim zdaniem najbardziej niebezpieczne
dzialania stosowane w wywiadzie gospodarczym to dzialania socjotech-
niczne. Opieraja si¢ one na wprowadzeniu w bfad i manipulowaniu
ludZmi.

Czgsto socjotechnik uzyskuje poufne informacje, po prostu o nie
proszac. Dzialanie specjalisty moze opiera¢ si¢ na réznych podstawach.
Czgsto jest to budowanie zaufania, wykorzystanie naturalnej checi po-
mocy czy tez wykorzystanie nazwiska i autorytetu osoby bedacej na
wyzszym stanowisku.

W wigkszosci wypadkéw socjotechnicy to ludzie posiadajacy zdol-
no$¢ oddzialywania na ludzi, potrafia by¢ uprzejmi, fatwo nawiazuja
kontakt z innymi, wzbudzajg zaufanie.

Atak socjotechniczny zawsze zaczyna si¢ od zebrania informagji,
poznania w ten sposéb jezyka i terminologii wewngtrznej. Duzym ufa-
twieniem jest poznanie struktury i nazwisk pracownikéw, a taka infor-
macja do§¢ czgsto jest zamieszczana na stronach internetowych firmy.
Czgsto na tychze stronach pojawiajg si¢ tez informacje dotyczace firm
wspdtpracujacych, co daje do$¢ szeroki obraz przedsi¢biorstwa.
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Dobrym przyktadem ataku jest telefon od osoby, ktéra przedstawia
si¢ jako pracownik firmy partnerskiej przeprowadzajacy ankiete doty-
czaca wspOtpracy miedzy firmami. W ankiecie takiej pojawiaja si¢ obok
pytan neutralnych pytania o istotne informacje, np. numer identyfika-
cyjny pracownika, adres e-mailowy.

Czgsto tak zdobyte informacje maja stuzy¢ do podszycia si¢ pod
t¢ osob¢ w rozmowie z innym pracownikiem. Znajac terminologic,
nazwisko, numer identyfikacyjny, fatwo udpi¢ czujno$é pracowni-
ka i wykras¢ informacje. Podajac tyle informacji, osoba dzwonigca
wydaje si¢ wiarygodna. Czgsto atak polega na prosbie o pomoc, np.
pracownik odbiera telefon od ,kolegi” z innego oddziatu, ktéremu
zawiesit si¢ komputer, a ma na glowie bardzo nieprzyjemnego klienta.
Normalnym ludzkim odruchem jest ch¢¢ pomocy osobie znajdujacej
si¢ w sytuacji, ktéra znamy z wlasnego dos$wiadczenia. W tak tatwy
sposéb mozna zdoby¢ informacje chronione przez wyspecjalizowane
systemy komputerowe, hasta i numery identyfikacyjne. To cztowiek
jest pigta achillesowa systeméw bezpieczeistwa i o tym najbardziej
nalezy pamigta¢.

Socjotechnik przygotowany jest na podejrzliwo$¢ pracownika i ma
przygotowany plan przelamania bariery nieufnosci. Czasem zaufanie
budowane jest przez dtugi czas, osoba przedstawia si¢ jako np. pracow-
nik techniczny, informatyk oferuje swoja pomoc, pyta, czy wszystko
dziata jak nalezy, buduje w ten sposéb akceptacje drugiej strony jego
jako pracownika. W takiej sytuacji atak jest o wiele prostszy. Prosba o
zainstalowanie programu badZ sprawdzenie danych nie budzi podej-
rzefi, w koricu pochodzi ona od osoby, ktéra znamy. Ale czy na pew-
no?

Podobne dzialanie jest wtedy, gdy socjotechnik powoduje problem,
a nastgpnie go naprawia, zyskujac nasza wdzigcznos¢ i che¢ zrewanzo-
wania si¢. W tym przypadku specjalista bazuje na potrzebie odwzajem-
nienia i to wykorzystuje.

Czasem atak polega na wykorzystaniu autorytetu wynikajacego
z pozycji w strukturze organizacji. Ludzie maja tendencj¢ do podpo-
rzadkowania sie woli osoby, ktéra ma whadze, wystarczy, ze wierza w to,
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iz rozmdwea rzeczywiscie ja posiada. Cigzko jest si¢ sprzeciwi¢ osobie,
ktéra twierdzi, ze jest naszym szefem, w dodatku gdy wyczujemy, ze jest
zdenerwowana.

Tu pojawia si¢ niezwykle wazny aspekt bezpieczenistwa informaciji,
aby reguly weryfikacji osoby byly jasne i przestrzegane przez wszystkich
pracownikéw niezaleznie od stanowiska, jakie zajmuja.

Inny element wykorzystywany przez specjalistow to wzbudzenie
sympatii, stworzenie sytuacji, w ktdrej osoba dzwoniaca wyda si¢ bliska
rozméwcy, np. ma podobng pracg, zainteresowania, co powoduje, ze
czujnos¢ zostaje uspiona.

Dobrym celem do ataku jest nowy pracownik nieznajacy jeszcze
nazwisk, procedur, ktéry chce by¢ zaakceptowany w nowym miejscu
i jest chetny do pomocy. Telefon od specjalisty od bezpieczenistwa,
keéry chee zweryfikowaé zgodno$é hasla oraz poméc w konstruo-
waniu przyszlych hasel, nie budzi niepokoju u nowego pracownika,
a powinien.

Ludzie takze inaczej reaguja, gdy wiedza, ze inni w podobnej sy-
tuacji zachowali si¢ tak a nie inaczej. Latwiej si¢ zgodzi¢ na przyklad
na przeprowadzenie ankiety, gdy rozméwca poda nazwiska kolegéw,
ktérzy si¢ na nig zgodzili.

Dobrze chroniona firma to polaczenie rozwiazan technicznych,
szkoleri dla pracownikéw i procedur przestrzeganych przez wszystkich
pracownikéw niezaleznie od stanowiska.

Kwestia rozwigzani technicznych jest szerokim polem do dzialania.
Rozwigzan jest bardzo duzo, a ograniczeniem jest jedynie wielko§¢ bu-
dzetu.

Najstabszym ogniwem kompleksowej ochrony jest cztowiek, jezeli
nie zostanie odpowiednio wyczulony na pewne dziatania, moze stad si¢
fatwym lupem dla specjalisty.

Odpowiednie szkolenia, ktére pokazuja dzialania socjotechnikéw,
mogg zniwelowad zagrozenie. Ta wiedza musi by¢ wcigz przypomina-
na, od$wiezana. Pracownicy musza mie¢ §wiadomos¢, ze ujawnianie
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danych firmy osobie bez wczesniejszego ustalenia jej tozsamosci jest
$cisle zabronione i stanowi zagrozenie dla firmy. Nalezy tez pamietal,
ze szereg teoretycznie pojedynczo bezwartos$ciowych informacji tworzy
calo$¢. Szukanie informacji to fadcuch dzialan, specjalisci zaczynajg od
znalezienia terminologii firmy, poprzez nazwiska oséb, w kodcu uzy-
skujac konkretng informacje, o jaka im chodzilo.

Procedury sa po to, aby uszczelni¢ srodowisko firmy i przebieg in-
formagji, dlatego tak wazne jest, aby ich przestrzegac.

Nalezy takze ograniczy¢ pole manewru pracownika, Scista proce-
dura pozwoli wyeliminowa¢ dziatania przeciwko firmie. Im $cislejsza
procedura i mniejsze pole dziatania, tym trudniej jest si¢ przebi¢ do
takich informagji.

Dobre zabezpieczenie firmy to kompleksowe polaczenie $rodkéw
technologicznych, procedur dzialania i ludzi. W ochronie informacji
najwazniejsza jest ochrona dostgpu do nich. Na tym obszarze dzialania
wiedza o tym, kto, kiedy i po co miat dost¢p do informacji, jest pod-
stawa. W razie utraty tych informacji mamy zawezony krag oséb za to
odpowiedzialnych.

W takich sytuacjach czgsto stosuje si¢ badania poligrafem polega-
jace na wykrywaniu $ladéw emocjonalnych dotyczacych danego zda-
rzenia. W ten sposéb z duzym prawdopodobiedstwem mozemy wy-
typowal sprawce. Badania te majg duze zastosowanie w biznesie na
$wiecie, szczegSlnie w stosunku do ludzi majacych dostgp do waznych
i cennych informagji.

Ochrong dostgpu do pomieszczent zapewniaja dzi§ odpowiednie
urzadzenia identyfikujace osoby za pomoca kart dostgpu, za pomocy
identyfikagji glosu, linii papilarnych, siatkéwki oka.

Odpowiednie zabezpieczenia to oczywiscie tez specjalistyczne pro-
gramy komputerowe chroniace dane.

W Polsce, gdzie gospodarka wolnorynkowa jest dos¢ mloda, wiele
firm nie zdaje sobie sprawy z zagrozenia, a gdy padna jego ofiarg, czgsto
oznacza to dla nich bankructwo. Bialy wywiad daje wiedz¢ o mozliwos-
ciach dziatania konkurenta, czarny wywiad za$ informuje o wybranym
dzialaniu, i to pokazuje, jak wielkie stanowi zagrozenie.
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Dobrze przemyslana polityka bezpieczefistwa, polaczona z odpo-
wiednim szkoleniem, ktére zwigkszy u pracownikéw $wiadomos¢ za-
grozenia, jest najlepszym sposobem ochrony firmy.

Czarny wywiad gospodarczy jest faktem, z ktérym musza zmie-
rzy¢ si¢ wszyscy przedsigbiorcy niezaleznie zaréwno od wielkosci
swoich przedsi¢biorstw, jak i skali dziatalno$ci. Gtéwnym dobrem,
ktére jest pozadane przez konkurencje, jest informacja. Stanowi ona
w dzisiejszych czasach najwyzsza warto$¢, dlatego powinna by¢ jak
najscislej chroniona. Powodzenie jej ochrony zalezy w duzej mierze
od samych wlascicieli i wspétpracy pozostatych pracownikéw. Odpo-
wiedzia na pytanie o spos6b zapewnienia bezpieczeristwa firmy jest
procedura. Schemat zachowania wszystkich pracownikéw pozwala na
zniwelowanie zagrozenia. Nalezy pamietad, ze bazowanie na ludzkich
uczuciach, takich jak cheé¢ pomocy, wspélczucie, potrzeba akcepta-
c¢ji w grupie badz strach przed zwierzchnikiem, jest gléwna bronia
socjotechnika. Wyuczony schemat dzialania nie pozostawia miejsca
na takiego typu zachowania pracownikéw i stanowi §wietng ochrong
przed atakiem specjalisty. Najlepszym rozwiazaniem dla zapewnienia
calosciowej ochrony przedsigbiorstwa jest potaczenie dobrych proce-
dur, przestrzegajacych ich pracownikéw i srodkéw technologicznych.
Dzialtania zapewniajace bezpieczefistwo firmy musza stanowié czg$é
jej normalnego funkcjonowania, musza by¢ prowadzone dtugofalowo
i wielokanatowo.

Warto przypomnie¢ stowa Bruce’a Schneidera, $wiatowego spe-
cjalisty do spraw bezpieczeristwa: ,Bezpieczeristwo to nie produke,
to proces’.

Dobra ochrona firmy i powierzonych jej informacji to przede wszyst-
kim zaufanie klientéw, a co za tym idzie sukces rynkowy.
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Ochrona tajemnicy firmy w praktyce polskich przedsiebiorstw

Znaczenie informacji poufnych we wspoélczesnej gospodarce jest
kluczowa sprawa dla osiagnigcia przewagi konkurencyjnej na rynku.
Przedsigbiorcy jednak niejednokrotnie stosuja nieuczciwe dzialania
w celu zdobycia tajemnic innych przedsi¢biorcéw, gdyz, jak zauwazyt
D. Sarnoff, konkurencja na rynku zapewnia wprawdzie najlepsze pro-
dukty, lecz jednoczesnie pociaga za soba najgorsze zachowania ludzi.
W zwiazku z tym prawo powinno zapewnia¢ skuteczne mechanizmy
ochrony dla szeroko rozumianych informacji poufnych. Przedmiotem
tajemnicy jest informacja. Sprecyzowania zatem wymaga zar6wno samo
pojecie informacgji, jak i jej charakter prawny. Nie ulega watpliwosci, ze
wsp6lczesnie informacja stata si¢ samoistnym, cennym dobrem praw-
nym i tak warto$ciowym, ze wymagajacym ochrony prawnej. Gospodar-
cze znaczenie informacji we wspétczesnym $wiecie jest bezsporne. Ona
sama traktowana jest coraz cz¢sciej jak specyficznego rodzaju towar,
produkt, ktdérego posiadanie stwarza mozliwosci osiagania wymiernych
korzysci, poréwnywalnych z posiadaniem innych praw majatkowych.
Dynamiczny postep cywilizacyjny i rozwdj wiedzy technicznej rodzi
mozliwosci i jednoczesnie niebezpieczenistwo réznego rodzaju przetwa-
rzania, zdobywania i gromadzenia informacji, niekiedy przez podmioty
do tego nieuprawnione. Sama informacja, jako ze posiada statut dobra
prawnego o wymiernej wartosci ekonomicznej i spolecznej, narazona
jest na réznego rodzaju ataki i manipulacje, czgsto srodkami niedozwo-
lonymi, ktére zmierzaja do zdobycia badZ utrzymania przewagi poli-
tycznej, a przede wszystkim gospodarczej i ekonomicznej. Prawo do
informacji z jednej strony i jej ochrona z drugiej staly si¢ waznym za-
gadnieniem wymagajacym regulacji prawnej. Prawo dysponowania in-
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formacja moze mie¢ réznorodng podstawe i w zwiazku z tym podlega¢
réznym rezimom ochrony prawnej. Kryterium pozwalajacym na usta-
lenie tego prawa moze by¢ wlasnos¢ przedmiotu bedacego nosnikiem
informadji, fakt jej sporzadzenia czy utrwalenia przez okreslona osobe,
czy tez sama jej tres¢. Stusznie podkresla W. Wrébel, ze prawo do infor-
macji moze przybiera¢ bardzo rézne postaci, jak np. prawa do tajem-
nicy, prawa do wolnosci stowa, natomiast wylacznos¢ dysponowania
informacja obejmuje uprawnienia do zachowania jej w tajemnicy, pra-
wo do zapoznania si¢ z jej trescig z wylaczeniem innych oséb, prawo do
zachowania integralnosci zapisu, wylacznos¢ w wykorzystywaniu oraz
w rejestrowaniu i gromadzeniu informacji. Nie wszystkie wiadomosci
moga by¢ powszechnie dostgpne — badz ze wzgledu na przedmiot, keé-
rego dotycza, badz tez na wol¢ podmiotu, ktéry nimi prawnie dyspo-
nuje. Dlatego prawny system ochrony informacji powinien by¢ skon-
struowany przy jednoczesnym uwzglednieniu i poszanowaniu prawa
do nich, gwarantowanemu przez normy konstytucyjne. Realizowanie
prawa do informacji moze nastapi¢ tylko w przypadku, gdy gwaran-
towana jest jej jawnos$¢. Tajemnica stanowi natomiast jej zaprzeczenie
i tym samym ogranicza prawo do uzyskania i dysponowania informa-
¢ja. Prawo do informacji nie ma charakteru absolutnego i bezwzgled-
nego, tym samym wpisane jest w nie jego ograniczenie. Istota tajem-
nicy jest natomiast to, ze informacje nia objete nie sa przeznaczone
do udostepniania osobom postronnym, nieuprawnionym, z pewnych
wzgledéw mogg czy tez musza pozosta znane tylko $cisle oznaczonym
jednostkom czy grupom.

Nadeszta pora na prébg zdefiniowania zakresu informagji, ktére
przez swoja wage i znaczenie dla przedsi¢biorstwa, w razie ich ujawnie-
nia moga narazi¢ przedsi¢biorstwo na powstanie szkody. Zagadnienie
to wbrew pozorom stanowi najwickszy problem. Jakie informacje sa
najwazniejsze z punktu widzenia bezpieczenstwa funkcjonowania firmy
i jej pomyslnosci w prowadzonych przedsigwzigciach? Jakiego typu in-
formacje niemajace charakteru strategicznego czy tez szczeg6lnej wagi
powinny jednak zosta¢, ze wzgledu na dobro firmy, objete tajemnica?
Jakie informacje takiego charakteru nie majg i nie wymagaja specjalnej
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troski w zakresie ich ochrony? Odpowiadajac na te niezwykle istotne
pytania, postanowili§my odwola¢ si¢ do przepiséw obowiazujacego
prawa, ktére zawieraja definicje informacji podlegajacych ochronie
wraz z enumeratywnie badZ przykladowo wymienionym katalogiem
takich informagji.

Zgodnie z art. 11 u.z.n.k.: ,,1. Czynem nieuczciwej konkurencji
jest przekazanie, ujawnienie lub wykorzystanie cudzych informacji
stanowiacych tajemnice przedsigbiorstwa albo ich nabycie od oso-
by nieuprawnionej, jezeli zagraza lub narusza interes przedsi¢biorcy”;
warto wspomnie¢ o zasadach ochrony zamieszczonych w komentarzu
do ustawy o zwalczaniu nieuczciwej konkurengji. Art. 11 ma na celu
ochrong intereséw przedsigbiorcy tak, aby w posiadanie pewnych da-
nych nie weszly osoby nieuprawnione, w tym przede wszystkim kon-
kurenci. Warunkiem koniecznym uznania informacji za podlegajace
ochronie jest podjecie niezbednych dzialan w celu zachowania ich
w poufnosci. Nie przesagdzono, jakie to maja by¢ mianowicie dziatania.
Wydaje si¢ wige, ze kazdy sposéb dzialania, ktéry wskazuje, ze okre-
$lone informacje sg traktowane jako poufne, stanowi¢ bedzie realizacje
omawianego zalecenia ustawowego. Z tego wzgledu ustawowy wymag
podjecia niezbednych dziatan spelni takze podjecie pewnych czynnosci
konkludentnych, jak np. dopuszczenie do informacji jedynie waskiego
kregu pracownikéw. W konkretnych okolicznosciach o obowiazku do-
chowania tajemnicy moze przesadza¢ sam charakter informacji w po-
wigzaniu z poziomem wiedzy zawodowej 0s6b do nich dopuszczonych.
Wykorzystanie przez pracownika we wlasnej dziatalno$ci gospodarczej
informagji, co do ktérych przedsigbiorca nie podjat niezbednych dzia-
taii w celu zachowania ich poufnosci, nalezy traktowac jako wykorzy-
stanie powszechnej wiedzy, do ktdrej przedsigbiorca nie ma zadnych
ustawowych uprawnien. Ustawa nie precyzuje, jakie konkretnie dziata-
nia prowadza do ujawnienia, a wigc powoduja utrate przymiotu tajem-
nicy. Zapewne bedzie to mialo miejsce w przypadku, gdy informacja
zostanie rozpowszechniona w taki sposdb, iz zainteresowany moze si¢
z nig zapozna¢ bez zgody dysponenta, chociazby taczylo si¢ to z pew-
nymi trudnosciami czy kosztami. Przepisy nie wskazujg réwniez,
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w jaki sposdb nalezy bada¢ zasi¢g stanu tajemnicy. Moze si¢ zdarzy¢, ze
w posiadaniu okreslonych informacji moze by¢ wiele 0séb w réznych
przedsigbiorstwach i w bardzo odleglych miejscach. Powstaje pytanie,
jaki sposéb ujawnienia uchyla ochrong. Trudno jest generalnie t¢ kwe-
sti¢ przesadzi¢, wydaje si¢ jednak, iz bada¢ nalezy przede wszystkim
rynek geograficzny i asortymentowy, na ktérym przedsi¢biorca funk-
cjonuje, gdyz na nim wlasnie materializujq si¢ interesy, o ktérych mowa
wart. 11 ust. 1. W art. 11 ust. 1 bardzo wazna jest réwniez przestanka
odpowiedzialnosci tj. przekazania, ujawnienia lub wykorzystania pouf-
nych informacji. O przekazaniu mozna méwi¢ wéwezas, gdy sprawca
podejmuje dziatania zmierzajace do udostgpnienia osobie nieupraw-
nionej tresci wiadomosci poufnej. Przez ujawnienie nalezy rozumie¢
postgpowanie, w wyniku ktérego informacja doszta do wiadomosci
0s6b trzecich, niezaleznie od ich liczby, a wigc nie jest to réwnoznaczne
z rozpowszechnieniem. Z wykorzystaniem cudzej informacji bedziemy
mieli do czynienia zaréwno w wypadku, gdy nabycie od nieuprawnio-
nego umozliwi zastosowanie wiadomosci poufnej we wlasnej prakeyce
gospodarczej, jak i wéwezas, gdy wykorzystanie polega na zamiesz-
czeniu informacji poufnej w publikacji prasowej czy ksiazkowej, gdyz
wykorzystanie jest réwnoznaczne z osiggnieciem z czego$ pozytku,
skorzystaniem z czego$. Kazde naruszenie tajemnicy, jaka objeta jest
cudza informacja poufna, jesli tylko wplywa negatywnie na pozycje
gospodarcza danego podmiotu, moze stanowi¢ delikt nieuczciwej kon-
kurencji. Dlatego tez podkresla si¢ w literaturze, iz za czyn nieuczciwej
konkurencji moze réwniez zosta¢ uznane np. ujawnienie informacji,
z ktérych uprawniony z jakich$ wzgledéw nie korzysta, badz rozwia-
zanl stanowigcych wprawdzie tajemnicg, jednak nienadajacych si¢ do
stosowania np. ze wzgledu na duzy koszt wdrozenia. W kazdym wy-
padku musi zosta¢ wykazane, ze dzialanie sprawcy naruszylo interesy
uprawnionego. Trudno jest generalnie przesadzi¢, kiedy ma to miejsce.
W konkretnej sytuacji bedzie to zaleze¢ od okolicznoséci towarzysza-
cych, w tym przede wszystkim od rynkowego znaczenia tresci infor-
macji poufnej. W $wietle omawianego przepisu przedsigbiorca moze
bowiem otoczy¢ ochrong takze obiektywnie mato wazne dane, np. do-
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tyczace sposobu obstugi klienta. Jesli siggniccie przez osobg trzecia po
takie dane naruszy w jakikolwiek sposéb interesy ich legalnego posia-
dacza, powstaje po jego stronie odpowiednie roszczenie. Jego zasadno$é
w sytuacji, gdy gospodarczy walor informacji poufnej jest nikly, podwa-
za¢ mozna, kierujac si¢ korygujaca funkcja klauzuli generalnej. Ustalend
takich dokonywa¢ bedzie sad casu ad casum, kierujac si¢ konkretnymi
okolicznosciami rozpatrywanej sprawy.

Natomiast art. 23 u.z.n.k.: ,,Kto wbrew ciazacemu na nim obo-
wiazkowi w stosunku do przedsi¢biorcy, ujawnia innej osobie lub wy-
korzystuje we wlasnej dziatalno$ci gospodarczej informacje stanowiaca
tajemnice przedsigbiorstwa, jezeli wyrzadza to powazng szkodg przed-
sigbiorcy, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2. 2. Tej samej karze podlega, kto, uzyskawszy
bezprawnie informacj¢ stanowiaca tajemnice przedsigbiorstwa, ujaw-
nia ja innej osobie lub wykorzystuje we wlasnej dziatalnosci gospodar-
czej”. Obok ochrony cywilnoprawnej ustawodawca wprowadzit dla
tajemnicy przedsigbiorstwa takze ochrong karnoprawna. W ten spo-
s6b wzmocniona zostata pozycja prawna przedsi¢biorcy wobec dziatan,
ktére przynosza skutek w postaci powaznej szkody. Odpowiedzialnogé
karna dotyczy¢ moze konkretnej osoby, wskazanej w art. 11, kt6ra badz
ujawnila tajemnice przedsigbiorstwa, badZ wykorzystata je we wlasnej
dziatalnosci. Jest to zatem przestgpstwo indywidualne.

Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej kon-
kurencji w art. 11 ust. 4 stanowi, iz: ,przez tajemnicg przedsigbior-
stwa rozumie si¢ nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajace warto$¢ gospodarcza, co do ktérych przedsie-
biorca podjal niezbedne dzialania w celu zachowania ich poufnosci”.
Analizujac przedstawiona definicje, okreslajaca zakres tajemnicy infor-
macji, nalezy zwrdci¢ uwage na kilka podstawowych jej elementéw. Po
pierwsze, jako informacje podlegajace zachowaniu tajemnicy traktowa-
ne s3 te z nich, ktére celowo nie zostaly ujawnione do wiadomosci
publicznej. Czyli w sposéb $wiadomy ich jawnos¢ zostala ograniczo-
na lub nawet wylaczona przez przedsi¢biorce. Idac dalej, analizowany
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przepis wymienia w szczegdlnosci pewne kategorie informagji, ktore,
ze wzgledu na ich szczegdlny walor, uznaje za informacje niejako z za-
sady objete obowiazkiem zachowania tajemnicy. Wéréd nich wymienia
informacje techniczne, technologiczne oraz organizacyjne. Zawarcie
w owym katalogu informacji tego rodzaju wydaje si¢ oczywiste, bo-
wiem sa to informacje dotyczace podstawowych dziedzin sprawnego
funkcjonowania kazdego przedsigbiorstwa. Katalog ten nie jest jednak
katalogiem zamkni¢tym, bowiem juz sam ustawodawca w dalszej cz¢-
$ci przedmiotowego przepisu okresla, ze za tajemnice przedsi¢biorstwa
mogg zosta¢ uznane inne informacje posiadajace warto$¢ gospodarcza,
co do ktérych przedsigbiorca podjat niezb¢dne dziatania zmierzajace do
zachowania ich poufnosci.

Zgodnie z literalng wykladnia art. 11 ust. 4 ustawy uznaé nalezy,
ze to przedsi¢biorca swoim dzialaniem, zmierzajacym do zachowania
poufnosci pewnych informacji, moze nada¢ im walor tajemnicy przed-
sibiorstwa. Pamictad jednak trzeba, Ze nie moga to by¢ informacje kaz-
dego rodzaju, a jedynie te informacje, o ktérych mozna powiedzie¢, czy
tez przypisa¢ im walor posiadania pewnej wartosci gospodarczej. Usta-
wodawca tym samym dokonal wyznaczenia, cho¢ nie do korica, wyraz-
nej granicy oddzielajacej informacje mogace stanowi¢ tajemnicg firmy
od informacji innego rodzaju, ktérym przymiotu tajemnicy przedsie-
biorstwa przypisa¢ juz nie mozna. Omawiany przepis, dajac pewna gra-
nicg swobody w okreslaniu, czy dana informacja moze zosta¢ uznana
za tajemnice, pozwala przedsigbiorcy wspéttworzy¢, wspétdefiniowad
zakres informacji, ktére maja dla niego oraz dla prowadzonego przez
niego przedsi¢biorstwa charakter strategiczny i z tego wzgledu podle-
gaja ochronie. Ponadto przez element uznania, ze dana informacja ma
okreslong wymierna warto$¢ gospodarcza, oraz jednoczesne podjecie
dziatari majacych na celu zachowanie poufnosci tej informacji przedsie-
biorca moze rozbudowac zakres informacji podlegajacych ochronie.

Ostatnim wnioskiem plynacym z tresci analizowanego przepisu jest
stwierdzenie, ze informacje pozbawione przymiotu posiadania wartosci
gospodarczej nie mogg zostaé, w mysl przepisdw omawianej ustawy,
uznane za informacje stanowiace tajemnicg przedsigbiorstwa. W tym
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miejscu zaznaczy¢ nalezy, ze przyznanie pewnym informacjom przy-
miotu posiadania wartoéci gospodarczej nie moze by¢ dokonywane na
podstawie kryteriéw subiektywnych, choé czesto taki sposéb wydawal-
by si¢ z punktu widzenia zainteresowanego przedsi¢biorcy najwlasciw-
szy. Tutaj wlasciwym kryterium oceny nalezy uzna¢ obiektywnie istnie-
jaca warto$¢ gospodarcza w danej sytuacji i dodatkowo umiejscowi¢ na
osi czasu 6w moment, w ktérym dokonywana jest ocena obiektywnego
istnienia wartoéci gospodarczej danej informacji. Naturalne jest bo-
wiem, ze pewne informacje w danym momencie, stosujac obiektywne
kryterium, mogg zosta¢ uznane za posiadajace warto$¢ gospodarcza,
a oceniane na podstawie tego samego kryterium w innym czasie tracg
ten walor.

Okredlilismy zakres informacji, ktére uznane mogg by¢ za tajem-
nicg przedsicbiorstwa, i doszlismy do kolejnego niezwykle istotnego
zagadnienia zwiazanego z problemem bezprawnosci ujawniania infor-
macji, ktére sa lub moga by¢ uznane za tajemnicg firmy. Oczywiste
jest bowiem, ze nawet pewne informacje o strategicznym znaczeniu dla
przedsigbiorstwa, bez cienia watpliwo$ci uznane za objgte tajemnica,
w pewnych wypadkach moga, a w innych musza, zosta¢ ujawnione
pewnym organom lub instytucjom paristwowym (np. organom kontro-
li skarbowej, prowadzacej dochodzenie policji lub prokuraturze) czy tez
prawnie podane zostajg do wiadomosci publicznej (chociazby informa-
cje zawarte w Rejestrze Przedsigbiorcow w zakresie 0s6b wchodzacych
w skiad organéw zarzadzajacych osoba prawna, jej organéw nadzor-
czych czy tez o wysokosci kapitatu zalozycielskiego). Préba wymienie-
nia wszystkich potencjalnych sytuacji, w ktérych ujawnianie informacji
stanowiacych tajemnice przedsigbiorstwa bedzie uzasadnione lub wrecz
konieczne, jest niecelowa i prowadzitaby do rozmycia gtéwnego zagad-
nienia — czyli jak ustrzec si¢ przed bezprawnym i niekontrolowanym
wyciekiem informacji dotyczacych firmy.

A zatem o istnieniu chronionej tajemnicy przedsigbiorstwa nie de-
cyduje tylko subiektywne przekonanie przedsi¢biorcy, ktére wyraza sie
w koniecznosci podjecia przez niego niezbednych dziatan w celu za-
chowania poufnosci informacji go dotyczacych, ale takze posiadanie
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przez dang informacj¢ wartoéci gospodarczej. Watpliwos¢ budzi¢ moze
nieostros$¢ tego sformutowania, zwlaszcza w kontekscie rozstrzygnigcia,
czy warto$¢ gospodarcza nalezy oceniaé obiektywnie, czy tez chodzi
o warto$¢ okreslonej informacji dla danego przedsi¢biorcy. W kon-
tekécie powyzszych rozwazan opowiedzied si¢ jednak nalezy za zo-
biektywizowanym kryterium oceny istotnosci gospodarczej okreslonej
informacji. Wymog posiadania przez okreslong informacje wartosci go-
spodarczej oznacza, ze powinna ona mie¢ zastosowanie w dzialalnosci
gospodarczej. Wydaje si¢ réwniez, ze z dysponowaniem taka informacja
wigzac si¢ beda okreslone korzysci materialne czy majatkowe dla przed-
sigbiorcy. O wartosci gospodarczej danej informacji przesadza jednakze
mozliwo$¢ jej praktycznego wykorzystania w dziatalnosci gospodarczej.
Gospodarcza warto$¢ informacji wyraza si¢ w tym, ze z jej posiadaniem,
dysponowaniem czy wykorzystaniem wigza¢ si¢ moga okreslone korzy-
$ci, wplywajace na osiagnigcie przewagi konkurencyjnej w dzialalnosci
gospodarczej. Inaczej rzecz ujmujac, mozna stwierdzié, ze okreslona in-
formacja posiada warto$¢ gospodarcza, jezeli jej pozyskanie przez innego
przedsi¢biorce — konkurenta — pozwolitoby mu na zaoszczedzenie okre-
Slonych wydatkéw lub czasu, ktére musiatby ponies¢ lub przeznaczyé
na osiagnigcie stanu wynikajacego z posiadania tych informacji. Ponad-
to, co wynika zresztg z samej istoty tajemnicy, aby okreslone informacje
mogly stanowi¢ tajemnicg przedsi¢cbiorstwa, muszg by¢ niepodane do
publicznej wiadomosci, tzn. znane tylko pewnym, $cisle okreslonym
osobom czy grupom, a nie powszechnie dostgpne. Nie moga by¢ to
réwniez informacje, o ktérych kazdy konkurent moze si¢ dowiedzie¢
zwykly i legalng drogg np. z fachowych publikacji. Taki poglad wyrazo-
ny zostat zaréwno w doktrynie, jak i w orzecznictwie. W uzasadnieniu
wyroku z dnia 3 pazdziernika 2000 r. (I CKN 304/00, OSNC 2001,
nr 4, poz. 59) SN stwierdzit, ze ,informacja nieujawniona do wiado-
moséci publicznej traci ochrong prawna, gdy kazdy przedsigbiorca (kon-
kurent) dowiedzie¢ si¢ o niej moze droga zwykla i dozwolona, a wigc
np. gdy pewna wiadomo$¢ jest przedstawiana w pismach fachowych
lub gdy z towaru wystawionego na widok publiczny kazdy fachowiec
pozna¢ moze, jaka metode produkcji zastosowano”. Podobnie w wyro-
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ku z dnia 5 wrzesnia 2001 r. (I CKN 1159/00, OSNC 2002, nr 5, poz.
67). Sad ten uznal, ze: ,Przepis art.11 ust. 1 i 4 u.z.n.k. nie pozwala na
objecie tajemnica informacji powszechnie znanych lub takich, o tresci
ktérych okreslony podmiot ze wzgledu na rodzaj prowadzonej dziakal-
nosci jest zainteresowany ich posiadaniem i moze si¢ o nich dowiedzie¢
w zwyklej i dozwolonej drodze. Co wigcej, informacja dotychczas nie-
znana traci swoj tajny charakter i tym samym ochrong. Wéwczas, gdy
zostanie rozpowszechniona w sposéb pozwalajacy kazdemu zaintereso-
wanemu na zapoznanie si¢ z nia bez zgody dysponenta”. Watpliwosci
moze budzi¢ problem, czy jezeli wigkszo$¢ konkurentéw na danym ryn-
ku posiada okreslong informacje, lecz wciaz uznaje ja za poufng, moze
ona stanowi¢ prawnie chroniong tajemnicg przedsigbiorstwa. Przyjmu-
je si¢, ze za tajemnicg mozna uznawaé takze takie informacje, ktérymi
dysponuje nie tylko jeden przedsigbiorca. Kwesti¢ t¢ rozstrzygal juz
w wyroku z dnia 22 kwietnia 1938 r. SN, stwierdzajac, ze ,,tajemnica
nie traci swojego charakteru poprzez to, ze wie o niej pewien ograni-
czony krag 0sdb, ktore przedsigbiorca wtajemnicza w proponowane im
przedsigwziccie, zastrzegajac wyraznie lub w sposéb dorozumiany do-
chowanie tajemnicy na wypadek niezawarcia umowy”. Aby informacja
mogla stanowi¢ chroniona prawnie tajemnice przedsi¢biorstwa, przed-
sigbiorca musi podja¢ w stosunku do niej niezb¢dne dziatania w celu
jej utajnienia. Znaczy to, ze powinien przedsigwzia¢ okreslone $rodki
chronigce informacje przed ujawnieniem, zapobiegajace dotarciu do
nich przez osoby postronne. Przykladem moze by¢ fake, iz pracownik
powinien zosta¢ poinformowany o poufnym charakterze danej wiedzy,
techniki czy urzadzenia. Ustawa o zwalczaniu nieuczciwej konkurencji
nie zawiera zadnych regulacji w zakresie sposobéw ochrony tajemnicy
przedsigbiorstwa. W uzasadnieniu do wyroku z dnia 5 wrze$nia 2001 r.
(I CKN 1159/00, OSCN 2002, nr 5, poz. 67) SN zwrdcil uwage, ze
dziatania przedsigbiorcy ,,powinny zmierza¢ do osiagniccia takiego sta-
nu, w ktérym osoby trzecie, chcac zapoznac si¢ z trescig informaciji,
musza doprowadzi¢ do wyeliminowania przyjetych przez przedsigbior-
c¢ mechanizméw zabezpieczajacych przed niekontrolowanym wyply-
wem danych. Wybér informacji, ktére maja zosta¢ objete poufnoscia,
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nalezy oczywiscie do przedsigbiorcy, jednakze wybér ten co do stanu
tajemnicy nie moze by¢ oderwany od mozliwosci podjecia niezbednych
dziatari w celu zachowania w poufnosci wybranych informacji”. Z kolei
w wyroku z dnia 3 pazdziernika 2000 r. (I CKN 304/00, OSNC 2001,
nr 4, poz. 59), Sad wskazal, ze ,decyzja o utajnieniu danych informacji
nie moze wynika¢ tylko ze swobodnego uznania przedsigbiorcy, lecz
powinna opiera¢ si¢ na uzasadnionym przypuszczeniu, ze: dana wia-
domo$¢ nie byla jeszcze publicznie znana, jej ujawnienie zagrazatoby
istotnym interesom przedsi¢biorcy, wiadomo$¢ ta moze by¢ uwazana
za poufng w $wietle zwyczajow i prakeyki danej branzy lub zawodu”.
Dziatania podjgte celem zachowania poufnosci musza by¢ rozpozna-
walnym dla os6b trzecich przejawem woli przedsigbiorcy — dysponenta
informacji co do korzystania z okreslonych informacji z wylaczeniem
innych os6b, ktdre uznaje za nieuprawnione. Poniewaz ustawa nie pre-
cyzuje, jakiego rodzaju $rodki prewencyjne maja by¢ przez przedsie-
biorcg podjete, przyja¢ nalezy, ze kazdy sposdb, ktéry wskazuje tres¢
informacji poufnych i zabezpiecza dostgp do nich, wystarczy do reali-
zacji tego ustawowego wymogu. Przepis nie wymaga bowiem, aby byly
to jakies szczeg6lne zabezpieczenia, stanowiace przeszkode, ktdra trzeba
by bylo pokona¢, zeby méc zapoznaé si¢ z chronionymi informacjami.
Wystarczy bowiem, aby wola przedsi¢biorcy co do nieujawniania i za-
chowania w poufnosci okreslonych informacji byta dostatecznie wyra-
zona na zewnatrz i rozpoznawalna dla oséb trzecich.

Istnieja niezbedne dzialania, ktére sa konieczne do zapewnienia in-
formacjom ochrony, jednoczesnie precyzyjnie okreslajace sfere i zakres
poufnosci. O tym, czy podjete dziatania sg wystarczajace do zabezpie-
czenia sekretéw, decyduja oczywiscie konkretne okolicznosei i warun-
ki funkcjonowania danego przedsi¢biorcy. Stusznie zauwaza S. Hoc
w glosie aprobujacej do powotanego orzeczenia SN z dnia 3 pazdzier-
nika 2001 r., ze uzycie ,,sfowa »niezbednych« wskazuje, ze nie chodzi
o jakiekolwiek dziatania przedsigbiorcy, ale o takie, ktére daja gwaran-
cj¢ nieuzyskania tajemnicy przez osoby nieuprawnione. Przedsi¢biorca
ma obowigzek podjecia dziatari, ktére zgodnie z wiedza i do§wiadcze-
niem zapewniaja ochrong przed rozpowszechnieniem czy ujawnie-
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niem. Wskazuje to na obiektywna oceng uzytego w przepisie zwrotu
»niezbednosé«. Dzialanie przedsi¢biorcy ma stworzy¢ warunki dajace
duze prawdopodobieristwo, ze informacja nie zostanie ujawniona. Wy-
daje si¢, ze przedsigbiorca, ktéry chee zapewni¢ swoim tajemnicom na-
prawdg skuteczng ochrong, powinien podja¢ $rodki sktadajace si¢ na
kompleksowy system ochrony takich informacji, zaréwno przez wy-
korzystanie formalnych, fizycznych zabezpieczeri o charakterze syste-
mowym, jak tez przez wyrazne poinformowanie pracownikéw o pouf-
nosci okreslonych informacji”. Dowodem przedsi¢brania niezbednych
dziatari zmierzajacych do zachowania stanu tajemnicy moze by¢ zatem
postugiwanie si¢ przez dysponenta tajemnicy (zwlaszcza wobec kon-
trahentéw czy 0séb trzecich) odpowiednimi instrumentami prawnymi
i mechanizmami zabezpieczajacymi przed niekontrolowanym przeply-
wem danych, jak: zapewnienie odpowiedniego obiegu dokumentéw
podlegajacych utajnieniu, ograniczanie dostgpu do pewnych doku-
mentéw lub miejsc, okreslenie w regulaminie pracy czy innych aktach
wewnetrznych informacji objetych tajemnica, wprowadzenie do uméw
klauzul poufnosci, wprowadzenie systemu monitoringu i identyfikacji
pracownikéw, oznaczenie materialnych nosnikéw poufnych informa-
¢ji odpowiednimi ostrzezeniami, wdrazanie okresowych wewnetrznych
procedur lustracyjnych, ograniczanie dostgpu do komputeréw, przez
wprowadzenie technicznych zabezpieczen, wprowadzenie procedur
kontroli pracownikéw i innych oséb oraz procedur na wypadek ujaw-
nienia informacji. Tak wigc okreslona wiadomos¢, nawet o duzej warto-
$ci obiektywnej czy tez szczegdlnej istotnosci dla przedsigbiorcy, moze
nie zosta¢ uznana za chroniong prawnie tajemnicg przedsigbiorstwa, je-
$li niefrasobliwy czy tez niedbaly przedsi¢biorca nie podejmie zadnych
krokéw w celu zapewnienia jej poufnosci. Zgodnie z teza orzeczenia
SN z dnia 3 pazdziernika 2000 r. ,wykorzystanie przez pracownika we
whasnej dziatalnoéci gospodarczej informacji, co do ktérych przedsie-
biorca (pracodawca) nie podjal niezbednych dziatan w celu zachowa-
nia ich w poufnosci, nalezy traktowa¢ jako wykorzystanie powszechnej
wiedzy, do ktérej przedsigbiorca nie ma zadnych ustawowych upraw-
niert’. Podkreslenia takze wymaga, ze tajemnica nie moga by¢ objete
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takie informacje dotyczace dziatalno$ci gospodarczej, ktére na podsta-
wie przepiséw innych ustaw musza by¢ ujawniane lub co do ktérych
obowiazuje zasada jawnosci, niemogaca by¢ wolg przedsigbiorcy wyla-
czona. I tak na przyklad ustawa z dnia 29 wrzes$nia 1994 r. o rachun-
kowosci, zawiera z jednej strony przepisy stuzace ochronie informacji
zamieszczonych w ksiegach rachunkowych, z drugiej jednak naklada
na przedsi¢biorcg obowiazek upublicznienia niektérych dotyczacych go
informacji. Podobnie zakres informacji chronionych ograniczaja prze-
pisy ustawy z dnia 20 sierpnia 1997 r. o Krajowym Rejestrze Sadowym
(tekst jedn. Dz.U. 22001 r. nr 17, poz. 209 z pézniejszymi zmianami),
ktére jako zasad¢ przewidujg jawno$é i powszechng dostgpnosé Reje-
stru — art. 8 — oznaczajaca, ze kazdy ma prawo dostgpu do danych za-
wartych w Rejestrze za posrednictwem Centralnej Informacji. Ponadto
kazdy ma prawo otrzymywad poswiadczone odpisy, wyciagi i zaswiad-
czenia o danych zawartych w Rejestrze. Tres¢ danych umieszczanych
w poszczegdlnych dziatach rejestru przedsi¢biorcéw okreslaja art. 38—
—44 powolanej ustawy. Na przedsigbiorcach podlegajacych obowiazko-
wi wpisu do rejestru cigzy réwniez obowiazek zglaszania informacji wy-
mienionych w art. 38—40 i art. 44 ustawy oraz wszelkich ich zmian. Po-
ufnos¢ niekedrych wiadomosci wylaczajg takze przepisy ustawy z dnia
14 lutego 2003 r. o udostgpnianiu informacji gospodarczych (Dz.U. nr
50, poz. 424), ktéra okresla zasady i tryb udostepniania przez przed-
sigbiorcéw informacji gospodarczych dotyczacych wiarygodnosci plat-
niczej innych przedsi¢biorcéw i konsumentéw, w szczegélnosci danych
o zwloce w wykonywaniu zobowiazai pieni¢znych, osobom trzecim
nieoznaczonym w chwili przeznaczenia tych danych do udostgpnienia.
W wymienionych wyzej przypadkach, tzn. gdy przepisy ustaw zaklada-
ja jawno$¢ niektdrych informacji, wykluczone jest objecie ich tajemni-
ca, a przedsiebiorcy nie wolno w stosunku do nich podejmowa¢ dziatari
zmierzajacych do zachowania ich poufnosci.

Wspoétczesne ustawodawstwa regulujg kwestie ochrony szeroko ro-
zumianych tajemnic przedsi¢biorstwa na dwa sposoby, tzn. po pierw-
sze: uchwalenie osobnych ustaw regulujacych ochrong tajemnic przed-
sigbiorstwa np.: Japonia, Szwecja, USA, gdzie obowiazuje Uniform
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Trade Secret Act z 1985 r. i wydane na jego podstawie poszczegdlne
ustawy stanowe, a drugi spos6b normowania oznacza w zasadzie brak
kompleksowej regulacji, tzn. nie tworzy si¢ osobnego i jednolitego aktu
w zakresie ochrony tajemnicy przedsigbiorstwa, lecz chroni tajemnice
komercyjne w réznych aktach prawnych, w szczegélnosci w ustawach
dotyczacych zwalczania nieuczciwej konkurencji, przyktadem sa tutaj
Brazylia, Niemcy i Polska. Sposréd wskazanych powyzej metod regu-
lacji korzystniejsza z punktu widzenia efektywnej ochrony jest metoda
pierwsza, czyli opierajaca si¢ na tworzeniu osobnych aktéw prawnych
w zakresie ochrony tajemnic przedsi¢biorstwa. Przede wszystkim dzigki
istnieniu osobnej ustawy uzyskujemy sp6jna i majaca zastosowanie do
wszystkich aktéw prawnych definicj¢ tajemnicy przedsigbiorstwa oraz
bardziej czytelny system dochodzenia roszczen. Istnienie takiej osobnej
ustawy ulatwia znaczaco interpretacj¢ przepiséw i ujednolica system
prawny. Jezeli brakuje spéjnego ustawodawstwa poswigconego ochro-
nie tajemnic handlowych, ochrona tajemnicy przedsi¢biorstwa ulega
rozproszeniu i ostabieniu, gdyz podmioty stosujace prawo zmuszone sg
dokonywa¢ interpretacji i stosowania prawa, opierajac si¢ na réznych
postanowieniach ustawowych. Nalezy jednak podkresli¢, ze przy pra-
widlowej redakcji postanowieri ustawy o zwalczaniu nieuczciwej kon-
kurencji przepisy zawarte w takiej ustawie réwniez moga zapewnia¢
skuteczna ochrong tajemnicy przedsigbiorstwa. Nalezy zauwazy¢, ze
liczba Zrédet sensu stricto, a wigc bezposrednio poswigconych ochro-
nie tajemnicy przedsigbiorstwa, jest w prawie polskim ograniczona
i sprowadza si¢ w zasadzie do ustawy o zwalczaniu nieuczciwej konku-
rencji. Natomiast w ramach zrédel prawa sensu largo istnieje znacza-
ca grupa aktéw prawnych, ktére na rézne sposoby chronia tajemnice
przedsigbiorstwa. Poniewaz w prawie polskim brak jest osobnej usta-
wy po$wigconej ochronie tajemnicy przedsi¢cbiorstwa, nalezy poszu-
ka¢ regulacji, ktéra stanowitaby punkt odniesienia dla innych aktéw
prawnych i pelnilaby rolg swoistego wzorca w zakresie ochrony tajem-
nicy przedsi¢biorstwa. Podstawa takiej wzorcowej regulacji powinien
by¢ art. 11 u.z.n.k., poniewaz definicja tajemnicy przedsi¢biorstwa
z ustawy o zwalczaniu nieuczciwej konkurencji wydaje si¢ najbardziej
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przejrzysta i kompleksowa. Oznacza to, ze jezeli przykladowo kodeks
postgpowania cywilnego uzywa pojecia ,,tajemnice produkcyjne”, to
nalezy ten termin rozumie¢ wlasnie w kontekscie art. 11 u.z.n.k. Jest to
w istocie préba ujednolicenia pojecia tajemnicy przedsigbiorstwa po-
przez stosowanie zasad wykladni systemowej. Nalezy zauwazy¢, ze
przyjecie przedstawionej powyzej tezy nie jest rozwigzaniem doskona-
tym, ale w obecnym stanie prawnym wydaje si¢ zabiegiem najbardziej
rozsadnym, gdyz w przeciwnym razie nie mozna by rozwikta¢ wielu
probleméw interpretacyjnych. Zastosowanie takiej koncepcji pozwala
na osiaggnigcie efektu ujednolicenia, tak jak w wypadku obowiazywa-
nia odr¢bnej ustawy o ochronie tajemnicy przedsi¢cbiorstwa. Z drugiej
strony nalezy podkresli¢, ze podstawowy charakter u.z.n.k. dla ochrony
tajemnicy przedsi¢biorstwa nie oznacza, ze caly system prawny opar-
ty jest wylacznie na tej jednej ustawie. Blizsza analiza przepiséw do-
tyczacych ochrony tajemnicy przedsi¢biorstwa uzasadnia twierdzenie,
ze prywatnoprawna ochrona tajemnicy przedsi¢biorstwa opiera si¢ na
zréznicowanych podstawach i instytucjach prawnych.
Przeprowadzona przeze mnie ankieta w siedemdziesieciu dwéch
przedsigbiorstwach na terenie wojewddztwa $laskiego pozwolita mi
w minimalnym procencie przedstawi¢ uwzgledniane zasady ochrony
tajemnicy w przedsigbiorstwie oraz pozna¢ skutki jej naruszenia.
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Wyniki przeprowadzonej przeze mnie ankiety pozwalaja mi stwier-
dzi¢, ze na 72 przedsigbiorstwa odpowiadajace na pytanie: ,,4. Czy
tajemnica przedsi¢biorstwa w zarzadzanym przez Pana/ Pania przed-
sigbiorstwie jest kontrolowana przez wspétpracownikéw?”, 50 przed-
sigbiorcéw odpowiada TAK, 22 NIE (wykres 1).
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Wykres 2.

Na pytanie: ,,9. Czy zgodnie z trescig art. 11 ust. 4 u.z.n.k. Pariscy/
Pani pracownicy sa zobowigzani do konkretnego zachowania w celu
nieujawnienia zachowania poufnosci owych informacji?”, 68 zarzadza-
jacych przedsigbiorstwem odpowiedzialo, ze pracownicy w ich firmach
sa zobowiazani do konkretnego zachowania w celu zachowania pouf-
nosci informacji (wykres 2).
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Na pytanie: ,,11. Czy zdarzylo si¢ w zarzadzanym przez Pana/Pania
przedsicbiorstwie, ze pracownik rozpowszechnil tajemnice przedsie-
biorstwa?” wszyscy zgodnie przyznali, ze niestety w ich przedsigbior-
stwach takie zjawisko mialo miejsce (wykres 3).

Doglebna analiza owej sondy pozwala mi stwierdzi¢, ze dziatania do
zachowania sekretnosci informacji, wytypowanych jako tajemnica przed-
sicbiorstwa, powinny osiggnaé stan wymagajacy od oséb postronnych,
pragnacych si¢ z nimi zapozna¢, jakiego$ rodzaju wyeliminowania za-
stosowanych mechanizméw zabezpieczajacych. Ciagla ewolucja struktur
organizacji firm, przedsi¢biorstw i instytucji, fuzje, globalizacja, brak
jednolitych miedzynarodowych przepiséw prawa ochrony danych oraz
réznice w poziomie gwarantowanego bezpieczeristwa i ochrony infor-
magji przez panistwo sktaniaja do stworzenia modelu posredniego. Moze
by¢ rozpatrywany jako zarzadzenie centralne z pelnymi kompetencjami
i odpowiedzialnoscig za strategic i jej realizacj¢ w ramach calej organizacji
lub w ramach regionu. Gléwna zaleta przyjetej koncepcji tajemnicy jest
obdarzenie przedsigbiorcy pelna wolnoscia w ochronie informagji, ktére
uzna za godne ochrony. Zadaniem prowadzacych przedsigbiorstwa jest
racjonalne i adekwatne, a przede wszystkim zgodne z prawem naloze-
nie obligacji na informacje, ktére dla dobra i rozwoju przedsigbiorstwa
powinny by¢ objete tajemnica. Wyniki Swiatowego Badania Bezpie-
czeristwa Informagji, przeprowadzonego juz po raz ésmy przez Ernst &
Young, wskazuja, ze coraz ostrzejsze wymogi staja si¢ gléwnym powodem
sktaniajacym przedsi¢biorstwa do podejmowania dziatan zwigzanych
z bezpieczenistwem informacji. Badaniu poddano kierownictwo wyz-
szego szczebla ponad 1300 organizacji z 55 krajéw $wiata. W Polsce
w badaniu wzigly udzial 33 firmy z réznych branz, miedzy innymi: fi-
nansowej, paliwowej oraz informatycznej. Po raz pierwszy respondenci
wskazali konieczno$¢ dostosowania si¢ do wymogdéw prawnych jako naj-
wazniejszy powod podejmowania dzialaii zwigzanych z bezpieczenistwem
informagji. Na $wiecie bylo to 61% badanych, w Polsce az 78%. Nowe
regulacje, mi¢dzy innymi takie jak Ustawa Sarbanes-Oxley, Nowa Ba-
zylejska Umowa Kapitatowa czy unijna VIII Dyrektywa, powoduja, ze
wymagania wobec przedsi¢biorstw sg coraz ostrzejsze. Cheac je spelnié,
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firmy musza podejmowa¢ nowe inicjatywy i zarzadza¢ bezpieczeristwem
informacji w sposéb kompleksowy. W polskich warunkach wymogi
te s3 szczegdlnie restrykeyjne w przypadku branzy finansowej, co wy-
raznie pokazuja tegoroczne wyniki badania. Wiele przedsi¢biorstw do-
strzega istotne zagrozenie dla bezpieczenistwa informacji, wynikajace ze
stosowania nowych rozwiazan technologicznych. Na pierwszym miejscu
znajduja si¢ przenosne urzadzenia informatyczne, ktére wskazato 53%
badanych na $wiecie i az 71% w Polsce. Wymienne no$niki danych to
zagrozenie dla 49% firm na $wiecie i 59% w Polsce. Na trzecim miejscu
wskazywane byly sieci bezprzewodowe - 48% respondentéw na $wiecie
i 47% w Polsce. Wymienione rozwiazania technologiczne powoduja, ze
kontrolowanie informacji istotnej dla przedsi¢biorstwa jest coraz trud-
niejsze. Wyniki badania wskazuja takze, ze wiele organizacji nie zarzadza
odpowiednio ryzykiem naruszenia bezpieczeristwa informacji przez ich
dostawcéw, kontrahentéw i klientéw lub zarzadza nim jedynie w spo-
s6b nieformalny. Certyfikaty bezpieczeristwa informacji, takie jak ISO
17790/BS 7799, CoblT, ITIL, staja si¢ coraz popularniejsze. Najbardziej
rozpowszechniony z nich — ISO 17799 — wdrozylo juz 25% bioracych
udzial w badaniu firm na $wiecie, kolejne 30% firm planuje takie wdro-
zenie. W Polsce wskaznik ten wynosi odpowiednio 19 i 44%. Gléwnym
celem tych dziatari jest che¢ budowania pozytywnego wizerunku firmy.
Swiatowe Badanie Bezpieczetistwa Informacji 2005 wskazuje na powazna
dysproporcje pomiedzy rosnacy liczbg zagrozen dla tego bezpieczeristwa
a podejmowanymi w tej kwestii dziataniami. Firmy powinny wykorzysta¢
szanse, jaka daje im konieczno$¢ dostosowania si¢ do wymogéw praw-
nych. Wdrazajac formalne procedury zarzadzania ryzykiem zwigzanym
z dostawcami i partnerami biznesowymi, przedsi¢biorstwa moga zwick-
szy¢ korzysci wynikajace ze wspStpracy z nimi. Podjecie dziatad umozli-
wiajacych bezpieczne funkcjonowanie w $wiecie technologii mobilnej to
kolejne wyzwanie, z ktérym nalezy si¢ zmierzy¢. Poddanie si¢ procesowi
certyfikacji lub wdrozenia uznanego standardu wymusi na firmach stoso-
wanie najlepszych praktyk w zakresie bezpieczeristwa informacgji, a takze
zwigkszy ich przewage konkurencyjna.
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Dokonujac oceny ochrony tajemnicy przedsi¢biorstwa na podsta-
wie obowiazujacych przepiséw prawa, stwierdzi¢ nalezy, ze najpelniejsza
inajbardziej kompleksowa ochrona przewidziana jest w ustawie zdnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, w ktdrej zacho-
wania godzace w tajemnicg przedsi¢biorstwa zostaly potraktowane jako
czyny nieuczciwej konkurencji. Sprawca takich czynéw narazony jest na
odpowiedzialno$¢ cywilnoprawna, jak réwniez prawnokarna, bowiem
ochrona tajemnicy przedsigbiorstwa we wskazanej ustawie realizowana
jest dwutorowo. Ponadto w przepisach innych aktéw normatywnych
odnalez¢ mozna fragmentaryczne regulacje zapewniajace zachowa-
nie poufnosci informacji objetych tajemnica przedsi¢biorstwa — badz
przez nalozenie obowiazku zachowania poufnosci na podmioty mogace
w zakresie swojego dziatania wejs¢ w posiadanie takich informacji, badz
przez zapewnienie §rodkéw uniemozliwiajacych ich ujawnienie, roz-
powszechnianie czy tez zapoznanie si¢ z nimi przez osoby trzecie. Ist-
nieje takze mozliwo$¢ posredniej ochrony tajemnicy przedsi¢biorstwa
w tych przypadkach, w ktdrych informacje nieobjete wchodza jedno-
cze$nie w zakres innych tajemnic prawnie chronionych, a przepisy prawa
zapewniaja tym tajemnicom takze odr¢bne, niezalezne $rodki ochrony.
Z przeprowadzonej analizy definicji tajemnicy przedsigbiorstwa wyni-
ka, ze stanowi ona samodzielny, odr¢bny rodzaj tajemnicy chronionej
instrumentami prawa. Tajemnicy tej nie mozna bowiem utozsamia¢
z tradycyjnymi pojeciami np. tajemnicy paristwowej, zawodowej czy
stuzbowej, cho¢ czestokroé nie da si¢ przeprowadzi¢ wyraznej granicy
miedzy nimi, tym bardziej ze informacje wchodzace w ich zakres po-
krywaja si¢ przedmiotowo. Aby okreslone informacje stanowi¢ mog-
ly tajemnice przedsi¢cbiorstwa, musza naleze¢ do rodzajéw informacji
okreslonych w art. 11 ust. 4 u.z.n.k., a ponadto za zachowaniem se-
kretu musi przemawia¢ wola i interes przedsigbiorcy. Wynika to z usta-
wowego wymogu podjecia przez przedsigbiorce niezbednych dziatan
celem zachowania poufnosci takich informacji (teoria woli). Ujawnie-
nie ich, wykorzystanie czy nabycie musi natomiast zagraza¢ istotnym
interesom przedsi¢biorcy (teoria interesu). Reasumujac, wydaje sig, ze
tajemnica przedsi¢biorstwa na gruncie obowiazujacych przepiséw ma
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zapewniong ochron¢. Wtdrna kwestig jest natomiast praktyczna rea-
lizacja tej ochrony. Pomimo przedstawionych watpliwosci interpreta-
cyjnych dotyczacych analizowanej problematyki wydaje si¢ jednak, ze
wraz z tempem rozwoju zycia gospodarczego i w kontekscie integracji
europejskiej omawiane przepisy znajda szersze zastosowanie.

Borowiecki R., Kwiecifiski M., Monitorowanie otoczenia — w strong inteligencji
praedsigbiorstwa, Krakéw 2003.

Kodleks cywilny, stan prawny na 1 wrzesnia 2005 roku, Bielsko-Biata 2005
Kodeks karny, stan prawny na 1 wrze$nia 2005 roku, Bielsko-Biala 2005.

Kodeks pracy 2006, z komentarzem J. Chatusa i H. Kwiatkowskiej, stan praw-
ny na 1 stycznia 2006 roku, Warszawa 2006.

Konieczny J., Wprowadzenie do bezpieczeristwa biznesu, Warszawa 2004.
Korzeniowski L., Podstawy zarzqdzania. Menedzment, Krakéw 2003.

Koztowska-Kalisz P, Odpowiedzialnos¢ karna za naruszenie tajemnicy przedsie-
biorstwa, Krakéw 2006.

Michalak A., Ochrona tajemnicy przedsi¢biorstwa — zagadnienia cywilnoprawne,
Krakéw 2006.

Nowitiska E., Du Vall M., Komentarz do ustawy o zwalczanin nieuczciwe;j kon-
kurencji, Warszawa 2005.

TRIPS, Agreement on Trade Related Aspects of Intellectual Property Rights [Poro-
zumienie w sprawie handlowych aspektéw praw wlasnosci intelektualnej;
Obwieszczenie Ministra Spraw Zagranicznych z dnia 12 lutego 1996 r.

w sprawie publikacji zalacznikéw do Porozumienia ustanawiajacego Swia-
towg Organizacje Handlu WTO], Dz.U. nr 32, poz. 143.
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roku, zmiany: 2003.11.28, Dz.U. 2 2003 r. nr 153, poz. 1503.






Atak socjotechniczny — skala zagroienia

Socjotechnika (ang. Social Engineering)' to ogét metod swiadomego
wywierania wplywu na grupy ludzi lub jednostki. Skuteczne oddzia-
lywanie powinno prowadzi¢ do zmiany postaw i zachowan. Efektem
manipulacji moze by¢ na przyklad udzielenie informacji lub wykona-
nie czynnosci, o ktdre zostanie si¢ poproszonym. Metoda opiera si¢ na
wykorzystywaniu uniwersalnych sklonnosci ludzi, co niejednokrotnie
pozwala na schematyczne postgpowanie w podobnych sytuacjach.

Stosowane sa réznorodne techniki manipulacji. Dzigki socjotech-
nice czgsto mozna uniknad fizycznego pojawienia si¢ w miejscu, ktére
jest inwigilowane. Wystarczy na przyktad wykonanie telefonu, celem
rozmowy o perswazyjnym i manipulacyjnym charakeerze. Niektorzy
wzbudzaja w ofiarach zaufanie, zmieniajac swojg tozsamos¢. Podaja
si¢ za pracownikéw tej samej firmy, kolegdéw z pracy, zwierzchnikéw.
Naklaniajac swoje ofiary do udzielania informacji o réznym stopniu
poufnosci, skutecznie opdzniaja lub eliminujg fakt popelnienia prze-
stepstwa. Prosza innych o wykonanie drobnych czynnosci. Nie groza
i nie zastraszajg rozmdéwcy. Z pozoru nie wyrzadzaja zadnej szkody.
W kazdym razie zadnej, ktdrej skutki mozna odczué natychmiast.

Stosowane metody socjotechniczne musza pozostawaé w $cistym
zwiazku z rozwojem technologii. Informacje sa przechowywane za po-
mocg no$nikéw elektronicznych lub wirtualnych baz danych i przeka-
zywane réwniez droga elektroniczna. Okazuje si¢ jednak, ze czynnik
ludzki wciaz ma ogromne znaczenie w procesie zarzadzania informacja.

''W polskiej literaturze mozna takze spotka¢ kalke jezykowa inzgynieria spoteczna.
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Pokonanie rozwigzan technicznych jest jedynie jednym z etapéw jej
pozyskiwania. Gdy do osiagniccia celu kontakt z maszyng jest niewy-
starczajacy, niezastapiona jest wlasnie socjotechnika. Metody socjo-
techniczne, stosowane w tego typu atakach, nie réznig si¢ od tych stan-
dardowych. Zdobywana informacja nie jest jednak celem sama w sobie.
Zazwyczaj jest potrzebna, by wlamac¢ si¢ do danej sieci, ustali¢ hasto czy
zdoby¢ konkretny plik. Socjotechnika jest ogniwem, ktére skfada si¢ na
atak o wydtuzonym cyklu. W przypadku kontaktu z zywa osoba, nie-
zaleznie czy przez Internet, czy rozmowg telefoniczna, wykorzystywane
s3 te same mechanizmy. Wiedza technologiczna moze by¢ uzyteczna
dopiero, gdy ofiara ataku w jaki$ sposéb utatwi skorzystanie z niej.

Statystyki dotyczace przeprowadzonych atakéw socjotechnicznych
nie sa wiarygodne. Zwlaszcza tych, ktére dotycza szeroko pojetego bi-
znesu i pienigdzy. Nalezy wzig¢ pod uwagg nieche¢ do ujawniania faktu,
ze atak w ogdle nastapit. Jest to motywowane wzgledami bezpieczeristwa
lub obawg przed utratg prestizu przez dang placéwke. Pewne statystyki,
obejmujace wytacznie rynek amerykanski, przeprowadzita Federalna Ko-
misja Handlu (FTC)% Dotyczyly one strat poniesionych przez instytucje
finansowe w wyniku kradziezy tozsamosci ich klientéw. Oszusci uzyski-
wali dane ofiar, takie jak numer polisy ubezpieczeniowej, numery kont
i informacje o charakterze osobistym. Otrzymywali dostep do konta lub
zakladali nowe, postugujac si¢ cudzg tozsamoscia. W latach 1998-2003,
ofiarg takich oszustw padlo facznie 27,3 mln Amerykanéw. Ponad po-
fowa wiedziata, w jaki sposéb do tego doszlo. Jedna czwarta z nich byta
pewna, ze dane zostaly skradzione. Natomiast az 75% przyznalo, ze by¢
moze samodzielnie udostgpnito informacje. Ta niepewnos¢ $wiadezy,
iz prawdopodobnie nastapito to w wyniku ataku socjotechnicznego.
W 2002 straty instytucji finansowych wyniosty ponad 48 mld dolaréw.
Srednio kazdej firmie skradziono 4,8 tys. dolaréw.

Socjotechnika jest wygodnym narzedziem do pozyskiwania réznego
typu informacji. Aby inwestycja w proces gromadzenia danych byla

2 Dane za: Sz. Augustyniak, Ofiary kradziezy tozsamosci méwiq, 2003, www.networld.pl.
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oplacalna, najczesciej dotycza one sfery gospodarczej. Scislej ujmujac,
powiazanej w jakis sposdb z pienigdzem. Stworzenie uniwersalnej defi-
nigji terminu ,informacja o znaczeniu gospodarczym” nie jest mozliwe.
W zwiazku z tym sfera zainteresowari socjotechnika pozostaje nieogra-
niczona. Informacja o znacznej wartosci nie musi bezposrednio doty-
czy¢ finanséw. Znaczenia nabiera cz¢sto umiejetno$é jej wykorzystania.
Warto wigc traktowa¢ informacje jako kapital, ktéry moze zaowocowaé
konkretnym zyskiem w przysztosci.

Ponizsza klasyfikacja przedstawia informacje o réznym charakeerze.
Jedynie niektére z nich daja bezposredni dostgp do pienigdzy. Inne,
sprytnie wykorzystane, mogg sta¢ si¢ zrédlem finansowego sukcesu.
Warto takze podkresli¢, ze uzytecznoé¢ informacji zalezy od konkretnej

perspektywy.

Informacje uzyteczne z punktu widzenia przedsigbiorstwa:
* lista nazwisk wykwalifikowanych pracownikéw, kedrzy mieliby ochote
rozpoczaé prace dla konkurencyjnej firmy,
* tematyka badan rynku prowadzonych przez konkurencyjng firme,
* informacje dotyczace bezposrednio innowacyjnych projektéw kon-
kurengji, w tym specyfikacje produktéw, przewidywane rynki zbytu erc.

Informacje pozyskiwane do uzytku osobistego:
* poziom zarobkéw pracownikéw piastujacych to samo stanowisko co
osoba poszukujaca informacji,
* dane umozliwiajace kradziez wirtualnego pieniadza, np. numery
kart kredytowych, hasla i kody umozliwiajace przelew osobie nieu-
prawnionej etc.

Informacje pozyskiwane z powodéw osobistych, nie bez znaczenia
dla danego przedsigbiorstwa:
* wszelkie dane gromadzone przez niezadowolonych, bytych lub obec-
nych, pracownikéw, majace na celu kompromitacj¢ zwierzchnika
i uniemozliwienie realizacji zaplanowanej strategii gospodarcze;.
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Socjotechnik, nawet jesli realizuje zlecenie, sam dokonuje wybo-
ru ofiary. Jest wynagradzany miedzy innymi za to, ze bedzie potrafit
dotrze¢ do pozadanej informacji. Czgsto korzysta z informatoréw po-
$rednich. Pozyskana informacja moze si¢ okaza¢ jedynie kolejnym og-
niwem, zblizajacym do zrealizowania konkretnego zadania.

OdpowiedZ na pytanie, kto tak naprawde jest ofiarg socjotechni-
ka, jest dyskusyjna. Mozna stwierdzi¢, ze to osoba lub jednostka, kt6ra
ponosi straty w wyniku jego dzialania. Uwazam jednak, ze ofiarg jest
osoba udzielajaca danej informacji. To jej umyst zostat zmanipulowany
i odwiedziony od racjonalnego dziatania. Fakt, ze osoba ta nie zawsze
dozna szkody finansowej, ma drugorzedne znaczenie.

Opisane ponizej metody manipulacji nie zawsze sa wyrafinowane.
Ich skutecznos¢ $wiadezy o niskim poziomie $wiadomosci zagrozenia
wéréd potencjalnych ofiar.

Kazde realizowane zadanie, nazywane dalej atakiem socjotechnicz-
nym, wymaga podzielenia na etapy. Sama umiej¢tno$¢ manipulowa-
nia i sztuka perswazji nie sa wystarczajace. Prawda jest, ze socjotechnik
musi czgsto polega¢ na instynkcie i improwizowaé. Dopéki jednak wy-
darzenia beda rozwijad si¢ zgodnie z zatozeniem, dziala w mysl przygo-
towanego planu.

W pierwszej kolejnosci atakujacy gromadzi informacje dotyczace celu
zlecenia. Wiedza merytoryczna jest konieczna, by uzyskaé potrzebne dane.
Dzigki znajomosci tematu, atakujacy trafnie wybiera Zzrédta informadji i, co
najwazniejsze, potrafl zbudowac z nich kompletng calos¢. Szpieg przemy-
stowy pozyskujacy specyfikacje i projekty premierowego oprogramowania
w pierwszej kolejnosci jest informatykiem, dopiero pézniej socjotechni-
kiem. Nawet jesli nie jest znawca w danej dziedzinie, musi sprawia¢ wra-
zenie, ze nim jest. W poczatkowej fazie socjotechnik przechodzi swoisty
proces edukacyjny i zbiera mozliwie najwigcej informacji powszechnie do-
stgpnych. Dane fatwe do zdobycia stworzg podstawe, dzigki ktérej mozna
bedzie dowiedzie¢ si¢ tego, co jest wlasciwym celem zadania. Mozna je
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czerpal ze zrédel stuzacych, teoretycznie, interesom celu ataku. Nalezg do
nich wszelkie broszury informacyjne, promocyjne artykuly w prasie ez.
Wazne mogg okaza¢ si¢ takze ogélne zasady funkcjonowania firmy, spo-
sOb realizacji jej zadan. Nie bez znaczenia pozostajg zasady naboru nowych
pracownikéw. Tego typu informacje sa pozyskiwane w catkowicie legal-
ny sposob, poniewaz pochodzg ze zrédet powszechnie dostgpnych, a na-
wet dostarczanych bezposrednio do potencjalnego klienta. Inna metoda
poszukiwania danych, ktdra jest bardziej ryzykowana, to przeszukiwanie
$mieci, keérych pozbywa si¢ ofiara ataku. Moze si¢ takze zdarzy¢, ze pewne
aktualne dokumenty lub elektroniczne no$niki informacji zostang umiesz-
czone w koszu. Wynik przypadku lub bezmyslnosci. Firma Fellows prze-
szukala 614 workéw na $mieci, wyrzucane przez pracownikéw. W jednej
trzeciej z nich znaleziono 544 dokumenty zawierajace informacje istotne
z punktu widzenia przedsigbiorstwa. Byly to dane o partnerach bizneso-
wych, pracownikach i klientach. Natomiast w 2001 r. pracownicy Procter
& Gamble znalezli w kontenerach na $mieci konkurencyjnego Unilever
trzyletni plan marketingowy sprzedazy szamponéw w USA’. Wiszystkie
przedstawione okolicznosci sg wykorzystywane przez socjotechnika, ktd-
ry na tym etapie moze realizowad swoje zadanie, zazwyczaj nie wchodzac
w konflikt z prawem?®.

Jesli zdobyta informacja nie jest bezposrednim celem, a jedynie
$rodkiem, socjotechnik powtarza cykl od stosownego etapu. To, do
ktérego ogniwa si¢ cofnie, bedzie zalezalo migdzy innymi od zrédla
informagji. Jesli uzna, ze trzeba szuka¢ zupetnie w innym miejscu niz
dotychezas, cykl moze rozpoczaé od pierwszego kroku. Jesli wybrana
technika pozwoli mu na stalg interakcj¢ z jedng ofiara, kluczowe okazg
si¢ etapy poglebiania zaufania i wykorzystywania go.

Robert B. Cialdini w artykule zamieszczonym w ,Scientific Ame-
rican” (luty 2001) przedstawia pi¢é ,,podstawowych cech ludzkiej na-

3 Dane za: K. Garski, A. Szymborska-Sutton, Szpieg w firmie, ,Manager Magazine” marzec 2006.

4 Unilever domagat si¢ 20 mln dol. odszkodowania. Otrzymal potowe.
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tury”. Zalicza do nich takze pewne priorytety i wartoéci. Katalog ten
mozna rozszerzy¢ o dodatkowe elementy, stanowiace lacznie funda-
ment, na ktérym w pierwszej kolejnosci opiera si¢ socjotechnik, pla-
nujac atak.

a) AUTORYTET*

Posiadanie autorytetu czgsto wiaze si¢ z piastowaniem wysokiego
stanowiska w danej firmie. Personel bez wigkszego zastanowienia pod-
porzadkowuje si¢ poleceniom prominentnej osoby. Ludzie wykazuja
si¢ w takim wypadku nastgpujacym schematem postgpowania. Przede
wszystkim dochodza do wniosku, ze rozpatrywanie merytorycznego
aspektu prosby nie ma sensu. Skoro jest ona pomystem osoby, ktérej
w jaki$ sposdb si¢ podlega, ryzyko zwiazane z przykrymi konsekwen-
cjami jej realizacji wydaje si¢ niewielkie. Wplyw na odruchowe dziala-
nie ma takze obawa przed posadzeniem o niesubordynacj¢. Z drugiej
strony pracownik oczekuje, ze natychmiastowa reakcja na prosbe prze-
lozonego zostanie przez niego zapamietana i doceniona. Dodatkowo
do dzialania motywuje ewentualny szacunek, zywiony wzgledem osoby
posiadajacej wladzg¢ w jakiejkolwiek postaci.

Socjotechnik, wykorzystujac przedstawiony sposéb rozumowania,
moze zasugerowa¢ ofierze, ze jest pracownikiem zarzadu firmy. W tym
wypadku nie bedzie nawet konieczne zgromadzenie duzej ilosci po-
mocniczych informacji dotyczacych struktury przedsigbiorstwa. Wy-
starczy, jedli oszust po prostu poda si¢ za prominentng osobg. Celami
podobnego ataku sa osoby o niskiej pozycji w hierarchii firmy. Jesli sa
poczatkujacymi pracownikami, jest bardziej prawdopodobne, ze beda
postgpowac instynktownie niz rozsadnie. Juz samo wymienienie nazwi-
ska szefa moze podziata¢ paralizujaco, co nie dopusci do pracownika
mysli o mozliwosci ewentualnego oszustwa.

Informacje sa chetnie udzielane takze osobom przedstawiajacym
si¢ jako dziennikarze. Swiadcza o tym przypadki ujawnionych atakéw.
Ofiara jest kuszona pozytywnym artykulem na temat firmy, co na

> Elementy oznaczone gwiazdka zostaly wyréznione przez Roberta B. Cialdiniego.
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pewno zostanie docenione przez przelozonego. Bywa, ze przedstawia
si¢ jej pytania niezbedne do weryfikacji oszczerczych informagji, jakie
rzekomo rozpowszechnia konkurencja. W przypadku szeroko pojetych
mediéw decydujace znaczenie ma wplyw, jaki moga wywrze¢ na poten-
cjalnych klientéw. Jest to specyficzny rodzaj wladzy, na ktérej opiera si¢
socjotechnik, podajac si¢ za dziennikarza.

b) SYMPATIA*

O wiele chetniej udzielamy pomocy osobom, z ktdrymi nas cos ta-
czy niz nieznajomym. Teoretycznie banal, ale okazuje si¢, ze wystarczy
zbudowa¢ jakakolwiek wigz oparta na sympatii, by méc wydoby¢ po-
trzebng informacj¢. Niejednokrotnie jest to przelamanie formalnego
stylu rozmowy, obowigzujacego w danej firmie. To powoduje, ze wy-
dajemy si¢ rozmdwcey osobg bezposrednia, co nierzadko aczone jest
z domniemaniem uczciwosci.

Najprostszq metoda stosowang przez socjotechnika bedzie przekona-
nie rozmdwcy, ze maja ze sobg co$ wspdlnego. Nie trzeba wyszukiwaé
drobiazgowych informacji na jego temat. Czasami wystarczy znajomo$é
stanowiska, na ktérym pracuje, branza, przypadkowa zbieznos¢ gustéw
(niejednokrotnie determinowana przez dwa pierwsze wyznaczniki). Po-
niewaz ufamy osobom do nas podobnym, socjotechnik po kilku zda-
niach bedzie prébowat takze nasladowacd ton glosu rozméwey, sprobuje
podobnie formowa¢ zdania. Wszystko w celu wywolania iluzji zazytosci.

¢) WZAJEMNOSC*

Skorzystanie z czyjej§ pomocy zazwyczaj budzi che¢ odwzajemnie-
nia si¢. Gotowo$¢ do wyswiadczenia przyshugi jest tym wicksza, im
mniej wymaga wysitku. Dodatkowy bodziec do dziatania stanowi duza
dysproporcja pomigdzy otrzymang pomocg a ta, o ktdra jest si¢ pro-
szonym.

Oczekiwanie na zaistnienie powyzszej wzajemnosci nie wydaje si¢
efektywna metoda. Socjotechnik sam inicjuje sytuacje, w ktdrej bedzie
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si¢ mégt wykaza¢ uczynnoscia. Swoisty instynkt wzajemnosci jest naj-
fatwiej wykorzystywany przez oszustéw taczacych metody socjotech-
niczne z technologia. Wszelkie uszkodzenia w obrebie sieci niezbednej
dla dzialania komputeréw w danej firmie paralizuja wigkszo$¢ pracow-
nikéw. Obawiaja si¢, ze nie beda w stanie poradzi¢ sobie samodzielnie
z usterkami, ktére spowolnig ich pracg lub tez catkowicie zniwecza jej
dotychczasowe efekty. Wykorzystujac wiedze (niekiedy jedynie termi-
nologi¢) technologiczna, atakujacy sugeruje, ze jest w trakcie zapobie-
gania biurowej tragedii. Laik nie bedzie w stanie rzeczowo zweryfikowaé
tego, co uslyszy. Bedzie natomiast w stanie zrobi¢ wiele, by odwdzigczy¢
si¢ za fikcyjna pomoc. Dalej pozyskiwanie informacji odbedzie si¢ po-
nownie z wykorzystaniem technologii. Pracownik zostanie nakloniony
na przyklad do zainstalowania jednego z programéw, ktéry umozliwi
atakujacemu staly dostep do zrédta potrzebnych danych.

d) KONSEKWENCJA*

Zlozenie publicznie obietnicy wytwarza przymus jej spelnienia.
Ludzie, nie cheac uchodzi¢ za niestownych, beda postgpowaé zgodnie
z poczynionymi deklaracjami. Taka konsekwencja ma potwierdzaé, ze
s3 osobami godnymi zaufania i §wiadomymi tego, do czego si¢ zobo-
wiazuja.

Socjotechnik wykorzystuje t¢ sktonnos¢, wyznaczajac pracownikowi
wykonanie danej czynnosci stuzbowej lub naklaniajac do podporzad-
kowania si¢ obowiazujacym procedurom. Atakujacy wyda mu szereg
polecen, ktdre sg przedstawiane jako kolejne etapy zleconego zadania.
Pracownik bedzie czul si¢ zobligowany do ich wykonania ze wzgledu na
wyrazong uprzednio zgode. Ta droga napastnik moze uzyska¢ swobod-
ny dostep do haset zabezpieczajacych dostgp do systeméw komputero-
wych firmy. Wystarczy poinformowaé pracownika o koniecznosci od-
bycia szkolenia w ramach bezpieczeristwa w miejscu pracy. Nastgpnie
pouczy¢ go, w jaki sposéb owe hasta nalezy zabezpieczaé. Socjotechnik
poprosi o wprowadzenie nowego hasta i zakaze ofierze podania go. Nie
stanowi to zadnego problemu dla przeprowadzajacego atak. Zainstalo-
wal wezeéniej, nierzadko z pomocg ofiary, program odczytujacy kom-
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binacj¢ uzytych klawiszy. Poprzez realizacje poszczegélnych punktow
polityki bezpieczeristwa (wyznaczanych w tym wypadku przez oszusta)
pracownik potwierdza uprzednio wyrazona cheé, by odby¢ wspomnia-
ne szkolenie.

e) PRZYZWOLENIE SPOLECZNE*

Ludzie czg¢sto bez zastanowienia wykonuja pewne czynnosci tylko
dlatego, ze zrobil to kto$ inny z ich otoczenia. Powielaja zachowania, bo
ich powszechno$¢ wydaje si¢ $wiadczy¢ o celowosci dziatania. Pods$wia-
domie oceniajg je dodatnio, nawet jesli nie maja zadnych informacji
o jego skutkach.

Ta sklonno$¢ réwniez jest czgsto wykorzystywana przez socjotech-
nikéw. Moga oni prébowaé pozyskaé potrzebne informacje, wcielajac
si¢ w posta¢ ankietera. Ofiara uslyszy kilka nazwisk oséb znanych jej
osobiscie, moga to by¢ wspdtpracownicy, ktdrzy rzekomo juz odpowie-
dzieli na identyczne pytania. Przekonanie o spofecznej aprobacie tego
pomystu kaze pracownikowi wspétpracowac z ankieterem.

Dodatkowo istnieje male prawdopodobienistwo préby weryfika-
¢ji tozsamosci ankietera. Ludzie wychodzg z zalozenia, ze gdyby mieli
do czynienia z oszustem, kto§ wezesniej na pewno juz by to wykryt
i ostrzeg} pozostatych.

f) LENISTWO

Kazdy chetnie da si¢ wyreczy¢ z realizacji czgéci swoich obowiazkdw.
Zwhaszcza gdy pojawia si¢ one nieoczekiwanie. Nawet jesli pracownik
potrafi wykona¢ dang czynno$¢ samodzielnie, raczej nie zawaha sig sko-
rzysta z oferowanej pomocy.

Lenistwo usypia czujno$¢ niezbyt sumiennych pracownikéw, ufa-
twiajac zadanie socjotechnikowi. Podszywajac si¢ pod osobg, ktdrej
obiecuje wyreczenie z obowigzkéw, ma szans¢ otrzymad to, do czego
byla ona uprawniona. Nieche¢ do dodawania sobie pracy przejawia si¢
takze w rzadkiej weryfikacji tozsamosci osoby, z ktérg si¢ rozmawia.
Wygodniej jest zatozy¢, wbrew wytycznym polityki bezpieczeristwa, ze
ataki socjotechniczne nie zdarzaja si¢ zbyt czgsto.
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g) SOLIDARNOSC Z OSOBAMI, Z KTORYMI LACZY
DAZENIE DO WSPOLNEGO CELU

W niektérych firmach kladzie si¢ nacisk na udzielanie pomocy
nowym pracownikom. Odgérne wytyczne nie zawsze sa potrzebne.
Doswiadczone osoby wspominajg swoje pierwsze dni w firmie. Socjo-
technik moze zasugerowad, ze ma problemy wynikajace z koniecznosci
zaaklimatyzowania si¢ w nowym miejscu. Poniewaz kazdy byl kiedys$
poczatkujacym pracownikiem, z latwoscia przypomni sobie siebie
w podobnej sytuacji. Socjotechnik buduje wigz ze swoja ofiarg w opar-
ciu o jej wlasne doswiadczenia. Tego typu relacja moze réwniez wzbu-
dzi¢ pewnego rodzaju sympati¢. Stworzy to mozliwo$¢ pdzniejszej
wymiany doswiadczen, dyskusji o wspdlnych problemach. Oszukany
w ten sposéb pracownik stanowi Zrédto informacji, do ktérego mozna
wielokrotnie powraca¢, bez wzbudzania podejrzert. Udawanie nowe-
go pracownika zmniejsza wigc ryzyko wykrycia ataku. Wszelkie nie-
dostatki wiedzy czy tez znajomosci wewnetrznej etykiety biura raczej
nie wzbudza podejrzen. Prawdopodobnie zostana odebrane jako brak
do$wiadczenia lub objaw zdenerwowania.

h) NIECHEC DO PONOSZENIA ODPOWIEDZIALNOSCI

Ludzie majg skfonnos$¢ do unikania odpowiedzialnosci za czynno-
§ci, ktore moga doprowadzi¢ do nieprzyjemnych reperkusji. Szukaja
kogos, kto w razie ewentualnego niepowodzenia, poniesie konsekwen-
cje podjetych dziatan. Wolg czasami w ogdle nie podejmowaé préb roz-
wigzania problemu samodzielnie. Czekaja, az kto§ zaoferuje im pomoc.
Ta cecha ujawnia si¢ w przypadkach, gdy niedostatki wiedzy w danej
dziedzinie s tak duze, ze na pewno wplynelyby niekorzystnie na obrét
sytuacji. Mozna zaobserwowad, ze owa specyficzna bezradnos¢ cechuje
czgsciej osoby zajmujace w firmie nizsze stanowiska. Strach przed po-
niesieniem konsekwencji za blad w dzialaniu jest powodowany obawa
o utratg posady.

Socjotechnik szybko moze si¢ zorientowaé, ktére obowiazki stuz-
bowe sa realizowane przez ofiar¢ z trudem. Orientacja w strukturze
organizacyjnej firmy pozwoli na wybér rozméwey z odpowiednie-
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go dziatu. Selekcji dokona tak, by wzrosto prawdopodobieristwo,
ze pracownik nie bedzie potrafit samodzielnie na przyklad dokona¢
zestawien finansowych. Socjotechnik najpierw poprosi o wykonanie
dla niego ktérej$ z takich czynnosci. Nastepnie poinformuje, ze zna
spos6b, jak méglby sam zrealizowad to zadanie. Potrzebuje jednak
kilku informacji, ktérych moze udzieli¢ pracownik. Powyzsza skton-
no$¢ sprzyja zamiarom socjotechnika, ktdry dziata, uzywajac metod
technologicznych. Nieswiadoma ofiara, nieumiejaca poruszaé si¢ bez-
piecznie po wirtualnej przestrzeni, moze ufatwi¢ atakujacemu dostep
do wewngtrznego systemu komputerowego firmy, zainstalowad pro-
gramy niszczace ten system, a takze podad hasta, z ktérych znaczenia
nie zdaje sobie sprawy.

i) SOCJOTECHNIKA W WYWIADZIE
KONKURENCY]NYM

Socjotechnika jest powszechnie stosowang metoda w ramach wy-
wiadu konkurencyjnego (Competitive Intelligence, CI). Polega on na
legalnym zdobywaniu zastrzezonych informacji o konkurentach, part-
nerach handlowych i rynku. W Polsce znany jest takze jako ,,wywiad
gospodarczy”. Jego praktyczne zastosowanie, w poréwnaniu ze Stanami
Zjednoczonymi czy zachodem Europy, jest jednak znikome.

Wywiad konkurencyjny poprzedza kampanie reklamowe badz kam-
panie PR. Daje mozliwo$¢ znacznych oszczgdnosci w przypadku zna-
jomosci planéw konkurencji. Poza tym pozwala zweryfikowaé krazace
w danym $rodowisku plotki i pogloski, od ktérych prawdziwosci zale-
za posuniecia danego przedsi¢biorcy. Ulatwia pomnozenie kapitatu,
gdy wiadomo, gdzie mozna go pewnie ulokowaé. O oplacalnosci sto-
sowania wywiadu konkurencyjnego mogg swiadczy¢ fundusze wen in-
westowane przez amerykanskie korporacje. Wciaz rosnie liczba firm
wysylajacych pracownikéw na szkolenia do tzw. Centers for Operatio-
nal Business Intelligence. Zajecia sa prowadzone przez bylych szpiegéw
amerykariskiego wywiadu i innych pracownikéw CIA. Uczestnicy ucza
si¢, jak wydobywa¢ interesujace ich informacje i jak skfoni¢ partnera
w czasie negocjacji, by ujawnil wartosciowe dane.
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Praktyki stosowane przez wywiadowcéw sa zgodne z prawem, ale
nie zawsze mozna je nazwa¢ etycznymi. Umiejgtno$¢ manipulagji, be-
daca domeng socjotechniki, jest wrecz nieodzowna.

Przydatna jest takze znajomos¢ specyficznego jezyka danej branzy.
Warto poznaé organizacj¢ i powiazania charakteryzujace konkretny
segment rynku. Szczegélne znaczenie ma wigc dobre przygotowanie
pod wzgledem merytorycznym. Z tego wzgledu w celach wywiadow-
czych angazowane sg firmy, specjalizujace si¢ w takich ustugach. Jedna
z nich jest AWARE®.

Cel dziatalnosci wyjasnia jej slogan: ,wywiad gospodarczy dla suk-
cesu w biznesie. Na stronie internetowej mozna przeczytaé, ze firma
jest angazowana w liczne przedsiewzigcia, majace na celu pozyskiwanie
informacji o réznych organizacjach. Skompletowany wywiad pozwala
klientom na strategiczne i taktyczne podejmowanie decyzji’”.

Prezentowane ponizej sytuacje to modelowe zastosowanie wywiadu
konkurencyjnego. W celu pozyskania informacji przeprowadzono atak
socjotechniczny.

1) Planowanie kampanii reklamowej

OPIS SYTUAC]I

W ogélnie dostgpnych Zrédtach informacji podano, ze pewna firma
wprowadzi niebawem na rynek nowy produkt. Konkurencyjne przed-
sigbiorstwo réwniez pracuje nad podobng oferta, skierowana do tej sa-
mej grupy klientéw.

¢ www.marketing-intelligence.co.uk.

7 Tekst jest thumaczeniem oferty AWARE z www.marketing-intelligence.co.uk.

8 Opisy sytuacji (case studies) 1, 2 za: www.marketing-intelligence.co.uk.
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POTRZEBNA INFORMACJA

Whasciciel konkurencyjnej firmy chee pozna¢ dokladna datg wpro-
wadzenia produktu do sprzedazy. Pozwoli mu to lepiej zaplanowad
kampanig¢ reklamowg oraz ograniczy¢ koszty. Nie dojdzie do strat, ktd-
re spowodowaloby wejscie na rynek po konkurencyjnej firmie.

SPOSOB UZYSKANIA INFORMAC]I

Etap I

Wykonano telefon do dzialu PR, podajac si¢ za dziennikarza. Skie-
rowano do firmy ofert¢ reklamowa w zamian za sponsoring kilku oka-
zjonalnych imprez. Zaproponowano kilka terminéw, kazdy zwiazany
z innym, odleglym w czasie, wydarzeniem (np. Dzied Dziecka, Dzierd
Matki, Boze Narodzenie). Uwzgledniono przy tym profil firmy. Mozna
dokona¢ nast¢pujacego zalozenia. Firmie bedzie zalezalo na utrwaleniu
si¢ w $wiadomosci potencjalnego klienta na niedtugo przed wprowa-
dzeniem nowosci na rynek. Wybér konkretnej imprezy pozwoli zawe-
zi¢ ramy czasowe do konkretnego miesigca.

Etap II

Wykonano telefon do agencji reklamowej pracujacej dla konkuren-
cyjnej firmy. Podano si¢ za jej pracownika. Poproszono o przyslanie
materiatéw promocyjnych, np. przed lub po 24 grudnia. Badamy reak-
¢j¢. Przy sprzyjajacym szczesciu, pracownik agencji, zdziwiony decyzjq
»zleceniodawcy”, wymieni prawdziwg dat¢ wprowadzenia produktu
do sprzedazy. Mozliwe s3 nast¢pujace reakcje: a) Jak to przed 24? Nie
zdazymy! Przeciez towar w sklepach ma by¢ od 20 stycznia, skad ten
pospiech?! b) Po 242 To chyba jakas pomylka?! Przeciez chcieliscie, zeby
kupowano wasz produkt pod choinkg... nie rozumiem. Na pewno
chodzi o 24 grudnia?

KOMENTARZ

W pierwszym etapie ataku wykorzystano przychylnos¢ ludzi wzgle-
dem potencjatu informacyjnego, jakim dysponuja media. Czgsto zdarza
si¢, Ze tozsamo$¢ osoby przedstawiajacej si¢ jako dziennikarz w ogdle nie
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jest weryfikowana. Dziala tutaj pod$wiadoma cheé ofiary, by nadano jej
dzialalnosci zawodowej rozglos. Oferta zaproponowana przez fikcyjnego
dziennikarza réwniez jest kuszaca. Socjotechnik przed przystapieniem do
ataku zdobyt dane na temat profilu firmy. Dzigki temu byl w stanie wy-
bra¢ te imprezy, ktdre z checiag zostalyby zasponsorowane. Warto takze
zwroci¢ uwage na ofiarg ataku. Zazwyczaj w takich przypadkach bedzie
to osoba o stosunkowo niskiej pozycji zawodowej. Moze to by¢ np. stu-
dent odbywajacy praktyki. Mysl o zorganizowaniu dla firmy tego typu
promociji i uznanie zwierzchnika beda w stanie uspi¢ czujnos¢. W nastep-
nym etapie socjotechnik kontaktuje si¢ z firma $wiadczaca ustugi na rzecz
innego przedsi¢biorstwa. Sprostanie wymaganiom klienta determinuje
jej powodzenie. Gdy praca odbywa si¢ w wielkim napieciu i szybkim
tempie, juz samo wymienienie nazwy klienta moze stawia¢ wszystkich
w stan gotowosci. W konsekwencji tozsamos¢ dzwoniacej osoby nie zo-
stanie zweryfikowana. Na korzy$¢ atakujacego dziala takze fake, ze sprawia
on wrazenie obeznanego w sytuacji klienta. Méwi przeciez o produkcie,
nad kedrego promocja trwajg prace, co odsuwa podejrzenia. Trzezwa oce-
na sytuacji i sprawdzenie, z kim rzeczywiscie ma si¢ do czynienia, ustapily
w tym przypadku miejsca panice. Zasial ja fikcyjny klient. Nagle zada
on spelnienia prosby, co w danym stadium pracy agencji reklamowej nie
byto mozliwe lub sprzeczne z poczatkowymi ustaleniami.

2) Badanie mozliwosci konkurencji

OPIS SYTUAC]I

Whasciciel kilku magazynéw otrzymal informacje, ze w danej czesci
kraju jest zapotrzebowanie na nowa przestrzeri do sktadowania. W oko-
licach znajduje si¢ juz jeden magazyn.

POTRZEBNA INFORMACJA

Mgzczyzna chee wiedzie¢, illoma wolnymi miejscami w magazynie
dysponuje konkurent. Taka informacja pozwoli oszacowa¢ oplacalnogé
otworzenia wlasnego magazynu w tamtej okolicy.
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SPOSOB UZYSKANIA INFORMAC]I

Wykonano telefon do ochroniarzy pilnujacych magazynu konku-
renta. Byl pézny niedzielny wieczér. Dzwoniacy przedstawil nastgpu-
jaca historie:

,Jak dobrze, ze zastalem kogo$ o tak pdinej porze! Widze, ze tez
pracujecie w niedziel¢ za marne pieniadze... Mam wielki problem. Tyl-
ko wy mozecie mi poméc! Mialem przywiezé towar dzisiaj wieczorem,
ale moja zona miala wypadek. Zajatem si¢ nig, wigc nie zdazylem na
czas. Musz¢ dowiez¢ towar jutro, zeby si¢ nikt nie zorientowal. Od
ktérej zaczynajg si¢ kolejki? Przyjechalbym o $wicie, a potem prosto
do zony do szpitala. No chyba ze macie wystarczajaco wolnych miejsc
i nie ma zastojéw, to najpierw odwiedz¢ zong, a potem przywiozg towar.
A konkretnie ile macie wolnych miejsc? Bede wtedy mogl obliczy¢,
kiedy przyjecha¢”.

KOMENTARZ

Socjotechnik od razu prébuje wzbudzi¢ w rozméwcach sympa-
ti¢. Osiaga to poprzez wywolanie wrazenia, ze w jaki$ sposéb jest
do nich podobny. Zaklada, ze stréze nocni to raczej prosci ludzie.
Cigzko pracuja, niewiele zarabiaja, zyja w bliskich kontaktach z ro-
dzing. Atakujacy przedstawia si¢ jako pracownik zalezny od kogos,
kto moze go zwolni¢ za niewykonanie ustugi na czas. Jako powdd
podaje zagrozone zycie zony. Ofiary automatycznie wczuwajg si¢
w sytuacj¢ rozmdwcey. Sami oczekiwaliby pomocy, gdyby spotka-
Yo ich co$ podobnego. I tak jak dzwoniacy, nie wahaliby si¢, czy
wybraé pracg, czy tez zong. Wlasnie dlatego chetnie udzielajg mu
wszystkich informacji.

Fakt, ze ofiary s3 ochroniarzami, moze §wiadczy¢ o tym, ze nie maja
wiele wspélnego z wewnetrzng dzialalnoscig firmy. Nie wiedza, jak od-
réznia¢ informacje poufne od ogélnie dostgpnych. Nie potrafig takze
przewidzie¢, co moze spowodowaé odpowiedz na pozornie niewinne
pytanie. O tym, w jaki sposéb osoba przeprowadzajaca atak, moze wy-
korzysta¢ szereg nawet potowicznych danych, powinni dowiedzie¢ si¢
na specjalnym szkoleniu.
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3) Modelowy atak socjotechniczny, przeprowadzony w celu po-
znania zasad bezpieczenistwa w firmie

OPIS SYTUAC]I

W jednej z firm pojawilt si¢ ,przedstawiciel amerykariskiej korpora-
qji”. Twierdzi, ze przyszedt w celu nawiazania wspétpracy. Potrzebuje in-
formacji, ktére nie powinny by¢ udzielane osobom bez upowaznienia.

POTRZEBNA INFORMACJA

Socjotechnik po przedstawionym ponizej wstgpie prawdopodobnie
uzyska wickszo$¢ informacji, na ktdrych pozyskaniu mu zalezy. Moga to
by¢ wszelkie dane zwiazane z dziatalnoscia firmy i jej pozycja na rynku.

SPOSOB UZYSKANIA INFORMAC]I

Elegancko ubrany mezczyzna przedstawil szefowi jednej z firm cel
swojej wizyty:

,Dzient dobry. Jestem przedstawicielem amerykariskiej korporacji,
ktéra szuka partneréw w Europie Srodkowowschodniej. Przychodzimy
tylko do najlepszych. Sami decydujemy, kto jest najlepszy, na podsta-
wie naszych wnikliwych badan i analiz wynikéw firm. Nie styszal pan
o nas? Hmm... bardzo mi przykro, ale widocznie nie spelniali paristwo
dotychczas naszych wysrubowanych wymagan. Nie, ale to nie moze by¢
pomytka. Pafiska firma musi by¢ na odpowiednim poziomie, skoro szef
mnie tu przystal. Musial pan znacznie podnie$¢ poziom dzialalnosci
firmy. Gratuluj¢! Pariscy pracownicy brali udzial w konferencji orga-
nizowanej pod patronatem ambasady amerykanskiej. W swoim wy-
stapieniu zobowiazali si¢ do poprawiania stosunkéw z amerykanskimi
partnerami. W zwiazku z pafistwa prosba — jestem. Musz¢ panu zadad
kilka pytan, skoro wyrazit pan cheé wspétpracy”.

KOMENTARZ

Mgzczyzna nawet si¢ nie przedstawit. Podat jedynie, czym si¢ zajmu-
je i w jakim celu przychodzi. Ofierze, zamiast podstawowych informa-
Gji, jak imi¢ i nazwisko oraz nazwa firmy, ktdra reprezentuje mezczyzna,
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wystarczy wyglad i sposéb méwienia socjotechnika. Na tej podstawie
uznano, ze jest to szczery i wplywowy potencjalny wspétpracownik.

Ofiara juz na wstepie styszy, ze znalazta si¢ w waskim gronie wy-
branych. Przedsigbiorca moze by¢ z siebie dumny, bo jego firma spel-
nifa tak wymagajace kryteria. Dodatkowo ma pewne poczucie winy,
ze do tej pory jego przedsi¢cbiorstwo nie prezentowalo odpowiednio
wysokiego poziomu. Dzigki kolejnym stowom socjotechnika po raz
kolejny rozpiera go duma. Wméwiono mu, ze to wylacznie dzigki
jego ustugom jest teraz w firmie tak dobrze. Trzeba wigc skorzysta¢
z tej sytuacji, bo nie wiadomo, jaki obrét przyjma sprawy za kilka
miesiecy.

Nastepnie atakujacy wspomina o jakiej$ konferencji, ktéra niedaw-
no si¢ odbyla. Jej tematyka jest luzno zwigzana ze sktadang oferta. So-
cjotechnik wmawia ofierze, ze zostalo tam poczynione zobowiazanie.
Wiadomo, ze profesjonalistom nie wypada wycofywac si¢ ze ztozonych,
w dodatku publicznie, obietnic.

Dalej zasugerowano, ze wizyta me¢zczyzny jest wynikiem prosby
ofiary. Oznacza to, ze obecnos¢ fikcyjnego przedstawiciela amerykan-
skiej korporacji jest odpowiedziag na pewne potrzeby whasciciela ata-
kowanej firmy. Koniecznos$¢ uzyskania odpowiedzi na zadane pytania
umotywowano wspdlpraca, do ktdrej de facto nawet nie doszto.
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Podstuch jako zagroienie wspotczesnego Swiata biznesu

W obecnych czasach straty ponoszone przez firmy w wyniku
szpiegostwa sa kolosalne. Dzieje si¢ tak, poniewaz konkurencja jest
zbyt duza i ci, ktérzy cheg uzyskaé przewage w interesach, uciekaja
si¢ coraz czgéciej do nielegalnych $rodkéw. W tym celu powszech-
niejsze stalo si¢ korzystanie z ustug detektywéw, firm, do ktérych
nalezy zbieranie odpowiednich informacji. Mozna powiedzie¢, ze
dzi§ gléwnym i najbardziej dochodowym zajeciem detektywdw jest
tapanie szpiegéw w firmach. Niewiele 0séb zdaje sobie bowiem
sprawe, ze wspolczesne technologie umozliwiaja nieograniczona in-
gerencj¢ ze strony intruzéw w ich prywatne zasoby. Poufne infor-
macje wyciekaja juz z okoto 80% firm. Kradzieze danych to jedna
z najbardziej dochodowych branz éwczesnych lat. To, przed czym
chea si¢ uchroni¢ zaréwno firmy, jak i osoby fizyczne, to szpiego-
stwo gospodarcze i podstuchy umieszczane w najbardziej strategicz-
nych punktach.

Celem niniejszej publikacji jest préba charakterystyki problemu, ja-
kim jest podstuch. Chcieliby$my opisa¢ metody, czyli jak i gdzie takie
podstuchy mozna instalowaé, nastgpnie przedstawid, jakie plyna z tego
powodu zagrozenia, i wreszcie, jak mozemy sprawdzié, czy nie jestesmy
podstuchiwani, i jak mozemy zabezpieczy¢ si¢ przed podstuchem.

Podstuch byl jednym z najefektywniejszych narzedzi pracy szpie-
géw od najdawniejszych czaséw. Wtedy jednak wystarczyto dobre ucho
przystawione do $ciany badZ drzwi. Te, mozna by rzec, profesjonal-
ne podstuchy zaczely funkcjonowaé i sprawdzaé si¢ w okresie I wojny
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$wiatowej. Nastuchiwano wéwczas za ich pomoca linie radiowo-te-
legraficzne. Natomiast II wojna $wiatowa to juz prawdziwy przelom
w tej dziedzinie, mikrofon i nadajnik bowiem musialy stawac si¢ coraz
mniejsze i skuteczniejsze.

Wspoétezesnie podstuchy wykorzystywane sq m.in. przez pracodaw-
cdw, ktérzy chea sprawdzié, co robig ich podwladni. Korzystajg z agen-
¢ji detektywistycznych, a takze z pracy wywiadéw i oséb zajmujacych
si¢ szpiegostwem gospodarczym. O technicznych mozliwo$ciach pod-
stuchéw bedzie w dalszej czgéci opracowania.

Wiele firm nie zdaje sobie sprawy, w jak duzym stopniu wywiad
przemyslowy moze wplywaé niekorzystnie na wyniki ich dziatalnosci
gospodarczej. Moga one przykladowo kontrolowa¢ tajemnice firmo-
we, dotyczace m.in. wprowadzania nowych planéw reorganizacyj-
nych, nowych produktéw sprzedazy czy tez probleméw prawnych
przedsigbiorstwa. Nie ulega watpliwosci, ze do najcenniejszych débr
firmy nalezy informacja. Musimy ja zabezpieczy¢, by nie dostala si¢
W rece intruza.

Powinni$my zdawac sobie sprawe, jak istotne jest zabezpieczenie sig
przed dziataniami, ktére tego bezpieczenistwa chcg nas pozbawié. Oczy-
wiscie mowa tu o uchronieniu si¢ przed podstuchem. Chociaz stupro-
centowe bezpieczeistwo nie istnieje, nalezy dazy¢ do jego optymalnego
stanu. Trzeba w tym celu opracowa¢ strategie, czgsto ja modyfikowaé
i mysle¢ o wdrazaniu coraz to nowszych systeméw zabezpieczajacych
przed podstuchami. W dobie miniaturyzacji bowiem zatozenie podshu-
chu nie wymaga ani duzych nakladéw, ani specjalistycznych umiejet-
nosci. Zeby ustrzec si¢ przed szpiegostwem przemystowym i wyciekiem
informacji, musimy pamigta¢, ze nalezy chronic¢ takie dobra, jak tajem-
nice handlowe i bezpieczeristwo pracownikéw.

Oto przyklad, jak nalezy zabezpieczaé pomieszczenia, sale obrad,
biura przed utrata informacji. Jest to jednak procedura antypodstucho-
wa, stuzaca jednorazowemu wykorzystaniu. Jej etapy przedstawiaja si¢
nastgpujaco. Najpierw nalezy przeprowadzi¢ elektroniczng kontrole an-
typodstuchowa pomieszczenia. Nastepnie trzeba sprawdzi¢ i zamknaé
badang sal¢. Pézniej postawi¢ przed pomieszczeniem pracownikéw
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ochrony sprawdzonych wczesniej na poligrafie. Musimy przygotowaé
w ten spos6b kilka innych pomieszczeni i przed samym spotkaniem wy-
losowa¢ jedng z wezesniej sprawdzonych sal. W czasie juz trwajacych
obrad nalezy pamigtad, by takie spotkanie zabezpieczad fizycznie.

Wspélczesne podstuchy sa tak miniaturowe, ze trudno je zauwazy¢,
a nadajniki wyposazone sa w dtugo dziatajace baterie. Urzadzenia, ktére
mozemy kupi¢ w sklepach, na bazarach czy w Internecie sa maskowane
jako kontakty, kalkulatory czy elementy wyposazenia biurowego. Skta-
dajg si¢ one z nadajnika i odbiornika, ktéry przekazuje sygnal nawet
z odleglosci kilku kilometréw.

Niektére bogate firmy w trosce o tajno$¢ swoich informacji decy-
dujg si¢ na sposoby ogélnie niedostgpne, a przy tym niebagatelnie dro-
gie. Do takich sposobéw mozemy zaliczy¢ m.in. programy chroniace
przed ulotem elektromagnetycznym. Sg to specjalnie przygotowane
i fizycznie zabezpieczone przed emisja komputery. Plusem takiego roz-
wigzania jest to, ze w takim przypadku nie beda nam juz potrzebne
inne $rodki bezpieczeristwa. Natomiast uzytkowanie takiego systemu
obowigzujacego w Stanach Zjednoczonych podlega $cistej kontroli Na-
rodowej Agencji Bezpieczeristwa USA.

Inna metoda pozwala na dumienie sygnaléw za pomoca ekranéw
skonstruowanych na bazie folii aluminiowych. Nie pozwalaja one na wy-
dostanie si¢ emisji na zewnatrz pomieszczenia. Ale nalezy wtedy pamigtaé
o odpowiednim zabezpieczeniu okien i drzwi. Gdyby$my pomingli ta-
kie zabezpieczenie, mogliby$my zniweczy¢ efekt ekranowania cian. Jesli
zalezy nam na jak najlepszym zabezpieczeniu niewielkiej ilosci sprzgtu
komputerowego, to powinni$my zastosowa¢ kabiny elektromagnetyczne.
Maja one bowiem bardzo duzg site tumienia. Ale czasem tarisze $rodki
moga okaza¢ si¢ skuteczniejsze. Chcieliby$my opisa¢ kilka sposréd bar-
dzo duzej liczby podstuchéw oferowanych w sprzedazy internetowe;,
ktére s ostatnio popularne. Sa to urzadzenia uzywane do podstuchiwa-
nia oraz zabezpieczania przed podshuchiwaniem. Szpieg moze umiesci¢
swoje podstuchy praktycznie w kazdym miejscu.

Na przyktad urzadzenie o nazwie KeyKatcher to maly podstuch,
ktéry montuje si¢ pomiedzy wtyczke klawiatury a komputer. Nie wy-



mn Sebastian Bakalarz, Piotr Stlachetka, Grzegorz Grzegorczyk

maga ono dodatkowego oprogramowania ani zasilania. Zapisuje w we-
wnetrznej pamieci kazdy znak wpisany do komputera przez klawiature.
Odczyt nastgpuje poprzez wpisanie odpowiedniego hasta. Po wpisaniu
hasta pojawia si¢ menu, w ktérym mozna odczyta¢ dane. Urzadzenie
pozwala zapisa¢ nawet do 30 000 znakéw. Jest ono fatwe i szybkie
w montazu. Moze by¢ swobodnie przenoszone pomigdzy komputera-
mi. Praktycznie nie do wykrycia przez uzytkownika.

Innym zestawem podstuchowym jest zestaw SPY-5. Wylapuje on
z powodzeniem kazdy szmer, wypowiedziane stowa nawet w wickszych
pomieszczeniach. DZzwigk przez niego pobierany jest klarowny i czysty.
Pluskwa posiada stabilizacje czgstotliwosci. Powoduje to, ze urzadzenie
posiada pelng stabilno$¢, nawet podczas przenoszenia. Zasigg takiego
podstuchu to nawet 400 metréw. W terenie zabudowanym jest troszke
bardziej ograniczony.

Z naszego punktu widzenia wazniejsze bedg raczej systemy anty-
podstuchowe, ktére cieszg si¢ zainteresowaniem nie tylko oséb fizycz-
nych, ktére cheg sprawdzié, czy nie sg podstuchiwane, ale coraz cz¢sciej
$rednich firm, ktére nie chea, by ich informacje dostaly si¢ w niepo-
wolane rece. Najezgéciej stosowane sa wszelkiego rodzaju zagluszacze
dyktafonéw i nadajnikéw podstuchowych. Sa tez takie, ktdre zabez-
pieczaja szybko i skutecznie okreslone powierzchnie przed wyciekiem
informacji. Coraz bardziej powszechne staly si¢ tez blokatory telefonéw
komérkowych.

Do tych pierwszych zaliczy¢ mozemy takie systemy jak: Generator
Bialego Szumu &#8222;WNG-023&#8221;, Generator Harmonicz-
ny Mowy SZAMAN, czy tez Generator Harmoniczny Mowy SZA-
KAL. Wszystkie trzy stuza do zagluszania dyktafonéw i nadajnikéw
podstuchujacych. Ich dziatanie jest podobne. Ich gléwnym zadaniem
jest catkowite zatkanie mikrofonéw we wszystkich urzadzeniach nagry-
wajacych i transmitujacych informacje. Réznig si¢ one zasilaniem i po-
wierzchnig chroniona, ktéra dochodzi nawet do stu metréw szescien-
nych. Efektywnie dzialaja takze takie urzadzenia, jak: Vibro Akustyczny
Generator Szumu &#8222;FORUM&#8221; i Analizator AW-1000.
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Zasada dziatania systemu FORUM polega na wprowadzaniu wibracji
w $cianach poprzez zamontowane w nich specjalnych urzadzen, ktd-
rych moc generowanych drgan wynosi 10 W. System FORUM zabez-
piecza pomieszczenia przed stosowaniem mikrofonéw laserowych, kie-
runkowych i kontaktowych. Natomiast Analizator AW-1000 pozwala
na szybkie i skuteczne sprawdzenie pomieszczeni, linii elektrycznych,
linii telefonicznych i wszelkiego innego okablowania pod katem istnie-
nia aktywnych Zrédet promieniowania elektrycznego.

Ostatnio bardzo popularne stalo si¢ zakladanie podstuchéw w tele-
fonach komérkowych. Pozostawiony podczas narady czy tez innego po-
ufnego spotkania aktywny telefon, w kt6rym bardzo szybko i sprawnie
mozna zainstalowa¢ podstuch, moze przekazaé tres¢ rozméw osobom
niepowolanym. W tym celu stworzono szereg urzadzen antypodshu-
chowych, ktére blokujg i neutralizujg takie podstuchy. Nalezy do nich
Paralizator i Neutralizator Dziatania Telefonii Komérkowej CTN-100.
Urzadzenie to sprawia, ze telefony sa catkowicie niezdolne do trans-
mitowania i przyjmowania rozméw. Catkowicie blokuje wszystkie te-
lefony komérkowe w okreslonym promieniu ich dziatania. Mozna go
umiesci¢ praktycznie wszedzie, np. w walizce, zakamuflowaé wewnatrz
zwyklego odbiornika radiowego lub telewizyjnego.

Pokrétce postaramy si¢ opisaé tez zagrozenia zwigzane z telefonia
internetowa i stynnym ostatnio programem Echelon.

Telefonia internetowa jest nam znana stosunkowo od niedawna.
VoIP (Voice over Internet Protocol) to technologia zapewniajaca prze-
sylanie dZzwigku za pomoca faczy internetowych. Pozwala to wykony-
waé polaczenia glosowe przez bramke internetowa lub komunikatory
na numery stacjonarne, komérkowe, a nawet na telefony satelitarne.
Jest to tzw. telefonia internetowa. Ten sposéb komunikacji glosowej na
poczatku przezywat duze trudnosci. Aby jakos$¢ rozmowy byta idealna,
musi by¢ odpowiedni zakres przesytania danych w sieci. W przypadku
zbyt wolnego polaczenia dzwick jest znieksztalcony, a stowa mogg do-
chodzi¢ z duzym opédznieniem, co uniemozliwia plynng konwersacje.

W tej pracy chcieliSmy przyblizy¢ t¢ problematyke, gdyz jest ona
do$¢ nowa. Wigkszo$¢ z nas nie uswiadamia sobie zagrozeri ptynacych
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z podstuchu telefonii stacjonarnej. Te polaczenia wydaja si¢ nam dlate-
go bezpieczne, bo literatura o nich nie wspomina.

Telefonia Internetowa (IP) zdobyta sobie tak wielkg popularnos¢,
poniewaz polaczenia te sg duzo tafisze, a nawet bezplatne. Najbardziej
znanymi komunikatorami tego typu sa GlobalPhone, Skype, Tlen,
Gadu-Gadu, NetPhone. Wymagaja one szybkosci facza minimum
54kb/s, co jest obecnie standardem.

Oprécz uzytkownikéw prywatnych zaletg bezplatnosci telefonii IP
wykorzystujg coraz czgéciej firmy. Wiadomo, jak cenna dla konkurencji
moze by¢ zwykla rozmowa pracownikéw, ktdrzy moga si¢ komunikowaé
przez komunikatory internetowe nawet bedac w jednym pomieszczeniu.
Trzeba réwniez zauwazy¢, ze dla firm telefonia ta zapewnia magazyno-
wanie danych w systemach bilingowych, zawierajacych wykazy klientéw
i poczty glosowe. Firmowe centrale IP potrafig réwniez zawiera¢ infor-
magje dotyczace czasu, dlugosci, a nawet przebiegu rozmowy. Dla pra-
codawcy informacje te sa wyznacznikiem wydajnosci pracownika, a dla
konkurengji jest to mozliwos¢ znalezienia stabych punktéw firmy i wy-
ciek technologii. Tak ciste powiazanie systemu telefonicznego z przeply-
wem informacji w firmie sprawia, ze jego ochrona jest bardzo istotna.

Telefonia IP jest niebezpieczna z tego wzgledu, ze wysytanie danych
nastgpuje przez publiczne serwery. By nastuchiwaé, nie trzeba wyra-
finowanych urzadzen, keére opisalismy wyzej. W przypadku telefonii
internetowej wystarczy mie¢ przecigtny komputer z dostgpem do In-
ternetu. Jednym ze sposobdéw takiego podstuchu jest nastuchiwanie
sygnatu przekazywanego z przekaznika transmisyjnego. Jest to metoda
bardzo pozadana, gdyz w mniejszym stopniu narazona na wykrycie.
Oprécz dziatari typowo inwigilacyjnych hakerzy moga réwniez zaghu-
sza¢ transmisje, a nawet zalogowac si¢ jako dany uzytkownik.

Najskuteczniejszym sposobem walki z podstuchem w Internecie jest
szyfrowanie transmisji glosu. Nalezy w tym miejscu podkresli¢, ze te-
lefonia stacjonarna nie posiada takiej opcji. Dodatkowym zabezpiecze-
niem jest autoryzacja rozméwcy. Nastepuje ona poprzez wprowadzenie
kodu dostgpu lub karty z kluczem, a nawet autoryzacji samego urzadze-
nia, z ktdrego korzystamy. Jest to o tyle konieczne, gdyz obecny rozwdj
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techniki pozwala na podpigcie aparatu IP do Internetu w dowolnym
miejscu na $wiecie. Po autoryzacji rozméwcey rozmowy beda kierowane
do tego urzadzenia.

Telefonia internetowa jest uwazana za zagrozenie dla bezpieczeristwa
panstwa, gdyz nie daje si¢ fatwo kontrolowaé, a przy zastosowaniu tzw.
silnej kryptografii rozmowy sa takze niemozliwe do podstuchiwania.
W najblizszej przysztosci podejmowane beda préby ograniczenia swo-
body tworzenia sieci IP.

Na koricu postaramy si¢ przyblizy¢ funkcjonowanie systemu Eche-
lon. Od dhuzszego czasu w Internecie pojawialy si¢ informacje o tym,
jakoby stuzby specjalne USA kontrolowaly przeplyw informacji w Inter-
necie. Kontrola ta miataby polega¢ na wykrywaniu w sieci stéw kluczy,
takich jak: ,bomba’, ,narkotyki”, ,terroryzm”. Wezesniej te pogloski
traktowano jak opowies¢ SE, jednak obecnie nie ma juz watpliwosci co
do tego, ze system Echelon istnieje naprawde.

Pierwsze informacje dotyczace projektu Echelon pojawily si¢ w me-
diach w II polowie 1988 r., kiedy to Angielka pracujaca w amerykari-
skiej bazie Menwith Hill w hrabstwie Yorkshire zeznawata na Kongresie
w sprawie naduzy¢ tajnych amerykanskich shuzb wywiadowczych.
Wyszto wtedy na jaw monitorowanie rozméw telefonicznych ame-
rykanskiego senatora, co bylo pogwalceniem prawa amerykariskiego.
Przestuchanie w Kongresie przyciagneto uwage brytyjskiego dziennika-
rza Duncana Cambella, ktéry przeprowadzit ledztwo majace na celu
wyjasnienie dziatalno$ci amerykariskiego wywiadu w Anglii. Odkryl,
ze poczatki tego wszystkiego siegaja roku 1947, kiedy to NSA i Brytyj-
ski Wywiad Elektroniczny zawarly porozumienie, tzw. UKUSA, ktére
mialo stuzy¢ wspStpracy wywiadowczej. Potem rozszerzono je o agencje
wywiadowcze Australii, Nowej Zelandii i Kanady.

Kiedy w latach 70. pojawit si¢ Internet, przedstawiciele stuzb wy-
wiadowczych tych paristw dostrzegli zagrozenia oraz korzysci wynikaja-
ce z mozliwosci fatwej wymiany informacji mi¢gdzy milionami ludzi na
calym $wiecie. Postanowili stworzy¢ system, ktéry w przeciwieristwie
do klasycznych $rodkéw wywiadowczych bedzie podstuchiwal i ana-
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lizowat hurtowo wszystko to, co si¢ podstucha¢ da, i wychwytywal te
informacje, ktére beda przydatne dla celéw wywiadowcezych.

Pierwsza wersja Echelona analizowala informacje zdobyte przez
stacje nastluchowe przechwytujace dane z satelitéw telekomunikacyj-
nych. Stacje te znajdowaly si¢c w Morwenstow w Anglii oraz w Yaki-
ma w USA. Pod wplywem sukcesu tego systemu postanowiono go
zmodernizowad i rozbudowaé. Dodano lepsze i bardziej czule urza-
dzenia nastuchowe i nowoczesng baz¢ komputerows. Echelon rozwija
si¢ ciagle, nawet dzisiaj. NSA nie zaluje pieniedzy na taki skuteczny
srodek wywiadowczy, ktdry przechwytuje i analizuje do 90% danych
z polaczen telefonicznych, teleksowych, faksowych i internetowych
w ruchu migdzynarodowym, a by¢ moze w niektorych panistwach takze
w polaczeniach krajowych.

Jak wspomnieli§my wyzej, dzialanie systemu Echelon opiera si¢
na masowym podstuchiwaniu duzych ilosci transmisji. Jedna z pod-
stawowych metod zdobywania danych do analizy przez Echelon jest
przechwytywanie transmisji radiowych. Klasyczny nastuch radiowy,
wykorzystywany w dziatalno$ci wywiadowczej od przeszto 80 lat,
traci obecnie coraz bardziej na znaczeniu z uwagi na stosowanie
nowych technik tacznosci (mikrofale, faczno$¢ satelitarna), ktérych
podstuchiwanie wymaga bardziej zaawansowanych $rodkéw. Srodki
te to m.in. specjalne stacje naziemne stuzace podstuchiwaniu sygna-
16w, przesylanych przez satelity telekomunikacyjne (stacje te czgsto
stanowig niemal wierne kopie prawdziwych stacji naziemnych uzy-
wanych przez systemy tacznosci satelitarnej, takie jak np. Intelsat).
Sa réwniez specjalne satelity szpiegowskie, wykonujace zadania nie-
jako odwrotne: przechwytuja z kosmosu sygnaly emitowane przez
naziemne systemy facznosci, takie jak np. radiotelefony czy telefony
komérkowe. Z uwagi na wiasciwosci tych $rodkéw tacznosci, ich
skuteczne podstuchiwanie na ziemi mozliwe jest tylko w stosunko-
wo ograniczonym obszarze geograficznym, niedaleko od nadajnika.
Natomiast odbiér ich sygnaléw z kosmosu nie stwarza wigkszego
problemu.
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Najwicksze zarzuty wobec Echelona wynikaja nie z techniki jego
dziatania, a z jej zakresu, poniewaz program ten podstuchuje wszystko
i kazdego. Po raz pierwszy Parlament Europejski zainteresowal si¢ pro-
gramem Echelon w 1998 r., kiedy to stwierdzono: ,Jezeli system ten
rzeczywiscie istnieje, bylby to atak na wolnosci obywatelskie, konku-
rencje i bezpieczenistwo paristw”.

Gléwnym zadaniem tego programu jest przechwytywanie informa-
qji tekstowych zawartych w faksach, e-mailach, SMS-ach itp. O skali
dziatania systemu moze $wiadczy¢ raport ,Interception Capabilities
2000, w ktérym stwierdzono, ze: ,jeden system podstuchowy moze
dostarczy¢ miliona wiadomosci w ciagu pét godziny. Z tego miliona fil-
try pozostawiajg jedynie 6500; tylko 1000 spetnia kryteria przekazania
do dalszej obrébki; analitycy wybierajg dziesi¢¢, z ktérych wytwarzany
jest zaledwie jeden raport — takie sa typowe statystyki [...]”.

Skala dzialania narusza integralnos¢ wigkszosci paristw, co powo-
duje liczne protesty. Obecnie w wielu krajach sa prowadzone docho-
dzenia rzadowe w sprawie bezprawnego wykorzystywania Echelona
przez grupe UKUSA. Jedna z form protestu przeciw istnieniu Eche-
lona jest wyznaczona przez Migdzynarodowa Spotecznos¢ Hakeréw
na 21 pazdziernika akcja nazwana ,Dniem zaklécania Echelona”
(Jam Echelon Day). Hastem akcji byto: ,jezeli rzeczywiscie nas pod-
stuchuja, to niech majg co podstuchiwa¢”. Nawotywano, aby w tym
dniu kazdy uzytkownik Internetu umieszczal w wysylanych przez
siebie e-mailach duzo stéw kluczowych, na ktére przypuszczalnie
reaguje Echelon, takich jak np. FBI, CIA, NSA, Irak, MOSSAD,
NASA, Clinton, gun, assault, bomb, drug, terrorism, revolution, spe-
cial forces (bron, napad, bomba, narkotyk, terroryzm, rewolucja,
oddzialy specjalne) itp.

W opracowaniu przedstawiliémy niebezpieczeristwa, na jakie nara-
zony jest $wiat biznesu w XXI w. Zainteresowanie problemami biznesu
trzeba bowiem rozpatrywad wielotorowo. Praca ta ma na celu uwrazli-
wienie czytelnikéw na problem etyki w biznesie i zagrozen, jakie czy-
hajg na nas ze strony konkurencji. Kazda inwestycja, ktéra przynosi
zysk, staje si¢ obiektem zainteresowari przedsi¢biorstw dziatajacych na
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rynku. Wszak od wartosci informacji zalezy wysoko$¢ srodkéw prze-
znaczanych na jej zdobycie.

Dzigki tej pracy mozna szerzej spojrze¢ na problem ulotu informacgji
biznesowych. Mamy nadziej¢, ze nasze spojrzenie na bezpieczeristwo
uchroni czytelnikéw od niemoralnych zachowan w $wiecie biznesu
i zwréci uwagg na warto$¢ informacji. Stuprocentowe bezpieczeristwo
nie istnieje. Nie ma tez zadnej ogdlnej recepty na znalezienie owego
optimum bezpieczeristwa. Dlatego tak istotne jest wezesne rozpoznanie
zagrozen, wypracowanie odpowiedniej strategii bezpieczeristwa, a co za
tym idzie: budowy optymalnego systemu bezpieczeristwa.
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Problemnapadow na banki w Polsce na tle europejskim

Napady zaréwno na instytucje czy osoby $wiadczace ustugi finan-
sowe, jak i na ich klientéw s3 tak samo stare jak pieniadz. Obie stro-
ny tej cichej wojny doskonala metody i strategie swojego dzialania, by
z jednej strony ograniczy¢ ryzyko napadu, a z drugiej — by byl on jak
najkrétszy i jak najskuteczniejszy. Wojna, tak jak kazdy konflikt o cha-
rakterze zbrojnym, wymusza postgp techniczny — niestety u obu stron.
Pojawiaja si¢ nowe narzedzia, nowe metody, strategie, zar6wno napadu,
jak i ochrony przed nim. Powstaly instytucje zajmujace si¢ profesjo-
nalnym zabezpieczeniem bankéw i ich klientdw, a takze profesjonalne
gangi przestgpcéw wyposazonych i wyszkolonych, by przechytrzy¢ tych
pierwszych. Celem naszych badan jest przyblizenie tematyki napadéw
na banki w Polsce w odniesieniu do krajéw europejskich, scharakte-
ryzowanie metod dzialania obu stron ,konfliktu” oraz przedstawienie
prognoz na przyszto$c.

Sytuacja w Polsce zostanie przedstawiona na tle wydarzen w kilku
krajach Unii Europejskiej: Francji, Wtoch, Irlandii, Wielkiej Brytanii,
oraz pafstwa neutralnego uwazanego za bankowe centrum Europy,
czyli Szwajcarii. Przedstawione dane obejmuja okres od 1993 do 2004
roku.

e WLOCHY

Sposréd wybranych krajéw europejskich pod wzgledem liczby napa-
déw w czotdéwee od dawna znajdujg si¢ Whochy. Liczba napadéw rosta
do 1998 roku, w ktérym osiagneta putap 3144 przypadkéw, po czym
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zaczela powoli spadaé. W roku 2004 notowano (po pewnym wzrocie)
okoto 2900 napadéw. Liczba napadéw nieudanych jest wyjatkowo ni-
ska — nigdy nie przekroczyta 200 rocznie. W omawianym okresie $red-
nia roczna zrabowana kwota to okoto 70 mln dolaréw do roku 1997,
a nast¢pnie okoto 60 mln euro do dzisiaj.

Sposéb dzialania sprawcéw: do roku 1995 napadami zajmowali sie
gléwnie profesjonalisci napadajacy albo we dwoéch albo calym gangiem,
najczeéciej w przedpotudniowych godzinach pracy banku. Nie znieche-
cata ich ani wigksza liczba pracownikéw banku, ani klientéw. Rzadko
uzywali maskowania, dziatali poprzez bezposrednie zastraszenie kasje-
ra. Czas trwania napadu to w wickszosci przypadkéw do 3 min. Po
roku 1997 obserwuje si¢ bardzo wzmozong aktywno$¢ przestgpcow
amatordw i proporcje odwracaja si¢: do roku 2004 od 60% do 80%
napadéw dokonali whasnie amatorzy. Niezmienne sa godziny napadéw,
dni tygodnia (poniedzialek i piatek), maskowanie, liczba pracownikéw
i klientéw w oddziale, jak i liczba napadajacych — najczgéciej dwie oso-
by. Wloscy przestgpcy uzywaja generalnie broni bialej (noze) oraz cigz-
kich samochodéw i pojazdéw budowlanych stuzacych do wjezdzania do
oddziatéw bankéw. Bankomaty byly najczesciej wysadzane gazem lub
materiatami wybuchowymi badZ taranowane. Najczestsza przyczyna
niepowodzenia przestgpcdw, jak si¢ okazuje, jest interwencja pracow-
nika banku — ok. 30% przypadkéw, interwencja policji — 13%, oraz co
ciekawe — inne blizej nieokreslone przyczyny — réwniez ok. 30%

«  FRANCJA

Druga na licie najaktywniejszych krajéw pod wzgledem liczby na-
padéw jest Francja. W odréznieniu od Whoch, od roku 1993 rejestruje
si¢ tutaj spadek liczby napadéw — od ok. 1300 w roku 1993 do 490
w roku 2004. W latach od 1999 do 2001, tak jak w wigkszosci kra-
jow europejskich, zanotowano nieznaczny wzrost napadéw. Liczba nie-
udanych przedsiewzi¢é przestepezych w tej dziedzinie nie przekroczyla
130 rocznie. Do roku 1997 $rednia roczna utrata waloréw pieni¢znych
w wyniku napadu si¢gneta w przyblizeniu 17 mln dolaréw, do 2004
okoto 10 mln euro. Modus operandi sprawcéw napadéw: do roku 1996
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Francuzi nie stwierdzili, czy banki byly rabowane przez amatoréw czy
profesjonalistéw. Spowodowane to moglo by¢ tym, ze w ponad 50%
przypadkéw sprawcy byli zamaskowani i dziatali pojedynczo albo w pa-
rach. Po roku 1996 ustalono, ze w wigkszosci wypadkéw atakowali pro-
fesjonalisci. Najczesciej spotykana forma napadéw bylo bezposrednie
zastraszenie kasjera w godzinach normalnej pracy oddziatu, najczesciej
w oddzialach zatrudniajacych ponizej 7 pracownikéw. Od tegoz roku
zaobserwowano wzmozone zainteresowanie przestgpcéw bankomatami
i konwojami przewozacymi gotéwke. Jesli chodzi o tygodniowy rozklad
napadéw, to wzmozong aktywnos¢ rejestruje si¢ od wtorku do piatku.
Po roku 2000 proporgje, jesli chodzi o przygotowanie zawodowe na-
pastnikéw, odwracaja si¢ — tym razem prawie 80% atakéw dokonuja
amatorzy dziatajacy solo lub w parach. Sredni czas napadu wynosi do
3 min w 52% oraz 3—-10 w 42%. Na znaczeniu zaczyna zyskiwaé row-
niez po$rednie zastraszenie kasjera oraz dostgp wymuszony jako forma
napadu. Nalezy réwniez wspomnieé, ze w 97% sprawcy byli uzbrojeni
w broni palng. Ze statystyk wynika, ze w 90% przypadkéw napad nie
powidd! si¢ w wyniku interwencji pracownika.

e  WIELKA BRYTANIA

W przeciwieristwie do dwéch wyzej oméwionych padstw w Wiel-
kiej Brytanii $rednia liczba napadéw w roku w omawianym okresie
nie przekracza 300. Od 1993 roku, gdy zarejestrowana liczba napadéw
wyniosta 693, odnotowuje si¢ spadek dziatan przestgpczych o tym cha-
rakterze. Liczba napadéw nieudanych lub udaremnionych waha si¢ od
50% do 30% w poszczeg6lnych latach. Srednia roczna kwota zrabowa-
na w Wielkiej Brytanii wynosi ok. 2 mln dolaréw do roku 1997 i okoto
2 mln euro do 2004. Z powodu braku danych nie mozna stwierdzi¢,
w jakich proporcjach atakowali amatorzy i profesjonalisci, czy byli za-
maskowani, czy tez nie, jak dlugo trwaly napady oraz jakich metod
uzywali, by wyegzekwowa¢ wydanie tupu. Wiadomo tylko tyle, ze ata-
kowano najczgsciej oddzialy w miastach, a liczba obecnych pracowni-
kéw byta zwykle wicksza niz 7 oséb. Sprawcy najczeéciej postugiwali
si¢ bronig palna, chociaz niekiedy (nawet w 30% wypadkéw) uzywali
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innych narzedzi, jak strzykawki czy materialy wybuchowe. Nalezy za-
uwazy¢, ze od roku 1996 rejestruje si¢ wzrost liczby napadéw na ban-
komaty oraz zalogi je obstugujace.

« [RLANDIA

Kolejnym krajem, ktéremu postanowilismy si¢ przyjrzeé, jest Ir-
landia. Mozna by bylo podejrzewal, ze w zwiazku z dzialaniem na
terenie tego pafistwa organizacji terrorystycznej IRA napady na ban-
ki powinny by¢ bardzo liczne. Otéz nic bardziej mylnego. Od roku
1993, gdy liczba napadéw osiagneta 123 przypadki, obserwuje si¢
generalnie spadek tej aktywnosci przestgpezej, z niewielkimi wzro-
stami w poszczegSlnych latach. Pomimo okresowych wzrostéw liczba
przypadkéw nigdy juz nie przekroczyta 100. Liczba nieudanych lub
udaremnionych napadéw waha si¢ od 22 do 7 w poszczegélnych la-
tach. Kwoty zrabowane tez nie sg duze — oczywiscie w poréwnaniu
z wyzej wymienionymi krajami — do roku 1997 nie przekraczaly
820 tys. dolardw, utrzymujac si¢ generalnie na poziomie do 650 tys.,
a po roku 1997 — do 500 tys. euro, tylko w roku 1998 si¢gajac kwo-
ty 880 tys. euro. Do roku 1997 sprawcami napadéw byli gléwnie
amatorzy atakujacy oddzialy w miastach. Przy napadach obecnych
bylo wigcej niz 7 pracownikéw banku. Napady generalnie naste¢po-
waly w normalnych godzinach pracy banku, najczgsciej od wtorku
do pigtku. Sprawcy dzialali najczesciej solo albo w parach, generalnie
zamaskowani, napady trwaly najcze¢sciej do 3 min. Od tegoz roku
zarejestrowano wzmozong aktywno$¢ gangdéw, jednakze dzialajacych
amatorsko. Dzienny okres napadéw przesunat si¢ z rannych godzin
pracy banku na popoludniowe. Od roku 2000 obserwuje si¢ powrdt
do akeji dwuosobowych. Najczgsciej stosowang metoda jest bezpo-
$rednie zastraszenie kasjera przy uzyciu broni bialej. Do tegoz roku
ataki na bankomaty, ich zalogi czy klientéw nie wystgpowaly lub wy-
stgpowaly incydentalnie. Pézniej sytuacja si¢ zmienita w kierunku co-
raz czgstszych atakéw na zalogi serwisujace lub zasilajace bankomaty
oraz zastraszania ich klientéw.
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e SZWAJCARIA

Szwajcaria uznawana jest za bankowe centrum Europy, wigc moz-
na by sadzi¢, ze napady na banki zdarzajg si¢ tam nader czgsto. Nie
jest to prawda. W omawianym okresie liczba dokonanych napadéw
w roku nie przekroczyla 30, a od roku 2000 obserwuje si¢ ich dra-
styczny spadek. Napady udaremnione lub nieudane stanowig od 25
do 50% wszystkich wypadkéw. Pomimo malej liczby napadéw straty
bankéw sa dos¢ duze — do roku 1997 wyniosty okolo 2,5 mln dolaréw
rocznie, a nastgpnie okoto 2 mln euro. Modus operandi sprawcoéw na-
padéw znacznie si¢ rézni od wystepujacego w wymienionych juz pari-
stwach. Napastnicy atakowali najcz¢sciej oddzialy znajdujace si¢ poza
miastami. Oddzialy byly napadane w godzinach przed ich otwarciem,
w czasie ich pracy i po zamknigciu w réwnych proporcjach. Liczba pra-
cownikéw obecnych w oddziale w czasie napadéw byta mniejsza lub
réwna 7 osobom. Napad trwal najczesciej do 3 minut, chociaz zdarzaly
si¢ do§¢ czgsto réwniez trwajace do 10 minut. Niestety, nie dysponu-
jemy informacjami dotyczacymi przygotowania zawodowego przestep-
céw oraz metod oddziatywania na pracownikéw. Wiadomo tylko tyle,
ze w okolo 50% przypadkéw byli zamaskowani i atakowali pojedynczo
lub w parach. Dniami najwyzszej aktywnosci przestgpezej sa czwartek
i pigtek, chociaz od roku 2000 wystepuje tez wrorek. Od roku 2002
pojawiaja si¢ pierwsze informacje dotyczace przygotowania zawodowe-
go napastnikéw — w prawie 80% byli to profesjonalisci. Sam napad za-
czyna trwa¢ dhuzej niz pierwotnie — od 3 do 10 min. W 86% przypad-
kéw sprawcy byli uzbrojeni w bron palna, a wydanie tupu egzekwowali
poprzez bezposrednie zastraszenie kasjera. Akcje napastnikéw najczes-
ciej udaremnialy kasy z zamkami zwlocznymi. Ataki na bankomaty sg
sporadyczne — najczgdciej skierowane na samo urzadzenie.

* POLSKA

Po zapoznaniu si¢ z sytuacjg wybranych krajéw UE i Szwajcarii mo-
zemy przyjrzeé si¢ blizej sytuacji w Polsce. Pierwsze dane o napadach
na banki w naszym kraju pojawiaja si¢ dopiero w roku 1995. Liczba
napadéw — od 7 w roku 1997 ustawicznie rosnie, by w roku 2002
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osiggna¢ 88. Do roku 2004 obserwujemy spadek do 70 przypadkéw.
Liczba nieudanych lub udaremnionych napadéw waha si¢ od 18 do 3
w poszczegdlnych latach. W poréwnaniu z wyzej omawianymi krajami,
straty rodzimych bankéw sa niewielkie, wrecz marginalne — najwick-
sza roczna kwota to okolo 570 tys. euro w 1998 roku, najmniejsza
natomiast to 134 tys. dolaréw w roku 1995. Napady byly poczatko-
wo dokonywane przez amatorskie gangi w godzinach normalnej pracy
oddziatéw, $rodkiem przymusu byto bezposrednie zastraszenie kasjera,
a napad trwat od 3 do 10 min. Przestgpcy atakowali najczgsciej od-
dzialy bankéw usytuowane poza duzymi miastami. Napastnicy gene-
ralnie byli zamaskowani, starali si¢ wkracza¢, gdy w oddziatach nie byto
klientéw. Personel napadanych placéwek najczgéciej nie przekraczat
7 oséb. Znamienne jest, ze w kraju, w ktérym dostgp do broni pal-
nej dla obywateli jest praktycznie niemozliwy, przestgpcy postugiwali
sic nia w 92% przypadkéw. Od roku 1999 obserwuje si¢ skrécenie
czasu akgji przestgpczej do maksymalnie 3 minut oraz wzrost dbato-
$ci o ukrycie tozsamosci napastnikéw, pozostale czynniki nie ulegaja
zmianie. Nalezy zauwazy¢, ze zakusy przestgpcéw najczesciej niweczyt
alarm. W roku 2004 zaobserwowano pewne przesunigcie w liczbie
napadajacych — z akgji zbiorowych w kierunku akeji indywidualnych
badz wykonywanych parami. Przypadki napadéw na bankomaty sa wy-
jatkowo rzadkie; najczesciej zdarzaja si¢ wsréd nich akty wandalizmu
i zastraszanie klientéw.

Banki jako instytucje finansowe zawsze byly atrakcyjnym celem dla
przestgpcow, kojarzyly si¢ bowiem z duzg iloécig pieniedzy. Lup po-
chodzacy z napadu na takg instytucje zawsze byt wigkszy od napadu na
sklep czy stacj¢ benzynowa. Przyjrzyjmy si¢ teraz przyczynom wzrostu
i spadku aktywnosci przestgpczej w tym ,,dziale gospodarki”.

Najwigkszy wzrost liczby napadéw na banki notuje si¢ w krajach,
w ktérych w danym okresie znacznie pogarsza si¢ sytuacja ekonomicz-
na. Waznym czynnikiem s3 tez przepelnione wigzienia, co owocuje
krétkimi wyrokami, a zarazem nie dziala odstraszajaco na przestgpcéw.
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Duze znaczenie ma takze sprawno$¢ policji w Sciganiu sprawcéw prze-
stgpstw — im skuteczno$¢ mniejsza, tym wigksze poczucie bezkarnosci.
Powstawanie malych, gorzej zabezpieczonych oddzialéw zache¢ca do
dziatania przede wszystkim przestgpcéw amatordéw nieposiadajacych na
tyle wiedzy, by zaatakowa¢ wigksza placéwke. Czynnikiem sprzyjajacym
powodzeniu napadu jest nowy, niedoswiadczony lub stabo przeszkolo-
ny personel, niewiedzacy, jak reagowaé w sytuacjach zagrozenia. Kra-
je posiadajace ,rodzime” grupy terrorystyczne, sasiadujace z terenami
ogarnictymi wojng lub w kedrych jest dobrze rozwinigta przestgpczosé
zorganizowana, s dodatkowo narazone na wzrost liczby napadéw. Nie-
pokojacy jest réwniez wzrost wspSipracy z przestgpcami pracownikow
bankéw, ulatwiajacych im aktywnie lub pasywnie napad.

Spadek liczby napadéw powodowany jest wprowadzaniem nowych
zabezpieczen oddziatéw oraz lepsza wspoltpraca bankéw z policja. Lep-
sze zabezpieczenia zniechg¢caja w znacznej mierze napastnikéw dzia-
tajacych amatorsko, powodujac zmiang orientacji ich dziatalnosci na
obiekty handlowe, takie jak sklepy czy stacje benzynowe. Duzy wplyw
ma oddziatywanie na $wiadomo$¢ przestgpcéw — wizja nieuchronnosci
kary, ograniczenie tupu do minimum. Spadek liczby napadéw uzyskano
poprzez wprowadzanie bankomatéw w miejsca niektérych oddziatéw
bankowych — jak wiadomo, bankomat ci¢zej zastraszy¢ od kasjera. Na
wzrost bezpieczeristwa bankéw wplywaja takze szkolenia pracownikéw
oraz wprowadzanie jasnych i klarownych procedur postgpowania. Do
spadku liczby napadéw przyczynito si¢ znacznie wprowadzenie wspdl-
nej waluty, czyli euro. Czynnikiem zniechecajacym jest réwniez wpro-
wadzenie oddzialéw bezgotéwkowych.

Jak wspomniano we wstepie, wojna pomigdzy bankami a przestep-
cami wymusza opracowywanie przez obie strony nowych metod dzia-
fania.

Przestgpcy wykorzystujg zaréwno metody standardowe, np. wej-
$cie do banku i sterroryzowanie kasjera, jak i bardziej wyszukane czy
brutalne. Czg¢sto uzywane s3 materialy wybuchowe, sprzet cigzki do
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forsowania $cian zewngtrznych czy barier szklanych, zdarzaja si¢ tez
porwania menedzeréw czy oséb im bliskich w celu wymuszenia oku-
pu lub dostgpu do sejféw czy skarbcédw. Rejestrowano réwniez napa-
dy polaczone z wlamaniem, kiedy sprawcy wlamywali si¢ do banku,
a nastgpnie czekali na personel, by wymusi¢ dostgp do pieniedzy.
Mtlodociane gangi znalazly sposéb na zwigkszenie tupu — oprécz sto-
isk kasowych rabowali tez klientéw — rodzaj takich napadéw zostat
nazwany steamingiem. W pafistwach sasiadujacych z strefami ogar-
ni¢tymi wojna zaobserwowano gangi uzywajace sprzgtu wojskowego.
Kolejnym typem napaddéw sa ramraids — ataki z wykorzystaniem cigz-
kich pojazdéw, np. cigzaréwek czy duzych samochodéw terenowych,
uzywanych do taranowania $cian zewngtrznych i wewnetrznych ba-
rier. Stosowanie kamer i wykrywaczy metalu wymusito na przestgp-
cach czgstsze maskowanie si¢ i uzywanie broni alternatywnych, jak
strzykawki, igly, kawatki szkla. Niestety dla profesjonalistéw nie ma
przeszkéd nie do pokonania. Kazde wprowadzone zabezpieczenie
chroni tylko okresowo, do momentu az zostanie rozpracowane przez
napastnikéw. Bankomaty, ktére zaczely by¢ coraz szerzej stosowane,
nie umknely uwadze przestgpcédw. Szybko opanowano metody ich ra-
bowania — od wyrywania ich ze $cian za pomocg wézkéw widlowych
czy samochoddéw cigzarowych, otwierania za pomoca palnikéw do
wysadzania gazem lub materiatami wybuchowymi. Niektére z tych
metod zostaly tez uzyte przeciwko kasom i automatom wydajacym
gotéwke. Kolejnymi metodami napadu na bankomaty wypracowa-
nymi przez przestepcéw staly si¢ ataki na zalogi serwisujace lub uzu-
pelniajace bankomaty. Zaczgto tez napada¢ klientéw tych urzadzen.
Skrécenie czasu reakcji policji czy stuzb ochrony zaowocowato wigk-
sza stanowczoscia i brutalnoscia w dziataniach przestgpczych ukie-
runkowana na skrécenie do minimum czasu napadu. Oczywiscie, jest
to tylko przykladowe wyliczenie metod dziatania przestgpcéw, petnej
listy nie sposéb przedstawi¢ — nie wiadomo, co w tym momencie
planuja gdzie$ zawodowcy.

Mimo tak drastycznych i urozmaiconych metod dziatania napastni-
kéw banki nie sa bezbronne — wrecz przeciwnie. To wiasnie ich przy-
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gotowanie wymusza opracowywanie nowych metod dziatania przez
przestepcow.

Jak si¢ szybko przekonano, podstawa bezpieczeristwa bankéw jest
szkolenie personelu oraz opracowywanie jasnych i klarownych pro-
cedur postgpowania w sytuacji kryzysowej. W wypadku napadu na
pracownikach banku spoczywa odpowiedzialno$¢ za zycie i zdrowie
swoje oraz klientéw. Dzigki odpowiednio opracowanym dyrektywom
postgpowania i dobrej organizacji oddziatu udaje si¢ ograniczy¢ ryzyko
napadu, a w wypadku jego nastapienia — wysoko$¢ tupu. Mechaniczne
i elektroniczne $rodki zabezpieczenia tez nie sa bez znaczenia. Stoso-
wane sg alarmy ciche i glosne, systemy telewizji przemystowej ukrytej
i jawnej. W niekt6rych bankach stosuje si¢ wykrywacze metalu. Na sze-
roka skale uzywane sg systemy kontroli dostgpu do wydzielonych stref,
uniemozliwiajace wstep i przebywanie w nich oséb nieuprawnionych.
W oddziatach typu otwartego stosuje si¢ urzadzenia zwloczne potaczo-
ne w jeden system — po uaktywnieniu czujnika ostatniego banknotu
w urzadzeniu kasowym, pozostale urzadzenia wydajace gotéwke bloku-
ja si¢ na okreslony czas. Postanowiono tez wykorzysta¢ bankomaty jako
alternatywe dla niektérych czynnosci ladowych. W oddziatach zamk-
nigtych stosuje si¢ ekrany ze szkla kuloodpornego lub wzmacnianego
w celu zabezpieczenia kasjeréw. Ciekawymi rozwiazaniami sa inteli-
gentne walizki do transportu gotéwki na niewielkie odleglosci, kasety
z urzadzeniami barwigcymi oraz dymnymi majacymi na celu zniszczy¢
banknoty w wypadku préby nieautoryzowanego dostepu, gotéwkowe
pakiety-przynety zawierajace znaczone banknoty lub fadunki barwiace.
Metodg ograniczajaca wysoko$¢ tupu w wypadku napadu jest podziat
przechowywanej gotéwki pomiedzy kilka stref chronionych zabezpie-
czeniami czasowymi i innymi. Na koniec mozna wspomnie¢ o niew-
drozonym projekcie dotyczacym przechowywania w oddziale gotéwki,
niejako przeznaczonej dla przestgpcéw w wypadku napadu. Projekt ten
zostal zarzucony, poniewaz kwota przygotowana dla napastnikéw mo-
glaby dziala¢ zachgcajaco i prowokowaé czgstsze odwiedziny nieproszo-
nych gosci. W miejsce tego rozwiazania zaczgto za pomocg wywieszek
powszechnie stosowa¢ informowanie wszystkich obecnych w banku, ze
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w oddziale stosowane sg urzadzenia zwloczne, na ktérych dzialanie per-
sonel nie ma zadnego wplywu.

Jak wida¢, Polska na tle bardziej rozwinigtych krajéw Unii Europej-
skiej wypada stosunkowo dobrze, w kwestii liczby napadéw na banki
i sposobéw przeciwdziatania owym napadom. Nalezy podkredli¢, ze
straty poniesione w wyniku napadéw na banki w naszym kraju s3 nie-
wielkie. Mozna je wrecz przyrownaé do strat bedacych efektem blednie
przeprowadzonej operacji bankowej. Nie powstrzymuje to oczywiscie
bankéw przed rozwijaniem systeméw bezpieczenstwa bankowego oraz
dostosowywaniem standardéw do tych panujacych w Unii Europej-
skiej.

Nie nalezy si¢ spodziewaé znacznego zwigkszenia liczby napadéw
na polskie banki w najblizszym czasie. Rozwojowi techniki stosowa-
nej przez przestgpcow i wzrostowi liczby oddziatéw towarzyszy rozwoj
technik zabezpieczajacych, tak wigc sytuacja wydaje si¢ stosunkowo
stabilna. W poréwnywanych krajach takze nie odnotowano znacznych
wzrostow liczby napadéw. Nalezy wige spodziewaé si¢ nadal tendencji
do ,réwnowagi” migdzy przestgpcami a systemami i stuzbami ochrony
bankéw. Sytuacja gospodarczo-polityczna, jaka nastata w naszym kraju
po 1989 r., postawita rodzima przestgpczos¢ w trudnej sytuacji. Szybki
naplyw technologii oraz wypracowanie odpowiednich rozwigzari orga-
nizacyjnych znacznie zwigkszyly bezpieczenistwo bankéw. Jednak nie
nalezy zapominad, ze wraz z importem technologii zabezpieczeri nasta-
pit réwniez import przestgpczego know-how wystgpujacy pod postacia
gotowych do zastosowania rozwiazan, wyprébowanych juz w krajach
Europy Zachodniej. (Nalezy rowniez zauwazy¢, ze nasi przestgpcy do-
piero uczg si¢ nowej dla nich profesji, jaka jest rabowanie bankéw. Maja
o tyle trudniejsze zadanie od swoich kolegdéw z zagranicy, ze od razu
musza walczy¢ z najnowszymi zabezpieczeniami juz sprawdzonymi
w innych krajach).

Nowe pomysly, takie jak ,oddzialy bezgotéwkowe”, przyczyniaja
si¢ wprawdzie do znacznego zwickszenia bezpieczeristwa bankéw. Na-
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wet jednak catkowite przejscie na oddzialy bezgotéwkowe nie rozwiaze
problemu. Przest¢pcy podjeliby inne rodzaje dziatalnosci, takie jak na-
pady na bankomaty czy osoby z nich korzystajace.

Nalezy wi¢c kontynuowa¢ badania dazace do polepszenia bezpie-
czenistwa bankéw oraz z calg stanowczoscig kara¢ schwytanych prze-
stepcdw, szczegblnie tych, keérzy dopuscili si¢ przemocy w trakcie na-
padu. Zwickszenie liczby napadéw z uzyciem przemocy fizycznej to
bardzo niepokojacy trend, z ktérym nalezy walczy¢.

Mamy nadziejg, ze przedstawione wyzej poréwnanie Polski do in-
nych krajéw Unii Europejskiej pokazalo, ze w tej materii Polska nie
jest w tyle za innymi krajami, a niektére, np. Whochy, wyprzedza
w dziedzinie bezpieczeristwa oddzialéw bankowych.






Transakcje przeciekowe w obrocie papierami wartoSciowymi w Polsce
I ich Twalczanie

Transakcje przeciekowe, czyli insider trading, to transakcje doko-
nane przy ujawnieniu iz wykorzystaniem tajemnicy zawodowej lub
informacji poufnej.

Tajemnica zawodowa to zakaz ujawniania informacji uzyskanych
w zwiazku z podejmowanymi czynnosciami w ramach zatrudnienia,
stosunku zlecenia lub innego stosunku prawnego. Tajemnica zawodo-
wa ma charakter bezwzgledny, nie ma bowiem ram czasowych, w jakich
tajemnica obowiazuje. Zakaz ujawniania i wykorzystywania w obrocie
papierami warto$ciowymi informacji stanowiacych tajemnice zawodo-
w3 jest wyrazony w art. 179 Ustawy o nadzorze nad rynkiem finan-
sowym. Jest to przestepstwo umyslne, czyli warunkiem niezbednym
jest $wiadomo$¢ sprawcy, ze dana informacja jest chroniona tajemnica
zawodowa i ma charakter niejawny; oraz indywidualne, gdyz odpowie-
dzialnosci z art. 179 podlegaja wylacznie osoby prawnie zobowiaza-
ne do zachowania tajemnicy zawodowej, ktérych katalog zawarty jest
w ustawie. Naruszenie tego przepisu jest naruszeniem débr uczestni-
kéw obrotu publicznego papierami warto$ciowymi, zardwno intereséw
majatkowych, jak i niemajatkowych.

Informacja poufna to ,okreslona w sposéb precyzyjny informacja
dotyczaca bezposrednio lub posrednio jednego lub kilku emitentéw
instrumentéw finansowych, jednego lub kilku takich instrumentéw
finansowych albo nabywania lub zbywania takich instrumentéw, ktd-
ra nie zostala przekazana do publicznej wiadomosci, a ktéra po takim
przekazaniu moglaby w istotny sposéb wplyna¢ na ceng tych instru-
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mentéw finansowych lub na cen¢ powiazanych z nimi pochodnych
instrumentéw finansowych”. Informacja poufna moze mie¢ charakter
trwale niejawny, czyli nie musi, a nawet nie moze by¢ podana do pub-
licznej wiadomosci, oraz charakter czasowo niejawny, takie informa-
cje emitent jest zobowigzany w ciagu 24 godzin poda¢ do publicznej
wiadomosci. W wyjatkowych sytuacjach emitent moze uzyskaé zgode
Komisji Nadzoru Finansowego na publikacj¢ danej informacji poufnej
w terminie dtuzszym, $cisle wyznaczonym przez Komisje. Przestepcze
ujawnienie informacji poufnej zawarte w art. 180 Ustawy o nadzorze
nad rynkiem finansowym jest przestgpstwem umys$lnym i indywidu-
alnym, chociaz ustawa nie zawiera enumeratywnego spisu oséb pod-
legajacych tej regulacji. Bezprawne wykorzystanie informacji poufnej
z art. 181 wymienionej ustawy jest réwniez przestgpstwem umys$lnym,
ale i powszechnym, co oznacza, ze sprawca moze by¢ kazda osoba wy-
korzystujaca tre$¢ informacji poufnej w obrocie papierami warto$cio-
wymi. Wykorzystaniem informacji poufnej jest takze nakfanianie do
nabycia lub zbycia danych papieréw wartosciowych, gdy jest to dziala-
nie wywotlane faktem posiadania informacji niejawnych. Artykuly 180
i 181 chronig i dotycza tylko emitenta i papieréw wartosciowych oraz
podmiotéw z nimi wspdlpracujacych.

Zgodnie z rozréznieniem Zrddet informacji niejawnej osoby majace
dostep do tych informacji, czyli tzw. insideréw, mozna rozrézni¢ na
insideréw pierwotnych, ktérzy maja dostep do informadji z racji swego
stanowiska lub wykonywanej funkcji; oraz insideréw wtérnych, czy-
li osoby, ktére weszly w posiadanie informacji niejawnej w spos6b nie-
legalny, czy to na skutek wlasnego dzialania: nielegalnego podstuchu,
kradziezy dokumentéw, szpiegostwa przemystowego, czy za posredni-
ctwem insideréw pierwotnych.

Ujawnianie i wykorzystywanie informacji niejawnych podwaza
fundamenty obrotu, godzi w zasad¢ réwnego traktowania wszystkich
uczestnikéw obrotu papierami warto§ciowymi w dostepie do informa-
¢ji, w zasadg¢ uczciwosci obrotu oraz w zasadg poufnosci dziatari po-
dejmowanych przez poszczeg6lnych uczestnikéw. Osoby znajace fakty
niedostgpne dla szerszego grona 0séb uzyskuja przewagg. Przestgpstwo
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naduzycia poufnych informacji zaktéca funkcjonowanie rynku papie-
réw warto$ciowych przez uszczuplenie zaufania inwestoréw do zasady
réwnego traktowania. Tworzenie regulacji prawnych, ktérych zadaniem
jest ochrona obrotu papierami warto$ciowymi przed uzyciem informa-
¢ji poufnych, uznawane jest za wyraz dojrzatoéci rynku kapitatowego.
Insider trading na calym $wiecie jest uznawane za szczegdlnie niebez-
pieczna kategori¢ czynéw zabronionych.

W dniu 19 wrzesnia 2006 r., tj. z dniem wejscia w Zycie przepiséw
Ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym
rozpoczeta swoja dziatalno$¢ Komisja Nadzoru Finansowego. Ten nowy
organ nadzoru przejat zadania zniesionych przepisami ustawy Komisji
Nadzoru Ubezpieczeni i Funduszy Emerytalnych oraz Komisji Papieréw
Wartosciowych i Gield. Komisja Nadzoru Finansowego sprawuje nad-
z6r nad rynkiem kapitalowym, nadzér ubezpieczeniowy, emerytalny
oraz nadzdr uzupelniajacy nad konglomeratami finansowymi, w keérych
sktad wchodza nadzorowane podmioty. Celem skupienia nadzoru nad
rynkiem finansowym w jednym organie jest zapewnienie prawidtowego
funkcjonowania tego rynku, jego stabilnosci, bezpieczeristwa oraz przej-
rzystosci, zaufania do rynku finansowego, a takze zapewnienie ochrony
intereséw uczestnikéw tego rynku. Od dnia 1 stycznia 2008 r. nadzér
finansowy sprawowany przez Komisj¢ Nadzoru Finansowego obejmie tez
nadzér bankowy oraz nadzér nad instytucjami pieniadza elektronicznego
sprawowany obecnie przez Komisj¢ Nadzoru Bankowego. Nadzér nad
dzialalnoscia KNF sprawuje Prezes Rady Ministréw.

Do zadani Komisji nalezy ponadto:
* podejmowanie dziataii stuzacych prawidlowemu funkcjonowaniu
rynku finansowego;
* podejmowanie dzialan majacych na celu rozwéj rynku finansowego
i jego konkurencyjnosci;
* podejmowanie dziatari edukacyjnych i informacyjnych w zakresie
funkcjonowania rynku finansowego;
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* udziat w przygotowywaniu projektéw aktéw prawnych w zakresie
nadzoru nad rynkiem finansowym;

* stwarzanie mozliwosci polubownego i pojednawczego rozstrzygania
sporéw miedzy uczestnikami rynku finansowego, w szczegdlnosci
sporéw wynikajacych ze stosunkéw umownych miedzy podmiotami
podlegajacymi nadzorowi Komisji a odbiorcami ustug $wiadczonych
przez te podmioty;

* wykonywanie innych zadan okreslonych ustawami.

Departament Nadzoru Rynku czuwa nad przestrzeganiem prze-
piséw przez uczestnikéw publicznego obrotu instrumentami finan-
sowymi oraz towarami gieldowymi w zakresie czynéw skutkujacych
odpowiedzialnoscia karng lub administracyjna, w tym insider trading,
okreslonych w szczegblnosci w ustawie Prawo o publicznym obrocie
papierami warto$ciowymi, Ustawie o gieldach towarowych i Ustawie
o funduszach inwestycyjnych.

Wydziat Postgpowant Administracyjnych Departamentu Nadzoru
Rynku po dostosowaniu prawa polskiego do Dyrektywy Market Abuse
moze prowadzi¢ postgpowanie administracyjne niezaleznie od postgpo-
wania wyjasniajacego oraz ma szerszy zakres odpowiedzialnosci admi-
nistracyjnej. Aby zapewni¢ skuteczno$¢ egzekwowania prawa na rynku
kapitalowym, dokonano dekryminalizacji niektérych naruszeri prawa
zagrozonych dotychczas sankcjami karnymi i wprowadzono odpowie-
dzialno$¢ administracyjna przed KNF, ktéra moze w drodze decyzji ad-
ministracyjnej nalozy¢ kare pienigzna w wysokosci do 1 mln z.

Kara do 200 tys. zk s zagrozeni insiderzy pierwszego stopnia: czton-
kowie zarzad6éw i rad nadzorczych spélek publicznych, ktdrzy w czasie
trwania okresu zamknigtego nabywaja lub zbywaja na rachunek wilasny
lub osoby trzeciej akcje emitenta, prawa pochodne oraz inne instrumen-
ty finansowe z nimi powigzane. Na insiderdw, ktorzy naruszyli przepisy
o obowigzku informacji o dokonywanych przez siebie lub przez oso-
by im bliskie transakcjach akcjami spétki lub innymi instrumentami
finansowymi z nimi zwigzanymi, KNF moze nalozy¢ kare pieni¢zna
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w wysokosci do 100 tys. zt. Wydzial Postgpowart Administracyjnych
prowadzi postgpowanie administracyjne dotyczace deliktéw admini-
stracyjnych, przygotowuje opinie i udziela wyjasnied w sprawach zwia-
zanych z funkcjonowaniem rynku kapitalowego.

Wydziat Spraw Karnych prowadzi post¢powanie wyjasniajace oraz
sporzadza zawiadomienia o podejrzeniu popelnienia przestgpstwa
Zajmuje si¢ czynami zagrozonymi sankcjami karnymi, w tym insider
trading:

* wykorzystaniem informacji poufnej;

* zaniedbaniem przez emitenta prowadzenia odr¢bnych list okreslonych
o0s6b fizycznych, ktére maja dostep do informacji poufnej;

* wykorzystaniem i ujawnieniem informacji poufnej lub tajemnicy za-
wodowej;

* zanjedbaniem obowiazku publikacji informacji poufnych.

Departament Nadzoru Rynku wspétpracuje z policja, prokuratura,
sadami, Agencja Bezpieczeristwa Wewngtrznego i wystepuje w charak-
terze $wiadka przed tymi organami.

Departament Informacji i Analiz za pomoca systemu Warset dziata-
jacego na Gieldzie Papieréw Wartosciowych wykrywa podejrzane ruchy
kapitatu, zwlaszcza jesli nie ma o nich informacji ze spétki; podejrza-
ny moze by¢ nagly wzrost wolumenu obrotu, czyli nadzwyczaj wyso-
ka transakcja dla danego rachunku papieréw wartosciowych; ciagla
zmiana wiasciciela rachunku lub rachunek, na ktérym zazwyczaj nic
si¢ nie dzieje, tylko od czasu do czasu dokonywane sg transakcje zawsze
przynoszace duze zyski. Moze si¢ na przyklad okaza¢, ze whascicielem
takiego rachunku jest makler lub czlonek kancelarii, majacy dostep do
informacji poufnych. Departament Informacji i Analiz przekazuje te
dane do Departamentu Nadzoru Rynku.

Postgpowanie wyjasniajace prowadzi upowazniony pracownik urze-
du Komisji, upowaznienie przyjmuje form¢ dokumentu podpisywane-
go przez Przewodniczacego Komisji. Pismo powinno wskazywaé przed-
miot postgpowania, jego zakres, miejsce prowadzenia, date¢ rozpoczecia
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oraz przewidywany czas zakoriczenia. Prowadzacy postgpowanie zwra-
ca si¢ do Domu Maklerskiego o podanie danych osobowych whasciciela
rachunku papieréw warto$ciowych, inwestoréw oraz osoby sktadajacej
zamé6wienie na dang transakeje; przeglada umowy o prowadzenie tego
rachunku, kopie zleceri transakgji oraz analizuje histori¢ rachunku pod
katem polityki inwestycyjnej: czy ta transakcja odbiegata od dotych-
czasowego sposobu zarzadzania rachunkiem oraz czy byla to wyjatko-
wo duza inwestycja, patrzac przez pryzmat statusu finansowego tego
rachunku. Poréwnuje tez list¢ insideréw firmy, na ktdrej niekorzysé
dokonano transakcji. Dyrektywa Market Abuse wprowadzita upraw-
nienia quasi-operacyjne dla postgpowania wyjasniajacego. Na zadanie
prowadzacego postgpowanie kazda osoba jest zobowigzana do zloze-
nia pisemnych lub ustnych wyjasnieri, jednak na tym etapie nie ma
odpowiedzialnoéci karnej za skladanie fatszywych zeznari. Uczestnicy
obrotu papierami warto§ciowymi najczeéciej udzielaja wyjasnieni, oso-
by postronne zazwyczaj podchodza do sprawy z rezerwa. Bada si¢ tez
Sciezke zawodowg $wiadkdw, aby ustali¢ krag znajomych i ewentualne
powiazania z insiderami. Przewodniczacy Komisji ma prawo wstepu do
siedziby i do lokalu spétki prowadzacej gielde celem wgladu do ksiag,
dokumentéw i innych nos$nikéw informacji; moze tez zarzadzi¢ zaje-
cie dokumentu lub innego no$nika informacji niezb¢dnego do dalsze-
go prowadzenia postgpowania, zwrdci¢ si¢ z zadaniem do podmiotu
$wiadczacego ustugi telekomunikacyjne o udostgpnienie informacji
stanowiacych tajemnice telekomunikacyjng w zakresie wykazu pola-
czeni telefonicznych lub innych przekazéw informacji: prywatnej kore-
spondengji, w tym elektronicznej, nagran telefonicznych; moze zazada¢
zablokowania rachunku papieréw wartosciowych, moze zwrécic si¢ do
Generalnego Inspektora Kontroli Skarbowej o przekazanie informacji
stanowiacych tajemnicg skarbowa.

Po zakonczeniu postgpowania wyjasniajacego Przewodniczacy KNF
w zaleznosci od rezultatéw uprawniony jest do zarzadzenia zamknigcia
postgpowania wyjasniajacego bez podejmowania jakichkolwiek dal-
szych krokéw prawnych, do wszczecia postgpowania administracyjnego
lub do zlozenia zawiadomienia o podejrzeniu popelnienia przestgpstwa.
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Zawiadomienie do prokuratury moze tez ztozy¢ spotka pokrzywdzona,
lecz najczgéciej nie wie, ze doszto do dziatan przestgpezych. Komisja
skfada ponad 80% wszystkich zawiadomien. Przestgpstwami gieldo-
wymi zajmuje si¢ osobna komérka §ledcza w Prokuraturze Okregowej
w Warszawie. W 99% zawiadomien prokuratura wszczyna $ledztwo.
Czlonek Departamentu Nadzoru Rynku skfada zeznania zawierajace
wszystko to, co KNF uzyskata w danej sprawie. Przewodniczacy Komi-
sji ma status pokrzywdzonego w rozumieniu prawa karnego nie tylko
w sprawach karnych prowadzonych na podstawie ustaw regulujacych
funkcjonowanie rynku kapitalowego, ale rowniez w sprawach prowa-
dzonych na innej podstawie prawnej, o ile przestgpstwa s skierowane
przeciwko interesom uczestnikéw rynku kapitalowego. Z uprawnien
pokrzywdzonego moze korzystal poprzez wystgpowanie przed wias-
ciwymi sgdami karnymi w charakterze oskarzyciela positkowego oraz
poprzez czynng realizacje uprawnied pokrzywdzonego na etapie po-
stgpowania przygotowawczego, w szczegdlnosci poprzez skladanie
wnioskéw o udzial przedstawiciela Komisji w czynnosciach dowodo-
wych przeprowadzanych przez organy $cigania oraz staly monitoring
najwazniejszych spraw prowadzonych przez prokurature. Dziala na
réwni z prokuratorem: wnioskuje zachowania, przeglada akrta, prze-
stuchuje $wiadkéw — na tym etapie wystepuje juz odpowiedzialnogé
karna za skladanie falszywych zezna. W prakeyce okazuje sig, ze bar-
dzo rzadko zeznania réznia si¢ od tych ztozonych w trakcie postgpowa-
nia wyjasniajacego. Zdarza si¢, ze zachodzi koniecznos¢ przestuchania
kilkudziesi¢ciu $wiadkéw. Postgpowania dotyczace insider trading sa
najczesciej bardzo przewlekle, czesto sa tez umarzane ze wzgledu na
brak dowodéw. Postanowienie prokuratury o umorzeniu postgpowa-
nia Przewodniczacy moze zazali¢ do Prokuratury Apelacyjnej; jesli ta
podzieli stanowisko Przewodniczacego, sprawa wraca do Prokuratury
Okregowej. Powoluje si¢ bieglych sadowych, ktérych zadaniem jest
ocena, czy doszto do popelnienia danego przestgpstwa. Ponad 50%
opinii jest twierdzaca. Po takiej opinii bieglego prokuratura wnosi akt
oskarzenia. Jezeli natomiast Prokuratura Apelacyjna odrzuci zazalenie
lub Prokuratura Okregowa po raz drugi umorzy postgpowanie, Prze-
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wodniczacy KNF moze wnie$¢ pozew z oskarzenia prywatnego. W sa-
dzie Przewodniczacy wystepuje jako oskarzyciel positkowy najczesciej
reprezentowany przez radcéw prawnych. Sprawa toczy si¢ przed sadem
whasciwym miejscowo dla oskarzonego, co jest duzg nickonsekwencja.
Skoro stworzono jedng wyspecjalizowang w takich sprawach jednost-
ke sledcza, analogicznie powinno by¢ z wydziatem sadu. Prokuratura
oraz przedstawiciele KNF jezdza do sadéw na terenie catego kraju, a s¢-
dziowie regionalni spotykaja si¢ z przestgpstwem gieldowym najczesciej
pierwszy i najprawdopodobniej ostatni raz w zyciu.

Uczestnicy obrotu papierami warto$ciowymi korzystaja z Elektro-
nicznego Systemu Przekazywania Informacji. Przesylanie informacji
za pomocy ESPI odbywa si¢ z wykorzystaniem Internetu. Transmisja
jest zabezpieczana przez wykorzystanie certyfikatéw bezpieczeristwa
i protokotu SSL. W roku 2005 zostalo uruchomione dodatkowe fa-
cze komunikacyjne do siedziby Urzedu KNFE. W ESPI publikowane
sq raporty biezace. Emitenci majg obowiazek, generalnie w ciagu 24
godzin, poda¢ do publicznej wiadomosci kazda informacj¢ poufng. Po-
niewaz nie ma definicji legalnej ani zamknigtego katalogu informacji
poufnych, emitent sam decyduje, czy dana informacja jest poufna, czy
tez nie. Kluczowy powinien by¢ fake, czy inwestor wezmie t¢ informa-
cje¢ pod uwage przy podejmowaniu decyzji. Emitent jest zobowigza-
ny dostarczy¢ inwestorowi rzetelng i pelng informacje, nie zasypujac
go przy tym niepotrzebnymi danymi. Gdy emitent ujawni informacje
uznang za nieistotna, naraza si¢ na sankcj¢ za probe¢ manipulacji ryn-
kiem, zmuszajac niejako inwestora do zapoznania si¢ z informacjq oraz
podjecia kolejnych decyzji dotyczacych tych papieréw wartosciowych.
Ponadto inwestorzy caly czas otrzymujg raporty biezace i gdyby emi-
tenci tg drogg publikowali informacje inne niz strategiczne, inwestorzy
nie nadazaliby z reagowaniem na wszystkie przekazywane informacje
i mogliby by¢ tym sposobem posrednio blokowani w podejmowaniu
decyzji. Natomiast gdy emitent uzna, ze dana informacja nie jest wazna
i jej nie opublikuje, nie do§¢, ze naraza si¢ na sankcj¢ za niepublika-
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¢je, to réwniez ryzykuje, ze ta informacja zostanie jednak wykorzystana
przez innego uczestnika obrotu papierami warto$ciowymi. Cale ryzyko
zwiazane z kazdorazowym okreslaniem granicy informacji poufnej lezy
po stronie emitenta.

Ujednolicanie prawa obowiazujacego w poszczegdlnych krajach Unii
Europejskiej jest procesem dtugofalowym. W Polsce ciagle sa wprowa-
dzane nowelizacje ustaw w celu dostosowania regulacji krajowych do
europejskich. Po zmianie polskich regulacji prawnych do dyrektywy
w sprawie naduzy¢ na rynku gieldowym spétka, ktdrej prospeke zosta-
nie zatwierdzony w Polsce, moze bez dodatkowych przeszkdéd zabiega¢
o kapital we wszystkich krajach Unii Europejskiej, jak réwniez zagranicz-
ne firmy z calej UE na identycznych zasadach mogg stara¢ si¢ o pienia-
dze polskich inwestoréw. Spétki notowane na warszawskiej gieldzie maja
w zdecydowanej wigkszosci charakter lokalny. Poza WIG20 mamy do
czynienia z matymi firmami, ktdre sa zazwyczaj dopiero w poczatkowej
fazie rozwoju. Jednak jest wsréd nich grupa, ktéra moze $mialo stawi¢
czola zagranicznym konkurentom. Krajowe przedsi¢biorstwa maklerskie
dopiero zaczynaja interesowa¢ si¢ rynkiem europejskim. Natomiast im-
plikacja prawa europejskiego znacznie uwiarygodnita Polske w oczach
zagranicznych emitentéw i inwestoréw. Prywatyzacja spélek Skarbu Pan-
stwa, Otwarte Fundusze Emerytalne, ktdre z racji konstrukcji prawnej
inwestujg gléwnie na polskim rynku oraz debiuty dobrych i duzych spé-
fek prywatnych przyciagaja coraz wigcej unijnych firm inwestycyjnych,
zglaszajacych che¢ dzialania na polskiej gieldzie. Z jednej strony Polska
otworzyla si¢ na konkurencj¢ ze strony podmiotéw z krajéow Unii, ale
z drugiej strony stala si¢ cz¢scia wspdlnego europejskiego rynku kapita-
fowego. To z kolei sprawia, ze dzialania przestgpcze coraz cz¢sciej moga
przybiera¢ charakter miedzynarodowy. Na polskim rynku dziata coraz
wiccej spotek zaleznych od spélek zagranicznych. Sytuacja finansowa
jednej z tych spétek wiaze si¢ automatycznie z sytuacja finansows tej dru-
giej. Jednak dziataja na dwéch réznych rynkach. Naturalng koleja rzeczy
spotka zalezna zawsze bedzie szybciej i rzetelniej poinformowana. Cza-
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sami dochodzi tez do sytuacji, gdy spotka publikuje informacje¢ poufna
za granica. Powstaje watpliwos¢, czy informacja, ktora zostata upublicz-
niona za granica, nadal jest informacja poufna. Nie zostala ujawniona
przez emitenta, nie jest tez informacja powszechnie znana, wigc inwesto-
rzy nie maja réownego dostepu do informacji. Ale tez taka informacja nie
zostata pozyskana w sposdb nielegalny, wigc nie mozna méwi¢ o famaniu
prawa. Takie stanowisko prezentuje linia prokuratury, wychodzac z zato-
zenia, ze jesli informacja jest dostgpna szerokiemu audytorium, przestaje
by¢ informacjg poufna. Analogicznie dzieje si¢ w sytuacji, gdy informa-
cja poufna zostaje zamieszczona w Internecie. Nawet jesli znajduje si¢
na malo znanej, trudno dostgpnej stronie internetowej, taka informacja
przestaje by¢ poufna, a jej wykorzystanie nie ma charakteru przestgpcze-
go. Tym podobne sytuacje pozwalaja na legalne wykorzystanie przewagi
informacyjne;.

Prawo unijne obejmuje 25 réznych rynkéw finansowych i 25 réz-
nych regulacji prawnych, jednak nie przesadza o wszystkich kwestiach,
lecz pozostawia decyzj¢ paristwom czlonkowskim pozwalajac dosto-
sowal rozwigzania przystajace do sytuacji faktycznej w danym kraju.
Tak jest z granica migdzy dziataniami objetymi post¢gpowaniem admi-
nistracyjnym a objetymi postgpowaniem karnym. Moze si¢ zdarzy¢
tak, ze dany czyn w jednym panstwie bedzie podlegal postgpowaniu
administracyjnemu, a w innym postgpowaniu karnemu. Jesli przy tym
przestgpstwo zostato popelnione na terytorium Polski, ale przedmiot
przestgpstwa byl emitowany w innym panstwie, to wedtug ktdrego
prawa powinno by¢ sadzone? Wydaje si¢, ze jesli w prawie polskim
czyn jest przestgpstwem, a wedtug prawa tego drugiego pafistwa czyn
podlega postgpowaniu administracyjnemu, to postgpowanie powinno
si¢ toczy¢ w Polsce zgodnie z prawem karnym. Natomiast jesli w obu
panstwach czyn podlega takim samym regulacjom, wtedy prokuratu-
ra powinna zawiadomi¢ prokurature paristwa, na ktdrego terytorium
byl emitowany przedmiot przestgpstwa. Niemniej jednak cala sprawa,
jak wszystkie o charakterze migdzynarodowym, jest bardzo delikatna,
a praktyka nie zdazyla jeszcze wypracowad zwyczajow postgpowania.
W 2003 r. Komisja Papieréw Wartosciowych i Gield w ramach czlon-
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kostwa w Migdzynarodowej Organizacji Komisji Papieréw Warto$cio-
wych IOSCO podpisata globalne porozumienie Multilateral Memoran-
dum of Understanding (MMoU) oraz w 2004 r. z racji przynaleznosci
do Komitetu Europejskich Regulatoréw Rynku Papieréw Warto$cio-
wych CESR Multilateral Memorandum of Understanding on the Ex-
change of Information and Surveillance of Securities Activities (MoU).
Porozumienia te dotyczg wymiany informacji pomiedzy regulatorami
rynku kapitalowego izasad wielostronnej wspdlpracy przy zwalcza-
niu przestgpstw na rynkach kapitalowych. Dzigki wspdlpracy krajow
bardziej doswiadczonych w zwalczaniu przestgpstw gieldowych z tymi
mniej doswiadczonymi wyréwnuje si¢ takze poziom merytoryczny jed-
nostek odpowiedzialnych za walke z przestgpczoscia gietdowa.

W walce z insider trading, jak w kazdym innym przypadku, najwaz-
niejsze jest zapobieganie.

Gielda Papieréw Wartosciowych analizuje na biezaco istniejace za-
bezpieczenia techniczne oraz regulacje stosowane na innych czotowych
rynkach kapitalowych zajmujacych si¢ zwigkszaniem bezpieczeristwa
obrotu. Gdy tylko pojawiaja si¢ nowe narzedzia, gielda stara si¢ je
jak najszybciej wprowadzi¢ na polski rynek. Nieodplatnie udostepnia
domom maklerskim oprogramowanie stworzone przez GL Trade SA
— jedna z najwigkszych $wiatowych firm dostarczajacych oprogramo-
wanie tego typu. Program ten jest uzywany jako standard na terenie
Europy, Ameryki Pétnocnej i Azji. Umozliwia on kontrole skfadanych
zlecert. Uzytkownicy sami, w sposéb elastyczny dostosowuja parame-
try kontrolne dla wybranych rodzajéw transakcji oraz dla poszczegdl-
nych uzytkownikéw, co umozliwia prawie stuprocentowe blokowanie
blednych zlecert, w tym réwniez celowej manipulacji i dziatan prze-
stepczych. Te kryteria mogg dotyczy¢ maksymalnej wartosci lub wo-
lumenu zlecenia, maksymalnej liczby wystanych zleceri, dopuszczenia
okreslonych typéw waznosci oraz rodzajéw zlecen, dopuszczenia skla-
dania zlecert kupna lub sprzedazy, autoryzowania skladania zleceri tylko
na okreslone typy produktéw gietdowych i inne.
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Urzad Komisji posiada certyfikaty norm Zarzadzania Jakoscia PN-
EN ISO 9001:2001 oraz Zarzadzania Bezpieczeristwem Informacji BS
7799-2:2002, ktére zdobyl w marcu 2004 r. jako pierwsza jednostka
administracji publicznej w Polsce oraz jako pierwszy regulator rynku
kapitalowego. Majac na uwadze dalsze doskonalenie, w styczniu 2006 r.
podjeto dziatania majace na celu wdrozenie Systemu Elektronicznego
Obiegu Dokumentéw, elektronicznej kancelarii i archiwum. Celem
projektu jest wdrozenie w Urzedzie Komisji Systemu Elektronicznego
Obiegu Dokumentéw Workflow, obejmujacego swym zakresem:

* procedury obowiazujace w Urzedzie, m.in. planowane jest wdrozenie
okoto 45 procedur funkcjonujacych w postaci elektroniczne;j,

* obstuge kancelarii ogélnej, sekretariatéw, prowadzenie rejestréw ko-
respondencji,

* podstawowe moduly funkcjonalne zwigzane z elektronicznym obie-
giem dokumentéw, miedzy innymi:

a) $ledzenie stanu realizacji spraw oraz monitorowanie terminéw
oraz prawidlowosci postgpowania wedtug zdefiniowanej procedury,

b) umozliwienie dowolnym podmiotom skladanie do Urzedu do-
kumentéw elektronicznych z powiadomieniem wlasciwej osoby — elek-
troniczny urzad,

¢) umozliwienie prowadzenia spraw z wykorzystaniem podpisu
elektronicznego.

Zakoniczenie calego przedsiewzigcia przewidywane jest w lutym
2007 r. Przechowywanie dokumentéw w formie elektronicznej powin-
no przyczyni¢ si¢ do zwigkszenia bezpieczefistwa informacji niejaw-
nych.

W zwiazku z wejsciem w zycie nowych regulacji prawnych znacznie
rozszerzajacych uprawnienia Komisji w zakresie wykonywania nadzo-
ru nad rynkiem kapitalowym, konieczna stala si¢ organizacja szkolen
i seminariéw z zakresu obrotu instrumentami finansowymi, ze szcze-
gblnym naciskiem na temat przestgpczosci w zakresie publicznego ob-
rotu papierami warto$ciowymi. Szkolenia organizowane przez Wydziat
Informacji i Edukacji sg kierowane do policji, Agencji Bezpieczeristwa
Wewnetrznego, Centralnego Biura Sledczego, Polskiej Agencji Praso-
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wej, Izby Doméw Maklerskich, Stowarzyszenia Emitentéw Gieldo-
wych, jak réwniez bankéw i innych podmiotéw zajmujacych si¢ ob-
rotem instrumentami finansowymi. W roku 2006 szkolenia byly tez
organizowane dla szk6t ponadgimnazjalnych.

Poszerzenie uprawnie Komisji w walce z przestgpczoscia gieldowa
juz przynosi wymierne efekty. Nie mozna jednak zauwazy¢, ze istnieje
kilka kwestii, ktére moglyby jeszcze uskutecznié¢ te dzialania. Przede
wszystkim insider trading powinno by¢ o wiele bardziej surowo kara-
ne, grzywny powinny by¢ naprawde dotkliwe. Z pewnoscig wydzie-
lenie jednego wydzialu sadu do orzekania w sprawach gieldowych,
analogicznie do prokuratury, przyspieszyloby post¢powanie, a sklady
orzekajace bylyby wyspecjalizowane w tej — jednak specyficznej i mato
powszechnej — dziedzinie. Podobnie jest z kwestig przestuchain w po-
stgpowaniu wyjasniajacym. Gdyby byla odpowiedzialnos¢ karna za
skfadanie falszywych zeznan, prokuratura otrzymywataby od Komisji
bardziej wiarygodny materiat niz dotychczas.

W ramach CESR-Pol pod koniec 2005 r. zostata powolana stata
grupa robocza Surveillance and Intelligence w celu usprawnienia i zin-
tensyfikowania wymiany doswiadczen i informacji biezacych zwiaza-
nych z nadzorem nad rynkiem kapitalowym. Praca podgrupy w roku
2006 skupila si¢ miedzy innymi na problemie przypadkéw wykorzysta-
nia informacji poufnej, ktére zaistnialy na rynkach panstw cztonkow-
skich, metodach pracy poszczegdlnych organéw nadzoru i na wykorzy-
stywanych $rodkach prawnych i faktycznych oraz nad wytycznymi dla
uczestnikéw rynku kapitatowego publikowanymi przez poszczegdlne
organy nadzoru.

Jednak najskuteczniejsza metoda zapobiegania insider trading jest
dbatos¢ o zachowanie tajemnicy informacji poufnej. Duze firmy same
opracowuja metody zapobiegania naruszen tajemnic firmy. Podstawa
jest sumienne oznaczanie dokumentéw zawierajacych informacje po-
ufne oraz tworzenie i ciagle uaktualnianie list insideréw. Firmy two-
rza wlasne wewngtrzne regulacje prawne, ktére kazdy pracownik jest
obowigzany podpisa¢. Dotycza one zasad ochrony informacji zastrze-
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zonych i poufnych oraz tajemnicy przedsi¢biorstwa spétki, wymieniaja,
czego moga dotyczy¢ informacje poufne, kiedy stajg si¢ informacjami
publicznymi, regulujg tryb dokonywania transakeji przez pracownikéw
i cztonkéw ich rodzin réwniez po rozwigzaniu umowy o pracg oraz
zawierajg katalog zakazanych transakeji. Czgsto pracownicy i ich ro-
dziny nie moga dokonywa¢ transakeji jeszcze przez okreslony czas po
opublikowaniu danej informagji, np. az do uplywu dnia pierwszej sesji
gieldowej przypadajacej po dniu podania informacji do wiadomosci
publicznej. Takie dziatania firm skutecznie ograniczaja wystgpowanie
insider trading, a nawet jesli dojdzie do dziatania przestgpczego, pozwa-
laja szybko i skutecznie ustali¢ sprawce.

Na polskim rynku dziata Stowarzyszenie Emitentéw Gieldowych,
organizacja samorzadowa spétek notowanych na Gieldzie Papieréw War-
tosciowych, do ktdrej przynalezno$¢ jest dobrowolna. Stowarzyszenie
istnieje od 1993 roku. SEG jest cztonkiem Europejskiego Stowarzy-
szenia Spélek Notowanych (EALIC). Przedstawiciel SEG jest stalym
cdonkiem Komitetu Prawnego EALIC, gdzie opiniowane s3 projekty
aktow prawnych przygotowywanych na forum Unii Europejskiej. Stowa-
rzyszenie jest cztonkiem Porozumienia dla Rozwoju Polskiego Rynku
Kapitalowego oraz czlonkiem Rady Rynku Kapitalowego przy Mi-
nisterstwie Finanséw. Przedstawiciel Stowarzyszenia zasiada w Radzie
Gieldy Papieré6w Wartosciowych w Warszawie SA. Czlonkami Zwy-
czajnymi Stowarzyszenia sa prezesi, cztonkowie zarzadéw spélek giel-
dowych, same spétki jako osoby prawne majg status Cztonkéw Wspie-
rajacych. SEG umozliwia wspdldzialanie emitentéw na rzecz rozwoju
$wiadomosci i odpowiedzialno$ci obywatelskiej, ewolugji polskiego zycia
gospodarczego i spolecznego w kierunku tworzenia gospodarki rynko-
wej oraz doskonalenia zdolnosci organizacyjnej jego cztonkéw, a takze
poglebiania zrozumienia i wspétpracy miedzy ludZzmi. Stowarzyszenie
podejmuje prace na rzecz rozwoju rynku kapitalowego przez dziatania
edukacyjne, promujace i lobbingowe. Dziata na rzecz integracji srodowi-
ska emitentéw papieréw wartosciowych, podejmujac organizacj¢ szkolen
i seminariéw. Podstawowa metodg pracy Stowarzyszenia jest przekazy-
wanie regulatorom rynku oczekiwani emitentéw dotyczacych poprawy
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funkcjonowania rynku papieréw wartosciowych, a takze formutowanie
propozycji zmian regulacji prawnych zwickszajacych atrakcyjnos¢ gieldy
jako miejsca pozyskiwania kapitatu dla podmiotéw gospodarczych.

Inwestorzy indywidualni réwniez sami zadbali o swoje interesy. 29
grudnia 1999 roku we Wroclawiu zalozyli Stowarzyszenie Inwestoréw
Indywidualnych, ktérego gléwnym zadaniem jest integracja srodowi-
ska inwestorskiego w celu ochrony intereséw oraz szeroko rozumiana
edukacja. Stowarzyszenie podejmuje réwniez interwencje w imieniu
i w interesie poszczegdlnych inwestordéw, umozliwia zasiggnigcie porady
prawnej, a takze oferuje spétkom publicznym mozliwos¢ prowadzenia
relacji inwestorskich w sposéb korzystny zaréwno dla firmy, jak i dla
inwestorow. We wrzesniu 2000 roku Stowarzyszenie zostalo przyjete
do World Federation of Investors (WFIC), federacji skupiajacej orga-
nizacje inwestorskie z calego $wiata, od pazdziernika 2001 roku jest
tez cztonkiem europejskiej organizacji inwestorskiej Euroshareholders.
Czlonkowie wymieniaja si¢ do§wiadczeniami zdobytymi na ich whas-
nych rynkach oraz przedstawiajg dzialania, ktére w ich przypadku si¢
sprawdzily.

Tabela 1. Zawiadomienia o podejrzeniu popelnienia przestgpstwa skie-
rowane do prokuratury

2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006*

Ujawnienie tajemnicy zawodowej | — I I | I - 3

Ujawnienie lub wykorzystanie

. - . 10 6 12 9 5 1 311
informaji poufne]

Razem: insider trading 10 1 13 10 6 1 17

Razem: przestepstwa gietdowe 3 41 6l 49 44 45 36

* Statystyka w okresie 1.01.~18.09.2006 r.

Zrédo: www.kpwig.pl
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Tabela 2. Liczba aktéw oskarzenia skierowanych do sadéw powszech-
nych

2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006*

Ujawnienie tajemnicy zawodowe] - I - - - I |-

Ujawnienie lub wykorzystanie

. - ! - I I 1 1 - |-
informacji poufne]

Razem: insider trading - 1 I 2 1 I |-
Razem: przestepstwa gietdowe 3 10 12 16 14 0 |6

* Statystyka w okresie 1.01.-18.09.2006 r.

Zrédlo: www.kpwig.pl

Mozna zauwazy¢, ze w biezacym roku Komisja zglosita najwicksza
liczbe zawiadomieri w ciagu ostatnich 7 lat. Moze to wynikaé z faktu, iz
posiada o wiele szersze uprawnienia i czgsciej udaje jej si¢ ustali¢ podej-
rzanych. Po implementacji Market Abuse prokuratura dostaje bardziej
rzetelne i doktadne dane. Nalezy tez pamigtad, ze czgé¢ wykrytych czy-
néw zabronionych podlega post¢gpowaniu administracyjnemu, co po-
zwala szybciej i skuteczniej wymierza¢ kary za insider trading, pomijajac
dtugie postgpowanie sadowe. Mimo tych wszystkich czynnikéw liczba
aktéw oskarzenia nadal nie wzrasta. Polaczenie dawnych komisji w jed-
na KNF nadzorujaca caly rynek finansowy jeszcze bardziej uskuteczni
wykrywanie insider trading, nie zmienia jednak fakeu, ze bardzo trudno
je udowodnic.

Insider trading nalezy do kategorii przestepstw najcig¢zszych na rynku
gieldowym, a zarazem najtrudniejszych do ujawnienia i udowodnienia.
Moze by¢ Scigane tylko post factum, co bardzo ogranicza mozliwosci
Scigania. Bardzo trudno jest udowodni¢ ujawnienie informacji pouf-
nej, zwhaszcza gdy insider pierwotny i wtérny nie sa powiazani w zaden
sposéb formalny ani towarzyski. Insiderzy pierwotni nie pozostawiaja
po sobie zadnych $ladéw, gdyz zapoznaja si¢ z informacjami w sposéb
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jak najbardziej uprawniony i legalny. Insiderzy sami sa uczestnikami
obrotu instrumentami finansowymi i znaja dziatania maskujace ich
nielegalng dziatalnos¢, dzialaja pod innymi personaliami, tworzac tak
zwane firmy , krzaki”, korzystaja z formy identyfikacji hastem przy skla-
daniu zleceri, wigc bardzo trudno ustali¢ ich tozsamos¢. Sa tez sytuacje,
w ktérych tozsamos¢ insidera jest chroniona przepisami prawnymi z in-
nych dziedzin, tak jak w przypadku ochrony danych osobowych zrédta
informacji na tle prawa prasowego. Jesli informacja poufna pojawi si¢
na famach prasy i dziennikarza obowiazuje tajemnica dziennikarska,
spétka nie ma zadnych podejrzen, a przy tym nie doszto do wykorzysta-
nia informacji, Komisja nie ma punktu zaczepienia. Szanse natrafienia
na jakis $lad s3 w takiej sytuacji znikome. Insiderzy — jedli jednak uda
si¢ ich postawi¢ przed sadem, dostaja kare grzywny, ktéra w poréw-
naniu z zyskiem, nie jest dla nich wysoka; lub kar¢ pozbawienia wol-
nosci w zawieszeniu. Jesli juz insider trafia do wigzienia, to najczesciej
za przestgpstwa dokonane niejako ,przy okazji” insider trading, a ktére
udalo si¢ udowodnié: podrabianie podpiséw, wytudzanie kredytéw,
inne oszustwa. Dlugotrwale postgpowanie sprawia, ze ewentualna kara
jest odlegta w czasie, a pokusa duzego i szybkiego zysku ogromna.

R. Kuciniski, Przestepstwa gietdowe, Warszawa 2000.
www.kpwig.gov.pl;
www.knf.gov.pl;

Ustawa o nadzorze nad rynkiem finansowym, Dz.U. z 2006 r. nr 157, poz.
1199.

Ustawa o obrocie instrumentami finansowymi, Dz.U. z 2005 r. nr 183, poz.

1538.

Pragniemy szczegdinie podzigkowac za pomoc Naczelnikowi Wydziatu Spraw Kar-
nych Departamentu Nadzoru Rynku Komisji Papierdw Wartosciowych i Gield,
panu Marcinowi Pachuckiemu, ktdry zwricit naszq wwage na niektore problemy
zwiqzane z insider trading,






Metody prania pieniedzy w polskiej praktyce

Kilka lat temu mig¢dzynarodowa organizacja zajmujaca si¢ zwal-
czaniem procederu prania pienigdzy FATF (Financial Action Task
Force) ocenila, ze rocznie w Polsce pierze si¢ od 3 do 9 mld dola-
réw. Transparency International wymienia kwote miedzy 2,5 mld
a 3 mld dolaréw. Australijska Agenda ds. Przeciwdziatania Praniu
Pieniedzy (AUSTRAC) oceniala natomiast, ze w Polsce roczne zyski
z przestgpstw wynosza ok. 19,7 mld dolaréw'. Nalezy zaznaczy¢, ze
srodki, ktérych nie udaje sig zalegalizowa¢ w Polsce, s transferowa-
ne za granicg do krajéw, w ktérych proceder ten ma wigksze szanse
na powodzenie.

Czym tak naprawdg jest ,pranie pieniedzy”? Okreslenie to pojawilo
si¢ prawdopodobnie w latach 20. XX wieku w zwiazku z dzialalnoscia
chicagowskiej mafii, na ktérej czele stat Alfonso Capone. W owym cza-
sie obowiazywata w Stanach Zjednoczonych prohibicja, a mafia czerpala
olbrzymie zyski z produkeji, przemytu i sprzedazy alkoholu. Nielegal-
ne zyski byly potem legalizowane poprzez mieszanie ich z dochodami
z legalnych dzialalnosci, takich jak sklepy czy pralnie, stanowiacych
przykrywki dla cztonkéw organizacji. Do codziennych utargéw dopisy-
wano pewne sumy, aby stworzy¢ pozory, ze $rodki finansowe pochodza
ze zgodnych z prawem Zrédel?.

! D. Tokarz, ,,Puls Biznesu” 03.02.2006.

2 J.\¥. Wojcik, Pranie pienigdzy. Kryminologiczna i kryminalistyczna ocena transakcji podejrza-
nych, Warszawa 2002, s. 23.
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Ogodlnie rzecz biorac, pranie pieni¢dzy jest to pewna sekwencja na-
stepujacych po sobie zachowar, ktérych celem jest nadanie pozoréw
legalnosci korzysciom pochodzacym z dzialalnosci przestepezej’.

Definicja ta moze jedynie stanowi¢ kryterium pomocnicze w zrozumie-
niu, czym jest opisywany proceder. Wydaje si¢, ze na gruncie polskim naj-
lepsza, dotykajaca istoty zagadnienia jest definicja zawarta w tytule ustawy
z 16 listopada 2000 r. (Dz.U. z 2003r. nr 153, poz. 1501). Méwi ona, ze
pranie pieniedzy to wprowadzanie do obrotu finansowego wartosci majat-
kowych pochodzacych z nielegalnych lub nieujawnionych Zrédet.

Zrédha nielegalne to wszelka dziatalno$¢ przestepcza, ktéra przynosi
zysk, np.:

* produkgja i handel narkotykami;

* handel bronia;

e kradzieze samochodéw;

* handel zywym towarem i przemyt nielegalnych imigrantéw;

e afery gospodarcze;

* korupcja;

* oszustwa finansowe;

* przestgpstwa podatkowe;

* oszustwa gieldowe;

* handel nielegalnym oprogramowaniem oraz pirackimi ptytami CD
i DVD.

Zrédta nieujawnione sg zwigzane z dzialalnoscig tzw. ,szarej strefy”,
czyli prowadzenia dzialalnosci gospodarczej bez zezwolenia, bez place-
nia podatkéw i innych obowiazkowych $wiadczen na rzecz paristwa?.

Sciganie procederu prania pieniedzy, ktérego znamiona opisane s3
w art. 299 kk, nastrecza wielu trudnosei, gdyz zaréwno w przypadku
tego przestgpstwa, jak i innych przestepstw gospodarczych praktycznie
nie ma zastosowania tradycyjna taktyka $ledztwa, ktdéra sprawdza si¢
przy przestgpstwach pospolitych.

3 X. Filipowski, Zwalczanie praestgpczosci zorganizowanej w aspekcie finansowym, Krakéw 2004, s. 61.

* Por. J. Grzywacz, Pranie brudnych pienigdzy, Warszawa 2005, s. 1819, W. Jasiriski, Przeciw
szarej strefie. Nowe zasady zapobiegania praniu pienigdzy, Warszawa 2001, s. 13-30, ].W. Wojcik,
op. cit., s. 47-63.
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W przypadku prania pieniedzy kierunek wykrywania biegnie tu
od sprawcy do przestgpstwa, odwrotnie anizeli w tradycyjnym $ledz-
twie czy dochodzeniu. Organy $cigania bardzo cz¢sto majg przed sobg
osobe, w stosunku do ktérej istnieja oczywiste przestanki uprawiania
powyzszego procederu, np. na podstawie informacji uzyskanych z wy-
wiadu finansowego, ale nie sa w stanie udowodnic jej popetnienia prze-
stepstwa’.

Z tego tez powodu tak wazng kwestia jest, aby takimi sprawami
zajmowali si¢ policjanci czy prokuratorzy posiadajacy specjalistyczng
wiedzg na temat finanséw, prawa gospodarczego czy podatkowego, bo
bez tej wiedzy beda bezradni.

Nalezy jeszcze wspomnieé, ze w przypadku metodyki zwalczania
przestgpstw gospodarczych, a do takich wigkszo$¢ specjalistéw zajmu-
jacych si¢ ta tematykg zalicza pranie pienigdzy, mamy do czynienia
z bardzo skomplikowanym nieraz modus operandi sprawcéw. Dlatego
przy prébie wyjasniania takich spraw kolosalng role odgrywa whasciwie
przeprowadzona analiza kryminalna®.

W Polsce zwalczanie procederu prania pieni¢dzy nalezy do kompe-
tencji Policji, Agencji Bezpieczeristwa Wewngtrznego, a w przysztosci
ma si¢ tym zajmowac takze Centralne Biuro Antykorupcyjne.

Nie mozna réwniez zapomnie¢ o dziatalno$ci powolanego wspo-
mniang juz Ustawa o przeciwdziataniu wprowadzaniu do obrotu finan-
sowego wartosci majatkowych pochodzacych z nielegalnych lub nie-
ujawnionych Zrédet oraz o przeciwdziataniu finansowaniu terroryzmu
Generalnego Inspektora Informacji Finansowej w randze podsekretarza
stanu w Ministerstwie Finanséw oraz podlegltego mu Departamentu
Informacgji Finansowej.

Nie sposéb jednak nie zauwazy¢, ze mimo mnogo$ci podmiotéw
zajmujacych si¢ zwalczaniem opisywanego procederu rezultaty ich
dziatari mozna okresli¢ raczej jako mizerne.

Dlaczego tak si¢ dzieje?

> Por. H. Kolecki, Niemoc polskiej nauki kryminalistyki wobec problematyki wspétczesnej zorga-
nigowanej przestgpczosci gospodarczej w Polsce, ,,Przeglad Policyjny” nr 1(69), s. 22-42.

S [bidem.
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Znamienne moze by¢ tu zdarzenie, ktére miato miejsce jaki$ czas
temu w Krakowie, gdy do jednego z bankéw zglosily si¢ dwie osoby:
obywatel Rosji i obywatel Polski. Rosjanin zalozyt konto, a Polaka usta-
nowil osobg uprawniona do korzystania z niego. Po pewnym czasie na
konto wplynela pewna kwota, wyzsza niz 15 tys. euro podlegajace zglo-
szeniu do GIIE ktdrg bezzwlocznie wyplacit upowazniony do tego Po-
lak. Transakcja ta nie spotkala si¢ z najmniejsza reakcjg banku. Sytuacja
ta powtorzyla si¢ jeszcze raz. Tym razem zareagowal na nig dyrekeor ds.
bezpieczenistwa tego banku, cho¢ nie musiat tego robi¢, bo takie sprawy
nie naleza do bezposredniej sfery jego kompetencji. Zawiadomit on
prokuraturg, a ta po pewnym czasie umorzyla postgpowanie.

Mimo starai nie znalezliémy ani jednego prawomocnego wyroku ska-
zujacego za przestepstwo z art. 299 kk, cho¢ nie wykluczamy, ze gdzies juz
taki si¢ pojawit. Dlatego gdy w dalszej czgsci pracy bedziemy si¢ postugiwaé
przyktadami, to nie bedg to przyktady spraw zakoriczonych wyrokami ska-
zujacymi, a jedynie spraw, w ktorych ciaza lub ciazyly na osobach zarzuty.

Analizowane przypadki prania pieni¢dzy pozwalajg na wyrdznienie
kilku etapéw tego procesu oraz charakterystycznych dla niego tech-
nik. W literaturze przedmiotu najczgéciej przyjmuje si¢ trzystopniowy
podzial prania pieniedzy, jednak wielu autoréw wskazuje, iz stadium
pierwsze moze by¢ poprzedzone przygotowaniem catego procederu,
tzw. faza wstepna’. Polega ona na wywozie gotéwki z miejsca pro-
wadzenia dzialalnosci przestgpczej do innego miasta, regionu, w celu
utrudnienia organom $cigania powiazania gotéwki z danym przestep-
stwem (badZ caly swoja dziatalnoscia) lub do innego kraju dajacego
lepsze mozliwosci dla przedsigwzigcia (,kraje dzialalnosci kryminalnej”
criminal activity countries i kraje prania” laundering countries®).

7 Por. W. Jasiriski, op. cit., s. 6568, ].W. Wojcik, gp. cit., s. 94-96, W. Filipowski, op. ciz., s. 61-74.

8 K. Wasowski, Pranie brudnych pienigdzy, Warszawa 2001, s. 25.
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1) Umiejscowienie (lokowanie, placement)

Pierwszy z wlasciwych etapéw prania pieniedzy polega na fizycznym
wprowadzeniu nielegalnie uzyskanych $rodkéw finansowych do obrotu
finansowego’. Jest to moment uwazany za najbardziej krytyczny dla
calego procederu, gdyz daje najwicksze mozliwosci wykrycia pieni¢dzy,
a ponadto przejecia wartosci'® ze wzgledu na cechy charakeerystyczne
dla tego stadium: przedmiot prania na tym etapie pochodzi bezposred-
nio z przest¢pstwa, wystepuje przewaznie w postaci gotowki.

Przed przejsciem do oméwienia poszczegdlnych metod tej fazy pro-
cederu nalezy zaznaczy¢, iz na techniki prania pienigdzy sktadaja si¢ za-
réwno zachowania o legalnym charakterze (wplaty gotéwkowe, trans-
fery $rodkéw pienieznych, zamiana gotéwki na instrumenty finansowe,
zakup ddbr o znacznej wartosci erc.), jak i nielegalne (korupcja, nakla-
nianie do przestgpstwa, podrabianie dokumentéw i inne przestgpstwa
towarzyszace — satelitarne'").

Whplaty na rachunek bankowy. Wplaty dokonywane sa poni-
zej limitu wymagajacego przeprowadzenia czynnosci identyfikacyjnych
i rejestracyjnych. Wykorzystywany jest jeden lub wiele rachunkéw (pézniej
z reguly Srodki s przelewane na jedno konto zbiorcze), tak whasnych, jak
innych podmiotéw — czesto fikeyjnych. W przypadku rozbicia kwoty na
nizsze i dokonywaniu wielu wplat technike t¢ nazywa si¢ structuringiem. Ze
wzgledu na prostotg operacji mimo wielu wad jest ona bardzo popularna.
Przede wszystkim pozostawia $lady audytorskie w dokumentacji banko-
wej'2. Przestepcy, cheae zwigkszy¢ prawdopodobienistwo sukcesu, staraja si¢
pozyskaé pracownikéw bankéw (przez fapownictwo, wymuszenia, szan-
taz), otwieraja rachunki w wielu bankach czgsto z wykorzystaniem falszy-

9 Ibidem, s.12—13.
O\ Filipowski, op. cit., s. 64.

! Szerzej o przestgpstwach towarzyszacych przestepezosci gospodarczej: H. Kotecki, op. ciz.,
s. 31-34.

2. Jasinski, op. cit., s. 76.
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wych dokumentéw, z pomocy figurantéw czy przedsigbiorstw fikeyjnych
(aby unikna¢ kontaktu, wykorzystuja sejfy nocne'?).

Wykorzystywanie wielu takich figurantéw do otwierania rachunkéw
bankowych, a przede wszystkim do wplacania kwot ponizej limitu jest
jedna z form smerfingu. Inna forma smerfingu odbywa si¢ przez zorgani-
zowany zakup surogatow pieni¢znych (czekéw pieni¢znych, podréznych)
przez grupy wynajetych smerfow'. Nalezy zaznaczy¢, ze smerfing moze
by¢ wykorzystywany takze w transakcjach z wykorzystaniem innych in-
stytugji, takich jak kantory, kasyna czy poczta. Istnieje takze towarowa
forma smerfingu. Polega ona na zakupie towaréw luksusowych za granica
(np. przez studentéw, bezrobotnych), nastgpnie towary wysylane sa do
krajéow pochodzenia brudnych pieniedzy, gdzie sg sprzedawane po sto-
sownie obnizonej cenie, a zyski zostaja wplacone na rachunki bankowe
jako pochodzace z dzialalnoéci handlowej®. Podobnie jest z wielokrotna
zamiang walut czy wymiang banknotéw na wickszy nominal (refining).

Mieszanie (blending), czyli Yaczenie brudnej gotéwki z dochodami
z legalnej dzialalnosci gospodarczej. Ta popularna technika wykorzysty-
wana jest takze w fazie maskowania i integracji. Podmioty gospodarcze
wykorzystywane w tej dzialalnosci naleza do branzy o intensywnym
i zmiennym przeplywie gotéwki (trudnych do oszacowania obrotach).
Szczegblnie sprawdzaja si¢ tu takie podmioty jak restauracje, bary, puby,
dyskoteki, hotele, motele, solaria, kina, pralnie chemiczne, lombardy,
kasyna, kafejki internetowe oraz inne podmioty o dziatalnoéci przede
wszystkim ustugowej (przy dziatalnosci produkcyjnej podmiot musi
wykazywa¢ jakakolwiek produkcje)'.

Wiele czynnikéw sktada si¢ na powodzenie tej techniki:

* podmiot taki prowadzi dzialalno$¢ nastawiong na osigganie zyskéw
(czym tlumaczy pochodzenie pieniedzy wplywajacych na rachunki
bankowe);

1 P. Guberow, Techniki prania brudnych pieni¢dzy, [w:] J. Grzywacz, Pranie brudnych pienig-
dzy, Warszawa 2005, s. 27.

1 Ibidem.
> W. Filipowski, ap. cit., s. 65.

1 Thidem, s. 67.
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* trudno$ci w udowodnieniu prania pieni¢dzy tq metoda (mienie
zakupione za brudne pienigdze przez to przedsi¢biorstwo jest jego
wlasnoscia);

* przestepca generujacy brudne pieniadze ma stala nad nimi kontrole';

* ponadto taka mieszalnia daje cztonkom grupy mozliwo$¢ legalnego
zatrudnienia i miejsce do odbywania spotkan'®.

W tej technice whasciciel pranych pienigdzy moze by¢ jednoczes-
nie whascicielem podmiotu gospodarczego stuzacego do prania, moze
przeja¢ legalna firme lub zawrze¢ z jej whascicielem stosowna umo-
we'. Nie tylko za pomocy pieni¢dzy, ale takze poprzez szantaz czy
wymuszenie.

Umiejscawianiu moga stuzy¢ inne metody. Duze mozliwosci daja
kasyna i systemy gier losowych. Gracz zakupuje zetony w kasynie,
nastgpnie zwraca je z dyspozycja przelania naleznosci na rachunek ban-
kowy lub wyplaca pienigdze w postaci czekéw gotéwkowych. Chetnie
odkupywane s3 réwniez prawdziwe wygrane (kupony).

Podobnie przetargi tworza doskonate mozliwosci. Osoba sktada oferte
niemajacg szansy na wygranie przetargu. Gotéwka wplaca wadium, a po
przetargu pieniadze zostaja zwrécone na wskazany rachunek bankowy.

2) Maskowanie (warstwowanie, layering)

Etap ten ma na celu oddzielenie nielegalnych $rodkéw finanso-
wych od ich pierwotnego Zrédta oraz ukrycie tozsamosci posiadacza,
a tym samym zmylenie organéw kontrolnych. Warstwowanie odbywa
si¢ przez tworzenie calego kompleksu skomplikowanych transakgji
finansowych, ktére powoduja zagmatwanie $ciezki dokumentacyjnej
i urywanie $ladéw rachunkowych?.

7. Jasinski, op. cit., s. 72-73.
8. Filipowski, op. cit., s. 67.
Y. Jasinski, op. cit., s. 73.

20 J.W. Woéjcik, op. cit., s. 94.
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Przyktadowe techniki?':
Serie przelewéw pienieznych. Dla lepszego efektu maskowania:

e dzieli si¢ operacje na mniejsze czgsci;

* wykorzystuje si¢ migdzynarodowe przelewy do krajéw o niewystar-
czajacych regulacjach zapobiegajacych praniu pieniedzy, a o rest-
rykeyjnie przestrzeganej tajemnicy bankowej;

* korzystanie z pomocy ludzi profesjonalnie zajmujacych si¢ tworze-
niem spélek i kont w takich krajach (w tym prawnikéw);

* wykupywanie spdlek w zlej sytuacji ekonomicznej dla ich kong

* wykorzystywanie figurantéw (stupéw) przy tworzeniu fikcyjnych
podmiotéw gospodarczych;

* postugiwanie si¢ operacjami elektronicznymi (zalety: w znacznym
stopniu zapewniaja anonimowo$¢, astronomiczna liczba takich opera-
¢ji na calym $wiecie, szybkos¢);

* przelewy na nieistniejace konta w bankach zagranicznych dla nie-
istniejacych klientéw (wyjasnianie przez bank takiej sytuacji trwa
nawet do kilku tygodni, a w miedzyczasie fundusze powracaja).

Konwersja — zamiana $rodkéw pieni¢znych na rzeczy ruchome (za-
zwyczaj luksusowe dobra), ale przede wszystkim na instrumenty finan-
sowe (akcje, czeki, certyfikaty depozytowe). Aby osiagnaé zamierzony
cel, takie transakcje powinny by¢ powtarzane wielokrotnie.

3) Integracja (legitymizacja, integration)

Stadium majace na celu znalezienie wyjasnienia, usprawiedliwienia
(oczywiscie prawnie dopuszczalnego) posiadanych srodkéw w legalnym
obrocie gospodarczym.

Przyktadowe metody®:

Zakup i odsprzedaz débr, tj. nieruchomosci i ruchomosci znacz-
nej wartoéci, po cenie zanizonej w umowie (pozostala kwota placona
jest ,pod stolem”). Zysk z odsprzedazy stanowi prawne i ekonomicz-

2 P Guberow, op. cit., s. 29-30.
2 W. Filipowski, op. cit., s. 70.

» P. Guberow, op. cit., s. 31-32.
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ne uzasadnienie posiadanych wartosci. Na podobnej zasadzie przy
transakcjach handlowych moze dojs¢ do zanizania cen na fakturach.
W tej metodzie dochodzi do nalozenia si¢ fazy umiejscawiania oraz fazy
integracji (z pominigciem fazy maskowania).

Zaciagniecie kredytu, a nast¢pnie jego splata. W metodzie tej
przestgpcy wykorzystujg podmioty gospodarcze znajdujace si¢ pod ich
kontrolg do zaplaty legalnie zaciagnigtego kredytu oczywiscie brudny-
mi pieniedzmi (czgsto wykorzystywana jest tez druga fikcyjna badz za-
lezna zagraniczna firma lub bank o watpliwej reputacji z kraju bedacego
oazg podatkowa, ktéra udziela pierwszej firmie kredytu na splatg).

Udzielanie pozyczek na atrakcyjnych warunkach legalnym fir-
mom (niskie oprocentowanie, prolongata splat, wykorzystywanie cigz-
kiej sytuacji firm).

Akredytywy. W przypadku spelnienia wszystkich warunkéw i dostar-
czenia niezbednych dokumentéw bank jest zobowiazany do wyplacenia
pieniedzy bez obowigzku badania, czy i jaki towar zostat roztadowany.

Ceny transferowe (transfer pricing) — technika polegajaca na §wiad-
czeniu sobie wzajemnych ustug (fikcyjnych albo faktycznych) lub
sprzedazy przedmiotéw po cenach niemajacych ekonomicznego uza-
sadnienia przez cale ,faficuszki” spétek przykrywek*.

Pioracy jubilerzy

We wrzesniu 2001 r. bydgoski sad aresztowal na wniosek prokura-
tury czterech tamtejszych jubileréw: Zbigniewa Z., Janusza S., Czesta-
wa S. i Piotra P. pod zarzutem przestgpstwa z art. 299 kk, czyli prania
pieniedzy, w tym przypadku pochodzacych z handlu wyrobami jubi-
lerskimi.

Kilka miesiecy wezesniej policjanci z CBS zaczeli przygladaé sie ich
dziatalnosci, gdyz podejrzane wydaly si¢ im przeprowadzone przez jubile-
réw transakeje warte setki tysiecy ztotych, za posrednictwem prowingjo-
nalnego Banku Spéldzielczego w Lnianie w woj. kujawsko-pomorskim.

2. Filipowski, op. cit., s. 72.
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O wspétudzial w procederze prania pieni¢dzy podejrzewane sg takze
pracownice banku w Lnianie: kierowniczka Malgorzata D., ksiggowa
Danuta B. i kasjerka Regina R.»

Lewa kasa ze Wschodu (structuring)

Witold K. i Michat K. (ojciec z synem) prowadzili pod Warszawa
firme¢ zajmujacy si¢ produkcja opakowan z tworzyw sztucznych. Ich
kontrahenci z Rosji, godzac si¢ na podwyzszenie ceny kupna opako-
wan, zazyczyli sobie wpisywania nizszych sum na fakturach. Panowie
K. uzyskiwali dodatkowe nieopodatkowane dochody, ktére byly trans-
ferowane za pomoca kont w bankach w Moskwie, Rydze i w niektérych
stanach USA, aby wreszcie trafi¢ na konta spokrewnionych z nimi Ste-
fanii K. i Anny D. Na polskie konta dokonano kilkadziesiat przelewow
na kwote ponad miliona dolaréw.

Proceder ten wyszed! na jaw dzigki zawiadomieniu przez bank Ge-
neralnego Inspektora Informacji Finansowej. Kobietom postawiony
zostal zarzut prania pieniedzy®.

Hydrobudowa

23 lutego 2006 Sad Okregowy w Gdansku skierowal do ponow-
nego rozpoznania sprawe 65-letniego Wiestawa O. skazanego na trzy
lata wigzienia i jego pracownika Henryka O. skazanego na dwa lata za
pranie brudnych pieniedzy. Sad pierwszej instancji w uchylonym ze
wzgledu na zbyt lakoniczne uzasadnienie wyroku uznal, Ze mezezyzni
prébowali zalegalizowa¢ pieniadze wytudzone od inwestora budujacego
hipermarket.

Firma Wiestawa O. Hydrobudowa SA budowataw Gdarisku centrum
handlowe ,Manhattan”. Dyrektor budowy podpisal fikcyjng umowe na
dodatkowe zbrojenia, warta 3 mln zt. Umowe podpisata firma Inter-
Hermes, ktéra nastepnie zlecita wykonawstwo firmie Madex, ta nastep-
nie firmie Mobimex. Oczywiscie zadnych wzmocniert fundamentéw

» M. Kowalski, Wielka pralnia, ,,Gazeta w Toruniu” nr 228, 29-30.09.2001, cyt. za: A. Zient-
kiewicz, L. Leja, Prawdziwe afery z Zycia gospodarczego, [w:] J. Grzywacz, op. cit., s. 107-108.

% Rodzinne pranie, ,Gazeta Wyborcza” 17.09.2003, cyt. za: A. Zientkiewicz, L. Leja, 0p. cit.,
s. 106-107.
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nie bylo. Hydrobudowa przelala pierwsza ratg fikcyjnej naleznosci na
konto Inter-Hermes (970 tys. zl), ta za$ przelata 800 tys. na konto fir-
my Madex, a firma przelata 400 tys. na konto Mobimexu. Transakcja ta
wydata si¢ podejrzana GIIF i ten zawiadomit prokurature. Okazalo sie,
ze Mobimex to jednoosobowa firma handlujaca Ztomem, a w rzeczywi-
sto$ci pralnia pieniedzy”.

Gellwe

Grudzien 2003. Prokuratura Okregowa w Katowicach zarzucita
prezesowi Gellwe oszustwa i pranie brudnych pieniedzy. Prokuratura
skierowala do Sadu Rejonowego w Krakowie oskarzenie przeciwko
Wiestawowi W., prezesowi whascicielowi spétki Gellwe, producenta
ciast i deseréw w proszku. Oskarzenie obejmuje zarzuty wytudzenia
podatku VAT na kwotg 1,5 mln zt, wyprowadzenie ze sp6tki 2,4 mln zt
oraz pranie brudnych pieniedzy®.

Mig¢dzynarodowe pranie w Bydgoszczy

Niemieccy prokuratorzy nabrali podejrzen, ze w Bydgoszczy pra-
ne sa pieniadze przestepczej szajki. Poprosili bydgoskich sledczych, aby
sprawdzili konto jednego z bydgoszczan. Okazalo sig, ze whasciciel ban-
kowego rachunku regularnie co kilka tygodni wyplacal z niego po 12
tys. euro. Przestuchiwany zaczal zeznawaé. Wyznal, ze jest podstawiony
i opowiedziat wszystko, co wie na temat transferéw pieniedzy.

Funkcjonariusze na polecenie prokuratoréw odszukali kolejne osoby,
ktére cyklicznie wyplacaly ze swoich kont nadsytane z Niemiec pienia-
dze. Euro trafialo do bankéw w Bydgoszczy oraz Tréjmiescie. Od stycz-
nia 2002 do wrze$nia 2004 r. na bydgoskie konta wplynelo 200 tys. euro.
Pieniadze byly wyludzane z kont zamoznych niemieckich adwokatéw
i lekarzy. Nastepnie trafialy na konta podstawionych ludzi, ktérzy znali
tylko swoich werbownikéw. Podstawione osoby za przekazywanie pie-
ni¢dzy werbownikom otrzymywaly od 500 do 2 tys. zt. Do sadu wplynat

¥ Hydrobudowa od nowa, ,Gazeta Wyborcza” 24.02.2006, £Lawnik nazbyt lakoniczny, ,Dzien-
nik Baktycki” 24.02.2006.

# G. Zigba, Prezes stanie przed sqdem, ,Puls Biznesu” 10.12.2003, Kolejne zarzuty, ,Puls
Biznesu” 25.02.2004.
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stwa skarbowe i dzialanie w zorganizowanej grupie przestgpczej. Akt
oskarzenia wobec tej grupy zawiera 180 tomdéw. Szacowane szkody
Skarbu Panstwa z tytulu podatku VAT i akcyzy to co najmniej 218
mln zt. W grupie oskarzonych jest Piotr K., sprawca kierowniczy calej
dziatalnosci grupy, ktéra produkowala olej napedowy kiepskiej jako-
§ci, rozprowadzany pézniej wérdéd indywidualnych odbiorcéw, m.in.
na stacjach benzynowych. Praniem brudnych pieniedzy zajmowano si¢
w krakowskiej firmie Techlex sp. z o.0., ktérej wlhasciciel Jarostaw M.
takze jest oskarzonym w tej sprawie. Udowodniono, ze przez konta
bankowe spétki przeplywaly pieniadze z nielegalnych paliwowych

transakcji®’.

PZU

Ze $ledztwa ,Rzeczpospolitej” ujawnionego we wrzesniu 2004 r.
wynika, ze przez kilkanascie lat trzej kolejni prezesi PZU gromadzi-
li miliony ztotych na tajnych kontach w raju podatkowym. Pieniadze
byly prowizja za umowy reasekuracyjne. Wyplacal je brytyjski broker,
ke6ry wspdlpracowat z pastwowym gigantem ubezpieczeniowym.

Rok wczesniej ,,Rzeczpospolita” ujawnita, ze na tajnych kontach
wbankach nawyspieJerseyznajdujasi¢ miliony zZtotych wyprowadzonych
2 PZU i PZU Zycie przez Grzegorza W. i Whadystawa J. ,,Rzeczpospo-
lita” dotarfa do dokumentéw zarejestrowanej na wyspie Jersey firmy
Warren Trustees Group, ktéra zarzadza dyskretnymi funduszami po-
wierniczymi. Jej dziatalno$¢ polega m.in. na zaktadaniu spétek, keérych
prawdziwi whasciciele pozostaja w ukryciu. Jest to sposéb wykorzysty-
wany czegsto do zacierania $§ladéw prania pieniedzy przez skorumpo-
wanych urzednikéw i przestgpcéw. Wiréd klientéw firmy widnieja
nazwiska m.in. obywateli Turcji, RPA, Hiszpanii, Motdawii, Kuwejtu,
a takze Polski. W tych dokumentach gazeta znalazta dowody korupcji
kolejnych szeféw PZU: Krzysztofa J. (1990-1993), Romana F. (1993—
1996) oraz Wladystawa J. (1998-2001). Zgromadzili oni na tajnych
kontach miliony ztotych. Pieniadze pochodzily z prowizji za zawarcie

3 Opracowano na podstawie informacji zawartych w bazie internetowej IS/ Emerging Markets
Polska, www.securities.com.
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akt oskarzenia przeciwko sze$ciu mezczyznom, ktdrzy organizowali pral-
ni¢ po stronie polskiej. Wszyscy sa dobrze znani policji, przyznali si¢ do
winy. Strona niemiecka caly czas pracuje nad szefami gangu za Odra®.

Afera paliwowa

Sprawa mafii paliwowej jest jedng z najwickszych, jeli nie najwick-
szg afera w III Rzeczpospolitej. Ma kilkadziesiat watkéw i doskonale
ukazuje niejasne, a wrecz korupcyjne uklady miedzy nieuczciwymi bi-
znesmenami, niektorymi politykami i funkcjonariuszami stuzb specjal-
nych. Coraz to nowsze dowody wskazuja na to, ze cztonkowie grup
przestgpczych przez lata mogli czu¢ si¢ bezkarnie i bez przeszkéd pro-
wadzi¢ swoje interesy, narazajac Skarb Paristwa na gigantyczne straty.
Jednak na potrzeby tego opracowania pragniemy si¢ skupi¢ na watkach
zwiazanych z podejrzeniem o pranie pieniedzy, ktdre czekaja na wyjas-
nienie przed krakowskim Sadem.

W kwietniu 2005 przed Sadem Okregowym w Krakowie stanglo
18 0s6b oskarzonych o pranie pieniedzy, przestgpstwa paliwowe i wy-
tudzanie akcyzy oraz dzialanie w zorganizowanej grupie przestgpcze;.
Pierwszy akt oskarzenia dotyczy wyprania prawie 200 mln zt i wylu-
dzeni podatkowych na kwote 280 mln zt.

Na lawie oskarzonych zasiadlo 18 os6b, w tym dwaj baronowie pa-
liwowi: Jan B. (pierwszy przetamal zmowe milczenia i wyswietlit kulisy
dziatania nielegalnego rynku paliwowego w Polsce) i Zdzistaw M., wias-
ciciele najwickszego prywatnego importera paliw — sp6tki BGM oraz
boss lokalnej mafii paliwowej na Slasku — Artur K. Zabraklo tylko trze-
ciego z tréjki whascicieli BGM, Arkadiusza G., wobec ktérego sledztwo
weciaz si¢ toczylo. Prokuratura zarzuca mu m.in. wspdlorganizowanie
grupy, ktora zasiadta na fawie oskarzonych. Akt oskarzenia liczy ponad
600 stron. Prokuratura postawita w nim blisko 60 zarzutéw.

22 wrzesnia Prokuratura Apelacyjna w Krakowie skierowala do sadu
kolejny akt oskarzenia w aferze paliwowej. Tym razem oskarzonych
jest jedenascie os6b. Oskarzonym zarzuca si¢ m.in.: pranie brudnych
pieniedzy, oszustwa finansowe przeciwko Skarbowi Pafistwa, przestep-

¥ Szajka posiedzi za duze pranie, ,Gazeta Wyborcza” 06.01.2006.
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kontraktéw z brytyjskim brokerem ubezpieczeniowym Robertem B.,
z keérym PZU blisko wspdltpracowal przez cale lata 90. Wedtug obo-
wigzujacych wowczas przepiséw posiadanie takiego konta za granica
bylo nielegalne. Dokumenty Warren Trustees Group s3 takze w posia-
daniu policji Jersey, ktéra prowadzi dochodzenie w sprawie podejrzenia
prania pienigdzy przez t¢ firme.

Sprawa PZU to jedna z najwigkszych afer gospodarczych ostat-
nich lat. Grzegorz W. zostal oskarzony o spowodowanie w majatku
PZU Zycie strat przekraczajacych 170 mln z}. Ale proces zakoriczyt
si¢ skandalem, okazalo si¢ bowiem, ze ekspertyza bieglej, bedaca pod-
stawg oskarzenia, zostala sporzadzona wbrew zasadom ksiegowosci.
Sad zwolnit bytego szefa PZU Zycie z aresztu, a sprawe zwrécit do
prokuratury.

Weiaz toczy si¢ proces bytego szefa PZU Whadystawa J., oskarzonego
m.in.oto,zeniedolozylnalezytejstarannosci, podpisujacumowynazakup
nieruchomosci. Zdaniem prokuratury PZU przeplacito przez to ponad
10 mln zt. Krzysztof ]. i Roman E oraz Krzysztof B., wowczas wiceprezes
PZU, zalozyli na Jersey za posrednictwem Warren Trustees pierwsze fir-
my juz na poczatku lat 90. Ich dziatalno$¢ miata by¢ zachowana w catko-
witej tajemnicy. W dokumentach najcz¢sciej pojawiaja si¢ nazwy Narai
i European Risk Management. Na ich konta wplywaly pieniadze. Ra-
chunki byly prowadzone w réznych walutach. Szefowie PZU korzystali
z nich dzigki kartom kredytowym wystawionym przez banki dziatajace
na Jersey. Na kartach nie bylo nazwiska wiasciciela. Limit wydatkéw
przekraczal 30 tys. zlotych. Gromadzone na tajnych kontach aktywa
szybko rosly. Juz w 1995 r. na koncie Narai Ltd. znajdowala si¢ réw-
nowarto$¢ ponad dwéch milionéw ztotych w markach niemieckich.
Miliony znalazly si¢ tez na kontach innych firm. Pieniadze te byly in-
westowane. Za okoto 200 tys. zlotych European Risk przejat udzialy
w warszawskiej firmie z branzy ubezpieczeniowej Profibiz Krzysztofa B.
i towarzystwie ubezpieczeniowym Kupala na Bialorusi. W potowie lat
90. do grona ,.inwestoréw” dofaczyl Wiadystaw J. Z podsumowari znaj-
dujacych si¢ w dokumentach wynika, ze w 2000 r. nalezacy do niego
Portland Trust dysponowal ponad 20 milionami ztotych. Zarzadzanie



Metody prania pieniedzy w polskiej praktyce 165

fortunami odbywalo si¢ w catkowitej konspiracji. Wiasciciele kont nie
pojawiali si¢ na Jersey. Wazne dokumenty byly przesylane kurierem do
hoteli w calej Europie, w ktérych zatrzymywali si¢ pod réznymi pre-
tekstami. Takie przesylki dla Krzysztofa J. dostal m.in. hotel Marriott
w Wiedniu.

Ze Sledztwa ,Rzeczypospolitej” wynika, ze szeféw PZU skontakto-
wal z Warren Trustees brytyjski broker reasekuracyjny Robert B. Jego
majatkiem zarzadzajg dyrektorzy Warren Trustees. Robert B. w latach
90. byl gléwnym brokerem reasekuracyjnym, z ktérym wspélpracowa-
fo PZU. Byt on posrednikiem w umowach reasekuracyjnych miedzy
PZU a zachodnimi firmami, ktére ubezpieczaly dzialalno$¢ polskiego
giganta. W Polsce prowadzit interesy jeszcze w latach 80. Prawdopo-
dobnie wtedy zetknat si¢ z dwezesnym kierownikiem zespotu umoéw
w biurze reasekuracji w pastwowej Warcie. W peerelowskim systemie
ubezpieczeniowym to wlasnie Warta wspétpracowala z zagranicznymi
kontrahentami. Robert B. posredniczyt w zawarciu szeregu uméw rea-
sekuracyjnych PZU zzagranicznymi firmami. Na kazdej zarabial milio-
ny. W latach 90. Robert B. byt nawet doradcg zarzadu PZU w sprawach
reasekuracji. Wszczgte przez polska prokurature w 2001 r. $ledztwa
w sprawie naduzy¢ w PZU i PZU Zycie zaczely zataczaé coraz szersze
kregi. Latem zostal aresztowany Grzegorz W. W 2002 r. do aresztu
trafit Whadyslaw J. Prowadzaca dochodzenie w sprawie Grzegorza W.
prokuratura wpadta na §lad prania pieniedzy na wyspie Jersey. Sledz-
two wykazalo, ze przelal on ponad trzy miliony ztotych na tajne konto
w banku Barclays, zalozone dla niego przez ludzi z Warren Trustees.
Zanim prokuratura wystapifa o zablokowanie rachunku, zona bylego
szefa PZU Zycie przelala pieniadze na inne konto. Prokuratura twier-
dzi, Ze w tej sprawie whadze Jersey nie chcialy z nia wspétpracowad.
Ale tej wersji nie potwierdza byly urzednik Generalnego Inspektora
Informacji Finansowej zajmujacy si¢ sprawa.

Siedziba Warren Trustees jest niepozorna kamienica w zabytkowym
centrum St. Helier, stolicy wyspy Jersey. W wynajetym na drugim pie-
trze biurze 14 oséb zarzadza aktywami okolo setki firm. Prokuratura
nie wpadta natomiast na $lad zagranicznego majatku Wiadystawa J.
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Niemal przez rok od publikacji ,Rzeczypospolitej” o tej sprawie proku-
raturze nie udalo si¢ zablokowa¢ jego kont. Rachunkiem w banku na
Jersey dysponowal réwniez jeden z braci W., wspéloskarzonych w tej
samej sprawie. Na koncie znajduje si¢ pot miliona dolaréw?’.

3! Opracowanie na podstawie informacji zawartych w bazie internetowej IS/ Emerging Mar-
kets Polska, www.securities.com.



Hontrola lojalnosci personelu






1 badai nad systemem kontroli lojalnosc pracownikow

Nowoczesne technologie umozliwiaja dzisiaj pracodawcy szeroka
kontrole przedsi¢biorstwa, w szczegdlnoéci pracownikéw. Ich czasu,
sposobu oraz jakosci pracy. Kontrola moze by¢ prowadzona gléwnie
przez monitoring. Pamieta trzeba jednak, ze wszelkie formy moni-
torowania pracownikéw stanowia przetwarzanie danych osobowych
w rozumieniu Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. z 2002 r., nr 101, poz. 926 z p6zn. zm.). Praco-
dawca jest zobowiazany do odpowiedniego zabezpieczenia uzyskanych
dzi¢ki monitoringowi informacji o pracownikach oraz do zapewnienia
ku temu wiasciwych warunkéw technicznych i organizacyjnych.

Pracodawca moze tez kontrolowaé pracownikéw poprzez przeszu-
kanie. Jest ono stosowane w szczegdlnosci w wigkszych zakladach pro-
dukceyjnych, hipermarketach, hurtowniach. Przeszukaniu moga by¢
poddane ubrania i rzeczy osobiste pracownika. Jednak aby dzialanie
pracodawcy bylo zgodne z prawem i nie naruszato débr osobistych pra-
cownika, musi on wykaza¢, ze jego interes prawny ma wicksza warto$¢
niz dobro pracownika. Przeszukanie moze by¢ dokonane po uprzednim
poinformowaniu 0s6b zatrudnionych o mozliwosci takiej kontroli i tyl-
ko w celu ochrony waznego interesu pracodawcy. Stanowisko to wyra-
zit Sad Najwyzszy w wyroku z dnia 13 kwietnia 1972 r. I PR 153/72;
OSNC z 1972 r., nr 10, poz. 184), uznajac, iz ,stosowane szeroko
w ramach przepiséw regulaminéw pracy lub ustalonych zwyczajéw
przeszukiwanie cztonkéw zatogi w celu zapobiegania wynoszeniu mie-
nia zaktadéw pracy jest zgodne z prawem i nie narusza débr osobistych
pracownikéw wéwezas, gdy pracownicy zostali uprzedzeni o moznosci
stosowania tego rodzaju kontroli w celu ochrony mienia i gdy kontro-
la ta jest wykonywana w porozumieniu z przedstawicielstwem zalogi
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w sposéb niepozostajacy w sprzecznosci ze swym spoteczno-gospodar-
czym przeznaczeniem lub zasadami wspélzycia spotecznego”.

Nastepna mozliwoscia jest dopuszczalna kontrola e-maili i akeyw-
noéci w Internecie. W rozumieniu art. 23 k.c. jednym z débr osobi-
stych jest tajemnica korespondengji, a te pracodawca w mydl art. 11
k.c. ma obowiazek uszanowaé. Zachodzi wiec wykluczanie sie dobra
osobistego pracownika i ochrony tajemnicy handlowej pracodawcy.
W kazdym przypadku pracodawca powinien zbadaé dopuszczalnosé
monitorowania komputeréw zakladowych.

Monitoring, przeszukanie i przeglad komputeréw zakladowych sa
jednymi z najczesciej stosowanych srodkéw. Wspédlczesna technika stwa-
rza pracodawcy mozliwo$¢ korzystania z coraz wickszej liczby urzadzen
przeznaczonych do kontroli. Powinien on zawsze pamietad, iz kazde jego
dzialanie musi by¢ zgodne z prawem, a w szczegdlnosci z Ustawg z dnia
26 czerwca 1974 r. Kodeks pracy (. Dz.U. z 1998 r., nr 21, poz. 94
z pozn. zm.); Ustawg z dnia 23 kwietnia 1964 r. Kodeks cywilny
(Dz.U. nr 16, poz. 93 z pézn. zm.); Ustawa z dnia 26 pazdziernika 1982 r.
o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi (¢j. Dz.U.
z 2002 r. nr 147, poz. 1231 z péin. zm.); Ustawa z dnia 16 kwietnia
1993 1. 0 zwalczaniu nieuczciwej konkurenji (. Dz.U. 22003 r. nr 153,
poz. 1503 z pézn. zm.); Ustawg z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tj. Dz.U. z 2002 r. nr 101, poz. 926 z péin. zm.)
oraz Rozporzadzeniem ministra pracy i polityki socjalnej z dnia 1 grud-
nia 1998 r. w sprawie bezpieczeristwa i higieny pracy na stanowiskach
wyposazonych w monitory ekranowe (Dz.U. nr 148, poz. 973).

Celem badania bylo sprawdzenie, jaki wplyw na lojalnos¢ pracow-
nikéw maja monitoring, podstuch, przeszukanie oraz co o dziataniach
stuzacych kontroli sadza pracownicy.

Pod uwagg zostalo wzigte to, czy pracownicy cheg takiej kontroli,
czy zgadzaja si¢ na jej zastosowanie, czy jest ona w ich opinii potrzebna
i skuteczna, a takze jaki ma ona wplyw na wzajemne relacje miedzy
pracownikami.
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Sprawdzony zostal stopieni oddziatywania $rodkéw kontroli na sfere
prywatnosci pracownika. To kiedy, wedlug pracownikéw, kontrola staje
si¢ nadmierna i ucigzliwa, a w jakich przypadkach staje si¢ skuteczna.

Badanie mialo réwniez pokazaé, czy monitoring lub podstuch sto-
sowane na szeroka skale moga mie¢ wplyw na zaufanie do pracodawcy,
a takze na sam komfort pracy.

Przeprowadzone doswiadczenie za swéj cel przyjelo takze poddanie
kontroli jako$¢ stosowanych srodkéw oraz sprawdzenie, czy przynosza
one pracodawcy zamierzone efekty.

W badaniu zastosowano metod¢ ankiety przeprowadzanej na 50
pracownikach firm oraz przedsi¢biorstw, zaréwno prywatnych, jak
i padstwowych. Badane zaklady pracy zatrudnialy od 20 do 400 pra-
cownikéw obydwu plci i w zréznicowanym wieku.

Ankieta zawierala 20 pytan, z czego pierwsza jej cz¢$¢ pozwalata zo-
rientowac si¢ co do danych pracownika, nast¢pnie poznac jego stanowi-
sko na temat monitoringu, podstuchu oraz przeszukania, az wreszcie re-
akgje i zjawiska wywolywane przez wyzej wymienione sposoby kontroli.

ANKIETA:

1. Ple¢

Kobieta, mezczyzna

2. Wiek

Ponizej 25 lat, 26-35 lat, 3645 lat, powyzej 46 lat

3. Pracuje w :

Prywatnej firmie, instytucji panstwowej, przedsigbiorstwie panstwowym,
inne

4. Firma/Przedsigbiorstwo/Instytucja zatrudnia:

Mniej niz 20 pracownikéw, 20—100 pracownikdéw, powyzej 100 pracownikéw,
powyzej 400 pracownikéw

5. Czy zgadza si¢ Pan/Pani z pogladem, ze pracownicy stanowia gléwne zagro-
zenie przestgpeze dla firmy?

Tak, Nie
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6. Czy uwaza Pan/Pani, ze polskie prawo w dostatecznym stopniu pozwala na
kontrolg pracownikéw?
Tak, Nie

7. Czy zgodzitby/zgodzilaby si¢ Pan/Pani na stosowanie przez przetozonych
podstuchu telefonicznego w celu kontroli rozméw stuzbowych bez wiedzy
podstuchiwanego?
Tak, Nie

8. Czy zgodzitby/zgodzilaby si¢ Pan/Pani na stosowanie przez przetozonych
podstuchu telefonicznego w celu kontroli rozméw stuzbowych za zgoda pod-
shuchiwanego?
Tak, Nie

9. Czy zgodzitby/zgodzilaby si¢ Pan/Pani na stosowanie przez przetozonych
ukrytych kamer w celu kontroli zachowania w miejscu pracy bez zgody kon-
trolowanego?
Tak, Nie

10. Czy zgodzitby/zgodzitaby si¢ Pan/Pani na stosowanie przez przelozonych
ukrytych kamer w celu kontroli zachowania w miejscu pracy za zgoda kontro-
lowanego?
Tak, Nie

11. Czy w przypadku wprowadzenia przez przetozonych nagréd pienigznych
za poufne przekazywanie informacji o patologiach w firmie skorzystataby/sko-
rzystatby Pani/Pan z mozliwosci przekazywania takich informacji?

Tak, Nie

12. Jak powyisze srodki kontroli wplynelyby Pani/Pana zdaniem na komfort pracy?
Komfort pracy wzroénie, komfort pracy nie ulegnie zmianie, komfort pracy
zmniejszy si¢

13. Czy wiedzac, ze podpisanie umowy o pracg zalezy od podpisania zgody na
pelne monitorowanie swojej pracy, podjetaby/podjatby Pani/Pan taka prace?
Tak, Nie

14. Czy zgodzilaby/zgodzitby si¢ Pani/Pan na monitorowanie swojego stuzbo-
wego komputera przez pracodawcg?

Tak, Nie

15. Czy sprzeciwitaby/sprzeciwilby si¢ Pani/Pan mozliwosci przeszukiwania
pracownikéw w celu ochrony mienia pracodawcy?

Tak, Nie

16. W jakim stopniu Pani/Pana zdaniem zaufanie pracodawcy do pracowni-
kéw wplywa na ich lojalnosé?

W znacznym, w niewielkim, pozostaje bez wplywu
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17. Czy system wnikliwej kontroli lojalnosci pracownika w miejscu pracy gwa-
rantuje pracodawcy zlikwidowanie calosci patologii?

Tak, Nie

18. Czy Pani/Pana zdaniem wprowadzenie tego typu kontroli (monitoring,
podstuch) powodowatoby zmniejszenie efektywnosci pracy?

Tak, Nie

19. Czy Pani/Pana zdaniem wprowadzenie tego typu kontroli spowodowaloby
spadek wzajemnego zaufania pracownikéw?

Tak, Nie

20. Czy Pani/Pana zdaniem patologie w miejscu pracy beda istnie¢ niezaleznie
od wprowadzenia wszystkich z wymienionych form kontroli?

Tak, Nie

Sposrdéd 50 ankietowanych, 35 stanowili mezezyzni, 15 kobiety.

Najliczniejsza grupa (bo az trzydziestoosobowa) sktadala si¢ z pra-
cownikéw w wieku od lat 26 do lat 35. Pozostate grupy, w skfad kté-
rych weszli pracownicy w przedziale wickowym od 36 do 43 lat oraz
pracownicy, ktérzy nie przekroczyli 25 roku zycia, liczyly po 10 oséb.

Najwigcej 0s6b poddanych badaniu zatrudnionych byto w prywat-
nych firmach i przedsi¢biorstwach padstwowych (odpowiednio po 20
os6b). Najmniej liczng grupe ankietowanych stanowily osoby zatrud-
nione w instytucjach paristwowych (tych bylo bowiem 10).

Kluczowe okazalo si¢ pytanie, czy obowiazujace prawo polskie w wy-
starczajacym stopniu zezwala na kontrole pracownikéw.

Odpowiedzi twierdzacej udzielito 39 oséb. Na pytanie ,,Czy zga-
dzasz si¢ z pogladem, iz pracownicy stanowig gtéwne Zrédlo zagrozenia
dla bezpieczeristwa firmy?”, 40 os6b odpowiedziato przeczaco.

Nastepna cze$¢ ankiety stawia pytanie, czy pracownik zgadza si¢ na za-
stosowanie wobec niego monitoringu za jego zgoda lub bez niej. Monito-
rowanie za zgoda pracownika popiera 40 zapytanych, natomiast tylko jed-
na osoba opowiedziata si¢ za monitoringiem nawet bez posiadanej zgody.

Podobny liczbowo wynik uzyskany zostal w sprawie zastosowania
podstuchu, gdzie az 40 os6b wyrazitoby na niego zgode (pod warun-
kiem ze jego zastosowanie poprzedzone byloby informacja o jego ist-
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nieniu). Sze$¢ oséb jednak zgodzitoby si¢ na podstuch bez wiedzy, iz
jest on stosowany przez pracodawcg.

Problem, czy pracownik skorzystatby z przyznanej przez pracodaw-
c¢ pieni¢znej nagrody za przekazywanie poufnych informacji na temat
ewentualnie istniejacych patologii w firmie, zostal klarownie wyjasnio-
ny. Zaden z ankietowanych nie skorzystalby z takiej mozliwosci.

Kwestia potencjalnego wplywu zastosowanych $rodkéw kontroli na
komfort pracy oraz na panujaca w jej miejscu atmosfere przedstawia
si¢ w nastgpujacy sposéb: duza czgs¢ (bo az 39 oséb) opowiedziala si¢
za stanowiskiem, iz sprzyja to pomniejszeniu komfortu pracy, 10 oséb
uwaza, ze komfort nie ulegnie zmianie, a tylko jedna osoba nie poparla
stanowiska, wedtug ktérego komfort pracy wzrosnie.

Zgodnie z uzyskanymi wynikami 44 osoby podjelyby prace w miej-
scu, gdzie zobowigzane bylyby do podpisania zgody na pelne moni-
torowanie swojej pracy. 40 ankietowanych nie miatoby nic przeciwko
poddaniu kontroli swojego stuzbowego komputera.

Wsrdd wszystkich pytanych nie bylo nawet jednej osoby, ktéra by
bez sprzeciwu poddata si¢ przeszukaniu.

Z wynikéw uzyskanych po przeprowadzeniu ankiety oraz po zbada-
niu zwiazku pomiedzy poszczegdlnymi pytaniami testem chi-kwadrat
mozna stwierdzié, ze istnieje zwigzek migdzy odpowiedziami na pyta-
nia: 9 i 20, a takze 9 i 10.

Pracownicy, ktérzy nie zgadzaja si¢ na monitorowanie bez ich zgo-
dy, réwnoczesnie zgadzajg si¢ na takq kontrole za zgoda i uwazaja, ze
patologie w firmie beda istnie¢ niezaleznie od zastosowanych $rodkéw
majacych im przeciwdzialaé. Jest to bardzo wazne stwierdzenie. Poka-
zuje, jak bardzo badani pracownicy zwracaja uwagg na to, czy kontrola
w firmie jest czyms, na co nie maja wplywu i o czym nie wiedza, czy
jest to zjawisko, na ktére maja wplyw i posiadajg wiedz¢ o $rodku stu-
zacym kontroli. Mogliby$my pokusi¢ si¢ o wniosek, ze skoro az 40 na
50 (pytanie 10) badanych zgodzitoby si¢ na monitoring prowadzony
za ich zgoda, a 49 nie zgodzitoby si¢ na monitoring bez ich zgody, to
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dla pracownika nie ma znaczenia, czy istnieje, czy nie istnieje kontro-
la. Znaczenie ma to, czy pracodawca informuje pracownika o tym, ze
w firmie stosowana jest kontrola.

Testowi chi-kwadrat poddano takze pary pytai: 61 17,5117, 10
118,13114,718,51i14. W tym przypadku wykazano, ze powyzsze
pary pytad nie pozostajg ze sobg w zadnym zwiazku.

Wsrdd pracownikéw przeprowadzone badanie bylo réznie komen-
towane. Wickszo$¢ jednak jest zdania, ze w zadnej firmie, wigkszej czy
mniejszej, pracownik nie stanowi jakiegokolwiek zagrozenia dla bezpie-
czenistwa firmy/przedsi¢biorstwa/instytucji.

Pracownicy chetnie wyrazaja zgode na wprowadzanie i stosowanie
przez pracodawce srodkéw kontroli, takich jak monitoring, podstuch
czy tez inne Srodki stuzace realizacji celu, jakim jest bezpieczeristwo
firmy. Pracownicy ci jednak kategorycznie sprzeciwiajg sig, aby taka
forma kontroli funkcjonowata w zakladzie pracy bez ich wiedzy.

Spora cze$¢ ankietowanych nie miataby nic przeciwko podjeciu pra-
cy, ktéra opatrzona bylaby w wymdg zlozenia przez nich uprzedniej
pisemnej zgody na poddanie ich pelnej kontroli przez pracodawce.

Z rezerwa podchodza jednak pracownicy do takiej metody kontroli,
ktéra przekraczataby dopuszczalny (akceptowany ze wzgledéw czysto
racjonalnych w kregach pracowniczych) stopieri ingerencji w ich sfere
prywatnosci. Z wyrazng dezaprobata spotkala si¢ taka metoda kontroli
jak na przykfad przeszukanie w celu ochrony mienia.

Zdaniem badanych jednym z ewentualnych skutkéw, jakich moz-
na si¢ spodziewa¢ ze wzgledu na fakt kontrolowania pracownikéw, jest
zmniejszenie si¢ komfortu pracy, co jednak nie musi by¢ réwnoznaczne
ze spadkiem ich efektywnosci.

W opinii ankietowanych zaufanie, ktérym obdarzajg si¢ wspétpra-
cownicy, nie pozostanie na tym samym poziomie, a ulegnie zdecydo-
wanemu zmaniejszeniu.

Jak wynika z badania, kazdy pracobiorca priorytetowo traktuje za-
ufanie, jakim zostal obdarzony przez swojego pracodawce. Pracodawca
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musi zatem bardzo ostroznie dobiera¢ stosowane przez siebie $rodki
kontroli, tak aby nie doprowadzily do radykalnej zmiany stosunkéw
miedzy nim a kontrolowanym pracownikiem.

Kluczowy wplyw na prawomyslno$é, lojalnos¢ zatrudnionych ma
kazda, nawet najmniejsza deformacja relacji typu pracodawca—pracow-
nik.

W interesie pracodawcy lezy to, aby zastosowane sposoby nadzoru
nie mialy negatywnego wplywu na efektywno$¢ oraz wydajnos¢ pracy.
Powinien on liczy¢ si¢ ze zdaniem wspdtpracownikéw i co najwazniej-
sze: nie stosowac zabezpieczen wbrew ich woli.

Co ciekawe, pracodawcy malych i §rednich firm, ktdrzy zapoznali si¢
z powyzsza ankieta, twierdzili, ze unikajg zatrudniania pracownikéw co
do ktérych maja watpliwosci, czy beda lojalni. Zdaja sobie jednak sprawe
z tego, ze coraz trudniej jest sprawdzi¢ od razu lojalnos¢ i uczciwos¢ czto-
wieka, ktorego zatrudniaja. Pracodawcy duzych firm i przedsigbiorstw
uwazaja, ze kontrola pracownikéw jest dla nich niezb¢dnym elementem
sprawnego dziatania firmy, kt6ra prowadza. W wickszym zakladzie pracy
pracodawca moze nawet nigdy nie zetkna¢ si¢ z pracownikiem osobiscie,
dlatego zalezy mu, aby kto$ ,za niego” sprawdzit, czy w zakladzie pracy
wystepujg jakies patologie (kradzieze, falszowanie danych itp.).

Pracownikom duzych zakladéw pracy trudniej jest stworzy¢ relacje
ze soba, jeszcze trudniej z pracodawca.

Co ma zrobi¢ pracodawca, jesli chce, aby, mimo ze pracownik nie
ma z nim bezposredniego kontaktu, poczut, ze pracodawca, zatrudnia-
jac go, zaufal mu i nie bedzie wkraczal nadmiernie w sfere jego pry-
watnosci, kontrolujac go? Rozwiazaniem jest uprzedzenie pracownika
o wystepujacej w zakladzie pracy kontroli i zaznajomienie go ze sposo-
bem tej kontroli. Pracownik, ktéry nie bedzie pewien sposobu dziatania
srodka kontroli, bedzie z mniejszg uwaga skupial si¢ na pracy, poniewaz
moze koncentrowac si¢ na tym, czy to, co robi, jest juz czyms, za co do-
stanie nagang od pracodawcy, czy jest to dzialanie, na ktére pracodawca
zezwala. Rzecz jasna, nie méwimy tutaj o oczywistych dla pracownikéw
wykroczeniach, ktérych si¢ dopuszczaja, ale o niejasnych czasami dla
pracownika wymaganiach pracodawcy.
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Takie rozwiazanie nie zanizy poziomu zaufania i lojalnosci pracow-
nikéw firmy, przedsi¢biorstwa, a pracodawcy umozliwi sprawowanie
dalszej kontroli nad miejscem pracy.






Wykorzystanie poligrafu w biznesie prywatnym

Celem pracy byla analiza wykorzystania badari poligraficznych na
uzytek biznesu prywatnego w Polsce. Cel ten udalo si¢ zrealizowaé
tylko czgsciowo, gdyz firmy wykonujace badania obejmuja tajemnica
informacje dotyczace klientéw, nie ujawniajg zadnych liczb dotycza-
cych przeprowadzonych badani. W tej sytuacji jedyna mozliwa metoda
sprawdzenia skali zjawiska byto przeprowadzenie rozméw z ekspertami,
ktorzy zreszta zastrzegli sobie anonimowos¢.

Istnienie zwiazku miedzy przezyciami a zmianami fizjologicznymi
w organizmie ludzkim zauwazane bylo od bardzo dawna. Juz w sta-
rozytnosci prébowano faczy¢ uczucia z pewnymi narzadami i tak np.
gniew umiejscawiano w watrobie, uczucia bardziej wznioste w sercu.
Rozwdéj na przetomie XIX i XX w. takich dziedzin naukowych, jak psy-
chologia, fizjologia spowodowal, iz problem zwiazku psychofizycznego
coraz czgéciej prébowano zbada¢ empirycznie. Psychologowie postu-
gujacy si¢ metodami eksperymentalnymi zaczgli rejestrowad zmiany
pracy narzadéw wewnetrznych pod wplywem przezywanych emocji,
w szczegdlnosei zwracajac uwage na fakt wystgpowania takich zmian
przy klamstwie i innych zachowaniach nieszczerych. Efektem tych
prac bylo skonstruowanie urzadzenia pozwalajacego na ujawnienie
i rejestrowanie $§ladéw pamigciowych oraz emocjonalnych, czyli po-
ligrafu. Analiza zapisu tego urzadzenia pozwala na wykrycie zacho-
wan nieszczerych u badanego. Stad tzw. ,wykrywacz ktamstw” znalazt
zastosowanie w takich dziedzinach, gdzie konieczne bylo zbadanie
prawdoméwnosci, zwlaszcza w kryminalistyce, dzialalnosci wywia-
dowczej. Doé¢ szybko zalety tej metody dostrzegli prywatni przed-
sigbiorcy i badania poligraficzne sa stosowane w biznesie juz od lat
30., po raz pierwszy zastosowano je wobec pracownikéw jednego
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z bankéw w Chicago. Skutecznoéci tej metody dowodzi jeden

z pierwszych przypadkéw uzycia poligrafu do badan lojalnosci pra-

cownikéw, ktéry mial miejsce w 1946 r. na rzecz The Manhattan

District of Corps of Engineers, producenta bomby atomowej. Przeba-

dano wéwczas 690 pracownikéw. Pigciu z nich mialo obiekcje przed

przystapieniem do testu, jednak gdy wyjasniono im, ze pytania nie
beda dotyczyly zycia prywatnego, ich watpliwosci ustapily i zgodzili
si¢ na udzial w testach. Przeprowadzone badania przyczynily si¢ do
wykrycia kilku przypadkéw kradziezy, ujawniania informacji pouf-
nych niepowolanym osobom. Odnotowano réwniez przypadki, gdy
na wie$¢ o zamiarze przeprowadzenia testéw poligraficznych skradzio-
ne rzeczy zostaly zwrdcone przed inwentaryzacjg. W 1953 r. program
testéw poligraficznych zostal przerwany przez Atomic Energy Con-
nission z powodu, jak podano: , tylko marginalnego wzrostu poziomu
bezpieczenistwa”. Wkrétce jednak okazalo sig, iz bylo to bardzo zle

posuniccie, gdyz podczas inwentaryzacji przeprowadzonej w 1984 r.

stwierdzono brak 1,710 funtéw uranu.

W Polsce metoda ta stosowana byla od lat 70., ale powszechnie wy-
korzystuje si¢ ja dopiero po przemianach spoteczno-gospodarczych po
roku 1989.

Mozna przypuszczal, ze wykonuje si¢ od kilku do kilkudziesigciu
badan miesi¢cznie, jest to mata liczba w stosunku do sytuacji, gdzie po-
ligraf znalaztby potencjalne zastosowanie. Jako przyczyny tego zjawiska
nalezy wymieni¢:

* niska $wiadomos¢ skutecznosci tej metody. Pracodawcy z reguly nie
posiadaja wiedzy na ten temat i buduja swoja opini¢ o poligrafie
w oparciu o panujace stereotypy i mity rozpowszechniane nierzadko
w $rodkach masowego przekazu. Niemaly wplyw na rzadkie si¢ganie
po wykrywacz klamstw ma negatywna opinia czgéci $rodowiska nau-
kowego, podwazajaca skutecznos¢ i zasadno$¢ tej metody w licznych
publikacjach;

* ponadto do$¢ negatywne nastawienie w $rodowisku prawniczym,

objawiajace si¢ m.in. sceptycznym podejsciem sadéw do wynikéw
badania poligraficznego jako dowodu;
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* pracodawcy bardzo cz¢sto nie poréwnuja ewentualnych strat wyni-
kajacych z zatrudnienia nieodpowiednich ludzi z kosztami badan;

* duze znaczenie ma tez dziatalno$¢ oséb swiadczacych ustugi z zakresu
badan poligraficznych, ktére nie posiadaja odpowiednich kwalifikacji
w tej dziedzinie, przez co zanizaja poziom $wiadczonych ushug i wy-
datnie przyczyniaja si¢ do wytworzenia negatywnej atmosfery wobec
tej metody. Osoby te moga swobodnie dziala¢ na rynku, gdyz nie jest
to dziatalno$¢ w zaden sposéb koncesjonowana i w zasadzie kazdy
posiadajacy odpowiedni sprzet moze bez przeszkdd si¢ nig zajmowad.
Niejako préba przeciwdzialania temu zjawisku jest wydawanie przez
Polski Zwigzek Poligraferéw certyfikatéw, ktére stanowia jedynie cer-
tyfikaty jakosciowe, jednak ich uzyskanie nie stanowi warunku ko-
niecznego do dzialalno$ci w tej branzy.

Dzialajace na polskim rynku firmy i instytucje, chcac zabezpieczy¢
si¢ przed stratami, staraja si¢ budowaé poczucie lojalnosci wzgledem
zatrudnionych o0séb, podczas gdy pierwszoplanowym problemem po-
zostaje ich kontrola. Bierze si¢ to stad, iz elementem badZ czynnikiem,
ktéry przynosi firmie najwigcej strat, jest jej pracownik — dzialajacy
samodzielnie lub w zmowie z kim$ z zewnatrz. Badanie poligraficz-
ne pozwala na odpowiednie ukierunkowanie wersji przedmiotowych
i podmiotowych konkretnych rozwazani istotnych dla dobra (gléw-
nie bezpieczenistwa) danej instytugji lub firmy. Wykazuje si¢ bowiem
zwiazki emocjonalne badanego z wiedza na temat danego zdarzenia.
Wydaje sig, ze zadna inna metoda nie jest w stanie tak dokfadnie okre-
§li¢ czynnika, ktéry miat wplyw na straty w danej instytugji.

Sposrdd trzech sytuacji, w ktérych mozliwe jest zastosowanie po-
ligrafu, pracodawcy najczgsciej siggaja po t¢ metodg w przypadku wy-
stapienia zdarzenia generujacego straty, pozostate rodzaje badan, czyli:
badania przedzatrudnieniowe i okresowe badanie lojalnosci personelu
sa wykorzystywane sporadycznie, co jest wynikiem braku odpowied-
nich nawykéw u pracodawcow.

Poligraficzne badania przedzatrudnieniowe kandydatéw na pracow-
nikéw sg szybka i stosunkowo tanig metoda sprawdzenia ich wiarygod-
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nosci i predyspozycji. Kazda firma moze sama wedtug swoich kryteriéw
okresli¢ wzorzec pracownika, jaki jest potrzebny na dane stanowisko,
czgsto przez stworzenie katalogu cech niepozadanych. Badanie ma na
celu wykrycie niekompetentnych kandydatéw w przedsi¢biorstwie,
keérych dzialalno$¢ moze powodowaé finansowe i materialne straty.
Jezeli chodzi o okresowg kontrolg lojalnosci, to jest to forma badania
celowa wobec 0s6b majacych wysoki stopien stuzbowej samodzielnosci.

Wynika to stad, iz gdyby osoby takie podjely dziatania na szkod¢ firmy,

to szkoda taka moglaby zosta¢ ujawniona dopiero po dtugim czasie,

gdy straty osiagna juz powazne rozmiary. Kolejng przestanka przema-
wiajac za celowoscia tych badan jest dostep tych oséb do szczegélnie
waznych tajemnic przedsigbiorstwa — kwestia ,,szczelnosci” takich oséb
ma bowiem istotne znaczenie. Badanie tego rodzaju proponuje si¢ pra-
cownikom, wobec ktérych nie ma konkretnych podejrzen, testy za$
majg charakter czysto zapobiegawczy. Motywacja do poddania si¢ tego
rodzaju badaniom powinna by¢ wspétodpowiedzialno$é za losy firmy.

Badania przeprowadzane w przypadku zaistnienia konkretnego zda-
rzenia dotycza przede wszystkim:

* kradziezy (wedlug danych z USA kradzieze pracownicze powoduja
rocznie straty w wysokosci ok. 120 mld dolaréw (brak danych w Polsce
na ten temat);

* wlamania, poniewaz zdarza si¢ cz¢sto, ze sprawcy maja ,swojego”

wewnatrz firmy, ktéry ulatwia im dokonanie przestgpstwa;

falszerstwa lub oszustwa. Badania przeprowadzone przez znana mie-
dzynarodows kancelari¢ bieglych ksiggowych Ernest & Young wy-

kazaly, ze ponad polowe naduzy¢ wykryto przypadkowo, a 3/4

z nich dokonali pracownicy;

korupcji w firmie, np. przy wyborze kooperanta;
ujawnienia tajemnic firmy;

zagubienia waznych dokumentéw, wartosciowych przedmiotéw — nie-
raz warto sprawdzi¢, czy to faktycznie przypadkowa utrata;
utrzymywania przez pracownikéw kontakeédw z konkurencja;

* nalogdw, szantazu itp.
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Wykorzystanie testu okreslonego typu jest wylaczng decyzja opera-
tora. Mozliwo$¢ wyboru testu niejednokrotnie jest ograniczona oko-
liczno$ciami badanej sprawy, preferencjami realizujacego badanie i jego
wiedza. Najczesciej stosowang technika jest technika pytai kontrol-
nych Reida w postaci klasycznej, czyli raczej przestarzalej, oraz testy
szczytowego napiecia. Testy te wzajemnie si¢ uzupelniajg i nie stano-
wig dla siebie konkurencji, mozna je stosowa¢ facznie lub pojedynczo.
W przypadku badaii majacych wyeliminowaé osoby z kregu podej-
rzanych stosuje si¢ wylacznie testy szczytowego napiecia. Nie znalezli-
$my informacji, aby stosowane byly testy zleconego klamstwa techniki
Backstersa ani bardzo bliskiego mu ideowo testu klamstwa prawdopo-
dobnego (testy typu PLT, DLT).

Przedsigbiorcy, ktorzy decyduja si¢ skorzysta¢ z poligrafu,
z reguly kieruja si¢ motywami ekonomicznymi, gdyz straty powodowa-
ne przez nielojalnych pracownikéw opiewaja niejednokrotnie na duze
sumy. Réwniez che¢ zachowania prestizu firmy oraz to, ze przestgpstwa
pospolite w miejscu pracy, takie jak np. drobne kradzieze, psuja atmo-
sfere i sa ucigzliwe dla reszty personelu i mogg prowadzi¢ do powsta-
nia napi¢¢ wplywajacych na obnizenie wydajnosci pracy, staja si¢ coraz
czgsciej przyczynami przeprowadzanych badan poligraficznych.

Krag badanych okresla pracodawca, operator moze jedynie su-
gerowaé zakres. Ponadto kazda osoba uczestniczaca w badaniu musi
wyrazi¢ na nie zgodg, a zadawane pytania nie mogg dotyczy¢ prawnie
chronionych sfer zycia prywatnego. W tej kwestii duze znaczenie od-
grywa dopracowanie tresci o$wiadczenia, jakie podpisuje osoba wyra-
zajaca zgode, co pozwala na uniknigcie roszczeni z tytutu niewlasciwe-
go wykorzystania wynikéw badania przez pracodawcg. Pracownicy s
uprzedzani o terminie badania i jednocze$nie zostajq poinformowani
o warunkach, jakie musza zachowa¢, np. o zakazie spozywania alkoho-
lu, zazywania lekéw uspokajajacych itp. Przed przystapieniem do ba-
dan przeprowadza si¢ rozmowg na okoliczno$ci mogace mie¢ znaczenie
w trakcie badari, miedzy innymi co do stanu zdrowia. Nast¢pnie za-
poznaje si¢ taka osobg z istotg badania poligraficznego oraz pytaniami,
jakie bedg zadawane.
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To, jak pracodawca wykorzysta wiedzg, ktdéra uzyska w wyniku ba-
dania, zalezy wylacznie od niego. Do$¢ czgsto uzyskana wiedza staje
si¢ podstawg skierowania sprawy do organdéw $cigania, gdyz zgloszenie
przestgpstwa niejednokrotnie jest jednym z warunkéw uzyskania od-
szkodowania. Jednakze ani wynik badania, ani odmowa poddania si¢
mu nie moga stanowi¢ samodzielnej podstawy do zwolnienia pracow-
nika. Musi ono by¢ poparte innymi dowodami.

Obecnie mozna zaobserwowa¢ wzrost liczby wykonywanych badan.
Jest to wynikiem duzej skutecznosci tej metody, co przekonuje biznesme-
néw. Osoby, ktdre sa pozytywnie doswiadczone, bardzo chetnie wyko-
rzystuja ponownie poligraf w swojej dziatalnosci, czgsto polecajac t¢ me-
todg swoim kontrahentom lub partnerom biznesowym. Polskie prawo
pracy nie reguluje jednoznacznie tej kwestii, stad stosowanie poligrafu
opiera si¢ gtéwnie na zasadzie, ze co nie jest zabronione przez prawo, to
jest dozwolone. Warto w tej kwestii wziaé przyklad z rozwiazan, jakie
stosowane s3 w USA, tam najwiccej badan, bo ok. 80%, jest wykonywa-
nych na potrzeby prywatnego przemystu i handlu. Wickszo$¢ amerykan-
skich firm bankowych, handlowych i przemystowych korzysta z badan
poligraficznych przy przyjmowaniu pracownikéw na bardziej odpowie-
dzialne stanowiska do pracy oraz z tzw. okresowych kontroli uczciwosci
zatrudnionego personelu. Coraz szersze zastosowanie poligrafu zaczeto
godzi¢ w amerykanskie poczucie wolnosci jednostki. W zwiazku z tym
wiele organizacji pracowniczych zaczelo ostra kampanie przeciwko ba-
daniom poligraficznym prowadzonym przy zatrudnieniu. Wynikiem tej
kampanii prowadzonej gtéwnie w latach 60. byto wprowadzenie przez
czg$¢ standw przepisow regulujacych t¢ kwestie. Przepisy te okreslaja,
w jakich sytuacjach i w jakim zakresie pracodawca moze zada¢ od pra-
cownika poddania si¢ badaniu poligraficznemu.

27 grudnia 1988 r. Kongres uchwalit ustawe regulujaca kwestie uzycia
poligrafu w biznesie prywatnym na terenie USA; jej pelna nazwa brzmi:
Employee Polygraph Protection Act (EPPA). EPPA dotyczy wigkszosci
przedsi¢biorcéw prywatnych, nie obejmuje swoim zakresem organizacji
rzagdowych (zaréwno federalnych, jak i lokalnych), w przypadku tych jed-
nostek kwesti¢ uzycia poligrafu reguluja oddzielne ustawy.
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Przed wejéciem w zycie EPPA prawo regulowalo jedynie uzycie
poligrafu w sprawach karnych oraz przez agencje rzadowe. W miare
tego jak metoda ta stawala si¢ coraz bardziej popularna, coraz wigcej
pracodawcéw decydowalo si¢ na jej uzycie, w zwiazku z tym zacz¢to
podnosi¢ kwestie, iz nalezy uregulowa¢ prawnie zasady uzycia poligrafu
na rzecz pracodawcéw prywatnych.

Ustawa ta stanowi generalny zakaz przeprowadzania badan poli-
graficznych na rzecz pracodawcéw prywatnych, jednakze od tej reguly
EPPA przewiduje kilka wyjatkéw, gdy uzycie ,wykrywacza kfamstw”
w stosunku do pracownikéw lub przysztych pracownikéw jest dozwolo-
ne. Zakaz ustanowiony na mocy tego aktu normatywnego podyktowany
zostat gféwnie checig ochrony praw pracownikéw przed naduzyciami ze
strony pracodawcéw. Réwnie waznym czynnikiem byta debata, kt6ra
w owym czasie toczyta si¢ w USA, dotyczaca wiarygodnosci i doklad-
nosci poligrafu. Znamienne jest tu zdanie, jakie wypowiedzial Richard
Nixon w zwiazku z dochodzeniem prowadzonym w sprawie wycieku in-
formacji z Bialego Domu: ,,Nie wiem za wiele o poligrafie, nie wiem, jak
dokladny jest, ale wiem, ze wywoluje on przerazenie u ludzi”. Zdanie to
uwidacznia, jakie odczucia wywolywala u sporej grupy oséb ta metoda,
brak wiedzy na ten temat wzbudzal obawy i nieufnos¢.

Ustawa, definiujac pojecie lie detector, okresla jego zakres, zaliczajac
do niego oprécz poligrafu réwniez inne urzadzenia stuzace do wykry-
wania nieszczeroéci u badanego, takie jak np. analizatory glosu.

EPPA ma zastosowanie w stosunku do wszystkich pracownikéw za-
trudnionych lub posrednio dzialajacych w interesie pracodawcy w sektorze
prywatnym. W przypadku badan przedzatrudnieniowych odnosi si¢ ona
réwniez do ewentualnych pracownikéw. Ustawa stanowi szereg wymogéw
formalnych, kt6re musza by¢ spelnione, aby badanie bylo legalne:

1) Pracodawca jest zobowiazany przesta¢ pracownikom wykaz praw
przystugujacych im na podstawie EPPA. Dokument ten przygotowany
jest przez Urzad Pracy (Departament of Labour). Ponadto ustawa na-
ktada obowigzek przechowywania przez pracodawce okreslonych doku-
mentéw majacych zwiazek z przeprowadzaniem badari poligraficznych
w zakladzie pracy.
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2) Poligrafer przeprowadzajacy testy musi posiada¢ aktualna licen-
cj¢ (obowiazujaca w miejscu przeprowadzania testu), ponadto musi
posiada¢ profesjonalne ubezpieczenie lub ztozy¢ 50 000 dolaréw kaucji
celem zabezpieczenia ewentualnych roszczen ze strony pracownikéw.

3) Przede wszystkim musi zachodzi¢ jedna z enumeratywnie wymie-
nionych w ustawie sytuacji, ktére stanowia wyjatek od ogélnego zakazu
przeprowadzania testéw poligraficznych. Sg to nastgpujace sytuacje:

a) wyjatek taki zachodzi, gdy toczy si¢ postgpowanie w konkretnej
sprawie, ktéra spowodowala strat¢ ekonomiczng lub inny uszczerbek
majatkowy dla firmy. Do sytuacji takich mozemy zaliczy¢:
¢ kradziez,

* malwersacje,

* przywlaszczenie,

* szpiegostwo przemystowe,
* sabotaz.

Toczace si¢ postgpowanie musi dotyczy¢ konkretnego zdarzenia juz
stwierdzonego. Pracodawca nie moze zarzadzi¢ testéw poligraficznych
majacych na celu sprawdzenie, czy w ogdle kiedykolwiek miata miejsce
jaka$ kradziez w firmie, gdyz badanie takie nie spelnialoby znamion
ustawowo okreslonych jako wyjatek w EPPA. Zgodnie z prawem pra-
codawca musi wykazad, iz pracownik, ktéry ma by¢ poddany testom na
ywykrywaczu klamstw”, miat dostep do danej rzeczy i istniejg uzasad-
nione podejrzenia, ze mégl mie¢ zwiazek z okreslona sprawa;

b) drugi wyjatek, jaki ustawa stanowi od ogélnego zakazu, odnosi
si¢ do firm zajmujacych si¢ ochrong mienia. W przypadku tych firm
dozwolone s3 réwniez badania przedzatrudnieniowe;

c) kolejny wyjatek ustanowiony zostat w przypadku firm posiadaja-
cych licencj¢ na wytwarzanie, dystrybucj¢, przechowywanie substancji
psychotropowych — tu réwniez dopuszczone sa badania przedzatrud-
nieniowe.

Ze specyficzng sytuacjq mamy do czynienia, gdy w zwiazku z prze-
stgpstwem pracowniczym organy Scigania prowadza postgpowanie kar-
ne i w ramach tego postgpowania zarzadzone sa badania poligraficzne
pracownikéw. Przyjmuje si¢, ze do czasu, gdy pracodawca zachowuje
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jedynie bierng postawe, np. ograniczajac si¢ do udzielenia pracowni-
kom czasu wolnego od pracy w celu poddania si¢ badaniu poligra-
ficznemu prowadzonemu przez policje, EPPA nie ma zastosowania.
W wyzej wymienionych przypadkach uzycie poligrafu regulowane jest
przez ustawy odrebne.

Prawa egzaminowanego wynikajace z EPPA:
1. Pracownik ma prawo do pisemnej informacji o czasie i miejscu
przeprowadzenia testu. Pismo to dodatkowo musi zawiera¢:
* dane o naturze przeprowadzanego testu oraz podstawie, na jakiej jest
przeprowadzany;
* jasng informacjg, iz uczestnictwo w nim nie stanowi warunku dal-
szego zatrudnienia;
* informacje, ze test nie moze zawieral pytan, ktdre wezesniej nie
zostaly z egzaminowanym omédwione;
* pouczenie dla egzaminowanego, iz wszystko, co o$wiadczy, moze by¢
uzyte przeciwko niemu jako dodatkowy wspomagajacy dowdd;
* pouczenie o $rodkach prawnych, jakie przystuguja egzaminowanemu
w przypadku naruszenia jego praw;
* informacje o tym, w jaki sposéb pracodawca moze wykorzystaé wynik
testu oraz w jakich okolicznosciach moze on by¢ ujawniony i komu;
* ewentualne poinformowanie badanego, ze przebieg testu jest utrwala-
ny za pomocg urzadzeri audiowizualnych, takich jak np. kamery.

2. Pracownik ma prawo skontaktowa¢ si¢ z adwokatem lub przed-
stawicielem zwigzkéw zawodowych.

Egzaminator przed przystapieniem do testu musi poinformowac raz
jeszcze badanego o jego prawach. Egzaminowany moze w kazdej chwili
przerwad test zaréwno przed jego rozpoczeciem jak i w trakcie. Poligrafer
nie moze zadawa¢ pytai ponizajacych ani tez dotyczacych pogladéw poli-
tycznych, religii, kwestii rasowych, zachowan seksualnych. Pracodawca nie
moze poddawaé testom o0s6b, ktdre posiadajg zaswiadczenie lekarskie, iz
stres wywolany testem mogtby wywola¢ u nich uszczerbek na zdrowiu.
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Dozwolone na podstawie EPPA jest ujawnianie wynikéw nastepu-
jacym osobom:

1. Egzaminowany lub osoba przez niego upowazniona.

2. Pracodawca.

3. Sad, agencje rzadowe, mediator na podstawie zarzadzenia sadu.

4. Urzad Pracy lub jego upowaznieni przedstawiciele.

Jezeli w wyniku testu zostang uzyskane informacje o popelnieniu
przestgpstwa, moga one by¢ ujawnione organom Scigania bez wyste-
powania o zgode do sadu. Poligrafer przeprowadzajacy badanie moze
réwniez pokazaé jego wyniki, bez ujawniania tozsamosci badanego, in-
nemu poligraferowi w celu konsultacji.

Za naruszenie praw pracowniczych chronionych przez EPPA praco-
dawca ponosi odpowiedzialnos¢ na gruncie cywilnym. Ustawa ta zabra-
nia zmuszania pracownikéw do poddania si¢ badaniu poligraficznemu,
zakazuje réwniez jakiejkolwiek dyskryminacji oséb, ktére odméwily
lub tez wynik ich testu wykazal nieszczero$¢. Wynik badania poligra-
ficznego nie moze by¢ jedyna podstawa, na jakiej opiera si¢ decyzja
pracodawcy o zwolnieniu pracownika, musi on by¢ poparty innymi
dowodami.

Uregulowanie prawne przyczynito si¢ do wzrostu poziomu $wiad-
czonych ustug, gdyz ujednolicono szkolenie i podniesiono jego po-
ziom.

W Stanach Zjednoczonych badania poligraficzne przedzatrudnie-
niowe s bardzo popularne, zwlaszcza w réznego rodzaju agencjach po-
licyjnych szukajacych nowych pracownikéw. Tlumaczy si¢ to tym, iz
badanie takie pozwala na wyjawienie informagji, jakich nie daloby si¢
dowie$¢ w inny sposéb (inna metoda selekeji). Kolejnym argumentem
przemawiajacym za wyzszoscig badani poligraficznych nad innymi me-
todami w poszukiwaniu kadr pracowniczych jest fakt, iz pozwalaja one
ustali¢ bardzo dokladne informacje o kandydatach. Dzi¢ki temu praco-
dawca unika ryzyka zatrudnienia niepozadanego pracownika. Badania
te umozliwiajg dodatkowo samym kandydatom uczciwe zakoriczenie
procesu selekeji na dane stanowisko. Natomiast pracodawca moze by¢
pewien, ze zatrudnia ,wysokiej jakosci” pracownikéw nadajacych sie
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najlepiej do danej pracy sposréd wszystkich kandydatéw. 90% agenciji,
ktére przeprowadzaly badania przedzatrudnieniowe, deklaruje pew-
no$¢, ze dzigki nim zatrudnily odpowiednich pracownikéw. Wedlug
nich takie metody, jak: testy psychologiczne, wywiady osobiste i wiele
innych sa znacznie mniej uzyteczne anizeli badanie poligrafem. Wresz-
cie ostatnia korzyscia, ktdra wskazaly omawiane instytugje, jest to, iz
dzigki badaniom wychodzi na jaw kryminalna przeszto$¢ kandydatéw:
chodzi o przestgpstwa przez nich popelnione, ktére nie zostaly wykryte
przez organy $cigania. Przestgpstwa, ktére najczgsciej sq ujawniane pod-
czas badan, to: gwalty, napady z bronia w r¢ku, wlamania, podpalenia
i wiele innych.

Podsumowujac rozwazania na temat wykorzystania poligrafuw ,,polskim
biznesie prywatnym”, nalezy stwierdzi¢, iz nie jest to najpopularniejszaz me-
tod wykorzystywanych do selekeji badZ kontroli pracownikéw. Wplywa na
to z pewnoscig fake, iz kwestie dotyczace poligrafu w stosunkach pracy nie sa
w prawie polskim w zaden sposéb uregulowane: kodeks pracy ,nie zna” tej
metody. Pracodawcy podchodza wigc do ,,wykrywacza klamstw” raczejz dy-
stansem, obawiajac si¢, by jego uzycie nie wywolato ujemnych skutkéw dla
nich i ich firm. Dodatkowo , niech¢é¢ do poligrafu” poteguja liczne artykuly
badz komentarze znanych oséb wywodzacych si¢ ze Srodowiska naukowego
i prawniczego, ktdre nie mogg przekona¢ si¢ do skutecznosci tej metody.

Pracodawcy, jezeli siegaja po poligraf, robia to w ostatecznosci, gdy
w ich firmie doszlo juz do przestgpstwa i nalezy je wykry¢. Czgsto jed-
nak moze by¢ juz za péino, by znalezé winowajcg, badz straty sa tak
ogromne, ze firma musi upas¢. Warto w tym momencie si¢ zastanowi¢,
czy nie byloby korzystniej zaczaé przeprowadzaé badania przedzatrud-
nieniowe i okresowo kontrolowa¢ lojalnos¢ pracownikéw za pomocy
poligrafu, by nie doprowadzi¢ do wspomnianych wyzej sytuacji. Lepiej
profilaktycznie kontrolowaé, co dzieje si¢ w naszej firmie, i w ten spo-
s6b budowa¢ wokoét niej dobra atmosfere, niz musie¢ stosowaé bardziej
restrykeyjne $rodki, takie jak dyscyplinarne zwolnienia nieuczciwych
pracownikow, czy tez zmniejszanie produkeji na skutek strat przez nich
spowodowanych.
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Zacie$nienie wspdlpracy pomiedzy $rodowiskami biznesowymi
a Stowarzyszeniem Poligraferéw Polskich oraz regulacja prawna doty-
czaca wykorzystania poligrafu w stosunku do pracownikéw z pewnos-
cig przyczynilyby si¢ do rozpowszechnienia tej metody w podnoszeniu
bezpieczeistwa firmy oraz do pelniejszego wykorzystania jej zalet.



Prrestepczosc wsrdd pracownikow duiych centrow handlowych

Bezpieczenistwo biznesu to temat obejmujacy wiele zagadnien, po-
niewaz biznes mozna rozumie¢ szeroko, od prowadzenia banku z wie-
lomilionowym kapitatem az po skromne gospodarstwo rolne, czyli ge-
neralnie jako dzialalno$¢ nastawiong na zysk. Prowadzenie dziatalnosci
gospodarczej, réwniez takiej jak sklepy wielkopowierzchniowe, wiaze
si¢ z pewnymi zagrozeniami, ktére mozna podzieli¢ na:

a) zewnetrzne (konkurenci na rynku, klienci, nieuczciwi dostawcy
i kontrahenci),

b) wewnetrzne (pracownicy, menedzerowie).

Tematem tej pracy s zagrozenia wewngtrzne, jakimi sa ,przestep-
stwa pracownicze”. Problem ten zostanie ogdlnie zarysowany i zilustro-
wany przyktadami z prakeyki.

Na wstepie nalezaloby zada¢ pytanie: ,,Czym jest przestgpczo$é pra-
cownicza?”. OdpowiedZ na nie nie jest prosta, poniewaz ani kodeks
karny, ani kodeks pracy, ani tez doktryna nie definiujg tego pojecia.
Terminu ,przestgpczos¢ pracownicza’ nie powinnismy definiowac jako
przestgpstwa w rozumieniu kodeksu karnego popelnianego przez oso-
be bedaca pracownikiem. Przestgpstwo w $wietle prawa karnego to
czyn zabroniony pod grozba kary przez ustawg, bezprawny, zawiniony
i spolecznie szkodliwy w stopniu wyzszym niz znikomy, a nie kazdy
czyn popelniany przez pracownika na szkode pracodawcy wszystkie te
znamiona wyczerpuje. Najlepiej zagadnienie bedace przedmiotem tej
pracy opisuje anglojezyczny termin corporate fraud (firmowe oszustwo,
nieuczciwo$é). Ze wzgledu jednak na brak wyczerpujacego odpowied-
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nika w jezyku polskim bedziemy korzysta¢ z terminu ,,przestgpczosé

pracownicza’, traktujac go oczywiscie w sposéb pomocniczy.
»Przestepstwo pracownicze” moze by¢ dokonane zaréwno w formie

dzialania, jak i zaniechania. Po stronie pracownika zawsze wystepuje

element winy, a strong poszkodowanag (bardzo cz¢sto materialnie) jest

pracodawca. Trzeba réwniez pamigtaé, ze nie wszystkie czyny popel-

nione na szkod¢ pracodawcy sa bezprawne, jak np. ,kradziez czasu”

czy wykorzystywanie sprzgtu pracodawcy do prywatnych celéw, nie-

whasciwe zabezpieczanie towardéw przez pracownikéw poszczeg6lnych

dzialéw, wystawienie na pétke drogiego sprzgtu RTV/AGD, zwlaszcza

matych rozmiaréw, jest niedopelnieniem obowigzkéw pracowniczych

i stanowi ,.zachete” dla potencjalnych ztodziei — nieuczciwych klientéw

(straty z tytulu braku zabezpieczenia towaréw sg znaczne).
»Przestgpstwo pracownicze” moze mie¢ postaé:

* kradziezy,

e kradziezy z wlamaniem,

* przywlaszczenia mienia,

* nicodpowiedniego prowadzenia dokumentacji,

* podrabiania znakéw identyfikacyjnych,

* ,sprzedazy” informacji konkurencji,

* podrobienia dokumentu,

* nielegalnego wypelnienia podpisanego dokumentu,

* wyludzenia odszkodowania,

* inna, niewyczerpujaca znamion przestgpstwa wedlug kodeksu karnego.

Najczgsciej popelnianym przestgpstwem w centrach handlowych
jest kradziez; nalezy do niej zaliczy¢ takze konsumpcje towaréw bez
zaplaty. W magazynach, chlodniach, toaletach pracowniczych pozosta-
wiane sa opakowania po zjedzonych badz wypitych towarach. Znajdo-
wane s3 opakowania po czekoladach, batonach, gumach do zucia. Na
polu kradziezy pracownicy wykazuja si¢ daleko idaca pomystowoscia,
np. alkohol przelewany jest do butelek po wodzie mineralnej i odpo-
wiednio oznaczony kupowany przez pracownikéw marketéw za ceng
wody mineralnej, mimo iz butelka zawiera o wiele cenniejsza ciecz.
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Czesto zdarza si¢, ze kasjerzy nie kasujg calego towaru osobom podsta-
wionym, cztonkom rodziny lub ze pracownicy wynoszg towar ukryty
w odziezy, w bieliznie. Zaskakujaco niewiele odnotowuje si¢ przypad-
kéw kradziezy z wlamaniem. W ciagu roku s3 to pojedyncze przypadki,
poniewaz drogie artykuly (np. RTV/AGD) sa zamykane w magazy-
nach w specjalnych boksach. Tam wlasnie usituje si¢ dosta¢ sprawca,
ale klucze do tych magazynkéw posiada ochrona i wydaje towar na hale
sprzedazy za pokwitowaniem pracownikowi danego dziatu.

Wszystkie ,przestgpstwa pracownicze” mozemy podzieli¢ dychoto-
micznie ze wzgledu na cz¢stotliwos¢ ich popelniania. Mozemy wyrdz-
ni¢ przestepstwa:

* jednorazowe, np. zniszczenia, kradzieze towaréw lub pieni¢dzy (za-
zwyczaj dopuszczajacy si¢ ich pracownik spontanicznie wykorzystuje
nadarzajacy si¢ okazje. Pojedyncze przestgpstwa naleza do rzadkosci
i nie powoduja duzych strat),

* powtarzajace si¢, np. falszowanie dokumentacji, kradzieze z kont, wy-
noszenie towaru o matych gabarytach w odziezy podczas opuszczania
miejsca pracy i obiektu (powodujg najwicksze straty materialne, waz-
nym ich elementem jest zatajenie dzialania, sg przestgpstwem trud-
nym do wykrycia, powodujacym znaczne straty).

,Przestgpstwa pracownicze”, zwlaszcza te popelniane dtugofalowo,
powtarzajace si¢, z reguly nie s3 tatwe do wykrycia. Dzieje si¢ tak dla-
tego, poniewaz waznym elementem powodzenia takich czynéw jest ich
zakonspirowanie. W przypadku jednorazowego ,,przestgpstwa’, zwlasz-
cza polegajacego na zniszczeniu mienia, sprawa ma si¢ nieco odmiennie.
Generalnie wbrew powszechnie panujacemu wérdd kadry zarzadzajacej
przekonaniu wigkszo$¢ ,przestgpstw pracowniczych” nie jest wykrywa-
na podczas kontroli przeprowadzanych przez zarzad ani w toku audytu
zewngtrznego. Jak podaje Michael Comer w ksigzce Corporate fraud,
wigkszo$¢ przestgpstw pracowniczych wychodzi na jaw przez przypa-
dek'. Procentowa zalezno$¢ wyglada nastgpujaco:

* 51% — przypadek,

* 19% — audyt zewngtrzny,

' M. 1. Comer, Corporate fraud, 3* edition, 1998 r.
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* 10% — kontrole zarzadu,
* 20% — inne.

Najczgstsze dzialania pracodawcéw prowadzace do ,wylowienia”
nieuczciwych pracownikéw to: codzienne kontrole pracownikéw na
posterunkach ochrony, zabezpieczanie towaréw w miejscach niewidocz-
nych i bez wiedzy pracownikéw danego marketu, zadzialanie systemu
alarmowego w trakcie kontroli. Réwniez audyt dokumentacji stanowi
zrédlo wiedzy o przestgpstwach. Problem niskiej wykrywalnosci po-
moze zilustrowaé nam fake, iz w 2005 roku w jednym z wroclawskich
hipermarketéw ujeto 31 0s6b, a do potowy 2006 roku ujawniono tylko
6 kradziezy pracowniczych na kwote 455,79 PLN.

Bardzo cigzko jest okresli¢, jakie rzeczywiste straty ponosza przed-
sigbiorstwa. Przyjmuje si¢, ze straty te wynoszg od 2 do 5% catkowi-
tego obrotu. W przypadku duzych centréw handlowych jest to jeszcze
bardziej utrudnione, poniewaz przyjmuje si¢ w nich prég strat dopusz-
czalnych. Jego wysokos$¢ stanowi tajemnic¢ handlowa, stad trudno
wnioskowa¢, na ile straty s dotkliwe. Kilka liczb uzyskanych z dziatu
ochrony jednego z wroclawskich hipermarketéw pomoze zilustrowaé
skale zjawiska w 2005 roku.

Laczna warto$¢ odzyskanego towaru wyniosta 15935,62 PLN (w tym
miedzy innymi: 2 pracownikéw ujeto na kradziezy plyt DVD o wartosci
560 PLN, pracownicy skarbca i kas przywlaszczyli bony towarowe, pra-
cownik punktu obstugi klienta ukradt 2 banknoty po 200 PLN, kasjer
dokonat kradziezy towaru o wartosci 965 PLN, ujawniono kradziez pie-
ni¢dzy w kwocie 636 PLN przez 2 pracownikéw punktu obstugi klienta,
magazynier dokonal kradziezy perfum o wartosci 29 PLN, 2 pracowni-
kéw dzialu migsnego , przemetkowalo” schab na kosci — straty 259 PLN,
2 pracownikéw piekarni dokonato kradziezy odtwarzaczy DVD o war-
toéci 181 PLN).

Warto zwrdci¢ réwniez uwagg, jakie straty powoduje prowadzenie
rozméw prywatnych z telefonéw stuzbowych. Mimo ze pojedyncza,
kilkuminutowa rozmowa pracownika w poréwnaniu z obrotami sklepu
jest ,kropla w oceanie”, to jej permanentne naduzywanie moze koszto-
waé pracodawce nawet kilka tysiecy ztotych.
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Najwicksze straty powoduja przestgpstwa dokonywane przez ka-
sjeréw pozostajacych w porozumieniu i zwigzku przestgpczym z inng
osoba lub osobami. Jeden z zanotowanych przypadkéw w pewnym
markecie dotyczy} towaru o wartoéci ponad 5000 PLN.

Mimo ze przytoczone kwoty nie sa zatrwazajace, warto zwrdcié
uwagg, ze ze wzgledu na nieuczciwo$¢ pracownikéw w Stanach Zjed-
noczonych ok. 30% przedsi¢biorstw ulega likwidacji.

,Przestepstwa pracownicze” popelniane sg przez pracownikéw wszyst-
kich szczebli, jednakze najczgsciej sa to: pracownicy fizyczni, w tym ka-
sjerzy, magazynierzy, sprzedawcy, czyli pracownicy na podstawowych sta-
nowiskach, rzadziej kierownicy dzialéw (pojedyncze przypadki w ciagu 2,
3 lat). Charakteryzujac osoby popehiajace ,,przestgpstwa pracownicze”,
mozna zauwazy<¢, ze w wigkszosci sa to mezezyzni i wbrew powszechnemu
przekonaniu ani wiek, ani krétki staz pracy w danym miejscu nie maja
znacznego wplywu na sklonno$¢ do popelniania przestgpstw pracowni-
czych (odnotowano kilka przypadkéw dokonania kradziezy przez pracow-
nikéw ze stazem pracy dtuzszym niz 7 lat). Czgsto sa to osoby uzaleznione
od alkoholu (czasem tez od narkotykéw), ryzykanci, osoby lubiace zycie na
wysokim poziomie, a wiecznie cierpiace na brak gotéwki.

Przyczyny popetniania , przest¢pstw pracowniczych” sa rézne. Obra-
zowo przedstawiono je na ponizszym schemacie.

PRZYCZYNY

MOTYWACJA OKAZJA BEZKARNOSC

/N

CHCIWOSC ZEMSTA

Zrédlo: opracowanie whasne.
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Zaistnienie sprzyjajacej okazji jest nieodzownym warunkiem popel-
niania zwlaszcza jednorazowych, spontanicznych przestgpstw. Powiedze-
nie ,,okazja czyni zlodzieja” znajduje tu pelne zastosowanie. Oczywiscie
wielce krzywdzace byloby stwierdzenie, ze kazdy wykorzysta nadarzajaca
si¢ okazje. Wszystko zalezy od stopnia uczciwosci. Przez uczciwo$é nalezy
rozumie¢ sprawiedliwo$¢ i prostolinijno$¢ w sposobie zachowania, wy-
powiedziach, prawo$¢, prawdoméwnos¢, wolno$é od oszustwa, szacunek
dla czowieka i jego wilasnosci. Wyrdznia si¢ uczciwo$¢ moralna, czyli
pods$wiadoma, wynikajaca z poczucia odpowiedzialnosci i szacunku, oraz
uczciwo$¢ warunkowa bedacg jedynie rezultatem strachu o konsekwencje
bycia zZtapanym. Na ile jestesmy uczciwi?

* 25% ludzi klamie i oszukuje,

* 25% nigdy nie zachowuje si¢ nieuczciwie,

* 50% moze zachowaé sie nieuczciwie albo uczciwie, zaleinie od
okolicznosci i okazji.

Trzeba tez doda¢, ze nie kazdy pracownik bedzie w réwnie duzym
stopniu ,kuszony” przez nadarzajace si¢ okazje. O wiele wigcej bedzie
ich miata osoba majaca dost¢p do informagji, $rodkéw, aktywéw, doku-
mentéw czy systemu komputerowego. Oczywiscie beda to pracownicy
obdarzeni wigkszym zaufaniem lub majacy dtuzszy staz. Tu widzimy, jak
wazne byloby kontrolowanie przesztosci potencjalnych pracownikéw,
bo wielu strat mozna by po prostu uniknaé. Nalezy tez zwracaé uwage
na wszelkie symptomy mogace $wiadczy¢ o nieuczciwosci pracownika,
a moga to byé: podwyzszenie stopy zyciowej, czgsty udzial w imprezach
alkoholowych, palenie drogich papieroséw, braki w danym towarze wy-
chwytywane przez ochrong, znajdowanie opakowan po towarze w maga-
zynach lub innych pomieszczeniach socjalno-administracyjnych.

Kolejna przyczyna jest motywacja. Motywdw sprawca moze mieé
wiele, jednym z nich moze by¢ chciwos¢. Jest ona najczgstsza przyczyna
popelniania przestgpstw przeciwko mieniu, réwniez ,przestepstw pra-
cowniczych”. Pracownicy bardzo cz¢sto ,,dorabiaja” sobie w ten sposéb
do zbyt niskiego (przynajmniej wg nich) wynagrodzenia. Poza tym, po-
wtarzajac teori¢ Mertona, przestgpstwo jest jedng z drég do zdobycia
prestizu, pieniedzy, zwlaszcza gdy spolecznie akceptowane sposoby ich
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uzyskania s3 dla pracownika nieosiagalne. Ryzyko oszustwa pracowni-
czego wzrasta, gdy pracownik napotyka na uczciwej drodze do awansu
i wyzszego wynagrodzenia bariery, ktérych nie moze przekroczy¢. Moga
to by¢ wiek, ple¢, brak kwalifikacji, narodowos¢, zarezerwowanie ,lep-
szych” stanowisk dla cztonkéw rodziny (w przypadku przedsigbiorstwa
rodzinnego), a nawet palenie tytoniu.

Drugim najczgstszym motywem obok chciwosci jest che¢ zemsty.
Jest ona czgsto podawana jako usprawiedliwienie dla przestgpstw po-
petnianych przez pracownikéw na szkode pracodawcy. Moze to by¢
zemsta za niska placg, zte traktowanie, niedocenianie lub odsuwanie
od awansu. Z tego motywu zazwyczaj popelniane s przestgpstwa jed-
norazowe, spontaniczne, polegajace na niszczeniu mienia.

Réwniez brak obawy zostania ztapanym cz¢sto popycha do popel-
niania przestgpstw, rowniez tych pracowniczych. Jak juz bylo wspo-
mniane, s3 one rzadko wykrywane, rzadko wigc sprawca jest ukarany
czy napigtnowany. Czgsto tez problem przest¢pstwa pracownika rozwia-
zuje si¢ ,wewnetrznie”. Przestgpstwo takie nie jest zglaszane organom
$cigania (aby nie naglasnia¢ sprawy), a z pracownikiem rozwiazuje si¢
umowe w trybie natychmiastowym, a tymczasem najbardziej odstrasza-
jacym czynnikiem przed popelnieniem ,przestgpstwa pracowniczego”
bylby przyklad ujecia pracownika i wyprowadzania go z marketu skute-
go kajdankami przez policje. Jest to zgodne z koncepcja, ze najbardziej
odstrasza nie tyle kara wysoka, ile szybka i nieuchronna. Bardzo czgsto
tez ,przymyka si¢ oko” na pewne kryminogenne zachowania pracow-
nikéw, pewien stopieri nieuczciwosci jest tolerowany, tworzac poczucie
bezkarno$ci. A nalezy pamigtaé, ze nie ma czego$ takiego jak ,male
oszustwo”, bo juz wkrétce moze nastapi¢ jego eskalacja.

Po zarysowaniu problemu ,przestgpczosci pracowniczej” nale-
zy przyjrzed si¢ zabiegom prewencyjnym, jakie podejmuja wlascicie-
le hipermarketéw. W kazdym sklepie wielkopowierzchniowym jest
wdrozona wewngtrzna procedura prowadzaca do zmniejszenia tego
rodzaju incydentéw. Bramy i drzwi obiektu pozostajq zamknigte i sg
pod ochrong. Towar wwozony i wywozony (sprzedawany) jest kontro-
lowany zaréwno przez ochrong, jak i system elektronicznych bramek
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aktywacyjnych, ktére reaguja na jawne badz ukryte zabezpieczenia do-
czepiane do drogich towaréw. Gabloty sa zamykane. Dziala réwniez
system ochrony fizycznej, w tym detektywi sklepowi, ktérych zadaniem
jest kontrola nie tylko klientéw. Pracownicy poddawani sa procedurom
kontroli i nadzoru. Nie wolno im wnosi¢ na teren sklepu (poza szatnic)
pieni¢dzy, papieroséw itp. towaréw. Przy wyjsciu do domu podlegaja
oni podwdjnej kontroli. Podobnym zabiegom kontrolnym podlegaja
réwniez pracownicy ochrony. W niektérych hipermarketach pracowni-
kéw ochrony kontroluje dyrektor lub osoba przez niego upowazniona.

System elektroniczny sprawdzany jest na biezaco. Sprawno$¢ bra-
mek reagujacych na magnetyczne zabezpieczenia kontroluje si¢ dwa
razy dziennie. Na biezaco wymieniane jest réwniez ustawienie kamer,
tak aby mie¢ wglad w miejsca, ktére uwaza si¢ za szczegdlnie zagrozone
(np. te, gdzie znajduje si¢ najwigcej pustych opakowan po spozytych
towarach). Jednak bardzo rzadko jest zmieniany caly system.

Jak wida¢, na zapewnienie bezpieczefistwa przeznacza si¢ wiele sta-
raii i duze naklady finansowe. Co do zasady ochrona w obiektach han-
dlowych traktowana jest na réwni z dzialem handlowym i znajduje si¢
w centrum zainteresowania dyrekcji. To whasnie dyrektor jest przede
wszystkim odpowiedzialny za system bezpieczedstwa mienia. Wigk-
sz0$¢ z tych zabiegéw jednak ma na celu zapobiegnigcie szkodom, jakie
powoduje nieuczciwo$¢ klientéw, dokonywane przez nich kradzieze,
czyli dziatania z zewnatrz. Trzeba jednak pamigta¢ i to miala niniejsza
praca podkresli¢, ze istnieje jeszcze inne zagrozenie, czgsto o wiele wigk-
sze, bo nieuswiadomione i o wiele bardziej zakonspirowane — dzialanie
nieuczciwego pracownika, ktére jak wida¢ nie jest zjawiskiem margi-
nalnym. Uderza ono w staby punkt pracodawcy, bo wykorzystuje to,
ze pracodawca nie spodziewa si¢ ataku albo lekcewazy jego syndromy
lub juz zaistniale przypadki. Dlatego bardzo wazne jest, aby zda¢ sobie
sprawe z istnienia zagrozed wewngtrznych i podja¢ konieczne kroki,
aby im przeciwdziata¢ (od szkolenia dla kadry zarzadzajacej az po bar-
dziej skrupulatny dobér kandydatéw do pracy). Swiadomosé i zapobie-
ganie (nawet przy duzych nakladach, jakie za sobg pociaga) jest wciaz
bardziej oplacalne niz pokrywanie pézniejszych strat.



aria






Molestowanie seksualne i prremoc
W miejscu pracy

Definicje molestowania seksualnego stworzono w celu zminimali-
zowania zjawiska molestowania i dyskryminacji kobiet w miejscu pra-
cy. Podstawe definicji stworzyta United Stated Equal Employement
Opportunity Commission (EEOC), wedlug ktérej molestowanie sek-
sualne to ,wszelkie niechciane nagabywanie na tle seksualnym, prosby
o wspolzycie seksualne lub jakiekolwiek inne prosby o charakterze sek-
sualnym, jezeli podporzadkowanie si¢ im lub ich odrzucenie moze bez-
posrednio wplyna¢ na status zawodowy lub jako$¢ wykonywanej pracy
przez nagabywang osobg¢ lub moze wytworzy¢ wokoét tej osoby wroga
atmosfer¢ w miejscu pracy”. Osoba molestowana moze by¢ zaréwno
kobieta, jak i m¢zczyzna, jednak statystyki potwierdzaja, ze to kobiety
najczesciej bywaja ofiarami molestowania, zwlaszcza seksualnego. Oso-
ba molestujaca moze by¢ natomiast przelozony ofiary, pelnomocnik
pracodawcy (zmienitabym na przedstawiciela pracodawcy), kierownik
innego dziatu, osoba niezatrudniona. Ofiara nie musi by¢ osoba mole-
stowana, ale moze by¢ nig kazdy, na kogo wplywa uwlaczajace zacho-
wanie (ofiara wtérna). Bezprawne molestowanie seksualne moze nie
powodowaé ekonomicznych strat dla przedsi¢biorstwa w postaci stra-
conych dni pracy, pieni¢dzy na rekonwalescencje ofiary, z drugiej stro-
ny moze skoriczy¢ si¢ zwolnieniem z pracy pracownika molestowanego.
I tak si¢ dzieje w wigkszosci przypadkéw. Zachowanie sprawcy musi
by¢ niepozadane. Aby méwi¢ o molestowaniu, wymagany jest opér wo-
bec sprawcy, inaczej méwiac, ofiara musi wyrazi¢ swéj sprzeciw. Jak
pisze Jarostaw Warylewski: ,,Opér to przejaw braku zgody ofiary na
zachowanie sprawcy i musi by¢ on dostatecznie uzewnetrzniony”. Trze-
ba podkresli¢, iz przyjelo si¢ blednie uwazaé, ze sprzeciw powinien
przyja¢ formg oporu fizycznego. Jednakze w niektdrych sytuacjach opér
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ten mégtby narazi¢ ofiar¢ na jeszcze wigksze cierpienia, dlatego wystar-
czajacym przejawem braku zgody powinien by¢ sprzeciw werbalny,
ktéry ponadto jest wymagany zwlaszcza w takich sytuacjach jak zmu-
szanie ofiary do wystuchiwania ,nieprzystojnych propozycji” badz zno-
szenia czy ogladania nieprzyzwoitych gestéw. W tych sytuacjach opér
fizyczny nie jest konieczny. Wyréznia si¢ dwa typy molestowania seksu-
alnego: ,,co$ za co$” i ,wrogie srodowisko”. Molestowanie typu ,,co$ za
co$” (quid pro quo) wystgpuje w przypadku, gdy podporzadkowanie si¢
lub odrzucenie seksualnych zadan pracodawcy wplywa na zatrudnie-
nie, awans, utrzymanie pracy, degradacje. Jest to grozba zmierzajaca do
pokonania oporu pokrzywdzonego i wystarczajaco ukazujaca ekono-
miczne skutki molestowania seksualnego, gdyz chociazby pojedyncze
seksualne napieranie moze skfada¢ si¢ na molestowanie seksualne, jeze-
li jest pofaczone z przyznaniem lub odmowg korzysci zwiazanych z za-
trudnieniem. Natomiast molestowanie typu ,,wrogie srodowisko” (ho-
stile environment), jak pisze dr hab. US Eugenia Mandal, to niechciane,
niepozadane przez osobg zainteresowanie seksualne lub ofensywne czy
wrogie zachowania bezposrednio skierowane pod jej adresem lub wo-
bec jej pkei, ktére przyczyniaja si¢ u niej do szkdd, krzywd i obnizaja
efektywno$¢ pracy. Wrogie srodowisko moze by¢ tworzone przez pra-
cownikéw, klientéw, a skfada si¢ z powtarzajacych zadan o seksualng
przystuge, ,nieprzystojnych pytai”, wulgaryzméw, uwlaczajacych ge-
stéw, wystgpowania przedmiotéw o charakterze seksualnym (kalenda-
rzy, zdje¢, czasopism). Istnieja dwa warunki, ktére powoduja, iz praco-
dawcy sa odpowiedzialni za wrogie $rodowisko. Pierwszy pracodawca
wiedziat lub powinien wiedzie¢ o molestowaniu, drugi pracodawca nie
podjal wlasciwego dziatania zapobiegajacego molestowaniu. Przypadki,
w ktérych pracodawca wiedzial o molestowaniu, dotycza m.in. zaist-
nialych weze$niej skarg na kierownictwo, molestowania otwarcie prak-
tykowanego wsréd pracownikéw. W niektérych przypadkach sady
USA stosuja Reasonable Woman Standard, aby zdefiniowaly pojecie
molestowania seksualnego, dlatego ze kobiety cz¢sciej bywajg ofiarami
molestowania seksualnego niz mezczyzni i sa w stanie wskaza¢, ktére
formy ,lagodniejszego” molestowania moga by¢ wstgpem do bardziej
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brutalnych zachowan. Mezczyzni, jako ze rzadziej bywaja ofiarami mo-
lestowania, inaczej postrzegaja to zjawisko. Stad sady powinny spojrze¢
na sprawe z punktu widzenia ofiary. Odmianami tych dwéch form mo-
lestowania sg sytuacje, w ktérych pracownicy, ktérzy nie sa celem mo-
lestowania, traca mozliwo$¢ awanséw w pracy na korzy$¢ oséb mniej
wykwalifikowanych, ale godzacych si¢ na molestowanie (quid pro quo
third — party sexual harassement), oraz sytuacje, w ktérych pracownicy
niemolestowani muszg pracowaé w atmosferze, w ktérej molestowanie
jest rozpowszechnione (hostile environment third — party sexual harasse-
ment). Konsekwencjq stawiania na uprzywilejowanej pozycji oséb mo-
lestowanych jest pogorszenie jakosci wykonywanej pracy przez pozosta-
tych pracownikéw, ktdrzy w wyniku nieprzyjemnych warunkéw pracy
rezygnuja z niej. Wedhug Unii Europejskiej molestowanie seksualne to
»wszelkie formy niechcianego — werbalnego, niewerbalnego lub fizycz-
nego-zachowania o charakterze seksualnym, ktérego celem lub skut-
kiem jest pogwalcenie godnosci osoby, zwlaszcza poprzez zastraszanie,
wrogos¢, upodlanie, ponizanie lub obrazanie”. W Polsce natomiast de-
finicja molestowania pojawila si¢ stosunkowo niedawno w art. 18*§6
Kodeksu Pracy, méwigcym o dyskryminacji ze wzgledu na ple¢, na kté-
ra sktada si¢ kazde nieakceptowane zachowanie o charakterze seksual-
nym lub odnoszace si¢ do plci pracownika, ktérego celem lub skutkiem
jest naruszenie godnosci lub ponizenie albo upokorzenie pracownika;
na zachowanie to moga si¢ sklada¢ fizyczne, werbalne lub pozawerbalne
elementy. Wezesniej definicje molestowania sformulowata Parlamen-
tarna Grupa Kobiet, wedtug ktérej molestowaniem seksualnym jest
nieakceptowane zachowanie o podlozu seksualnym, naruszajace god-
no$¢ osoby molestowanej lub wywotujace atmosfere zastraszenia, upo-
korzenia lub wrogosci, w szczegdlnosci gdy akceptacja takiego zacho-
wania lub jej brak bedzie stanowi¢ podstawe decyzji dotyczacej osoby
molestowanej. Jak wida¢, molestowanie seksualne moze przybierad réz-
ne formy. Poczawszy od najmniej drastycznych, molestowanie moze
polegad na gapieniu si¢ na czgsci ciata kobiety, komentarzach, zartach,
gestach upokarzajacych seksualng nature, pokazywaniu obrazkéw lub
przedmiotéw o charakterze seksualnym (unwanted sexual attention), do
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coraz bardziej odrazajacych (nieakceptowanych) form, do ktérych
mozna zaliczy¢ niechciane dotykanie, szczypniecia, chwytania, fizyczne
seksualne ataki oraz rozpowszechnianie pornografii w miejscu pracy.
Coraz wigcej przypadkéw molestowania w Polsce wychodzi na jaw. Jed-
nakze przestgpstwa tego rodzaju to przestgpstwa $cigane na wniosek,
dlatego niewiele z nich zostaje ujawnionych przed sadem. Z jednej stro-
ny osoby molestowane niech¢tnie méwia o tym, co je spotkato, poru-
szanie tematu molestowania jest dla nich zbyt bolesne, z drugiej strony
— pojawiajg si¢ trudnosci z udowodnieniem winy sprawcy, gdyz ani
ofiara, ani ewentualni $wiadkowie nie s3 sktonni do méwienia z obawy
przed utratg pracy. Trzeba réwniez podkresli¢, ze ofiara przestgpstwa
seksualnego nie moze skorzysta¢ z bezplatnej pomocy prawnej, ktora
zapewniana jest jednak sprawcy przestgpstwa. Ponadto, nawet gdy do-
chodzenie w sprawie zostanie wszczgte, z reguly trwa ono kilka miesie-
cy. W czasie tak dlugotrwalego postgpowania ofiara przemocy narazona
jest na powtdrng wiktymizacje. Pierwszy raz ofiara zostaje pokrzywdzo-
na w momencie popelnienia przestgpstwa, nastgpnie moze doznawaé
wielu upokorzen i naruszed swych praw zaréwno w kontaktach z orga-
nami $cigania, jak i ze sprawca. I tu pojawia si¢ kolejny problem.
W ciagu ostatnich kilkudziesi¢ciu lat prokuratura byta dosy¢ negatyw-
nie nastawiona do ofiar przestgpstw na tle seksualnym, zjawisko mole-
stowania seksualnego wiazala z prywatnoscia, intymnoscia ofiary i nie
wkraczata w nie bez pozwolenia ofiary. W latach dziewig¢dziesigtych
Centrum Praw Kobiet przeprowadzito sondaz wérdd policjantéw i pro-
kuratoréw, by zbada¢ ich nastawienie do ofiar przestgpstw na tle seksu-
alnym. Jedno z ciekawszych pytan, kt6re zostalo zadane w obu grupach
zawodowych, brzmialo: Czy zdarza sig, ze dopuszczajacy si¢ zgwalcenia
mezezyzni dziatajg w przekonaniu, ze ich zachowanie jest sprzeczne
z wola kobiety? , Tak” odpowiedziato 57% prokuratoréw oraz 64% po-
licjantéw. Ponadto decyzje sadéw bywaja zaskakujace, np. warszawski
Sad Pracy odméwit wyplaty milionowego zados¢uczynienia za molesto-
wanie w pracy, gdyz stwierdzil, ze ofiara nie udowodnita faktu doznania
krzywdy i traumy z powodu tego wydarzenia, natomiast sad wroclaw-
ski, ktéry sadzit Zbigniewa L., bylego dyrektora jednego z wroclaw-



Molestowanie Seksualne i priemoc w miejscu pracy 10§

skich teatréw, za molestowanie podleglych mu pracownic, umorzyt
postgpowanie ze wzgledu na niewielka szkodliwo$¢ czynu. Jeszcze inny
sad uznal, ze obmacywanie przez spodnie nie jest molestowaniem.
Wspomnie¢ mozna jeszcze o umorzeniu postgpowania przez prokura-
ture rejonowa, ktdra stwierdzita, ze dotykanie golych plecéw i gérnej
czgéei posladkéw nie jest molestowaniem, podobnie pocalowanie
w szyje, przyciagniecie do siebie czy nawet uchwycenie za krocze przez
spodnie nie stanowi innej czynnosci seksualnej w znaczeniu prawnym.

Warty przytoczenia jest przepis 199 Kodeksu Karnego, ktéry méwi:
»kto, przez naduzycie stosunku zaleznosci lub wykorzystania krytycz-
nego polozenia, doprowadza inng osob¢ do obcowania plciowego lub
do poddania si¢ innej czynnosci seksualnej albo do wykonania takiej
czynnosci, podlega karze pozbawienia wolnosci do lat 3”. Takiej karze
powinien podlega¢ migdzy innymi kierownik nocnej zmiany w fabryce
Frito Lay mieszczacej si¢ w Grodzisku Mazowieckim, w ktdrej 8 pra-
cownic stracito prace. Kobiety wezesniej nie rozmawialy na ten temat,
gdyz baly sig, ze stang si¢ obiecktem plotek albo straca pracg. Po tym jak
sprawa stala si¢ glosna, dyrekcja grodziskiego zakladu postanowita je
zwolni¢, zarzucajac im kradzieze i nieobecnosci w pracy. Molestowanie
tych pan polegalo migdzy innymi na kladzeniu r¢ki na ich kolanach
i przesuwaniu w stron¢ majtek. Kolejnym przykladem na istnienie zja-
wiska molestowania w pracy jest skazanie 10 grudnia 2004 w Dzier-
zeniowie 10 mezczyzn za molestowanie pracownicy w fabryce Bielaw
w Bielawie. Przez ponad rok mezczyini wykorzystywali seksualnie
pracownicg. Godzila si¢ ona na to ze wzgledu na grozbe utraty pracy.
Szef pracownicy zmuszal ja do stosunkéw seksualnych raz w tygodniu,
w zakladzie, zawsze w godzinach pracy. Wzywal jg do swojego biura
lub magazynu. Gdy sprawa trafita do prokuratury, kierownik zwolnit
kobiete. Réwniez w stuzbie zdrowia, w ktdrej odnotowuje si¢ najwiccej
przypadkéw uzycia przemocy przez podopiecznych wzgledem persone-
lu, zdarzaja si¢ przypadki molestowania seksualnego, wspomneg tylko
o chirurgu dziecigcym, dyrektorze Pogotowia Ratunkowego, ktdry



106 Ngniestka Korotusz

przez ponad dwa lata wykorzystywal mlode i dojrzale pielegniarki, sa-
lowe, sprzataczki. Grozil im pogorszeniem sytuacji materialnej, utrata
pracy, jesli beda mu si¢ opiera¢. Doktor zostat skazany na rok i 4 mie-
sigce w zawieszeniu na 4 lata. Mimo ze odnotowuje si¢ coraz wigcej
przypadkéw molestowania seksualnego w miejscu pracy w Polsce, to
jest to jednak problem w znacznej czgsci ukryty, o kedrym si¢ nie méwi,
a nawet unika si¢ rozmowy zwiazanej z tym zagadnieniem. Problem
tym trudniejszy do zidentyfikowania i udowodnienia, gdyz molesto-
wanie odbywa si¢ zazwyczaj bez $wiadkéw i jest to przestgpstwo go-
dzace w wolnos¢ czlowicka w zakresie najbardziej intymnej sfery jego
zycia. Kobieta ma prawo do ochrony swojej wolnosci seksualnej rozu-
mianej nie tylko jako wolno$¢ ,,od czego$”, w tej sytuacji od niechcia-
nego nagabywania, wszelkich naciskéw ograniczajacych jej prawo do
dysponowania swoim cialem w sferze stosunkéw seksualnych, a takze
wolnosci ,,do czego$” przejawiajacej si¢ w nakazie uszanowania prawa
do seksualnego samostanowienia. Odpowiednie bytoby m.in. wprowa-
dzenie przepiséw, ktére w sposéb realny zabezpieczalyby prawa oséb
molestowanych, wskazane byloby réwniez wprowadzenie legalnych
definicji szantazu seksualnego, wrogiego $rodowiska i innych zjawisk.
Trzeba réwniez podkresli¢, ze polska literatura w kwestii molestowa-
nia seksualnego w miejscu pracy jest skromna, podobnie jesli chodzi
o orzecznictwo polskich saddw.

Obecnie stosuje si¢ o wiele wigcej przemocy niz w latach ubieglych.
FBI’s Uniform Crime Reports wykazalo, ze w ciagu prawie 40 lat liczba
przestgpstw z uzyciem przemocy wzrosta o 350%. Przywyklismy do
wigzania przemocy z gangami panujacymi w ,zurbanizowanych get-
tach”, osobami handlujacymi narkotykami, rodzinami patologicznymi,
ale nie z miejscem pracy, z pracownikami. Biorac pod uwage chociazby
ataki na Word Trade Center (1993, 2001) i Oklahome (1995), bardziej
skupiamy si¢ na zwalczaniu przemocy z zewnatrz, pomijajac ukryta,
na co dzieri stosowang przemoc wewnatrz przedsigbiorstwa. Z drugiej
strony wydarzenia takie jak ataki, bombardowania, ostrzeliwania, ktére
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nie zdarzajg si¢ na co dzieri, powoduja odwrdcenie uwagi od sytuacji
zachodzacych wewnatrz organizacji, powodujacych nie tylko fizyczne
i psychiczne rany u pracownika, ale narazajacych réwniez przedsigbior-
stwo na straty finansowe, ostabienie produkeji i moralnosci w miejscu
pracy, a takze mogacych prowadzi¢ do cigzszych naduzy¢. Przestgpstwa
ukryte przypominaja swoim charakterem nagly i destrukcyjna nature
min ladowych. Zazwyczaj sa niezauwazalne, dopdki jedna z nich nie
zostanie zdetonowana i nie zmieni miejsca pracy w niepewne, niezabez-
pieczone pole minowe. Eksplozja moze spowodowac rany cielesne, jak
i doprowadzi¢ do jeszcze bardziej niebezpiecznych sytuacji. Mimo to
kierownictwo, pracownicy, ofiary bardzo czgsto ignoruja ,,miny lado-
we”. Przemoc w pracy moze pochodzi¢ z zewngtrznego i wewngtrznego
zrédla. Przestgpcy, terrorysci, zawiedzeni klienci mogg skierowac swoja
agresj¢ w kierunku pracownikéw, mienia przedsigbiorstwa. Corocznie
w latach 1992-1998 w USA dochodzito w godzinach pracy do 959 za-
béjstw, 23 235 atakéw bez skutkéw $miertelnych powodujacych straty.
W latach 1992-1996 National Crime Victim Survey (NCVS) oszaco-
walo, ze kazdego roku dochodzito do 396 000 pobi¢, 84 000 kradziezy
i 51 000 gwaltéw i seksualnych atakéw.

Stownik synoniméw definiuje przemoc jako: 1. przymus, presja, na-
cisk, zmuszanie, sita; 2. przewaga; 3. przesladowanie, ucisk, tyrania,
gnebienie, dyskryminacja, okupacja. Uzywane jest réwniez pojecie
»agresja’. Europejska Agencja Bezpieczenistwa i Zdrowia Publicznego
uwaza, ze akty agresji lub przemocy moga mie¢ forme nieprzyzwoitych
zachowan charakteryzujacych si¢ brakiem szacunku dla innych, fizycz-
nej lub stownej agresji — zamiaru zadania bolu oraz napasci — zamiaru
skrzywdzenia innej osoby. Zdefiniowanie, czym jest przemoc w miejscu
pracy, nasuwa dyskusje. Niektdrzy chcieliby, aby definicja ta obejmo-
wala jezyk i dziatania, ktére powoduja, ze osoba czuje si¢ nickomfor-
towo w miejscu pracy, inni, grozby i molestowanie. Wszyscy jednak
uwazajg, ze na pojecie przemocy w miejscu pracy skladajg si¢ wszelkie
rany cielesne wyrzadzone przez jedng osobg drugiej. Zatem przemoc
w miejscu pracy to akt przemocy zawierajacy fizyczne ataki (napasci)
i grozby atakéw skierowane bezposrednio do osoby w pracy lub na stuz-
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bie. Amerykariscy socjolodzy dokonali klasyfikacji aktéw przemocy na:
molestowanie, grozby, ataki fizyczne.

Zaobserwowa¢ mozna, ze ple¢ pracownika wplywa na rodzaj sto-
sowanej przemocy. Me¢zczyzni sa bardziej narazeni na bycie ofiarami
ekstremalnych form przemocy: morderstw, kradziezy, pobi¢, nato-
miast kobiety zwykle bywaja ofiarami niechcianych seksualnych za-
chowari. Badania potwierdzaja, ze kobiety sa ofiarami lzejszych form
przemocy, narazone s bardziej na uderzenia, kopnigcia itp. Analizy
NCVS przeprowadzone w latach 1987-1996 wykazaly, ze mezczyzni
czg$ciej atakowani sg przez nieznane osoby, natomiast kobiety praw-
dopodobnie znaja swoich oprawcéw. The National Violence Against
Women Survey pokazala, ze kobiety najcz¢sciej bywaja ofiarami prze-
mocy o charakterze seksualnym stosowanej przez wspétpracownikéw.
Szczegélnie sg one narazone na ataki ze strony partneréw (meza, byle-
go meza, chlopaka, bylego chlopaka), co jest przyczyng 1/6 zabéjstw
kobiet w USA (stan na 1992) i 13 000 konsekwencji z zachowaniem
zycia (stan na 1993 r.). Kobiety stanowia prawie 50% sily robocze;.
Jednak zatrudnione sg na nizszych stanowiskach niz mezezyZni, mniej
platnych. To podporzadkowanie sprawia, ze s3 one bardziej podatne
na odczuwanie przemocy. Predyktorzy przemocy (predyktor, z ang.
predictor — pojecie uzywane w psychologii, koncentrujace si¢ na zbu-
dowaniu sylwetki pracownika potencjalnie gwaltownego) preferuja
jako swoje ofiary kobiety na nizszych stanowiskach, uwazajac je za
stabsze, nizsze ranga, podwladne. Te, ktére s3 mlode i niezamezne,
bywaja w najgorszej sytuacji, tatwiejsze do zdominowania stajg si¢
réwnie fatwym celem.

NIOSH (1980-1992) objelo badaniem osoby w wieku od 16 do
93 lat. Najwigksza liczba zabdjstw wydarzyta si¢ wérdd pracownikéw
w wieku 25-34 lat, podczas gdy procent zabdjstw w miejscu pracy
wzrdst wraz z wiekiem. Najwicksze ryzyko zabéjstw dotyczy pracow-
nikéw w wieku 65 lat i wzwyz. W okresie 13 lat wigkszo$¢ zabdjstw
w pracy popelniona byla przy uzyciu broni palnej (76%).
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W zaleznosci od okolicznosci przemoc moze pochodzi¢ od niezado-
wolonego klienta, pacjenta, wspStpracownika, pracownika, pracodaw-
cy, bylego partnera (np. bylego meza).

Metoda stosowania przemocy wyréznia popelnianie aktéw przemo-
cy bez uzycia narzedzi, jak na przyklad popychanie na $ciang, prze-
wrécenie na podloge, kopanie, bicie, Sciskanie, szczypanie, gryzienie
oraz stosowanie przemocy z zastosowaniem réznych narzedzi, np. nozy,
broni palnej.

NIOSH wykazalo, ze zabdjstwa w pracy staly si¢ druga po wypad-
kach samochodowych przyczyna $mierci 0séb w spoleczeristwie amery-
kadskim, natomiast National Crime Victimization Survey wykazal, ze
blisko milion ludzi jest atakowanych w czasie pracy lub stuzby kazdego
roku; stanowi to 15% wszystkich aktéw przemocy do§wiadczanej przez
amerykariskich rezydentéw powyzej lat 12. 75% wszystkich zabdjstw
w miejscu pracy w rokul993 bylo powiazanych z kradziezami, nato-
miast og6lnie zabdjstwa te stanowig 9% wszystkich zabojstw popel-
nianych w Stanach Zjednoczonych. National Traumatic Occupational
Fatalities (NTOF) Surveillance System wskazal, ze 9 937 zabdjstw
w miejscu pracy zostalo popelnionych w latach od 1980 do 1992 roku.
Na poczatku lat osiemdziesiatych liczba zabéjstw ulegla zmniejszeniu,
jednakze w 1990 zaczela wzrastaé, powodujac, ze zabdjstwa w pracy staly
si¢ drugg przyczyna zgonéw wérdéd mezezyzn, natomiast gtéwng przy-
czyng wsréd pracujacych kobiet. Wigkszo$¢ zenskich ofiar pracowata
w sektorze sprzedazy detalicznej (46%) i w sektorze ustug (22%). Wick-
sz0$¢ ofiar meskich byla zatrudniona przy sprzedazy detalicznej (36%)
w sektorze ustug (16%) oraz w administracji publicznej (11%), transpor-
cie/komunikacji (11%). Wedlug Europejskiej Agencji Bezpieczeristwa
i Zdrowia w Pracy najbardziej narazonym na przemoc jest sektor ushug,
a w szczegdlnosci osoby zatrudnione w zakladach opieki zdrowotnej
(pielegniarki, sanitariusze, lekarze, zwlaszcza na nocnych zmianach),
szkolnictwie, transporcie, sprzedazy detalicznej, cateringu i sektorze fi-
nansowym. W ostatnich latach oszacowano w Stanach Zjednoczonych,
ze pracownicy stuzby zdrowia s3 narazeni na szesnastokrotnie wigksze
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ryzyko przemocy niz pracownicy innych sektoréw, w Wielkiej Bryta-
nii prawie 40% pracownikéw Narodowej Stuzby Zdrowia (NHS) bylo
ponizanych w 1998, w Australii dwoch na trzech pracownikéw sektora
zdrowotnego doswiadczylo fizycznej lub psychicznej przemocy w 2001
roku. Wedlug BLS Annual Survey of Occupational Injuries and Illnes-
ses (ASOII) najwicksza liczba aktéw przemocy w roku 1992 dotyczy-
fa sektora ustug (zwhaszcza w domach opieki zdrowotnej, w zaktadach
opieki spolecznej, szpitalach) i sprzedazy detalicznej (sklepy spozywcze,
restauracje, bary).

Ostrzaly albo eksplozje bomb prezentuja dramatyczne, bezposred-
nie i powazne problemy, ktére musza by¢ zdecydowanie i niezwlocznie
rozpoznane. Konsekwencje ,min ladowych” moga wydawa¢ si¢ mniej
bolesne, jednakze czgsto okazuja si fatalne dla ofiar przestgpstw w miej-
scu pracy. Interwencja kierownictwa jest czgsto bezplanowa z powodu
niepewnosci, czy podja¢ akcje i jaki ma ona mie¢ charakter. Zwloka
albo niewlasciwe odpowiedzi moga okazaé si¢ gorsze w skutkach niz
niepodjecie zadnego dziatania. ,Miny ladowe” moga nie pozostawiaé
zadnych blizn, z drugiej za$ strony moga doprowadzi¢ do glebokich,
emocjonalnych i psychologicznych ran. Ofiary mogg cierpie¢ na bez-
senno$¢, odczuwald ciagle napigcie, nerwowo$¢, zlo§¢, zastraszenie,
niskie poczucie wlasnej godnosci, depresj¢, niepokdj, odseparowanie,
pourazowe zaburzenie stresowe. Prawie 1/3 ofiar ukrywa swoje lecze-
nie psychologiczne, a prawie 20% odchodzi z pracy, przenosi si¢ lub
jest zwalniana. Powtarzajace si¢ ,,miny ladowe” moga doprowadzi¢ do
niszczycielskich strat finansowych, obnizenia produktywnosci (wydaj-
nosci), serii pracowniczych/kierowniczych konflikcéw. We wszystkich
wigkszych organizacjach s3 one ukryte. Pytanie, jak je znalezé, zanim
zostang zdetonowane. Zbyt duzo organizacji nie wykorzystuje mozli-
wosci sprawdzenia kryminalnej historii swoich kandydatéw, co daje
mozliwo$¢ szybkiego wychwycenia agresji w poczatkowej fazie. Pozor-
nie nieszkodliwe, mniejsze albo wydarzajace si¢ raz na jakis czas moga
doprowadzi¢ do bardziej agresywnych form przemocy. Mimo polityki
stanowej dla przeciwienistwa, wielu pracownikéw, jak i ich przelozonych
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nie poczuwa si¢ do informowania o ,,minach ladowych”. Strach, ryzyko
utraty pracy, zemsta wspétpracownikéw zniechecajg ofiary molestowa-
nia do zglaszania tych zdarzen. Ataki wspétpracownikéw, partneréw,
sa czgsto spostrzegane jako zenujace zachowania nalezace do prywat-
nych spraw ofiary. Nie ma oficjalnego rejestru ,,min ladowych”. Trzeba
je znalez¢, badajac pracownika, szanujac jednoczesnie jego wrazliwos¢
i osobista nature.

Najbardziej narazone na przemoc sa osoby osamotnione w pracy,
mlodzi, dobrze wyksztalceni pracownicy, ktdrzy moga stanowi¢ za-
grozenie dla przelozonych m.in. o ustalonej pozycji zawodowej, osoby
wyrdzniajace si¢ od pozostalych chociazby pod wzgledem pogladéw
politycznych, nietypowym strojem, osoby sumiennie i bardzo dobrze
wykonujace swoja pracg. Wzrost przemocy moga powodowaé takze
takie czynniki, jak praca w obszarach o wysokiej przestgpczosci, w go-
dzinach nocnych, zwigzana z publiczng wyplata pieniedzy, indywidu-
alna lub w malych zespolach, zwigzana z ochrong mienia o wysokiej
wartosci.

W celu zminimalizowania przemocy w $rodowisku pracy Euro-
pejska Agencja Bezpieczenistwa i Zdrowia Publicznego zaleca m.in.
wprowadzenie fizycznych $rodkéw ochrony, takich jak: zamki, osto-
ny, zainstalowanie systemu kamer monitorujacych, odpowiedniego
o$wietlenia, lepszej organizacji pracy zwiazanej z regularnym usuwa-
niem ze stanowisk pracy gotéwki i cennych przedmiotéw; korzystanie
z rozwiazan bezgotéwkowych oraz szkolenia i informowania personelu
w zakresie rozpoznawania niedopuszczalnych zachowan oraz wezesnych
zachowan agresji.
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Poczucie berpiecterstwa
Whascicieli gospodarstw rolnych

Celem moich badan bylo uzyskanie obrazu pogladéw whascicieli go-
spodarstw rolnych na niektére kwestie dotyczace bezpieczeistwa tych
gospodarstw. Badaniu w formie ankiety poddatam 33 $redniotowarowe
gospodarstwa w powiecie staszowskim. Przedstawi¢ jedynie najwazniej-
sze spostrzezenia wynikajace z przeprowadzonego pilotazu.

Poziom przestgpczosci na wsiach jest niski, zatem rolnicy nie za-
bezpieczaja swoich gospodarstw przed ewentualna kradzieza lub wia-
maniem. Jest to takze zbyt kosztowne w poréwnaniu z ich dochodami.
Poza tym wies jest miejscem, w ktdrym zadne informacje nie sg anoni-
mowe, wszystko jest rozpowszechniane, zatem miejscowi drobni prze-
stepcy nie moga liczy¢ na powodzenie. Zdarzaja si¢ jednak dos¢ liczne
przypadki kradziezy sprzgtu rolniczego, ktérego miejsce przechowywa-
nia znaja tylko najblizsi sasiedzi. Daje to duzo do myslenia. Dlatego tez
trudno powiedzie¢, kto stwarza wigksze zagrozenie, okoliczni miesz-
karicy czy dzialajacy przestgpcy z zewnatrz. Gospodarze rolni sadza, ze
mogg liczy¢ jedynie na siebie, dziatania policji w zglaszanych sprawach
okazujg si¢ bowiem nieskuteczne, gdyz ich zdaniem rzadko kiedy po-
licja rzetelnie przeprowadza $ledztwa i dochodzenia. Istnienie takiego
przekonania jednoznacznie potwierdzily moje badania.

Natomiast duzy problem stanowi tzw. przestgpczo$¢ ukryta (po-
$rednia). Wedtug przeprowadzonych badan az 22 z 33 oséb nie wie-
rzy w uczciwo$¢ pracownikéw Agencji Restrukturyzacji i Modernizacji
Rolnictwa. Uwazaja oni, ze jest ona instytucja skorumpowana, unie-
mozliwiajacg korzystanie z dostgpnych dla rolnikéw dotacji i pomo-
cy, zatrudniajacg wielu niepotrzebnych pracownikéw. Ponadto badani
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przeze mnie whasciciele przedsigbiorstw rolnych sa przeswiadczeni, ze
generalnie funkcjonowanie urzedéw administracji publicznej w opinii
tych, ktérzy zatatwiali w nich jakies sprawy, jest raczej kiepskie. Okoto
potowa badanych stwierdzita réwniez, ze wladze gminy nie wspépra-
cujg z mieszkadicami przy rozwiazywaniu probleméw lokalnych, albo
przynajmniej nie spotkali si¢ bezposrednio z jakakolwiek forma wspét-
pracy, albo tez informacja o tego typu dziataniach jest niedostateczna.

Innym zagrozeniem dla przedsi¢biorstw rolnych sa czgste tzw. oszu-
stwa towarowe w rolnictwie. Rolnicy uwazaja, ze np. nawozy sztuczne
i $rodki ochrony roélin s falszowane, majg znacznie nizsza jako$é, niz
wynika to z opisu na opakowaniu. Podobnie jest z nasionami roglin
uprawnych, ktére czesto sa albo stabej jakosci, podatne na choroby,
albo jest ich mniej, niz podaje informacja na opakowaniu. Wedlug ba-
danych tego rodzaju oszustw towarowych jest mnéstwo. Jako przyklad
podam sytuacje, w ktérej zamiast deklarowanych 1000 sztuk nasion
w jednym opakowaniu bylo ich z regulty 960-970, co przy cenie 1 zt za
sztuke nasiona daje zodziejowi wysokie zyski.

Paradoksem jest fakt, ze mimo przekonania o tak licznych oszu-
stwach towarowych w rolnictwie wickszo$¢ przedsi¢biorcéw nie sta-
ra si¢ uzyska¢ informacji o potencjalnym partnerze przed podjeciem
kontaktéw handlowych. Jest to nieco inne zagadnienie, ale $wiadczy
o lekcewazeniu istotnego zagrozenia. Zasigganie informacji o partne-
rach handlowych np. w wywiadowniach gospodarczych czy w innych,
podobnych Zrédiach praktycznie si¢ nie zdarza.

Bardzo waznym, a przede wszystkim powszechnie znanym zjawi-
skiem jest bezrobocie. Bezrobocie na wsi stanowi jeden z najtrudniej-
szych probleméw spoleczno-gospodarczych, cho¢ sprawa ocen tego
zjawiska jest skomplikowana. Kobiety w przeprowadzonych przeze
mnie ankietach w 100% odpowiedzialy, ze bezrobocie na wsi jest duze.
Natomiast bardziej ostrozniejsi byli mezczyzni i nie wszyscy odpowia-
dali, ze jest duze, gdyz wedlug nich, jezeli nie ma kogo zatrudni¢ do
pracy, to bezrobocie nie istnieje. Zwiazek migdzy pogladami na nate-
zenie bezrobocia a plcig badanych oséb okazat si¢ statystycznie istotny.
W spolecznosci wiejskiej wystepuje gléwnie bezrobocie utajone. Obja-
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wia si¢ ono tym, ze ludzie zrezygnowali z poszukiwania pracy z powodu
nieskutecznosci swoich usitfowan. Przyczynia si¢ do tego réwniez niskie
wyksztalcenie. Mezczyzini maja przewaznie wyksztalcenie zawodowe,
u kobiet jest ono nieco wyzsze, gdyz prawie potowa kobiet posiada juz
wyksztalcenie $rednie. Nie jest to wynik satysfakcjonujacy, a jeszcze
bardziej niepokoi to, ze wigkszos¢ badanych o0séb uznato swoje kwali-
fikacje za wystarczajace, a mniej za czg$ciowo wystarczajace. W okresie
gwaltownego rozwoju technologii kwestia wyksztalcenia powinna by¢
sprawg szczegdlnie wazna, dlatego zatrwazajace jest zaréwno niskie wy-
ksztalcenie ludnosci wiejskiej, jak i to, ze nie odczuwajg potrzeby pod-
noszenia swoich kwalifikacji. Najwyzsza posréd grup demograficznych
stopa bezrobocia wystepuje wéréd mlodziezy koriczacej nauke. Latwo
zauwazy¢, ze whasnie ludzie tej grupy wickowej popelniajg najwicksza
liczbe przestepstw, co spowodowane jest brakiem Zrédet utrzymania.
Gléwna cecha obszaréw wiejskich jest monofunkeyjnosé gospodarki
opartej na malych i $rednich przedsi¢biorstwach rolnych.

Ludnos¢ wiejska zaktada niewielkie, rodzinne przedsigbiorstwa
nastawione na produkeje roglin uprawnych, z ktérych stara si¢ utrzy-
maé cale rodziny. Stanowia one niemal polowe ogdlnej liczby ma-
tych i $rednich przedsigbiorstw. Jednak postgpujace procesy globa-
lizacji i integracji gospodarki $wiatowej stwarzaja coraz trudniejsze
warunki do dzialania drobnym przedsi¢biorcom. Gospodarstwa rolne
w Polsce cechuje stabo$¢ techniczna, technologiczna i informatyczna.
Do najwazniejszych ograniczen rozwojowych zaliczy¢ nalezy przede
wszystkim brak stabilizacji cen, utrudniony dostep do kredytéw ban-
kowych, ktére i tak sg bardzo drogie, a réwniez rozdrobnienie struk-
tury handlu detalicznego i infrastruktury hurtowej hamujace budowe
zintegrowanych fadcuchéw dostaw. Istnieje takze niski poziom kon-
centracji i charakterystyczna dla polskiego rolnika niewielka sklon-
nos$¢ do wspélnego dziatania. Dlatego nic dziwnego, ze 30 z 33 oséb
badanych na pytanie, czy chcialyby skorzysta¢ z porad rzetelnych do-
radcéw do spraw produkcji rolnej, odpowiedzialy — tak. Pozostale
3 osoby, ktére nie zadeklarowaly zamiaru skorzystania z porad, uwa-
zaja, ze nie istnieja rzetelni, uczciwi doradcy.
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Wsrdéd producentéw rolnych panuje silne przekonanie, ze mimo
wystgpowania tak ogromnego bezrobocia na wsi niestety nie ma chet-
nych do pracy. Ciekawe jest, ze ludzie w wigkszosci uwazaja, ze zatrud-
nianie cudzoziemcdéw jest korzystniejsze ekonomicznie niz zatrudnia-
nie mieszkacéw okolicy, jednak zatrudniaja ich bardzo rzadko. By¢
moze spowodowane jest to brakiem warunkéw niezbednych do zakwa-
terowania pracownika. Wigkszo$¢ tych drobnych przedsi¢biorstw radzi
sobie z brakiem dobrego pracownika na tzw. zasadzie wzajemnej samo-
pomocy. Uwaza si¢ takze, iz cudzoziemcy stwarzaja mniejsze zagrozenie
dla bezpieczeristwa gospodarstwa niz mieszkaricy okolicy.

Rzeczywisto$¢ gospodarcza nie jest oceniana przez rolnikéw jako
korzystna. Wigkszo$¢ wiascicieli ocenia obecng sytuacje jako sprzyjaja-
cg wprowadzeniu zmian we wlasnym gospodarstwie, a takze, ze obecne
warunki sprzyjaja podejmowaniu dziatalnosci nowego rodzaju. Osad
taki wydaje si¢ optymistyczny, gdyz takie postrzeganie rzeczywistosci
gospodarczej moze stymulowaé podejmowanie aktywnosci nowego
typu. Okazalo si¢ jednak, ze niewielki procent badanych oséb w ciagu
ostatnich lat podje¢lo dziatalno$¢ nowego typu. Podstawows przyczyna
tak malej przedsi¢biorczosci badanych oséb okazal si¢ brak pienigdzy,
brak odwagi, brak przykladu, ale réwniez przyzwyczajenie si¢ do ta-
kiego stanu, jaki istnieje i brak nadziei na poprawe. W gre wchodzi
réwniez trwalo$¢ podstawowych wartosci uznawanych w kulturach
wiejskich: ziemia, praca, rodzina. Odejscie od tak silnie zakorzenionej
wartosci, jaka jest praca na roli, jest bardzo trudnym procesem. Dlatego
tez tak wiele 0séb decyduje si¢ na forme przedsigbiorczosci zwiazana
z produkgja rolna.

Whioski korficowe:

1. Mimo wyraznie lepszej niz w miastach sytuacji kryminologicznej
terenéw rolniczych poczucie bezpieczenistwa rolnikéw jest dos¢ niskie,
cho¢ ma to przyczyny raczej socjalne niz inne.

2. Wyrazny wzrost przestgpczosci i stabnace poczucie bezpieczen-
stwa, ujawniajace si¢ na co dzieri, nie dotarly jeszcze do prywatnych
$rednich gospodarstw rolnych w stopniu znacznym.
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3. Zdarzajace si¢ do$¢ rzadko wlamania na teren przedsigbiorstwa
czy zniszczenia lub zabranie srodkéw i sprzetu sa spowodowane pijari-
stwem i zawicig ludzi, a takze préba bezprawnego wzbogacenia sig.

4. Bezrobocie rodzi oceny paradoksalne — mimo wysokich wskazni-
kéw notorycznie zglaszany jest brak rak do pracy.

5. Powszechne jest przekonanie, iz instytucje powotane do wsparcia
rolnika, s3 skorumpowane (np. ARIMR), a inne, jak Policja — niesku-
teczne.

6. Ze wzgledéw ekonomicznych nowoczesne $rodki bezpieczenistwa
biznesu sg calkowicie badanej przeze mnie grupie rolnikéw niedostep-
ne, od dawna potrzebna jest modernizacja przedsi¢biorstw rolnych oraz
wielofunkcyjny rozwéj wsi.

7. Mimo formalnie istniejacych instytucji doradztwa w zakresie
przedsigbiorczosci w gospodarstwach rolnych, whasciciele tych przedsie-
biorstw nie maja pojecia o ich istnieniu. Zadaniem takich instytugji jest
wspieranie malej i $redniej przedsi¢biorczosci w udzielaniu konsultacji
i porad z zakresu dziatalnosci gospodarczej, przygotowanie wnioskéw
kredytowych, prowadzenie szkoled z organizagji i zarzadzania wlasnym
przedsi¢biorstwem rolnym, inwestowania, zaplecza konkurencyjnej bazy
surowcowej; niestety faktycznie takowe nie istnieja.






Narkotyki w polskich prredsiebiorstwach

Wspélczesnie narkomania stala si¢ jednym z probleméw, z jaki-
mi boryka si¢ spoleczeristwo. Jest wiele przyczyn siggania po $rodki
odurzajace. Brak akceptacji, narastajace tempo zycia, wymagania sta-
wiane uczniom i studentom, a takze pracownikom moga ich skloni¢
do siggnigcia po narkotyki, ktére chwilowo pozwalaja odsuna¢ mysli
o nieprzyjemnych sytuacjach, dajq mozliwos¢ psychicznej ucieczki od
rzeczywistoéci. Niestety na krdtko i za wysoka cene.

Problem ten jest rozpowszechniony gléwnie wéréd ludzi miodych,
co jest przedmiotem licznych badani'. Jednak (przynajmniej w Polsce)
nie méwi si¢ o jego wystgpowaniu w grupie ludzi starszych pracujacych
zawodowo. Celem moich badari byto ustalenie, jak przedsi¢biorcy za-
reagowaliby na wystapienie takiego problemu, jakie s3 ich poglady na
zazywanie narkotykéw, czy sa przygotowani na pojawienie si¢ takiego
problemu.

Nalezy zwréci¢ uwagg, ze do grupy narkotykéw zaliczamy nie tylko
popularne substancje syntetyczne, takie jak amfetamina, kokaina czy
naturalne — liscie konopi indyjskich?, ale takze tyton i alkohol, ktére
naleza do legalnych $rodkéw odurzajacych®.

! www.narkomania.gov.pl/epidemiologia.htm.

? Opis dziatania tych i innych substancji zob. w: W. Wanat, Odlot donikgd. Narkotyki i nar-
komania, Warszawa 2004.

3 Badanie jednak ich nie uwzglednia.
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Badanie przeprowadzone za pomoca anonimowej ankiety objelo
przedsigbiorstwa réznych regionéw Polski, ktérych zaklady réznily si¢
zaréwno pod wzgledem liczby zatrudnionych pracownikéw, lokalizacji
miejsca pracy, jak i branzy. Dzi¢ki temu mozna bylo uzyska¢ w mia-
r¢ obiektywne wyniki. Jednak sposréd wszystkich testowanych zakla-
déw wigkszos¢ znajduje si¢ na terenie wojewddztwa $laskiego, ktére ze
wzgledu na swéj rozwéj przemystowy i wysokie zaludnienie wydato mi
si¢ bardzo atrakcyjne do przeprowadzenia takiego badania.

Cze$¢ pierwsza ankiety sktadajaca si¢ z czterech pytan pozwolita na
podzielenie przedsigbiorcéw na grupy, odpowiednio wedlug plci, ro-
dzaju wyksztalcenia, stazu pracy i lokalizacji przedsi¢biorstwa. Druga
cze$¢ sktadala si¢ z dziewigciu pytan, z kilkoma mozliwymi odpowie-
dziami jednokrotnego wyboru. W przypadku nieudzielenia odpowie-
dzi badz zakreslenia wigcej niz jednej odpowiedzi® zostata ona uznana
za niewazna. Ponizej zamieszczono ww. ankiete:

ANKIETA
NARKOTYKI W MIEJSCU PRACY

Prosimy o podanie kilku podstawowych informacji o sobie, dane te postuza
wylacznie do celéw naukowych. Ankieta jest catkowicie anonimowa.

A. PLEC:
Q kobieta,

O  meiczyzna.

B. WYKSZTAL.CENIE:
podstawowe,
zawodowe,

$rednie,

WYZSZE.

ooodo

4 Nie dotyczy pytania 1.
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C. OGOLNY STAZ PRACY:

—_

ooddoo0d0dopododopo0doo

do 5 lat,

5-10 lat,

10-15 lat,

20 lat i wigce;.

. LOKALIZACJA MIEJSCA PRACY:

wies,
miasto 20-50 tys. mieszkaficéw,

miasto 50—100 tys. mieszkaricow,
miasto 100200 tys. mieszkaficéw,
miasto powyzej 200 tys. mieszkaicow.

. Do jakiej dziedziny zalicza si¢ Pana/Pani miejsce pracy?

stuzba zdrowia,

nauka/ szkolnictwo,
handel,

budownictwo,
bankowo$¢/ubezpieczenia,
administracja,

transport,

turystyka,

ushugi,

rzemioslo,
telekomunikacja/informatyka,
energetyka,

goérnictwo,

hutnictwo,
marketing/reklama,
stuzby mundurowe,

inne.

2. Czy uwaza Pan/Pani, ze problem narkotykéw wystepuje w Pana/Pani miej-

scu pracy?

a
a

Jesli TAK, to czy uwaza Pan/Pani, ze problem ten jest:

tak,

nie.
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duzy,
raczej duzy,
raczej niewielki,

o000

niewielki.

3. Czy jesli obserwuje Pan/Pani ten problem, to w jakiej grupie pracownikéw
on wystepuje?

O oséb pracujacych fizycznie,

O o0séb pracujacych umystowo,

O w obu ww. grupach w podobnym nasileniu.

4. Co zdaniem Pana/Pani jest przyczyna korzystania z narkotykéw?
U  problemy osobiste,

U problemy w miejscu pracy,

U inne.

5. Czy sadzi Pan/Pani, ze narkotyki pozwalajg rozwigzywaé problemy zawo-

dowe?
O wak,
O nie,

O czasami.

6. Czy w Pana/Pani miejscu pracy wystapit kiedy$ problem wynikajacy z zazy-
wania §rodkéw odurzajacych przez pracownikéw?

O wak,
U nie.
Jesli TAK, czy usifowano na drodze stuzbowej wyjasni¢, skad ten problem si¢
pojawil?
O wak,
U nie.

Czy prébowano udzieli¢ pomocy osobie, ktérej ten problem dotyczyt?
O wak,
U nie.

7. Czy sadzi Pan/Pani, ze zazywanie narkotykéw pozytywnie wplywa na efek-

tywnos¢ pracy?
O wak,
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O nie,
U nie mam zdania.
Czy moze ono mie¢ wplyw na zachowanie wobec innych wspdlpracowni-

kéw?
O wak,
O nie,

W  nie mam zdania.

8. Czy sadzi Pan/Pani, ze osoby zazywajace narkotyki w pracy powinny:

U zostaé zwolnione dyscyplinarnie (niezaleznie od odpowiedzialnoéci karne;j),
W zosta¢ skierowane na leczenie i zwolnione,

U zosta¢ skierowane na leczenie i otrzymad bezplatny urlop,

U nie mam zdania.

9. Czy sadzi Pan/Pani, ze powinny by¢ organizowane szkolenia pracownikéw
majace na celu ochrong przed skutkami narkomanii?

O ak,

O nie,

W  nie mam zdania.

Ankietowani przedsigbiorcy maja w 71,4% wyksztalcenie wyz-
sze, w 28,6% — $rednie. Sa to gtéwnie mezezyzni (67,9%). Najwig-
cej przedsi¢biorstw znajduje si¢ w miastach, ktérych liczba miesz-
kacéw wynosi od 20 do 50 tysigcy (50%). Mniej liczng grupe
stanowili przedsi¢biorcy ze wsi oraz duzych miast o liczbie miesz-
kaicéw powyzej 200 tys. (ok. 18%); 100-200 tys. mieszkaficow
(10,7%), a najmniejszy odsetek to przedsi¢biorcy z miast, ktérych
liczba ludnosci wynosi od 50 do 100 tys. mieszkaicéw (3,5%). Staz
pracy ankietowanych w ok. 54% wynosi powyzej 20 lat; okolo 18%
ankietowanych pracuje zawodowo od 5 do 10 lat. Staz pozostalej
grupy przedsiebiorcéw (kategoria do 5 lat oraz 10-15 lat) wynosi
14,3%.

W toku badan, za pomoca testu > (poziom istotnosci wynosit
0=0,05; prég zaleznosci: 3,841) testowatam 20 hipotez zerowych:
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H,' - Nie ma zwiazku pomiedzy wystgpowaniem narkotykéw w przed-
sicbiorstwie a miejscem jego lokalizagji.

H_>— Nie ma zwiazku miedzy plcig ankietowanych a tym, w jakiej
ich zdaniem grupie narkotyki wystepuja.

H*— Nie ma zwiazku miedzy stazem przedsigbiorcéw a ich pogla-
dem na to, w jakiej grupie pracownikéw wystepuja narkotyki.

H*~ Nie ma zwiazku pomiedzy plcig przedsibiorcéw a ich pogla-
dem na to, jaka jest przyczyna korzystania z narkotykdw.

H ’— Nie ma zwiazku miedzy wielkoscig miasta, gdzie przedsigbior-
stwo si¢ znajduje, a pogladem ankietowanych na to, jaka jest przyczyna
korzystania z narkotykdw.

H °— Nie ma zwiazku miedzy stazem przedsi¢cbiorcéw a ich pogla-
dem na to, czy narkotyki pozwalajg rozwiazywaé problemy zawodowe.

H,” - Nie ma zwiazku miedzy wystapieniem problemu z narkotyka-
mi w przedsigbiorstwie a jego lokalizacja.

H *— Nie ma zwiazku miedzy pogladem przedsiebiorcéw na to, czy

narkotyki wplywaja na efektywno$¢ pracy, a ich plcia.

H_® — Nie ma zwiazku miedzy pogladem przedsigbiorcéw na to, czy
narkotyki wplywaja na efektywnos¢ pracy, a ich stazem.

H,'"° — Nie ma zwigzku miedzy pogladem przedsiebiorcéw na to, czy
narkotyki wplywaja na efektywnos¢ pracy, a lokalizacjq przedsigbiorstwa.

H" — Nie ma zwiazku miedzy plcia przedsicbiorcéw a ich zdaniem
na temat, czy zazywanie narkotykéw wplywa na zachowanie wobec in-
nych wspétpracownikéw.
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H,"? — Nie ma zwiazku migdzy stazem przedsigbiorcéw a ich zda-
niem na to, czy zazywanie narkotykéw wplywa na zachowanie wobec
innych wspdlpracownikéw.

H," - Nie ma zwiazku miedzy lokalizacja przedsiebiorstwa a zda-
niem przedsigbiorcédw na to, czy zazywanie narkotykéw wplywa na za-
chowanie wobec innych wspétpracownikéw.

H,'* — Nie ma zwiazku migdzy plcia przedsi¢biorcéw a ich prébg
wyjasnienia na drodze stuzbowej, skad pojawit si¢ problem zazywania
narkotykdw.

H, " — Nie ma zwiazku migdzy stazem przedsi¢biorcéw a ich préba
wyjasnienia na drodze stuzbowej, skad pojawil si¢ problem zazywania

narkotykow.

H,'*— Nie ma zwiazku pomiedzy plcia przedsigbiorcéw a prawdo-
podobnym sposobem ich postgpowania wobec pracownikéw, ktdrzy
maja problem z narkotykami.

H_"7— Nie ma zwiazku pomiedzy wyksztalceniem przedsicbiorcéw
a prawdopodobnym sposobem ich postepowania wobec pracownikéw,
ktérzy maja problem z narkotykami.

H,'®— Nie ma zwiazku pomiedzy lokalizacja przedsicbiorstwa a praw-
dopodobnym sposobem postgpowania przedsigbiorcy wobec pracowni-
kéw, ktdrzy maja problem z narkotykami.

H,” — Nie ma zwigzku pomiedzy stazem przedsicbiorcéw a ich
checia organizowania szkolen pracownikéw, majacych na celu ochrone

przed skutkami narkomanii.

H_**— Nie ma zwiazku pomiedzy lokalizacja przedsicbiorstwa a che-
cig przedsigbiorcéw do organizowania pracownikom szkoleri, majacych
na celu ochrong przed skutkami narkomanii.
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W trzech przypadkach stwierdzitam brak podstaw do ich odrzuce-
nia, tym samym wykazujac nastgpujace, statystycznie istotne zalezno-
$ci. Zatem Istnieje zwiqzek migdzy stazem przedsi¢biorcow a ich pogladem
na to, czy narkotyki pozwalajq rozwigzywad problemy zawodowe.

Przedsigbiorcy, ktérych staz pracy wynosi powyzej 10 lat, zgodnie
odpowiadaja, ze narkotyki nie rozwiazujg probleméw zawodowych,
co daje powody do zadowolenia, jednak 25% z przedsi¢biorcéw, kts-
rych staz pracy jest mniejszy niz 10 lat, twierdzi, ze $rodki odurzaja-
ce czasami moga pomdéc w rozwigzywaniu tychze probleméw. Nalezy
zwréci¢ uwage na fakt, ze rozpowszechnienie narkotykéw nastapito
w ciagu ostatnich kilku lat. Mozna przypuszczal, ze poglad ten wyni-
ka z prawdopodobnej stycznosci mlodszego pokolenia przedsi¢biorcéw
z narkotykami. Jednak nalezy pamigtad, co juz wezesniej nadmienitam,
ze w sytuacjach trudnych narkotyki przynosza chwilows ,ulge”, a ich
permanentne zazywanie prowadzi do nalogu. Dlatego warto pomysle¢
np. o szkoleniach majacych na celu ochrong przed skutkami narkoma-
nii (che¢ ich organizacji deklaruje 75% ankietowanych). Profilaktyka
bowiem moze zabezpieczy¢ zaréwno przedsigbiorcéw, jak i pracowni-
kéw przed uzaleznieniem.

Istnieje zwiqzek migdzy plcig praedsigbiorcow a prawdopodobnym spo-
sobem ich postgpowania wobec pracownikdw, ktdrzy majq problem z nar-

kotykami.

75% ankietowanych mezczyzn zwolnitoby pracownika, ktdry zazy-
wa $rodki odurzajace. Mniej rygorystyczne pod tym wzgledem okazaly
si¢ kobiety, ktdre skierowalyby taka osobg na urlop w celu wyleczenia
si¢ z nalogu (80%).

Wazne jest odpowiednie postapienie z pracownikiem, ktéry zazywa
narkotyki. Zwolnienie z pracy moze u takiej osoby wywotaé uczucie
odrzucenia, co spowoduje poglebienie si¢ nalogu, a nie podjecie proby
leczenia. Najlepszym sposobem pomocy jest rozmowa, najlepiej z psy-
chologiem; wyjasnienie, co sklonilo pracownika do siegniccia po $rodki
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odurzajace. Stanowcza préba skierowania takiej osoby na leczenie bez
uprzedniej konwersacji moze zakonczy¢ si¢ fiaskiem. Osoba uzaleznio-
na odbiera to jako atak na siebie, przy tym najcz¢sciej tumaczac si, ze
ten naldg jej nie dotyczy. Prawdopodobnie zacznie si¢ wtedy buntowad.
Psycholodzy przyznaja, ze w niektérych przypadkach takie osoby mu-
sz3 ,zej$¢ na dno”, aby zrozumieé¢ konsekwencje zazywania §rodkéw
odurzajacych.

Prywatnie przedsi¢biorcy twierdza, ze skierowanie osoby na leczenie
jest lepszym rozwiazaniem, zwlaszcza jesli majg zaufanie do pracownika
i jesli pracownik sprawdza si¢ w przedsigbiorstwie.

Istnieje zwigzek pomigdzy ptcig przedsigbiorcow a ich pogladem na to,
ze zazywanie narkotykdw ma wplyw na zachowanie wobec innych wspdt-
pracownikdéw.

Ankietowane kobiety zgodnie opowiadaja si¢ za tym, ze narkotyki
wplywaja na zachowanie si¢ osoby wobec innych wspétpracownikéw,
natomiast zdaniem 35% mezczyzn takiego wplywu na zachowanie wo-
bec innych nie ma.

Wplyw srodkéw odurzajacych na zachowanie cztowieka jest uza-
lezniony od rodzaju narkotyku. Na przyklad marihuana wedlug spe-
cjalistdbw wprowadza w stan zadowolenia, jednak powoduje obnizong
zdolno$¢ ruchows, w przeciwienistwie do amfetaminy lub LSD, ktére
wprowadzaja w stan euforii i pobudzaja zdolnosci psychofizyczne. Ec-
stasy powoduje poczucie silnej wigzi z otoczeniem i empati¢ w sto-
sunku do innych. Jednak kazdy z ww. srodkéw oprécz pozornie ,,po-
zytywnych” efektéw dzialania moze wywolywaé stany depresyjne oraz
niepokdj mogacy przerodzi¢ si¢ w panike, a takze spowodowaé agresje
wobec innych. Dlatego tez nie zawsze, aczkolwiek czgsto, moga mieé
wplyw na zachowanie wobec 0s6b trzecich, z czym nasi przedsigbiorcy
powinni si¢ liczy¢.
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Wsréd ankietowanych przedsigbiorcéw 100% uwaza, ze w ich fir-
mach nie wystgpuje problem zazywania narkotykéw, a tylko 7% ankie-
towanych przyznalo, ze taki problem wystapil. Mozna by przypuszczad,
ze $rodki odurzajace, mimo ze w dzisiejszych czasach tak bardzo roz-
powszechnione, nie sa popularne w miejscach pracy w Polsce albo ze
pracodawcy nie sa Swiadomi mozliwosci ich zazywania przez pracowni-
kéw. Przy coraz wigkszej konkurencji na rynku pracy nie mozna sobie
pozwoli¢ na utrat¢ zaufania pracodawcy. Patrzac jednak na druga strong
medalu: osoby, ktdre nie sa wystarczajaco odporne na stres i narastajace
tempo pracy, coraz cz¢sciej beda siega¢ po srodki wspomagajace.

Ankietowani przedsi¢biorcy boja si¢ wyraznie o bezpieczenstwo
swoje i swoich pracownikéw, opowiadajac si¢ w 75% za przeprowadze-
niem szkoleri majacych na celu ochrong przed skutkami narkomanii,
co oczywiscie bardzo cieszy. Jednak musieliby prawdopodobnie zadba¢
o ich organizacj¢ na wlasng reke, poniewaz wladze panistwa na dzien
dzisiejszy nie dostrzegaja potrzeby szkolenia ich w zakresie zapobiega-
nia i rozprzestrzeniania si¢ narkomanii w przedsi¢biorstwach. Mozemy
mie¢ tylko nadzieje, ze potrzeba programowego szkolenia, dostarczania
wiadomosci o szkodliwosci narkotykéw przyczyni si¢ do dostrzezenia
problemu, co wplynie na powickszenie si¢ liczby placéwek zajmujacych
si¢ walk z narkomania, nie tylko w§réd mlodziezy.

Na koniec trzeba zaznaczy¢, ze anonimowa ankieta, ktéra postuzy-
fam si¢ do przeprowadzania badania, nie do korica obiektywnie przed-
stawia sytuacje, jaka panuje w tychze zakladach. Kazdy przedsi¢biorca
chce zadba¢ o reputacj¢ swojej firmy, bardzo czgsto ukrywajac, co tak
naprawdg si¢ w niej dzieje. Z drugiej strony dyrektorzy, menedzerowie
nie zawsze wiedza, co do ukrycia maja ich podwladni. Na przyktad wia-
domo mi z anonimowego Zrédla, ze zdarzaly si¢ przypadki wykrada-
nia zarekwirowanych weczesniej narkotykéw przez pracownikéw stuzb
mundurowych. Proceder ten zdarza si¢ w wielu placéwkach w catej Pol-
sce. Cigzko jednak zbada¢, jak szeroka jest jego skala. Spytatam réwniez
psychologa, ktéry anonimowo za pomoca poczty elektronicznej udzie-
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la porad w sprawach narkomanii, czy zglaszaly si¢ do niego o pomoc
osoby pracujace zawodowo. Odpowiedzial, ze zdarzaly si¢ takie przy-
padki, niestety ,,nie ma systematycznych danych, ktére odpowiadalyby
na pytanie, jaka jest skala zjawiska polegajacego na braniu narkotykéw
w zwiazku z funkcjonowaniem zawodowym.

Sa przestanki wskazujace, ze istnieje zwiazek migdzy braniem spee-
déw (np. amfetaminy) w celu zwigkszenia efektywnosci funkcjonowa-
nia zawodowego. Méwi sig, ze zjawisko to dotyczy mlodych ambitnych
pracownikéw nastawionych na robienie kariery zawodowej. Amfetami-
na zwigksza ich wydolno$¢ i umozliwia intensywniejszg prace. Jednak
brak danych, ktére umozliwilyby oszacowanie rozmiaréw tego zjawi-
ska”.

Tak wigc mozemy mie¢ nadzieje, ze badania nad problemem wy-
stgpowania narkotykéw w polskich przedsi¢biorstwach beda kontynu-
owane. Warto zbada¢ jego skale i w pore reagowad, by zapobiec jego
poszerzaniu. Moje badanie, cho¢ pilotazowe, moze skloni innych do
kontynuowania prac w tej dziedzinie. Co prawda media przestrzegaja
rodzicéw, zeby uczulali swoje pociechy na zagrozenia wynikajace z za-
zywania $rodkéw odurzajacych, ale co zrobi¢ w wypadku, gdy to nie
dziecko, lecz rodzic je zazywa?

www.narkotyki.gov.pl.
www.narkotyki.com.pl.

www.narkotyki.esculap.pl.






Préba charakterystyki dziatalnos
agendji detektywistycznych

Niniejsza praca jest jedynie préba scharakteryzowania dzialalnosci
detektywistycznej na terenie Polski. Rynek ustug detektywistycznych
jest bowiem bardzo specyficzny i jakakolwiek proba jego eksploracji jest
zadaniem bardzo trudnym. Wynika to z czynnikéw, jakie go uksztal-
towaly. Przede wszystkim jest to poziom rozwoju i ustrdj gospodar-
czy naszego panistwa, z drugiej strony uregulowania prawne dotyczace
prowadzenia dziatalnoéci detektywistycznej i zdobywania licencji de-
tektywa. Poczatkowy brak ustawy i niedoskonalo$¢ obecnej Ustawy
o ustugach detektywistycznych' przyczynily si¢ do wykreowania rynku
bardzo hermetycznego i zréznicowanego. Agencje chcace si¢ na nim
utrzyma¢ ulegly pewnej specjalizacji, z drugiej strony powstala szara
strefa, w ktérej funkcjonujg agencje zajmujace si¢ dziataniami czgsto
zupelnie sprzecznymi z ustawa.

Obecnie nie tylko nagminne staje si¢ obchodzenie przez detekty-
wow przepisdw ustawy, ale takze jej razace famanie. Oczywiscie zaden
detektyw nie przyzna si¢ jawnie do takich praktyk, stad niemozliwe
staje si¢ rzetelne zapoznanie z dzialalnosciq detektywistyczng na ryn-
ku krajowym. Nie bez znaczenia dla obecnego stanu rzeczy pozostaja
uwarunkowania historyczne. Przede wszystkim dlatego, iz detektywi to
gléwnie osoby nie tylko wychowane przez poprzedni system, ale takze
w duzej mierze pracujace w organach go tworzacych. Jeden z detek-
tywéw, z keérym miatam przyjemno$¢ prowadzi¢ rozmowg, podkre-
$lit, iz niemozliwe byloby, aby kto$ niepracujacy np. w policji mégt
z powodzeniem $wiadczy¢ ustugi detektywistyczne. Kolejny detektyw

! Ustawa z dnia 6 lipca 2001 r. o ushugach detektywistycznych, Dz.U. z 2002 r., nr 12, poz. 110.
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na pytanie o definicje odpowiedzial, iz ,detektyw jest to policjant na
emeryturze”. W zestawieniu z faktem, iz dopiero w 2006 r. pierwsze
osoby, ktdre nie mialy nic wspdlnego z ubieglym systemem, odchodza
w stan spoczynku (po 15 latach stuzby), wnioski nasuwaja si¢ same.
Ponadto uwarunkowania gospodarcze maja niebagatelne znaczenie,
swoboda dziatalnos$ci gospodarczej przyczynita si¢ bowiem nie tylko do
mozliwosci otwarcia wlasnej dziatalnosci, ale takze do powstania zapo-
trzebowania na ushugi detektywistyczne. Dodatkowym bodZcem stat
si¢ wzrost znaczenia informacji gtéwnego towaru, jakim obracaja de-
tektywi, stad tak istotna jest konieczno§¢ bardzo precyzyjnego ustalenia
dopuszczalnego sposobu ich zdobywania i przetwarzania. Rozwéj ryn-
ku i sektora prywatnego w gospodarce pociagnat za sobg konieczno$é
powstania odpowiednika wywiadu paristwowego dziatajacego dla oséb
prywatnych, agencje detektywistyczne oraz wywiadownie gospodarcze
s3 odpowiedzig na to zapotrzebowanie.

Trudno obecnie okredli¢, ile takich licencji zostalo wydanych ze
wzgledu na brak koniecznosci prowadzenia ewidengji, jednakze w roku
1997 NIK po kontroli podat do informacji nastgpujacy tabele:

Tabela 1. Liczba koncesji wydawana w zakresie ochrony

. 2 |2 3 £

< | 2| &8 3 |z |8 |¢
| 3 4 5 6 1 8 9
19981993 12 |2358 118 1020 17 218 | 1573 5316
1994 354 3 248 - 35 135 799
1995 5 330 21 269 - 16 102 143
od 31.05.1996 r. | 136 5 116 1 52 319
Ogétem 22 | 3178 167 1653 19 276 | 1862 1177
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Wydano zatem okoto 2324 koncesje dla podmiotéw, ktére mogly
$wiadezy¢ ushugi detektywistyczne, przy czym 639 sposrod wszystkich
koncesji nie zostato odebranych, natomiast 279 zostato cofnigtych lub
wygasto. NIK niestety nie podaje, ile z tych koncesji zostato utraconych
przez podmioty $wiadczace ustugi detektywistyczne. Przyjmuje si¢ za-
tem, iz w tym okresie wykorzystywanych byto okoto 1500 koncesji na
dziatalnos¢ detektywistyczna.

Chcae scharakteryzowad ustugi detekeywistyczne, nalezy najpierw
wyjasni¢ samo pojecie ,,detektywa’. Etymologicznie stowo pochodzi od
Yacinskiego detectio, co oznacza odkry¢, wyjawié?, ponadto za detektywa
uznaje si¢ osobg, ktdra prowadzi §ledztwo metodami niejawnymi. Obec-
nie obowigzujaca ustawa méwi jedynie, iz detektyw to osoba wykonujaca
swoja dziatalno$¢ na podstawie licengji. Brak legalnej definigji licencji jest
zrozumialy, zwlaszcza ze ustawodawca okresla jej wyglad oraz warunki,
jakie musi spelni¢ detektyw, aby ja uzyskaé, natomiast wiadomo, ze licen-
cja to zezwolenie na wykonywanie okreslonej dzialalnosci czy podejmo-
wanie okreslonych dziatari w ramach wyznaczonych przez ustawodawc.
Oczywiste jest, iz w naszych dywagacjach na temat ustug detektywistycz-
nych bedziemy opierad si¢ gléwnie na obecnie obowigzujacej ustawie,
rozmowach z detektywami i badaniach przeprowadzonych na nich,
w tym na raporcie NIK z 1996 r., ktory w $wietle ankiety przeprowadzo-
nej wirdd detektywdw okazuje si¢ nadal aktualny.

Zacznijmy od samej ustawy. Powstala ona dopiero w 2001 r., czy-
li prawie 12 lat po powstaniu pierwszych agencji detektywistycznych,
do tego czasu dziatalno$¢ ta byla jedynie uregulowana przez Ustawe
223.12.1988 r. o dziatalnosci gospodarczej, Dz.U. nr 101, poz. 1178 ze
zm. Byly to przepisy bardzo ogélne pozostawiajace duzy zakres uznania
administracyjnego Ministerstwu Spraw Wewng¢trznych i Administracji,
to ono bowiem ustalato kryterium przyznawania licencji na ustugi de-
tektywistyczne. Nie dziwi zatem, iz najbardziej odpowiednie do prowa-
dzenia dzialalnosci detektywistycznej wedlug ministerstwa byly osoby
zwiazane z resortem spraw wewnetrznych oraz byli zotnierze. Raport
Najwyzszej Izby Kontroli z 1996 r. dotyczacy nadzoru nad niepan-

> W. Kopaliniski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, Warszawa 1988, s. 117.
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stwowymi formacjami uzbrojonymi ujawnil szereg nieprawidtowosci
w funkcjonowaniu agencji detektywistycznych — poczawszy od stanu
zatrudnienia w agencjach, a skoficzywszy na ich dzialalnosci.

Przede wszystkim okazalo si¢, iz agencje zatrudnialy osoby nie-
przygotowane do wykonywania powierzonych im zadari pod wzgle-
dem psychicznym i posiadanych umiejetnosci, a takze osoby karane
uprzednio za przestepstwa umyslne. Ponadto agencje te dzialaly na
podstawie indywidualnych regulaminéw wewngtrznych. Bardzo czgsto
nasladowaly swym dzialaniem i organizacja wyspecjalizowane organy
panistwowe, na przyklad policje, przez uzywanie $rodkéw technicznych
umozliwiajacych wykonanie tajnego nadzoru, $ledzenia lub pilnowania
kogos lub czegos. Dodatkowo przed wejsciem w zycie obecnie obowia-
zujacej ustawy agencje same ustalaly wzor licengji i jednolitego umun-
durowania, ponownie si¢gajac do wzoréw wykorzystywanych przez
organy panistwowe. W legitymacji jednej z agencji zawarta byta formu-
fa o udzielaniu wszelakiej pomocy jej whascicielowi przy prowadzeniu
czynnosci shuzbowych?®. Z drugiej strony wykazano, iz rzetelna ocena
stanu zatrudnienia w agencjach byla w tamtych czasach niemozliwa.
Brak bylo bowiem odpowiedniej ewidencji tych podmiotéw czy pro-
wadzenia statystyk, ponadto wielu detektywéw nawet w chwili obec-
nej prowadzi swojg dziatalno$¢ bez wymaganej koncesji. Nie powin-
ny zatem nikogo dziwi¢ wnioski po kontroli NIK-u, iz konieczne jest
wprowadzenie w zycie ustawy regulujacej doktadnie sposdb i kryterium
uzyskiwania licencji, a takze gwarantujacej prawidlowe wykonywanie
dziatalnosci detektywistycznej oraz mozliwo$¢ skutecznego prowa-
dzenia nadzoru nad nig ze strony organéw administracji pafstwowej
w interesie obywateli i paristwa.

Dlatego tez przyspieszono prace nad obecnie obowiazujaca ustawa,
kt6ra zakwalifikowata ustugi detektywistyczne do tak zwanej dzialalno-
$ci regulowanej, co oznacza w praktyce, iz na wykonywanie dzialalnosci
w zakresie $wiadczenia ustug detektywistycznych wymaga obowiazko-
wego wpisu do rejestru dziatalnosci detektywistycznej prowadzonego

* Informacja zawarta w Raporcie Najwyzszej Izby Kontroli ,,0 wynikach nadzoru organéw
administracji paistwowej nad niepafistwowymi formacjami uzbrojonymi” z 1997 r. Nr ewid.

29/97/P96028/DON.
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przez Ministra Spraw Wewnetrznych i Administracji‘. Ponadto, aby zo-
sta¢ wpisanym do rejestru, detektyw musi uzyska¢ licencje. Przy czym
wpis do rejestru ma charakter deklaratoryjny i konieczny, poniewaz
nabycie uprawnienia do prowadzenia dzialalnosci detektywistycznej
nastgpuje ex lege, po spelnieniu przez przedsi¢biorcg warunkéw okre-
$lonych w art. 15 ustawy:

»Przedsi¢biorca moze wykonywa¢ dziatalnos¢, o ktérej mowa w art.
3, jezeli: 1) posiada licencje:

a) przedsigbiorca lub ustanowiony przez niego pelnomocnik —
w przypadku przedsi¢biorcy bedacego osobg fizyczna,

b) co najmniej jedna osoba uprawniona do reprezentowania przed-
sigbiorcy lub pelnomocnik ustanowiony przez przedsi¢biorce do kie-
rowania dziatalnoscig detektywistyczng — w przypadku przedsigbiorcy
nieb¢dacego osobg fizyczna;

2) nie jest wpisany do rejestru dtuznikéw niewyplacalnych Krajo-
wego Rejestru Sadowego;

3) osoby nieposiadajace licencji, wchodzace w skfad organu zarza-
dzajacego przedsigbiorcy oraz ustanowieni przez ten organ prokurenci
oraz przedsigbiorca bedacy osoba fizyczng nie byli karani za przestgp-
stwa umy$lne lub umyslne przestgpstwa skarbowe; 4) zawart umowe
ubezpieczenia, o ktdrej mowa w art. 24 ust. 17°.

Natomiast art. 2 tejze ustawy okresla pojecie ustug detekeywi-
stycznych i wskazuje przestanki majace okresli¢ dang ustugg jako de-
tektywistyczna, jest to przede wszystkim charakter tej czynnosci, czyli
~czynnosci polegajace na uzyskiwaniu, przetwarzaniu i przekazywaniu
informacji o osobach, przedmiotach i zdarzeniach™, wykonywanie jej
na podstawie umowy ze zleceniodawca, ,umowa o $wiadczenie ustug
detektywistycznych”. Przy czym umowa ta ma charakter cywilnopraw-
ny, jest ukierunkowana na podjecie okreslonych dziatan, a nie konkret-
ny rezultat, oraz realizowana jest w formie i zakresie niezastrzezonym
dla organdéw i instytucji pafistwowych na mocy odrebnych przepiséw.

4 Ustawa z dnia 6 lipca 2001 r. o ustugach detektywistycznych, Dz.U. z 2002 r. nr 12, poz. 110.
> Ibidem.
S [bidem.
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Sa to czynnosci operacyjno-rozpoznawcze, ktérych przeprowadzenie
przez inne osoby w innych okolicznosciach jest przestgpstwem, nato-
miast gdy wykonywane jest przez funkcjonariusza publicznego, mamy
do czynienia z kontratypem dziatania w ramach uprawnieni i obowiaz-
kéw. Chociaz okreslenie to przysparza wielu probleméw, poniewaz wy-
maga znajomosci tajnych rozporzadzeri czy niejawnych regulaminéw
wewnetrznych, w kt6rych to zawarte sg zastrzezenia odnosnie do formy
wykonywania niektérych dziatan. Zanim jednak rozpocznie si¢ dziatal-
no$¢ detektywistyczna, nalezy uzyskac licencje, a w tym celu ztozy¢ eg-
zamin, kedry jest bardzo trudny i szczegtowy, zwhaszcza w deklaracjach
programowych. Obejmuje on problematyke Konstytucyjng RD, prze-
pisy dotyczace Policji, Agencji Bezpieczeristwa Wewngtrznego, Strazy
Granicznej, a takze ochrony danych osobowych, ochrony informacji
niejawnych, prawa cywilnego i karnego, kryminalistyki, kryminologii,
wiktymologii i psychologii sadowej. Co jednak podkreslaja sami egza-
minatorzy, dotyczy on za malej liczby uprawnieri i obowiazkéw przy-
sztych detektywow.

W obecnej chwili dziwi¢ moze niedoskonalo$¢ ustawy, ktéra do-
datkowo byla motywowana raportem NIK. Z drugiej strony wiemy, ze
specyfika ustug detektywistycznych i konkurencja istniejaca na rynku
tych ustug wymuszaja postgpowanie na granicy prawa. Najprostszym
przykladem sa platni informatorzy w postaci funkcjonariuszy policji
czy pracownikéw administracji.

Wezmy jedno z najprostszych zlecen, jakim jest ustalenie adresu
dtuznika, mozna by go §ledzi¢, czego jasno nie zabrania ustawa, ale
szybciej, fatwiej, a przede wszystkim taniej jest zapytal ,zaprzyjaznio-
nego” policjanta. Powszechne jest zatem, z czym detektywi si¢ nie kry-
ja, korzystanie z danych dostepnych jedynie policji, czego jasno zabra-
nia ustawa. Jednakze obecny stan rzeczy nie powinien nikogo dziwic.
Spéjrzmy bowiem na poczatek lat dziewieédziesigtych, kiedy to po-
wstaly pierwsze agencje detektywistyczne. Ustawa niejasno precyzowa-
fa, kto moze uzyska¢ taka koncesj¢, méwiac jedynie, iz powinna by¢ to
osoba posiadajaca odpowiednie kwalifikacje, dlatego tez najczesciej byli
to dawni funkcjonariusze policji, strazy przemystowych oraz miejskich.
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Nie dziwi zatem ich skfonno$¢ do si¢gania po $rodki zastrzezone tylko
dla organéw panstwowych. Czy patrzac z drugiej strony: korzystanie
przez organy panstwowe z ustug prywatnych detektywéw. Sejmowa
komisja do spraw badania dzialari tajnych stuzb ujawnita, ze zdarzato
sie, iz detektywi wbrew zakazowi art. 2 ust. 267, kedry méwi, iz ,,Zle-
ceniodawcg czynnosci, o ktérych mowa w ust. 1 pkt. 6, nie moga by¢
organy prowadzace lub nadzorujace postgpowania w tych sprawach”.
Wykonywali zadania powierzone im przez organy panstwowe, np.
prowadzac dzialalno$¢ na rzecz MSW. Nie to jest jednak dziwne, bo
pafistwo w celu zachowania wewngtrznego bezpieczefistwa obywate-
li moze korzysta¢ z réznych, mniej lub bardziej oficjalnych $rodkéw.
Dziwi jednak to, iz przez ustawg zabrania sobie takiej mozliwosci. Uza-
sadnienia takiego stanu rzeczy mozna jedynie szuka¢ w fakcie, iz pan-
stwo dysponuje formacjami, ktdre maja znacznie szersze uprawnienia
w zakresie przetwarzania i zdobywania informacji, jednakze nie zawsze
jest mozliwe wykorzystywanie tych Zrédel ze wzgledu na koniecznos¢
formalizacji zlecert im powierzanych.

Detektywa mozna bowiem wynaja¢ zupetnie nieoficjalnie, np. wy-
starczy, aby nie zachowal on pisemnej formy umowy ze zleceniodawca,
co jest bardzo czegsto stosowane przez detektywéw. Ustuga zostaje wy-
konana bez zawierania odpowiedniej umowy oraz wypisywania faktu-
ry po zakoriczeniu zlecenia. Taki proceder jest nagminnie stosowany
przez agencje, ulatwia go fake, iz bardzo czgsto takie agencje zajmujg si¢
jeszeze fizyczna ochrong mienia, te ustugi sa ewidencjonowane i w do-
kumentacji stanowig gléwny dochdd agencji. Jak jest w rzeczywistosci,
wiedzg tylko sami detekeywi.

Przyczyny takiego stanu rzeczy sa dwie. Po pierwsze, sg to zlecenia
nielegalne, ktérych wykonywanie wiaze si¢ z naruszeniem prawa i oczy-
wiste jest, ze takie ustugi nigdy nie bedg ewidencjonowane, po drugie,
zleceniodawca czgsto nie chcee, aby w jakichkolwiek dokumentach byto
zapisane jego zlecenie. Powody moga by¢ rézne: nie tylko dzialanie
poza prawem, ale takze zwykle unikanie placenia podatku, w efekcie
duza czgé¢, o ile nie wigkszos$¢ ustug jest dokonywana nieoficjalnie, a co

7 Ibidem.
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za tym idzie — nielegalnie. Paradoksalnie w ten sposéb paristwo samo
generuje dzialalno$¢ de facto przestgpcza, do ktérej zaden detekeyw
w oficjalnej ankiecie si¢ nie przyzna. Dlatego tez ushugi, do jakich przy-
znajq si¢ detektywi, mieszcza si¢ w katalogu zawartym w ustawie, ktdry
jak wiadomo, nie jest zamknicty.

Spéjrzmy jednak na zlecenia mieszczace si¢ w katalogu ustawowym.
Na tym polu podstawowym atutem agencji detektywistycznych jest
przekonanie klientdw, iz dziataja one szybciej i skuteczniej niz ograny
paristwowe, a takze w przypadku oséb prawnych —cheézatatwieniaspra-
wy wewnatrz firmy. Zadna firma bowiem nie chce si¢ przyznad, iz jest
okradana przez swoich pracownikéw, a takze czgsto nie wierzy, iz policja
w toku rutynowego postgpowania odnajdzie skradzione mienie. Po-
dobnie ma si¢ sprawa z tak zwang windykacja dtugéw, zajmuje si¢
nig znaczna cz¢$¢ detektywdw, w mysl prawa mogg oni jedynie gro-
madzi¢ informacje odnos$nie do dtuznika, wtedy gdy zleceniodawca
posiada wyrok z klauzulg wykonalnosci. Jednakze samg windykacja
agencja detektywistyczna nie moze si¢ zajmowa¢, dziwi¢ zatem moze,
ze znaczna cz¢$¢ detektywéw zaznaczyla w przeprowadzonej przeze
mnie ankiecie, iz si¢ nig zajmuje.

Ankieta ta zostala rozestana do wybranych agencji na terenie calego
kraju. Sposréd tych, ktére odpowiedzialy, 71% to firmy dziatajace na
rynku od 6 do 18 lat. Najczgséciej s3 to firmy o og6lnopolskim zakresie
dziatalnosci zatrudniajace do 7 detektywéw. Gléwna forma ich pro-
mocji sa kontakty osobiste, ksiazki teleadresowe i Internet. Klienci to
w 86% osoby fizyczne. Natomiast sposréd oséb prawnych 45% to spot-
ki prawa handlowego i instytucje, ale zdarzaja si¢ tez przedsigbiorstwa
panistwowe i ubezpieczyciele. Wykazata ona ponadto, iz:

1. Zlecenia najczgéciej dotycza:

* spraw rodzinnych i malzenskich 57%,
* zobowigzai majatkowych,

* ustalania skladnikéw majatkowych,

* wywiadu $rodowiskowego.

2. Najrzadziej sa to zlecenia dotyczace:

* poszukiwan 0s6b zaginionych (50% zajmuje si¢ tym wyjatkowo),
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* badania zachowania okresu karencji przez bylych pracownikéw (57%
zajmuje si¢ tymi sprawami wyjatkowo),

* badania szkéd zglaszanych ubezpieczycielom (53% zajmuje si¢ ta-
kimi sprawami wyjatkowo).

Brak zaleznosci pomigdzy wynikami wykazany za pomocy testu hi
kwadrat potwierdza tez¢ wskazang przez NIK w 1997 r., iz ustugi de-
tektywistyczne od poczatku ich powstania ulegly znacznej specjalizacji.
Z jednej strony bowiem s3 to agencje funkcjonujace przy granicach
kraju zajmujace si¢ gléwnie poszukiwaniem skradzionych samochodéw,
z drugiej strony to agencje funkcjonujace wewnatrz kraju, ktdre zajmu-
ja si¢ raczej zdolnoscig platniczg czy sprawami rodzinnymi. Dla nich
poszukiwanie zagubionego mienia wydaje si¢ nieetyczne ze wzgledu na
znikomg wykrywalno$¢ i koszty, jakie musialby ponie$¢ potencjalny
klient. Istnieje tez kilka agencji zajmujacych si¢ weryfikacja prawdziwo-
$ci szkéd zglaszanych ubezpieczycielom. W rozmowach, ktére przepro-
wadzitam z detektywami, poinformowano mnie, iz z reguly odmawiaja
oni przyjmowania takich zlecen ze wzgledu na niekorzystne warunki,
jakie proponuja zaklady ubezpieczeniowe. Przejawem specjalizacji sa
takze tak zwane wywiadownie gospodarcze, przed 2002 r. zaliczane do
ustug detektywistycznych, obecnie tylko wtedy gdy dostarczaja infor-
macji, ktérych klient nie méglby znalezé sam, kedre nie s3 ogélnodo-
stepne. Sa to firmy zajmujace si¢ zdobywaniem informacji odnosnie do
zdolnosci platniczych, wykonywania zobowiazant majatkowych i wiary-
godnosci podmiotéw w sprawach wynikajacych ze stosunkéw gospo-
darczych®. Nie bede jednak poswigcaé wickszej uwagi wywiadowniom
gospodarczym ze wzgledu na ich niewielkg liczbe w Polsce oraz dziatal-
no$¢ nie zawsze zwigzana z ustugami detektywistycznymi.

Na zakoriczenie pragng zauwazy¢, iz rynek ustug detekeywistycz-
nych jeszcze dlugo pozostanie niezbadany ze wzgledu na swoja spe-
cyfike oraz nieudolne dziatania organéw legislacyjnych, brak nalezytej
kontroli bowiem zawsze powoduje powstanie szarej strefy. Ponadto nie-
jasne sg takze powiazania zaleznosci pomiedzy samymi firmami $wiad-
czacymi ustugi detektywistyczne. Niemalze kazdy z detektywéw ma

8 G. Gozdoér, Ustugi detektywistyczne. Komentarz, Warszawa 2006.
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co$, jak to si¢ zwyklo méwi¢ na sumieniu, $wiadcza o tym chociazby
ostatnio wykryte nieprawidlowosci w dziataniach najstynniejszych pol-
skich detektywéw. Jednakze trudno w obecnej sytuacji szukaé winnych
— niedoskonato$¢ ustawy stwarza tylko mozliwosci, ktére sa wykorzy-
stywane przez nieuczciwych pracownikéw agengji, a ktérych potem nie
bardzo ma kto i nie bardzo da si¢ wykry¢. Nie dziwi zatem, ze paristwo
zamiast sprzymierzefica wygenerowalo dziatalno$¢ de facto przestgpeza.



