« mmmmE

2018 nr4

BEZPIECZENSTWO - Tropia | poaicvica

e-ISSN 2451-0718
ISSN 1899-6264

Dariusz Fatula

prof. nadzw. dr hab., Krakowska Akademia im. Andrzeja Frycza Modrzewskiego

Elementy kultury bezpieczenstwa
a zachowania klientdw instytucji
finansowych

Wprowadzenie

Zachowania klientéw indywidualnych instytucji finansowych sg przedmiotem licznych
badan®. Postep technologiczny, rozwdj i wprowadzanie na rynek nowych produktéw
oraz przemiany w zakresie spotecznym, kulturowym i ekonomicznym sprawiaja, ze za-
chowania finansowe ulegaja ciggtym zmianom. Najistotniejsza w ostatnich latach jest
wirtualizacja czynnosci i produktow finansowych?. Istnieje jednak pewien staty ele-
ment towarzyszacy zmieniajgcym sie zachowaniom — jest nim swoista kultura (przez
pewng analogie do kultury organizacji), a w szczegdlnosci kultura bezpieczenstwa
towarzyszaca w zasadzie wszystkim elementom i etapom zachowan finansowych.
Same zasady bezpieczenstwa, jako reguty towarzyszace pewnym czynnosciom, moga
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by¢ elementem takiej kultury. Wymagaja jednak pewnego uzupetnienia, potaczenia
i spojrzenia od strony podmiotdw rynkowych, tak aby nie byty tylko prostymi instruk-
cjami do przestrzegania lub wykonania. Stanowié powinny cato$ciowe ujecie, wrecz
rodzaj systemu wartosci, ktérym kierujg sie podmioty zachowan. Tak rozumiana kul-
tura bezpieczeristwa moze wyznaczac pewne ramy zastosowan przedmiotéw obrotu,
wzajemnych relacji podmiotéw (sprzedajgcych i kupujacych), stymulowaé rozwéj
rynku, zacheca¢ do innowacji®. Kultura bezpieczeristwa w zachowaniach finansowych
ma szczegdlne i rosnace znaczenie ze wzgledu na specyfike ustug finansowych $cisle
zwigzanych z najnowszym technologiami®. Z jednej strony wydaje sie, ze ustugi finan-
sowe sg coraz dostepniejsze, blizsze klientowi — osiggalne wrecz ,,za jednym kliknie-
ciem” w smartfonie. Z drugiej strony nawet laik zdaje sobie sprawe, ze za tg pozorna
tatwoscia i prostota kryja sie skomplikowane technologie i produkty. Wzbudza to wie-
loaspektowe obawy o niezrozumienie, brak umiejetnosci postugiwania sie technolo-
giami i urzadzeniami, mozliwos$¢ naduzy¢, oszustw i ogdlnie pojetg uczciwos¢ kon-
kretnego rozwigzania technicznego (np. aplikacji), instytucji (np. banku, posrednika)
czy wrecz catego systemu finansowego.

Patologie zachowan finansowych sg szeroko omawiane zaréwno w aspekcie tech-
nicznym, jak i ekonomicznym, psychologicznym oraz socjologicznym®, wydaje sie
jednak, ze brak catosciowego ujecia zagadnienia bezpieczenstwa zachowan finanso-
wych z réznych punktéw widzenia, m.in. marketingowego (w tym wizerunkowego dla
instytucji finansowych). Opracowanie ma charakter koncepcyjny, a jego celem jest
préba zdefiniowania kultury bezpieczenstwa oraz wskazania jej elementdéw i ich po-
wigzan w szerokim aspekcie zachowan finansowych.

Identyfikacja form ryzyka, zagrozen
i obszaréw bezpieczenstwa

Pojecie kultury jest wieloznaczne i zalezy od dziedziny wiedzy lub aspektu, w jakim
jest uzywane®. Oprdécz materialnych aspektow kultury waznym jej elementem s3
zasady i reguty obowigzujace w zachowaniach spotecznych. W tym tez aspekcie
mozna mowic o kulturze bezpieczenstwa’. Samo bezpieczeristwo za$ to pewien stan

3 B. Nogalski, Kultura organizacyjna. Duch organizacji, Oficyna Wydawnicza O$rodka Postepu Organi-
zacyjnego, Bydgoszcz 1998, s. 105; t. Sutkowski, Procesy kulturowe w organizacjach, Dom Organiza-
tora, Torun 2002, s. 56.

4 K. Waliszewski, Model doradztwa..., op. cit., s. 110.

S. Smyczek, Determinanty rozwoju patologicznych zachowar konsumentow na rynkach finansowych,

,Handel Wewnetrzny” 2016, nr 2 (361), s. 364—373; idem, Badania patologii w zachowaniach kon-

sumentdw na rynku, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu” 2016, nr 460,

s. 177-188; S. Smyczek, M. Grybs-Kabocik, J. Matysiewicz, A. Tetla, Patologie w zachowaniach konsu-

mentéw na rynku, Wydawnictwo Placet, Warszawa 2017.

5 A.L Kroeber, C. Kluckhon, Culture. A Critical Review of Concepts and Definitions, ,,Papers of the Pe-
abody Museum of Archaeology and Ethnology” 1952, Vol. 47, No. 1; J. Martin, Organizational Cul-
ture. Mapping the Terrain, Sage, Thousand Oaks, London 2002.

7 S.Cox, R. Flin, Safety Culture, Philosopher’s Stone or Man of AStraw, ,Work & Stress” 1998, Vol. 12,
No. 3, s. 189-201; D. Cooper, Improving Safety Culture, John Wiley & Sons Ltd., London 1998.
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odczuwany przez jednostki (czy okreslony przez instytucje), ktéry oznacza brak ry-
zyka utraty, zniszczenia lub ingerencji w wartosci bez zgody danej jednostki. Bezpie-
czenstwo nie musi oznacza¢ braku zagrozen (taki stan rzadko istnieje), ale powinien
uwzglednia¢ swiadomos¢ zagrozen, umiejetnosé przeciwdziatania im oraz ewentu-
alng zdolnos¢ do naprawy skutkdw zaistnienia zdarzen niekorzystnych dla podmiotu.

Swiadomos¢ zagrozen jest wiec kluczowa w budowaniu kultury bezpieczeristwa.
Swiadomos¢ ta nie moze by¢ jednak paralizujaca i powstrzymujaca od dziatan. Po-
winna by¢ réznie budowana w zaleznosci od tzw. postaw wzgledem produktu. Inno-
watorzy, ktdrzy sg sktonni kupi¢ produkt we wczesnej jego fazie, bez zachet z zewnatrz
i ogladania sie na innych, sg bardziej sktonni lekcewazy¢ zagrozenia niz nasladowcy
lub tzw. maruderzy. Rdwnoczesnie we wczesnych fazach funkcjonowania produktu
nie wszystkie zagrozenia s znane, gdyz ujawniajg sie one dopiero w trakcie jego
funkcjonowania. Tworzenie swiadomosci spoczywa wéwczas m.in. na samych inno-
watorach jako uzytkownikach produktu. Wspétczesne metody komunikacji pozwa-
lajg na szybkie dzielenie sie spostrzezeniami na temat produktow, ktére powinny by¢
zauwazane przez producentéw i dostarczycieli ustug. Ci ostatni powinni tworzy¢ me-
chanizmy pozyskiwania takich informacji w celu modyfikowania produktu czy ustugi.
Zadanie obserwacji danego rynku, w tym zwracanie uwagi na opinie klientéw, spo-
czywa takze na instytucjach nadzoru, takich jak Komisja Nadzoru Finansowego.

Reagowanie na uwagi klientéw lezy w interesie instytucji oferujgcych produkty
i ustugi. Przyczynia sie to do poprawy wizerunku firmy (jako element public relations)
i rbwnoczes$nie wcigga klientéw w dziatania prosumenckie. Klienci stajg sie wéwczas
takze wspétproducentami, mogg wiec poczuc sie zobowigzani do przekazywania waz-
nych informacji, co juz samo w sobie tworzy elementy kultury bezpieczenstwa. Na-
Sladowcy, ktorzy kupuja produkt po innowatorach, kieruja sie czesto witasnie ich opi-
niami. P6Zna wiekszos¢ lub maruderzy powinni by¢ natomiast beneficjentami kultury
bezpieczeristwa wpracowanej wczesniej, tak aby nie obawiac sie zakupu produktu.
Marketingowcy, zwracajgc sie do grup klientéw, ktérzy kupujg produkt w pdznej jego
fazie obecnosci na rynku, powinni wskazywaé na wypracowane juz metody elimino-
wania zagrozen lub minimalizowania ryzyka, powotujac sie na opnie i doswiadczenia
uzytkownikdw kupujacych produkt we wczesniejszych fazach. Swiadomos¢ zagrozen
po stronie instytucji finansowych i nadzorczych nie musi wymagaé ich nagtasniania.
W przypadku kiedy zagrozenia sg dobrze zidentyfikowane, a ryzyko niewielkie, nalezy
raczej nagtasniac prawidtowe wzorce dziatan, przyktady odpowiednich zabezpieczen.
Natomiast jesli zagrozenia sg stabo zidentyfikowane, a ryzyko duze, nalezy to eks-
ponowac, tak aby klienci mogli polega¢ takze na wiasnej inwencji i starali sie zabez-
pieczy¢ sami, bez zbytniego polegania na niedoskonatych metodach zabezpieczen.
W niektdrych przypadkach sprzedawcy powinni nawet odradza¢ zakup produktu czy
jego uzytkowanie, dopdki nie zostang wypracowane lepsze metody zabezpieczen.
Wydaje sie to nielogiczne z punktu widzenia maksymalizacji zysku sprzedawcy, ale
dtugofalowo przyniesie korzysci. Klienci, dostrzegajac etyczng postawe firmy, po-
winni w przysztosci docenié jej dziatania i wybrac¢ przed konkurentami, ktérzy narazali
weczesniej klientéw w pogoni za krétkofalowym zyskiem.

W niekorzystnych zdarzeniach, ktérych prawdopodobierstwo zajscia mozna okre-
$li¢ jako ryzyko, mozna zidentyfikowac jedno lub wiele zagrozen. Grupy zagrozen
okreslane w marketingu jako ryzyko rozpatrywane z punktu widzenia klienta mozna
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podzieli¢ na kilka kategorii ze wzgledu na ich specyfike. Najczesciej w literaturze® wy-
mienia sie nastepujace ryzyka:

¢ ryzyko funkcjonalne;

¢ ryzyko fizyczne (zwigzane z bezpieczeristwem);

¢ ryzyko spoteczne;

¢ ryzyko psychologiczne;

¢ ryzyko finansowe;

e ryzyko straty czasu;

¢ ryzyko utraconych mozliwosci.

Ze wzgledu na specyfike rynku finansowego mozna dodac jeszcze nastepujace ka-
tegorie ryzyka:
¢ ryzyko systemowe;
¢ ryzyko rynkowe;
¢ ryzyko stopy procentowej;
¢ ryzyko inflacji;
¢ ryzyko kredytowe;
¢ ryzyko walutowe;
¢ ryzyko utraty ptynnosci;
¢ ryzyko cybernetyczne;
¢ ryzyko prawne.

Trzeba jednak pamietaé, ze powyzsze ryzyka dotycza bezposrednio instytucji fi-
nansowych, a klientéw tylko posrednio. Niemniej jednak majg one znaczenie w ksztat-
towaniu kultury bezpieczeristwa takze z punktu widzenia klienta detalicznego rynku
finansowego. Wszystkie wyzej wymienione ryzyka mozna rozpatrywac (jak juz wspo-
mniano we wstepie) w aspekcie socjologicznym, psychologicznym, ekonomicznym
(w szczegdlnosci marketingowym) i technicznym.

Aspekt socjologiczny dotyczy spotecznego odbioru pewnych zachowan, two-
rzenia zachet, presji, mitow. Aspekt psychologiczny dotyczy postrzegania wtasnych
zachowan, zadowolenia badz dyskomfortu z zaspokajania potrzeb, nadziei, obaw,
lekdw. Aspekt ekonomiczny zwigzany jest z wymiernymi korzysciami finansowym
zwigzanymi z réznymi zachowaniami, a aspekt techniczny dotyczy rozwoju techno-
logii i jej wptywu na zmiany zachowan. Wszystkie te aspekty zachodzg wzajemnie na
siebie. Przyktadowo zadowolenie wtasne z podejmowanych dziatan zalezy od spo-
tecznego odbioru danych zachowan, finansowego ich rezultatu i umiejetnosci po-
stugiwania sie technologia. Niemniej jednak w analizie warto przyjrzeé sie kazdemu
z aspektdw z osobna, a nastepnie dokonac ich syntezy w szerokim ujeciu kultury bez-
pieczenstwa.

Analiza form ryzyka i zagrozen
Ryzyko funkcjonalne wynika z obaw, ze produkt lub dane zachowanie nie przyniesie
takiego rezultatu (np. zaspokojenia potrzeby), jakiego spodziewa sie klient. Inaczej

mowiac, klient obawia sie, ze produkt nie spetni oczekiwanych nadziei lub nie bedzie

8 L. Rudnicki, Zachowania konsumentéw na rynku, PWE, Warszawa 2000, s. 105.
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miat spodziewanych wtasciwosci czy funkcji. Obawa taka moze wynika¢ zaréwno
z obiektywnych przestanek zwigzanych z brakiem informacji, jak i bardziej subiektyw-
nych czynnikéw w rodzaju osobowosci klienta i jego postawy wzgledem elementéw
produktu. Obiektywna informacja o funkcjach produktu moze by¢ réwniez subiek-
tywnie skomplikowana dla konsumenta, ktéry nie ma dostatecznej wiedzy na dany
temat lub doswiadczenia. W dziedzinie produktéw i zachowan finansowych obawy
takie sg szczegdlnie silne wobec duzego skomplikowania materii. Przyktadowo: klient
moze nie wiedzieé, czy i jak dostep do konta bankowego w telefonie umozliwi mu
ptatnos¢ za zakupy. Zaspokojenie potrzeby tatwego, ale i bezpiecznego dostepu do
srodkéw finansowych umozliwiajgcych zaptate jest dopiero koricem pewnego ,tan-
cuszka” dziatan. Nieche¢ do podejmowania dziatan posrednich (np. instalowanie pro-
gramoéw, aplikacji), cho¢ prowadzacych do celu, moze wynikaé z obaw o strate czasu
(ryzyko straty czasu) czy nieumiejetnosci poradzenia sobie z urzadzeniami i procedu-
rami (aspekt techniczny).

Budowanie kultury bezpieczeristwa powinno polega¢ w takim wypadku na takim
przedstawieniu catego ciggu zadan aby klient widziat ostateczny ich rezultat prowa-
dzacy do zaspokojenia danej potrzeby (tatwy i bezpieczny dostep do srodkéw w chwili
koniecznosci zaptaty). Przy tym poszczegdlne czynnosci (etapy dziatan) powinny by¢
przedstawione jako proste i niewymagajace specjalistycznej wiedzy oraz diugiego
czasu wykonywania. Réwnoczesnie jednak, co najistotniejsze w kulturze bezpieczen-
stwa, klient powinien rozumie¢, jakie zagrozenia i srodki bezpieczeristwa towarzysza
kazdemu etapowi. W zaleznosci od segmentu rynku, w jakim budowana jest kultura
bezpieczenistwa, nalezy informacje o zagrozeniach i srodkach bezpieczenstwa for-
mutowa¢ na odpowiednim poziomie szczegdtowosci/ogdlnosci. W ramach dziatan
public relations instytucje finansowe powinny wspieraé¢ programy edukacji ekono-
micznej i finansowej. Z badarn wynika, ze konsumenci stosunkowo wysoko oceniaja
wtasny poziom edukacji ekonomicznej i finansowej. E. Kiezel® podaje, ze w opisywa-
nych badaniach ,,[...] ponad 57% badanych ocenito poziom wiedzy ekonomicznej jako
raczej wysoki i wysoki. Na poziomie przecietnym wiedza dysponuje niespetna 23%
badanych, a ograniczone zasoby wiedzy posiada prawie 20% badanych”. Rdwnocze-
$nie ,badani dostrzegajg potrzebe edukacji ekonomicznej (ponad 79% badanych), co
$wiadczy takze o wzrastajgcej swiadomosci ekonomicznej”’. Istnieje tez wiele pro-
gramow edukacji finansowej na réznym poziomie ksztatcenia dzieci i mtodziezy oraz
w ramach kampanii spotecznych®*.

Sprzedaz produktéw niedopasowanych do potrzeb klienta okreslana jest w lite-
raturze, angielskim okresleniem ,missellig” lub polskim: chybiona/zta sprzedaz*?.

° E. Kiezel, Wiedza ekonomiczna polskich konsumentéw jako podstawa innowacyjnej konsumpcji,

,Handel Wewnetrzny” 2018, nr 3 (374), s. 224.

1 Ibidem, s. 226.

1 B, Fraczek, Zakres i formy edukacji finansowej w Polsce oraz jej skutki, ,,Zeszyty Naukowe Uniwersy-
tetu Ekonomicznego w Katowicach” 2017, nr 339, s. 45-57.

E. Wierzbicka, Ochrona klienta ubezpieczeri w Polsce, ,,Kwartalnik Nauk o Przedsiebiorstwie” 2015,
nr 2, s. 71-79; M. Krasnodebska-Tomkiel, Misselling, czyli sprzedaz nieetyczna, ,Gazeta Bankowa”
2016, nr 6, s. 30-31; A. Butor-Keler, Misselling a ochrona konsumenta na rynku ustug finansowych,
,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2017, nr 326, s. 9-20; J. Cichorska,
Misselling, czyli sprzedaz niepotrzebnych instrumentow finansowych i jej skutki. Stan prawny w Pol-
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Kultura bezpieczeristwa wymaga, aby ,missellig” byt eliminowany zaréwno jako

strategia firmy, jak i tolerowanie nagannych praktyk pracownikéw firm finanso-

wych niewynikajacych z zalecent przetozonych. Misselling moze dotyczy¢ wielu

aspektow sprzedazy produktéw finansowych, np. ich cech, warunkéw towarzysza-

cych sprzedazy lub informowania klienta, a wsréd najbardziej charakterystycznych

wymieni¢ mozna®:

¢ nieadekwatnos¢ produktu do charakteru, profilu lub potrzeb klienta (np. sprzedaz
produktéw dtugoterminowych osobom w podesztym wieku);

¢ brak wyjasnien o sposobach i czasie likwidacji instrumentu;

¢ brak informacji o konstrukcji instrumentu i strukturze portfela inwestycyjnego;

¢ brak informacji o stopniu ryzyka instrumentu;

¢ brak informacji o sposobie obliczania dochodu klienta.

Waznga role w zapobieganiu ,missellingowi” powinny odegrac takze instytucje
nadzorcze (w Polsce KNF za pomoca rekomendacji — np. S oraz T, a takze UOKIK,
Rzecznik Finansowy), i prawodawcy na szczeblu krajowym (ustawa o kredycie kon-
sumenckim z 2011 r., ustawa o dziatalnosci ubezpieczeniowej i reasekuracyjnej
z 2015 r. oraz ustawa o kredycie hipotecznym®* z 2017 r.) i europejskim (np. dyrek-
tywy CCD w sprawie umow o kredyt konsumencki oraz MCD w zakresie kredytéw
hipotecznych®). Wspomniane akty prawne reguluja sposéb, w jaki instytucje fi-
nansowe powinny informowac klientéw o cechach produktu, jakim rygorom pod-
legajg posrednicy oraz jakie klauzule w umowach (niekorzystne dla klientéw) sa
zabronione'®. Najwazniejsze kwestie dotycza m.in. publikowania informacji o rze-
czywistej rocznej stopie oprocentowania (RRSO), ograniczeniach sprzedazy wig-
zanej i taczonej, naktadaniu optat wstepnych i likwidacyjnych, a takze ujawniania
pewnych danych dot. posrednikéow finansowych zwigzanych z konfliktem inte-
resow itp. Wazna jest kontrola przestrzegania zalecen i prawa, naktadanie kar na
instytucje niestosujace sie do przepisdw prawa, publikowanie ostrzezen przed in-
stytucjami, ktére dziatajg na granicy prawa. Przyktadowo, jak pisze Cichorska?’:
»W Polsce w 2014 r. w zakresie nieuczciwych praktyk w zwigzku z dystrybucja ubez-
pieczer na zycie z UFK Prezes UOKiK wydat cztery decyzje naktadajgce kary fi-
nansowe w tacznej wysokosci 50,414 min zt za naruszenie zbiorowych intereséw
konsumentéw. W 2015 r. UOKIK prowadzit sprawy przeciwko 17 towarzystwom
ubezpieczeniowym o przerzucanie na konsumentéw kosztéw poczatkowych za-
warcia ubezpieczenia”.

sce i Wielkiej Brytanii, ,Rozprawy Ubezpieczeniowe. Konsument Na Rynku Ustug Finansowych / Jour-
nal of Insurance, Financial Markets and Consumer Protection” 2017, nr 2 (24), s. 18-34.
3 J. Cichorska, op. cit.
14 Tekst jedn. Dz.U. z 2016 r. poz. 1528; Dz.U. poz. 1844; Dz.U. poz. 819.
> Dyrektywa Parlamentu Europejskiego i Rady 2008/48/WE z dnia 23 kwietnia 2008 r. w sprawie uméw
o kredycie konsumenckim oraz uchylajgca dyrektywe Rady 87/102/EWG (Dz. Urz. UE L 133/66 z dnia
22 maja 2008 r.).
% Szczegdtowe omdwienie regulacji prawnych w zakresie kredytu hipotecznego i posrednikéw finanso-
wych mozna znalez¢ w: K. Waliszewski, Zmiany w posrednictwie kredytowym w Polsce w wyniku im-
plementacji dyrektywy hipotecznej, ,,Rozprawy Ubezpieczeniowe. Konsument na Rynku Ustug Finan-
sowych / Journal of Insurance, Financial Markets and Consumer Protection” 2017, nr 2 (24), s. 3-17.
J. Cichorska, op. cit., s. 31.
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W przypadku nowoczesnych ustug finansowych ryzyko funkcjonalne ma bardzo
duze znaczenie w pozyskaniu nowych klientéw. Z badan wynika (Badania Master-
Card 2016, NBP 2017, Bank Swiatowy 2018), ze ok. 15% Polakéw powyzej 15 roku
zycia nie ma konta bankowego i nie postuguje sie zadnymi instrumentami ptat-
niczymi. O ile odsetek ten szybko malat jeszcze w pierwszej dekadzie XXI wieku,
o tyle pdziniej jego spadek jest juz niewielki. Potencjalni ,,nieubankowieni” klienci
nie widzg zadnych korzysci w postugiwaniu sie pfatnosciami bezgotéwkowymi,
a nawet dostrzegajg wiecej zagrozen z tym zwigzanych niz w tradycyjnych zacho-
waniach z uzyciem gotéwki. Brak im wiec nie tylko szczegétowej wiedzy, ale takze
Swiadomosci zachodzacych zmian, koniecznosci dostosowania sie do nich, czyli
pewnej kultury, ktdra ksztattuje postawy i zachowania cztowieka. Przekonanie, ze
umiejetne postugiwanie sie kartami ptatniczymi, bankowoscig internetowg i mo-
bilng jest, przy zachowaniu prostych zasad, bezpieczniejsze niz postugiwanie sie go-
téwka, nie wynika tylko z nauczenia sie tychze zasad. Muszg towarzyszy¢ temu two-
rzone przez same instytucje finansowe i nadzorcze dziatania o charakterze public
relations wspierajgce zmiane nawykow i postaw konsumenckich.

Ryzyko fizyczne zwigzane jest z bezpieczedstwem uzytkowania. W odrdznieniu
od ryzyka funkcjonalnego, w ktérym klienci obawiajg sie niespetnienia oczekiwan,
tu zachodzi obawa wystgpienia jakiego$ uszczerbku, szkody fizycznej, psycholo-
gicznej czy finansowej. Najwieksze niebezpieczenstwo dotyczy zazwyczaj utraty
srodkéw wskutek sytuacji zaréwno niezawinionych bezposrednio (np. kradziez), jak
i czeSciowo zawinionych przez samego klienta (np. zgubienie). Sytuacje, w ktdrych
ryzyko to moze sie ujawnié, obejmowac¢ mogg bardzo wiele sytuacji. Co prawda
uzytkowanie produktéw finansowych nie grozi porazeniem pradem czy mecha-
nicznym uszkodzeniem ciata, ale moze sie zdarzy¢, ze osoba zbyt ostentacyjnie pre-
zentujaca np. swojg prestizowa karte ptatnicza narazi sie na akt przemocy, szcze-
gblnie w krajach, regionach lub dzielnicach miasta o duzej przestepczosci. Ryzyko
takiej szczegdlnej sytuacji nie bedzie jednak wieksze niz w przypadku ostentacyj-
nego afiszowania sie gotéwka. Ptatnos¢ bezgotéwkowa jest bezpieczniejsza niz po-
stugiwanie sie anonimowg gotowka. Utrata tej ostatniej — jej zgubienie lub kra-
dziez — praktycznie nie daje szans na odzyskanie srodkéw. Utrata w ten sam sposdb
fizycznych atrybutéw ptatnosci bezgotéwkowych przy zachowaniu prostych regut
daje duzg szanse zachowania Srodkéw. Klient zgubionej lub skradzionej karty od-
powiada za wszystkie transakcje wykonane przez osoby nieuprawnione przed za-
strzezeniem karty do 150 euro, a po zastrzezeniu nie ponosi juz zadnej odpowie-
dzialnosci za wykonane utracong kartg transakcje. Co prawda bank moze odméwié
odpowiedzialnosci za transakcje wykonane przed zastrzezeniem karty, ale musi
udowodni¢ we wtasnym zakresie, ze klient umysinie lub wskutek razgcego nie-
dbalstwa naruszyt zasady bezpieczeristwa (np. udostepniajac PIN innym osobom).
W przypadku transakcji zblizeniowych do 50 zt, gdzie nie ma potrzeby podawania
PIN-u, bank praktycznie nie ma mozliwosci udowodnienia naruszenia zasad przez
klienta (chyba ze postuzy sie obrazem np. z kamery przy kasie, gdzie wida¢, ze klient
sam dokonuje transakcji, ktdrg potem reklamuje). Transakcje zblizeniowe mozna
zatem uznad za bezpieczniejsze, bo bank ma matg szanse na uchylenie sie od odpo-
wiedzialnosci za transakcje powyzej 150 euro. W przypadku transakcji potwierdzo-
nych PIN-em znajomos$¢ PIN-u przez osobe nieuprawniong jest silnym argumentem
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dla banku, ze klient naruszyt zasady bezpieczenistwa, udostepniajgc swdj PIN innym
osobom. W przypadku w/w transakcji zblizeniowych bez PIN-u ten argument od-
pada i klient ma pewno$¢, ze nie straci wiecej niz 150 euro wskutek utraty instru-
mentu ptatniczego.

Kultura bezpieczenstwa w odniesieniu do tego ryzyka powinna polega¢ na pro-
mowaniu wypracowania, a nastepnie przestrzegania pewnych nawykéw zachowania.
Po pierwsze, nie wolno udostepnia¢ PIN-6w innym, nawet bliskim osobom. PIN moze
stuzy¢ tylko posiadaczowi karty. Nie wolno go zapisywaé, szczegdlnie w jawnej formie
i w miejscach dostepnych innym. Karte ptatnicza, po wykonaniu transakcji, nalezy
chowac¢ w jedno okreslone miejsce, kontrolowac¢ obecnos¢ tej karty w pewnych od-
stepach czasu (np. po zakoriczeniu zakupdw, po dotarciu do samochodu, po powrocie
do domu), tak aby mozliwie szybko wykry¢ kradziez lub zgubienie karty i dokonaé
zgtoszenia tego faktu bez zwlekania, w nadziei ze karta znajdzie sie w innym niz zwy-
czajowe miejscu. Mozna przedsiewzig¢ tez inne srodki ostroznosci, np. ustawi¢ limit
ilosciowy lub/i wartosciowy wykonywanych dziennie transakcji czy ustawi¢ powia-
domienia o dokonywanych transakcjach za pomocg sms-6w na zaufany numer tele-
fonu. W przypadku dokonywania transakcji (np. przelewdw) przy uzyciu bankowosci
internetowej nalezy dbac o zabezpieczenie komputera programem antywirusowym,
nie logowad sie do stron banku za pomocy podstawionego linku (np. przestanego
w mailu), nie podawa¢ swoich danych, a szczegdlnie PIN-u osobom dzwonigcym
i podszywajgcym sie za pracownikéw banku lub innych instytucji publicznych. Swia-
domos¢ zagrozen oraz wtasciwe nawyki zmniejszajg ryzyko utraty srodkdw, szcze-
gblnie w sytuacjach niezawinionych przez klienta.

Ryzyko spoteczne zwigzane jest ze spotecznym postrzeganiem zakupu, uzytko-
wania lub zachowan z tym zwigzanych. Uzywanie nowoczesnych produktéw, do ja-
kich nalezg ptatnosci bezgotéwkowe, powinno dawaé prestiz. Pozornie zta ocena
spoteczna jest wiec mato prawdopodobna. Takie spojrzenie moze by¢ jednak mylne —
w grupach preferujgcych konserwatywne zachowania uzywanie nowoczesnych pro-
duktéw moze by¢ postrzegane jako ,,zdrada grupy” lub jako niepotrzebne narazanie
sie na niebezpieczenstwo, szczegdlnie w przypadku braku zrozumienia zagrozen i nie-
wspoétmiernego ich wyolbrzymiania. Wéwczas strach przed ztg oceng grupy, w ktorej
uczestniczy potencjalny klient, moze powstrzymywac przed zaakceptowaniem no-
wosci. Moze tez prowadzi¢ do ukrywania uzytkowania produktu, a wskutek tego do
zaniedbywania pewnych zasad bezpieczenstwa.

Subiektywnie uswiadamiane ryzyko psychologiczne zwigzane z odbiorem wta-
snych dziatan z jednej strony moze powstrzymywacé przed zakupem i uzytkowaniem
produktu, z drugiej zas moze przyczynié sie do poprawy bezpieczenstwa i elimi-
nacji niektérych zagrozen. Wewnetrzna nieche¢ czy zmniejszona akceptacja pro-
duktu przy koniecznosci jego uzytkowania (np. wskutek przymusu narzuconego
przez pracodawce) powinna przyczynia¢ sie do przestrzegania zasad bezpieczen-
stwa nawet w stopniu wyzszym niz bez uswiadamiana sobie ryzyka psychologicz-
nego. Poziom ryzyka psychologicznego jest czesto zalezny od osobowosci klienta.
Osobowosci introwertyczne, skupione na sobie, w wiekszym stopniu obawiajg sie
popetnienia btedu, niewtfasciwego uzytkowania i wynikajgcej stad straty. Dziatania
zwigzane z kulturg bezpieczenstwa powinny koncentrowac sie na wtasciwym ,,na-
Swietlaniu” zagrozen. Nieprawdziwe (wyimaginowane) lub przesadzone zagrozenia
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powinny by¢ obalane poprzez skierowang docelowo edukacje, przy réwnoczesnym
potwierdzaniu i podawaniu wtasciwych sposobdw eliminacji lub minimalizowania
rzeczywistych zagrozen.

Ryzyko finansowe dla finansowych produktéw ptatniczych jest sciste powigzane
z ryzykiem funkcjonalnym i fizycznym. Brak umiejetnosci postugiwania sie produk-
tami finansowymi (ryzyko funkcjonalne) zwieksza mozliwo$¢ narazenia sie na kra-
dziez, napas¢ w sensie fizycznym lub cybernetycznym (ryzyko fizyczne). Stwarza to
mozliwos$¢ utraty srodkéw z konta, niewtasciwego przekierowania transakcji. Ryzyko
finansowe jest jednak znacznie szersze. Klient moze mie¢ poczucie, ze ponoszone jed-
norazowe lub okresowe optaty za produkt sg niepotrzebnym kosztem lub sg za wy-
sokie w stosunku do korzysci, jakie generuje produkt. Wynikaé to moze z niedostrze-
gania lub umniejszania takich korzysci jak lepsza ochrona srodkéw niz w przypadku
noszonej gotowki, fatwiejszy dostep do srodkéw o kazdej porze doby, regulacje zwig-
zane z przejeciem odpowiedzialnosci przez bank w sytuacjach zgubienia i kradziezy
kart ptatniczych. Minimalizowanie ryzyka finansowego idzie w parze ze wspomina-
nymi wczesniej dziataniami w zakresie ryzyka funkcjonalnego oraz fizycznego z jed-
noczesnym wskazywaniem korzysci ptynacych z zastosowania nowoczesnych pro-
duktdw i kanatéw ptatniczych.

Ryzyko straty czasu charakterystyczne jest dla etapu wyboru produktu i uczenia
sie jego funkcji oraz sposobu uzytkowania. Rolg nowoczesnych produktéw finanso-
wych, ktére zapewniajg dostep elektroniczny do szerokiej gamy ustug, jest wtasnie
minimalizowanie czasu potrzebnego na kontakt z instytucjg finansowa. Dostrzezenie
takich mozliwosci samo w sobie bedzie minimalizacjg wspomnianego ryzyka. Umie-
jetnosc¢ przedstawienia sposobu, w jaki produkty finansowe oszczedzajg czas ich uzyt-
kownika, moze by¢ trudne w stosunku do klientéw, dla ktérych czas nie jest istotna
wartoscig. Wykluczenie cyfrowe i finansowe dotyka gtéwnie osoby, ktdre nie wyko-
rzystujg intensywnie czasu w aktywnosci zawodowej lub spedzaniu wolnego czasu.
Kluczowym moze by¢ przedstawienie ryzyka straty czasu jako odwrdconego ryzyka
spotecznego. Presja na dotrzymanie kroku przemianom w zachowanych spotecznych,
nasladowanie rodziny, otoczenia lub lideréw moze wyeliminowac ryzyko straty czasu
w adaptowaniu nowych produktéw do wiasnych zachowan i wyrabianiu sobie no-
wych nawykdw.

Ryzyko utraconych mozliwosci wynika ze swiadomosci tego, ze wybierajac jeden
produkt, rezygnujemy z innych. Postugiwanie sie bezgotéwkowymi formami ptat-
nosci i ogdlniej — elektronicznymi instrumentami ptatniczymi daje dostep do bardziej
rozbudowanej oferty, ktora czesto zawiera w sobie inne elementy. Umiejetne uswia-
domienie tego powinno zredukowa¢ omawiane ryzyko, bez narazenia sie na niebez-
pieczenstwo wybrania nieodpowiedniego produktu.

Inne ryzyka dotyczace bezposrednio instytucji finansowych, a tylko posrednio
klientow sg dla klientéw indywidualnych w zasadzie niemozliwe do zredukowania.
Wazng kwestig jest raczej ich rozumienie w kontekscie podejmowania decyzji za-
kupowych. Ryzyka systemowe, rynkowe, stopy procentowe;j i inflacji, obejmujgce
mozliwosci zaktdcen na rynkach finansowych, dotkng¢ moze wszystkich obszaréw
funkcjonowania rynku. Najskuteczniejszym dziataniem ograniczajagcym te ryzyka
jest dywersyfikacja instytucjonalna (wybor kilku instytucji, z ktérych korzysta réw-
noczesnie klient), dywersyfikacja produktowa (w zakresie ryzyka inwestycyjnego,
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ptynnosci) oraz $ledzenie wydarzen wptywajacych na stabilnos¢ ekonomiczng
w wymiarze lokalnym i globalnym, analiza trendéw rynkowych, branzowych.

Ryzyko kredytowe, utraty ptynnosci i walutowe po stronie klienta indywidual-
nego obejmuje nadmierne zadtuzenie sie, utrate mozliwosci sptaty rat kredyto-
wych wskutek spadku lub przesuniecia w czasie dochodéw oraz wzrostu wartosci
waluty kredytu innej niz dochody kredytobiorcy. Ryzyka te s ograniczane syste-
mowo przez instytucje nadzoru poprzez rekomendacje (np. S,T, wydane przez Ko-
mitet Nadzoru Finansowego — KNF) oraz akty prawne (ustawy o kredycie konsu-
menckim i hipotecznym). Klient powinien mie¢ natomiast swiadomos¢ i wiedze
na temat funkcjonowania poszczegdlnych produktéw, jak réwniez umiejetnosé
wyboru najkorzystniejszego wariantu z punktu widzenia wtasnych korzysci i ogra-
niczen. Przyktadowo — przy nieco wiekszej zdolnosci kredytowej zawsze korzyst-
niejszy dla klienta jest kredyt o malejgcej sumie rat kapitatowej i odsetkowej od
kredytu o statej sptacie. W tym pierwszym przypadku koszt kredytu jest zawsze
nizszy mimo wyzszej sptat na poczatku, co wymaga wtasnie nieco wyzszej zdolnosci
kredytowej. Inna korzyscia jest zmniejszenie sptat w kolejnych okresach kiedy sytu-
acja finansowa klienta moze ulec zmianie. Banki podsuwajg jednak klientom z re-
guty wariant statej raty kapitatowej i odsetkowej ze wzgledu na wtasng korzysé —
wyzsze wptywy w catym okresie sptaty kredytu.

Ryzyko cybernetyczne zwigzane jest z rosngcym udziatem zbierania i prze-
twarzania danych finansowych przez systemy komputerowe oraz przesytanie ich
w sieciach lokalnych i globalnych. Ryzyko to moze dotyczy¢ zaréwno instytucji fi-
nansowych, jak i poszczegdinych klientéw. Dla tych ostatnich ryzyko to miesci sie
w ramach ryzyka funkcjonalnego i fizycznego opisanego wczesniej. Instytucje fi-
nansowe zmniejszajg to ryzyko poprzez korzystanie z ustug profesjonalnego perso-
nelu informatycznego oraz firm zewnetrznych. O skali tego zagrozenia oraz mozli-
wosci ubezpieczenia sie od ryzyka cybernetycznego na polskim rynku szerzej pisze
Grzegorz Strupczewski®,

Ryzyko prawne w wiekszej mierze dotyczy funkcjonowania instytucji finan-
sowych. Zmiany prawne moga dotknac¢ takze klientdw indywidualnych, ale naj-
czesciej instytucje finansowe sg zobowigzane lub z wtasnej inicjatywy informuja
klientéw o dotykajgcych ich zmianach. Rozwigzania prawne sprzyjajg ochronie kon-
sumentow, dziata tez Rzecznik Finansowy konsumentéw oraz UOKiK, do ktdrych
mozna zwrdcic sie po porade lub interwencje w konkretnych sprawach.

Synteza elementow kultury bezpieczenstwa
w reakKcji na ryzyka

Klient instytucji finansowych w praktyce nie dzieli ryzyka na poszczegdlne kategorie
i ich zazwyczaj nie odréznia. Wazne jest dla niego catosciowe poczucie bezpieczen-
stwa bez wnikania, jakie elementy na to wptywaja. Postrzeganie bezpieczenstwa

8 G. Strupczewski, Zagrozenia cybernetyczne instytucji finansowych, ,Rozprawy Ubezpieczeniowe.

Konsument Na Rynku Ustug Finansowych / Journal of Insurance, Financial Markets and Consumer
Protection” 2017, no. 2 (24), s. 65—-83.
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przez klienta odbywa sie raczej przez sytuacje, w jakich moze sie znalezé, uzytkujac
dany produkt, poréwnywanych z korzysciami mozliwymi do uzyskania. Klient zazwy-
czaj wyobraza sobie pewne korzysci, ktére chciatby uzyskaé. Jedng z najwazniejszych
korzysci uzywania nowoczesnych form komunikacji jest tatwiejszy dostep do srodkow
i mozliwos$¢ zarzadzania nimi (np. przelewy, zakup produktéw) bez koniecznosci fi-
zycznego kontaktu z instytucjg finansowa. Wielu klientéw nie widzi potrzeby rezy-
gnacji z dotychczasowych przyzwyczajen pfatniczych, gdyz sg zadowoleni i przeko-
nani o ich bezpiecznym uzywaniu. Nowe sposoby wymagajg zmiany przyzwyczajen,
nauczenia sie pewnych zasad i ich przestrzegania. Tworzenie kultury bezpieczenstwa
wymaga wiec wspotdziatania klientéw, instytucji, nadzoru finansowego i parnstwa
w zakresie tworzenia prawa dostosowanego do nowych uwarunkowan. Kultura bez-
pieczenstwa powinna byc¢ takze wpisana w dziatania marketingowe instytucji i wspot-
tworzy¢ elementy spotecznej odpowiedzialnosci biznesu.

llustracje tworzenia kultury bezpieczenstwa zaréwno po stronie instytucji, jak
i klienta mozna pokaza¢ na procesie pozyskiwania nowego klienta, ktéry wczesniej
nie uzywat nowoczesnych produktow finansowych danej instytucji. Nowy produkt
wirtualizujgcy zachowania klientéw jest zazwyczaj wynikiem postepu technologicz-
nego. Pozyskanie klienta odbywa sie najczesciej poprzez interakcje tradycyjnego mar-
ketingu i oddziatywan spotecznych. Potencjalny klient, obserwujgc swoje otoczenie,
zauwaza innowatorow, ktérzy najwczesniej adaptujg do swoich zachowarn nowe
produkty. Proces ten wystepuje na wszystkich rynkach w mniejszym lub wiekszym
stopniu, ale w zakresie skomplikowanych produktéw ma szczegdlne znaczenie. Tak
zwana marketingowo wiekszos¢ (szczegdlnie pdzna) jest nieufna, nie rozumie funk-
cjonowania produktu lub nie widzi korzysci z jego zastosowania. Duzg barierg psy-
chologiczng jest wéwczas wspomniane wczesniej ryzyko straty czasu. Ludzie nie chca
poswiecié czasu na zapoznanie sie z produktem, na jego zrozumienie i nauczenie sie
zasad bezpieczenstwa. Wsrdd innowatordw bariera ta jest mniejsza, co czesto wigze
sie z wiekszg sktonnoscig do ryzyka, otwartoscig na nowe idee (i wynikajace stad
produkty i ustugi), lepszym wyksztatceniem lub profesjonalnymi umiejetnosciami.
Zgodnie z klasycznymi zaleceniami marketingu na tym etapie najwazniejsza jest in-
formacja skierowana do wybranego grona potencjalnych uzytkownikéw. Niewielka
liczba uzytkownikéw moze dawaé mozliwos¢ przetestowania wprowadzanego pro-
duktu i jego cech. W przypadku drogich produktéw kazdy uzytkownik (lub okreslona
grupa) moze mie¢ na poczatku swojego ,aniota stréza”, ktéry bedzie monitorowat
skutki korzystania z produktu i ewentualne zagrozenia. W wielu przypadkach jest to
mozliwe ze wzgledu na wirtualny charakter produktéw funkcjonujgcych w sieci inter-
netowej. Wazne jest woéwczas zapewnienie klienta, ze jego wrazliwe dane nie beda
wykorzystane bez jego zgody lub, co gorsza, przeciwko niemu. Wymaga to stwo-
rzenia odpowiednich procedur. Korzyscig dla klienta jest wéwczas poczucie bycia wy-
réznionym jako ktos, kim instytucja specjalnie sie interesuje. Przyktadowo: doradcy
klientéw posiadajacych prestizowe karty pfatnicze mogg zadzwonic¢ do nich w celu
osobistego potwierdzenia, w przypadku pojawienia w systemie podejrzanej, niety-
powej lub o duzej wartosci transakcji, wykonanej np. poza miejscem zamieszkania
klienta, a w szczegdlnosci za granicg. W przypadku klienta ,masowego” takie dzia-
tania przejmujg obecnie ,inteligentne” systemy informatyczne, ktére uczg sie typo-
wych zachowan klientdw i reagujg na nietypowe.
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Budowanie kultury bezpieczeristwa musi rozpoczaé sie juz od pierwszego kontaktu
z klientem. Klienci majg zazwyczaj Swiadomosé pewnego przestodzenia przekazéw
reklamowych, sg one ponadto bezosobowe, skierowane co prawda do wszystkich lub
okreslonej grupy, ale niekoniecznie osobiscie do danego klienta. Personalny kontakt
(np. w celu podpisania umowy) z pracownikiem instytucji finansowej (np. banku),
skierowany jest natomiast do konkretnej osoby — pozostawia w pamieci klienta za-
zZwyczaj pierwsze wrazenie, ktére moze rzutowac na jego pdzniejszg postawe badz
ocene instytucji. Dtugie, niezrozumiate umowy, pisane fachowym i niedostepnym dla
laika jezykiem, a w szczegdlnosci przypisy drobnym drukiem, nawet mimo domnie-
manej zgody i pozorowanego zrozumienia mogg pozostawi¢ u klienta zte wrazenie
i podejrzenie checi oszukania, co rodzi czesto nieufnosé i przekore w przestrzeganiu
procedur bezpieczenstwa opracowanych przez instytucje. Zbyt obszerne opisy znie-
checajg do czytania i zwrdcenia uwagi na to, co najistotniejsze z punktu widzenia
bezpieczenstwa klienta. Takie najwazniejsze informacje powinny by¢ wydzielone
w oddzielnym przekazie (jako dodatkowe, wybrane/wazne informacje) lub dobrze
wyrodznione w ogdlnym szerszym przekazie docierajgcym do klienta.

Najwazniejszym elementom, stanowigcym o bezpieczenstwie klienta dokonuja-
cego transakcji za pomoca elektronicznych instrumentéw ptatniczych, poswiecono
dalszg czesé artykutu.

Nalezy zachowaé bezwzgledng koniecznosé nieudostepniania komukolwiek
koddéw, PIN-6w, haset i innych danych koniecznych do logowania badz potwier-
dzania wykonywanych operacji w urzadzeniach elektronicznych. Informacje takie
nie moga by¢ zapisywane i przechowywane, szczegdlnie w formie jawnej, niezako-
dowanej lub nieprzeksztatconej. Jesli uzytkownik chce zapisac takie informacje, po-
winien je zakodowa¢ — przeksztatci¢ w takg forme, aby jej odtworzenie byto moz-
liwe tylko dla niego na podstawie nieoczywistej prywatnej wiedzy, wynikajgcej np.
z doswiadczen, wspomnien itp. Nawet tak przeksztatcone informacje nie moga by¢
zapisywane w bezposrednim sasiedztwie czy otoczeniu zwigzanym z wykonywa-
niem transakcji. Nalezy pamietaé, ze nikt, a w szczegdlnosci pracownicy instytucji
finansowych (pod ktdrych najczesciej podszywajg sie oszusci) nie moze zgdac ujaw-
nienia takich danych, nie mozna ich réwniez przesyta¢ za pomocg maili, sms-éw
i innych powszechnych form komunikacji niezwigzanych z wykonywaniem trans-
akcji. O ile to mozliwe, nalezy unikaé logowania, wpisywania haset i dokonywania
operacji finansowych na publicznych urzadzeniach, do ktérych majg dostep inni
anonimowi uzytkownicy. Mogg one by¢ pod obserwacjg kamer lub nielegalnie za-
tozonych naktadek, ktére potrafig odtworzy¢ sekwencje wpisywanych znakéw po
odejsciu uzytkownika od urzadzenia. Najbezpieczniej jest wiec dokonywaé trans-
akcji na prywatnych urzadzeniach udostepnianych co najwyzej zaufanym osobom.
Urzadzenia takie powinny by¢ chronione legalnym i aktualizowanym programem
antywirusowym. W przypadku wykonywania transakcji w bankomatach, wptato-
matach i innych urzadzeniach w miejscach publicznych nalezy zachowac ostroz-
nos$¢, zwracajgc szczegdlng uwage, czy ktos niepowotany nie obserwuje lub nie
nagrywa z bliskiej odlegtosci wykonywanych czynnosci. Podejrzenie wzbudzié po-
winien tez zmieniony wyglad urzadzen i ich nietypowe dziatanie. Nalezy wéwczas
zaniechad transakcji i zawiadomié bank lub policje o podejrzeniu oszustwa za po-
mocg takiego urzadzenia.
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W punktach ustugowych karty ptatnicze nie powinny by¢ oddawane obstudze
w celu wykonania transakcji poza zasiegiem wzroku wtasciciela karty. Obecnie wiek-
szo$¢ terminali ptatniczych uzywanych w réznych miejscach jest bezprzewodowa, co
umozliwia dostarczenie ich do rak witasciciela karty, a nie noszenie karty do termi-
nala. Dzieki mikroprocesorom, w ktére wyposazone jest juz wiekszosé kart pfatni-
czych, ryzyko zeskanowania paska magnetycznego i wykonania dzieki temu transakgji
bez wiedzy wtasciciela karty jest juz wysoce ograniczone. Mogtoby sie jednak zda-
rzy¢, ze nieuczciwy sprzedawca za pomocg wyniesionej karty dokona, zamiast jednej,
kilku transakcji zblizeniowych niewymagajacych potwierdzenia PIN-em.

Dobrym zabezpieczeniem i kontrolg dokonywania wydatkow za pomocg kart ptat-
niczych jest opcja dostepna w wiekszosci bankdw, polegajaca na przesytaniu sms-a na
zdefiniowany numer telefonu po kazdej transakcji (lub po transakcji powyzej okre-
Slonej kwoty). Jest to dobre zabezpieczenie zwtaszcza w podrézy, kiedy wtasci-
ciel karty moze by¢ szczegdlnie narazony na ryzyko kradziezy i wolniejsza reakcje ze
wzgledu na nieznajomosc okolic, bariere jezykowa itp.

W przypadku ptatnosci kartg poza granicami wiasnego kraju ryzyko finansowe po-
lega¢ moze na niekorzystnych kursach walutowych do przeliczenia transakcji z wa-
luty, w ktérej dokonywana jest ptatnosé, na walute, w ktérej prowadzone jest konto.
Minimalizacja takiego ryzyka moze polega¢ na zatozeniu konta w walucie docelowej
(np. euro), w ktdrej ktos bedzie ptacit poza granicami kraju, na wydaniu karty tzw.
wielowalutowej, ktdra podpieta jest do kliku kont w réznych walutach i ,,sama” roz-
poznaje, z ktérego konta nalezy pobra¢ srodki. Obecnie terminale ptatnicze oferuja
ptatnos$é w walucie kraju, z ktérego pochodzi karta ptatnicza. Jest to tzw. dynamiczna
konwersja walut (ang. DCC — Dynamic Currency Convertion). W przypadku karty pod-
pietej tylko do krajowej waluty najkorzystniej jest wybiera¢ opcje ptatnosci w wa-
lucie danego kraju, w ktérym dokonujemy transakcji, a nie w ztotéwkach. Nalezy wiec
unikaé DCC, gdyz przewalutowanie odbywa sie wéwczas po kursie instytucji sprze-
dajgcej ustuge lub towar badz lokalnego banku, ktéry wiasciwie nigdy nie jest lepszy
dla klienta od przewalutowania przez Visa/Mastercard lub krajowy bank. Bankowi,
ktéry wydat karte, bardziej zalezy na zaufaniu klienta i jego lojalnosci niz bankowi za-
granicznemu lub przypadkowe;j instytucji zagranicznej, ktdra posredniczy w pojedyn-
czym, z punktu widzenia danego klienta, zakupie.

Innym waznym zagadnieniem z perspektywy klientow jest kwestia komunikacji
zblizeniowej terminali ptatniczych z kartami lub telefonami za pomoca technologii
NFC. Wokét tego tematu narosto wiele mitéw. Wiele osdb sadzi, ze posiadanie karty
z funkcja zblizeniowa naraza jg na Sciggniecie srodkéw z karty w ttoku (autobusie,
tramwaju) bez wiedzy wtasciciela. W rzeczywistosci takie dziatanie wymagatoby zbli-
zenia ,ztodziejskiego terminala” na odlegtos¢ mniejszg niz 2-3 cm i manipulowanie
urzgdzeniem (przy wiekszych odlegtosciach — 3—10 cm wymagatoby to juz co naj-
mniej kilkunastocentymetrowej anteny, ktdra nie mogtaby uj$¢ uwadze i ktéra utrud-
niataby manipulowanie urzadzeniem). Karta trzymana w portfelu, torebce czy ina-
czej poprawnie zabezpieczona witasciwie nie ma mozliwosci dostania sie w zasieg
takiego nieautoryzowanego urzadzenia bez zwrdcenia uwagi wiasciciela. Po drugie,
urzadzenie takie musiatoby by¢ wtasnie autoryzowane przez firme posredniczaca
i zarejestrowane na okreslong osobe lub firme. Zaktadajac jednak nawet, ze oszust
jest w stanie stworzy¢é swoimi sposobami skomplikowane urzadzenie, musiatby
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przekazywac pienigdze na konkretne konto, ktére w systemach wiekszosci krajow nie
moze byé anonimowe. Zgtoszenie przynajmniej jednej takiej transakcji dosé szybko
wptynetoby na zablokowanie takiego konta i dochodzenie, kto je wykorzystuje. Po
trzecie, coraz czesciej zblizeniowe karty ptatnicze stajq sie wirtualne i s3 generowane
jako oprogramowanie telefonu. Mozna wéwczas po wykonaniu transakcji wytgczy¢
w telefonie funkcje NFC, co catkowicie wyklucza transakcje zblizeniowe.

Informacja o w/w i innych zagrozeniach oraz o mozliwosciach ich unikniecia po-
winna by¢ czescig polityki marketingowej instytucji finansowych. Powinny one
uzywac fatwego jezyka i aparatu pojeciowego, stucha¢ opinii klientéw nt. poprawy
sposobdéw dziatania i wprowadzania ewentualnych modyfikacji. Rdwnoczesnie insty-
tucje te powinny z wiasnej inicjatywy, a nie tylko pod wptywem wymuszenia w sy-
tuacjach kryzysowych, poruszaé drazliwe dla klientéw zagadnienia. Omijanie czy
zatajanie informacji, ktére pomogg klientowi zachowywaé sie zgodnie z wtasnym in-
teresem, choéby miato to wptyw na zmniejszenie zysku bankow, rodzi atmosfere nie-
ufnosci i przyczynia sie do postrzegania instytucji finansowych jako ,wyzyskiwaczy
i oszustow”. Rodzi sie wowczas potrzeba oszukania ,,0szusta”, co moze obrdcic sie za-
réwno przeciwko klientowi, jak i instytucji finansowej oraz spowodowac ze skorzy-
stajg na tym prawdziwi oszusci.

Stosunkowo nowym zjawiskiem finansowym, ktére pocigga za soba wiele opi-
sanych wczesniej form ryzyka, sg wirtualne waluty. Najbardziej znang z nich jest
Bitcoin. Waluty te generowane sg na podstawie wyszukanego algorytmu infor-
matycznego. Nie podlegajg nadzorowi zadnego z panstw. Nie majg wiec oparcia
w realnych gospodarkach. Co prawda powstajg w wyniku okreslonej pracy inte-
lektualnej, ale ich tgczna wartos¢ znacznie przewyzsza wartos$¢ podobnej zaawan-
sowanej pracy na tradycyjnym rynku. Notowania wirtualnych walut sg bardzo nie-
stabilne. Zyskuja one lub tracg w stosunku do tradycyjnych walut po kilkadziesigt
procent w ciggu kilku lub nawet jednego dnia. Sg tez wykorzystywane na optacenie
nielegalnych transakcji. Wady te wskazuja. ze zaangazowanie sie w transakcje ta-
kimi walutami jest bardzo ryzykowne. Nie powinny tego robi¢ osoby, dla ktdrych
srodki przeznaczane na kryptowaluty sg niezbedne do codziennego zycia. Rozpo-
wszechnienie sie tego typu walut stoi pod znakiem zapytania. Wsréd zalet kryp-
towalut najwazniejsza wydaje sie by¢ technologia, na ktérej sie opierajg: tzw. roz-
proszony rejestr polega na rozpraszaniu informacji o dokonywanych transakcjach
i stanie posiadania poszczegdlnych podmiotéw. Kopie rejestrow, zabezpieczone
kryptograficznie, przechowywane sg w réznych weztach sieci i zadna pojedyncza
osoba lub instytucja nie ma nad nimi kontroli. Zdarzenia transakcyjne sg wiec nie
do podrobienia, a informacja, kto dokonat transakcji, dzieki kodowaniu nie jest pu-
bliczne znana. Cechy te moga by¢ w przysztosci wykorzystywane m.in. do zabez-
pieczenia tradycyjnych transakcji finansowych opartych na tradycyjnych walutach
emitowanych przez panstwa. Pojawiajg sie préby potgczenia walut tradycyjnych
z nowymi lub istniejgcymi juz walutami wirtualnymi, nad ktérymi pewng kontrole
sprawowaé¢ moze panstwo lub wiarygodne organizacje. Dla oséb posiadajgcych
nadwyzki finansowe, ktdrych strata nie bedzie miata istotnego wptywu na poziom
zycia i komfort psychiczny, inwestycja w kryptowaluty moze by¢ intersujgcym do-
Swiadczeniem, sktaniajgcym do obserwacji nowych trendéw w dziedzinie techno-
logii i finansow.
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Zarzadzanie procedurami bezpieczenstwa
w instytucjach finansowych

Obserwacje wydarzen zwigzanych z sytuacjami kryzysowymi wskazujg, ze najstab-
szym ogniwem w systemie najczesciej sg ludzie — niestety, stabe, skomplikowane
i nieprzejrzyste mogg by¢ takze procedury majace na celu ograniczenie mozliwosci
popetnienia nieswiadomych lub celowych btedéw przez ludzi. Najogdlniej méwigc,
procedury powinny by¢ proste i czytelne, ale réwnoczesnie na tyle doktadne, aby nie
pozostawiaty miejsca na swobodng interpretacje prowadzaca do wypaczen lub obej-
Scia elementéw zapewniajgcych prawidtowe funkcjonowanie danego systemu. Nie-
zwykle wazne jest takze aktualizowanie procedur i zasad pod szybko zmieniajgce sie
produkty i technologie.

Nowe badania dotyczace tzw. teorii racjonalnej nieuwagi (ang. rational inatten-
tion) wskazuja, ze konsumenci nie uwzgledniajg w swoich decyzjach wszystkich waz-
nych informacji i zmian, bo koszt tego bytby wyzszy niz straty z tytutu ich nieuwzgled-
nienia®. Teoria ta ma zastosowanie do badania reakcji na zmiane parametrow
finansowych (np. stdp procentowych), ale mozna jg zastosowac do ignorowania nie-
ktérych procedur bezpieczenstwa. Uzytkownikom wydaje sie, ze nie ma potrzeby
Zwracania uwagi na nowe niebezpieczenstwa i sposoby ochrony przed nimi. Aktuali-
zacje procedur bezpieczenstwa powinny by¢ wiec automatyczne i w pewnym sensie
narzucane klientom. Dobrg zasadg jest tu podejscie tzw. opt-out, polegajgce na tym,
ze przyjecie okreslonego dziatania nie wymaga zadnej reakcji klienta/decydenta.
Jesli ten chciatby jednak odrzuci¢ sugerowane zachowanie (np. instalacje uaktual-
nienia), musi podja¢ pewne aktywne dziatania. Ekonomia behawioralna wskazuje,
ze wiekszo$¢ ludzi unika podejmowania dodatkowych dziatan i ma wiekszg skton-
nos$¢ do przyjmowania sugerowanego rozwigzania, jesli nie wymaga to od nich zad-
nego wysitku czy dodatkowych dziatan. Réwnoczesnie nalezy zabezpieczy¢ klientow
przed podszywaniem sie oszustow pod prawdziwg instytucje, tak aby nie byli oni na-
razeni na pokuse akceptacji podsunietego fatszywego oprogramowania, przesytania
danych lub srodkéw podejrzanym instytucjom. Oprogramowanie musi by¢ tak skon-
struowane, aby jego aktualizacja mozliwa byta tylko dla wtasciwej instytucji (posia-
dajacej np. kody zabezpieczen przed nieautoryzowang aktualizacjg). Klienci powinni
z kolej mie¢ swiadomosé, ze nie wolno wchodzi¢ na strony instytucji finansowych
z przestanych w mailach lub inaczej dostarczonych linkéw. Powinni zwraca¢ uwage
na tzw. ,ktédke” bezpiecznego potaczenia i nie logowaé sie na publicznie dostep-
nych urzadzeniach.

W przypadku zaistnienia sytuacji kryzysowe;j klienci powinni by¢ szybko i rzetelnie
poinformowani o przyczynach i skutkach ograniczen, tak aby uniemozliwi¢ paniczne
reakcje, wynikajgce z braku informacji lub rozprzestrzeniajacych sie szybko plotek.
Informacja powinna zawiera¢ przede wszystkim przewidywany czas ograniczen (np.
braku dostepu do konta) oraz sposdb radzenia sobie z niedogodnosciami.

% P, Bacchetta, E. van Wincoop, Rational Inattention: A Solution To The Forward Discount Puzzle, “Wor-

king Paper” 2005, 11633 National Bureau of Economic Research; http://www.Nber.Org/Papers/
W11633 [dostep: 9.09.2018].
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Statystyki oszustw w Polsce wskazuja, ze jestesmy jednym z bezpieczniejszych
rynkow na $wiecie. ,W Il potroczu 2017 r. oszukancze operacje kartowe stanowity
0,002% liczby i 0,005% wartosci wszystkich transakcji dokonanych kartami ptatni-
czymi wydanymi przez raportujace do NBP banki (w poprzednim pétroczu zanoto-
wano odpowiednio 0,003% i 0,004%)"”?°. Dane te obejmujg transakcje oszukarcze
w kraju i za granica kartami wydanymi w Polsce, nie obejmujg jednak transakcji oszu-
kaniczych dokonanych w Polsce kartami wydanymi w innych krajach. Nieco inne war-
tosci prezentuja agenci rozliczeniowi, ktérzy podajg dane dot. transakcji oszukariczych
dokonanych tylko w Polsce, niezaleznie od miejsca wydania karty. , Transakcje oszu-
karicze wg danych przekazywanych przez agentéw rozliczeniowych stanowity 0,001%
ogolnej liczby i 0,008% wartosci transakcji kartami ptatniczymi, obstugiwanych przez
agentéw rozliczeniowych (w poprzednim pofroczu byto to 0,001% ogdinej liczby
i 0,01% wartosci transakcji)”?'. W obu przypadkach odsetki te wskazuja, ze transakcje
oszukancze stanowig bardzo niewielki promil rynku (kilka setnych promila). Dane
NBP sg warte wiekszej uwagi z punktu widzenia polskiego klienta rynku finansowego,
gdyz dotyczg instrumentdw ptatniczych wydanych w Polsce. W liczbach bezwzgled-
nych liczba transakcji oszukariczych (wg NBP) w catym 2017 r. wynosita ok. 120 tys.
sztuk, a ich wartos¢ ok. 30 min zt, co wskazuje, ze przecietna transakcja oszukancza
miata wartos¢ ok 250 zt. Dane te wskazuja, ze przy zachowaniu podstawowych wy-
mogow bezpieczenstwa prawdopodobienstwo stania sie ofiarg oszustwa jest zni-
kome, a transakcje te sg raczej o matej wartosci, niezagrazajacej stabilnosci finan-
sowej przecietnego konsumenta.

Podsumowanie

Szybki rozwdj rynku finansowego w Polsce na poczatku lat 90. XX wieku, przy row-
noczesnym braku szczegdétowych uregulowan prawnych i doswiadczenia w zakresie
dobrych praktyk oraz edukacji ekonomicznej klientéw spowodowat powstanie
wielu zagrozen o charakterze mikro- i makroekonomicznym. Na przestrzeni prawie
30 lat zaowocowato to kilkoma duzymi aferami finansowymi (np. krach na Giet-
dzie Papieréw Wartosciowych w Warszawie w 1994 r. powigzany z niefortunng pry-
watyzacjg Banku Slaskiego, upadek kilku bankéw, w tym spétdzielczych i SKOK-6w,
afera AmberGold, GetBack). Mimo poczgtkowego stosunkowo chaotycznego roz-
woju rynku powstawaty kolejne regulacje prawne porzadkujgce rynek i zwieksza-
jace bezpieczenstwo uczestnictwa w systemie zaréwno dla instytucji jak i klientéw.
Na szczescie zadna z afer nie zachwiata w sposéb istotny catoscig polskiego systemu
finansowego. W tej dziedzinie Polska stosunkowo dobrze przeszta zawirowania
Swiatowego kryzysu finansowego, ktéry rozpoczat sie w 2007 r. Obecnie nie widaé
wiekszych catosciowych zagrozen dla rynku finansowego, a polski system gietdowy,
ubezpieczeniowy i bankowy nie odbiega od standardéw europejskich. Jak wska-
zujg dane NBP, ryzyko padniecia ofiarg przestepstw zwigzanych z ptatnosciami

2 QOcena funkcjonowania polskiego systemu ptatniczego w Il pétroczu 2017 r., Departament systemu
Ptatniczego NBP, Warszawa, maj 2018, s. 107.
2L Ibidem, s. 109.
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bezgotédwkowymi jest w Polsce niewielkie. Ofiarami takich przestepstw stajg sie
w wiekszosci przypadkéow osoby nieprzestrzegajgce podstawowych regut bezpie-
czenstwa. Istnieje oczywiscie szansa stania sie ofiarg przestepstwa mimo przestrze-
gania wszystkich regut, ale straty z tego tytutu, jak opisano powyzej, sg dla klienta
instytucji finansowych niewielkie.

Przedstawiona koncepcja i elementy kultury bezpieczenstwa powinny by¢ wdra-
zane przez instytucje nadzorcze i finansowe oraz rozumiane, i przestrzegane przez
klientéw. Pozwoli to zmniejszy¢ poszczegdlne ryzyka i sprawié, ze wzrosnie poczucie
bezpieczenstwa wsrdd uczestnikdw szeroko rozumianego rynku finansowego.

Elementy kultury bezpieczenstwa a zachowania klientow
instytucji finansowych
Streszczenie

Artykut omawia ryzyka i zagrozenia towarzyszace zachowaniom klientéw instytucji fi-
nansowych. Szczegdlne miejsce poswiecono nowym technologiom wykorzystywanym
w instrumentach ptatniczych. Wskazano, jak réznicowaé dziatania instytucji finanso-
wych zapewniajace bezpieczenstwo w zaleznosci od postaw klientéw i cyklu zycia pro-
duktu. Podano ogdlne zasady zarzadzania procedurami bezpieczenstwa w instytucjach
finansowych. Na koricu przedstawiono wybrane statystyki dotyczace oszustw z wyko-
rzystaniem kart ptatniczych.

Stowa kluczowe: zachowania finansowe, zarzgdzanie finansami osobistymi, ryzyko fi-
nansowe

Elements of security culture, and the behaviour patterns
of financial institutions clients
Abstract

The paper looks at the risks and threats that accompany the behaviour of clients of fi-
nancial institutions. It puts emphasis on the variety of modern technologies used for
payment and indicates how to differentiate the activities of financial institutions that
provide security, depending on the attitudes of the clients, and the life cycle of a given
product. The paper also discusses the general principles of managing security proce-
dures in financial institutions and concludes with an overview of selected statistics on
fraud committed with the use of payment cards.

Key words: financial behaviour, personal finance management, financial risk

DneMeHTbI Ky/1bTypbl 6€30MacHOCTU U NOBEAEHUE K/TMEHTOB
(DUHAHCOBbIX yuYpexxaeHu
Pesrome

B cTaTbe paccmaTpmMBatoTCA PUCKM M YrpO3bl, XapaKTepHble NOBEeAEHUIO KNMEHTOB GUHaH-
COBbIX yupexaeHunit. Ocoboe BHUMaHUE yaeNeHO HOBbIM TEXHOOMMAM, MCMNOAb3YEMbIX
B NNATEXHbIX MHCTPYMEHTaX. YKa3aHo, Kak ansepcnduumposaTb 4eATeNbHOCTb GUHaH-
COBbIX MHCTUTYTOB, ob6ecrnedynBaoWwmx 6e30nacHoOCTb, B 3aBUCMMOCTU OT AENCTBUIN KK-
€HTOB M UMKNA CYLLEeCTBOBaHUA NpoayKTa. MpueeaeHb! obwme NpuHLMMbI ynpasaeHus
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npoueaypamu 6e30MacHOCTU B GUHAHCOBLIX YYpeXAeHUsaX. B 3aKkntoueHMn npepcras-
NeHbl HEKOTOPbIE CTaTUCTUYECKME AaHHbIE KacatoLmecs MOLEHHUYECTBA C UCMO/1b30Ba-
HWEM NIATEXKHbIX KapT.

KnioueBble cnoBa: pvHaHCOBOE NoBeaeHWe, yNpaBaeHne NepcoHanbHbIMU GUHaAHCaMK,
¢dUHAHCOBbIE PUCKK



