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Brak prawdy jest rzeczq godnq ubolewania (Za 8,16)

Wprowadzenie

Agresywne zachowanie Federacji Rosyjskiej, wsparte nieustannym oddziatywaniem
w przestrzeni informacyjnej, zmusza panstwa do podjecia dziatart obronnych. O ile
wymiar fizyczny potencjalnego agresora mozna zbada¢ lub uzywajgc jezyka wojsko-
wego — rozpoznac, o tyle przewidzenie skutkéw zastosowania przez przeciwnika in-
formacji ukierunkowanej na znieksztatcenie rzeczywistosci stanowi duze wyzwanie.
Wyzwanie to jest tym wieksze z uwagi na powszechnos¢ prawa stosowanego w kra-
jach demokratycznych, odnoszacego sie do wolnosci stowa. Mieszanie informacji
prawdziwych z dezinformacjg oraz propaganda przeciwnika jest w tych warunkach
niezwykle komfortowe i nietrudno o zaplanowane reakcje spoteczne na zmanipulo-
wany przekaz.

Celem autora niniejszego opracowania jest wskazanie na wyzwania stojgce
przed Wojskami Obrony Terytorialnej we wspdtczesnym srodowisku informacyjnym,
a zwtaszcza w przestrzeni informacyjnej. Chcgc osiggnac przedstawiony cel, autor po-
stawit trzy pytania badawcze:

1. Jak jest skonstruowane srodowisko informacyjne?
2. Jakie dziatania podejmuje Federacja Rosyjska w $rodowisku informacyjnym?
3. Jak powinny wyglada¢ dziatania nowego pigtego rodzaju Sit Zbrojnych — Wojsk

Obrony Terytorialnej w konfrontacji z dezinformacja?
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Postugujac sie bogatg literaturg przedmiotu, opracowang w kraju i zagranicg,
autor niniejszej publikacji mogt, bez wiekszego problemu, dokona¢ analizy i opra-
cowac satysfakcjonujgcy materiat na pierwsze z dwdch pytan badawczych. Préba od-
powiedzi na postawione trzecie pytanie badawcze wigzata sie z adaptacjg wczesnych,
ale juz istniejgcych, doswiadczen z funkcjonowania struktur Wojsk Obrony Teryto-
rialnej w obecnej rzeczywistosci informacyjnej.

Zachowaniu godnosci, stajgcemu w obronie prawdy, cztowiekowi sprawiedli-
wemu towarzyszy tesknota do Swiata bez grzechu. Prawda jest ostojg w godzinie
préby, ktdrg przechodzi kazdy bez wyjgtku. Cztowiek sprawiedliwy nie zwaza na ota-
czajgce go zwyrodnienia. Kroczy drogg prawdy i mitosci nie patrzac na trudnosci, ale
takze przywileje, daje przyktad innym. Jak pisze Sw. Pawet Apostot , prawda jest do-
wodem rzetelnosci, pewnosci” (2 Kor 7,14; 11,10) oraz ,jest przeciwienstwem prze-
wrotnosci i zta” (1 Kor 5,8). Gustaw Herling-Grudzinski, w swoim zatrwazajgco re-
alistycznym dziele Inny Swiat, przedstawit tragedie ludzkg w niezrozumiatej dla
przecietnego odbiorcy rzeczywistosci patologicznych zachowan ludzkich, identy-
fikowanych po stronie sowieckich oprawcéw. Pisat: ,,Pod maskg pozoréw kryta sie
jednak inna rzeczywistos¢, ktérg mozna byto zobaczyc¢ i rozpoznac jedynie po diuz-
szym okresie zadomowienia...”*. Nalezy to rozumieé w ten sposdb, ze aby wydac wer-
dykt poznawczy, trzeba przyjrze¢ sie danemu zjawisku. Czy jest to mozliwe w dobie
codziennych nowinek technologicznych zinformatyzowanego $wiata? Jak rozpoznaé
prawde dajacg szczescie w nattoku zewnetrznych bodzcéw i patogendw informacyj-
nych, czesto intencjonalnie wprowadzanych do naszych umystéw, w celu wzbudzenia
okreslonych reakcji? Czym na przyktad jest bezpardonowo atakujaca naszg prze-
strzen poznawcza reklama produktu, wskazujgca na koniecznosé¢ jego nabycia, zmu-
szajac nas tym samym do nieswiadomego z naszej strony, lecz zaplanowanego przez
producenta zachowania?

Skoro marketing doskonale radzi sobie z umiejetnoscig ksztattowania postaw spo-
tecznych, czesto odgrywajac kolejne sceny teatralne pobudzajgce emocje Polakdw,
dlaczego nie miatby uczyni¢ tego wrdg naszej Ojczyzny, czyli zinstytucjonalizowany
podmiot o duzo wiekszych zasobach i jeszcze bardziej sprzecznych z naszymi intere-
sach? Dlaczego miatby zrezygnowac z technik inzynierii spotecznej, relatywnie tanich
i fatwych w zastosowaniu, w celu uzyskania okreslonych korzysci oraz bez baczenia
na efekty uboczne?

Umieszczenie precyzyjnie przygotowanych zespotéw danych, obrazéw czy na-
gran, w publicystyce infosfery moze trwale uksztattowaé swiatopoglad zgodny z ocze-
kiwaniami agresora, w konsekwencji czego nasza Rzeczpospolita Polska stanie sie
mniej odporna na zagrozenia konwencjonalne. Przeciwnik robif to w przesztosci i be-
dzie robit nadal do skutku, a my w efekcie oddamy mu sie w poddanistwo bez wy-
strzatu, bezkrwawo w ponizeniu.

We wspdtczesnej definicji dezinformacji, zamieszczonej w Stowniku Jezyka Pol-
skiego PWN, méwi sie najczesciej o niej, jako ,wprowadzenie kogo$ w btgd przez
podanie mylgcych lub fatszywych informacji”?. Z kolei w Wielkiej Encyklopedii Ra-

1

G. Herling-Grudziriski, Inny Swiat, Wydawnictwo Literackie, Krakéw 2017, s. 304.
2 Stownik Jezyka Polskiego PWN, hasto: , Dezinformacja”, http://sjp.pwn.pl/sjp/;2554971 [dostep:
20.05.2017].
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dzieckiej znajdujemy opis: , dezinformacja, to rozpowszechnianie za posrednictwem
prasy i radia wiadomosci fatszywych, celem wprowadzenia w btgd opinii publicznej”=.
W maju 1926 roku Oddziat Il Sztabu Gtéwnego Wojska Polskiego wydat instrukcje,
w ktérej wyjasnit, ze dezinformacja polega na ,,podaniu wywiadowi przeciwnika wia-
domosci ukrywajacych wtasne zamierzenia”. W tej samej instrukcji czytamy dalej:
,dezinformacja zmusza przeciwnika do traktowania informacji podanej przez wywiad
wtasny, jako prawdziwej, wzglednie zmusza obcy wywiad do analizy inspirowanych
wiadomosci przez czas dtuzszy”*.

W ocenie autora obecna definicja dezinformacji powinna obejmowac¢ peten za-
kres dziatan jej inicjatora. Proponuje sie wiec nastepujacy zapis: dezinformacja to
planowe przygotowanie i wprowadzanie znieksztatconych informacji do sSrodowiska
informacyjnego w celu zmuszenia jej odbiorcow do zachowan, ktdére s3 zgodne
z wczesniej okreslonymi przez inicjatora efektami informacyjnymi.

Srodowisko informacyjne XXI wieku

Niezaleznie od tego, jaki punkt odniesienia przyjmie sie do przedstawiania genezy
srodowiska informacyjnego, wskazujac na szybki rozwdj technologii informacyjnej
(ang. Information Technology — IT), mozna z catg pewnoscig potwierdzi¢, ze wiek XX
miat przetomowy wptyw na intensyfikacje proceséw jego ksztattowania. Powstanie
Internetu oraz rewolucja IT. formujgca podstawy dla bardzo szybkiego przeptywu da-
nych i informacji, na niespotykang dotad skale pozwalajg wptywaé na postrzeganie
przez jednostke wspodtczesnego sSwiata. Sam przeptyw informacji jest czescig procesu
jej procedowania, opierajgcego sie w gtéwnej mierze o dostepnosé. Niewatpliwym
jednak jest, iz kazdy wspédtczesny uczestnik srodowiska informacyjnego z biernego
obserwatora moze przeksztatcic sie w aktywnego kreatora, ktérego produkt informa-
cyjny wywrze (nie)planowane skutki informacyjne.

Struktura Srodowiska informacyjnego

Ztozonos¢ struktury srodowiska informacyjnego odzwierciedla fakt istnienia wielu
zmiennych. Czesto stosuje sie poréwnanie $rodowiska informacyjnego do wspdl-
nego funkcjonowania cztowieka, organizacji, innych podmiotéw oraz systemow,
ktore gromadza, przetwarzaja oraz wysytajg informacje. Sama informacja rowniez
jest elementem Srodowiska informacyjnego®. Niemniej jednak, identyfikowanie
okreslonych jego elementéw powinno mieé odniesienie do proceséw w nim za-
chodzacych, ktére maja realny wptyw na pdzniejsze zachowania jego uczestnikow.
Struktura srodowiska informacyjnego sktada sie z wzajemnie powigzanych prze-
strzeni. Na podstawie definicji, zawartej w Wolnej Encyklopedii, mozemy wyréznié
trzy przestrzenie, okreslane réwniez jako warstwy sSrodowiska informacyjnego:

3 A. Golicyn, Nowe kfamstwa w miejsce starych. Komunistyczna strategia podstepu i dezinformacji,

Wydawnictwo Antyk, Komoréw 2009, s. 5.

A. Peptonski, Wojna o tajemnice, Wydawnictwo Literackie, Krakdéw 2011, s. 335.

> The free dictionary, Information Environment, http://www.thefreedictionary.com/information+en-
vironment [dostep: 20.05.2017].
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fizyczng, informacyjna oraz poznawczg (ryc. 1) Interakcja podmiotéw, systemow
oraz samej informacji funkcjonujacych w srodowisku informacyjnym dokonuje sie
w tych trzech powigzanych warstwach.

Ryc. 1. Struktura srodowiska informacyjnego

Srodowisko informacyine

Przestrzen
poznawcza

Przestrzen
fizyczna

Przestrzen
informacyjna

Zrédto: opracowanie wtasne na podstawie: The free dictionary, Information Environment,
http://www.thefreedictionary.com/information+environment [dostep: 20.05.2017].

Interpretujac kazdg z tych przestrzeni, nalezy mie¢ na uwadze prébe okreslenia
ich granic, umozliwiajgc tym samym precyzyjne wskazanie na zachodzgce w nich we-
wnetrzne procesy, majace odzwierciedlenie we wzajemnosci oddziatywania.

Przestrzen poznawcza obejmuje Swiadomosé osrodka decyzyjnego oraz innych
podmiotéw funkcjonujgcych w $rodowisku informacyjnych. Podmioty te zazwyczaj
okresla sie obiektami oddziatywania. W tym obszarze podmioty przeprowadzajg pro-
cesy mys$lowe, postrzegania, wizualizujg swoje rozumienie sytuacji oraz podejmujg
decyzje w oparciu o dostarczone dane i informacje. Wyzej wymienione czynniki od-
noszg sie zardwno do jednostek, jak i grup spotecznych, ktére w sposéb dla siebie
wiasciwy postrzegajg sytuacje, procedujg dalej swoje spostrzezenia przeprojekto-
wane w dane lub informacje, dokonujg ich analizy i ewaluacji oraz podejmujg de-
cyzje. Umozliwianie podjecia wiasciwej decyzji wigze sie z prowadzeniem proceséw
tzw. zabezpieczajacych przestrzen poznawczg przed oddziatywaniem patogendw in-
formacyjnych, znieksztatcajgcych warunki i okolicznosci srodowiska ich funkcjono-
wania. Zasadnym jest w tym miejscu wspomniec o bezpieczenstwie informacji’ oraz
bezpieczenstwie operacji®. Oba procesy stanowig krytyczny element tworzenia wa-

& Ibidem.

Bezpieczenstwo informacji jest procesem blokowania nieautoryzowanego dostepu do uzycia, wyja-
wienia, zaktécenia, modyfikacji, przejrzenia, zapisania lub zniszczenia informacji przez przeciwnika.
Bezpieczenstwo informacji zapewnia poufnosé¢, dostepnosc i integralnos¢ informacji. Hasto: , Bezpie-
czenstwo informacji” w: ISO/IEC 27000 2016, Fourth edition, Brussel 2016, s. 15.

Bezpieczenstwo operacji to proces zapewniajacy odpowiedni poziom ochrony operacji lub dziatan
wojskowych, realizowany za pomoca srodkdéw pasywnych lub aktywnych w celu uniemozliwienia
przeciwnikowi dostepu do szczegdlnie waznych informacji dotyczacych rozmieszczenia, mozliwosci
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runkéw dla prawidtowego zrozumienia sytuacji i majg zastosowanie we wszystkich
warstwach srodowiska informacyjnego. Niemniej jednak, na decyzje obiektu oddzia-
tywania wptywaja rézne czynniki, ktére wzmacniajg lub ostabiajg procesy zabezpie-
czajace. Zaliczamy do nich m.in. osobiste i kulturowe przekonania, normy etyczne,
zasady moralne, podatnosci, motywacje, emocje, doswiadczenia, edukacje, wycho-
wanie, morale, zdrowie psychiczne, tozsamos¢ osobowgq czy ideologie. Okreslenie
tych czynnikdw ma zasadnicze znaczenie w rozpoznawaniu sposobu uzyskiwania
wptywu na dany podmiot, dgzgc do zaktadanego efektu oddziatywania®. Przestrzen
poznawcza wydaje sie wiec najwazniejszym elementem struktury srodowiska infor-
macyjnego.

Przestrzen informacyjna, nazywana réwniez warstwa wirtualng, w ktérej infor-
macja jest gromadzona, przetwarzana, wprowadzana do zasobéw bankéw danych,
a dalej przesytana, wyswietlana, a takze chroniona. Z perspektywy Sit Zbrojnych
proces dowodzenia jest realizowany w gtéwnej mierze w tej przestrzeni, stanowigcej
technologiczne utatwienie przekazywania wypracowania oraz przekazywania za-
miaru i decyzji dowddcy. Dziatania podejmowane w przestrzeni informacyjnej wpty-
wajg na zawartos¢ i dostepnos¢ informacji oraz ponownie podlegajg procesom bez-
pieczenstwa operacji i informacji.

Z kolei przestrzen fizyczng tworzg systemy dowodzenia i kontroli wspierane przez
infrastrukture, ktére umozliwiajg podmiotom prowadzenie wszelkiego typu operacji.
Obszar ten obejmuje réwniez platformy komunikacyjne oraz sieci je faczace. Znalezé
tu mozemy takze osoby, komputery, smartphony, ksigzki, gazety, infrastrukture zarza-
dzajaca, wieze nadawcze, osrodki emitujace oraz inne obiekty fizycznie wpisujgce sie
w krajobraz tej przestrzeni. Charakterystycznym czynnikiem tej warstwy jest jej inte-
raktywnos¢ nieograniczajgca sie do systeméw narodowych, wojskowych, czy korpo-
racyjnych, ktéra faczy platformy komunikacyjne ponad kulturowymi, gospodarczymi
i narodowymi granicami.

Kazda z wyzej wymienionych przestrzeni sktada sie na srodowisko informacyjne,
ktére — jak odnotowuje Zbigniew Modrzejewski — jest ,,ztozone, niejednorodne i nie-
uporzadkowane z majacymi na nie wptyw rozwijajgcymi sie technologiami i ich ogodl-
nodostepnoscig” .

Zmienne oraz patogeny informacyjne

Ksztattowanie $rodowiska informacyjnego odbywa sie za pomoca stabilnych czyn-
nikoéw, takich jak: dzien, noc, plan dziatania, praca lub jej brak, kolory pomieszczen,
mijane codziennie na ulicy obiekty itp., oraz zmiennych: pogoda, nastrdj, ilos¢ i ja-
kos¢ informacji, bodzce, uczucia itd., ktérych obecnosé — posrednio lub bezposrednio
— wptywa na zachowanie obiektu oddziatywania. Dbatos¢ o srodowisko informa-
cyjne, czyli chronienie podmiotéw w nim funkcjonujacych przed zagrozeniami, ta-
kimi jak: zta jako$¢ informacji, informacje toksyczne dla jednostki i spoteczenstwa

i zamiaru wojsk wtasnych. Hasto: ,Bezpieczenstwo operacji” w: APP-6 Stownik termindw i definicji
NATO, Agencja Standaryzacyjna NATO, Bruksela 2013, s. 299.

Efekt oddziatywania jest suma efektu informacyjnego oraz zachowania obiektu oddziatywania. Inter-
pretacja wiasna.

0 Z. Modrzejewski, Operacje Informacyjne, Akademia Obrony Narodowej, Warszawa 2015, s. 31.
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oraz pluralizm informacyjny, opisana zostata przez Wiestawa Babika®!. Ponadto, zde-
finiowany przez autora obszar zainteresowan ekologii informacji obejmuje: proces
informacyjny, jakos¢ informacji, rozwéj srodowiska informacyjnego cztowieka (an-
tropoinfosfery), kultura informacyjna oraz bariery informacyjne, zagrozenia, choroby
i profilaktyke informacyjng®. llos¢ zmiennych wystepujgca w Srodowisku informa-
cyjnym jest wiec réznie wyznaczana. Nie nalezy jednak dazyé do zamykania ich listy
z uwagi na nieprzewidywalno$¢ oddziatywania oraz mozliwos¢ modyfikacji w zde-
rzeniu z patogenami informacyjnymi, ktére mogga tworzy¢ patologie. Aby wyttuma-
czy¢ pojecie patogenu informacyjnego nalezy wyjs¢ od definicji patologii informacji
posiadajgcej wiekszg kompleksowos¢ zastosowania, jednakze w odczuciu autora zbyt
0golng do rozwazan w niniejszej publikacji. Stowo ,,patologia” sugeruje, ze mamy do
czynienia z pewng nieprawidtowoscig, zaburzeniem, skazeniem, czyli z informacja pa-
togenng, tzn. chorobotwdrcza, toksyczng®*- tj. informacja, ktorej intoksykacja w $ro-
dowisko informacyjne powoduje zaburzenia poznawcze jej odbiorcéw.

Patologia informacji wywotuje zaburzenia w sferach psychologicznych cztowieka,
tj. wolitywnej, afektywnej intelektualnej i innych'*. Dziata w sferze jednostkowej, spo-
tecznej oraz mieszanej. Badania na poziomie podmiotowym obejmujg wptyw infor-
macji bezposrednio na cztowieka i jego uktad nerwowy (choroby informacyjne). Na
poziomie spotecznym (kolektywnym) bada sie jej wptyw na cate grupy spoteczne®.

Patologia informacji skfada sie z patogendw informacyjnych oraz z innych wta-
snosci, takich jak: czestotliwo$¢ nadawania, prawdopodobierstwo odbioru infor-
macji — kodowanie (mimowolne i Swiadome) — oraz twoércy, nadawcy i odbiorcy in-
formacji. W przypadku patogendéw informacyjnych mozemy wyrdzni¢ okreslone
ich typy, klasyfikujgc je do zbioréw informacyjnych. W sktad zbioréw wchodzg in-
formacje o okreslonej tresci (patogeny jakosciowe) oraz liczby (patogeny ilosciowe).
Istotng role w przygotowaniu patogenu jakosciowego odgrywa tres¢ komunikatu,
jego cechy gramatyczne, semantyczne, pragmatyczne, a takze tzw. warto$¢ komuni-
katu z punktu widzenia odbiorcy?®. Z kolei, patogen ilo$ciowy to z géry zatozona liczba
nadawanych tresci o wczesniej ukierunkowanej narracji, zblizonych semantycznie.
Nadawanie duzej ilosci informacji o podobnym znaczeniu ma na celu stworzenie opo-
wiadania wpisujgcego sie w 0$ przygotowanej narracji. Czesto intencjonalnie intok-
sykuje sie tresci niespdjne, mieszajac przy tym informacje prawdziwe z fatszywymi,
istotne z nieistotnymi, lecz uwiarygodniajgcymi przekaz. Patogen ilosciowy cechowac
sie moze niespdjnoscia, atakujgc w ten sposdb przestrzen poznawczg odbiorcy, ktérej
ograniczenia definiowane sg nieumiejetnoscig oceny szerszego kontekstu wydarzen.
Trzeci typ patogenu informacyjnego, tzw. patogenu zerowego, stanowi pustg tresé lub
catkowity brak informacji. Chcgc poming¢ nagtasnianie istotnych, ale negatywnych

' W. Babik, Infoekologia w tradycyjnej przestrzeni Bibliotecznej, http://repozytorium.uwb.edu.pl/

jspui/handle/11320/4502 [dostep: 27.05.2017].

2 Ibidem, s. 72.

3 A. Lewandowska, Patologia informacji i jej zwiqzek z wojng informacyjng, ,Ante Portas — Studia nad
Bezpieczenstwem” 2016, nr 2(7), s. 405.

1 W. Babik, op. cit., s. 72.

% A. Lewandowska, op. cit., s. 405.

% A. Tomaszkiewicz, Infosfera, 2013, http://www.ekologiainformacji.pl/infosfera/#more-382 [dostep:
11.11.2016].
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z perspektywy zatozonej osi narracji wydarzen, twdrca patogenu zerowego moze
manipulowac¢ odbiorcami srodowiska informacyjnego poprzez ukrywanie rzeczywi-
stych zjawisk, fatszujagc w ten sposdb obraz warstwy poznawczej. Tym samym pa-
togen informacyjny, to specjalnie uksztattowana, dystrybuowana w okreslonej ilosci
informacja, bedaca narzedziem, za pomoca ktérego wywotuje sie wtasciwe zacho-
wania podmiotéw funkcjonujgcych w srodowisku informacyjnym, zgodnych z inte-
resem jego tworcy. Patogen informacyjny ma wiec zdolno$¢ kreowania nowej rze-
czywistosci, ktdéra tak naprawde moze nie istnie¢, lub modyfikowania tej istniejace;j.

W dzisiejszym Srodowisku informacyjnym bardzo popularne okreslenie ,fake
news” zaliczy¢ mozna do zmieszanego patogenu jakosciowego i ilosSciowego. Z badan
przeprowadzonych przez Agencje Public Dialog'” wynika, ze kluczowe podmioty $ro-
dowiska informacyjnego, jakim sg przedstawiciele mediéw, przewidujg wzrost tego
typu patogendw w kolejnych latach dzieki rozwojowi IT, a w szczegdlnosci dzieki me-
diom spotecznosciowym. Blisko 42% badanych spotkato sie z ,fake news” kilka razy
w tygodniu, a niemal potowa respondentéw przyznata sie, ze zdarzyto im sie uwie-
rzy¢ w zmanipulowang informacje co najmniej raz w tygodniu®®. Skoro wiec osoby,
ktére z informacja majg do czynienia na gruncie swojej profesji, jakimi s dzienni-
karze, bedac odpowiedzialnymi réwniez za jej weryfikacje, przyznaja sie do czestego
ulegania oddziatywaniu patogenéw informacyjnych, to jak bardzo narazona jest po-
zostata czes¢ spoteczenstwa?

Fatszywa rzeczywistoS¢ tworzaca dewiacje poznawcza

Wyzej wymienione czynniki state, zmienne oraz patogeny intencjonalnie, tworzone
w celu uzyskania okreslonych korzysci, wchodzg we wzajemna relacje w ramach sro-
dowiska informacyjnego. Praktycznie kazda przestrzedn moze zostaé intoksynowana
przez patogen, w rezultacie czego zmienne bedg miaty inny wptyw na obiekty oddzia-
tywania. Logika takiej analizy ma swoje podstawy w wielu operacjach wojskowych
prowadzonych w warstwie informacyjnej, z zamiarem przebicia patogendéw do pozo-
statych warstw. W historii nowozytnych wojen najwiekszg z nich byta kampania za-
bezpieczenia informacyjnego operacji Overlord, w roku 1944, czyli lgdowania wojsk
sprzymierzonych w Normandii. Londyniska Sekcja Kontrolna, pod kierownictwem by-
tego maklera gietdowego Johna Bevana, przygotowata plan informacyjnej, a wia-
Sciwie dezinformacyjnej, ostony operacji Overlord. Kryptonim Bodyguard, wttaczanej
dezinformacji na niespotykang dotad skale, stat sie symbolem sukcesu intelektualnej
gry prowadzonej w kazdej warstwie Srodowiska informacyjnego. Sukces aliantéw
w tej partii szachdw, prowadzonej przez twércow dezinformacji z jednej strony,
a wywiadem niemieckim?® z drugiej spowodowat, ze wojska niemieckie zaadapto-
waty mylne zrozumienie i w konsekwencji dokonaty ztej oceny sytuacji wynikajgcej
z fatszywej rzeczywistosci. Systematycznie wprowadzane patogeny informacyjne

17

Agencja Public Dialog, Raport ,,Fake news z perspektywy polskich dziennikarzy”, http://publicdialog.
pl/kim-jestesmy/raporty [dostep: 27.05.2017].
8 Ibidem, s. 10.
¥ Reakcje niemieckiego wywiadu obserwowano m.in. dzieki danym nt. szyfrow Enigmy, przekazanych
Brytyjczykom przez Polskie Biuro Szyfréw. Zob.: Ch. Cruickshank, Deception In World War Il, Book
Club Associates, Londyn 1979, s. 35.
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wptynety na pozadane z punktu widzenia aliantéw zachowanie, skutkujgce niewta-
Sciwg dyslokacjg wojsk niemieckich zaréwno na froncie zachodnim, potudniowym,
jak i wschodnim. To z kolei doprowadzito do szybszego zakoriczenia dziatarn wojen-
nych. Fatszywa rzeczywisto$¢, uksztattowana dzieki kampanii Bodyguard, bezpo-
$rednio razita proces kognitywny wojsk niemieckich, doprowadzajac do powstania
dewiacji poznawczej®.

Innym przyktadem fatszowania rzeczywistosci, tym razem w skali regionalnej, jest
dziatalnos$¢ Biura Informacji i Propagandy z dywersyjng propagandg tzw. Akcji ,N”,
prowadzong pod kierownictwem Tadeusza Zenczykowskiego-Zawadzkiego ps. Ko-
walik. W odpowiedzi na masowe aresztowania oraz terror policji i wtadz niemieckich,
stosowany na Polakach na ziemiach okupowanych, dziat specjalny wydziatu ,,N” wy-
twarzat presje psychologiczng na gestapowcach i konfidentach, przyczyniajacych sie
do znecania sie nad Polakami. Wysytano do nich serie listdw ostrzegawczych i skazu-
jacych z fikcyjnych Wojennych Saddw Specjalnych oraz listéw egzekucyjnych Urzedu
Komisarza Likwidacji Niemczyzny w Polsce. Procedura tego przebiegtego i psycholo-
gicznego postepowania powodowata prawdziwe przerazenie z uwagi na stosowane
druki stwarzajgce pozory realnego Sadu i Urzedu, wtasciwy dobor czasu w sekwencji
ich dystrybucji, a takze precyzyjng selekcje obiektéw oddziatywania. Cata akcja na-
zwana zostata Komisjg Terroru Moralnego i wywotata spodziewany efekt informa-
cyjny, a w konsekwencji osiggniecie celu, jakim byta zmiana zachowania ,,razonych”
patogenem informacyjnym volksdeutschéw i Niemcow, ktérzy albo zmieniali swoje
postepowanie zaprzestajac represji w stosunku do Polakéw albo wracali bezpo-
$rednio do Reichu?’.

Takich przyktadéw zastosowania patogendw informacyjnych do wytworzenia fat-
szywej rzeczywistosci, wptywajacej na wzbudzanie dewiacji poznawczej obiektu od-
dziatywania, zmuszajgcej go do podjecia lub zaniechania okreslonego zachowania,
mozna zaobserwowac w historii bardzo wiele, zaréwno w wymiarze lokalnym, jak
i geostrategicznym. Skala ich zasiegu dostrzegalna jest réwniez dzis, kiedy w swiado-
mosci spotecznej stale istniejg patogeny informacyjne masowo produkowane przez
sowiecki rezim komunistyczny czy niemiecka propagande. Zaliczy¢ do nich mozna
réwniez destrukcyjng dla naszych umystéw propagande PRL-u ukierunkowang na ta-
manie kregostupéw moralnych Polakdw.

Wojna informacyjna na przyktadzie geopolityki
Federacji Rosyjskiej. Studium przypadku

Rosyjskie zaangazowanie w przestrzeni informacyjnej nie stanowi zadnego tabu dla
spoteczenistw zachodnich. Rezolucja Parlamentu Europejskiego, sankcjonujgca w dniu
23 listopada 2016 roku tresci raportu polskiej Europostanki — Anny Fotygi —w sprawie

0 Dewiacja poznawcza, w rozumieniu autora, to niewtasciwe zrozumienie rzeczywistosci lub okreslo-
nej sytuacji z uwagi na mimowolne poddanie sie intencjonalnie lub nieumysinie wprowadzanych do
Srodowiska informacyjnego patogendw informacyjnych.

*t Zob.: G. Mazur, Dokumenty i materiaty z archiwum Tadeusza Zenczykowskiego, Towarzystwo Przyja-
ciét Ossolineum, Wroctaw 2000, s. 24-25.
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komunikacji strategicznej, wskazuje na wysoka swiadomos¢ wiekszosci przedstawi-
cieli panstw cztonkowskich. W dokumencie wyczyta¢ mozemy, ze Federacja Rosyjska
W swojej propagandzie i dezinformacji manipuluje faktami, co ma na celu dyskre-
dytowanie instytucji UE i paralizowanie proceséw decyzyjnych, dezawuacje partner-
stwa transatlantyckiego oraz wzbudzanie leku i niepewnosci posréd cztonkdéw UE?.

Ocena sytuacji dokonana przez Europostéw jest stuszna i niepodwazalna. Nie-
mniej jednak, czy zastosowanie sie do zalecen wskazanych w dokumencie Pani Fotygi
ma miejsce w rzeczywistosci? Niestety nie. Rosja udowodnita posiadanie duzego po-
tencjatu informacyjnego oddziatywania w kolejnych sekwencjach czasu. Brexit, wy-
bory w Stanach Zjednoczonych czy we Francji odbywaty sie w tle uzycia rosyjskich
mechanizméw informacyjnych nieustannie wprowadzajacych patogeny informa-
cyjne w infosfere.

Koncepcja rosyjskiej dominacji w informacyjnej przestrzeni poznawczej
i technologicznej (wirtualnej)

Rosyjska teorie dominacji geopolitycznej w przestrzeni informacyjnej, przy wykorzy-
staniu starych i nowych kanatéw dystrybucji, buduje sie jako uzasadnienie dziatan
ukierunkowanych na zwalczanie wroga prowadzacego oddziatywanie przeciwko Fe-
deracji Rosyjskiej. Walka informacyjno-psychologiczna oraz technologiczna, prowa-
dzona w gtéwnej mierze w nowych mediach, jest jednym z narzedzi umozliwiajacych
osiggniecie celdw Rosji w polityce miedzynarodowe] oraz wewnetrznej. Oddziaty-
wanie informacyjne stosowane jest miedzy innymi do odzyskiwania wptywu w tzw.
bliskiej zagranicy, tj. panstw wchodzgcych w sktad bytego ZSRR, w tym rzecz jasna
Ukrainy. Teoria i praktyka wojny informacyjnej z wykorzystaniem technologicznego
zaplecza Federacji Rosyjskiej taczona jest w dziatalnosci dwéch gtéwnych mentoréw
rosyjskich szkét geopolityki: Igora Panarina oraz Aleksandra Dugina. Obaj biorg oso-
bisty udziat w ksztattowaniu sSrodowiska informacyjnego w charakterze lideréw opinii
publicznej, intoksykujac niezliczone ilosci patogendw informacyjnych. Ich dziatalnos$¢
ukierunkowana jest na dostarczenie wtasciwych przekazéw zgodnych z rosyjska nar-
racjq i jej gtéwnym filarem dotyczacym uzasadniania prowadzenia przez Rosje wojny
informacyjnej. Keir Giles wskazuje na rosyjskie przeswiadczenie o koniecznosci ada-
ptacji do dziatart wymierzonych przeciwko Federacji Rosyjskiej, gdzie tak naprawde
rosyjska koncepcja wojny informacyjnej powstata poza Rosja. Rosja jedynie dostoso-
wata sie do niej bedac zmuszonym broni¢ swojej suwerennosci®. Zagrozenie to zo-
stato wyartykutowane przez Prezydenta Federacji Rosyjskiej Wladimira Putina w kon-
tekscie rozwoju sit zbrojnych innych panstw i rosyjskiej odpowiedzi w tej kwestii:
,Nasza odpowiedz musi mie¢ podstawy intelektualnej przewagi ukierunkowanej na
mniej kosztowng asymetrycznos$¢ dziatan”?:.

2 A. Fotyga, Raport w sprawie komunikacji strategicznej, http://fotyga.pl/2016/11/pe-przyjal-raport-
anny-fotygi-ws-komunikacji-strategicznej/ [dostep: 27.05.2017].

K. Giles, Handbook of Russian Information Warfare, NATO Defence College, http://www.ndc.nato.
int/news/news.php?icode=995 [dostep: 27.05.2017].

V. Putin, ,,Conaart ecTb 38aHMe BbICOKOe 1 nodyeTHoe” (,,Zotnierz jest osobg dystyngowana i respekto-
wang” — tim. R. Z.), wyciag z corocznego przemdwienia w Dumie — Parlamencie Federacji Rosyjskiej,
http://old.redstar.ru/2006/05/11_05/1_01.html [dostep: 16.06.2017].
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Rosyjska narracja obejmuje promowanie panistwa rosyjskiego, jako postliberal-
nego neokonserwatywnego mocarstwa, walczacego o sprawiedliwie zarzadzany,
wielobiegunowy Swiat oraz bronigcego tradycji i wartosci konserwatywnych. Cywi-
lizacja euroazjatycka jest reklamowana hastem niosgcym prawdziwg wolnos¢ spo-
teczeristwom ciemiezonym przez cywilizacje atlantycka. To swoiste odkrycie kart
w wojnie informacyjnej Rosji ma stanowi¢ silne oddziatywanie na motywacje za-
réwno spofeczenstwa rosyjskiego, jak i innych spoteczenstw szukajacych alternatywy
dla dominacji amerykanskiej. Motywacja ma sktania¢ do przyjecia prorosyjskiej po-
stawy i wypetniania partykularnych zadan zwigzanych de facto z promowaniem rosyj-
skiego interesu. Plan dominacji informacyjnej Federacji Rosyjskiej najlepiej ilustruje
przyktad dezintegracji Ukrainy, gdzie jak wykazuje Jolanta Darczewska

operacja krymska znakomicie oddaje istote problemu wojen informacyjnych: oto
ofiara agresji — tak jak na Krymie — sie jej nie sprzeciwia. Separatystyczny przewrot
i aneksja Krymu zostaty bowiem dokonane z udziatem rosyjskojezycznych obywateli
Ukrainy, poddanych uprzednio odpowiedniej obrdébce (intoksykacji) psychologiczno-
-informacyjnej®.

Wojna informacyjna w warstwie poznawczej i technologicznej w wykonaniu Fe-
deracji Rosyjskiej nie jest ograniczona ani czasem, ani przestrzenig. Oddziatywanie
odbywa sie permanentnie, co przygotowuje grunt do intensyfikacji zaréwno dziatan
informacyjnych, jak i kinetycznych. tatwosc przechodzenia rosyjskiego mechanizmu
propagandowego do kolejnych faz informacyjnego konfliktu oceniana jest przez eks-
pertéw jako brak ograniczen w jego zastosowaniu. Na tym wiasnie polega supre-
macja rosyjskiej aktywnosci w tych przestrzeniach oddziatywania, gdzie zadne normy,
ograniczenia prawne i moralne nie majg dla Rosji zastosowania. Bezkarnosc¢ Rosji be-
dzie skutkowac w jej coraz Smielszych dziataniach, przy wykorzystaniu zmodyfikowa-
nych technik i narzedzi ukierunkowanych na state wptywanie na rzeczywistosc.

Zasadnicze metody i techniki wykorzystywane przez Federacje Rosyjska
w ksztattowaniu rzeczywistosci

Dziatania informacyjne Federacji Rosyjskiej wyraznie nawigzujg do prowadzonych
wojen psychologicznych w czasach ZSRR. Rosja stosuje rowniez uzywane w tamtej
epoce socjotechniki wywierania wptywu i sterowania spotecznego.

Szeroki wachlarz narzedzi i instrumentow, takich jak: specjalne fundacje (np.
Russkiy Mir); wielojezyczne stacje telewizyjne (np. Russia Today); manipulujgce
informacjg agencje informacyjne (np. Sputnik); witasciwie uksztattowane grupy
subkulturowe; geopolityka rozwijana pod nadzorem Dugina; sztucznie kreowani
rosyjscy liderzy opinii; Moskiewska Cerkiew; czy trolle i boty medidw spoteczno-
Sciowych, nieustannie komentujgcych wydarzenia zgodnie z interpretacjg rosyj-
skich decydentéw; a takze agenci wptywu oraz pozyteczni idioci zawsze gotowi
Swiadczy¢ przystugi rosyjskiej czarnej propagandzie; czy przedstawiciele diaspory
rosyjskiej — stanowig informacyjng site uderzeniowg w prawidtowe postrzeganie

% ). Darczewska, Anatomia Rosyjskiej Wojny Informacyjnej. Operacja Krymska — studium przypadku,
Osrodek Studidw Wschodnich, Warszawa 2014, s. 6.
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rzeczywistosci. W opracowaniu odnoszacym sie do nowej rosyjskiej doktryny walki
informacyjnej, Jolanta Darczewska stawia teze, ze

rosyjskie zatozenia dotyczace walki informacyjnej unaoczniajg (...) przywigzanie do
starych metod, takich jak: sabotaz, dywersja, dezinformacja, terror panstwowy, mani-
pulacja, agresywna propaganda, wykorzystywanie potencjatu protestu sposrdéd miej-
scowej ludnosci®®.

Teza ta nie odbiega od obecnie obserwowanych dziatan Federacji Rosyjskiej
w przestrzeni wirtualnej srodowiska informacyjnego, obejmujacych zamieszczanie
fatszywych tresci (,,fake news”), manipulacje, dezinformacje, oddziatywanie na jed-
nostki przy uzyciu mikrotargetingu czy technologicznych operacji cybernetycznych.
Do innych socjotechnik, uzywanych przez Federacje Rosyjskg w przestrzeni informa-
cyjnej, mozemy zaliczyé regute autorytetu, polegajgcg na wykorzystywaniu opinii eks-
pertéw ilideréw opinii w przekazywaniu rosyjskiej narracji. Przy tym nie ma znaczenia
czy dany ekspert jest Swiadomie zwigzany z propagowaniem rosyjskiej narracji. Ro-
sjanie z przebiegty skutecznoscig wyciagajg pojedyncze zdania z kontekstu, wykorzy-
stujgc je w ogdlnym przekazie. Zmanipulowany przekaz oraz fatszywe informacje sg
obecnie plagg mediéw spotecznosciowych i publikacji pisanych na rosyjskie zlecenie.

Kolejng skuteczng technikg manipulacji, wptywajgcg na wtasciwy odbidr rzeczywi-
stosci, jest czesto uzywany spoteczny dowdd stusznosci. W uzasadnianiu racji strony
rosyjskiej najczesciej stosuje sie podziat na ,my” i ,oni”. Polaryzacja stanowisk ma
stuzy¢ sugestii, co do natychmiastowego podswiadomego opowiedzenia sie po wia-
Sciwej ze stron, w celu rozpoczecia procesu obrony rosyjskiego punktu widzenia. Na-
lezy oczywiscie zaznaczy¢, ze w rosyjskim przekazie — ,,my” sg zawsze w wiekszosci, co
wskazuje na stygmatyzowanie rzekomo nieprawidtowo rozumienia $wiata przez ,,oni”.

Aktywnosc Federacji Rosyjskiej cechuje sie jeszcze jedng wtasciwoscia, jaka jest
proces statego oddziatywania na spoteczenristwa. Na przyktadzie Ukrainy obserwu-
jemy, ze jest on dtugofalowy i obejmuje swoim zasiegiem wiele sfer?”. Adam Lelonek
wskazuje na fakt ,,ukrytej” rusyfikacji Ukrainy, podajac za przyktad wizerunek ukrain-
skich wtadcéw na banknotach obrazujacy rosyjskich caréw poprzez dodanie im brody
lub dtugich wtosdw. Znamiennym jest rowniez, ze przekaz rosyjski wpisuje sie w starg
narracje przyjazni i braterstwa obu narodéw, pomimo ze utrzymywana jest caty czas
wersja o ,faszystowskim przewrocie, zarzgdzanym i optacanym przez USA”%,

Po raz kolejny Jolanta Darczewska udowadnia, ze w rosyjskiej teorii i praktyce od-
dziatywania informacyjnego nagminnie wykorzystywana jest retoryka socjotechniki,
ktorej stuzy aparat pojeciowy, zawierajacy bardzo duzo krdétkich, uderzajgcych w od-
biorce haset: , bron informacyjna”, ,bron cywilizacyjna”, ,informacyjny specnaz”, ,in-
formacyjne wojska”?°. Zongluja nimi prokremlowscy politolodzy i dziennikarze. Takim

% ). Darczewska, Diabet tkwi w szczegétach. Wojna informacyjna w swietle doktryny wojennej Rosji,

https://www.osw.waw.pl/pl/publikacje/punkt-widzenia/2015-05-19/diabel-tkwi-w-szczegolach-
wojna-informacyjna-w-swietle-doktryny [dostep 16.06.2017].

A. Lelonek, Rosyjska wojna informacyjna — front ukrairiski, Komentarz Miedzynarodowy Pufaw-
skiego, Warszawa 2016, s. 4.

2 |bidem, s. 4.

J. Darczewska, Rosja zbroi sie do wojny informacyjnej z Zachodem, Biuletyn Kwartalny Rzgdowego
Centrum Bezpieczenstwa, Warszawa 2014, s. 3.
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nacechowanym funkcjonalnie pojeciem-sloganem jest réwniez ,wojna informacyjna”
i jego pochodne (psychologiczna, ideologiczna, cywilizacyjna, jgdrowa, tj. rozwazania
o mozliwosciach uzycia taktycznej broni jgdrowej przeciwko Ukrainie, Europie, Ame-
ryce itp.)*. Hasta te stanowig precyzyjnie przygotowane jakos$ciowe patogeny infor-
macyjne, ktére wzmacniane sg dystrybucjg z wykorzystaniem réznych kanatéw, na-
dajgcg im cechy patogendw ilosciowych. Taka hybryda pozwala na wiekszy zasieg
oddziatywania. Patogeny jakosciowe Rosja wprowadza do $rodowiska informacyj-
nego dzieki uswiadomionym komunikatorom rosyjskiej propagandy, tj. politologom,
historykom, ekspertom ds. wojskowosci czy tez dziennikarzom, tworzac — jak wcze-
$niej wspomniano — podtoze do dystrybucji patogendw ilosciowych, gdzie czesto ko-
lejnym zaplanowanym krokiem jest nagtasnianie tych wypowiedzi przez media ma-
instreamowe. Ponadto, jak opisuje Adam Lelonek, Federacja Rosyjska nieustannie,
réznymi kanatami podejmuje proby werbunku dziennikarzy, ekspertéw, naukowcow,
aktywistow, artystéw czy specjalistow do dziatan na réznych odcinkach —w kraju i za-
granica. Lelonek wskazuje, ze szczegdlnie zagrozone sg Srodowiska i jednostki od-
cinajace sie od polityki oraz ze gtéwnym motywem moze by¢ czynnik finansowy,
ekskluzywny wyjazd zagraniczny, stypendium czy otrzymanie wsparcia lub nowych
mozliwosci w karierze zawodowej*.

Wszystkie wyzej wymienione metody i techniki nie wyczerpujg listy narzedzi
wykorzystywanych przez Rosje do walki informacyjnej. Stosowane sg one jednak
do manipulacji rzeczywistoscia, z gtdwnym zamiarem podprogowego ukierunko-
wywania na przyjmowanie wiasciwych postaw, zgodnych z interesem Rosji. Mecha-
nizm ten nazywamy kontrolg refleksyjng lub zarzagdzaniem refleksyjnym. W krétkim
opisie mozna to zjawisko zdefiniowac¢ dostarczeniem wtasciwych patogendéw infor-
macyjnych, ktérych zadaniem jest znieksztatcenie odbioru atakowanego obiektu.
Nieodpowiedni obraz sytuacji ma z kolei wptyngé na podjecie przez obiekt decyzji
skutkujacej dziataniem, ktére jest zgodne z zatozeniem agresora. Z reguty pato-
geny informacyjne dostarczane s3 w bardzo wysublimowany sposéb, korzystajgcy
z wyzej wymienionych metod i technik tak, aby obiekt atakowany nie zorientowat
sie, ze jest poddany zewnetrznemu oddziatywaniu. W konsekwencji, Swiadomos¢
intencji Federacji Rosyjskiej w uzyskiwaniu dominacji w infosferze pozwala na uru-
chamianie immunologicznego procesu sktadajgcego sie z analiz tresci poszczegdl-
nych przekazéw wpisujgcych sie w rosyjska narracje oraz umozliwiajacych wyselek-
cjonowanie toksycznych jej elementdw.

Konfrontacja informacyjna ze Swiatem Zachodu

,Zachéd wydat Rosji wojne informacyjng”; ,Przedstawia Rosjan jako agresoréw”;
,Zachéd dazy do przekodowania rosyjskiego spoteczerstwa”; ,Zachdd cynicznie
i nieprofesjonalnie zdestabilizowat sytuacje na Ukrainie”; ,,Na Ukrainie trwajg czystki
etniczne Rosjan”; ,,Zachdd dazy do rewolucji kolorowej w Rosji”*2. Takie cytaty wy-
nikajg z planowo wykreowanego przez Rosjan przeswiadczenia w spoteczenstwach,

30 Ibidem,s. 3.
3 A. Lelonek, op. cit., s. 7.

32 ). Darczewska, Wojna Informacyjna Rosji z Zachodem, Nowe wyzwanie?, www.abw.gov.pl/down-
load/1/1922/darczewska.pdf [dostep: 17.06.2017].
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ze panstwa Zachodu podjety informacyjng krucjate przeciwko wartosciom rosyj-
skiego $wiata. Tym bardziej rosyjskie zaangazowanie w wojne informacyjng jest uza-
sadnione, poniewaz umocowane jest na prawie do samoobrony przed jednobiegu-
nowym porzadkiem $wiata narzucanym przez Zachéd. Jakkolwiek taka interpretacja
bytaby wtasciwa z perspektywy Rosjan, daje ona swobode dziatania na wszystkich
kierunkach zaangazowania. Kazde, nawet najbardziej brutalne dziatanie jest uzasad-
nione samoobrong Federacji Rosyjskiej. Skoro wiec interes Rosji zostat zagrozony na
Ukrainie to nalezy dziata¢ bez wzgledu na cene ludzkich ofiar.

Jako podstawe do stawiania oporu Zachodnim agresorom Rosja stworzyta ide-
ologie ,Wielkiej Rosji” — na uzytek wewnetrzny oraz ,Wielkiej Europy” i ,Wielkiej Eu-
razji” — na uzytek operacji informacyjnych skierowanych przeciwko panstwom euro-
pejskim i bliskiej zagranicy. Obietnice tworzenia zdemilitaryzowanej i wolnej od broni
atomowej ,Wielkiej Europy”, od Lizbony do Wtadywostoku, stanowig jedynie tech-
nike manipulacji spoteczeristwami i nigdy nie bedg mieé pokrycia w faktycznych dzia-
taniach. Pamietamy przeciez sowiecka narracje pokojowego wspétistnienia, zmie-
rzajgcg tak naprawde do rozbrojenia Swiata zachodniego. Ta technika nie zmieniata
sie na kolejnym przyktadzie rosyjskich gwarancji bezpieczeristwa w Budapeszcie dla
Ukrainy, po zrzeknieciu sie tej ostatniej dostepu do broni nuklearnej. Cynizm i hi-
pokryzja rosyjskiego przekazu stanowi nieodfaczny porzgdek wojny informacyjnej
przeciwko panstwom zachodnim, do ktérych nalezy Rzeczpospolita. Cele rosyjskiej
geopolityki sg niezmienne od upadku ZSRR i zaktadaja: odbudowe imperium Rosji,
w granicach co najmniej terytoriéw wptywdw bytego ZSRR; uzyskanie pozycji Swia-
towego mocarstwa; paralizowanie NATO i UE; oraz deamerykanizacja $wiata zachod-
niego. Poszerzanie grona sojusznikow odbywa sie poprzez formowanie kolejnych
miedzynarodowych inicjatyw, do ktérych zaliczy¢ mozemy np. wspdtprace w ramach
BRICS®. Jednakze przy rozbieznosci poszczegdlnych intereséw inicjatorow tego typu
przedsiewziecia, sg one bardziej projektami politycznymi wykorzystywanymi przez
rosyjska propagande, anizeli kontrybuujacymi do rzeczywistego rozwoju.

Wachlarz kompleksowego zaangazowania Federacji Rosyjskiej w ksztattowaniu
postaw zachodnich spoteczenstw obejmuje narzedzia: polityczne, ekonomiczne,
wojskowe i spoteczne. Hybrydowe uzycie metod i technik tych obszaréw skutecznie
destabilizuje panstwa. Rowniez na przyktadzie Polski, Rosja probuje dokonac swo-
istego odseparowania spoteczeristwa od administracji pafistwa w pierwszym kroku,
po czym doprowadzi¢ do odpowiedniego stopnia zniechecenia spoteczenstwa, a na-
stepnie ztozy¢ propozycje wyboru nowych alternatywnych wifadz, ktéra powinna zo-
sta¢ zaakceptowana w obliczu chaosu spotecznego. Rozgrywanie przedstawicielami
poszczegdlnych ugrupowan politycznych i spotecznych bedzie nasilato sie wraz ze
stabnacy pozycja Federacji Rosyjskiej na swiecie. Tym samym, kazda préba unieza-
lezniania sie od Rosji, np. w kwestii dostaw ropy i gazu, bedzie skutkowata nasile-
niem informacyjnej propagandy rosyjskiej dezawuujgcej takie dziatania, wykorzy-
stujac w swej narracji apokaliptyczng wizje funkcjonowania panstwa po zaprzestaniu
wspotpracy z Rosja.

33

Panstwa wchodzace w sktad BRICS Brazylia, Rosja, Indie, Chiny i Republika Potudniowej Afryki po-
wotaty wspdlny bank inwestycyjny z kapitatem 100 mld amerykanskich dolaréw, majgcym stanowic
przeciwwage dla banku Swiatowego.

91



Remigiusz Zuchowski

W przyjetym przez Parlament Europejski raporcie Polskiej Europostanki dot. ko-
munikacji strategicznej podkresla sie, ze Rosja posiada zdolnosci i zamiar przepro-
wadzenia dziatan stuzgcych destabilizacji innych krajéw**. Nowe media, cyberprze-
strzen, a w szczegdlnosci dziatania w mediach spotecznosciowych zdecydowanie
zwiekszajg szanse Rosji na powodzenie jej projektéw. Szum informacyjny, ktéry ma
jeszcze bardziej zaktdci¢ zdolnos$¢ do oceny uczestnikdw srodowiska informacyjnego,
pozwala manipulowac postawami grup spotecznych, w gtéwnej mierze poprzez para-
lizowanie ich decyzji badz radykalizowanie pogladéw. W wojnie informacyjnej prze-
ciwko Zachodowi obserwujemy szereg udokumentowanych przyktadéw rosyjskiego
zaangazowania w infosferze, ktérym cynicznie zaprzecza sie ustami rosyjskich elit po-
litycznych. Co wiecej, Adam Lelonek podkresla, ze

poza Rosja, Kreml wykorzystuje postacie kontrowersyjne i radykalne, zwtaszcza po-
przez ich aktywnos¢ w mediach spotecznosciowych. Dzieki nim sterowa¢ mozna
nastrojami réznych grup spotecznych, zwigkszaé chaos i generowaé szum informa-
cyjny. Jak pokazuje przyktad Ukrainy, w koordynacji z innymi prorosyjskimi struktu-
rami i agentami wptywu, sg oni w stanie organizowa¢ wieksze grupy do manifestacji
czy akcji protestacyjnych, a w dtugim okresie czasu torpedowaé dziatania rzadu lub
struktur panstwowych, pomagajgc zewnetrznym aktorom destabilizowac sytuacje
w panstwie®.

Predyspozycje Wojsk Obrony Terytorialnej
do dziatan antydezinformacyjnych

Wojska Obrony Terytorialnej powstaty na kanwie inicjatywy wykorzystania poten-
cjatu obywatelskiego do wzmocnienia bezpieczenstwa panstwa. Zapisy Koncepcji
utworzenia Obrony Terytorialnej, przygotowanej przez Grzegorza Kwasniaka, mate-
rializujg juz Il etap formowania kolejnych jednostek. Zdolnosci WOT rosng z dnia na
dzien, aby osiggnac strukturalng liczbe ponad 50 tysiecy zotnierzy w nastepnych la-
tach. W jaki wiec sposéb zaplanowano wykorzystanie WOT w celu zbalansowania
rosyjskiego oddziatywania na polskie spoteczenstwo z wykorzystaniem propagandy
i dezinformacji?

WOT w systemie komunikacji strategicznej Sit Zbrojnych RP

Maty stownik Biura Bezpieczenistwa Narodowego definiuje komunikacje strategiczng
jako synteze dziatan informacyjnych danego podmiotu strategicznego (np. panstwa,
sojuszu, koalicji) ukierunkowanych na ksztattowanie pogladdw, ocen, opinii itp. oraz
decyzji innych podmiotdw z otoczenia strategicznego (podlegtych, wspdtdziatajgcych,
neutralnych, konkurujacych, wrogich), w sposéb korzystny dla wtasnych intereséw

34

A. Fotyga, Raport w sprawie komunikacji strategicznej, http://fotyga.pl/2016/11/pe-przyjal-raport-
anny-fotygi-ws-komunikacji-strategicznej/ [dostep: 27.05.2017].

3% A Lelonek, op. cit, s. 8.
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strategicznych. Komunikacja strategiczna realizowana jest poprzez aktywnos¢ w ta-
kich obszarach, jak: dyplomacja publiczna, komunikacja spoteczna i operacje informa-
cyjne, a takze operacje psychologiczne®®. W 2006 roku Departament Stanu USA okre-
$lit komunikacje strategiczng, jako dostosowane procesy i wysitki inicjowane w celu
zrozumienia oraz prowadzenia oddziatywania na kluczowych odbiorcéw, dla stwo-
rzenia, wzmocnienia lub zabezpieczenia warunkéw sprzyjajacych do realizacji naro-
dowych intereséw i osiggania celéw poprzez uzycie skoordynowanych informaciji, te-
matéw, plandw, programoéw oraz dziatai zsynchronizowanych z innymi elementami
narodowych zdolnosci¥’. Z kolei w ujeciu wojskowym komunikacja strategiczna obej-
muje piec¢ zasadniczych obszaréw zaangazowania, ktére sg w jej ramach koordyno-
wane: dyplomacje publiczng, komunikacje spoteczng, wojskowa komunikacje spo-
teczng, operacje informacyjne oraz operacje psychologiczne.

Wojska Obrony Terytorialnej wpisujg sie w system komunikacji strategicznej Sit
Zbrojnych RP. Budowa wizerunku nowego rodzaju sit zbrojnych wigze sie ze wzmoc-
nieniem zdolnosci zaréwno do komunikowania spotecznego, jak i obrony prawdzi-
wych informacji dotyczacych procesu formowania oraz funkcjonowania WOT. Za-
dania zwigzane z komunikowaniem, w ramach polityki informacyjnej Ministerstwa
Obrony Narodowej, wymagajg skoordynowanego zaangazowania obszaréw w ra-
mach komunikacji strategicznej. W WOT istotnym zatozeniem do komunikowania
sie ze spoteczenstwem jest stworzenie podstaw do budowy prawidtowego postrze-
gania przez polskie spoteczenstwo efektywnego i skutecznego zaangazowania Sit
Zbrojnych RP we wzmacnianie zdolnosci do obrony panstwa. Takie komunikowanie
powinno odbywac sie na kazdym z poziomoéw struktury WOT oraz w petnym spek-
trum warstw srodowiska informacyjnego. Tym samym, komérki organizacyjne WOT
odpowiedzialne za komunikacje spoteczng stanety przed ogromnym wyzwaniem
przygotowania przekazéw w oparciu o narracje ukonstytuowang przez Ministerstwo
Obrony Narodowej. Zadanie to jest tym bardziej wymagajace w sytuacji, gdzie wielu
aktoréw srodowiska informacyjnego posiada inny interes, w gtéwnej mierze kolidu-
jacy z celami wzmacniania Sit Zbrojnych RP formujgcych piaty rodzaj. Dyskredytacja
procesu tworzenia WOT oraz poszczegdlnych decyzji odbywa sie z intencjonalnych
pobudek lub nieswiadomego wpisywania sie w narracje panstw trzecich, w tym Fe-
deracji Rosyjskiej. Do podstawowych zadarh WOT, w ramach systemu komunikacji
strategicznej, obecnie zaliczy¢ mozna budowanie prawdziwego przekazu o pigtym
rodzaju sit zbrojnych, ktéry pozwoli przekonac i przyciggnaé Polakédw do tej nowej
formacji oraz w sposéb roztropny i uczciwy bronié go przed dezinformacja wystepu-
jaca w polskiej infosferze.

Srodek ciezkosci wojny informacyjnej

Cele stawiane przez Federacje Rosyjskg w dazeniu do kognitywnego obezwtadnienia
panstwa, w ktérym interes rosyjski jest zagrozony, musza by¢ brane pod uwage przez

3% Mini Stownik BBN, hasto: ,Komunikacja Strategiczna”, https://www.bbn.gov.pl/pl/bezpieczenstwo-
-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-terminow-z-dzi
edziny-bezpieczenstwa.html [dostep: 16.06.2017].

37 QDR Execution Roadmap for Strategic Communication U.S. Department of State, Washington 2006,
s. 3.
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Wojska Obrony Terytorialnej. Umiejetnos¢ ich definiowania oraz przygotowania od-
powiedzi na rosyjskie dziatania informacyjne, zwtaszcza w przestrzeni wirtualnej, po-
winny stanowié kluczowy element zapewnienia bezpieczerstwa panstwa w czasie
pokoju. Brak jakichkolwiek zahamowan Rosji w wykorzystywaniu srodkéw oddzia-
tywania sktania do refleksji na temat budowy adekwatnych do zagrozenia rozwigzan
w Sitach Zbrojnych RP oraz innych resortach. Jednakze dopiero synergia tych roz-
wigzan pomoze prawidtowo odpowiedzie¢ na kompleksowe wptywanie Rosjan na
polityke wewnetrzng i zewnetrzng naszego panstwa. Klasyfikujgc obiekty oddziaty-
wania funkcjonujace w naszym srodowisku informacyjnym, Rosjanie dobierajg me-
tody i techniki majgce przynies¢ spodziewane efekty informacyjne. Zarzadzanie
refleksyjne pomaga zaplanowaé dziatania wyprzedzajgce oraz zrozumieé skutki od-
dziatywania informacyjnego. Kluczem procesu planowania ksztattowania danego $ro-
dowiska jest ustalenie jego stabych i mocnych stron. Dla przyktadu pozyteczni idioci
niewatpliwie stanowig stabe punkty takiego sSrodowiska informacyjnego z perspek-
tywy przeciwnika, jednakze ich nieswiadome zaangazowanie moze by¢ poddane ma-
nipulacji przez inne osrodki, co moze wptywadé na ich efektywnosé. Oddziatywanie in-
formacyjne $cisle wigze sie z koniecznoscig okreslenia zatozen wyjsciowych i efektow
koncowych, ktére majg przyniesé spodziewany skutek w zmianie zachowania okre-
Slonych obiektéw oddziatywania czy grup spotecznych.

Rosyjskie dziatania informacyjne, zmierzajace do podwazania autorytetu wtadz
panstwa polskiego oraz podsycania wewnetrznych wasni, ukierunkowane sg na ude-
rzenie w $rodek ciezkosci, jakim jest spoteczna spdjnos¢ w rozumieniu wydarzen po-
litycznych. W przypadku WOT $rodek ciezkosci moze by¢ opisany, jako prawidtowe
postrzeganie procesu formowania i funkcjonowania oddziatéw oraz pododdziatow
obrony terytorialnej. Atak na przestrzerh poznawczg polskiego spoteczenstwa, wy-
korzystujacy dezinformacje na temat WOT, jest niewatpliwie motywowany intencja
zniszczenia $rodka ciezkosci, doprowadzajac do ostabienia systemu bezpieczenstwa
narodowego®.

Dziatania antydezinformacyjne prowadzone
przez Wojska Obrony Terytorialnej

Wojska Obrony Terytorialnej od momentu pojawienia sie pierwszych decyzji doty-
czacych ich formowania, rozpoczety aktywne dziatania antydezinformacyjne w re-
akcji na pojawiajgce sie patogeny jakosciowe. Nawet obecnie, w krétkim ekspe-
rymencie, kazdy uzytkownik Internetu za pomoca wyszukiwarki moze sprawdzic¢
roztozenie informacji dotyczacych WOT, opartych na faktach oraz fatszywych, czesto-
kro¢ celowo przygotowanych. Wystarczy wpisa¢ w wyszukiwarke zestawienie stow
,Wojska Obrony Terytorialnej” oraz ,,Armia Macierewicza”, a otrzyma sie iloSciowy
wynik negatywnych opiséw w wyswietleniach stron, o jedng trzecig wiekszy anizeli
3 System bezpieczenstwa narodowego (bezpieczeristwa panstwa) — catos¢ sit (podmiotéw), srodkow
i zasobow przeznaczonych przez panstwo do realizacji zadan w dziedzinie bezpieczenstwa, odpo-
wiednio do tych zadan zorganizowana (w podsystemy i ogniwa), utrzymywana i przygotowywana.
Sktada sie z podsystemu (systemu) kierowania i szeregu podsystemow (systemdéw) wykonawczych.
Za: Mini Stownik BBN, ,System bezpieczenstwa narodowego”, https://www.bbn.gov.pl/pl/bezpie-
czenstwo-narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-nowych-termi
now-z-dziedziny-bezpieczenstwa.html [dostep: 16.06.2017].
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tych powielajacych przekaz prawdziwy. Wielokrotne wyjasnienia sktadane przez ko-
morki komunikacji spotecznej, ze WOT — jako pigty rodzaj sit zbrojnych podlegajg tym
samym zasadom, procedurom, a przede wszystkim takiemu samemu prawu co po-
zostate rodzaje Sit Zbrojnych RP, jest celowo ignorowane przez osrodki dystrybuujace
nieprawdziwy przekaz. Przyczyn takiego zachowania dopatrywac sie mozna w nie-
zgodnosci ich intereséw z powodzeniem procesu tworzenia WOT. Wtasciwe komérki
organizacyjne wystepujgce w strukturze WOT podejmujg wyzwania zwigzane z po-
Srednim i bezposrednim komunikowaniem prawdy dotyczgcej rozwoju tego rodzaju
sit zbrojnych. W tym celu wykorzystywane sg kanaty komunikacji nowych mediéw,
w szczegdlnosci medidw spotecznosciowych, ale réwniez bezposrednie kontakty ze
spoteczeristwem, ktére umozliwiajg przedstawianie faktéw dotyczgcych wysitku zot-
nierzy w réznych przedsiewzieciach.

Konstrukcja przekazu w zakresie rozwoju WOT nie jest ograniczona do pokazy-
wania determinacji oséb, ktérym zalezy na wzroscie zdolnosci Sit Zbrojnych RP. Misja
WOQT, zapisana mottem , Zawsze gotowi, zawsze blisko”, uwypukla podstawowe cele
tej formacji. Postawione Dowddcy Wojsk Obrony Terytorialnej zadania zwigzane
z uczestnictwem w panstwowym systemie reagowania kryzysowego majg zapewnié,
ze wzmacniane Sity Zbrojne RP posiadajg stuzebny, na rzecz spoteczeristwa polskiego,
charakter funkcjonowania i utrzymujg petng gotowos¢ do podjecia dziatarh nawet
w przypadku zagrozen niemilitarnych. W dobie informacyjno-technologicznego od-
dziatywania Federacji Rosyjskiej oraz innych istotnych podmiotéw srodowiska infor-
macyjnego, Wojska Obrony Terytorialnej w sposéb naturalny angazujg sie w prowa-
dzenie dziatan antydezinformacyjnych i antypropagandowych. Tym samym zadania
WOT, ktdre sg ukierunkowane na ksztattowanie srodowiska informacyjnego, musza
opierac sie na prawdzie dotyczacej w gtéwnej mierze wysitku wielu tysiecy zotnierzy
wzmacniajgcych codziennie potencjat obronny naszego kraju. Takie postawy polskich
zotnierzy, bedacych nienaruszalnym elementem moralnego i chrzescijariskiego kre-
gostupa Rzeczpospolitej, sg zauwazane w Srodowisku informacyjnym.

Podsumowanie

Walka z dezinformacjg nie nalezy do tatwych zadan. Ksztattowanie $wiadomosci
uczestnikdw $rodowiska informacyjnego, ktéra pozwoli na skuteczne odkrywanie
prawdy w szumie patogendw informacyjnych docierajgcych do odbiorcow, ktérzy
czesto nie posiadajg wystarczajgcej motywacji i przede wszystkim czasu, do spraw-
dzenia zgodnosci podawanych informacji z faktami i dowodami, wymaga edukacji
juz na wczesnym etapie rozwoju cztowieka. Wykazana przez autora kompleksowos¢
srodowiska informacyjnego daje nieograniczone mozliwosci zastosowania metod
i technik stosowanych w propagandzie oraz dezinformacji. Federacja Rosyjska reali-
zuje zadania w przestrzeni informacyjnej w sposdb zaplanowany i skuteczny.

W ostatnich 28 latach, po brzemiennym dla naszego panstwa okresie sowieckiej
okupacji oraz za sprawa réznych nieprzychylnych podmiotéw srodowiska informa-
cyjnego, dokonano redefinicji prawdy. Nastgpito zatarcie jej konturéw oraz wyraznie
zmieszano jaskrawe jej kolory. Ktamliwe i oczerniajgce informacje staty sie w prze-
strzeni publicznej chlebem powszednim do tego stopnia opanowujgcym umysty, ze
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trudno obecnie zorientowac sie kto ma racje, a kto mija sie z prawda. Istotnym jest
w tym catym infozgietku®, jak nazywa go prof. Andrzej Zybertowicz, oraz swoistym
»kisielu dezinformacyjnym”*°, uniemozliwiajgcym prawidtowe poruszanie sie w prze-
strzeni kognitywnej, aby zachowaé obiektywizm i nie ulega¢ alertowym newsom,
ktérych skutki oddziatywania sg obliczone na nasze zatracenie. Przygotowanie in-
fozgietku (patogendw ilosciowych) zabiera duzo czasu, z kolei wprowadzenie ,fake
newsa” (patogenu jakosciowego) niewiele, jednakze suma tych patogendw informa-
cyjnych daje orez zmieniajacy Swiatopoglad i w konsekwencji deprecjonujacy prawi-
dtowe postawy spoteczne. Co jesli w krytycznym momencie naszego panstwa spo-
teczenistwo uzna, ze nasz przeciwnik jest tak silny, ze nie warto broni¢ sie przed jego
agresjg? Dlatego silna armia stanowi niezachwiany fundament mobilizacji spoteczen-
stwa w obronie wartosci pafistwa demokratycznego.

Autor tego artykutu chciatby zostawié¢ czytelnika z jeszcze jednym cytatem pocho-
dzacym z Ksiegi Madrosci Syracha: ,Nie gan, dopdki nie zbadasz, najpierw sie za-
standw, a potem czyn wyrzuty. Nie odpowiadaj, dopdki nie wystuchasz, a w srodek
stéw nie wpadaj!” (Syr 11, 7-8), ktéry powinien utkwi¢ w pamieci zwtaszcza w mo-
mentach gorgcych dyskusji.

Wojska Obrony Terytorialnej w dziataniach
antydezinformacyjnych
Streszczenie

Celem niniejszego opracowania jest ukazanie problematyki zwigzanej z zagrozeniami wy-
stepujgcymi w Srodowisku informacyjnym oraz przedstawienie wyzwan stojgcych przed
jednostkami Wojsk Obrony Terytorialnej — pigty rodzaj Sit Zbrojnych RP — w kontekscie
walki z dezinformacjg. Autor artykutu zwraca takze uwage na mechanizmy propagandy
i dezinformacji stosowane przez Federacje Rosyjskg w celu ksztattowania postaw Polakdw.
Stowa kluczowe: prawda, dezinformacja, srodowisko informacyjne, informacja, propa-
ganda, patologia informacji, patogen informacyjny

Territorial Defence Forces in Counter-Disinformation Actions
Abstract

The aim of this publication it to present problems related to threats appearing within in-
formation environment and to show challenges which the Territorial Defense Forces —
the fifth component of the Polish Armed Forces — have to face with. Furthermore, the
author of this article will pay attention to the mechanisms of propaganda and disinfor-
mation exploited by Russian Federation in order to shape a posture of the Polish society.
Key words: truth, disinformation, information environment, information, propaganda,
information pathology, informational pathogen

3 A. Zybertowicz, Szansa i Sprawdzian, http://www.gazetapolska.pl/13307-szansa-i-sprawdzian [do-
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Bovicka TepputopunasibHori 060pOHbI
N aHTUAE3NHPOPMALMOHHbIE AENCTBUS
Pesrome

Lienbto cTaTbym ABNSETCA YKa3aHMe NpobaemMaTuKM, CBA3AHHOM C yrpo3amm B UHbopMaLm-
OHHOM Ccpeae 1 NpeacTaB/ieHne 334ad, CTOALLMX Nepes, NoApasaeneHnamm Boick Teppu-
TopuManbHOM 060pOoHbI — NATOro BUAa Boopy»KeHHbIX Cu Mosibln — B KOHTEKCTE 60pbObI
¢ aesanHbopmaumen. ABTop CTaTbm 06paLLAET TaKKe BHUMaHME Ha MeXaHW3Mbl npona-
raHapl U aesmHdopmaumm, npumeHsemble Poccuinckoi ®eaepaumeit B uenax Gopmmpo-
BaHMA 0BLLLECTBEHHOrO MHEHWA NO/SKOB.

KntoueBble cnoBa: npasaa, aes3vHbopmauma, MHGOPMaLUMOHHas cpeaa, MHbopMaums,
nponaraHga, natonorua MHGopmauunm, Bo3byantenb noasaeHns MHGopmaLmm






