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Wielkie imprezy sportowe a nowe
technologie: trendy w cyberzagrozeniach

Wprowadzenie

Wyobrazmy sobie taki scenariusz: zimowe igrzyska olimpijskie w 2030 r., tyzwiarski
program dowolny mezczyzn zostat przerwany w potowie zawoddw. Kilka panstw
zgtasza protest, twierdzac, ze nowy system punktacji elektronicznej, wykorzystu-
jacy sztuczng inteligencje do oceny wysokosci skokdw tyzwiarzy i liczby obrotéw pi-
ruetéw, btednie ocenia zawodnikéw. Wezwana jest firma zajmujaca sie cyberbezpie-
czenstwem, ktéora wkrétce odkrywa najgorszy koszmar organizatoréw: system zostat
zhakowany, a wyniki — wypaczone. Czy rywalizacja zostanie wznowiona w pézniej-
szym terminie lub ponownie oceniona przez sedzidw wykorzystujgcych nagrania te-
lewizyjne?

Z zakwestionowaniem wiarygodnosci wynikéw najwazniejszych imprez sporto-
wych mieliSmy do czynienia jeszcze przed erg digitalizacji. W finale gimnastycznym
igrzysk olimpijskich w Sydney w 2000 r. wysokos¢ sklepienia konia zostata niewta-
Sciwie ustawiona, co spowodowato, ze zawodniczki, wykonujgce obroty nad przy-
rzagdem, popetniaty btedy. Dopiero jeden z australijskich sportowcéw zauwazyt nie-
prawidtowe ustawienie. Poszkodowane zawodniczki mogty powtdrzyé swoj skok pod
koniec zawoddw; niestety, kilka kluczowych gimnastyczek, w tym faworytka Swie-
ttana Chorkina, zdekoncentrowane, popetnity dodatkowe btedy, zaprzepaszczajac
szanse na olimpijki tytut'.

1 E. Pells, Gymnastics: Olympic Vault Set Too Low, ABC News, http://abcnews.go.com/Sports/story?i-
d=100494&page=1 [dostep: 27.03.2019].
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Jednak digitalizacja najwazniejszych wydarzen sportowych stwarza oprécz ryzyka
réwniez nowe kierunki rozwoju. Z jednej strony rosnie zagrozenie cyfrowymi oszu-
stwami, wynikajace z przenikania nowych technologii do treningu sportowcéw, od-
bioru wydarzen sportowych przez kibicdw czy wreszcie procederdw, ktére doprowa-
dzajg m.in. do manipulacji wynikami. Wszystkie przytoczone przyktady zapewniaja
uatrakcyjnienie sposobu uprawiania sportu i doswiadczania go, ale umozliwiajg réw-
niez atak na jego uczciwos¢. Sport juz dzis jest integralng czescig systemu informa-
tycznego, co umozliwia cyberprzestepcom zaktdcanie przebiegu imprez sportowych
Z zacisza wtasnego domu.

Z drugiej strony pokusa manipulowania waznymi wydarzeniami sportowymi
moze sie tylko nasila¢. Takie imprezy sg coraz bardziej popularne i coraz bardziej zy-
skowne?, a ich intratno$¢ wigze sie ze wzrostem inwestycji pienieznych w sportowy
przemyst. Przybywa sposobdw, jakimi spoteczenstwo, wykorzystujac nowe techno-
logie, moze angazowac sie w sport. Szczegélnym zagrozeniem jest hazard sportowy,
wraz ze wzrostem popularnosci ,,zaktadéw bukmacherskich na zywo”3, w przypadku
ktérych hazardzisci mogg odnosi¢ korzysci juz w trakcie trwania zawoddw, bez ko-
niecznosci obstawiania wyniku koricowego.

Rozwazmy przykfad tenisa. W spotkaniach, w ktérych jest obecna technologia
Hawk-Eye (znana takze jako challenge, ,sokole oko”, ,jastrzebie oko” — system,
ktéry ocenia, czy pitka znajduje sie na korcie tenisowym, czy poza nim), petni okna
role ostatecznego arbitra dla kazdego gracza, ktéry poprosi o tzw. ,challange”. Wy-
obrazmy sobie, ze ten system zostatby zhakowany tak, ze co pigte uzycie Hawk-Eye
faworyzowatoby konkretnego gracza. Kto wykrytby réznice? Czy sprytny hazardzista
bytby w stanie przewidzieé ostateczny wynik meczu? Jakg mamy pewnos¢, czy ten ro-
dzaj korupcji juz nie istnieje? (kazdy widz tenisowy z pewnoscig obserwowat wywo-
tywane ,challange”, ktére wygladaty gotym okiem, jakby miaty by¢ autowe, a Hawk-
-Eye uznawat je za prawidtowe).

Celem niniejszego artykutu jest wskazanie trendéw w cyberzagrozeniach* pod-
czas wielkich imprez sportowych, jakimi sg igrzyska olimpijskie. Jak zmieni sie sport?
Jakie nowe technologie wptyng na zmiany sposobu postrzegania roli duzych wyda-
rzen sportowych?

W celu oceny powagi wptywu cyberatakédw na wazne wydarzenia sportowe ar-
tykut rozpoczyna sie okresleniem zakresu ryzyka — analizg zagrozen i ich konse-
kwencji. Nastepnie autor dokonuje przegladu przypadkéw hakowania duzych wyda-
rzen sportowych, kategoryzujac je wedtug przyjetych ram. Wreszcie, koncentrujgc sie
na igrzyskach olimpijskich, a zwtaszcza na czterech dyscyplinach — gimnastyce, wio-
Slarstwie, ptywaniu i lekkoatletyce —omawia rézne potencjalne przyszte zagrozenia.
Artykut koriczy sie wnioskami autora oraz przedstawieniem propozycji metod walki
z cyberzazgrozeniami w sporcie.

2 Coraz wigksze zyski MKOI, ale chetnych do organizacji igrzysk ubywa, Interia, 30.01.2018, https://
sport.interia.pl/raporty/raport-pjongczang-2018/aktualnosci/news-coraz-wieksze-zyski-mkol-ale-
chetnych-do-organizacji-igrzysk,nld,2515781 [dostep: 27.03.2019].

3 S.Stinson, If Leagues Decide Gambling Can Help Grow Their Games, Trump Could Help Deliver, Na-

tional Post, 4.03.2017, https://nationalpost.com/sports/if-leagues-decide-gambling-can-help-grow-

their-games-trump-could-help-deliver [dostep: 27.03.2019].

Niniejszy artykut nie koncentruje sie na cyberbezpieczenstwie e-sportu.
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Ramowe zasady pomiaru ryzyka cyberzagrozen w sporcie

Wydaje sie oczywiste, ze nie wszystkie cyberzagrozenia sg sobie rowne. Jednak jesli
chodzi o wazne wydarzenia sportowe, nie podjeto spdjnych dziatart majgcych na celu
skategoryzowanie zagrozen zwigzanych z tego typu wydarzeniami i/lub umozliwienie
odpowiednim stuzbom nadanie priorytetu réznym rodzajom cyberniebezpieczerstw.

W niniejszym artykule autor postuguje sie technikg analizy rodzajéw i skutkow
mozliwych btedéw FMEA (ang. failure mode and effects analysis). Metoda ta ma na
celu zapobieganie skutkom wad, ktére mogg wystgpi¢ w fazie projektowania oraz
w fazie wytwarzania. FMEA ma trzy wymiary: 1. stopien zaktdcenia lub jak powazny
moze byé negatywny wynik; 2. wystepowanie lub jak prawdopodobny badZ czesty
moze by¢ wynik negatywny; oraz 3. wykrywalnos¢ lub prawdopodobienstwo, ze ne-
gatywny wynik nie zostanie wykryty®. Ramy te nie sg zwykle uzywane do oceny za-
grozen zwigzanych z cyberbezpieczeristwem, ale stanowig uzyteczng metode wa-
zenia réznych incydentow cybernetycznych. Ponizej przedstawiono ramowe zasady
dla pomiaru ryzyka w najwazniejszych wydarzeniach sportowych.

1. Stopien zaktdcenia. Ataki hakerow mozemy kategoryzowa¢ na podstawie
stopnia, w jakim dane cyberzagrozenie moze zaktéci¢ prawidtowy przebieg wy-
darzenia sportowego. Najpowazniejsze bytoby fizyczne uszkodzenie sportowcow
lub widzow; w takim przypadku impreza sportowa zostanie prawdopodobnie od-
wotana w wyniku zaistniatych powaznych obrazen. Podobnie zniszczenia powstate
w miejscu rozgrywek sportowych mogtyby skutkowaé odwotaniem imprezy. Ataki na
integralno$¢ wydarzenia sportowego bytyby réwnie powazne; ingerencja w wyniki
sportowcow moze spowodowaé utrate poczucia zaufania co do uczciwosci sportu.
Wszystkie trzy wymienione kategorie miatyby oczywiscie skutki finansowe; jednak
takie szkody wigzataby sie z czysto finansowymi efektami, ktére nie wptywatyby na
przebieg rywalizacji i infrastrukture sportowg. Ostatnia kategoria to utrata reputac;ji:
cyberataki mogg zasiewac watpliwosci co do wiarygodnosci i transparentnosci orga-
nizacji sportowych i ich zdolnosci do radzenia sobie w sytuacjach kryzysowych.

2. Prawdopodobienstwo wystgpienia szkodliwego zdarzenia. Ponownie rézni sie
to znacznie w zaleznosci od specyfiki, ale mniej wiecej pokrywa sie z liczbg kluczo-
wych obszarow, ktorymi cyberprzestepca moze manipulowac, aby wptyngé na wy-
darzenie sportowe. Im mniej takich obszarow wystgpienia cyberataku, tym mniejsze
zagrozenie. W najmniejszym stopniu prawdopodobne s3 ataki terrorystyczne ma-
jace na celu wyrzadzenie szkody fizycznej, poniewaz ataki fizyczne przy uzyciu na-
rzedzi cybernetycznych sg stosunkowo trudne do przeprowadzenia. Nieco bardziej
prawdopodobne jest zaktdcenie wyniku rywalizacji sportowej, zwtaszcza ze mozna
na to wptyna¢ na wiele réznych sposobow, jak choéby manipulujgc ocenami sedziow.
Jeszcze bardziej prawdopodobne sg straty finansowe, poniewaz w trakcie waznego
wydarzenia sportowego w uzyciu jest wiele systemow ptatniczych, w ktorych cy-
berprzestepcy mogg dokonywaé manipulacji. Wreszcie zagrozenia dla reputacji, po-
niewaz dotykajg kazdego aspektu waznego wydarzenia sportowego; kazdy nega-
tywny efekt cyberataku moze zaszkodzi¢ reputacji imprezy.

5 S. Wawak, B. Turek, Analiza FMEA, Encyklopedia Zarzadzania, https://mfiles.pl/pl/index.php/Ana-
liza_FMEA, [dostep: 27.03.2019].

109



Maciej Saskowski

W sportach olimpijskich, o ktérych mowa w niniejszym artykule, nasilenie i wy-
stepowanie sg sciSle powigzane. Im bardziej prawdopodobne, ze cyberzagrozenie
spowoduje znaczne szkody, tym mniejsze prawdopodobierstwo jego wystgpienia.
| odwrotnie: bardziej prawdopodobne jest wystgpienie cyberzagrozen, ktére moga
powodowaé znaczne szkody. Chociaz mogg wystgpi¢ zagrozenia, ktére sg zaréwno
bardzo prawdopodobne, jak i mogg spowodowac znaczng szkode. (Oczywiscie ist-
niejy tez zagrozenia, ktére prawdopodobnie nie powodujg szkéd i ktére prawdopo-
dobnie nie wystgpig, ale nie s3 one przedmiotem badan autora).

Jedna z gtéwnych przyczyn wspodtzaleznosci stopnia zaktécenia z prawdopodo-
bienstwem jego wystgpienia jest to, ze wydarzenia sportowe od dawna sg uznane
za imprezy podwyzszonego ryzyka i istniejg juz dla nich odpowiednie protokoty bez-
pieczenstwa, ktére prébujg zapobiegac zagrozeniom. Na dtugo przed pojawieniem
sie technologii cyfrowych uznano, ze wydarzenia sportowe to idealny cel dla prze-
stepcow: duze ttumy, ogromne stadiony i hale nie sg tatwe do ochrony. W rezultacie
obiekty sportowe rozwinety infrastrukture — m.in. systemy do przeswietlania o za-
awansowanej technologii wykorzystywane przy kontroli widzéw czy bramki przy wej-
Sciach na obiekty — zapobiegajacg ewentualnym katastrofalnym skutkom niebez-
piecznych sytuacji. Poniewaz w swiecie analogowym w gre wchodzi tych samych pie¢
wymienionych kategorii szkéd, od szkdd fizycznych do reputacyjnych —istnieje juz in-
frastruktura, ktéra ma im zapobiec. Dzieki temu zminimalizowano prawdopodobien-
stwo wystgpienia groznych incydentéw.

3. Poziom wykrywalnosci. Niejako dodatkowg, trzecig kategoria w analizie ro-
dzajow bteddw oraz ich skutkdw FMEA jest wykrywalnos¢. Niewykryty cyberatak
moze powodowac dalsze szkody, powiekszajac te juz powstate. Rzadziej wykrywalne
cyberprzestepstwa mogg powtarzac sie (np. przez wielokrotnie wykorzystywane luki
systemowe), prowadzac do wielu niepozgdanych zniszczen.

Nie kazde niewykrywalne zdarzenie bedzie niepokojace; moga wystgpi¢ mate nie-
wykryte zaktdcenia, ktére powodujg ograniczone szkody. Brak wykrywalnosci moze
wptywad na to, jak postrzegamy szkodliwos¢ cyberataku. Cyberprzestepstwo, ktdre
ma niska wykrywalnosé, moze wydawac sie mniej powazne w skutkach niz jest w rze-
czywistosci.

Przedstawione ramy stanowig przydatny sposéb na ocene, ktére sposréd wielu
cyberzagrozen podczas trwania najwazniejszych imprez sportowych powinny mieé
priorytet. Ogdlnie rzecz ujmujac, cyberataki z najmniej tolerowanym poziomem ry-
zyka powinny by¢ traktowane priorytetowo, poniewaz ich skutki moga by¢ wieksze.
Co wiecej, biorgc pod uwage, ze takie ataki sg rzadsze, tatwiej bedzie je zwalczac niz
prébowaé zniwelowaé wiele réznych, rozproszonych zagrozen.

W dalszej czesci artykutu, przyjmujgc dotychczasowe zatozenia, ocenie poddane
zzostang cyberzagrozenia podczas wielkich imprez sportowych. W pierwszej kolej-
nosci te znane z historii olimpizmu, a nastepnie mozliwe przyszte zagrozenia, wynika-
jace z rozwoju technologii.

Wspotczesne cyberzagrozenia w sporcie

WSsréd cyberzagrozen wystepujacych podczas wielkich imprez sportowych mozna
wyrozni¢ cztery kategorie:
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¢ infiltracja sportowych stron internetowych i systeméw informatycznych;
e oszustwa zwigzane z dystrybucja biletow;

¢ hakowanie i udostepnianie wrazliwych danych sportowca;

¢ ryzyko zhakowania kibicdw uczestniczacych w imprezie sportowej®.

Po pierwsze: podobnie jak w przypadku kazdego innego systemu podtaczonego
do Internetu, hakerzy moga prébowaé manipulowac trescig lub zaktdcaé funkcjono-
wanie witryn sportowych i systeméw poczty elektronicznej. Na przyktad grupa ha-
keréw Anonymous wtamata sie w 2012 r. na strone internetowg Formuty 1, prote-
stujac przeciwko organizacji wyscigu Grand Prix w Krolestwie Bahrajnu’. W 2014 r.
sympatycy ISIS zaatakowali i zlikwidowali strone internetowa klubu rugby English Le-
ague®. Celem cyberprzestepcéw byty réwniez organizacje, ktére wspierajg wazne wy-
darzenia sportowe. Podczas Mistrzostw Swiata w 2014 r. brazylijscy urzednicy stali sie
ofiarami atakéw phishingowych, przeprowadzonych przez tzw. ,haktywistéw”, ktérzy
z powodzeniem infiltrowali konta e-mailowe wielu urzednikdw Ministerstwa Spraw
Zagranicznych pomagajgcych w organizacji mundialu®. Jednym z powtarzajgcych sie
sposobdw cyberatakdw jest wykorzystanie DDoS (ang. distributed denial of service,
rozproszona odmowa ustugi) — atak na system komputerowy lub ustuge sieciowa
w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobdw, prze-
prowadzany réwnoczes$nie z wielu komputeréw, np. brazylijskie Mistrzostwa Swiata
w Pitce Noznej byty wielokrotnie atakowane z wykorzystaniem DDoS. Hakerom udato
sie zlikwidowa¢ m.in. strone internetowg brazylijskiego Ministerstwa Sportu®®. Réw-
niez podczas Igrzysk Olimpijskich w Rio 2016 organizatorzy walczyli o utrzymanie ofi-
cjalnej strony zawoddw, ktéra poddawana byta licznym atakom DDoS*.

& Niewiele jest tekstow w jezyku polskim faczacych cyberbezpieczeristwo i wazne wydarzenia spor-
towe. Nieliczne pochodzg ze stron internetowych zwigzanych z cyberbezpieczenstwem, np.: K. Ko-
chetkova, Trendy w cyberzagrozeniach podczas Igrzysk Olimpijskich, Kaspersky Lab, 19.07.2016,
https://plblog.kaspersky.com/olympic-games-2016-threats-guide/5152; Zobacz, jakie ataki szy-
kujq hakerzy na igrzyska olimpijskie, eGospodarka.pl, 18.02.2018, http://www.egospodarka.pl/1-
46729,Zobacz-jakie-ataki-szykuja-hakerzy-na-igrzyska-olimpijskie,1,12,1.html; Cyberbezpieczen-
stwo na miedzynarodowych imprezach sportowych, takich jak Mistrzostwa Swiata w Pifce Noznej

2018, itd24.pl, 18.07.2018, https://itd24.pl/quick-heal-seqrite/cyberbezpieczenstwo-na-miedzyna-

rodowych-imprezach-sportowych-takich-jak-mistrzostwa-swiata-w-pilce-noznej-2018;  Cyberbez-

pieczeristwo na arenach sportowych, 4safe.pl, 15.09.2016, http://www.4safe.pl/wiadomosci/10/
cyberbezpieczenstwo_na_arenach_sportowych [dostep do wszystkich wymienionych artykutow:

27.03.2019]. Artykuty koncentrujg sie na cyberatakach na infrastrukture komputerowa podczas waz-

nych wydarzen sportowych, a nie —w jaki sposob cyberzagrozenia moga wptynac na przebieg imprez

sportowych.

7 A. Nowak, Anonymous zaatakowali strony Formuty 1, ,Bezpieczenstwo. Dziennik Internautéw”,
23.04.2012, http://di.com.pl/anonymous-zaatakowali-strony-formuly-1-44876 [dostep: 27.03.2019].

8 ). Hampshire, Professional Sports Teams Are Risking a Cybersecurity Own Goal, Infosecurity Group,
11.08.2015, https://www.infosecurity-magazine.com/opinions/professional-sports-teams [dostep:
27.03.2019].

° F Guerrini, Brazil’s World Cup of Cyber Attacks: From Street Fighting to Online Protest, Forbes,
17.06.2014, https://www.forbes.com/sites/federicoguerrini/2014/06/17/brazils-world-cup-of-
cyber-attacks-from-street-fighting-to-online-protest/#49874ca251a8 [dostep: 27.03.2019].

0 Ibidem.

1 D. Bisson, How A Massive 540 Gb/Sec DDoS Attack Failed to Spoil the Rio Olympics, Tripwire,
5.09.2016,  https://www.tripwire.com/state-of-security/security-data-protection/cyber-security/
how-a-massive-540-gbsec-ddos-attack-failed-to-spoil-the-rio-olympics [dostep: 27.03.2019].
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Mimo ogromne;j ilosci atakéow hakerskich podczas wielkich imprez sportowych —
podczas igrzysk w Pekinie doliczano sie 11-12 min codziennych alarméw*? — tylko
kilka uznano za bezposrednie zagrozenie. Organizatorzy Igrzysk Olimpijskich w Lon-
dynie zgtosili Gtéwnemu Oficerowi Informacyjnemu Igrzysk szes¢ powaznych incy-
dentéw zagrazajacych bezpieczeristwu. Pie¢ z tych zdarzen dotyczyto atakéw DDoS
lub podobnych atakéw (np. zainfekowana wirusami agencja reklamowa powigzana
z igrzyskami wysytfata tyle spamu, ze adres IP uzywany przez inne agencje prasowe
zostat zablokowany)®.

Po drugie: cyberataki na serwisy online zwigzane ze sprzedazg biletdw, rezer-
wacjami, miejscami na trybunach, hotelami, ustugami transportowymi oraz za-
mawianiem jedzenia. Pogon kibicéw za biletami na najwazniejsze imprezy spor-
towe przycigga uwage spamerdw, ktérzy dostrzegajg dobrg okazje zarobienia
pieniedzy kosztem tatwowiernych oséb. Niektorzy fani, zaslepieni blaskiem spor-
towej rywalizacji, zrobig wiele, by zdoby¢ upragnione wejsciéwki. A oszusci, wy-
korzystujgc naiwnos¢ sportowych fanéw, wysytajg do nich wiadomosci, w ktdrych
prébuja przekonac ofiary, ze to wtasnie ich adres e-mail zostat wylosowany z dtu-
giej listy chetnych. Aby odebraé nagrode, nalezy odpowiedzie¢ na e-mail, podajac
swoje dane osobowe i informacje o karcie kredytowej lub klikng¢ zainfekowana
strone internetowga. Czesto sprawcy cyberprzestepstw stosujg techniki oszustwa
powszechnie stosowane gdzie indziej, takie jak rzekome zwyciestwo na loteriach.
Podczas igrzysk olimpijskich w Londynie w 2012 r. oszusci wysytali wiadomosci e-
-mail informujgce odbiorcéw, ze wygrali loterie zwigzang z olimpiada; ci, ktérzy
uwierzyli w oszustwo, zostali poproszeni o uiszczenie ,optat manipulacyjnych”*.
Réwnie ryzykowna jest odsprzedaz biletéw. W 2015 r. hakerzy zamierzali przejac
sprzedaz biletéw na Mistrzostwa Swiata w Rugby, aby wymusi¢ odsprzedaz na ryn-
kach wtornych i podnies¢ ceny biletow?.

Po trzecie: ataki na pracownikéw i uczestnikédw zawoddw (phishing, ataki haker-
skie, zdalne monitorowanie lub manipulowanie danymi, szantaz). Wrazliwe dane
sportowcéw sg cenne dla kazdej federacji sportowej, przez co grozba kradziezy ta-
kich danych jest niezwykle wysoka. W 2015 r. hakerzy uzyskali dostep do danych
dotyczacych wydajnosci czotowego kolarza Chrisa Froome’a, prébujac go zdyskre-
dytowaé®®. Hakerzy wykradli réwniez poufne dane Swiatowej Agencji Antydopin-
gowej (WADA) i opublikowali listy, ktérym olimpijczykom z Rio przyznano zwolnienie
z obowigzku przyjmowania lekéw normalnie niedozwolonych z powodu witasciwosci

12 Securing the 2012 Olympics, Infosecurity Group, 19.11.2009, https://www.infosecurity-magazine.
com/magazine-features/securing-the-2012-olympics [dostep: 27.03.2019].

3 G. Burton, How the London Olympics Dealt With Six Major Cyber Attacks, Computing, 6.03.2013,
https://www.computing.co.uk/ctg/news/2252841/howthe-london-olympics-dealt-with-six--major-
cyber-attacks#tcomment_form [dostep: 23.03.2019].

% Wiecej ztosliwego oprogramowania podczas Olimpiady 2012, WebSecurity, 6.08.2012, http://we-
bsecurity.pl/tag/olimpiada [dostep: 23.03.2019].

> B. Rumsby, Rugby World Cup 2015 Tickets: Cyber Criminals Plotting to Hijack Launch, The Telegraph,
11.09.2014, http://www.telegraph.co.uk/sport/rugbyunion/rugby-world-cup/11088098/Rugby-
World-Cup-2015-tickets-Cyber-criminals-plotting-to-hijack-launch.html [dostep: 23.03.2019].

% Lider Tour de France zaatakowany przez hakeréw!, Fakt24, 15.07.2015, https://www.fakt.pl/sport/
inne-sporty/hakerzy-przypuscili-atak-na-lider-tdf-chrisa-frooma/xexweqr [dostep: 23.04.2019].
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zwiekszajgcych wydajnosé organizmu®’. Z wykradzionych tajnych dokumentéw WADA
wynikato, ze wielu sportowcéw z pierwszych stron gazet miato ciche przyzwolenie na
zazywanie dopingu. Hakerzy wykradli miedzy innymi dane gimnastyczki Simon Biles
oraz tenisistek Venus i Sereny Williams. Do kradziezy informacji przyznata sie grupa
Fancy Bears®.

Po czwarte: fani reprezentuja grupe narazong na cyberzagrozenia podczas du-
zych imprez sportowych z powodu zwiekszonego wykorzystania urzadzen elektro-
nicznych, niskiego poziomu zabezpieczer i zwiekszonych poktadéw kreatywnosci
cyberprzestepcow®. Podczas Zimowych Igrzysk Olimpijskich w Soczi ,,NBC News”
w swoich doniesieniach, probowato zademonstrowaé tatwos¢, z jaka osobiste urza-
dzenia fanéw mogty by¢ zhakowane®. Chociaz raport powszechnie uznano za niewy-
kazujacy luk w zabezpieczeniach igrzysk olimpijskich®, pokazat jednak, ze kibice sg
szczegdlnie narazeni na cyberprzestepstwa.

Przytoczone przyktady cyberzagrozen charakteryzujg sie wspdlnym motywem:
uzyskanie dostepu lub kontrola nad systemami komputerowymi uzywanymi do prze-
chowywania danych sportowych lub danych kibicéw. Gtéwnymi celami cyberatakéw
sg reputacja lub finanse; hakerzy albo prébujg wptynaé na wizerunek sportu, albo
prébujg szybko zarobic. Jedyny wyjatek: wiamanie do bazy WADA i publikacja danych
sportowcdw startujgcych podczas Igrzysk Olimpijskich w Rio, ktére byto nie tylko nie-
etyczng proba zburzenia reputacji imprezy sportowej, ale takze podwazato prawdzi-
wos¢ osiggnietych wynikow sportowych.

Warto zauwazyé, ze do tej pory cyberprzestepstwa nie wptynety znaczgco na sam
przebieg wydarzenia sportowego, jednak obawa przed takim aktem nie jest catko-
wicie bezzasadna. Podczas Igrzysk Olimpijskich w Londynie w 2012 r. istniato wiary-
godne zagrozenie, ze sie¢ elektryczna zostanie zhakowana, odcinajac zasilanie pod-
czas ceremonii otwarcia. Na szczesScie zagrozenie byto fatszywym alarmem; mimo to
takie incydenty uczulajg organizatordw na przyszto$é?.

Przewidywalne trendy cyberzagrozen

Chociaz pojawity sie powszechne obawy co do roli, jakg hacking moze odgrywa¢d
w przebiegu wydarzen sportowych, przytoczony przyktad londynskich igrzysk

7" Rosyjscy hakerzy wykradli dane medyczne sportsmenek z Rio, Wprost, 13.09.2016, https://www.
wprost.pl/sport/10023047/Rosyjscy-hakerzy-wykradli-dane-medyczne-sportsmenek-z-Rio.html [do-
step: 23.03.2019].

8 Ibidem.

A, Brill, S. Petreska, Are Cyber Criminals Competing at the Olympics?, Freedom From Fear Maga-
zine, 24.05.2016, http://insct.syr.edu/wp-content/%20uploads/2015/05/Brill_Olympics.pdf [do-
step: 23.03.2019].

2 Hacked within Minutes: Sochi Visitors Face Internet Minefield, NBC News, 4.02.2014, http://www.
nbcnews.com/video/nightly-news/54273832#54273832 [dostep: 23.03.2019].

2L J.A. Kaplan, NBC News Takes Heat over Sochi Phone Hacking Report, Fox News, 7.02.2014, http://
www.foxnews.com/tech/2014/02/07/nbc-news-takesheat-over-sochi-phone-hacking-report.html
[dostep: 23.03.2019].

2 @G. Corera, The ‘Cyber-Attack’ Threat to London’s Opening Ceremony, BBC News, 8.07.2013, http://
www.bbc.com/news/uk-23195283 [dostep: 23.03.2019].
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sugeruje, ze obawy te w duzej mierze dotyczg systemoéw cyfrowych i podstawo-

wego sprzetu komputerowego (w tym telefondw). Eksperci do spraw bezpieczen-

stwa cybernetycznego obawiali sie, ze podczas ataku systemy te mogg zostaé
zniszczone lub przejete przez niebezpieczne podmioty. Z racji, ze systemy te byty

w duzej mierze odseparowane od przebiegu samej rywalizacji sportowcéw, orga-

nizatorzy wraz za stuzbami odpowiedzialnymi za cyberbezpieczerstwo nie martwili

sie, w jaki sposdb hakerzy moga wptywac na integralnos¢ wynikéw lub jak moga za-
ktdcac dziatanie systemoéw na stadionach, powodujgc tym samym negatywny od-
bidr przez kibicéw sportowych.

To sie zmieni — i to szybko. Rozprzestrzenianie sie Internetu rzeczy (réwniez In-
ternetu przedmiotdéw, ang. Internet of Things — |oT) — koncepcji, wedle ktérej jedno-
znacznie identyfikowalne przedmioty mogg posrednio albo bezposrednio gromadzi¢,
przetwarza¢ lub wymieniaé¢ dane za posrednictwem instalacji elektrycznej inteli-
gentnej KNX lub sieci komputerowej, zmienia oblicze cyberbezpieczenstwa sportu,
dodajac cyfrowe wymiary tam, gdzie ich wczesniej nie byto. Technologie cyfrowe sg
wtgczane w kazdy aspekt rywalizacji sportowej, od systeméw punktacji po monito-
ring sportowcéw, od ,,inteligentnych” stadionéw po infrastrukture przeznaczong dla
kibicow. Wsréd trendéw mozna wymienié:
¢ zwiekszong kwantyfikacje systemédw pomiaru wynikéw, wymagajacy szczegdto-

wych systemow punktacji liczbowej;

¢ podglady wideo obejmujgce technologie majaca utatwié¢ podejmowanie decyzji
przez sedziow;

e zwiekszone zainteresowanie gromadzeniem danych na temat wynikéw i tre-
ningéw sportowcow;

e proliferacja technologii operacyjnych na terenie obiektéw sportowych: np.
ogrzewanie, wentylacja, klimatyzacja, windy, oswietlenie awaryjne, sygnalizacja
Swietlna;

e wzrost liczby urzadzerh mobilnych umozliwiajgcych sledzenie danych;

¢ immersyjnos¢ — proces zanurzania albo pochtaniania kibicow sportowych przez
rzeczywistosc¢ elektroniczng, w tym rzeczywisto$é wirtualng, ale réwniez kamery
monitorujgce i drony.

Technologizacja sportu bedzie trwata, a nawet przyspieszy w ciggu najblizszych
kilku lat. Nalezy zatem zada¢ pytanie, w jaki sposdb ruch olimpijski moze przygo-
towac sie na czekajace go niebezpieczeristwa zwigzane z cyfryzacja sportu.

Metodologia badan

Dostepne rozwigzania w zakresie prognozowania przysztych cyberzagrozen sg nie-
wystarczajace i nalezy poszukiwac innych metod, umozliwiajgcych precyzyjniejsze
ich przedstawienie. Kolejna cze$¢ artykutu prezentuje oryginalne rozwigzanie, wyko-
rzystujace regresje, ktéra na podstawie ksztattowania sie dotychczasowych cyberza-
grozen jest w stanie z duzym prawdopodobiedstwem wyznaczy¢ przyszte ich trendy.

Do tego celu autor wykorzystat metode prognozowania, w tym konkretnym przy-
padku — prognozowania cyberzagrozen, ktére odnosi sie do przewidywania prawdo-
podobnych sytuacji kryzysowych zwigzanych z cyberbezpieczeristwem na podstawie

114



Wielkie imprezy sportowe a nowe technologie: trendy w cyberzagrozeniach

zdarzen juz wczesniej poznanych i trendéw panujacych w czasie terazniejszym. Wsrdd
wykorzystanych metod znalazt sie przeglad literatury oraz obserwacje blisko 10 gtéw-
nych wydarzen sportowych. Autor niniejszego artykutu pragnie podkresli¢, ze nie ma
na celu przewidywania przysztosci, ale raczej zilustrowanie zakresu mozliwosci, ktére
mogg sie kiedys rozwingac.

Nalezy zwrdci¢ uwage, ze rodzaje incydentdéw hakerskich opisanych w niniejszym
artykule — oszustwa biletowe, manipulacja stronami internetowymi itp. — prawdo-
podobnie nie zmienia sie, ale poniewaz zagrozenia te sg juz dobrze rozpoznane, po-
nizsza analiza koncentruje sie gtdwnie na nowych trendach cyberzagrozen.

Analiza cyberzagrozen wielkich imprez sportowych

Integralnosé fizyczna

Najpowazniejsze potencjalne cyberataki podczas duzych imprez sportowych to takie,
ktére mogg prowadzi¢ do obrazen ciata widzow, sportowcdw, dziataczy sportowych
lub innych uczestnikdw. Takie ataki sg niezwykle rzadkie i czesto polegajg na atako-
waniu infrastruktury — systemow bezpieczenstwa, transportu, urzadzen medycz-
nych — zaprojektowanej w celu ochrony zycia ludzkiego.

Chociaz mozna sobie wyobrazi¢, ze urzadzenia cyfrowe mogg by¢ manipulowane
w celu umozliwienia fizycznego uszkodzenia ciata sportowca — na przyktad skaner
ciata moze zosta¢ zhakowany, zeby umozliwi¢ terrorystom posiadajgcym bron wej-
Scie na teren obiektu sportowego, lub dowolny pojazd mechaniczny moze by¢ kon-
trolowany zdalnie w celu zranienia sportowcéw lub widzéw — takie incydenty s3
mato prawdopodobne, poniewaz wymagajg skomplikowanych przygotowan. Mimo
to, zwtaszcza gdyby taki atak byt koordynowany w wielu lokalizacjach, skutki moga
by¢ katastrofalne.

Bardziej prawdopodobna wydaje sie sytuacja, kiedy widzowie lub sportowcy
mogg poniesé szkody fizyczne w wyniku zdarzen wywotujacych panike, spowodo-
wang niedozwolonym naruszeniem systemu komputerowego. Na przyktad podta-
czona do sieci tablica cyfrowa na stadionie moze zostac zhakowana, zeby powiadomié
fanow o zagrozeniu terrorystycznym oraz informujac ich, ze powinni jak najszybciej
opusci¢ obiekt sportowy. Nawet jesli alarm bedzie fatszywy, panika, ktéra zostanie
wywotana, mogtaby spowodowacé obrazenia fizyczne u widzéw probujgcych wydo-
stac sie ze stadionu.

Warto zauwazy¢, ze wszystkie te incydenty — atak terrorystyczny, wypadki ko-
munikacyjne lub panika w ttumie — mogg wystgpi¢ nawet bez interwencji tech-
nologii cyfrowej. Hakowanie polega na ingerowaniu w tradycyjne systemy bez-
pieczenstwa (skanery bezpieczenstwa, pojazdy mechaniczne, wyjscia awaryjne),
usuwajac z nich czynnik fizyczny, ktérym nie mozna byto tak tatwo zmanipulowac
w czasach analogowych.

Integralnos$é obiektu sportowego

Druga kategoria atakéw obejmuje te, ktore zaktdcajg integralnos¢ obiektu spor-
towego, ale nie powodujg szkdd fizycznych u sportowcéw lub widzow. W takich
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przypadkach gtéwnym poszkodowanym jest sama impreza sportowa, poniewaz wy-
darzenie nie bedzie mogto sie odby¢ zgodnie z planem.

Przede wszystkim chodzi o ataki na infrastrukture sportowa, tak jak miato to
miejsce w przypadku igrzysk w Londynie; utrata zasilania przez sie¢ elektryczng po-
zostaje powaznym problemem, aczkolwiek dobrze chronionym. Inne kluczowe sys-
temy mediéw — np. ogrzewanie/chtodzenie lub instalacje wodno-kanalizacyjne —
moga réwniez zostaé naruszone w celu zaktécenia przebiegu imprezy sportowe;j.
Wystgpienie wymienionych sposobdw ataku jest mozliwe juz teraz, ale prawdopo-
dobnie ich czestotliwos¢é zwiekszy sie, poniewaz systemy obiektéw sg coraz bardziej
zdigitalizowane. Oprdécz tego systemy te sg w wielu przypadkach kontrolowane nie
przez same obiekty, ale przez zewnetrznych wykonawcéw. W dobrze udokumento-
wanym przypadku naruszenia systemu ptatnosci TARGET (ang. Trans European Au-
tomated Real Time Gross Settlement Express Transfer, Transeuropejski zautomaty-
zowany btyskawiczny system rozrachunku brutto w czasie rzeczywistym) hakerzy
uzyskali dostep nie za posrednictwem systemdéw docelowych jako takich, ale za po-
Srednictwem systemdw jednego z ich dostawcédw: sprzedawcy zdalnie sterowanych
systemdw HVAC (ang. Heating, Ventilation, Air Conditioning). Ta sama firma zajmu-
jaca sie inzynierig sanitarng obstugiwata igrzyska olimpijskie w Soczi®.

Inne potencjalne zagrozenia dla infrastruktury sportowej dotycza wykorzy-
stania nowych technologii w aspektach wydarzer sportowych, takich jak ogla-
dalnos¢ przekazow telewizyjnych z zawoddéw, np. podczas olimpiady w Rio uzy-
wano drondw z kamerg, aby zapewnié transmisje wzdtuz toréw wioslarskich.
(Poprzednie igrzyska olimpijskie wymagaty zawieszenia kabla o dtugosci 2 tys.
m, po ktérym przemieszczata sie kamera sledzaca rywalizacje todzi). Zhakowanie
dronéw moze spowodowad powazne obrazenia fizyczne u sportowcéw lub widzéw.
W chwili obecnej technologie powstrzymujace przed atakami na drony sg zaledwie
w fazie rozwoju®.

Kolejnym obszarem, ktéry ulega cyfryzacji, jest wprowadzenie mozliwosci zakupu
biletéw na obiekty sportowe przez Internet. Coraz czesciej sprzedaz wejscidwek
jest powigzana z mechanizmami ptatnosci online, ktérych mozna dokonaé na prze-
nosnym urzadzeniu elektronicznym. Pionierskie okazaty sie elektroniczne opaski na
reke, ktére umozliwiajg dostep do obiektéw, na ktdérych przebiega impreza spor-
towa?. Takie systemy bedg prawdopodobnie rozwijaé sie w ciggu najblizszych kilku
lat, poniewaz utatwiajq i przyspieszajg proces ptatnosci i identyfikacji. Poniewaz

3 ). Vijayan, Target Attack Shows Danger of Remotely Accessible HVAC Systems, Computerworld,
7.02.2014, https://www.computerworld.com/article/2487452/cybercrime-hacking/target-attack-
shows-danger-of-remotely-accessible-hvac-systems.html [dostep: 23.03.2019].

24 ). Kanter, Here’s How the Newest Technology is Changing How We Watch the Olympics, Business Insi-

der, 3.08.2016, http://www.businessinsider.com/bigtv-innovations-at-rio-olympics-2016-8 [dostep:

23.03.2019].

E. Derewienko, Systemy antydronowe coraz bardziej zaawansowane. Majq walczyc¢ z przemytnikami,

Rynek Lotniczy, 11.09.2018, https://www.rynek-lotniczy.pl/wiadomosci/systemy-antydronowe-

coraz-bardziej-zaawansowane-maja-walczyc-z-przemytnikami-4354.html [dostep: 23.02.2019].

Chip w rece zastqpi portfel, klucze i bilety? Chipy RFID to poczgtek biblijnej apokalipsy?, ,,Gazeta Kra-

kowska”, 14.11.2018, https://gazetakrakowska.pl/chip-w-rece-zastapi-portfel-klucze-i-bilety-chipy-

rfid-to-poczatek-biblijnej-apokalipsy/ar/13664050 [dostep: 23.03.2019].
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jednak opaski, jak i inne podobne im urzadzenia, konsolidujg kilka potencjalnie war-
tosciowych danych (wykorzystywanych w celu uzyskania dostepu do wydarzen spor-
towych), stanowig wielka pokuse dla hakeréw. Niektére z zagrozen sg stosunkowo
niewielkie; np. jesli pojedyncza opaska zostataby zhakowana w celu zduplikowania
poswiadczen dostepu, strate odczutby jedynie uczciwy widz, ktérego dostep, z racji
powtdrnej préby dostania sie na trybuny, mdgtby zosta¢ zablokowany. Jednak sam
system obstugujgcy opaski moze by¢ rowniez zhakowany w celu utrudnienia wejscia
do obiektu wszystkim uczestnikom. Wystarczy wyobrazi¢ sobie kolejke przed cere-
monig otwarcia igrzysk olimpijskich w przypadku, gdy wszystkie systemy poswiad-
czen dostepu jednoczesnie zawiodty.

Ostanie ryzyko zwigzane z obiektami sportowymi dotyczy systeméw transporto-
wych wykorzystywanych do przewozenia ludzi do i z miejsca imprezy. Nowoczesne
samochody s3 coraz bardziej zdigitalizowane — w rezultacie mozna je hakowac. Po-
jazdy autonomiczne — w petni zautomatyzowane, wyposazone w technologie pozwa-
lajgce systemowi wykonywaé wszystkie funkcje zwigzane z jazda bez jakiejkolwiek
interwencji ze strony cztowieka, zwiekszajg ryzyko wtamania sie do systeméw trans-
portowych, gtéwnie dlatego, ze taki pojazd nie zareagowatby na zhakowane stero-
wanie. Zawirusowany transport, zwtaszcza gdy systemy sg oparte na nielicznym ze-
stawie dostawcdw, moze zaktéci¢ lub opdzni¢ wydarzenie sportowe. W przypadku,
gdy problem z transportem dotyczy tylko kibicéw, wydarzenie nadal mogtoby by¢
rozgrywane, niestety, na podobne przeszkody moga natrafi¢ sportowcy, udajgcy sie
na obiekty rywalizaciji.

Integralnos¢ rywalizacji sportowej

Trzecia kategoria — zagrozenie cyberatakiem wptywajacym na prawidtowy przebieg
wydarzenia sportowego — ogranicza sie do idei ruchu olimpijskiego. Czy wspdtczesna
technologia moze zwiekszy¢ prawdopodobienstwo, ze w przysztosci wyniki sportowe
beda kwestionowane? Ponizszy fragment artykutu rozpatruje zagrozenia cybermani-
pulacjami w wynikach sportowych, przebiegu rywalizacji, zapisie i weryfikacji wideo
oraz monitoringu sportowcéw.
Pomiary sportowe i przebieg rywalizacji
Sport to liczby, a liczby to wyniki pomiaréw konkretnych osiggnieé¢ w konkretnych kon-
kurencjach. Od bezbtednych pomiarow zalezg sprawiedliwe werdykty. Natomiast bez-
btedne pomiary zalezg od precyzji instrumentdéw pomiarowych w biegach, skokach
i rzutach. Mamy zatem system ogniw pofaczonych, w ktérym kazde spetnia wazna
funkcje. Nowe technologie zdecydowanie poprawity parametry catego taricucha, two-
rzac zupetnie nowg jakosc rywalizacji sportowe]. Najwiekszg role odgrywajg w dys-
cyplinach, w ktérych o rezultacie decyduje zmierzony czas: ptywanie, lekkoatletyka,
wio$larstwo. Fotokomoérki do sledzenia, ktéry z zawodnikéw jako pierwszy przekro-
czyt linie mety, sa coraz powszechniejsze i stanowig potencjalng luke dla cyberprze-
stepcéw. Obecne reguty weryfikowania wynikdw okreslaja, ze to elektroniczny po-
miar czasu jest ostatecznym, chyba ze wykryje sie w nim btedy?’.

27 FINA SWIMMING RULES 2017-2021, Fina, wazne od 27 wrzesnia 2017, https://www.fina.org/sites/
default/files/2017_2021_swimming_12092017_ok_0.pdf [dostep: 23.03.2019].
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Jeszcze bardziej narazone sg dyscypliny takie jak zeglarstwo czy nieolimpijskie
biegi na orientacje, ktére wykorzystuja systemy GPS do monitorowania lokalizacji
todzi i zawodnikéw?.

Biorgc pod uwage uwazing prace komisji skrutacyjnych zawoddéw oraz zapisy
wideo, a takie precyzyjne systemy czasowe uzywane w najwazniejszych wydarze-
niach sportowych, haker prawdopodobnie nie podjatby sie manipulowania wynikami
koncowymi finatéw olimpijskich. Jednak rzadziej analizowane wyniki — np. kwalifi-
kacje do igrzysk lub zawody o mniejszej randze — mogg by¢ fakomym kaskiem dla cho-
ciazby obstawiajgcych w zaktadach bukmacherskich.

Réwniez dyscypliny, w ktérych o wynikach decyduje pomiar odlegtosci, stanowig
kolejny potencjalny cel cyberatakéw. Wezmy pod uwage rzut dyskiem. Chociaz hi-
storycznie odlegtosé rzutu byta mierzona za pomocg prostego sznurka lub tasmy po-
miarowej, firmy takie jak FinishLynx wprowadzity laserowe systemy pomiarowe wraz
z oprogramowaniem, ktdre, jak twierdzg producenci, ma zapewni¢ doktadniejsze od-
czyty. Takie systemy pomiarowe byty uzywane podczas mistrzostw swiata®.

RFID (ang. Radio-frequency identification) — technika, ktéra wykorzystuje fale ra-
diowe do przesytania danych w celu identyfikacji obiektu, w chwili obecnej stanowi
podstawowa metode pomiaru $ledzenia wyscigéw kolarskich. Chociaz do tej pory
tego nie udokumentowano, nalezy przypuszcza¢, ze z technologii RFID bedg wkrotce
korzysta¢ konkurencje sportowe oparte na rzutach i mierzeniu odlegtosci. Systemy
uzywane do przesytania i przechowywania odczytéw z takich urzadzen moga sta-
nowi¢ pokuse dla hakeréw.

W innych sportach olimpijskich urzagdzenia elektroniczne nie moga by¢ wykorzy-
stywane do decydowania o ostatecznych wynikach rywalizacji, niemniej jednak moga
wspiera¢ decyzje sedziowskie, ostatecznie weryfikujgce zwyciezce. Hawk-Eye z te-
nisa, o ktérym byta mowa wczesniej, jest jednym z takich przyktadéw. Hawk-Eye nie
wskazuje zwyciezcy meczu tenisowego, ale decyduje o wyniku niektérych punktéw,
a gdy opinia sedziego i Hawk-Eye sie rdznig, decydujacym bedzie zapis cyfrowy.

Warto zauwazy¢, ze rowniez w sportach zespotowych punktacja i pomiar czasu
moga odgrywad znaczaca role w okreslaniu wyniku, np. w pitce wodnej istotnym ele-
mentem wptywajacym na przebieg meczu sg limity czasu posiadania pitki, ktérych
nalezy przestrzegac, poniewaz ich przekroczenie skutkuje rzutem karnym dla dru-
zyny przeciwnej. Podczas igrzysk olimpijskich w 2012 r. zeriska druzyna waterpolistek
Standw Zjednoczonych btednie wywotata przekroczenie limitu czasowego u rywalek,
co doprowadzito do wskazania rzutu karnego, a w konsekwencji do dogrywki*®. Na
podobne kontrowersje narazone sg inne dyscypliny wykorzystujace czas jako element

London 2012 Olympics: Britain’s Sailors Will Be Under Same Scrutiny as Footballers During Games,
Warns Sir Keith Mills, The Telegraph, 21.02.2012, http://www.telegraph.co.uk/sport/olympics/sa-
iling/9096214/London-2012-Olympics-Britains-sailors-will-be-under-same-scrutiny-as-footballers-
during-Gameswarns-Sir-Keith-Mills.html [dostep: 23.03.2019].

2 LaserLynx Pro Distance Measurement, Lynx, wazne od 30 wrzesnia 2017, http://www.finishlynx.

com/product/event-management/laserlynx-distance-measurement/ [dostep: 23.03.2019].

30 B. Hamilton, U.S. Women Overcome Coach’s Error, Will Play for Water Polo Gold, Chicago Tri-
bune, 7.08.2012, http://articles.chicagotribune.com/2012-0807/sports/chi-us-to-play-for-gold-in-
-womens-water-polo-20120807_1_water-polo-gold-melissa-seidemann-adam-krikorian ~ [dostep:
23.03.2019].
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taktyki meczu. Kto uwierzytby trenerowi, ktéry podczas ostatnich sekund meczu ko-
szykarskiego powiedziat, ze nie nacisnat przycisku w celu wywotania przerwy w rywa-
lizacji, skoro system elektroniczny zarejestrowat, ze tak zrobit?

Wreszcie, oprocz bezposredniego wptywu na wyniki sportowe, technologia od-
grywa role w ustalaniu, czy dany zawodnik powinien pozosta¢ w konkurencji, czy
nie. Elektroniczne pofaczenie blokéw startowych z pistoletem startera miato ograni-
czy¢ mozliwos¢ falstartow do zera. Rozwigzanie to, niestety, budzi liczne watpliwosci,
a to dlatego, ze podlega ocenom mechanicznym. Ruch stopy na podstawce bloku po
komendzie ,Gotéw” uznawany jest za falstart, chociaz sprinter nie wykonat ruchu
zadng inng czescig ciata, nie sprowokowat tez nikogo do wczesniejszego wybiegu.
W sukurs najwiekszym imprezom sportowym przyszta technologia rejestrowania fal-
startow?®. Niestety, mimo ze takie systemy na ogét sg odtgczone od Internetu w celu
zmniejszenia ryzyka manipulacji, hakerzy moga prébowaé je ztamac i nimi manipu-
lowac w celu wywotania zbyt wczesnego startu i dyskwalifikacji.

W skokach w dal i w tréjskoku najnowszym sposobem pomiardw jest system VDM
(Video Distance Measurement). System odszukuje $lad w piaskownicy najblizszy
linii odbicia i zarejestrowany przez aparature wideo. Jego zaletg jest mozliwosé po-
nownego sprawdzenia, czy odczyt byt prawidtowy, czego nie zapewniat system po-
przednio stosowany. Pomiar EDM (Electronic Distance Measurement), gdyz o nim
mowa, nawet bez ingerencji hakeréw bywa czesto zawodny.

Technologizacja wynikéw rywalizacji

W wielu przypadkach technologia nie jest stosowana do dokonywania ostatecznych
pomiarow wynikéw rywalizacji, ale do pomocy sedziom, ktérzy na te wyniki moga
wptywac. Wykorzystanie technologizacji wynikéw na najwiekszych zawodach spor-
towych rosnie w zawrotnym tempie. Rozwazmy przyktad zdjec¢ z fotokomérki w lek-
koatletyce: w przeciwienstwie do ptywania, gdzie panel dotykowy, umieszczony na
$cianie basenu, automatycznie ogtasza zwyciezce, sedziowie w biegach lekkoatle-
tycznych nadal zachowuja kontrole nad wynikiem. Analizie poddawane s3 zdjecia
z fotofiniszu, ktére, powtarzane i rozciggane, ujawniajg, ktéry z biegaczy torsem
przekroczyt linie mety. W przypadkach, gdy kilku lekkoatletéw konsekwentnie $ciga
sie na podobnym poziomie, haker moze zastgpi¢ prawdziwe zdjecie wczesniej przy-
gotowanym — lub catkowicie usuna¢ prawdziwe dane o wyscigu. Takie nieprawi-
dtowe lub brakujace zdjecie moze zasia¢ watpliwosci dotyczgce uznanych wynikéw.

Podczas zawoddéw ptywackich igrzysk olimpijskich w Pekinie Milorad Cavic wal-
czyt z Michaelem Phelpsem. Serb przegrat minimalnie, jego federacja wniosta pro-
test i sedziowie musieli przejrze¢ doktadnie tasme z wyscigu. Spekulacje w prasie i na
blogach, kto naprawde wygrat, trwaty zdecydowanie dtuzej. Aparatura jako na zwy-
ciezce wskazata Amerykanina, choé na zdjeciach widaé¢, ze to Cavi¢ pierwszy dotknat
$ciany basenu®. Ptywaccy notable stwierdzili wtedy: touchpad na $cianie basenu jest

3L M. J62wik, Slad w piaskownicy. Sedziowie tracg sporo wtadzy, Tygodnik TVP, 19.10.2018, https://ty-
godnik.tvp.pl/39479177/slad-w-piaskownicy-sedziowie-traca-sporo-wladzy [dostep: 23.03.2019].

32 Cavic wyzywa Phelpsa na pojedynek 1 na 1, Gazeta.pl, 2.08.2009, http://www.sport.pl/spor-
t/1,65025,6886998,Cavic_wyzywa_Phelpsa_na_pojedynek_1_na_1.html [dostep: 23.03.2019].
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gtéwnym zrédtem do ustalenia zwyciezcy wyscigu, podczas gdy zdjecia moga by¢ wy-
korzystane tylko jako materiat zapasowy®.

Jedynym wyjatkiem od trendu korzystania z pomocy punktowych sg sporty oce-
niane subiektywnie, takie jak gimnastyka artystyczna. Kazdy uktad podlega ocenie
sedzidow podzielonych na dwie komisje: D-technika ciata i przyboru (poprawnos¢
wykonywanych elementéw) oraz E-komisja wykonania (komisja odejmuje punkty
za btedy w ¢éwiczeniu od wyjsciowych 10,00 pkt)®*. Poza korzystaniem z prostego
odtwarzania powtdérek wideo, majgcych pomadc sedziom ocenié, w jaki sposdb wy-
konywane sg éwiczenia, oraz systemu przewodowego stuzgcego przesytaniu wy-
nikéw do centralnego komputera, technologia nie zmienita znaczaco sposobu
oceny gimnastyki.

W ciggu nastepnych lat technologia moze ewoluowaé, aby zautomatyzowadé obie
czesci procesu punktacji gimnastycznej. Po pierwsze, aplikacje do analiz wideo sa
coraz doskonalsze i doktadniej rozrézniajg rézne rodzaje tresci. Takie oprogramo-
wania mogg zostac zastosowane w celu odréznienia sekwencji ruchdw gimnastykdw.

Po drugie, technologie cyfrowe mogg by¢ wykorzystywane do identyfikacji
btedéw zawodnikédw; innymi stowy, mogg oceni¢ éwiczenie na podstawie stopnia,
w jakim ruch gimnastyczki odbiega od ideatu. Sedzia gimnastyczny odejmuje punkty
od oceny bazowej, na przyktad za zbyt niski skok. Komputer moze by¢ lepiej usta-
wiony niz oko sedziego, co moze by¢ kluczowe przy poréwnywaniu zawodniczek.
Miedzynarodowa Federacja Gimnastyczna poinformowata juz, ze planuje wykorzy-
stac¢ pilotazowe oprogramowanie laserowe 3-D do wyliczania punktéw podczas olim-
piady w Tokio w 2020 r.

Oczywiscie, pojawi sie wiele gtoséw sprzeciwu wobec wykorzystania takiego sys-
temu. Co wiecej, gimnastyka jest sportem opartym na artyzmie i (na razie) nie jest
jasne, jak skomputeryzowany system punktacji mogtby to uwzglednic. Jednak zagro-
Zenia zwigzane z cyberbezpieczeristwem sg réwniez istotnym problemem. Poniewaz
skomputeryzowany system zawieratby wiele pojedynczych matryc ruchéw i kom-
binacji dokonywanych w bardzo krétkim czasie, haker mégtby stosunkowo tatwo
zmieni¢ niektdre wartosci punktacji. Im wiecej wykonywanych w krétkim czasie se-
kwencji ruchéw, ktére mozna zmienic¢, tym wieksza szansa na manipulacje i mniejsza,
ze jakiekolwiek zmiany zostang wykryte.

Jesli kwestionowane bytyby wyniki regulowane przez punktacje opartg na opro-
gramowaniu, bardzo trudno bytoby pdzniej przywrdcié zaufanie do wiarygodnosci
systemu. W skoku przez stét gimnastyczny, nazywanym réwniez skokiem przez
konia, podczas olimpiady w Sydney w 2000 r., kiedy aparature ustawiono na nie-
wiasciwg wysokos$é, organizatorzy potrzebowali jedynie dostosowac wysokosé
stotu, zeby przywrdcic jego wtasciwe ustawienie. Jednak gdyby skompromitowano

3 Associated Press, Omega Releases Official Photos of 100-Meter Butterfly Finish, ESPN.com,
23.08.2008, http://www.espn.com/olympics/summer08/swimming/news/story?id=3550164 [do-
step: 23.03.2019].

Przepisy i regulaminy, Polski Zwigzek Gimnastyczny, https://pzg.pl/gimnastyka-artystyczna/przepisy-
-i-regulaminy/, [dostep: 23.03.2019].

J. Grassie, 3D Lasers to be Part of Gymnastics Judging at 2020 Tokyo Olympics, NBC Olympics,
18.05.2016, http://www.nbcolympics.com/news/3-d-lasers-bepart-gymnastics-judging-2020-tokyo-
olympics [dostep: 23.03.2019].
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sam elektroniczny system oceniania, prawie niemozliwe bytoby wykrycie tego, co
sie stato, oraz — naprawa.

Monitoring sportowca

Dotychczasowa analiza skoncentrowana byta na dziataniach majacych na celu zmo-
dyfikowanie wynikéw rywalizacji sportowej, bezposrednio lub poprzez wptyw na de-
cyzje sedzidw. Istniejg jednak inne sposoby, gdzie brak wystarczajgcego bezpieczen-
stwa cybernetycznego moze zagrozi¢ integralnosci waznych wydarzen sportowych:
ingerencja w metody poprawiania wydolnosci organizmdw sportowcow, ale réwniez
biohacking — sprowadzajgcy sie do traktowania ludzkiego ciata niczym urzadzenia.

W dotychczas opisywanych przyktadach nie zostat poruszony problem cyberza-
grozen, ktére mogtyby bezposrednio wptyngé na poprawe/pogorszenie wynikdw
sportowcéw podczas startu na zawodach sportowych (chociaz zidentyfikowano spo-
soby, jakimi sportowcy mogga teoretycznie oszukiwac przy uzyciu technologii, np.
ptywak moze nosi¢ elektroniczne urzadzenie, ktére pomogtoby mu $ledzi¢ i utrzy-
mywac wiasciwe tempo). Istniejg jednak metody, za pomoca ktérych haker moze
wptywaé na wyniki zawodnikéw w samym procesie przygotowan do zawoddéw: ma-
nipulujgc suplementami spozywanymi przez sportowcéw, ale réwniez szeroko rozu-
miang opieka medyczna.

Zautomatyzowane systemy zywieniowe stajg sie coraz powszechniejsze. Spor-
towcy, ktdrzy starannie reguluja spozycie pokarméw, zdajg sobie sprawe, ze ich sys-
temy zywienia odgrywajg wazna role w przygotowaniach do zawoddw, przyktadem
koktajle proteinowe: Produkty te rdznig sie od siebie chocby iloscig zawartego biatka®®,
dzieki czemu sportowcy mogg dostosowywacé spozycie do szczegdtowych specyfikacji
dietetykdw. Wystarczy sobie wyobrazi¢ zhakowanie systemu dozujacego sktadniki
shake’dw proteinowych przygotowywanych dla duzych zespotéw sportowcow.

Zautomatyzowane systemy stwarzajg niebywatg okazje dla hakeréw chcacych za-
ktéci¢ wyniki sportowe. Hipotetyczny przyktad: biegacz z alergig na gluten, kazdego
dnia przed treningiem spozywajacy koktajl proteinowy. Ekipa jego najgrozniejszego
rywala wlamuje sie do automatycznego systemu dozowania biatek, sprawiajac, ze
gluten zostanie podany do napoju. Oszukany biegacz nie osiggnie najwyzszej wydaj-
nosci — i byé moze, w ogdle nie bedzie w stanie przystgpi¢ do rywalizacji.

Z kolei ,,ulepszanie” cztowieka przez biohacking, czyli wszczepiane chipy, cyfrowe
tatuaze, bioniczne protezy, a nawet modyfikacje DNA, ma prowadzi¢ do zwiekszania
komfortu sportowca, poprawy jego mozliwosci, usuwania cielesnych defektdw,
a nawet do dtugowiecznosci. Nie jest to wcale nowe zjawisko — ludzie na rézne spo-
soby hakowali swoje ciata od dawna. Zwykty cztowiek ma opér przed takimi rozwia-
zaniami, ktére naruszajg cielesng integralnos¢, lecz sportowcy, dla olimpijskiej glorii,
mogg by¢ sktonni wpusci¢ do swoich organizmdw np. nanoroboty. A te moga w przy-
sztosci zastgpi¢ medycyne konwencjonalng i ,,usprawniaé¢” w sposéb celowany wy-
brane narzady. Najnowsze osiggniecia pozwalajg np. na edycje DNA. Taka techno-
logia umozliwi modyfikacje genéw. Ale rodzi tez liczne zagrozenia.

3% E. Jed, Weider Vending Machine Delivers Freshly Blended Protein Shakes, Vending Times, 8.06.2015,
https://www.vendingtimes.com/main/articles/5859.aspx [dostep: 23.03.2019].
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Przyktad? Dwa lata temu naukowcy University of Washington w ramach ekspery-
mentu zakodowali w nici DNA cyfrowego wirusa®. W ten sposob wtamali sie do kom-
putera, ktory analizowat prébke. W przypadku wszczepianych chipéw rodzi sie za$
pytanie o inwigilacje ich nosicieli oraz ochrone takich oséb przed cyperprzestepcami.
W przysztosci hakerzy bedg mogli bowiem nie tylko wykradaé dane z implantdw,
ale réwniez wptywaé na zachowanie ludzi, ktérych mézgi czy miesnie wspomagaja
wszczepione technologie.

Ryzyko finansowe

Kazde z dotychczas opisanych zagrozen, oprdcz zaktécenia integralnosci sportu i in-
frastruktury, w ktérych sport ten jest uprawiany, moze mie¢ powazne reperkusje fi-
nansowe. Ponadto niektére potencjalne ataki sg bezposrednio ukierunkowane na
zyski finansowe. Niektdére z tych zagrozen, takie jak fatszywe witryny internetowe
i oszustwa biletowe, sg juz dobrze znane. Prawdopodobnie bedg wystepowacé w przy-
sztosci, ale jest mato prawdopodobne, by ich mechanizmy znaczgco sie zmienity.

Mozna réwniez zidentyfikowac kilka innych wektoréw dodatkowego ryzyka finan-
sowego. Jednym z takich zagrozen jest tendencja systeméw elektronicznych do t3-
czenia pozadanych aktywéw w jeden system. Jednym z przyktadow sg skonsolido-
wane systemy ptatnosci i biletowania odnotowane wczesniej. Oprocz juz opisanego
ryzyka takie systemy mogg by¢ wykorzystywane do gromadzenia skomasowanych
danych finansowych klientéw. Poniewaz kazdy uczestnik bedzie musiat korzystaé
z opaski, na ktérej bedzie zapisany jego bilet, jesli system zostanie zainfekowany, ha-
kerom tatwiej bedzie zbieraé szczegdty ptatnosci od wszystkich uzytkownikéw opasek
jednoczesnie. Obecnie grozba cyberprzestepstwa ogranicza sie do oséb korzystaja-
cych z elektronicznych metod ptatnosci za bilety, a ryzyko zmienia sie w zaleznosci od
rodzaju zastosowanej ptatnosci.

Ryzyko strategiczne i reputacyjne

Ostatnim rodzajem cyberbezagrozen jest ryzyko potencjalnie negatywnego rozgtosu
w mediach: nawet bez powodowania szkéd fizycznych lub finansowych hakerzy mogg
negatywnie wptyngé na wizerunek zawodoéw sportowych. W przypadku duzych wy-
darzen jednym z istotnych obszaréw zainteresowania, prowadzonym przez organiza-
toréw polityki prestizu, jest wizerunek imprezy wsrdd opinii publicznej zgromadzonej
przed telewizorami. Dziatania hakerskie na obiektach sportowych, o ile nie s3 trans-
mitowane szerzej, dotyczg oséb zgromadzonych na obiekcie. Jednak mozliwosé¢ do-
tarcia ze sportowymi emocjami do miliondw ludzi w domowych zaciszach daje idei
olimpijskiej ogromny zasieg. Dla przyktadu, jesli haker umiescit nieprzyzwoite tresci
na tablicy swietlnej stadionu, wptynetoby to tylko na obecnych w danym miejscu
i czasie — przynajmniej, dopdki ktos z widzéw nie umiescitby ich na Twitterze.

37 M. Duszczuk, Biohacking, czyli poczgtek ery cyborgéw, Rzeczpospolita, 25.03.2019, https://cyfrowa.
rp.pl/technologie/32757-hakowanie-cial-oto-zaczyna-sie-era-cyborgow, [dostep: 25.03.2019].
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W miare jak zmieniajg sie preferencje ogladania najwazniejszych wydarzen spor-
towych, hakerzy beda mogli wptywaé na to, czego widzowie doswiadczaja. W nie-
dtugim czasie wirtualna rzeczywistos$¢ zapewni kolejne wspaniate wrazenia wizualne,
pozwalajac widzom prawie dostownie ,wej$¢ w buty” sportowca. Poniewaz systemy
oparte na 3D umozliwiajg widzom obserwacje z wielu perspektyw jednoczesnie, be-
dzie bardzo trudno zorientowac sie, kiedy na ekranie pojawi sie co$ niewtasciwego.
W przypadku jednego kanatu telewizyjnego producent zawsze moze szybko zare-
agowac, gdy co$ péjdzie nie tak; z setkami lub tysigcami symultanicznych obrazéw
w technologii wideo 360° wytapanie niepozgdanych tresci bedzie o wiele trudniejsze.

Podsumowanie

Chociaz istniejgce zagrozenia bezpieczenstwa cybernetycznego — koncentrujace sie
gtéwnie w kategorii ryzyka finansowego — prawdopodobnie beda sie utrzymywac,
pojawig sie rowniez nowe metody cyberatakdw. Przyszte ataki bedg trudniejsze do
przeprowadzenia, ale i konsekwencje dla wydarzen sportowych bedg powazniejsze.

Jeszcze jedna kategorig ryzyka zwigzanego z cyberzagrozeniami jest ich wykry-
walnosé. W niektdrych przypadkach hakerzy chca, aby ich ,,dzieto” miato skutek na-
tychmiastowy (tak jak w przypadku ataku przeprowadzonego podczas rozgrywek
sportowych lub opublikowania skradzionych danych), lub dlatego, ze w niektérych
przypadkach same efekty ataku (atak terrorystyczny lub porwanie) sprawig, ze od-
krycie cyberataku bedzie mato prawdopodobne.

Najtrudniejsze do wykrycia cyberataki koncentrujg sie na ,integralnosci sportu”.
W miare postepu cyfryzacji duzych dyscyplin sportowych coraz trudniej bedzie
stwierdzi¢, czy cyberatak wptynat na wynik waznego wydarzenia sportowego — moze
nawet trudniej niz wykrycie nieuczciwych transakcji finansowych. W rezultacie ilo$¢
korzysci sktaniajacych hakeréw do cyberprzestepstw bedzie rosta.

Zalecenia i wnioski

Do tej pory cyberbezpieczenstwo sportu nie byto uwazane za istotny temat badan
naukowych. Niniejszy artykut jest tylko wstepem do dyskusji nie tylko o cyberbezpie-
czenstwie najwiekszych imprez sportowych, ale réwniez wszelkich innych masowych
wydarzen, zmieniajgcych swdj charakter z analogowych na cyfrowe.

W istocie sporty olimpijskie (i prawdopodobnie rowniez inne wydarzenia spor-
towe) sg narazone na niemal wszystkie typy cyberzagrozen. Z jednej strony waznym
celem zarzadzania cyberbezpieczeristwem jest minimalizacja zagrozen, z drugiej — eli-
minacja ich wszystkich nie jest mozliwa. W wirtualnej przestrzeni zawsze znajdg sie
niebezpieczne luki, a osoby odpowiedzialne za zapewnienie cyberbezpieczenstwa
duzych wydarzen sportowych bedg zmuszone ustali¢ priorytety w przypadku wysta-
pienia kryzysu, aby sprosta¢ szerokiemu zakresowi zagrozen, przed ktdrymi stana.

W 2016 r. eksperci z Kaspersky Lab doktadnie przeanalizowali pie¢ najwiekszych
zagrozen internetowych, z jakimi borykaty sie igrzyska w Rio*®. Gtéwne zagrozenia do-

3% K. Kochetkova, op. cit.
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tyczyty: list phishingowych i fatszywych strony, zhakowanych sieci wi-fi, skimmeréw
kart bankomatowych oraz fatszywych bankomatdw.

Dzi$ ta lista wygladataby inaczej. Niniejsze artykut definiuje osiem kluczowych ob-
szaréw zagrozen, ktdre powinny mie¢ pierwszenstwo przed innymi ze wzgledu na
swa szkodliwosé:
¢ hakowanie infrastruktury obiektow fizycznych;
¢ hakowanie systemu punktacji sportowej;
¢ hakowanie powtdrek zapisdw wideo i fotofiniszow;

e biohacking;

¢ hakowanie systemow wejs¢ na obiekty sportowe;

¢ hakowanie systemu transportowego;

¢ hakowanie w celu utatwienia terroryzmu lub porwania;
¢ hakowanie wywotujace panike.

Co wiecej, ze wzgledu na niska wykrywalnos$¢ ataki wptywajgce na uczciwosc gry
(punktacja, powtdrki zapiséw wideo i biohacking) sg szczegdlnie warte uwagi.

Jedna z lekcji, jaka powinni odrobi¢ organizatorzy imprez sportowych, jest po-
trzeba zréwnowazenia szansy i ryzyka. Pokusa unowoczesniania sportu poprzez
nowe technologie jest ogromna, nalezy sie jednak zastanowi¢, czy gra warta jest
Swieczki. Decyzja o przyjeciu nowej technologii, zwtaszcza gdy w gre wchodzi nie-
$miertelna chwata zwyciezcédw igrzysk olimpijskich, powinna by¢ zawsze podejmo-
wana z uwzglednieniem potencjalnego ryzyka cyberbezpieczerstwa.

Czasem wystarczg proste, standardowe zabezpieczenia, jak ostony ekranéw kom-
puterdw, na ktérych wpisywane sg hasta dostepu do poufnych danych. W ten sposdéb
mozna unikng¢ wzroku przypadkowych osdb, ktére mogtyby wtamac sie do kompu-
tera. Wszystkie komputery wykorzystywane podczas wydarzen sportowych powinny
uzywaé uwierzytelniania wieloczynnikowego w celu ograniczenia dostepu, a hasta
nigdy nie powinny by¢ wpisywane na oczach widzéw.

Oficjele sportowi muszg réwniez zadbac, aby wszelkie nowe technologie wykorzy-
stywaty komputery znajdujace sie w fizycznie odizolowanych od Internetu sieciach,
tzw. agir-gapped networks. W coraz bardziej cyfrowym $wiecie przezytkiem moze sie
wydawac korzystanie z przewodow, ale to wtasnie sieci przewodowe zniechecajg
przestepcow, ktérym duzo tatwiej przychodzi hakowanie sieci bezprzewodowych.

Kolejng kluczowg zasadg powinna by¢ duplikacja: kazde urzadzenie cyfrowe
uzywane podczas imprezy musi mie¢ kopie zapasowg w przypadku awarii, a odpo-
wiednie osoby powinny zapewni¢ nadzér w celu sprawdzenia, czy jakakolwiek tech-
nologia cyfrowa wykorzystywana w zawodach sportowych daje rzetelny wynik.
Proste, manualne stopery powinny by¢ wykorzystywane jako uzupetnienie elektro-
nicznych pomiaréw. Zdjecia fotofiniszow powinny byé sprawdzane przez sedzidw,
a nie tylko przez komputer. Dane wprowadzane do elektronicznych systeméw umoz-
liwiajgcych rozstrzygniecie kontrowersyjnych punktéw, takich jak Hawk-Eye, powinny
by¢ walidowane pod katem doktadnosci. Cho¢ duplikowanie moze sie wydawad nie-
potrzebnym procesem — w ogromne]j wiekszosci przypadkow sprzet cyfrowy okaze
sie wystarczajacy — bedzie idealnym rozwigzaniem w przypadku wystgpienia cyberza-
grozen kwestionujacych uczciwosé¢ rywalizacji sportowe;j.

Cyberbezpieczenstwo jest czesto postrzegane wytgcznie jako domena specja-
listow IT. Jednak kazda osoba — od sprzedawcéw biletdw, elektrykdw, trenerdw,
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kierownikéw obiektéw, po widzéw — ma do odegrania wazng role w zachowaniu
cyberbezpieczenstwa podczas imprezy sportowej. Wszyscy sg narazeni sg na po-
tencjalne ryzyko zwigzane z awarig systeméw cyfrowych . Kazdy uczestnik imprezy
sportowej — czy to aktywny, czy bierny — powinien poszerzy¢ wiedze na temat tego,
kogo dotyczy cyberbezpieczeristwo najwazniejszych wydarzen sportowych. Idgc tym
tropem — cyberbezpieczenstwo dotyczy prawdopodobnie wszystkich.
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Wielkie imprezy sportowe a nowe technologie:
trendy w cyberzagrozeniach
Streszczenie

Artykut omawia specyficzne cyberzagrozenia wystepujgce podczas przygotowan do wiel-
kich imprez sportowych i ich trwania. Przyjmujac Igrzyska Olimpijskie za studium przy-
padku, wskazuje potencjalne niebezpieczenstwa stwarzane przez technologie cyfrowe
wykorzystywane w sporcie i przewiduje nowe mozliwe zagrozenia, ktore pojawig sie
w miare wdrazania tych technologii. Podano szerokg game ryzyka: od bezposredniego
wptywu na przebieg rywalizacji sportowej po odbidr imprezy przez kibicow. Na koniec
przedstawiono propozycje walki z cyberzagrozeniami.

Stowa kluczowe: cyberbezpieczenstwo, cyberzagrozenia, igrzyska olimpijskie, sport

Mega-Sporting Events and New Technologies:
Trends in Cyber Threats
Abstract

The paper looks at the specific cyber threats that occur during the preparation of major
sports events and in the course of such events. By taking the Olympic Games as a case
study, it indicates the potential dangers posed by digital technologies used in sports and
anticipates new possible threats that will arise as these technologies are implemented.
A wide range of risks has been given: from direct impact on the course of sports compe-
tition to the reception of the event by the fans. Finally, proposals for combating cyber
threats are presented.

Key words: cybersecurity, cyber threats, Olympic Games, sport
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GroBe Sportveranstaltungen und neue Technologien:
Trends in Cyber- Bedrohungen
Zusammenfassung

Der Artikel bespricht spezifische Cyberrisiken, welche wdhrend der Vorbereitungen der
groflen Sportveranstaltungen und wahrend ihrer Laufzeit auftreten. Er nimmt die Olym-
pischen Spiele als Fallstudium an und nennt die potenziellen Gefahren, welche die im
Sport genutzten Cybertechnologien schaffen und sieht neue mogliche Risiken vor, die bei
der Anwendung dieser Technologien auftreten kdnnen. Es wurde eine breite Palette von
Risiken angefiihrt: vom direkten Einfluss auf den Verlauf des Sport-Wettkampfs bis zur
Entgegennahme der Veranstaltung durch die Sportfans. Am Ende wurden Vorschldge zur
Bekampfung der Cyber-Bedrohungen gemacht.

Schliisselworter: Cybersicherheit, Cyberrisiken, Olympische Spiele, Sport

bonbuine criopTuBHbIE COOLITHSI M HOBbIE TEXHOJIOMNMN !
TeHAEHUnn Knbepyrpo3s
Pe3tome

B cTtatbe paccmatpuBatoTca cneumduyeckne Knbepyrposbl, BO3HMKAlOLWME BO BpeMA
noAroToBKe M nNpoBeaeHUA 60nbNX CNOPTUBHBIX CObbITUIA. PaccmaTpmeaa Oanmnnin-
CKME UTPbl B KAaYecTBe TEMATMYECKOrO MCCAef0BaHWUA, aBTOP YKa3blBAeT Ha Takue no-
TEHLMaAbHblE OMACHOCTW, KaKUMMK SIBAAIOTCA UCMO/b3yemble B CnopTe UudpoBbie Tex-
HONOTMM, U NPEABUANT HOBbIE Yrpo3bl, KOTOpble ByayT BO3HMKATb MO Mepe BHeAPEeHMUs
3TMX TEXHONOTUA. ABTOP NPUBOAMUT LUMPOKMUI CNEKTP PUCKOB, HENOCPEACTBEHHO BAUS-
IOLLMX Ha XOZ4, CMOPTUBHbIX COPEBHOBAHWUIM U CBA3AHHbIX C OTHOLIEHWEM K MEPONPUATUIO
6onenblLUMKOB, NpeAcTaBAsfeT npeanoxeHua no bopbbe ¢ Knbepyrposamu.

KntoueBble cnoBa: kKnbepbesonacHocTb, Knbepyrposbl, ONMMNUINCKMUE UTPbI, COPT



