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Praktyka bezpieczenstwa danych w systemie
rachunkowosci w $wietle badar empirycznych

Wprowadzenie

Z prowadzeniem dziatalnosci gospodarczej wiaze si¢ koniecznos¢ jej dokumentacii,
ewidengji i okresowego rozliczania. Do tego celu stuzy system rachunkowosci, keory
ma zapewni¢ wiarygodne i rzetelne zrédto informacji o sytuacji ekonomiczno-finan-
sowej podmiotéw. Informacje te stanowia niezwykle wrazliwy obszar funkcjono-
wania organizacji, dlatego zaréwno w krajowych, jak i migdzynarodowych regula-
cjach z zakresu organizacji systemu rachunkowosci wiele miejsca poswigcono whasnie
problematyce bezpieczenstwa danych ksiggowych. Czwarta rewolucja przemystowa
sprawia, ze otwierajg si¢ nowe perspektywy dla prowadzenia i rozwijania dziatalnosci
gospodarczej — dzigki rozwiazaniom, jakie daje cyberprzestrzen'. Jak powszechnie
wiadomo, gléwny cel prowadzenia dziatalnoéci gospodarczej to maksymalizacja zy-
skéw przy minimalnym zaangazowaniu kapitatu. Cyfryzacja nie omija rowniez sys-
temu rachunkowosci organizacji. Dzieje si¢ tak z przyczyn organizacyjnych i praw-
nych. Cyfryzacja usprawnia bowiem proces przetwarzania informacji w organizacji

' E.L Szczepankiewicz, Zarzgdzanie bezpieczeristwem zasobdw informatycznych rachunkowo-

sci w polskich jednostkach — wyniki bada, ,Zeszyty Teoretyczne Rachunkowosci” 2018, t. 97,
nr 153,s.115-138.
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i w jej otoczeniu gospodarczym. Obowiazkiem organizacji jest rzetelne rozliczenie
si¢ nie tylko z wlascicielami, ale réwniez z instytucjami paristwowymi. Wprowadzone
w ostatnich latach regulacje prawne nakladaja na organizacje realizacje kolejnych obo-
wiazkéw sprawozdawczych w formie elektronicznej. Przyktadem tego jest obowiazek
okresowego przesytania dokumentéw elektronicznych: sprawozdan finansowych do
Krajowego Rejestru Sadowego (KRS) i deklaracji podatkowych zwigzanych z rozli-
czaniem podatkéw: podatku od towardw i ustug (VAT), podatku dochodowego od
0s6b prawnych (CIT) i innych (np. VAT-7 w formie tzw. jednolitego pliku kontro-
Inego (JPK)) - czy tez ubezpieczeniowych, wynikajacych chociazby z ustawy o sys-
temie ubezpieczen spotecznych®. Dokumenty te bazuja na danych ksiegowych, co —
niezaleznie od aspektéw organizacyjnych — wymusza na organizacjach digitalizacje
systemu finansowo-ksiggowego.

Ostatnie dwie dekady charakteryzuje powszechno$¢ systeméw cyfrowych.
Z punktu widzenia ewolugji spolecznej jest to stosunkowo krétki okres. Powoduje to,
ze w poréwnaniu do systeméw tradycyjnych, istnieje ograniczona §wiadomos¢ istnie-
jacych zagrozeni. Ponadto reakcje ludzi na cyfrowe zagrozenia nie sa tak intuicyjne, jak
ma to miejsce w przypadku zagrozen dla tradycyjnych rozwiazan.

Problematyka bezpieczenistwa danych stanowi szczegélnie wazng kwestie
w przypadku systemu rachunkowosci, ktérego funkeja jest przetwarzanie szero-
kiego zakresu danych. Dane te zbierane sa w trakcie roku obrotowego w nastepstwie
procesu ewidencji wszystkich zdarzen wywotujacych skutki gospodarcze. Nastepnie
w procesie odpowiedniej agregacji tych danych sporzadzane sa sprawozdania finan-
sowe. Sprawozdania finansowe z zatozenia maja by¢ wiarygodnym i rzetelnym Zr6-
dfem informacji o sytuacji ekonomicznej jednostki, ktére znajduja zastosowanie
w procesach decyzyjnych przebiegajacych wewnatrz jednostki, jak i w jej otoczeniu.
Poza obowigzkowymi sprawozdaniami finansowymi, dane finansowe stuza réw-
niez do generowania raportdw i zestawieni przygotowywanych na potrzeby bieza-
cego i strategicznego zarzadzania jednostka badZ jej poszczegdlnymi obszarami.
Jak mozna zauwazy¢, utrata dostgpu do tych danych moze stanowi¢ realne zagro-
zenie dla dziatania jednostki. Problem ten jest dodatkowo potggowany przez ro-
snace zapotrzebowanie na informacje pochodzace z systemu rachunkowosci, m.in.
z powodu wzrostu zlozonoséci powadzenia dzialalnosci gospodarczej, jak i poja-
wiajacych si¢ nowych tendencji do poszerzania zakresu informacji sprawozdaw-
czej o tzw. dane niefinansowe. Sg to informacje srodowiskowe i spoteczne, ktére
wchodza w zakres spofecznej odpowiedzialnosci jednostek.

Bezpieczenstwo systemu rachunkowosci stanowi istotng kwesti¢ organizacyjna.
Uzasadnia to potrzebe identyfikacji zakresu znajomosci tych zagrozen oraz $wiado-
mego przeciwdzialania im poprzez stosowanie wymaganych prawem zalecen. Celem

> Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spolecznych, tekst jedn. Dz.U.

22022 r., poz. 1009.
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artykutu jest zdefiniowanie rozwiazan, jakie przewiduje podstawowy akt norma-
tywny regulujacy rachunkowos$¢ podmiotéw gospodarczych: ustawa z dnia 29 wrze-
$nia 1994 r. o rachunkowosci® (dalej: UoR), oraz inne regulacje okreslone prawem
polskim i nicktérymi postanowieniami mi¢dzynarodowymi. Przedstawione badania
maja odpowiedzie¢ na pytanie, czy podmioty gospodarcze z wybranej préby badaw-
czej potrafig wskazaé rozwiazania, jakie naktada UoR czy tez inne regulacje prawne
w omawianym obszarze. Powstaje réwniez pytanie, czy rozwigzania te s3 stosowane
regularnie, czy tez wybidrczo. Na prébe badawcza skladaja si¢ podmioty sporzadza-
jace sprawozdania w oparciu o postanowienia UoR jak réwniez Miedzynarodowych
Standardéw Rachunkowosci (MSR) zastapionych od 2001 r. przez Migdzynarodowe
Standardy Sprawozdawczosci Finansowej (MSSF)*.
W artykule postawiono nastepujace hipotezy badawcze:

H1: Bezpieczenstwo danych w rachunkowosci, w wybranej probie badawczej wzrosto

na przestrzeni analizowanego okresu.
H2: Podmioty poszukuja nowych rozwigzan, wykraczajacych poza postanowienia

UoR.
H3: Podmioty starajg si¢ zapobiega¢ ryzyku utraty danych poprzez rozbudowe sieci

IT.

Niniejszy artykul wykorzystuje metody badawcze takie jak analiza i krytyka pi-

$miennictwa i wynikéw badani naukowych oraz wnioskowanie statystyczne.

Bezpieczenstwo systemu rachunkowosci w swietle uregulowan
krajowych i miedzynarodowych

Pojecie bezpieczenstwa

Bezpieczenstwo jest pojeciem wieloznacznym i w zaleznosci od obszaru analizy czy
dziedziny wiedzy moze by¢ rozumiane w rézny sposéb. Dodatkowo wystepuje takze
w polaczeniu z innymi pojeciami i w ten sposdb uzyskuje kolejne konteksty znacze-
niowe. W efekeie istnieje wielka réznorodno$é¢ w rozumieniu tego pojecia. W sytu-
acji, gdy te same pojecia sa stosowane w wiclu obszarach wiedzy lub s pojeciami in-
terdyscyplinarnymi, istnieje niebezpieczenistwo niewlasciwego rozumienia znaczenia
specyficznego dla odrebnej specjalnosci naukowej czy dziedziny wiedzy’.

Kwestia bezpieczeristwa jest $cisle zwigzana ze stanem analizowanego obicktu.
Bezpieczenistwo danego podmiotu to obszar jego aktywnosci, ktérego trescig jest

> Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci, tekst jedn. Dz.U. z 2021 r., poz. 217.
i P Lojek, Wyzwania i 0dp0wie‘dziﬂln0§c’ biegz’ego rewidenta przy badanin Spo'z’ek giez’dow_yc/ﬂ
z WIG30, [w:] Wyzwania rewizji finansowej, red. K. Chlapek, S. Krajewska, P. Zieniuk, Difin,
Warszawa 2020, s. 129-148.

R. Klamut, Bezpieczertstwo jako pojecie psychologiczne, ,,Zeszyty Naukowe Politechniki Rze-

szowskiej. Ekonomia i Nauki Humanistyczne” 2012, z. 19, nr 4, s. 41-51.
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zapewnianie mozliwosci przetrwania i dalszej egzystencji, a takze swobody realizacji

whasnych intereséw w niebezpiecznym Srodowisku, w szczegdlnosci poprzez wyko-

rzystywanie szans, redukowanie ryzyka oraz przeciwdziatanie wszelkiego rodzaju za-
grozeniom dla podmiotu i jego intereséw. U podstaw rozwigzywania najistotniej-
szych probleméw bezpiceczenistwa lezy niewatpliwie ocena zagrozeni®.

Z perspektywy kazdego czlowieka, bezpieczenistwo to przede wszystkim jedna
z jego potrzeb, ktdra zostata szeroko opisana na gruncie nauk psychologicznych.
Jednak system finansowo-ksiegowy stanowi tzw. obiekt antropogeniczny, czyli obickt
techniczny stworzony celowo przez cztowieka, przeznaczony dla realizacji rézno-
rodnych jego potrzeb. Przeciwieristwem obicktu antropogenicznego jest obiekt na-
turalny, wytworzony przez przyrode. W teorii zarzadzania bezpieczenstwem wazne
miejsce zajmuje nurt zarzadzania bezpieczenstwem obicktu antropogenicznego, okre-
$lany réwniez mianem inzynierii bezpieczenstwa obiektéw antropogenicznych. Ob-
szarem jej zainteresowania sa sposoby postepowania w procesach projektowania,
wykonywania i eksploatacji obiektéw antropogenicznych. Sposoby te moga mie¢ cha-
rakter techniczny, ekonomiczny, prawny i organizacyjny i ukierunkowane sa na:

e nadawanie tym obicktom cech umozliwiajacych przeciwstawienie si¢ przewidy-
wanym zagrozeniom (generowanym w samym obickecie, a takze w jego otoczeniu),
ktére moga wystapi¢ w czasie jego tworzenia, pozniejszej eksploatacji i ewentu-
alnej likwidacji,

e zmniejszanie przewidywanych zagrozen generowanych w obicekcie, jak i w jego
otoczeniu,

e utrzymanie okreslonego poziomu bezpicczenstwa obicktu przy zalozonym
stopniu ryzyka’.

Inzynieria bezpieczenistwa obiektéw antropogenicznych dotyczy okreslenia i cia-
glego doskonalenia metod postgpowania oraz znajomosci wymagan i zasad bezpie-
czefistwa, w tym umiejetnosci®:

e identyfikacji probleméw i zadan w zakresie monitorowania, proceséw decyzyj-
nych, eksploatacji i diagnostyki ww. obicktéw oraz sposobéw zarzadzania nimi
i inzynieria eksploatacji tych urzadzen,

e opracowywania strategii zarzadzania bezpieczenstwem i dzialaii wspierajacych
niezawodnos¢ obiektdw,

o identyfikacji potrzeb otoczenia gospodarczego i realizacji innowacyjnych dziafan,

o identyfikacji zagrozenia bezpieczenistwa osobistego, technologii komunikacji oraz
metodyki badan inzynierskich.

S. Koziej, Bezpieczernstwo: istota, podxtawowe kﬂtegorie i bixz‘orycz}m ewo[ucja, »Bezpieczenstwo
Narodowe” 2011, nr 2 (18),s. 19-39.

A. Bary{ka, Podsmwy inZynierii bezpieczen’stwa obiektéw antmpogmicznyda, »Inzynieria Bezpie-
czenistwa Obicktéw Antropogenicznych” 2015, nr 1, s. 10-16.

8 Thidem.
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Specyfika funkcjonowania cyfrowego systemu rachunkowosci

Powszechna informatyzacja procesu wymiany informacji zachodzaca w ramach
systemu rachunkowosci powoduje, ze system ten funkcjonuje w warunkach okre-
Slonych przez cyberprzestrzeni. Cyberprzestrzeri mozna zdefiniowa¢ jako kom-
pleksowa, automatyczna, zlozong sie¢, oderwang od realnego $wiata, zbudowang
z wykorzystaniem infrastruktury teleinformatycznej, w ktdrej funkcjonowanie
czlowicka staje si¢ mozliwe, a generowane w niej informacje s podstawa istnienia
i staja si¢ dobrem najwyzszej jakosci. Wlaczenie danego obszaru funkcjonowania
organizacji do cyberprzestrzeni mozna okresli¢ mianem cyfryzacji. Cyfryzacja to
dziatanie z wykorzystaniem narzg¢dzi cyfrowych, majace na celu zwigkszenie pro-
duktywnosci dzigki wprowadzeniu innowacyjnych produktéw i ustug, optymali-
zacji proceséw organizacyjnych oraz bardziej efektywnemu wykorzystaniu zasobdéw
takich jak zasoby techniczne, kapital ludzki czy informacja’.

Systemy informacyjne, takie jak systemy finansowo-ksiegowe, maja na celu gro-
madzenie danych, ktérych ilo§¢ jest niemal nicograniczona, co daje im znaczng
przewage nad rozwiazaniami tradycyjnymi. Polaczenie znacznej ilosci danych z od-
powiednim sposobem ich analizy ma przelozenie na rzetelno$é¢, wiarygodno$é oraz
szybkos¢ i tatwo$¢ pozyskania informacji finansowych. Z drugiej strony z procesem
informatyzacji wiaza si¢ tez wady. Systemy wymagaja czasochlonnych i kosztow-
nych proceséw wdrozeniowych i dostosowawczych oraz przeciwdzialania dezaktu-
alizacji technologii. Dodatkowym zagrozeniem dla systemu jest aktywno$¢ w sieci,
co rodzi ryzyko utraty lub kradziezy danych. Ponadto proces cyfryzacji, w tym cy-
fryzacji ksiggowosci, wymaga zaangazowania odpowiednio wykwalifikowanych
pracownikéw, ktérych kompetencje sa nicustannie aktualizowane. Wskazuje si¢
réwniez, ze zmaterializowanie si¢ wspomnianych zagrozen moze wypaczy¢ proces
analizy danych, prowadzac do naruszenia zasady wiernego i rzetelnego obrazu'’.

Coraz szerszy zakres ujawnianych danych wymaga jednak nowych rozwigzan
w rachunkowosci, dlatego w coraz wigkszym stopniu wykorzystuje si¢ narzedzia in-
formatyczne, takie jak'':

o bigdata,
o hurtownie danych,
o cloud computing (przetwarzanie w chmurze),

e blockchain.

A. Kuczytiska-Cesarz, Selected areas of threats to the security of accounting information system,
»Inzynieria Bezpieczeristwa Obiektéw Antropogenicznych” 2021, nr 3, s. 37-49.

D. Qin, Designing an Accounting Information Management System Using Big Data and Cloud
Technology, »Scientific Programming” 2022, vol. 33, hetps://doi.org/10.1155/2022/7931328.
T. Spychala, Rozwdj rachunkowosci a cyberprzestrzert w spoteczeristwie sieci, ,Zeszyty Naukowe
Polskiego Towarzystwa Ekonomicznego w Zielonej Gérze” 2019, nr 11, s. 109-118.
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Nieco inng klasyfikacj¢ zagrozenn w systemie informatycznym przedsigbiorstwa
przedstawia Kamila Schneider i Karol Schneider'*:
1. Ze wzgledu na zrédto:
a) zagrozenia wewngtrzne, na ktére jednostka ma wplyw:
- organizacyjne, wynikajace z nieprawidlowej organizacji jednostki,
- technologiczne, bedace nastgpstwem bledéw technologicznych,
b) zewngtrzne, pochodzace z otoczenia jednostki gospodarczej.
2. Ze wzgledu na celowos¢ dziatania:
a) przypadkowe (losowe),
b) celowe (umyslne).
3. Ze wzgledu na rodzaj zagrozenia:
a) dotyczace oprogramowania,
b) dotyczace sprzetu.
4. Ze wzgledu na wynik — zagrozenia prowadzace do:
a) catkowitej utraty danych,
b) kradziezy informacji (wycicku danych),
c) ingerencji w przetwarzane dane.

Bezpieczenstwo danych w systemach finansowo-ksiegowych

Ochrona danych w systemach informatycznych, audyty systeméw informatycznych
czy tez bezpieczenstwo ich danych byly przedmiotem rozwazan wielu autoréw'. Pu-
blikacje te wskazaly rozwigzania, jakie nalezy przyja¢ w zakresie ochrony danych ra-
chunkowych w jednostkach gospodarczych. Post¢pujaca informatyzacja podmiotéw
gospodarczych oraz liczne czynniki zewnetrzne i wewnetrzne powoduja koniecz-
no$¢ rozszerzania dotychczas stosowanej technologii, a takze poszukiwanie nowych
rozwigzan. Autorzy tych badan postuluja rozw6j w obszarze bezpieczeristwa danych
w rachunkowosci poprzez aspekty organizacyjne, kontrole wewnetrzna, a takze wdra-
zanie instrukgji, procedur czy tez innych schematéw majacych na celu poprawe ogétu
funkcjonowania jednostki w tym aspekcie.

12

K. Schneider, K. Schneider, Zagrozenia w funkcjonowaniu jednolitego pliku kontrolnego, ,Eko-
nomiczne Problemy Ustug” 2018, nr 2 (131), t. 1, 5. 323-330.
T. Ciesielczyk, J. Stepniewski, Ochrona danych w systemach informatycznych rachunkowosti,
»Prace Naukowe Akademii Ekonomicznej we Wroctawiu” 1994, nr 691: Informatyka ekono-
miczna, s. 17-23; B. Galica, B. Tomczyk—Noga, Atexmcja systemow informatyczn_ycb rachunko-
wosci, ,Prace Naukowe Akademii Ekonomicznej w Katowicach”, 1997: Rachunkowos¢ w go-
spodarce rynkowej: nanka i praktyka. Materialy konferencyjne. Ogdlnopolski Zjazd Katedr
Rachunkowosci, Ustron 17-19 wrzesnia 1997, t. 1, s. 121-124; ]. Madej, K. Szymczyk-Madej,
Prawne wymogi bezpieczenstwa systeméw informatycznych w polskich przedsigbiorstwach wedfug
kodeksu karnego, ustawy o rachunkowosci i ustawy o ochronie danych osobowych, ,,Zeszyty Na-
ukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, nr 770, s. 89-107; K. Szymczyk-Ma-
dej, J. Madej, Bezpieczeristwo informatycznych systemdw rachunkowosci, ,Zeszyty Naukowe Aka-
demii Ekonomicznej w Krakowie” 2000, nr 553, s. 161-177.



Praktyka bezpieczeristwa danych w systemie rachunkowosci w swietle badar empirycznych 117

W przepisach art. 71-76 UoR zostaly wprowadzone regulacje dotyczace ochrony
danych w jednostkach podlegajacych postanowieniom tej ustawy, okreslonych w art.
2. Ustawodawca wskazal, ze komputerowe prowadzenie ksiag rachunkowych po-
winno opiera¢ si¢ na:

e stosowaniu nosnikéw danych, ktére sa odporne na wszelkie zagrozenia,

e doborze odpowiednich srodkéw ochrony zewnetrzne;j,

e tworzeniu rezerwowych kopii zbioréw danych odpowiednio zabezpieczonych
na no$nikach informatycznych zapewniajacych trwalos¢ zapisu przez okreslony
ustawg czas (art. 74 ust. 2 UoR),

e zapewnieniu ochrony programéw komputerowych oraz danych systemowych po-
przez zastosowanie odpowiednich rozwiazarn informatycznych i organizacyjnych.
Z analizy przepiséw wynika, ze UoR nie wskazuje wprost rozwiazan, jakie powinna

przyjac jednostka gospodarcza stosujaca jej postanowienia. Zatem kazdy podmiot go-

spodarczy powinien dokonaé osadu oraz wskaza¢ wlasciwe rozwigzania w omawia-
nych kwestiach. Przykladowe rozwiazania zostaly przedstawione w tabeli 1 - jako in-
terpretacja przepiséw UoR wedtug autoréw.

Tabela 1. Przykladowe rozwigzania w zakresie ochrony danych rachunkowych
zgodnej z UoR

Rodzaj ochrony

Przyktadowe rozwiazania

uszkodzeniem

Ochrona danych | niekorzystanie z systemu przez osoby nieupowaznione lub nieuprawnione,
w systemie zabezpieczenie przed nieupowaznionym wtargnieciem do pomieszczen —
odpowiednie drzwi,
srodki identyfikacji uzytkownikdw uruchamiajacych komputery - hasta,
Ochrona przeglady i biezaca konserwacja sprzetu komputerowego,
systemu konserwacja standardowego oprogramowania,
przed ochrona przed wirusami komputerowymi,

wspdtpraca z zewnetrznym serwisantem, ktéra wykluczy dtugotrwate
przerwy w pracy systemu,

Ochrona przekazywanie zbioréw i dowodéw do archiwum,

przechowywa- | tworzenie kopii zapasowych informacji ksiegowych na zewnetrznych
nych zbioréw nosnikach

i dowodow

ksiegowych

Zrédlo: opracowanie whasne na podstawie art. 71-76 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, tekst
jedn. Dz.U.z 2021 r.,, poz. 217.

Jak wspomniano, pewne minimalne wymagania dla systeméw informatycznych
wspomagajacych rachunkowos¢ przedsiebiorstwa zostaly podane w UoR. Nie okre-
$lono jednak procedur pozwalajacych na stwierdzenie, czy wymagania te s spelnione
w stosowanych systemach informatycznych. Warto podkresli¢, ze Stowarzyszenie
Ksiegowych w Polsce (SKwP), bedace najwigksza organizacja zawodowa w obszarze
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rachunkowosci, prowadzi aktywnos¢ polegajaca na weryfikacji produktéw informa-
tycznych wspierajacych procesy finansowo-ksiggowe w organizacjach. Lista rekomen-
dowanych programéw jest dostgpna na stronie internetowej SKwP'.

Ochrona danych w systemie polega gléwnie na zabezpieczeniu wszelkich informa-
tycznych systeméw oraz pomieszczeni przed osobami nieuprawnionymi. Najprostsza
forma ochrony jest zastosowanie hasel zabezpieczajacych oraz odpowiednie wyposa-
zenie pomieszczen i budynkéw w drzwi posiadajace funkcje zabezpieczenia systeméw
informatycznych. Stosowanie odpowiednich haset zostalo wypracowane jako jedna
z metod zabezpieczen przez prakeyki rynkowe, a — co cickawe — nie przez przepisy
o ochronie danych osobowych (RODO)".

Kazde przedsi¢biorstwo powinno przeprowadzi¢ analiz¢ ryzyka, ktdra rozpoznaje
i wskazuje potencjalne zagrozenia. Nalezy wsréd nich uwzgledni¢ réwniez zasady
udzielania pracownikom dostgpu do zasobéw informatycznych jednostki gospodar-
czej'S. Ciagly rozwdj systeméw informatycznych oraz nowe technologic wymuszaja
poszukiwanie coraz to nowych systeméw, w ktérych mozna przechowywaé dane.
W poczatkowym etapie informatyzacji byly to dyskietki, nastgpnie nosniki CD/
DVD, pamigci masowe, a obecnie — archiwizacja danych w chmurze’.

Metodyka badan wtasnych i prezentacja wynikéw

Zgodnie z postanowieniami art. 10 ust. 1 UoR w zakresie stosowania polityki ra-
chunkowosci podmioty gospodarcze powinny okredli¢ metody ochrony danych oraz
wszelkich zbioréw, dowodéw ksiegowych oraz tych stanowiacych podstawy zapiséw
ksiegowych. Zaproszenie do udziatu w badaniach zostalo kierowane do podmiotéw
wspolpracujacych z kilkoma biurami rachunkowymi oraz autorami artykutu. Z uwagi
na cel badan, byly to jednostki zobowigzane do stosowania prawa bilansowego (UoR

lub MSR/MSSEF). Che¢ udziatu zglosita zdecydowana wigkszos¢ z nich. W efekcie

powstata préba badawcza liczaca 379 podmiotéw gospodarczych — przede wszystkim
1% Rekomendacje dla programéw ksiggowych, Stowarzyszenie Ksiegowych w Polsce, https://skwp.
pl/o-skwp/uslugi [dostep: 28.04.2023].

Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 1. w spra-
wie ochrony 0séb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (2016), Dz.U. UE
L 119; zob. R. Stgpniewski, Polityka haset w firmie, Polityka Bezpieczeristwa, 27.06.2019,
https://www.politykabezpieczenstwa.pl/pl/a/polityka-hasel-w-firmie [dostep: 28.04.2023].
M. Blazejowska, Dostosowanie funkcjonowania spétdzielni socjalnych do RODO, ,Przedsigbior-
czo$¢ i Zarzadzanie” 2018, t. 19, z. 4, cz. 2: Szanse i zagrozenia dla gospodarki europejskiej XXI1
wieku, s. 39-51; M. Goddard, The EU General Data Protection Regulation (GDPR): European
Regulation that has a Global Impact, ,International Journal of Market Research” 2017, vol. 59,
nr 6,s.703-705.

P. Margol, P. Dymora, M. Mazurek, Strategie archiwizacji i odtwarzania baz danych, ,,Leszyty
Naukowe Politechniki Rzeszowskiej. Elektrotechnika” 2017, z. 36, nr 3, 5. 31-41.


https://skwp.pl/o-skwp/uslugi/
https://skwp.pl/o-skwp/uslugi/
https://www.politykabezpieczenstwa.pl/pl/a/polityka
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stosujacych postanowienia UoR w zakresie sporzadzania sprawozdan finansowych
(jedynie nieliczne podmioty obserwowane w latach 2019-2020 stosuja MSR/MSSF)
(tabela 2).

Tabela 2. Liczba podmiotéw stosujacych wybrane postanowienia prawa bilansowego
w latach 2016-2022

Rok obserwacji | Sprawozdawczos¢ UoR/MSR Liczba obserwacji w danym roku

2016 100% UoR 27

2017 100% UoR 37

2018 100% UoR 21

2019 85% UoR 125
15% MSR

2020 95% UoR 137
5% MSR

2021 100% UoR 18

2022 100% UoR 14

suma 379

Zrddlo: opracowanie whasne.

Zgodnie z hipotezami badawczymi zawartymi we wstepie niniejszego artykutu
postawiono nast¢pujace pytania badawcze:
P1: Czy w latach 2016-2022 podmioty w prébie badawczej wdrazaly nowe roz-
wigzania w zakresie bezpieczenstwa danych?
P2: Jakie nowe technologie zostaly wdrozone w celu poprawy bezpieczenstwa da-
nych wérdd uczestnikéw proby badawczej bedacych przedmiotem obserwacji
w kolejnym roku?
P3: Czy podmioty staraja si¢ wdraza¢ nowsze technologic w celu zabezpieczenia
zbioréw danych?
P4: Czy podmioty dokonuja inwestycji w infrastrukture sieci I'T, aby zapobiega¢
ryzyku utraty danych?
P5: Jak duze naklady finansowe poniesiono w celu ograniczania ryzyka utraty
danych?
P6: Czy pracownicy dzialu finansowo-ksiegowego znaja postanowienia UoR
w zakresie ochrony danych ksiegowych oraz ich zbioréw?
Nowe technologie byly i s3 przedmiotem badan wielu autoréw'®. Wszyscy zgodnie
dochodzg do wniosku, ze cyberbezpieczeristwo jest niezwykle waznym elementem

'8 T. Bak, B. kukaszewski, Cyfrowe zagrozenia dla bezpieczernstwa wewngtrznego. Nowe subkul-

tury sieciowe, wirtualna rzeczywistosé, sztuczna inteligencja, ,Wspotczesne Problemy Zarzadza-
nia” 2020, t. 8, nr 1, s. 97-109; P. Domzal, A. Supel, P. Przybylski, Nowoczesna technologia
a wzrost cyberbezpieczenstwa — analiza zaleznosci, ,Spoleczeistwo, Kultura, Wartoéci. Studium
spoleczne” 2023, R. XIV, nr 23, 5. 91-96; K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwa-
nie XX1I wieku, ,Bezpieczefistwo Narodowe” 2011, nr 1 (17),s. 15-28.
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funkcjonowania kazdej jednostki gospodarczej. Poszukiwanie oraz wdrazanie no-
wych rozwiazan powinno wigzaé si¢ z ich doskonaleniem w celu poprawy dotychczas
funkcjonujacych mozliwosci.

Niezwykle rzadkim zjawiskiem jest dzi§ brak posiadania jakichkolwick zabezpie-
czen przez funkcjonujace podmioty gospodarcze. Niekiedy whasciciele firm decyduja
si¢ réwniez na zakup ubezpieczeni od wlaman, atakéw hakerskich oraz innych powia-
zanych zagrozen.

Wydawa¢ by si¢ mogto, ze w dobie postepujacej cyfryzacji dbanie oraz rozwdéj do-
tychczas funkcjonujacej infrastrukeury IT w zakresie bezpieczenistwa danych ksiggo-
wych powinno by¢ kwestig priorytetowa. Wykres nr 1 przedstawia liczbe podmiotéw
oraz ich udzial procentowy w omawianym zakresie.

Wykres 1. Wdrozenie nowych rozwiazan w zakresie bezpieczeristwa danych
ksiegowych w latach 2016-2022 w analizowanej probie badawczej

84;22%

MTak
M Nie

295;78%

Zré6dlo: opracowanie whasne.

Przeprowadzone obserwacje wskazujg, ze w latach 2016-2022 w dobranej prébie
badawczej 78% podmiotdéw dazylo do poszukiwania i wdrazania nowych rozwiazan
w zakresie bezpieczenstwa danych ksiggowych. Niepokoi¢ moze fake, ze prawie co
czwarte z badanych przedsi¢biorstw w ciagu 7 lat nie dokonato zadnych uprawnien
w tym obszarze. Jak wspomniano, trudno obecnie znalez¢ podmiot, ktéry nie po-
siada zadnych zabezpieczen w obrebie cyberbezpieczeristwa. Mozna domniemywac,
ze takie zachowanie whascicieli i zarzadzajacych firmami w analizowanej prébie ba-
dawczej wynika z niskiego poziomu §wiadomosci potencjalnych zagrozen.

Wiréd podmiotédw, ktdre wdrozyly nowe technologie, postawiono pytanie, jakie
konkretnie byly to rozwigzania oraz ktérego obszaru dotyczyly. Podkresli¢ nalezy, ze
wyb6r ten nie byt ograniczony do jednej mozliwosci, a co za tym idzie — wystgpowaly
sytuacje (dos¢ liczne) wskazan na kilka przyjetych rozwigzan.
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Wykres 2. Wyszczegdlnienie nowych technologii wdrozonych w celu poprawy
bezpieczenistwa danych w analizowanej prébie badawczej
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uzywanie polityka ~ konserwacja  dodatkowe  archiwizacja  instrukcje  oprogramo-  zabezpieczenie przeniesienie
hasta czystego urzadzen kopie bazdanych ~ wewnetrzne wanieantywi- pomieszczen  ustugdo
biurka bezpieczenstwa rusowe chmury

Zrédlo: opracowanie wlasne.

Jak mozna zaobserwowa¢ na wykresie 2, najwigcej wskazan dotyczylo uzywania
hasta (lub wdrozenia tego rozwiazania), znaczna liczba odpowiedzi wskazywala tez
na wprowadzenie ,,polityki czystego biurka”. Taki stan rzeczy moze thumaczy¢ obo-
wigzywanie w Polsce od 25 maja 2018 r. rozporzadzenia o ochronie danych osobo-
wych (RODO) - obydwa ze wspomnianych powyzej rozwigzan s obligatoryjne od
momentu wejscia w Zycie tego rozporzadzenia.

Najmniej wskazan dotyczylo przeniesienia ustug do tzw. chmury. Polega ono na
migracji baz danych oraz calej infrastruktury na zewnatrz, co z kolei przenosi na do-
stawce takich ustug odpowiedzialno$¢ za wykonywanie kopii baz danych czy tez in-
nych no$nikéw informatycznych. Jak pokazuje praktyka gospodarcza, rozwiazanie
to jest do$¢ drogie w dluzszej perspekeywie, ale dla podmiotéw rozpoczynajacych
dzialalno$¢ moze by¢ korzystne ze wzgledu na brak koniecznosci posiadania wiha-
snej, czesto rozbudowanej infrastrukeury IT.

Kolejno postawiono pytanie, czy podmioty starajg si¢ wdrazaé nowsze techno-
logie w celu zabezpieczenia zbiorédw danych. Co cickawe, odpowiedz az 340 uczest-
nikéw badania, co stanowi 90% préby badawczej, mozna zakwalifikowa¢ jako po-
zytywna (wykres 3). Zjawisko to mozna rozpatrywaé jako intrygujace: w dobie
niepewnosci i gwaltownych wydarzert majacych miejsce na $wiecie (COVID-19,
wojna w Ukrainie, inflacja oraz inne czynniki) podmioty staraja si¢ dazy¢ do za-
pewnienia sobie jeszcze wyzszego poziomu bezpieczeristwa i do ograniczenia ry-
zyka utraty danych.
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Wykres 3. Poszukiwanie nowych rozwiazan w zakresie poprawy bezpieczenstwa
danych przez podmioty w analizowanej prébie badawczej

39; 10%

M Tak
M Nie

340; 90%

Zré6dlo: opracowanie whasne.

Wykres 4. Dokonywanie inwestycji w celu ograniczania ryzyka utraty danych wiréd
podmiotéw w prébie badawczej

182;48%

M Tak
M Nie

197;52%

Zrédlo: opracowanie whasne.

Sposréd podmiotdw, kedre udzielity pozytywnej odpowiedzi na poprzednie py-
tanie, mozna wyszczegdlni¢ 182 jednostki, ktére ponadto ciagle inwestuja nowe
srodki w rozwdj infrastrukeury I'T zwigzanej z poprawa zabezpieczen zbioréw danych
ksiegowych (wykres 4). Pozostale 197 jednostek, co stanowi 52% podmiotéw, wska-
zuje, ze bedzie bazowa¢ na rozwiazaniach, kedre juz zostaly wypracowane przez prak-
tyke gospodarczg oraz nie sg kosztowne. Obserwacji poddano réwniez roczny po-
ziom przewidywanych nakladéw na inwestycje ograniczajace ryzyko utraty danych

(wykres 5).
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Wykres 5. Roczne naklady finansowe na ograniczanie ryzyka utraty danych

45;12%

63; 16%

M do 10000z
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- 299
162;43% 109; 29%

Zrédto: opracowanie whasne.

Zgodnie z danymi przedstawionymi na wykresie 5, az 43% podmiotéw planuja-
cych naklady pieni¢zne na poprawe bezpieczenistwa infrastruktury I'T oraz ograni-
czanie ryzyka planuje rocznie przeznaczy¢ na te cele kwote w przedziale 25 001 —
50 000 ztotych. W analizowanej prébie badawczej znajdujg si¢ réwniez podmioty
(16% wszystkich obserwacji), ktére planuja w ujeciu rocznym wygospodarowaé na te
cele zaledwie kwote ponizej 10 000 ztotych. Zdaniem autoréw artykutu kwota okoto
833 zlote miesi¢cznie nie stanowi znaczacego obciazenia, patrzac przez pryzmat po-
tencjalnych zagrozen oraz konsekwencji wynikajacych z réznych aktéw prawnych,
szczeg6lnie jezeli podmiot planuje dziatanie w dluzszej perspektywie czasowe;.

Wykres 6. Znajomo$¢ oraz $wiadomos$¢é stosowania rozwigzan przewidzianych
w UoR w zakresie ochrony zbioréw ksiegowych

31;8%

W Tak
M Nie

348;92%

Zrédlo: opracowanie whasne.



124 Wojciech Koziot, Pawet tojek

Pracownikom dzialéw finansowo-ksiegowych zadano takze pytanie o ich $wia-
domo$¢ oraz umiejgtnosé stosowania postanowieni zawartych w UoR dotycza-
cych ochrony danych zbioréw ksiggowych. Pozytywna odpowiedz mozna stwier-
dzi¢ w przypadku 348 wskazan, co stanowi 92% obserwacji. Nominalnie to wysoki
wynik, jednak pewnym zaskoczeniem jest fake, ze prawie co dziesigty pracownik
dzialu finansowo-ksiegowego nie zna zapisébw UoR z zakresu zabezpieczenia da-
nych ksieggowych, pomimo ze jest to podstawowy akt normatywny regulujacy prawo
bilansowe w Polsce.

Podsumowanie

Problematyka zarzadzania bezpieczenstwem danych, ze szczegdlnym uwzglednie-
niem danych o charakterze finansowo-ksiggowym, jest czesto podejmowanym te-
matem badawczym, co pozwala na biezaca identyfikacj¢ nowo pojawiajacych sie
probleméw. W efekeie liczne opracowania teoretyczne moga by¢ pomocne dla pod-
niesienia poziomu bezpieczenstwa danych w organizacji.

Przeprowadzone badania wskazujg, ze wéréd analizowanej préby badawczej stan
infrastruktury I'T w zakresie bezpieczeristwa oraz ochrony zbioréw ksiegowych zna-
czaco si¢ poprawil w latach 2016-2022. Po cz¢sci zidentyfikowany wzrost zainte-
resowania kwestiami bezpieczenistwa danych ksiegowych byt skutkiem wprowadzo-
nego do obiegu prawnego w 2018 r. RODO. Rozporzadzenie to zobowiazalo wiele
firm do systemowego podejscia do kwestii bezpieczenistwa danych, czego posrednim
efektem jest wzrost $wiadomodci istnienia zagrozen cyfrowych. Réwnie pozytywnie
nalezy oceni¢ fake, Ze mimo licznych zagrozen, wiele podmiotéw ciagle poszukuje
nowych rozwiazan z zakresu bezpieczenstwa danych. Wzrost inflacji, pandemia,
glebokie zmiany prawne w obszarze podatkdw, a w ostatnim z badanych lat — wy-
buch wojny, cho¢ prowadza do wyzszego poziomu ryzyka towarzyszacego dziafal-
nosci gospodarczej, to jednak nie zniechecaja zarzadzajacych do inwestycji i aloko-
wania srodkéw w obszar bezpieczenstwa.

Kontrowersyjna kwestia praktyczna jest przenoszenie danych do tzw. chmury,
czyli srodowisk wirtualnych. Z jednej strony rozwiazanie to ma swoje zalety, takie
jak przeniesienie odpowiedzialnosci za infrastrukture IT na zewnetrznego do-
stawce, co ogranicza koszty w poczatkowej fazie dziatalnosci gospodarczej, z dru-
giej jednak — rozwiazanie to jest dos$¢ drogie jak na mozliwosci przedsigbiorcéw i re-
alia ciagle zmieniajacego si¢ otoczenia gospodarczego.

Pomimo rosnacego dorobku nauki w tym obszarze, jak i jednoznacznie sfor-
mutowanych wymagan prawnych, cz¢$¢ podmiotéw nie wykazuje zainteresowania
sprawami bezpieczeristwa danych. W praktyce gospodarczej nadal wystepuja za-
rzadzajacy przekonani o wystarczajacym zabezpieczeniu zbioréw kierowanego
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podmiotu. Takie przekonanie nie musi by¢ zgodne z prawda, a jego podstawa jest
czgsto brak wiedzy z zakresu bezpieczenstwa danych i niedostateczna $wiadomosé
istniejacych zagrozen.

Bibliografia

Barytka A., Podstawy ingynierii bezpieczeristwa obiektéw antropogenicznych, ,Inzynieria Bezpieczen-
stwa Obicktéw Antropogenicznych” 2015, nr 1, s. 10-16.

Bak T., Eukaszewski B., Cyfrowe zagrozenia dla bezpieczenistwa wewngtrznego. Nowe subkultury
sieciowe, wirtualna rzeczywistosé, sztuczna inteligencja, Wspo6iczesne Problemy Zarzadzania”
2020, t.8,nr 1,s.97-109.

Blazejowska M., Dostosowanie funkcjonowania spétdzielni socjalmych do RODO, ,Przedsigbiorczo$é
iZarzadzanic” 2018, t. 19, z. 4, cz. 2: Szanse i zagrozenia dla gospodarki europejskiej XXI wickn,
s.39-51.

Ciesiclczyk T., Stgpniewski J., Ochrona danych w systemach informatycznych rachunkowosci, ,,Prace
Naukowe Akademii Ekonomicznej we Wroctawiu” 1994, nr 691: Informatyka ekonomiczna,
s. 17-23.

Domzal P., Supel A., Przybylski P., Nowoczesna technologia a wzrost cyberbezpieczeristwa — ana-
liza zaleznosci, ,Spolteczeristwo, Kultura, Wartosci. Studium spoleczne” 2023, R. XIV, nr 23,
5. 91-96.

Galica B., Tomczyk-Noga B., Atestacja systeméw informatycznych rachunkowosti, ,Prace Naukowe
Akademii Ekonomicznej w Katowicach”, 1997: Rachunkowosé w gospodarce rynkowej: nauka
i praktyka. Materialy konferencyjne. Ogdlnopolski Zjazd Katedr Rachunkowosci, Ustron 17-19
wrzesnia 1997, t. 1,s. 121-124.

Goddard M., The EU General Data Protection Regulation (GDPR): European Regulation that has
a Global Impact, ,International Journal of Market Research” 2017, vol. 59, nr 6, 5. 703-705.

Klamut R., Bezpieczenstwo jako pojecie psychologiczne, ,Zeszyty Naukowe Politechniki Rzeszow-
skiej. Ekonomia i Nauki Humanistyczne” 2012, z. 19, nr 4, s. 41-51.

Koziej S., Bezpieczeristwo: istota, podsmwowe kategorie i historyczmz ewo[ucjﬂ, »Bezpieczenstwo Na-
rodowe” 2011, nr 2 (18), s. 19-39.

Kuczyﬁska—Cesarz A., Selected areas 0f threats to the security 0facmum‘ing information system, ,Inzy-
nieria Bezpieczeristwa Obicktéw Antropogenicznych” 2021, nr 3, s. 37-49.

Liedel K., Piasecka P., Wojna cybernetyczna — wyzwanie XXI wicku, ,Bezpicczeristwo Narodowe”
2011, nr 1 (17), 5. 15-28.

Lojek P., Wyzwania i odpowiedzialnost bieglego rewidenta przy badaniu spétek gietdowych z WIG30,
[w:] Wyzwania rewizji finansowej, red. K. Chlapek, S. Krajewska, P. Zieniuk, Difin, Warszawa
2020.

Madej J. Szymczyk—Madej K., Prawne wymogi bezpieczen’stwa systemow informaz‘ycznych w pol—
skich przedsigbiorstwach wedtug kodeksu karnego, ustawy o rachunkowosci i ustawy o ochronie da-
nych osobowych, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, nr 770,
s. 89-107.

Margol P., Dymora P, Mazurek M., Stmz‘egie arthiwizacji i odtwarzania baz danych, »ZLeszyty Na-
ukowe Politechniki Rzeszowskiej. Elektrotechnika” 2017, z. 36, nr 3, s. 31-41.

Qin D, Designing an Accounting Information Management System Using Big Data and Cloud Tech-
nology, ,Scientific Programming” 2022, vol. 33, https://doi.org/10.1155/2022/7931328.


https://doi.org/10.1155/2022/7931328

126 Wojciech Koziot, Pawet tojek

Rekomendacje dla programéw ksiggowych, Stowarzyszenie Ksiegowych w Polsce, hetps://skwp.pl/o-
skwp/uslugi [dostep: 28.04.2023].

Schneider K., Schneider K., Zagrozenia w funkcjonowaniu jednolitego pliku kontrolnego, ,Ekono-
miczne Problemy Ustug” 2018, nr 2 (131), t. 1, 5. 323-330.

Spychata T., Rozwdj rachunkowosci a cyberprzestrzes w spoleczeristwie sieci, ,,Zeszyty Naukowe Pol-
skiego Towarzystwa Ekonomicznego w Ziclonej Gérze” 2019, nr 11, 5. 109-118.

Stepniewski R., Polityka haset w firmie, Polityka Bezpieczenstwa, 27.06.2019, https://www.polity-
kabezpieczenstwa.pl/pl/a/polityka-hasel-w-firmie [dostep: 28.04.2023].

Szczepankiewicz E L, Zarzgdzanie bezpieczeristwem zasobdw informatycznych rachunkowosci w pol-
skich jednostkach — wyniki badan, ,Zeszyty Teoretyczne Rachunkowosci” 2018, t. 97, nr 153,
s. 115-138.

Szymczyk-Madej K., Madej J., Bezpieczeristwo informatycznych systeméw rachunkowosci, ,,Zeszyty
Naukowe Akademii Ekonomicznej w Krakowie” 2000, nr 553, s. 161-177.

Akty prawne

Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (2016), Dz.U. UE L 119.

Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci, tekst jedn. Dz.U. 2 2021 r., poz. 217.

Ustawa z dnia 13 pazdziernika 1998 1. o systemie ubezpieczeni spofecznych, tekst jedn. Dz.U.
22022 r., poz. 1009.

Praktyka bezpieczeristwa danych w systemie rachunkowosci
w Swietle badan empirycznych
Streszczenie

Zmieniajace sie otoczenie gospodarcze podmiotéw prowadzacych dziatalnos¢ wymusza
na ich wiascicielach oraz osobach zarzadzajacych ciagte dbanie o bezpieczenstwo da-
nych. O ile przepisy prawa bilansowego nie zmienily sie znaczagco od momentu ich pier-
wotnego wprowadzenia do stosowania (w 1994 r.), to praktyka gospodarcza wypraco-
wata rézne metody majace na celu ochrone zbioru danych ksiegowych.

Niniejszy artykut skfada sie z czesci teoretycznej oraz empirycznej, a jego gtéwnym
celem jest prezentacja badan przeprowadzonych wsréd wybranych podmiotéw gospo-
darczych w zakresie tego, jak w praktyce stosujg one postanowienia ustawy o rachunko-
wosci dotyczace ochrony danych ksiegowych.

Wykorzystano metody badawcze takie jak analiza i krytyka pismiennictwa i wynikéw
badan naukowych oraz wnioskowanie statystyczne.

Stowa kluczowe: ochrona danych ksiegowych, poprawa bezpieczenstwa, znajomos¢ roz-
wigzan dotyczacych bezpieczenstwa

Data security practice in the accounting system
in the light of empirical research
Abstract

The changing economic environment of business entities forces owners and managers to
constantly care about data security. While the provisions of the accounting law have not
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changed significantly since their initial implementation (in 1994), economic practice has
developed various methods to protect the set of accounting data.

This article consists of a theoretical and an empirical part, and its main goal is to
present research conducted among selected business entities in terms of how they apply
the provisions of data protection of the Act on Accounting in practice.

Research methods such as analysis and criticism of literature and research results, and
statistical inference were used.

Keywords: protection of accounting data, improvement of security, knowledge of secu-
rity solutions



