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Wprowadzénie '

W zw1qzku Z coraz w1kazym Zainteresowaniem ‘tematyka algorytméw genetycznych
oraz mozliwosciami zastosowania ich do rozstrzygania wielu probleméw praktycz-
nych nasuwa si¢ pytame czy mozna Je wykorzystac do przeprowadzama audytu
i kontroli wewnqtrznej ;

- Celem niniejszego opracowania jest przedstaw1eme - na przyk{adme trzech
przypadkow — zastosowania algorytméw do audytu 1kontr011 wewnqtrznej Pierw-
szy z nich dotyczy problemu komiwojazera, drugi — prognozowania popytu, a trzeci
—modelu algorytmu genetycznego Drakosa’, znajdujacego zastosowanie w ochronie
przed wlamaniami do bankowych systemow komputerowych.

Zastosowanie algorytméw genetycznych w odniesieniu
do problemu komiwojazera '

Jak wiadomo, prewencja polega na zapobieganiu, profilaktyce i niedopuszczaniu do

powstawania zjawisk niepozadanych. Kontrola prewencyjna to jeden z rodzajéw kon- -

troli wewnetrznej. Tradycyjnie kontrola sprawowana w organizacjach (z reguty zwa-

na kontrola wewnetrzna) dzieli si¢ na kontrole wewnetrzna instytucjonalng i kontrole

wewngtrzna funkcjonalna. Kontrola instytucjonalna dokonywana jest przez jednostke
kontroli wewngtrznej. Z kolei kontrola funkcjonalna to ,.kontrola wbudowana w pro-
ces biznesowy”. Jest ona sprawowana przez kazdego pracownika w zakresie jakosci

T, D Gw ia zda, A‘lgdryt_my:gem_etycznie. Zasiaso'quié W ﬁnan;bch, Warszawa 1998, B ‘
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i poprawnosci wykonywanych przez niego czynnosci, przez jego bezposredniego
zwierzchnika lub inne wyznaczone osoby czy jednostki (departament, biuro, wydziat,
zesp6t lub samodzielne stanowisko) w ramach rutynowych dziatafi. W szczegdlnosci
moze ona by¢ zautomatyzowana i realizowana za pomoca srodkéw technicznych
i programowych (tj. sprzgtu i oprogramowania). Celem tej kontroli jest zapewnienie
zgodnosci wykonywanych czynnosci z procedurami, standardami, i innymi uregulo-
waniami oraz biezace oddzialywanie i reagowanie na uchybieniaZ.

Nieprawidtowosci moga wystgpowaé na kazdym szczeblu organizacyjnym
firmy. Szczeg6lnym przykladem sq oszustwa i bledy popelniane przez pracownikéw,
ktérych zadaniem jest proces transportowania przesylek, przedmiotéw czy produk-
téw. Do nieprawidtowosci dochodzi zwlaszcza wtedy, gdy proces transportu odbywa
si¢ na duzych odleglosciach i z koniecznoscia dostarczania okreslonego towaru do
kilku punktéw mekorzystme w stosunku do siebie rozlokowanych. Moze tu zaistnied
sytuacja narazajaca firme na straty. wymkance z wielu czynnikéw. Jednym z nich
Jest zawyzony koszt transportu, wynikajacy z braku kontroli trasy, po ktérej porusza
si¢ osoba transportujaca. W tym przypadku moze dochodzi¢ do umyslnego spowo-
dowania strat finansowych, wynikajacego ze swiadomego dziatania pracownika .
lub tez do bigdu wynikajacego z nieznajomosci trasy. Innym czynnikiem jest zbyt
dlugi proces dostarczania okreslonych towaréw do odbiorcéw, co niekiedy wynika
z nieprawidtowego ulozenia trasy transportu. Nastgpnym czynnikiem powodujacym
straty finansowe, réwniez wynikajacym z nieprawidtowo ulozonej trasy przejazdu,
sq opozmema w dostarczariiu kolejnych przesy{ek spowodowane zbyt dlugim wyko-
nywaniem wczesniejszego zadania transportowego.

Problem odpowiedniego ulozenia trasy przejazdu nosi nazwq problemu komi-
WOJazera Polega on na takim dobraniu trasy przejazdu, aby koszt odbyteJ podrozy byt
Jak najmnle_]szy, a trasa na_]krotsza Wyznaczona trasa powinna si¢ zaczynac i koniczy¢
w jednym mle_]scu IlustraCJq problemu kom1w01azera przedstawia rysunek 1.

Rysunek 1. Problem 'l{ominj azera

.Zrédlo: opracowanie wlasne.

2 K. Czerwinski, H. Grocholski, Podstawy audytu wewnetrznego, Szczecin 2003; E. J. Saunders,
Audyt i kontrola wewngtrzna w przedsigbiorstwach, Czg¢stochowa 2002; Rekomendacja dotyczqca kontroli we-
wngtrznej banku, dokument opublikowany przez Narodowy Bank Polski, Komisj¢ Nadzoru Bankowego, Gene-
ralny Inspektorat Nadzoru Bankowego na: http /iwww.nbp. pl/PubllkaCJe/nadzor bankowy/pdfirekomendacja_h.pdf
(28.09.2006).
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Na rysunku 1 pokazano, ze istnieje wiele mozliwosci utozenia trasy przejazdu.
Punkt startowy i jednoczesnie koficowy przedstawiony jest za pomoca prostokata.
Kolejne miasta oznaczone zostaty kropkami. Liczba dostgpnych mozliwosci moze
zosta¢' w kazdej chw111 obliczona w prosty sposéb, z wykorzystaniem elementow
kombinatoryki, poniewaz wiaze sig to jedynie z obliczeniem liczby mozliwosci ko-
lejnosci odwiedzin miast na drodze przejazdu

Istnieje stosowne oprogramowanie, ktore uklada trase przejazdu Do wyznacze-
nia tras przejazdu stosowane sa rézne sposoby optymalizacji. Wykorzystywane jest
np. obliczanie odleglosci migdzy poszczegélnymi miastami oraz szybkos¢ poruszania
si¢ na odpowiednich trasach. Brane sa takze pod uwage inne okolicznosci, takie jak
np. wiadukt na trasie, pod ktérym nie przejedzie zbyt wysoki pojazd transportujacy.
W niektérych programach wykorzystywany jest system GPS (Global Posmomng
System). Niekiedy mozliwa jest dodatkowa korekta trasy lub wytyczenie nowej
w przypadku zaistnienia niekorzystnego zdarzenia losowego, np. wypadku drogo-
wego blokujqcego miejsce przejazdu i tym samym umemozhwxajqcego transport po
weczesniej wytyczonej trasie.

w przypadku problemu komiwojazera mozna takze zastosowac metody opty-
malizacji zwiazane z algorytmami ewolucyjnymi, a w szczegdlnosci z algorytmami
genetycznymi. Opieraja si¢ na podobnych zasadach co mechanizmy darwinowskiej
teorii ewoluc_]l z tg roznica, Ze dziataja w sztucznym Srodowisku, wykorzystuja za-
sadg operacji genetycznych proces selekcji, oceng przystosowania, analogicznie do
ewolucji zywych organizméw w srodowisku naturalnym. Wszystkie operacje prze-
prowadzane sa na . chromosomach, ktére w tym przypadku zapisywane sa w postaci
ciagu zer ijedynek. Zastosowanie algorytmu genetycznego pozwala na znalezienie
rozwiazania w krétkim czasie, nawet przy duzej liczbie miast.

Zastosowanie algorytmow genetycznych w odmeSlenm o
do prognozowania popytu

Zastosowanie algorytmoéw genetycznych zostato sprawdzone takze w przypadku
prognozowailia popytu.-Wedtug G. Chodaka i W. Kwasnickiego®, postaé funkcji
popytu powinna wynika¢ ze znajomosci zarébwno wewnetrznego, jak i zewnetrznego
srodowiska firm. Oznacza to w praktyce, Ze nie jest mozliwe stworzenie uniwersalnej
" funkgji, ktéra mozna by bylo stosowaé chociazby w odniesieniu do przedsigbiorstw
roznych branz. Przeprowadzone badania oparte byly na zaleznosci przewidywanej
wartosci sprzedazy od ‘popytu, czasu (okresowo$¢ sprzedazy) i trendu liniowego.
W zwiazku z tym konieczna byla identyfikacja dziewigciu parametréw wystepuja-
cych w badanej funkcji. W przypadku tak zlozonej funkcji — gléwnie ze wzgledu na
koniecznosé¢ stosowania skomplikowanych operacji matematycznych — korzystne
wydaje si¢ zastosowanie algorytmu genetycznego. Opisane badania zostaly przepro-
wadzone dla rzeczywistych danych pochodzacych z dwéch firm. Dla pierwszej firmy,
w ktorej sprzedaz byla okresowa z rosnacym trendem liniowym, krzywa sprzedazy

3G. Chodak, W. Kwasnicki, Zastosowanie algorytmow genetyc:nych W prognozowaniu ‘popytu, http://
prev.prawo.uni.wroc. pl/~kwasnicki/todownload/prognozowanie_popytu.pdf (28.09.2006).
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wyznaczona z uzyciem algorytmu genetycznego niemal pokrywata sig Z'ktzywq
rzeczywistej sprzedazy. W przypadku drugiej firmy w jednym z kolejnych m1es1qcy
nastapll gwaltowny wzrost popytu. Prognozowana krzywa sprzedazy r6zni si¢ w tym
miejscu od rzeczywistej krzyweJ sprzedazy, Jednak w pozostalym okres1e dobrze Jq
odwzorowuje. - Ll i e S
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Rysunek 2. Sprzedaz rzeczywisfa towaru 1 oraz zidéntyﬁkowaﬁa za pombchG '

Z'rédio: G. Chodak, W. Kwasnicki, Zastosowahie algorytméw genetyégnych;w prognozo‘&aniu
Ppopytu, http://prev.prawo.uni.wroc.pl/~kwasnicki/todownload/prognozowanie_popytu.pdf - . -

: Blorqc pod uwagQ powyzsze dane mozna stherdzw Ze stosowanle algoryt-
méw. genetycznych w.przypadku identyfikacji parametréw funkcji popytu jest uza-
sadnione. Identyfikacja parametréw funkcji sprzedazy z wykorzystaniem oplsanych
algorytméw zgodnie z artykulem G. Chodaka i W. Kwasnickiego. daje wigksze moz-
liwosci prognozowama popytu w: przypadku zaistnienia sezonowosci niz powszech-
nie znane i czgsto wykorzystywane metody, takze jak analiza harmoniczna czy ad-
aptacyjny model Wintersa*. Daje to rowniez mozliwosci wykorzystania-tego typu
algorytmow w kontroli wewngtrznej zaréwno w celu kontrolowama Jak i poprawy
prognozowama sprzedazy w przeds1qblorstw1e », : o

4 Z S ar _| usz- Wols kx IIosczowe merody ~ar:qd,ama logisryc nego w, pr:edwebiorsnwe, Warszawa 1997.
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Rysunek 3. Sprzed‘az rzeczywista towarlrl'2. oraz zidentyfikowana za pomoca AG

Zrédto: G. Chodak, W. Kwasnicki, op. cit.

Zastosowanie algor}'tméw genetycznych w odniesieniu do ochrony przed wla-
maniami do bankowych systemow komputerowych o

Algorytmy genetyczne moga byé rowmez stosowane dla ochrony systeméw kom-
puterowych przed atakami z zewnatrz, rowniez takze przed dziataniami (bl¢dami)
pracownikéw firm. Jedna z tego typu metod jest nadzér bezpieczenistwa — analiza
$ladow (ang. Security Audit Trail Analysis). Metoda ta dziata, zapamigtujac wszystkie
lub tylko wybrane zdarzenia zachodzace w chronionym systemie. Po tym nastgpuje
analiza zdarzefi majaca na celu wychwycenie ataku. Tak dzialajaca metoda nazywana
- jest metoda ochrony post factum. W zwiazku z tym nie chroni ona bezposrednio przed
atakiem, ale pozwala na naprawg ewentualnych szko6d przez niego wyrzadzonych,

a niekiedy nawet przyczynia si¢ do ujecia przest(;pcy5 Tak d21a{ajqce metody mozna
podzieli¢ na trzy klasy: metody statystyczne lub sieci neuronowe, systemy eksper-
towe oraz wnioskowanie modelowe. Metody wmoskowama modelowego polegaja
na opracowaniu scenariuszy ataku — modeli. W praktyce oznacza to, ze standardowe
czynnosci wykonywane w systemie nie.stanowia zagrozenia, natomiast jezeli wy-
staplqw okreslonym scenariuszu, sa wykrywane jako préba ataku, czy11 Jjako zagro-
zenie. Problem sprawdzema czy 'w lafcuchu zapamigtanych czynnosci znajduja sig
operacje, ktére razem- skladajq si¢ na scenariusz ataku, nalezy do klasy probleméw
NP-zupeinych W zw1qzku z tym do rozstrzygama powyzszego problemu mozna

ST D, Gwiazda, op. cit,
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zastosowa¢ metody heurystyczne. Nalezy do nich model algorytmu genetycznego
Drakosa, przedstawiony na rysunku 4. Zgodnie z zasada, ze algorytmy genetyczne
oparte sa na poszukiwaniu ekstremum, w tym przypadku bedzie to poszukiwanie
podzbioru atakow, ktéry stanowi¢ moze najwiqksze zagrozenie dla ochranianego sy-
stemu. Z kolei réznice w poziomach zagrozenia dla poszczegolnych atakow powinny
zostac okreslone przez projektanta.

Losowa generacja populacji poczatkowej

V

Obllczeme wartosci funkcji przystosowama dia
-chromosoméw z populacii

A
U Selekcja rodzicéw metoda ruletki

. Y
Losowanie typu operatora genetycznego

A

Utworzenie chromosoméw potomkéw wylosowanym
typem operatora genetycznego

Zastapienie najgorszego chromosomu z populaciji
chromosomem potomka

~ Czy populacja w peini iastapidna potomkami

Rysunek 4. Model algorytmu genetycznego Drakosa

Zrodlo T D Gw1azda, op. cit.

Testy dla te_] metody przeprowadzono po wprowadzemu podzm%u na cztery typy
potenCJalnych uzytkownikéw systemu: poczatkujacy, zwykly, zawodowy programista:
oraz superekspert Badania prowadzone byly na rzeczywistych tancuchach, do kté-
rych ,,sztucznie wlozono” podzbiory czynnosci, ktérych zadaniem bylo symulowame
ataku. Dla oceny wynikéw wprowadzone zostaly dwie wielkosci: T, oznaczajaca
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liczbg chromosoméw, ktorych geny odpowiadajace pojawiajacym sig atakom byty
réwne 1, oraz T, oznaczajaca liczbg chromosomoéw, ktérych geny odpowiadajace
niezaistniatym atakom byly réwne 1. Wielkosci te wskazuja odchylenie uzyskanego
wyniku od idealnego, w zwiazku z tym najlepsza sytuacja bylaby wtedy, gdy wartosé
T,=1orazT =0. W praktyce oznaczaloby to, ze wszystkie pojawiajace si¢ ataki zo-
staly wychwycone 1 dodatkowo nie bylo ,,fatlszywego alarmu” spowodowanego roz-
poznaniem ataku, ktory w rzeczywistosci nie mial miejsca. Na rysunku 5 pokazane
zostaly wyniki testow w zaleznosci od liczby iteracji. Rysunek 6 pokazuje natomiast
czas potrzebny do znalezienia wyniku w zaleznosci od skomplikowania problemu,
czyli od liczby zdefiniowanych scenariuszy.
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Rysunek 5.. Usrednione wyniki testow
Zrédto: T. D. Gwiazda, op. cit.

Biorac pod uwage wyniki testéw®, mozna stwierdzié¢, ze stosowanie algoryt-
mow genetycznych dla ochrony przed atakami systeméw komputerowych jest uza-
sadnione. Metoda ta moze by¢ rowniez z powodzeniem wykorzystywana do ochrony
przed wiamaniami do bankowych systeméw komputerowych, a tym samym przed
utrata cennych informacji.

¢T.D. Gwiazda, op. cit.
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Rysunek 6. Zalezno$¢ czasu poszukiwania rozwiazania od zlozonosci problemu

Zrédio: T. D. Gwiazda,‘op. cit.

Podsumowanie

Na podstawie przytoczonych przykladéw mozna stwierdzi¢, ze algorytmy genetyczne
z dobrymi rezultatami znajdujq zastosowanie w audycie i kontroli wewnetrznej. Moz-
naje wykorzystywac Zar6wno w przypadku kontroli proces6w transportowych, wery-
fikacji prognoz popytu, jak réwniez w celu ochrony przed wlamaniami do systemow
komputerowych. W przypadku zastosowania do ochrony przed wlamaniami do syste-
mow- komputerowych nalezy pamigtaé, ze mozliwe jest zastosowanie algorytméw
genetycznych nie tylko w przypadku bankéw, ale wszelkich instytucji, w ktorych
kradziez informacji moze pociaga¢ za soba konsekwencje, np. finansowe. - o




