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WPROWADZENIE

Bezpieczenstwo informacyjne jest jednym z priorytetowych elementéw bezpie-
czenstwa panstwa, a takze podstawg sprawnego funkcjonowania réznych innych
jednostek organizacyjnych.

Dzi$ obrona bezpieczenstwa informacyjnego, gdy rywalizacja miedzy prze-
ciwnikami politycznymi, biznesowymi, wojskowymi i innymi, przeniosta sie na
ptaszczyzne walki informacyjnej i jest ukierunkowana nie tylko na zdobywanie
informacji przerdoznymi metodami i technikami, ale i na sterowanie procesami
decyzyjnymi przeciwnika (blokowanie przeptywu informacji, szerzenie dezinfor-
macji, sianie niepokoju oraz podwazanie autorytetu i zaufania do zaatakowane-
go podmiotu), jest zadaniem szczegdlnym.

Potrzeba dysponowania skutecznymi srodkami polityki bezpieczenstwa in-
formacyjnego jest zatem duza, a dbatos¢ o bezpieczne warunki egzystencji pan-
stwa (bronienie dostepu do wtasnych tajemnic) winna sie wigza¢ nierozerwal-
nie z potrzebgy ciggtego rozpoznawania otoczenia (konkurencji i potencjalnego
przeciwnika).

W pracy, ktéra ma by¢ pomocg dydaktyczng dla studentéw wszystkich kie-
runkéw studiow, na ktdrych poruszane sg podstawowe wiadomosci z dziedziny
bezpieczenstwa, zaprezentowano organizacyjno-prawne podejscie do proble-
mu ochrony informacji niejawnych i danych osobowych. Zamieszczone w niej
definicje, reguty i praktyczne wskazowki majg bowiem na celu przyblizenie
i usystematyzowanie terminologii stosowanej w tej dziedzinie wiedzy i dzia-
talnosci. Ponadto z uwagi na interdyscyplinarny charakter poruszanych zagad-
nien niniejsza praca kierowana jest tez do szerszego grona odbiorcow, przede
wszystkim do kierownikéw jednostek organizacyjnych, ktorzy w swietle pra-
wa sg odpowiedzialni za informacje prawnie chronione, gromadzone zgodnie
z prawem przetwarzania danych osobowych obywateli.

Poszczegdlne rozdziaty opracowania zostaty zgrupowane w trzech czesciach
tematycznych: czes¢ pierwsza — Ochrona informacji niejawnych, czes¢ druga —
Ochrona danych osobowych, i czes¢ trzecia — Systemy informacyjne Schengen
(SIS i VIS) a ochrona informacji niejawnych i danych osobowych. Kazdg czesc
zamyka oddzielny zestaw bibliografii, a do czesci pierwszej i trzeciej w formie
aneksow zatgczono wybrane akty prawne.






CZESC PIERWSZA
OCHRONA INFORMACJI NIEJAWNYCH

1. OCHRONA INFORMACJI NIEJAWNYCH
W POLSKIM SYSTEMIE PRAWNYM

Jednym z obszaréw aktywnosci panstwa w dziedzinie bezpieczenstwa zewnetrz-
nego i wewnetrznego oraz jego obywateli jest regulacja spraw zwigzanych
z ochrong informacji niejawnych. Na przestrzeni wiekoéw podejmowano jg w réz-
nych aspektach i réznych formach, a przede wszystkim w reakcji na uprawiane od
ponad 5 tys. lat szpiegostwo. Posiadanie, dostep i technologie rozpowszechnia-
nia informacji sg bowiem waznym czynnikiem bezpieczenstwa i rozwoju panstwa.
Dlatego dzis, gdy rozwdj cywilizacji i techniki przekazu implikuje nowe zagrozenia
(przestepstwa komputerowe, cyberterroryzm), zagadnienie to jest szczegdlnie
wazne.

Ochrona aktywéw informacyjnych w systemie bezpieczeristwa paristwa pol-
skiego nie jest niczym nowym. Zasadnicze dziatania zwigzane z prawnymi i tech-
nicznymi jej aspektami byly i s3 podejmowane na szczeblu najwyzszych wtadz
panstwowych. Idea spoteczenstwa informacyjnego obejmuje juz praktycznie
wszystkie sfery dziatalnosci organdw administracji pafistwowej, samorzadowej
i przedsiebiorstw gospodarczych. Tematyka zagrozen i bezpieczenstwo informa-
cji stanowi réwniez przedmiot licznych studidw i prac naukowych.

W pierwszym dziesiecioleciu niepodlegtej Polski (1918-1927) ustawodaw-
stwo dotyczace ochrony informacji oparto na zmodyfikowanych przepisach
prawa karnego bytych panstw zaborczych — Rosji z 1903 r., Niemiec z 1871 r.
i Austrii z 1852 r.!

W Drugiej Rzeczypospolitej o obowigzku ochrony tajemnicy stanowity:

e Rozporzgdzenie Prezydenta RP z 16 lutego 1928 r. — Kary za szpiegostwo i nie-

ktére inne przestepstwa przeciwko Panstwu (Dz.U. z 1928 r. Nr 18, poz. 160)%;

1 Wiecej informacji na temat historii ochrony informacji niejawnych w Polsce — zob.
S. Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, Warszawa 2010, s. 9-25;
Idem, Karnoprawna ochrona informacji, Opole 2009, s. 13-27; S. Hoc, J. Zalesny,
Ochrona informacji niejawnych w Rzeczypospolitej Polskiej, [w:] Bezpieczeristwo we-
wnetrzne paristwa. Wybrane zagadnienia, red. S. Sulowski, M. Brzezifiski, Warszawa
2009, s. 261-281.

2 Uchylono w 1934 r. nowym rozporzadzeniem.



1. Ochrona informacji nigjawnych

Ustawa z dnia 17 lutego 1922 r. o panstwowej stuzbie cywilnej (Dz.U.z 1922 .
Nr 21, poz. 164);

Rozporzadzenie Prezydenta RP z dnia 11 lipca 1932 r. — Kodeks karny (Dz.U.
21932 r. Nr 60, poz. 571);

Rozporzadzenie Prezydenta RP z dnia 24 pazdziernika 1934 r. o niektérych
przestepstwach przeciwko bezpieczeristwu Panistwa (Dz.U. z 1934 r. Nr 94,
poz. 851);

Dekret Prezydenta RP z dnia 22 listopada 1938 r. o ochronie niektdrych inte-
resow Panstwa (Dz.U. z 1938 r. Nr 91, poz. 623).

Po drugiej wojnie Swiatowej system ochrony tajemnicy ksztattowaty:
Dekret z 13 czerwca 1946 r. o przestepstwach szczegdlnie niebezpiecznych
w okresie odbudowy paristwa (Dz.U. z 1946 r. Nr 30, poz. 192);

Dekret z 26 pazdziernika 1949 r. o ochronie tajemnicy pafistwowej i stuzbowej
(Dz.U. 21949 r. Nr 55, poz. 437 ze zm.)%;

Uchwata nr 282/59 Rady Ministréw w sprawie organizacji ochrony tajemnicy
panstwowe;j i stuzbowej;

Zarzadzenie nr 70/60 Ministra Spraw Wewnetrznych z dnia 31 marca 1960 r.
w sprawie postepowania w kraju z dokumentami tajnymi i tajnymi specjal-
nego znaczenia wraz z zatgcznikiem w postaci Instrukcji Ministra Spraw We-
wnetrznych wydanej w porozumieniu z Ministrem Obrony Narodowej o po-
stepowaniu w kraju z dokumentami tajnymi, tajnymi specjalnego znaczenia
oraz dokumentami geodezyjnymi, kartograficznymi i geologicznymi stanowig-
cymi tajemnice panstwowa i stuzbowsg;

Ustawa z dnia 19 kwietnia 1969 r. — Kodeks karny wykonawczy (Dz.U.z 1969 .
Nr 13, poz. 98);

Uchwata nr 126/71 Rady Ministréw z dnia 2 lipca 1971 r. w sprawie organizacji
ochrony tajemnicy panistwowej i stuzbowej;

Zarzadzenie nr 89/72 Ministra Spraw Wewnetrznych z dnia 30 sierpnia 1972 r.
w sprawie zasad i sposobu postepowania w kraju z wiadomosciami stanowia-
cymi tajemnice panstwowa i stuzbowa wraz z zatgcznikiem w postaci instruk-
cji wzorcowej;

Ustawa z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowej i stuzbo-
wej (Dz.U. z 1982 r. Nr 40, poz. 271)°.

Uchylony 1 stycznia 1970 .

Uchylono na mocy art. 6 pkt 9 Ustawy z dnia 19 kwietnia 1969 r. — Przepisy wprowa-
dzajace Kodeks karny (Dz.U. z 1969 r. Nr 13, poz. 95).

Ustawa ta obowigzywata prawie do konca lat 90. XX w. W sposéb szczegdlny ochrone
tajemnicy regulowata w epoce Polski Ludowej Konstytucja Polskiej Rzeczypospolitej
Ludowej z dnia 22 lipca 1952 r. (Dz.U. 21952 r. Nr 33, poz. 232), ktéra w art. 79 zawiera-
fa zapis: ,,1. Czujnos$¢ wobec wrogéw narodu oraz pilne strzezenie tajemnicy panstwo-
wej jest obowigzkiem kazdego obywatela Polskiej Rzeczypospolitej Ludowe;j. 2. Zdrada
Ojczyzny: szpiegostwo, ostabienie sit zbrojnych, przejscie na strone wroga karane jest
z catg surowoscig prawa jako najwyzsza zbrodnia”.
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W okresie przemian ustrojowych, ubiegania sie Polski o przyjecie do struk-
tur euro-atlantyckich, w pierwszych latach cztonkostwa w NATO i UE oraz do-
stosowywania polskiego prawa do rozwigzan w tych organizacjach, podstawa
prawa ochrony informacji niejawnych w Polsce byta Ustawa z dnia 22 stycznia
1999 r. o ochronie informacji niejawnych (t.j. Dz.U. z 2005 r. Nr 196, poz. 1631
ze zm.).

Aktualnie gtéwnymi aktami prawnymi okres$lajgcymi zasady i organizacje
systemu ochrony informacji niejawnych w RP s3:

e Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U.z 1997 .

Nr 78, poz. 483 ze sprost. i pdzn. zm.);

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U.

22010 r. Nr 182, poz. 1228 z pézn. zm.);

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.

21997 r. Nr 133, poz. 883 z pdzn. zm.%);

e Ustawa z dnia 4 lutego 1999 r. o prawie autorskim i prawach pokrewnych (t.].

Dz.U. z 2006 r. Nr 90, poz. 631 z pdin. zm.);

e Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U.

22001 r. Nr112, poz. 1198 z pézn. zm.);

e ratyfikowane bilateralne umowy miedzynarodowe (porozumienia, memo-
randa) o wzajemnej ochronie informacji niejawnych oraz inne polskie ustawy

i akty wykonawcze odnoszgce sie do tego obszaru, a w szczegdlnosci:

e Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego

(Dz.U. 22000 r. Nr 98, poz. 1071 z pdzn. zm.);

e Ustawa z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego (Dz.U.

21964 r. Nr 43, poz. 296 z p6zn. zm.);

e Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczy-
pospolitej Polskiej (t.j. Dz.U. z 2015 r. poz. 827 z pdin. zm.);
e Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (t.j. Dz.U. z 2014 r. poz. 1502

z pdin.zm.);

e Ustawa z dnia 16 wrzes$nia 1982 r. o pracownikach urzedéw panstwowych (t.].

Dz.U.z 2013 r. poz. 269 z pdzn. zm.);

e Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach

(tj. Dz.U.z 2011 r. Nr 123, poz. 698 pdin. zm.);

e Ustawa z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz.U. z 1984 r. Nr 5, poz.

24 z pdin. zm.);

e Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j. Dz.U. z 2007 r. Nr 43, poz. 277

z pdin.zm.);

e Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (t.j. Dz.U z 2014 r.
poz. 1402 z pdin. zm.);

& Na chwile obecng obowigzuje jednolity tekst ustawy o ochronie danych osobowych
dostosowany do wymogoéw zamieszczonych w Obwieszczeniu Marszatka Sejmu Rzeczy-
pospolitej Polskiej z dnia 25 listopada 2015 r. w sprawie ogfoszenia jednolitego tekstu
ustawy o ochronie danych osobowych (Dz.U. z 2015 r. poz. 2135) t.j. tekst opracowany
na podstawie Dz.U. z 2015 r. poz. 2135, 2281, Dz.U. z 2016 . poz. 195.
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Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j.
Dz.U. z 2003 r. Nr 153, poz. 1503 z p6zn. zm.);

Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (t.j.
22014 r. poz. 1099 z pdzn. zm.);

Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (t.j. Dz.U. z 2007 .
Nr 231, poz. 1701 z pdzn. zm.);

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. z 1997 r. Nr 88, poz. 553
z pdin. zm.);

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz.U.
21997 r. Nr 89, poz. 555 z p6zn. zm.);

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny wykonawczy (Dz.U. z 1997 r.
Nr 90, poz. 557 z pdin. zm.);

Ustawa z dnia 25 czerwca 1997 r. o $wiadku koronnym (t.j. Dz.U. z 2007 r.
Nr 36, poz. 232 z pdin. zm.);

Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz.U. z 2005 r.
Nr 145, poz. 1221 z pdzn. zm.);

Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (t.j. Dz.U. z 2015 r. poz.
128 z pdin. zm.);

Ustawa z dnia 18 grudnia 1998 o Instytucie Pamieci Narodowej — Komisji Sci-
gania Zbrodni przeciwko Narodowi Polskiemu (t.j. Dz.U z 2007 r. Nr 63, poz.
424 7 pdin. zm.);

Ustawa z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu (t.j. Dz.U. z 2004 r.
Nr 163, poz. 1712 z pdzn. zm.);

Ustawa z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu
informacji kryminalnych (t.j. Dz.U. z 2010 r. Nr 29, poz. 153);

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U z 2001 r. Nr 128,
poz. 1402 z pdin. zm.);

Ustawa z dnia 24 sierpnia 2001 r. — Kodeks postepowania w sprawach o wy-
kroczenia (t.j. Dz.U. 2 2013 r. poz. 395 z p6zn. zm.);

Ustawa z dnia 24 sierpnia 2001 o Zandarmerii Wojskowej i wojskowych orga-
nach porzgdkowych (Dz.U. z 2001 r. Nr 123, poz.1353 z pdzn. zm.);

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U.
22014 r. poz. 782 z p6zn. zm.);

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz
Agencji Wywiadu (t.j. Dz.U. 2 2010 r. Nr 29, poz. 154);

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j.
Dz.U.z 2013 r. poz. 1422);

Ustawa z dnia 12 czerwca 2003 r. — Prawo pocztowe (t.j. Dz.U. z 2008 r. Nr 189,
poz. 1159 z pdin. zm.);

Ustawa z dnia 11 wrze$nia 2003 r. o stuzbie wojskowej zotnierzy zawodowych
(Dz.U.z2010r. Nr 95, poz. 593 z pdzn. zm.);

Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j. Dz.U. z 2014 r.
poz. 243 z pézn. zm.);

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw reali-
zujacych zadania publiczne (t.j. Dz.U. z 2014 r. poz. 1114 z pdin. zm.);
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e Ustawa z dnia 8 lipca 2005 r. o Prokuratorii Generalnej Skarbu Parstwa (Dz.U.
22005 r. Nr 169, poz. 1914 z pézn. zm.);

e Ustawa z 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (t.j. Dz.U.
22014 r. poz. 1411 z pdzn. zm.);

e Ustawa z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego (Dz.U. z 2006 r. Nr 104, poz. 709 z pdin. zm.);

e Ustawa z dnia 9 czerwca 2006 r. o stuzbie funkcjonariuszy Stuzby Kontrwywia-
du Wojskowego oraz Stuzby Wywiadu Wojskowego (t.j. Dz.U. z 2014 r. poz.
253 z pdzn. zm.);

e Ustawa z dnia 18 pazdziernika 2006 r. o ujawnieniu informacji o dokumentach
organow bezpieczeristwa panstwa z lat 1944-1990 oraz tresci tych dokumen-
téw (t.j. Dz.U. z 2007 r. Nr 63, poz. 425 z p6zn. zm.);

e Ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowisku
i jego ochronie, udziale spoteczeristwa w ochronie srodowiska oraz o ocenach
oddziatywania na srodowisko (Dz.U. z 2008 r. Nr 199, poz. 1227 z p6zn. zm.);

e Ustawa z dnia 27 sierpnia 2009 r. o Stuzbie Celnej (t.j. Dz.U. z 2014 r. poz. 990
z pdin.zm.);

e Ustawa z dnia 9 kwietnia 2010 r. o udostepnianiu informacji gospodarczych
i wymianie danych gospodarczych (Dz.U.z 2010 r. Nr 81, poz. 530 z pdin. zm.);

a takze rozporzadzenia i inne przepisy resortowe niezbedne do stosowania prze-

pisdw przedmiotowych ustaw, m.in.:

e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobo-
wych (Dz.U. z 2004 r. Nr 100, poz. 1024);

e Rozporzadzenie Prezesa Rady Ministrow z 28 grudnia 2010 r. w sprawie prze-
kazywania informacji, udostepniania dokumentéw oraz udzielania pomocy
stuzbom i instytucjom uprawnionym do prowadzenia poszerzonych postepo-
wan sprawdzajgcych, kontrolnych postepowan sprawdzajgcych oraz postepo-
wan bezpieczenstwa przemystowego (Dz.U. z 2010 r. Nr 258, poz. 1750);

e Rozporzadzenie Prezesa Rady Ministrow z 28 grudnia 2010 r. w sprawie wzo-
réw zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony infor-
macji niejawnych oraz sposobu rozliczania kosztéw przeprowadzenia szkole-
nia przez Agencje Bezpieczeristwa Wewnetrznego lub Stuzbe Kontrwywiadu
Wojskowego (Dz.U. z 2010 r. Nr 258, poz. 1751);

e Rozporzadzenie Prezesa Rady Ministrow z 28 grudnia 2010 r. w sprawie wzo-
réw poswiadczen bezpieczeristwa (Dz.U. z 2010 r. Nr 258, poz. 1752);

e Rozporzadzenie Prezesa Rady Ministréw z 28 grudnia 2010 r. w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz.U. z 2010 r.
Nr 258, poz. 1753);

e Rozporzadzenie Prezesa Rady Ministréw z 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnieciu poswiadczenia bezpieczerstwa (Dz.U. 2010 r. Nr 258, poz.
1754);
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Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instruk-
cji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz.U.
22011 r. Nr 14, poz. 67 z pézn. zm.);

Rozporzadzenie Rady Ministréw z dnia 5 kwietnia 2011 r. w sprawie wzoréw
kwestionariusza bezpieczenstwa przemystowego, swiadectwa bezpieczen-
stwa przemystowego decyzji o odmowie wydania Swiadectwa bezpieczen-
stwa przemystowego oraz decyzji o cofnieciu Swiadectwa bezpieczenstwa
przemystowego (Dz.U. z 2011 r. Nr 86, poz. 470);

Rozporzadzenie Prezesa Rady Ministréw z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji
niejawnych (Dz.U. z 2011 r. Nr 93, poz. 541);

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
wzoru $wiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego
(Dz.U. z 2011 r. Nr 156, poz. 926);

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie pod-
stawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. z 2011 r.
Nr 159, poz. 948);

Rozporzadzenie Prezesa Rady Ministréw z dnia 4 pazdziernika 2011 r. w spra-
wie wspotdziatania Szefa Agencji Bezpieczeristwa Wewnetrznego i Szefa Stuz-
by Kontrwywiadu Wojskowego w zakresie wykonywania funkcji krajowej wta-
dzy bezpieczenistwa (Dz.U. z 2011 r. Nr 220, poz. 1302);

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne (Dz.U. z 2011 r. Nr 271, poz. 1603);
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwa-
rzania informacji niejawnych (Dz.U. z 2011 r. Nr 276, poz. 1631);
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz.U.
z2011r. Nr 288, poz. 1692);

Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejaw-
nych (Dz.U. z 2012 r. poz. 683);

Wytyczne Agencji Bezpieczenstwa Wewnetrznego Krajowej Wtadzy Bezpie-
czenstwa z dnia 31 grudnia 2010 r. w sprawie postepowania z informacjami
niejawnymi miedzynarodowymi;

Decyzja Nr 165/MON Ministra Obrony Narodowej z dnia 29 kwietnia 2011 r.
w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w resor-
cie obrony narodowej (Dz.Urz.MON z 2011 r. poz. 127);

Decyzja Nr 17/MON Ministra Obrony Narodowej z 20 stycznia 2012 r. w spra-
wie organizacji ochrony systemow teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych w resorcie obrony narodowej (Dz.Urz.
MON z 2012 r. poz. 8);
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Decyzja Nr 61/MON Ministra Obrony Narodowej z dnia 5 marca 2012 r.
w sprawie sprawowania nadzoru nad ochrong informacji niejawnych w jed-
nostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez
niego nadzorowanych oraz w komérkach organizacyjnych Ministerstwa Obro-
ny Narodowej (Dz.Urz.MON z 2012 r. poz. 86);

Zarzadzenie Nr 45 Szefa Agencji Bezpieczeristwa Wewnetrznego z dnia
17 sierpnia 2012 r. w sprawie certyfikacji urzadzen, narzedzi oraz srodkéw
przeznaczonych do ochrony informacji niejawnych.

Ponadto w zwigzku z przystgpieniem do NATO i UE Polska zostata zobligowana

2.

do ratyfikowania i respektowania wielu uméw miedzysojuszniczych, z ktérych
kluczowymi sg:

Umowa miedzy Stronami Traktatu P6étnocnoatlantyckiego w sprawie ochrony
informaciji, sporzadzona w Brukseli dnia 6 marca 1997 r. (Dz.U. z 2000 r. Nr 64,
poz. 740);

Umowa organizacji Traktatu Pdtnocnoatlantyckiego o przekazywaniu infor-
macji technicznych dla celdw obronnych, sporzagdzona w Brukseli 19 pazdzier-
nika 1970 r. (Dz.U. z 2000 r. Nr 64, poz. 742);

Umowa o wzajemnej ochronie tajemnicy wynalazkéw dotyczacych obronno-
$ci, w przypadku ktérych zostaty ztozone wnioski o udzielenie patentéw, spo-
rzgdzona w Paryzu 21 wrzesnia 1960 r. (Dz.U. z 2000 r. Nr 64, poz. 744);
Umowa miedzy Stronami Traktatu Pétnocnoatlantyckiego o wspétpracy
w dziedzinie informacji atomowych, sporzadzona w Paryzu dnia 18 czerwca
1964 r. (Dz.U. z 2001 r. Nr 143, poz. 1594);

Traktat miedzy Krélestwem Belgii [...] a [...] Rzeczapospolita Polska [...] do-
tyczacy przystapienia [...] Rzeczypospolitej Polski [...] do Unii Europejskiej
[tzw. Traktat Akcesyjny], podpisany w Atenach dnia 16 kwietnia 2003 r. (Dz.U.
22004 r. Nr 90, poz. 864 z pdzn. zm.).

PODSTAWOWE POJECIA
| ZAKRES STOSOWANIA UREGULOWAN USTAWOWYCH

Jednym z podstawowych standardéw demokratycznego panstwa prawa jest za-
gwarantowanie wszystkim jego obywatelom jednakowych wolnosci, praw i obo-
wigzkdéw, w tym prawa do szeroko rozumianej autonomii informacyjnej.

W Konstytucji RP z dnia 2 kwietnia 1997 r. do katalogu wolnosci i praw w tej

dziedzinie naleza:

wolnos¢ prasy i innych Srodkéw spotecznego przekazu (art. 14 Konstytucji);
prawo do prawnej ochrony zycia prywatnego, rodzinnego, czcii dobrego imie-
nia oraz do decydowania o swoim zyciu osobistym (art. 47 Konstytucji);
wolnos¢ i ochrona tajemnicy komunikowania sie (art. 49 Konstytucji);

prawo ochrony danych osobowych (art. 51 Konstytucji);

wolnos$¢ wyrazania swoich pogladdéw oraz pozyskiwania i rozpowszechniania
informacji, gwarantowana zakazem cenzury prewencyjnej i koncesjonowania
prasy (art. 54 Konstytucji);
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e prawo do uzyskiwania informacji o dziatalnosci organédw wtadzy publicznej
oraz 0s6b petnigcych funkcje publiczne (art. 61 Konstytucji);

e prawo do informacji o stanie i ochronie Srodowiska (art. 74 ust. 3 Konstytucji).
Zgodnie z art. 31 ust. 3 Konstytucji ograniczenia w zakresie korzystania

z konstytucyjnych wolnosci i praw mogg by¢ ustanawianie ,tylko w ustawie

i tylko wtedy, gdy sg konieczne w demokratycznym panstwie dla jego bezpie-

czenstwa lub porzadku publicznego, badz dla ochrony srodowiska, zdrowia

i moralnosci publicznej, albo wolnosci praw innych oséb”’. W kazdym jednak

razie ograniczenia — nawet te wprowadzane w drodze ustawowej — nie moga

naruszac istoty tych praw i wolnosci.

Aktem prawnym ingerujgcym w sfere pewnych swobdd obywatelskich jest
m.in. przedmiotowa ustawa o ochronie informacji niejawnych. Szczegdlnego
rodzaju przestankami przyjecia przez ustawodawce zawartych w niej ograniczen
dostepu do informacji — przez objecie okreslonych informac;ji klauzulami tajno-
$ci oraz ustanowienie procedur i rygoréw postepowania s3:

e troska o dobro wspdlne (art. 1 Konstytucji — ,Rzeczpospolita jest dobrem
wspolnym wszystkich obywateli”);

e strzezenie niepodlegtosci i nienaruszalnosci terytorium RP (art. 5 Konstytucji);

e ochrona informacji, ktérych ujawnienie mogtoby spowodowac szkody dla
RP albo bytoby z punktu widzenia jej intereséw niekorzystne (zbiér wartosci
chronionych w obszarze bezpieczeristwa wewnetrznego i porzgdku konstytu-
cyjnego®).

Zgodnie z art. 1 ust. 2 pkt 1-6 uoin przepisy ustawy, a takze wydane do niej
przepisy wykonawcze, majg zastosowanie do:

a) organdéw witadzy publicznej (Sejmu i Senatu, prezydenta RP, organéw admi-
nistracji rzadowej, organdw jednostek samorzadu terytorialnego, a takze in-
nych podlegtych im jednostek organizacyjnych lub przez nie nadzorowanych,
saddw i trybunatéw, organdw kontroli paristwowej i ochrony prawa);

b) jednostek organizacyjnych podlegtych ministrowi obrony narodowej lub przez
niego nadzorowanych;

c) NBP;

d) panstwowych oséb prawnych i innych niz wymienione w pkt 1-3 paristwo-
wych jednostek organizacyjnych;

e) jednostek organizacyjnych podlegtych organom wtadzy publicznej lub przez
nie nadzorowanych;

f) przedsiebiorcow zamierzajacych ubiegac sie albo ubiegajacych sie o zawarcie
umow zwigzanych z dostepem do informacji niejawnych lub wykonujgcych ta-
kie umowy albo wykonujgcych na podstawie przepiséw prawa zadania zwia-
zane z dostepem do informacji niejawnych.

7 Szerzej zob. L. Garlicki, Komentarz do art. 31 Konstytucji RP, [w:] Konstytucja Rzeczypo-
spolitej Polskiej. Komentarz, t. 3, red. L. Garlicki, Warszawa 2003, s. 23-28.

8 M. Jabtonski, T. Radziszewski, Bezpieczeristwo fizyczne i teleinformatyczne informacji
niejawnych, Wroctaw 2012, s. 19-27.
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Z kolei zgodnie z art. 3 ust. 1 i 2 uodo jej postanowienia maja zastoso-
wanie do:

a) organdw panstwowych (organdw wtadzy panstwowej: Sejmu, Senatu, prezy-
denta RP oraz organéw administracji rzgdowej);

b) organéw samorzadu terytorialnego;

¢) innych panstwowych i komunalnych jednostek organizacyjnych;

d) podmiotédw niepublicznych realizujgcych zadania publiczne;

e) o0sob fizycznych i 0séb prawnych;

f) jednostek organizacyjnych nie majacych osobowosci prawnej, jezeli przetwa-
rzajg dane osobowe w zwigzku z dziatalnoscig zarobkowg, zawodowsa lub czy-
nig to dla realizacji celdw statutowych.

Wymienione podmioty sg zobowigzane stosowac regulacje Ustawy o ochro-
nie danych osobowych, jezeli majg siedzibe albo miejsce zamieszkania na te-
rytorium RP, albo w panstwie trzecim, jezeli przetwarzajg dane osobowe przy
wykorzystaniu srodkéw technicznych znajdujacych sie na terytorium RP (art. 3
ust. 2 uodo).

Ustawe stosuje sie do przetwarzania danych osobowych (art. 2 ust. 2 uodo):
a) w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewiden-

cyjnych;

b) w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych?®.

Ustawa nie ma za$ zastosowania (art. 3a uodo) do:

a) osob fizycznych, ktére przetwarzajg dane wytacznie w celach osobistych lub
domowych;

b) podmiotéw majacych siedzibe lub miejsce zamieszkania w panstwie trzecim
i wykorzystujgcych $rodki techniczne znajdujgce sie na terytorium RP wytacz-
nie do przekazywania danych;

c) do prasowej dziatalnosci dziennikarskiej'?, literackiej lub artystycznej, chyba
ze wolnos¢ wyrazania swoich pogladéw i rozpowszechniania informacji istot-
nie narusza prawa i wolnosci osoby, ktérej dane dotycza;

d) jezeli umowa miedzynarodowa, ktérej strong jest RP, stanowi inaczej (art. 4
uodo).

Zgodnie z definicjami zawartymi w przepisach ogélnych przedmiotowych
ustaw, a takze w rozumieniu delegacji w podanych wyzej zarzgdzeniach wyko-
nawczych:

1. Akredytacjg bezpieczenstwa teleinformatycznego jest dopuszczenie
systemu teleinformatycznego do przetwarzania informacji niejawnych (art. 2
pkt 10 uoin).

W odniesieniu do zbioréw danych osobowych sporzadzanych doraznie, wytgcznie ze
wzgleddw technicznych, szkoleniowych lub w zwigzku z dydaktyka w szkotach wyz-
szych, a po ich wykorzystaniu niezwtocznie usuwanych albo poddawanych anonimiza-
cji, majg zastosowanie wytacznie zasady ich zabezpieczenia” (art. 2 ust. 3 uodo).

W rozumieniu Prawa prasowego.
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2. Aktywa informacyjne to informacja, nosniki uzywane do jej przechowy-
wania i dystrybucji, ustugi, oprogramowanie i sprzet.

3. Ankieta bezpieczenstwa osobowego jest jednym z elementéw postepo-
wania sprawdzajgcego, dokumentem wypetnianym przez osobe sprawdzang,
ktory ma umozliwi¢ organowi przeprowadzajagcemu postepowanie ustalenie,
czy osoba sprawdzana daje rekojmie zachowania tajemnicy. Ankieta powinna
zostac¢ wypetniona przez osobe sprawdzang wtasnorecznie i zgodnie z jej naj-
lepszg wiedzg i wolg. Formularz ankiety sktada sie z siedmiu czesci:

e czes¢ | —Dane osobowe — zawiera podstawowe dane o osobie;

e czes¢ Il — Dane osobowe cztonkdw oraz wspotmieszkaricéw osoby sprawdza-
nej;

e czesc¢ Il —Dane dotyczgce historii zycia zawodowego i osobistego — zawierajg-
ce dane (dotyczgce okresu po ukoniczeniu 18 roku zycia) odnosnie do:

historii zatrudnienia,

dostepu do informacji niejawnych,

ostatniej ukonczonej szkoty, wszystkich szkét ukoriczonych po 18 roku zy-
cia, a takze kurséw zagranicznych i posiadanego wyksztatcenia oraz tytu-
téw naukowych,

cztonkostwa w partiach politycznych, stowarzyszeniach, organizacjach
spotecznych oraz we wtadzach fundacji, adreséw zamieszkania dtuzszych
niz 30 dni;

e czes¢ IV — Dane dotyczace bezpieczenstwa — zawierajg pytania o:

wspotprace lub prace w organach bezpieczeristwa PRL,

karalnos¢ za przestepstwa,

toczgce sie aktualnie postepowania karne,

toczgce sie aktualnie postepowania dyscyplinarne zwigzane z narusze-
niem przepiséw dotyczacych ochrony informacji niejawnych,
zainteresowanie ze strony obcych stuzb specjalnych i/lub grup przestep-
czych (takze wobec cztonkéw rodziny i/lub wspotmieszkancow),
wypytywanie przez obce wiadze na tematy zwigzane z bezpieczeristwem
i obronnoscig RP (takze wobec cztonkéw rodziny i/lub wspdétmieszkan-
cow),

pobyty zagraniczne (takze partnera) dtuzsze niz 30 dni,

kontakty (takze partnera) z obywatelami innych panstw;

e czes¢ V — Dane dotyczace stanu zdrowia — zawierajg pytania o:

kategorie zdrowia (stwierdzong w wyniku badania np. w wojsku),
przebyte lub aktualne choroby psychiczne,

przebyte lub aktualne dolegliwosci psychiczne,

zazywanie srodkow odurzajgcych i psychotropowych,

spozywanie alkoholu w ilosciach powodujgcych utrate Swiadomosci,
problemy w pracy lub Zzyciu prywatnym spowodowane spozywaniem alko-
holu,

leczenie sie w zwigzku ze spozywaniem alkoholu;

e czes¢ VI—Dane dotyczgce sytuacji majgtkowo-finansowej — zawierajg pytania
dotyczace:
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— wynagrodzenia,

— innych dochoddw,

— 1tacznych dochoddw za poprzedni rok,

— sktadania oswiadczen o stanie majgtkowym,

— 0s0b prowadzacych wspdlne gospodarstwo domowe z osobg sprawdzang
(w tym numery PESEL i NIP tych oséb oraz zestawienia ich rocznych do-
choddw),

— liczby 0séb na utrzymaniu osoby sprawdzanej,

— posiadanych nieruchomosci (takze innych oséb ze wspdlnego gospodar-
stwa domowego),

— posiadanych firm lub udziatéw w firmie,

— posiadanych ruchomosci, ktérych koszt nabycia byt wyzszy niz 20 tys. zt,

— posiadanych rachunkéw bankowych,

— zadtuzenia i innych zobowigzan finansowych;

cze$¢ VIl — Osoby polecajgce (co najmniej trzy).

W przypadku postepowan zwyktych nie wypetnia sie czesci V-VI, a czes¢ VI

wypetniajg tylko osoby ubiegajace sie o dostep do informacji niejawnych o klau-
zuli ,$cidle tajne”.

Po wypetnieniu ankieta bezpieczeristwa osobowego stanowi tajemnice

prawnie chroniong i podlega ochronie przewidzianej dla informacji niejawnych
o klauzuli tajnosci ,poufne” w przypadku poszerzonego postepowania spraw-
dzajacego lub ,zastrzezone” w przypadku zwyktego postepowania sprawdzaja-
cego (art. 24 ust. 10 uoin). Ankiecie ani formalnie, ani technicznie nie nadaje
sie klauzuli tajnosci, ale w rozumieniu ustawy staje sie ona po wypetnieniu do-
kumentem niejawnym przez 20 lat jej przechowywania.

4. Atrybuty (domeny, przedmioty) bezpieczenstwa informacji niejawnych*:
poufnosc — zapewnienie, ze dostep do danej informacji maja wytgcznie osoby
uprawnione;

integralnos¢ danych — zapewnienie, ze informacje niejawne sg przechowywa-
ne w oryginalnej postaci, tzn. ze nie zostaty zmodyfikowane (znieksztatcone
lub zmienione) w sposéb nieuprawniony;

integralnos¢ systemu — zapewnienie, ze system realizuje swoje funkcje w spo-
séb nienaruszony, wolny od nieautoryzowanej manipulacji, przypadkowej lub
zamierzonej;

dostepnos¢ — zapewnienie, ze zasdb danego systemu jest mozliwy do wyko-
rzystania na zadanie, w okreslonym czasie i tylko przez podmiot uprawniony;
autentycznos¢ — oznacza mozliwos¢ jednoznacznego stwierdzenia, jaki pod-
miot przestat dane;

rozliczalnos$é — dotyczy mozliwosci identyfikacji uzytkownikéw informacji i sys-
temu teleinformatycznego oraz wykonywanych przez nich ustug,

Literatura przedmiotu przedstawia trzy podstawowe sytuacje, w ktérych ma by¢ chro-
niona informacja: 1) dostep do informacji, 2) transmisja informacji, 3) przechowywa-
nie informacji. Dlatego, bezpieczenstwo informacji przejawia sie w jej ochronie przed:
a) zniszczeniem, b) nieuprawnionym ujawnieniem, c) modyfikacjg; por. Zarzqdzanie
bezpieczeristwem informacyjnym, red. A. Nowak, W. Scheffs, Warszawa 2020, s. 46.
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e niezaprzeczalnos$é — ochrona przed fatszywym zaprzeczeniem przez nadawce
faktu wystania danych, a przez odbiorce — faktu otrzymania danych?*2.

5. Audyt systemu ochrony informacji niejawnych — to specjalistyczna forma
oceny, czy wprowadzone i realizowane dziatania sg zgodne z przyjeta polityka
i opracowanymi procedurami bezpieczenstwa i czy skutecznie chronig jej akty-
wa. Analizie w trakcie audytu powinny zosta¢ poddane: lokalizacja obiektu, sys-
temy zabezpieczen, zabezpieczenia budowlane, zabezpieczenia mechaniczne,
zabezpieczenia techniczne, systemy alarmowe (sygnalizacji napadu i wtama-
nia), systemy kontroli dostepu, systemy wykrywania pozaru i ochrona fizyczna.
Audyt przeprowadzony zgodnie ze $cisle okreslong metodologig®® umozliwia:

e sprawdzenie aktualnego stanu bezpieczenstwa informacji, wskazanie kon-
kretnych nieprawidtowosci i niezgodnosci;

e sprecyzowanie wytycznych techniczno-organizacyjnych do opracowania pra-
widtowo funkcjonujgcego systemu bezpieczenstwa informacji;

e opracowanie wytycznych do rozwigzan w zakresie prawidtowego funkcjono-
wania systemu bezpieczenstwa informacji w danej jednostce organizacyjnej;

e opracowanie wytycznych dotyczgcych prawidtowej organizacji ochrony tech-
nicznej, fizycznej i monitoringu;

e opracowanie innych niezbednych wytycznych wynikajgcych ze specyfiki funk-
cjonujgcego systemu bezpieczenstwa informacji'4.

12 7a: M. Pankowska, Zarzqdzanie bezpieczeristwem informacyjnym, Warszawa 2004.

13 Za szczegdlny wzor stuzg w tym wzgledzie normy ISO — Miedzynarodowej Organiza-
cji Normalizacyjnej (International Organization for Standardization), wywodzace sie
z brytyjskiego standardu BS 7799-2, ktére w kazdej edycji sg poszerzane o nowe ele-
menty i stanowig najszerzej stosowany zestaw wskazéwek do wdrozenia i utrzymania
systemu bezpieczenstwa informacji. Stosuje sie je zaréwno do informacji papierowe;j,
jak i informacji przechowywanej w systemach informatycznych, a zakres ich stosowa-
nia moze obejmowacé catosé informacji przetwarzanej w danej instytucji, albo tylko
jeden wydzielony system (np. system oddziatu, departamentu itp.). Poza zdefiniowa-
niem ogdlnego modelu zarzgdzania bezpieczeristwem informacji normy 1SO definiuja
réwniez poszczegdlne elementy kontroli i sterowania bezpieczeristwem informaciji,
podporzgdkowujgc je odpowiednim zakresom wymagan. ISO nie jest skrotem, lecz
oficjalng nazwg przyjeta przez panstwa cztonkowskie tej miedzynarodowej organizacji,
wsrdd ktorych znajduje sie Polski Komitet Normalizacyjny. ISO ustanawia normy we
wszystkich dziedzinach naszego zycia. Od chwili powstania w 1947 r. do 2009 r. ISO
ustanowita i wprowadzita ponad 17 tys. norm. Np. norma ustanawiajaca bezpieczen-
stwo informacji nosi nazwe ISO 27001 — Technika informatyczna — Technika bezpie-
czenstwa — Systemy zarzadzania bezpieczenstwem informacji — Wymagania (ramka).
Polskie normy wywodzace sie z norm ISO majg zapis: np. norma: Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania — PN-ISO/IEC 27005:2007, norma: Praktycz-
ne zasady zarzadzania bezpieczefistwem informacji — PN ISO/IEC 17799:2005, a nor-
ma: Zarzadzanie ryzykiem — Zasady i wytyczne — PN-ISO 31000:2012.

14 Ustawa o ochronie informacji niejawnych méwi zaledwie w kilku przypadkach o au-
dycie systemu ochrony informacji niejawnych w jednostce organizacyjnej i nazywa go
bardzo réznie, w zaleznosci od tego, czego dany audyt ma dotyczy¢, méwi wiec o kon-
troli, sprawdzeniu lub akredytacji. Np. w art. 10 uoin przyznaje ABW i SKW upraw-
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6. Bezpieczenstwo fizyczne informacji niejawnych — to system powigzanych
ze sobg przedsiewzieé organizacyjnych, osobowych, technicznych i fizycznych
stuzgcych ochronie tych informacji przed nieuprawnionym dostepem, ingeren-
cja wich tresé, uszkodzeniem lub utratg®.

7. Bezpieczenstwo informacyjne — to zespot dziatan, metod, struktur or-
ganizacyjnych i procedur podejmowanych przez uprawnione podmioty dla
ochrony systemow, sieci i zasobdw informacyjnych przed ich niepozgdanym lub
nieuprawnionym ujawnieniem?¢, modyfikacjg badz zniszczeniem®. Bezpieczen-
stwo informacji mozna osiggna¢, wdrazajgc odpowiedni zestaw zabezpieczen.
Przy czym celowe jest, aby te zabezpieczenia byty ustanawiane, wdrazane i mo-

nienia do kontroli ochrony informacji niejawnych i jest to pierwszy zapis w ustawie,
ktéry uprawnia te podmioty do przeprowadzenia w jednostce organizacyjnej audytu
systemu ochrony informacji niejawnych. Nastepny zapis uprawniajacy przedstawicieli
ABW i SKW do przeprowadzenia audytu systemu ochrony informacji niejawnych zostat
umieszczony w art. 48 ust. 1 uoin. Zgodnie z tym przepisem systemy i sieci teleinfor-
matyczne, w ktorych maja by¢ przetwarzane informacje niejawne, podlegaja akredy-
tacji bezpieczenstwa teleinformatycznego. Zas w art. 57 uoin méwi sie o sprawdzeniu
w toku postepowania bezpieczeristwa przemystowego systemu ochrony oséb, mate-
riatéw i obiektdw u przedsiebiorcy.

15 Zob. cyt. norma PN-ISO/IEC 17799. Przystepujgc do budowy systemu ochrony zasobow
informacyjnych (informatycznych), nalezy odpowiedzie¢ sobie na pytania: co chroni-
my?, przed czym chronimy i w jaki sposdb chronimy? Gtéwnymi elementami bezpie-
czenstwa fizycznego sq: a) dziatania prewencyjne — opracowanie plandw, instrukgcji,
regulaminéw i procedur ochrony, b) ochrona aktywna (czynna) — zorganizowanie wta-
snej wewnetrznej stuzby ochrony (dozorcy, portierzy, recepcjonisci, wartownicy, pa-
trole interwencyjne) lub korzystanie z ustug koncesjonowanych agencji ochrony (SUFO
— specjalizowane uzbrojone formacje ochronne), c) ochrona bierna — wydzielenie, zor-
ganizowanie i wdrozenie zabezpieczen architektoniczno-budowlanych (ogrodzenie,
bramy, zapory, przegrody, sciany, stropy, drzwi, okna, szyby, zamki, ktédki, kraty, sejfy,
szafy metalowe, szafy ognioodporne itp.), d) elektroniczne zabezpieczenie i kontrola
wejs¢ i wyjsé, e) zastosowanie zabezpieczerh mechanicznych w postaci tripoddw, Sluz,
bramek magnetycznych itp.

% Ujawnienie jest pojeciem szerokim. Obejmuje to, co nazywamy wyjawieniem tajem-
nicy, udzieleniem komus wiadomosci stanowigcych tajemnice, zakomunikowaniem,
rozpowszechnieniem bgdz opublikowaniem. Forma czy sposéb ujawnienia moga by¢
rézne — moze to by¢ wypowiedz ustna, udostepnienie pisma zawierajgcego informacje
niejawne, okazanie dokumentu lub przedmiotu, opublikowanie w masowych $rod-
kach przekazu, przekazanie informacji niejawnej za pomoca technicznych srodkéw
przekazu, np. telefonu czy faksu. Forma ujawnienia moze by¢é réwniez znak lub sygnat.
Ujawnienie jest bezprawne, jesli informacja posiadajgca atrybut poufnosci zostanie
przekazana poza krag oséb prawnie do niej dopuszczonych lub wéwczas, gdy zosta-
nie pozbawiona tego atrybutu wbrew obowigzkowi dyskrecji. |. Stankowska, Ustawa
o ochronie informacji niejawnych. Komentarz, Warszawa 2011, s. 15.

7 Por. P. Bgczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Torun
2005, s. 71; Zarzqdzanie bezpieczeristwem informacyjnym..., s. 24. Definicje pojecia
bezpieczenstwa informacyjnego mozemy takze znalezé w normach ISO (zob. przypis
17): norma PN-ISO/IEC 27001:2007 oraz norma PN-ISO/IEC 17799:2007.
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nitorowane, przeglgdane i w razie potrzeby ulepszane oraz powigzane z innymi
procesami zarzgdzania funkcjonujgcymi w organizacji.

8. Bezpieczenstwo teleinformatyczne — to zakres przedsiewzie¢ majgcych
na celu uniemozliwienie niepowofanym osobom dostepu do systemow i sieci
teleinformatycznych (TI)*.

9. Certyfikat — dokument potwierdzajacy pozytywnga ocene bezpieczenstwa
srodkdw, urzadzen lub narzedzi przeznaczonych do ochrony informacji niejaw-
nych (art. 2 pkt 11 uoin)®.

10. Informacja — potocznie definiowana jest w powigzaniu z przedmiotami
mys$lowymi, ktére odzwierciedlajg réznorodne postacie wiadomosci, wiesci czy
tez wiedzy o aktualnych zdarzeniach®. W Encyklopedii popularnej PWN pojecie
to interpretowane jest jako czynnik?, dzieki ktéremu cztowiek lub urzadzenie
automatycznie mogg przeprowadzi¢ bardziej sprawne, celowe dziatanie (infor-
macja sterujgca), a w Sfowniku wspétczesnym jezyka polskiego informacja to

18 Bezpieczenstwo teleinformatyczne obejmuje ochrone fizyczng, ochrone elektroma-
gnetyczng, ochrone kryptograficzng, ochrone transmisji oraz kontrole dostepu do
systemu i sieci teleinformatycznych. Na podstawie art. 62 ust. 1 uoin zostato wydane
Rozporzadzenie w sprawie podstawowych wymagan bezpieczenstwa teleinforma-
tycznego. W § 1 tego aktu okreslono gtéwne wymagania bezpieczenstwa teleinfor-
matycznego, jakim winny odpowiadac¢ systemy i sieci teleinformatyczne stuzgce do
wytwarzania, przetwarzania, przechowywania lub przekazywania informacji niejaw-
nych, oraz sposéb opracowywania dokumentéw SWB i PBE systemdw lub sieci telein-
formatycznych. Zgodnie z § 3 przedmiotowego rozporzadzenia bezpieczenstwo telein-
formatyczne zapewnia sie, chronigc informacje przetwarzane w systemach i sieciach
teleinformatycznych przed utratg wiasciwosci gwarantujgcych to bezpieczenstwo,
w szczegdlnosci przed utratg poufnosci, dostepnosci i integralnosci. Dlatego tez zada-
niem kierownika danej komdrki organizacyjnej, na ktérym de facto bezposrednio spo-
czywa obowigzek ochrony informacji niejawnych oraz wtasciwej organizacji bezpie-
czenstwa teleinformatycznego, powinno byc¢ przede wszystkim zastosowaniem takich
procedur oraz srodkéw ochrony fizycznej informacji, ktére zminimalizujag mozliwos¢
utraty wewnetrznych atrybutéw bezpieczeristwa.

1 Zgodnie z art. 46 pkt 4 uoin jednostki organizacyjne dysponujgce informacjami nie-
jawnymi o klauzuli ,,poufne” lub wyzszej s zobligowane do stosowania wyposazenia
i urzadzen stuzgcych do przechowywania lub ochrony materiatéw niejawnych (szaf
metalowych, systeméw dozorowych, alarmowych itp.), a takze systeméw teleinfor-
matycznych stuzgcych do przetwarzania informacji niejawnych, ktérym na podstawie
odrebnych przepiséw przyznano certyfikaty. Certyfikacje wyrobdéw stuzacych ochronie
informacji niejawnych przeprowadzajg jednostki posiadajgce akredytacje Polskiego
Centrum Akredytacji. Urzadzenia wyprodukowane, zakupione i zamontowane w okre-
sie waznosci certyfikatu zachowuja waznos¢ przez caty okres eksploatacji. Urzagdzenie
traci jednak certyfikat w przypadku dokonania zmian konstrukcyjnych lub w przypadku
zmiany przepisdw. Wyroby, na ktére wydano certyfikat zgodnosci, podlegajg oznako-
waniu potwierdzajgcemu zgodnos¢ wyrobu z zasadniczymi wymaganiami.

2 W, Kopalinski, Sfownik wyrazéw obcych, Warszawa 1980, s. 429.

21 Encyklopedia popularna PWN, red. A. Karwowski, Warszawa 1982, s. 294.



1. Ochrona informacji nigjawnych 27

,element wiedzy przekazywanej za pomocg jezyka lub innego kodu i stanowi
czynnik zmniejszajacy stopien niewiedzy o jakims$ zjawisku, umozliwiajgcy czto-
wiekowi polepszenie znajomosci otoczenia i sprawniejsze przeprowadzenie
celowego dziatania”?. Natomiast w literaturze prawniczej informacje definiuje
sie jako ,wiadomosc¢ lub sume wiadomosci o sytuacjach, stanach rzeczy, wyda-
rzeniach i osobach”?.

11. Informacje miedzynarodowe niejawne — to informacje pochodzgce od
podmiotéw zagranicznych lub wytworzone w ich interesie, wymagajace ochro-
ny przed nieuprawnionym dostepem lub ujawnieniem na poziomie wskaza-
nym przez odwotanie sie do klauzul tajnosci obowigzujgcych w RP (art. 5 ust. 5
uoin),

12. Informacje niejawne — to informacje, , ktérych nieuprawnione ujawnie-
nie spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospolitej Pol-
skiej albo bytoby z punktu widzenia jej intereséw niekorzystne, takze w trakcie
ich opracowywania oraz niezaleznie od formy i sposobu ich wyrazania” (art. 1
ust. 1 uoin)?.

22 Stownik wspdtczesny jezyka polskiego, red. B. Dunaj, Warszawa 1998, s. 320.

3 Niejednokrotnie w codziennym zyciu pojecie ,informacja” stosujemy zamiennie, uzy-
wajac okreslen ,wiadomosci” lub ,dane”. Mimo iz nie sg to synonimy, generalnie nie
popetniamy btedu. Pamietac jednak nalezy, ze okreslenia ,,dane” uzywa sie najczesciej
do oznaczania informacji nieprzetworzonej i sg nimi np. niezbite liczby i fakty odzwier-
ciedlajgce pojedynczy aspekt otaczajgcej nas rzeczywistosci. Natomiast wiadomosc to
doniesienie o czyms$ nowym, czego brak w dotychczasowym stanie $wiadomosci od-
biorcy.

2 Informacje niejawne przekazane przez organizacje miedzynarodowe lub inne panstwa
na podstawie uméw miedzynarodowych oznacza sie polskim odpowiednikiem posia-
danej klauzuli tajnosci; w jezyku angielskim sg to: 1) dla NATO: cosmic top secret —
,Scisle tajne”, NATO secret — ,tajne”, NATO confidential — ,poufne”, NATO restricted
— ,zastrzezone”; 2) dla UE: tres secret UE/EU top secret — ,cisle tajne”, secret UE/EU
secret — ,tajne”, confidentiel UE/EU confidential — ,,poufne”, restreint UE/EU restricted
— ,zastrzezone”. Informacjg niejawng miedzynarodowa jest réwniez polska informacja
niejawna, udostepniona partnerowi zagranicznemu.

% Informacje niejawne mogg by¢ wyrazone w dokumencie lub materiale i prezentowa-
ne przez okazanie badz ustne opisanie ich tresci. Dokumentem jest kazda informacja
niejawna utrwalona na pismie, mikrofilmach, negatywach i fotografiach, na nosnikach
danych (pdtprzewodnikowych, magnetycznych, optycznych), a takze w formie mapy,
wykresu, rysunku, obrazu, grafiki, fotografii, broszury, ksigzki, kopii, odpisu, wypisu,
wyciagu i ttumaczenia dokumentu, zbednego lub wadliwego wydruku, odbitki, kliszy,
matrycy i dysku optycznego, kalki, tasmy atramentowej. Materiatem jest zas zaréwno
dokument, jak i przedmiot, albo dowolna ich czes$¢, chroniona jako informacja nie-
jawna, a zwtaszcza: urzadzenie, wyposazenie lub bror, wyprodukowane albo bedaca
w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia (art. 2 pkt 3 i 4 uoin).
Natomiast dokumentem elektronicznym (w znaczeniu art. 3 pkt 2 uoin) jest stanowig-
cy odrebng catos¢ znaczeniowg zbiér danych uporzadkowanych w okreslonej struktu-
rze wewnetrznej i zapisany na informatycznym nosniku danych.
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13. Informatyczny nosnik danych — materiat lub urzadzenie stuzgce do zapi-

sywania, przechowywania i odczytywania danych w postaci cyfrowe;j®.

14. Jednostka organizacyjna — kazdy podmiot wymieniony w art. 1 ust. 2

uoin, ktory jest dysponentem informacji niejawnych i w ktérym przetwarza sie
informacje niejawne.

15. Klauzula tajnosci — to stopien niejawnosci informacji lub materiatu

(dokumentu, przedmiotu), ktéry jednoczesnie okresla srodki ochrony danej
informacji’.

26

27

Informatyczne nosniki danych przeznaczone do przetwarzania informacji niejaw-
nych obejmuje sie ochrong od momentu oznaczenia nosnika klauzulg tajnosci az do
trwatego usuniecia danych na nim zapisanych oraz zniesienia klauzuli tajnosci albo
do momentu jego zniszczenia. Klauzula tajnosci informatycznych nosnikéw danych
umozliwiajgcych wielokrotny zapis, na ktérych zapisano informacje niejawne oznaczo-
ne klauzulg ,tajne” lub ,scisle tajne”, nie podlega zniesieniu lub obnizeniu; zob. § 17
ust. 1-4 Rozporzadzenia w sprawie podstawowych wymagan bezpieczenstwa telein-
formatycznego.

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. 1) Klauzule ,,$cisle tajne” nadaje sie infor-
macjom niejawnym, ktérych nieuprawnione ujawnienie spowodowatoby lub mogtoby
spowodowaé wyjgtkowo powazne szkody dla RP, a ktére dotyczg polityki miedzyna-
rodowej i obronnosci panstwa, czynnosci operacyjno-rozpoznawczych stuzb wywiadu
i kontrwywiadu, badz tez maja bezposrednie znaczenie dla niepodlegtosci i porzadku
konstytucyjnego RP. 2) Informacjom niejawnym nadaje sie klauzule ,tajne”, jezeli ich
nieuprawnione ujawnienie spowodowatoby lub mogtoby spowodowaé powazne szko-
dy dla panstwa. Zalicza sie do nich informacje dotyczace ochrony suwerennosci lub
porzadku konstytucyjnego, stosunkdw miedzynarodowych i przygotowan obronnych
lub funkcjonowania Sit Zbrojnych RP, informaciji, ktérych ujawnienie moze utrudnic
wykonywanie czynnosci operacyjno-rozpoznawczych, zaktéci¢ funkcjonowanie orga-
néw $cigania i wymiaru sprawiedliwosci albo przynies¢ strate znacznych rozmiaréw
w interesach ekonomicznych RP. 3) Informacjom niejawnym nadaje sie klauzule ,,po-
ufne”, jezeli ich nieuprawnione ujawnienie spowoduje szkode dla panstwa, przez to,
ze utrudni prowadzenie biezgcej polityki zagranicznej RP; utrudni realizacje przedsie-
wzie¢ obronnych lub negatywnie wptynie na zdolnos$¢ bojowa Sit Zbrojnych RP; za-
ktéci porzadek publiczny lub zagrozi bezpieczenstwu obywateli; utrudni wykonywanie
zadan stuzbom lub instytucjom odpowiedzialnym za bezpieczeristwo lub podstawowe
interesy RP; utrudni wykonywanie zadan organom wymiaru sprawiedliwosci i stuzbom
lub instytucjom odpowiedzialnym za ochrone porzadku publicznego, bezpieczernstwo
obywateli lub $ciganie sprawcow przestepstw i przestepstw skarbowych; zagrozi stabil-
nosci systemu finansowego RP; niekorzystnie wptynie na funkcjonowanie gospodarki
narodowej. 4) Klauzule ,zastrzezone” nadaje sie zas informacjom niejawnym, ktorym
nie nadano wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze szkodliwie
wptyna¢ na wykonywanie przez organy wtadzy publicznej lub inne jednostki organi-
zacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo
intereséw ekonomicznych RP. Rozporzadzeniem w sprawie sposobu oznaczania mate-
riatéw i umieszczania na nich klauzul tajnosci wprowadzono m.in. nastepujace zasady
oznaczania klauzul tajnosci: ,,00” — dla klauzuli ,Scisle tajne”; ,,0” — dla klauzuli ,tajne”,
,Pf” —dla klauzuli ,poufne”, i ,Z” — dla klauzuli ,zastrzezone”. (art. 5 ust. 1-5 uoin).
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16. Kierownik jednostki organizacyjnej — ani Ustawa o ochronie informacji
niejawnych, ani Kodeks pracy nie definiujg tego pojecia. Przyjmuje sie jednak,
Ze jest to osoba, ktoérej gtdwnym zadaniem jest organizowanie i kierowanie pro-
cesem pracy podlegtych mu pracownikéw, czyli zarzgdzajacy dang jednostka
zwierzchnik (burmistrz, prezydent, starosta, wtasciciel, szef, dowddca, komen-
dant itp.).

17. Komérka jednostki organizacyjnej — wydzielona organizacyjnie czesé¢
jednostki organizacyjnej (wydziat, dziat, oddziat, biuro, referat lub samodzielne
stanowisko pracy).

18. Kontrola stanu zabezpieczenia informacji niejawnych — to dziatanie
uprawnionego podmiotu (ABW i SKW) polegajace na: a) ustaleniu istniejgcego
stanu ochrony informacji niejawnych, b) ocenie zgodnosci stanu rzeczywiste-
go z przepisami prawa, c) ukazaniu przyczyn niezgodnosci, d) sformutowaniu
zalecenn w celu unikniecia niepozagdanych zjawisk, e) przedstawieniu wynikéw
ustalen uprawnionemu podmiotowi?.

19. Krajowa witadza bezpieczerstwa — organ witasciwy do nadzorowania sys-
temu ochrony informacji niejawnych w stosunkach RP z innymi panstwami lub
organizacjami miedzynarodowymi i wydawania dokumentéw upowazniajgcych
do dostepu do informacji niejawnych NATO, UE lub innych organizacji miedzy-
narodowych.

20. Nieuprawnione ujawnienie informacji ma miejsce wdéwczas, gdy infor-
macja posiadajaca atrybut tajnosci zostanie przekazana (stowem, poczta elek-
troniczng, na pismie, znakiem, gestem itp.) poza kragg oséb prawnie do niej do-
puszczonych.

21. Nosnik informacji — przedmiot umozliwiajacy fizyczne zapisanie danego
rodzaju informacji, a takze jej pdzniejsze odczytanie (odtworzenie).

22. Ochrona kryptograficzna informacji niejawnych przetwarzanych w sys-
temach teleinformatycznych polega na zastosowaniu mechanizmoéw gwarantu-
jacych ich poufnosé, integralnos¢ oraz uwierzytelnienie.

Zgodnie z postanowieniami zawartymi w art. 9 obowigzuje nastepujacy tryb postepo-
wania w przypadku stwierdzenia zawyzenia lub zanizenia klauzuli tajnosci: a) w przy-
padku stwierdzenia zawyzenia lub zanizenia klauzuli tajnosci odbiorca materiatu moze
zwrdcic sie do osoby, ktéra jg nadata, albo jej przetozonego, z wnioskiem o dokonanie
stosownej zmiany; b) w przypadku odmowy dokonania zmiany lub nieudzielenia od-
powiedzi w ciggu 30 dni od daty ztozenia wniosku odbiorca materiatu moze zwrdcic sie
odpowiednio do ABW lub SKW o rozstrzygniecie sporu; spér, o ktérym mowa, ABW lub
SKW winny rozstrzygna¢ w terminie 30 dni od daty ztozenia wniosku o rozstrzygniecie
sporu.

2 Poza funkcjonariuszami ABW oraz zotnierzami i funkcjonariuszami SKW kontrole stanu
zabezpieczenia informacji niejawnych przeprowadza prezes Rady Ministrow — w od-
niesieniu do postepowan sprawdzajacych, kontrolnych postepowan sprawdzajgcych
oraz postepowan bezpieczenstwa przemystowego realizowanych przez ABW lub SKW.
Zasady i zakres kontroli stanu zabezpieczenia informacji niejawnych reguluja art. 10,
11 i 12 uoin. Zob. T. Szewc, Ochrona informacji niejawnych. Komentarz, Warszawa
2007.
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23. Postepowanie sprawdzajgce — czynnosci i sprawdzenia dokonywane
przez ABW albo SKW, albo petnomocnika ochrony w celu ustalenia, czy osoba
sprawdzana (ubiegajgca sie o dostep do informacji niejawnych) daje rekojmie
zachowania tajemnicy. Zgodnie z art. 22 ust. 1 uoin wyrdznia sie:

e zwykte postepowanie sprawdzajgce przeprowadzane przy stanowiskach i pra-
cach zwigzanych z dostepem do informacji niejawnych o klauzuli ,,poufne”;

e poszerzone postepowanie sprawdzajace przeprowadzane:

— przy stanowiskach i pracach zwigzanych z dostepem do informacji niejaw-

nych o klauzuli ,tajne” lub ,,Scisle tajne”,

— wobec petnomocnikdw ochrony, ich zastepcéw oraz kandydatéow na te
stanowiska,

— wobec kierownikéw jednostek organizacyjnych, w ktdrych sg przetwarza-
ne informacje niejawne o klauzuli ,,poufne” lub wyzszej,

— wobec 0s6b ubiegajacych sie o dostep do informacji niejawnych miedzy-
narodowych lub o dostep, ktéry ma wynikaé¢ z umowy miedzynarodowe;j
zawartej przez RP.

Zgodnie z art. 24 ust. 2 i ust. 3 uoin w toku postepowania sprawdzajgcego
sprawdza sie, czy wobec osoby nim objetej istniejg uzasadnione watpliwosci
dotyczace m.in.:

* powigzan (uczestnictwa badz wspétpracy) z obcymi stuzbami specjalnymi,
partiami politycznymi lub organizacjami przestepczymi, ktorych dziatalnosé
wymierzona jest przeciwko RP;

e czy istniejg uzasadnione watpliwosci dotyczace przestrzegania porzadku kon-
stytucyjnego RP;

* czy wystepujg okolicznosci pozwalajace ja szantazowaé lub wywiera¢ na nig
presje;

e czy osoba sprawdzana swiadomie ukryta lub podata w toku postepowania
nieprawdziwe informacje majace istotne znaczenie dla ochrony informacji
niejawnych;

e czy sprawdzana osoba, jesdli miata juz wczesniej dostep do informacji niejaw-
nych, wtasciwie z nimi postepowata.

W toku poszerzonego postepowania sprawdzajgcego ustala sie ponadto, czy ist-
niejg watpliwosci dotyczace (art. 24 ust. 3 uoin):

e poziomu zycia osoby sprawdzanej wyraZznie przewyzszajgcego uzyskiwane
przez nig dochody;

¢ choroby psychicznej lub innych zaktdcen czynnosci psychicznych ograniczaja-
cych sprawnos¢ umystowa i mogacych negatywnie wptywac na zdolnos$¢ oso-
by sprawdzanej do wykonywania prac zwigzanych z dostepem do informacji
niejawnych;

e uzaleznienia od alkoholu, srodkdw odurzajacych lub substancji psychotropo-
wych;

Zwykte postepowanie sprawdzajgce przeprowadza petnomocnik ochrony
na pisemne polecenie kierownika jednostki organizacyjnej (art. 23 ust.1 uoin).
Natomiast ABW albo SKW przeprowadzajg poszerzone postepowanie spraw-
dzajace (art. 23 ust. 2 uoin):
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® na pisemny wniosek kierownika jednostki organizacyjnej lub osoby uprawnio-
nej do obsady stanowiska lub zlecenia prac;
e wobec funkcjonariuszy, zotnierzy i pracownikéw oraz oséb ubiegajacych sie

o przyjecie do stuzby lub pracy w ABW albo SKW;

e wobec 0séb wykonujgcych czynnosci zlecone lub ubiegajacych sie o wykony-
wanie tych czynnosci na rzecz ABW albo SKW.

ABW przeprowadza poszerzone postepowanie sprawdzajagce wobec szefa
SKW, szefa AW, szefa CBA, szefa BOR-u, komendanta gtéwnego Policji, dyrek-
tora generalnego SWW, komendanta gtéwnego SG oraz oséb przewidzianych
na te stanowiska, a takze petnomocnikdw ochrony, zastepcéw petnomocnikéw
ochrony oraz oséb przewidzianych na te stanowiska w SKW, AW, CBA, BOR-ze,
Policji, SW oraz SG.

SKW przeprowadza za$ poszerzone postepowania sprawdzajgce wobec sze-
fa ABW, szefa SWW, komendanta gtéwnego ZW oraz 0séb przewidzianych na
te stanowiska, a takze petnomocnikéw ochrony, zastepcéw petnomocnikéw
ochrony oraz 0séb przewidzianych na te stanowiska w ABW, SWW oraz ZW.

Ponadto AW, CBA, BOR, Policja, SW, SWW, SG oraz ZW przeprowadzajg sa-
modzielne postepowania sprawdzajgce oraz kontrolne postepowania spraw-
dzajace odpowiednio wobec wtasnych funkcjonariuszy, zotnierzy i pracowni-
koéw oraz osob ubiegajacych sie o przyjecie do stuzby lub pracy, oséb wykonu-
jacych na ich rzecz czynnosci zlecone lub ubiegajacych sie o wykonywanie tych
Czynnosci.

Postepowanie sprawdzajgce rozpoczyna sie od wypetnienia przez osobe
zainteresowang ankiety bezpieczeristwa osobowego i ztozenia jej petnomocni-
kowi, a koriczy (zgodnie z art. 28 uoin): a) wydaniem poswiadczenia bezpieczen-
stwa, b) decyzja o odmowie wydania poswiadczenia bezpieczenstwa, c) decyzja
0 umorzeniu postepowania sprawdzajgcego. Wniosek o wszczecie poszerzone-
go postepowania sprawdzajgcego powinien by¢ skierowany do dyrektora De-
partamentu Ochrony Informacji Niejawnych ABW w przypadku zamieszkania
osoby sprawdzanej w granicach administracyjnych miasta stotecznego War-
szawy lub do dyrektora witasciwej terytorialnie delegatury ABW w pozostatych
przypadkach.

W przypadku, gdy o osobie, ktérej wydano poswiadczenie bezpieczenstwa,
zostang ujawnione nowe informacje wskazujgce, ze nie daje ona rekojmi za-
chowania tajemnicy, przeprowadza sie kontrolne postepowanie sprawdzajace;
przeprowadza je organ wtasciwy do przeprowadzenia (petnomocnik, ABW, SKW
w terminie 6 miesiecy). Osoba sprawdzana nie wypetnia nowej ankiety bezpie-
czenstwa osobowego dla celéw tego postepowania.

Kontrolne postepowanie sprawdzajgce konczy sie: a) decyzjg o cofnieciu po-
Swiadczenia bezpieczenstwa, b) poinformowaniem wnioskodawcy o braku za-
strzezen w stosunku do osoby, ktorg objeto kontrolnym postepowaniem spraw-
dzajgcym, z jednoczesnym potwierdzeniem dalszej jej zdolnosci do zachowania
tajemnicy w zakresie okre$lonym w posiadanym przez nig poswiadczeniu bez-
pieczenstwa, c) decyzjg o umorzeniu postepowania, jesli postepowanie to nie
zostanie zakonczone przed uptywem 12 miesiecy od dnia jego wszczecia.



32 1. Ochrona informacji niejawnych

24. Poswiadczenie bezpieczeristwa — to dokument uprawniajacy jego posia-
dacza do dostepu do informacji niejawnych o wskazanej w nim klauzuli tajnosci
przez okres, na jaki zostato wydane®.

25. Przedsiebiorca — osoba fizyczna, osoba prawna i jednostka organizacyj-
na niebedaca osobg prawng, ktérej odrebna ustawa przyznaje zdolnosé praw-
ng, wykonujgca we wtasnym imieniu dziatalnos¢ gospodarcza, wspdlnicy spotki
cywilnej lub kazda inna jednostka organizacyjna, ktére w ramach prowadzonej
dziatalnosci gospodarczej zamierzajg realizowad lub realizujg zwigzane z doste-
pem do informacji niejawnych umowy lub zadania wynikajace z przepiséw pra-
wa (art. 2 pkt 13 uoin).

26. Przetwarzanie informacji niejawnych to wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, a w szczegélno-
$ciich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie (art. 2 pkt 5 uoin).

27. Rekojmia zachowania tajemnicy — zdolno$¢ osoby do spetnienia usta-
wowych wymogéw dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia poste-
powania sprawdzajgcego (art. 2 pkt 2 uoin).

28. System ochrony informacji niejawnych — to zesp6t wzajemnie powig-
zanych i uzupetniajacych sie srodkéw, a takze przedsiewzieé organizacyjnych,
technicznych i prawnych uniemozliwiajacych nieuprawniony dostep i nie-
uprawnione rozpowszechnianie informacji niejawnych°.

2 Zob. Rozporzadzenie w sprawie wzordw poswiadczen bezpieczerstwa. Poswiadcze-
nia bezpieczenstwa upowazniajgce do dostepu do polskich informacji niejawnych
upowazniajg jednoczesnie do dostepu do informacji niejawnych miedzynarodowych
(NATO i UE). Dostep do tych informacji jest jednak uwarunkowany posiadaniem odpo-
wiedniego poswiadczenia/$wiadectwa NATO lub UE. W celu wydania poswiadczenia
bezpieczenstwa organizacji miedzynarodowej nie jest wymagane wypetnienie ankiety
bezpieczenstwa osobowego; dokumenty te sg wydawane przez ABW, SKW, AW lub
SWW na podstawie waznego polskiego poswiadczenia bezpieczenstwa lub swiadec-
twa bezpieczeristwa przemystowego na okres waznosci posiadanego dokumentu
(art. 32 ust. 4 uoin). Zgodnie z art. 34 ust. 5 pkt | uoin w szczegdlnie uzasadnionych
przypadkach pisemng zgode na jednorazowe udostepnienie okreslonych informacji
niejawnych o klauzuli ,,poufne”, ,tajne” lub ,scisle tajne” osobie nieposiadajgcej od-
powiedniego poswiadczenia bezpieczenstwa moze wyrazi¢: szef Kancelarii Prezydenta
RP; szef Kancelarii Sejmu; szef Kancelarii Senatu; szef Kancelarii Prezesa Rady Mini-
stréw; minister wtasciwy dla okreslonego dziatu administracji rzgdowej; prezes NBP;
prezes NIK; kierownik urzedu centralnego, a w przypadku ich braku odpowiednio ABW
albo SKW.

30 Na system ochrony informacji niejawnych w RP sktada sie sze$¢ elementow (podsys-
temow zadaniowo-funkcyjnych). Sg to: 1) bezpieczenstwo osobowe, ktére obejmu-
je kwestie dostepu do informacji niejawnych i regulacje zwigzane z prowadzeniem
postepowan sprawdzajgcych osdb ubiegajacych sie o dostep do takich informaciji,
2) szkolenia w zakresie ochrony informacji niejawnych, 3) bezpieczenstwo przemysto-
we, 4) ewidencje, przechowywanie i udostepnianie akt sprawdzajacych, 5) kancelarie
tajne i Srodki bezpieczenstwa fizycznego, odnoszace sie do wskazan, gdzie i w jaki spo-
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29. System informacyjny — to wielopoziomowa struktura organizacji, firmy
lub korporacji, pozwalajaca jego uzytkownikowi na transformowanie okreslo-
nych informacji wejsciowych na pozgdane informacje wyjsciowe. Podstawowy-
mi elementami systemu informacyjnego sg uzytkownicy systemu, informacje
stanowigce zasob informacyjny, elementy i narzedzia techniczne stuzgce gro-
madzeniu, przetwarzaniu, przesyfaniu i udostepnianiu informacji, a takze roz-
wigzania systemowe i relacje miedzy nimi zachodzace3®.

30. System informatyczny — jest to zbidér powigzanych ze sobg elementdw,
ktorego funkcjg jest przetwarzanie danych przy uzyciu techniki komputerowe;j.
Na system informatyczny sktadaja sie: komputery, urzadzenia stuzace do prze-
chowywania danych, urzadzenia stuzgce do komunikacji miedzy sprzetowymi
elementami systemu, urzadzenia stuzgce do komunikacji migedzy ludZzmi a kom-
puterami, urzadzenia stuzgce do odbierania danych ze Swiata zewnetrznego
(czujniki elektroniczne, kamery, skanery), urzadzenia stuzace do wptywania na
Swiat zewnetrzny (silniki sterowane komputerowo, roboty przemystowe, ste-
rowniki urzadzen mechanicznych), urzadzenia stuzace do przetwarzania danych
niebedace komputerami, oprogramowanie, ludzie oraz procedury organizacyj-
ne i elementy informacyjne (bazy wiedzy)*.

31. System teleinformatyczny — to zespét wspdtpracujacych ze sobg urza-
dzen informatycznych i oprogramowania, zapewniajacy przetwarzanie i prze-
chowywanie, a takze wysytanie i odbieranie danych przez sieci telekomunika-
cyjne za pomocg przewododw, fal radiowych badz optycznych lub innych srod-
kéw wykorzystujgcych energie elektromagnetyczna®.

32. SZBI — to czes¢ catosciowego systemu zarzadzania, oparta na systema-
tycznym podejsciu do niego, oraz odnoszaca sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa in-
formacji. Obejmuje on ludzi, procesy, infrastrukture i systemy informatyczne.
Wdrazany za$ i certyfikowany jest na podstawie normy ISO/IEC 270013,

33. Swiadectwo bezpieczeristwa przemystowego — dokument potwierdzaja-
cy zdolno$¢ przedsiebiorcy do ochrony informacji niejawnych o klauzuli ,pouf-
ne” lub wyzszej, wydawany przez ABW albo SKW po przeprowadzeniu postepo-
wania bezpieczenstwa przemystowego (art. 54 ust. 2 uoin).

s6b mozna przechowywac te informacje, 6) ochrona informacji niejawnych miedzyna-
rodowych.

31 Za: Zarzgdzanie bezpieczeristwem informacyjnym..., s. 5 79.

32 |bidem, s. 80.

3 Por. art. 2 pkt 3 Ustawy o $wiadczeniu ustug drogg elektroniczng. Wedtug K. Liderma-
na (idem, Bezpieczeristwo informacyjne..., s. 30) na system teleinformatyczny sktadajg
sie: 1) informacja przetwarzana, przechowywana i przesytana w systemie, 2) sprzet
umozliwiajacy przetwarzanie, przechowywanie i przesytanie informacji, 3) systemy
operacyjne i oprogramowanie narzedziowe, 4) infrastruktura (budynki, Zzrodta zasila-
nia w energie i wode oraz system ochrony), 5) ludzie operatorzy.

34 Obejmuje on ludzi, procesy, infrastrukture i systemy informatyczne, a wdrazany jest
oraz certyfikowany na podstawie normy ISO/IEC 27001 (PN 27001). Za: Zarzqdzanie
bezpieczeristwem informacyjnym..., s. 82 i 86.
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34. Zasoby (aktywa) systemu teleinformatycznego — informacje przetwa-
rzane w systemie teleinformatycznym, a takze osoby, ustugi, oprogramowa-
nie, dane i sprzet oraz inne elementy majgce wptyw na bezpieczeristwo tych
informac;ji*.

3. PODMIOTY ADMINISTRACJI BEZPIEGZENSTWA
INFORMACJI NIEJAWNYCH

W jednostce organizacyjnej, w ktdérej sa przetwarzane informacje niejawne, oso-
bami zaangazowanymi w procesy zapewnienia ich ochrony (administratorami
bezpieczenstwa) s3:

a) kierownik jednostki organizacyjnej,

b) petnomocnik do spraw ochrony informacji niejawnych,

c) inspektor bezpieczenstwa teleinformatycznego,

d) administrator systemu teleinformatycznego,

e) kierownik kancelarii tajnej®.

Kierownik jednostki organizacyjnej

Kierownik jednostki organizacyjnej, w ktérej sg przetwarzane informacje niejaw-

ne, odpowiada za ich ochrone, w szczegdlnosci za zorganizowanie i zapewnienie

funkcjonowania tej ochrony (art. 14 ust. 1 uoin).
W ramach tej odpowiedzialnosci na kierowniku jednostki organizacyjnej
spoczywajg nastepujace obowigzki, takie jak:

e zaznajomienie podlegtych mu pracownikdéw z zakresem informacji niejaw-
nych, do ktérych beda mieli dostep, a takze z procedurami wykonywania pra-
cy, zapewniajgcymi ochrone tych informacji;

e opracowanie dokumentacji;

e wykaz stanowisk i rodzajéw prac zleconych, z ktérymi moze sie wigza¢ dostep
do informacji niejawnych;

e szczeg6lne wymagania bezpieczenstwa systemu lub sieci teleinformatycznej
oraz procedury bezpiecznej ich eksploatacji;

e instrukcji bezpieczenstwa przemystowego;

e prowadzenie dokumentacji osobowej os6b majgcych dostep do informacji
niejawnych, obejmujace;j:

— ankiete bezpieczenstwa osobowego,
— poswiadczenie bezpieczeristwa,

35 |bidem, § 2 pkt 15; K. Liderman, Bezpieczeristwo informacyjne..., s. 132.

36 Do wymienionych osob zaangazowanych w zapewnienie bezpieczenstwa informacyj-
nego nalezy dotgczy¢ jeszcze pracownikdw technicznych (pracownikow kierujgcych
dziatem IT, administratoréw serwerdw, sieci i stacji roboczych) oraz pracownikéw
zaangazowanych organizacyjnie (kierownikow komadrek organizacyjnych, zespot kie-
rowania politykg bezpieczenistwa). Za: K. Liderman, Bezpieczeristwo informacyjne...,
s. 38.
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— potwierdzenie zapoznania sie z zakresem tajemnicy prawnie chronionej
na zajmowanym stanowisku i w ramach wykonywanych zadan.

wdrazanie rozwigzan organizacyjno-technicznych przewidzianych w ustawie

w celu ochrony informacji niejawnych;

wspotdziatanie ze stuzbami i instytucjami uprawnionymi do prowadzenia po-

szerzonych postepowan sprawdzajacych, kontrolnych postepowan sprawdza-

jacych oraz postepowan bezpieczenstwa przemystowego.

Petnomocnik do spraw ochrony informaciji niejawnych

Petnomocnikiem ochrony do spraw ochrony informacji niejawnych (dalej: pet-
nomocnik ochrony) jest osoba specjalnie zatrudniona, bezposrednio podlegta
kierownikowi jednostki organizacyjnej i w petni niezalezna od pozostatych pra-
cownikéw jednostki. Utworzenie stanowiska petnomocnika ochrony jest obliga-
toryjne w kazdej jednostce organizacyjnej, w ktdrej s przetwarzane informacje
niejawne.

Petnomocnikiem ochrony moze by¢ osoba posiadajaca (art. 14 ust. 3 uoin):
obywatelstwo polskie,

wyksztatcenie wyzsze¥,

odpowiednie poswiadczenie bezpieczeristwa wydane przez ABW albo SKW,
zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji nie-
jawnych, przeprowadzonym przez ABW albo SKW.

Do zadan petnomocnika ochrony nalezy (art. 15 ust. 1 i art. 23 ust. 1 uoin):
zapewnienie przestrzegania przez pracownikdw jednostki organizacyjnej
przepisdw o ochronie informacji niejawnych;

stosowanie srodkéw bezpieczenstwa fizycznego;

zapewnienie ochrony systemow teleinformatycznych, w ktérych sg przetwa-
rzane informacje niejawne;

analiza i zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych;

37
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Przepisu o wyksztatceniu wyzszym nie stosuje sie do petnomocnikéw ochrony zatrud-
nionych na stanowisku przed 2 stycznia 2011 r.

Ryzyko oznacza sytuacje powodujacg niebezpieczeristwo lub mozliwosé, ze zdarzy sie
cos ztego. Wedtug przedmiotowej ustawy ryzykiem jest kombinacja prawdopodobien-
stwa wystgpienia zdarzenia niepozadanego i jego konsekwencji; szacowaniem ryzyka
— catosciowy proces analizy i oceny ryzyka, a zarzagdzaniem ryzykiem — skoordynowane
dziatania w zakresie zarzadzania bezpieczeristwem informacji, z uwzglednieniem ry-
zyka. (art. 2 pkt 15, 16 i 17 uoin). W ramach analizy ryzyka dokonuje sie zestawienia
zidentyfikowanych podatnosci z potencjalnymi zagrozeniami oraz skutkami wynikaja-
cymi z wystgpienia tych zagrozen. Zarzadzanie ryzykiem, zwigzanym z przetwarzaniem
informacji niejawnych, jest procesem, na ktory sktadajg sie przyjete kryteria oceny ry-
zyka, kryteria oceny skutkéw, kryteria akceptacji ryzyka, zdefiniowany zakres i granice
zarzadzania ryzykiem oraz ustalona struktura funkcjonalna odpowiedzialna za realizacje
poszczegdlnych procedur. Gwarancja prawidtowej realizacji obowigzku ciggtosci funk-
cjonowania procesu zarzgdzania ryzykiem jest postepowanie zgodnie z metodyka sza-
cowania ryzyka okreslong w normie PN ISO/IEC 27005:2010. Szerzej zob. K. Liderman,
Analiza ryzyka i ochrona informacji w systemach komputerowych, Warszawa 2008.
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kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw
o ochronie tych informacji, w szczegdlnosci okresowa (co najmniej raz na
3 lata) kontrola ewidencji, materiatéw i obiegu dokumentéw;
opracowywanie i aktualizowanie, wymagajace akceptacji kierownika jednost-
ki organizacyjnej, planu ochrony informacji niejawnych w jednostce organiza-
cyjnej (w tym w razie wprowadzenia stanu nadzwyczajnego) i nadzorowanie
jego realizacji;

prowadzenie szkolen w zakresie ochrony informacji niejawnych;
prowadzenie zwyktych postepowan sprawdzajgcych oraz kontrolnych poste-
powarn sprawdzajacych®’;

prowadzenie aktualnego wykazu osdb zatrudnionych lub petnigcych stuzbe
w jednostce organizacyjnej albo wykonujgcych czynnosci zlecone, ktére po-
siadajg uprawnienia dostepu do informacji niejawnych, oséb, wobec ktérych
kierownik jednostki organizacyjnej wydat zgode na udostepnienie informacji
niejawnych o klauzuli ,,poufne” oraz oséb, ktérym odmdéwiono wydania po-
Swiadczenia bezpieczenstwa lub je cofnieto®;

przekazywanie (odpowiednio ABW albo SKW) do ewidencji oséb upraw-
nionych do dostepu do informacji niejawnych o klauzuli ,,poufne” i wyzszej,
a takze danych osdb, ktérym odmoéwiono wydania poswiadczenia bezpie-
czenstwa lub wobec ktérych podjeto decyzje o cofnieciu poswiadczenia
bezpieczenstwa.

Ponadto w zaleznosci od klauzuli przetwarzanych informacji niejawnych

petnomocnik ochrony zobligowany jest do opracowania:

39
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Zgodnie z pkt 11 i 12 instrukcji wypetnienia ankiety bezpieczenstwa osobowego, ktéra
stanowi zatacznik do przedmiotowe] ustawy, osoby objete zwyktym postepowaniem
sprawdzajgcym nie wypetniajg czesci V, VI i VIl ankiety. Natomiast osoby, wobec kto-
rych bedzie przeprowadzane poszerzone postepowanie sprawdzajace do klauzuli ,,po-
ufne”, nie wypetniajg czesci VIl ankiety.

Omawiany wykaz winien obejmowaé wytgcznie: imie i nazwisko, numer PESEL, imie
ojca, date i miejsce urodzenia, adres miejsca zamieszkania lub pobytu, okreslenie do-
kumentu koriczacego procedure, date jego wydania oraz numer (art. 15 ust. 1 pkt 8
uoin). Zgodnie z art. 73 ust. 3 uoin dostep do danych z wykazu prowadzonego przez
petnomocnika ochrony jest ograniczony. Dane te s udostepniane na pisemne zgda-
nie wyfacznie w okreslonych ustawowo przypadkach i tylko okreslonym ustawowo
podmiotom, a mianowicie: a) dla celéw postepowania sprawdzajacego, kontrolnego
postepowania sprawdzajacego oraz postepowania bezpieczenstwa przemystowego
(stuzbom i instytucjom uprawnionym do prowadzenia takich postepowan), b) wtasci-
wym organom w celu przeprowadzenia kontroli prawidtowosci postepowania, c) dla
celéw postepowania odwotawczego i zazaleniowego, d) dla celéw postepowania skar-
gowego (sgdowi administracyjnemu), e) dla celéw postepowania karnego (sgdowi,
prokuratorowi). W zwigzku z tym, ze Ustawa o ochronie informacji niejawnych jest
wiasnie takg ustawg szczegdlng, bo przewiduje wiekszy rygor ochrony danych, zasto-
sowanie przepisow Ustawy o ochronie danych osobowych jest w tym zakresie wyta-
czone i nie ma obowigzku rejestrowania przedmiotowego wykazu u GIODO.



1. Ochrona informacji nigjawnych 37

e dokumentacji okreslajgcej sposob i tryb przetwarzania informacji niejawnych

o klauzuli ,,poufne” w podlegtych komérkach organizacyjnych;

e dokumentacji okreslajgcej poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utrata®;
e instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych

o klauzuli ,,zastrzezone” w podlegtych komdrkach organizacyjnych oraz zakres

i warunki stosowania srodkow bezpieczeristwa fizycznego w celu ich ochrony.

Omowione zadania petnomocnik ochrony realizuje przy pomocy wyod-
rebnionej i podlegtej mu komérki organizacyjnej do spraw ochrony informacji
niejawnych, zwanej pionem ochrony* (jezeli jest ona utworzona w jednostce
organizacyjnej).

W przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepi-
séw o ochronie informacji niejawnych petnomocnik ochrony zawiadamia o tym
kierownika jednostki organizacyjnej i podejmuje niezwtocznie dziatania zmie-
rzajgce do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego ne-
gatywnych skutkdow.

W przypadku stwierdzenia naruszenia przepiséw o ochronie informacji nie-
jawnych o klauzuli ,poufne” lub wyzszej petnomocnik ochrony zawiadamia nie-
zwtocznie réwniez odpowiednio ABW lub SKW (art. 17 ust. 1i 2 uoin).

Inspektor bezpieczenstwa teleinformatycznego

Inspektor bezpieczenstwa teleinformatycznego bierze udziat w procesie zarza-

dzania ryzykiem w systemie teleinformatycznym, weryfikujac:

a) poprawnos¢ realizacji zadan przez administratora, w tym wiasciwe zarzadza-
nie konfiguracjg oraz uprawnieniami przydzielanymi uzytkownikom;

b) znajomosc i przestrzeganie przez uzytkownikdw zasad ochrony informacji nie-
jawnych oraz PBE w systemie teleinformatycznym, w tym w zakresie wykorzy-
stywania urzadzen i narzedzi stuzacych do ochrony informacji niejawnych;

c) stan zabezpieczen systemu teleinformatycznego, w tym rejestry zdarzen sys-
temu teleinformatycznego®.

4 Okreslajac poziom zagrozen, w szczegdlnosci uwzglednia sie: a) wystepujace rodzaje

zagrozen, b) klauzule tajnosci i liczbe dokumentéw niejawnych bedacych w dyspozycji
jednostki, c) lokalizacje pomieszczen, w ktorych sg (bedg) przetwarzane informacje
niejawne, d) liczbe oséb majacych dostep do informacji niejawnych w danej jednostce
organizacyjnej, e) organizacje i srodki bezpieczenstwa fizycznego. W uzasadnionych
przypadkach w okresleniu poziomu zagrozen uwzglednia sie (obligatoryjnie) wskazania
ABW lub SKW (art. 45 ust. 2 i 3 uoin).

Komérka ta, w réznych organach i instytucjach, nosi rézne nazwy, np. moze to by¢ biuro,
departament, zarzad lub wydziat ochrony informacji niejawnych. Wymagania stawiane
pracownikom pionu ochrony dotyczg przede wszystkim posiadania obywatelstwa pol-
skiego, odpowiedniego poswiadczenia bezpieczenstwa i zaswiadczenia o odbytym prze-
szkoleniu w zakresie ochrony informacji niejawnych (art. 16 uoin).

Specjalistyczne szkolenie z zakresu bezpieczenstwa teleinformatycznego, wspdlne dla
administratoréw systeméw oraz inspektoréow bezpieczenstwa teleinformatycznego,
prowadzone jest przez Departament Bezpieczenstwa Teleinformatycznego ABW w for-

42

43
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Administrator systemu teleinformatycznego

Administrator systemu teleinformatycznego to osoba, lub zespét oséb, odpo-
wiedzialny za funkcjonowanie systemu teleinformatycznego oraz za przestrze-
ganie zasad i wymagan bezpieczenstwa przewidzianych dla systemu teleinfor-
matycznego.

Administrator systemu teleinformatycznego bierze udziat w tworzeniu do-
kumentacji bezpieczenistwa systemu teleinformatycznego oraz w procesie za-
rzagdzania ryzykiem w systemie teleinformatycznym:

a) realizujac szkolenia uzytkownikéw systemu teleinformatycznego;

b) utrzymujac zgodnos¢ systemu teleinformatycznego z jego dokumentacja bez-
pieczenstwa;

c) wdrazajac zabezpieczenia w systemie teleinformatycznym.

Kierownik kancelarii tajnej

Kierownik kancelarii kieruje wyodrebniong organizacyjnie i lokalizacyjnie komor-

ka, odpowiedzialng za wtasciwe rejestrowanie, przechowywanie, obieg i wyda-

wanie materiatéw niejawnych uprawnionym osobom (art. 42 uoin)*.
Do podstawowych zadan kierownika kancelarii tajnej nalezy:

a) bezposredni nadzér nad obiegiem materiatéw;

b) udostepnianie materiatéw osobom do tego uprawnionym;

¢) wydawanie, za pokwitowaniem, materiatéw osobom do tego uprawnio-
nym i zapewniajagcym odpowiednie warunki do przechowywania tych ma-
teriatow*;

d) egzekwowanie zwrotu materiatow;

mie jednodniowych zjazdow, ktére odbywajg sie w Warszawie. Udziat w szkoleniu jest
odptatny (z wytgczeniem jednostek organizacyjnych Policji). Jednostka organizacyjna,
chcac skierowac osobe na przeszkolenie, dokonuje pisemnego zgtoszenia kandydata,
ktére przesyta na adres: Agencja Bezpieczeristwa Wewnetrznego, Departament Bez-
pieczenstwa Teleinformatycznego, Warszawa 00-993, ul. Rakowiecka 2a.

4 Kancelarie tajng tworzy kierownik jednostki organizacyjnej, w ktérej sa przetwarzane
informacje niejawne o klauzuli ,tajne” lub ,scisle tajne”. Kierownik jednostki organiza-
cyjnej moze wyrazic¢ zgode na przetwarzanie w kancelarii tajnej informacji niejawnych
o klauzuli ,,poufne” lub ,zastrzezone”. O utworzeniu lub likwidacji kancelarii tajnej in-
formuje sie odpowiednio ABW lub SKW (art. 42 ust. 1, 5 i 6 uoin). Zgodnie z art. 43
ust. 1 uoin organizacja pracy kancelarii tajnej winna zapewni¢ mozliwos$¢ ustalenia
w kazdych okolicznosciach, gdzie znajduje sie materiat o klauzuli ,tajne” lub ,scisle
tajne” oraz kto z tym materiatem sie zapoznat. W tym celu kancelaria prowadzi: 1)
rejestr dziennikdw i teczek, 2) dzienniki ewidencyjne, 3) ksigzke doreczen przesytek
miejscowych, 4) wykaz przesytek nadanych, 5) rejestr wydanych nosnikéw informacji
i innych przedmiotéw oraz karty zapoznania sie z dokumentem (§ 2 ust. 2 oraz § 7
ust. 2 Rozporzadzenia w sprawie organizacji i funkcjonowania kancelarii tajnych.

4 W celu realizacji tego zadania kierownik kancelarii powinien mie¢ dostep do wykazu
0s6b zatrudnionych lub petnigcych stuzbe w jednostce organizacyjnej albo wyko-
nujacych czynnosci zlecone, ktére majg uprawnienia dostepu do informacji niejaw-
nych, oraz oséb, ktérym odméwiono wydania poswiadczenia bezpieczenstwa lub je
cofnieto.
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e) kontrola przestrzegania wtasciwego oznaczania®® i rejestrowania materiatéw

f)

g)

w kancelarii oraz jednostce organizacyjnej*’;

zgodne z obowigzujgcymi przepisami przyjmowanie i nadawanie przesytek
zawierajgcych informacje niejawne®;

nadzér nad praca oddziatéw kancelarii®.

ZASADY | PROCEDURY ORGANIZACJlI OCHRONY
INFORMACJI NIEJAWNYCH

Ochronie podlegaja wszystkie informacje niejawne, niezaleznie od formy
i sposobu ich wyrazenia, a takze bedace w stadium opracowania.

Informacje niejawne moga by¢ udostepnione wytgcznie osobie dajgcej rekoj-
mie zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania
przez nig pracy lub petnienia stuzby na zajmowanym stanowisku (art. 4 ust. 1
uoin).

Informacje niejawne, ktérym nadano okreslong klauzule tajnosci mogg by¢
udostepniane wytgcznie osobie uprawnionej, zgodnie z przepisami ustawy
dotyczacymi dostepu do okreslonej klauzuli tajnosci (art. 8 pkt 1 uoin).
Dopuszczenie do pracy lub petnienia stuzby na stanowiskach zwigzanych
z dostepem do informacji niejawnych o klauzuli ,poufne” lub wyzszej moze
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Zgodnie z § 2 pkt 1 Rozporzadzenia w sprawie sposobu oznaczania materiatow
i umieszczania na nich klauzul tajnosci przez oznaczanie nalezy rozumie¢ czynnosé¢
techniczng nanoszenia na materiat klauzuli tajnosci, numeru egzemplarza, numeru
strony i innych informacji przewidzianych w tym rozporzadzeniu. Czynnosci tej nie
nalezy myli¢ z czynnoscig nadawania klauzuli tajnosci na podstawie spetnienia usta-
wowych przestanek przez osobe uprawniong do podpisania dokumentu. Jesli jednak
kierownik kancelarii, zastepca kierownika lub osoba kierujaca oddziatem kancelarii
jest odbiorcg materiatu, moze skorzystaé z prawa okreslonego w art. 9 uoin — poinfor-
mowac petnomocnika ochrony o zawyzeniu lub zanizeniu klauzuli tajnosci materiatu
Rozporzadzenie w sprawie organizacji i funkcjonowania kancelarii tajnych wprowadza
bezwzgledny nakaz niezwtocznego rejestrowania otrzymanego, wystanego, lub wy-
tworzonego materiatu niejawnego w odpowiednim dzienniku lub rejestrze (§ 7 ust. 1
i § 9 ust. 1). W przypadku przyjecia dokumentéw do kancelarii tajnej rejestracje powi-
nien przeprowadzi¢ kierownik kancelarii lub inny upowazniony pracownik.
Szczegdtowe procedury z tym zwigzane reguluje Rozporzadzenie w sprawie nadawa-
nia, przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych in-
formacje niejawne.

Ze wzgledu na charakter i specyfike proceséw przetwarzania informacji niejawnych
kierownik jednostki organizacyjnej moze podja¢ decyzje o utworzeniu wiecej niz jed-
nej kancelarii tajnej funkcjonujgcej na jego potrzeby. Kierowanie oddziatem kancelarii
tajnej powierza sie — na podstawie decyzji petnomocnika ochrony — pracownikowi pio-
nu ochrony, ktéry w zakresie funkcjonowania oddziatu realizuje obowigzki kierownika
kancelarii. Ustawodawca dopuszcza rowniez dziatanie jednej kancelarii tajnej obstugu-
jacej kilka podmiotow. W tym przypadku wymagana jest akceptacja tego rozwigzania
przez ABW lub SKW (art. 42 ust. 2 i 3 uoin).
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nastgpi¢ wytacznie odnosnie do osdb posiadajgcych poswiadczenie bezpie-
czenstwa oraz przeszkolonych w zakresie ochrony informacji niejawnych.
Dokumentami uprawniajgcymi do dostepu do informacji niejawnych o klau-

zuli ,zastrzezone” s3: pisemne upowaznienie kierownika jednostki organizacyj-
nej (jezeli dana nie posiada poswiadczenia bezpieczenstwa) oraz zaswiadczenie
o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych (art. 21
ust. 4 pkt 1 uoin)*°.

5.

Poswiadczenia bezpieczeristwa s3 wydawane na okreSlony czas (art. 29

ust. 3 uoin):

a) 10 lat—w przypadku dostepu do informacji niejawnych o klauzuli ,poufne”;

b) 7 lat—w przypadku dostepu do informacji niejawnych o klauzuli ,tajne”;

c) 5 lat — w przypadku dostepu do informacji niejawnych o klauzuli ,scisle
tajne”.

Zgodnie z art. 23 ust. 5 uoin AW, CBA, BOR, Policja, SW, SWW, SG oraz ZW

przeprowadzajg samodzielnie postepowania sprawdzajace (zwykle i posze-

rzone) oraz kontrolne postepowania sprawdzajgce wobec:

a) wiasnych funkcjonariuszy, zotnierzy i pracownikdéw oraz oséb ubiegaja-
cych sie o przyjecie do stuzby lub pracy;

b) o0s6b wykonujacych na ich rzecz czynnosci zlecone lub ubiegajacych sie
o wykonywanie tych czynnosci*2.

W szczegdlnie uzasadnionych przypadkach pisemng zgode na jednorazowe

udostepnienie okreslonych materiatéw niejawnych o klauzuli ,poufne”, ,taj-
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Tres¢ art. 21 ust. 4 pkt 1 uoin nie wskazuje wprost, jakie elementy powinno zawiera¢
owe pisemne upowaznienie, ale majac na wzgledzie art. 29 ust. 1 uoin, mozna mnie-
ma¢, iz powinny sie w nim znalez¢ takie dane, jak: nazwa jednostki organizacyjnej,
data i miejsce wydania, podstawa prawna, imie (imiona), nazwisko, PESEL i imie ojca
osoby upowaznionej, cel wydania i czas waznosci upowaznienia, pieczatka i podpis
kierownika jednostki organizacyjnej. W przypadku prac lub zadan zleconych badz
udziatu w spotkaniu z dostepem do informacji o klauzuli ,zastrzezone” upowaznienie,
o ktérym mowa, wydaje kierownik przedsiebiorcy przyjmujgcego zlecenie lub kierow-
nik jednostki delegujgcej do udziatu w spotkaniu. Tres¢ art. 21 nie wskazuje réwniez
wprost, na jaki okres wydaje sie pisemne upowaznienie kierownika jednostki organiza-
cyjnej, pozostawiajgc to w zakresie jego uprawnien. Dlatego tez mozliwe jest wydanie
takiego upowaznienia: a) w konkretnym celu (np. wykonania okreslonego zadania),
b) na czas okreslony konkretnym przedsiewzieciem (np. datg od do), c) zapisem: ,,do
odwotania” lub ,,na czas zatrudnienia w jednostce organizacyjnej.

Wzory poswiadczen bezpieczenstwa, decyzji o odmowie ich wydania oraz decyzji
o cofnieciu poswiadczenia bezpieczeristwa stanowia zatgczniki do rozporzadzen Pre-
zesa Rady Ministrow z dnia 28 grudnia 2010 r. (Dz.U. z 2010 r. Nr 258, poz. 1752, 1753
i 1754). Zgodnie z art. 29 ust. 4 uoin poswiadczenie bezpieczenstwa upowazniajgce do
dostepu do informacji niejawnych wyzszej klauzuli tajnosci uprawnia do dostepu do
informacji niejawnych o nizszej klauzuli tajnosci, odpowiednio przez okresy, na jakie je
wydano.

Zgodnie z art. 29 ust. 5 uoin poswiadczenia bezpieczenstwa wydane dla oséb wymie-
nionych w pkt ,,a” i ,,b” zachowujg waznos¢ wytgcznie w okresie pracy lub stuzby w or-
ganie, ktory je wystawit.
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10.

ne” lub ,scidle tajne” osobie nieposiadajgcej odpowiedniego poswiadczenia

bezpieczenstwa moze wyrazic (art. 34 ust. 5 pkt 1 uoin):

a) szef Kancelarii Prezydenta RP,

b) szef Kancelarii Sejmu,

c) szef Kancelarii Senatu,

d) szef Kancelarii Prezesa Rady Ministréw,

e) minister wtasciwy dla okreslonego dziatu administracji rzgdowe;j,

f) prezes NBP,

g) prezes NIK,

h) kierownik urzedu centralnego, a w przypadku ich braku odpowiednio
ABW albo SKW.

Informacje niejawne podlegajg ochronie do czasu zniesienia lub zmiany klau-

zuliich tajnosci (art. 6 ust. 2 uoin).

Zniesienie lub zmiana klauzuli tajnosci jest mozliwa wytacznie po wyrazeniu

pisemnej zgody przez osobe, ktéra byta upowazniona do jej nadania, badz jej

przetozonego w przypadku ustania lub zmiany ustawowych przestanek ochro-

ny (art. 6 ust. 3 uoin)*3.

Ochronie bezterminowej podlegaja dane moggce doprowadzi¢ do identyfika-

cji funkcjonariuszy, zotnierzy lub pracownikéw stuzb i instytucji uprawnionych

do wykonywania na podstawie ustawy czynnosci operacyjno-rozpoznawczych

(np. Policji, ABW, AW, SKW, SWW, CBS, b. UOP), a takze informacje uzyskane

od organdw innych panstw lub organizacji miedzynarodowych, jezeli taki byt

warunek ich udostepnienia (Interpol, Europol, CIA, FBI, DEA, BND itp.)*.
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Zgoda na zniesienie lub zmiane klauzuli tajnosci powinna by¢ utrwalona w postaci od-
powiednich adnotacji — na dokumencie nieelektronicznym, w metryce dokumentu —
w dokumencie elektronicznym lub w odrebnym dokumencie podlegajacym rejestracji.
Na poziomie edycji dokumentu zniesienie klauzuli tajnosci w przypadku dokumentu
nieelektronicznego polega na skresleniu wszystkich oznaczen znoszonej klauzuli, a nad
pierwszg w kolejnosci skreslong klauzulg tajnosci umieszcza sie napis: ,,zniesiono klau-
zule tajnosci” wraz z datg, imieniem i nazwiskiem oraz podpisem osoby wprowadza-
jacej zmiane. Zmiana klauzuli tajnosci obejmuje analogiczne czynnosci. Uprawnienia
w zakresie zniesienia lub zmiany klauzuli tajnosci materiatu przechodzg, w przypadku
rozwigzania, zniesienia, likwidacji, upadtosci obejmujgcej likwidacje majatku upadte-
go, przeksztatcenia lub reorganizacji jednostki organizacyjnej, na jej nastepce prawne-
go. W przypadku braku nastepcy prawnego —na ABW lub SKW (art. 6 ust. 7 uoin). Skre-
Slenia i wszelkie adnotacje powinny by¢ wprowadzone przez kierownika kancelarii,
kierownika archiwum lub kierownika innej niz kancelaria tajna komdrki organizacyjnej,
czytelnie i kolorem czerwonym. Niedozwolone sg wszelkie korekty nadanych klauzul
tajnosci przez wycieranie, wywabianie lub zamazywanie (§ 13 ust. 3 i 4 Rozporzadzenia
W sprawie oznaczania materiatéw i umieszczania na nich klauzul tajnosci).

Art. 7 ust. 1, pkt 1, 2 i 3 uoin. Ochronie nie podlegaja dane, o ktérych mowa, zawar-
te w dokumentach, zbiorach danych, rejestrach i kartotekach, a takze w aktach funk-
cjonariuszy i zotnierzy organdéw bezpieczenstwa panstwa z lat 1944-1990, bedgcych
w dyspozycji Instytutu Pamieci Narodowej — Komisji Scigania Zbrodni przeciwko Naro-
dowi Polskiemu (ibidem, ust. 2).
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11. Informacje niejawne muszg by¢ przetwarzane w warunkach uniemozliwia-
jacych ich nieuprawnione ujawnienie, zgodnie z przepisami okreslajgcymi
wymagania dotyczace kancelarii tajnych, bezpieczenstwa systemow telein-
formatycznych, obiegu materiatéw i srodkdw bezpieczenstwa fizycznego, od-
powiednich do nadanej klauzuli tajnosci (art. 8 pkt 2 uoin).

12. Informacje niejawne, ktérym nadano okreslong klauzule tajnosci, muszg by¢
chronione odpowiednio do nadanej klauzuli i z zastosowaniem okreslonych
Srodkéw bezpieczenstwa (art. 8 pkt 3 uoin)*>.

13. Do niewtasciwego postepowania z informacjami niejawnymi dochodzi, jezeli
(art. 24 ust. 2 pkt 6 uoin):

a) doprowadzito to bezposrednio do ujawnienia informacji niejawnych oso-
bom nieuprawnionym;

b) byto wynikiem celowego dziatania;

c) stwarzato realne zagrozenie ich nieuprawnionym ujawnieniem i nie miato
charakteru incydentalnego;

d) dopuscita sie tego osoba szczegdlnie zobowigzana do ochrony informacji
niejawnych na podstawie ustawy (petnomocnik ochrony, jego zastepca
lub kierownik kancelarii tajnej).

14.Za ochrone informacji niejawnych odpowiedzialny jest kierownik jednostki
organizacyjnej, w ktdrej takie informacje sg wytwarzane, przetwarzane lub
przechowywane (art. 14 ust. 1 uoin).

15. Szkolenia w zakresie ochrony informacji niejawnych przeprowadza sie wobec:
a) osob ubiegajacych sie o dostep do takich informaciji;

b) oséb posiadajacych dostep do takich informacji — nie rzadziej niz raz na
5 lat (art. 19 ust. 3 uoin)®e.

16. Osoby nieposiadajgce obywatelstwa polskiego nie mogg by¢ dopuszczone do
pracy lub petnienia stuzby na stanowiskach albo wykonywania czynnosci zle-

%5 Kryteria i sposdb okreslenia poziomu zagrozenia oraz dobdr srodkéw bezpieczerstwa
fizycznego odpowiednich do okreslonego poziomu zagrozen okresla Rozporzadzenie
w sprawie Srodkow bezpieczerstwa fizycznego stosowanych do zabezpieczenia infor-
macji niejawnych.

% Zgodnie z art. 19 uoin szkolenie, o ktérym mowa, przeprowadzaja odpowiednio: ABW
lub SKW dla petnomocnikéw ochrony i ich zastepcodw oraz oséb przewidzianych na
te stanowiska, przedsiebiorcéw wykonujacych dziatalnos$¢ jednoosobowo, a takze dla
kierownikéw przedsiebiorcéw, u ktérych nie zatrudniono petnomocnikéw ochrony;
ABW lub SKW, wspdlnie z petnomocnikiem ochrony, dla kierownika jednostki orga-
nizacyjnej, w ktérej sg przetwarzane informacje niejawne o klauzuli ,Scisle tajne” lub
,tajne”; petnomocnik ochrony — dla pozostatych oséb zatrudnionych, petnigcych stuz-
be lub wykonujgcych czynnosci zlecone w jednostce organizacyjnej; ABW —dla postéw
i senatoréw. Szkolenie koriczy sie wydaniem zaswiadczenia wedtug wzoru zatgczonego
do Rozporzadzenia w sprawie wzoréw zaswiadczen stwierdzajgcych odbycie szkole-
nia w zakresie ochrony informacji niejawnych. Zwolnieni z obowigzku poddania sie
szkoleniu sg jedynie: prezydent RP, prezes Rady Ministréw oraz marszatkowie Sejmu
i Senatu, a takze sedziowie, prokuratorzy i tawnicy
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17.

18.

19.

conych, z ktérymi taczy sie dostep do informacji niejawnych o klauzuli ,tajne”

lub ,,Scisle tajne” (art. 21 ust. 2 uoin).

Zgodnie z art. 21 ust. 3 uoin osoby nieposiadajgce obywatelstwa polskiego

mogg mie¢ dostep do informacji niejawnych o klauzuli ,tajne” lub ,Scisle taj-

ne”, gdy:

a) zajmuja stanowiska zwigzane z kierowaniem wykonywania przez przedsie-
biorce umowy zwigzanej z dostepem do informacji niejawnych lub zwia-
zane z bezposrednim wykonywaniem takiej umowy albo wykonujgcych
zadania na rzecz obronnosci lub bezpieczenstwa panstwa, zwigzane z do-
stepem do informacji niejawnych u przedsiebiorcy;

b) w imieniu przedsiebiorcy, o ktérym mowa w pkt a, uczestniczg w czynno-
Sciach zmierzajacych do zawarcia umowy, jezeli czynnosci te sg zwigzane
z dostepem do informacji niejawnych;

c) s3 zatrudnione w pionie ochrony przedsiebiorcy, z wyjatkiem osoby zaj-
mujgcej stanowisko petnomocnika ochrony oraz jego zastepcy®’.

W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji nie-

jawnych o klauzuli ,,poufne” lub wyzszej organizuje sie strefy ochronne®®,

Miejscem przetwarzania materiatdéw niejawnych jest kancelaria tajna. Stano-

wi jg wyodrebniona komdrka organizacyjna i lokalizacyjna, odpowiedzialna

za wiasciwe rejestrowanie, przechowywanie, obieg i wydawanie materiatow
niejawnych uprawnionym do tego osobom®.
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Z powyzszego nalezy wnioskowac, iz w przypadku dostepu do klauzuli ,,poufne” i ,,za-
strzezone” wymég posiadania obywatelstwa polskiego nie wystepuje.

Strefa ochronna to wydzielona czes$¢ obiektu lub caty budynek, a takze pomieszcze-
nie wyposazone lub zabezpieczone w odpowiednie srodki bezpieczenstwa fizycznego,
ktére bedg poddane kontroli wejs¢ i wyjs¢, a poruszanie sie w nich bedzie mozliwe
za pomocg przepustek, identyfikatoréw lub danych biometrycznych. Zgodnie z Roz-
porzadzeniem w sprawie srodkéw bezpieczenstwa stosowanych do zabezpieczenia
informacji niejawnych tworzy sie nastepujgce strefy ochronne: 1) strefe ochronng |
— obejmujacy pomieszczenie lub obszar, w ktérym informacje niejawne o klauzuli ,,po-
ufne” lub wyzszej sg przetwarzane w taki sposdb, ze wstep do tego pomieszczenia
lub obszaru umozliwia uzyskanie bezposredniego dostepu do tych informaciji, 2) strefe
ochronng Il — obejmujgca pomieszczenie lub obszar, w ktérym informacje o klauzuli
,poufne” i wyzszej sg przetwarzane w taki sposéb, ze wstep do tego pomieszczenia lub
obszaru nie umozliwia uzyskania bezposredniego dostepu do tych informacji, 3) strefe
ochronna Ill — obejmujacy pomieszczenie lub obszar wymagajgcy wyraznego okresle-
nia granic, w obrebie ktdrych jest mozliwe kontrolowanie osdb i pojazddw, 4) specjalng
strefe ochronng — umiejscowiong w obrebie strefy ochronnej I lub strefy ochronnej Il,
chroniong przed podstuchem, wyposazong w system sygnalizacji wtamania i napadu,
chroniong podczas posiedzen niejawnych, podlegajacg regularnym inspekcjom (nie
rzadziej niz raz w roku, po kazdym nieuprawnionym wejsciu lub podejrzeniu wejscia
do niej), oraz w ktérej nie ma linii komunikacyjnych, telefondw, sprzetu elektrycznego
lub elektronicznego.

Kancelaria taka powinna miesci¢ sie w wyodrebnionym pomieszczeniu oraz zabezpie-
czonym zgodnie z przepisami i Srodkami ochrony, zawartymi w Rozporzadzeniu w spra-
wie organizacji i funkcjonowania kancelarii tajnych oraz w Rozporzadzeniu w sprawie
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Jezeli dla obstugi informacji niejawnych miedzynarodowych konieczne jest
utworzenie odrebnego systemu kancelaryjnego, tworzy sie oddzielng kance-
larie tajna miedzynarodowa®.

System kancelarii tajnych miedzynarodowych sktada sie z dwdch elementéw:
a) gtdéwnej kancelarii tajnej miedzynarodowej dla sfery cywilnej,

b) gtéwnej kancelarii tajnej miedzynarodowej dla sfery wojskowej,

c) gtéwnej kancelarii ATOMAL,

d) kancelarii tajnych miedzynarodowych,

e) punktéw kontroli informacji niejawnych miedzynarodowych®.
Dokument, ktory nie jest przewidziany do dalszego wykorzystania, o ile nie
stanowi materiatu archiwalnego, moze zostac¢ zniszczony (§ 10 ust. 1 Rozpo-
rzadzenia w sprawie organizacji i funkcjonowania kancelarii tajnych)®.

ZARZADZANIE BEZPIECZENSTWEM INFORMAGCUJI

Jednostka organizacyjna pragnaca nalezycie zabezpieczy¢ swoje aktywa informa-
cyjne winna zarzadzaé nimi w sposéb systemowy i kompleksowy z wykorzysta-
niem réznych metodyk i norm (krajowych i miedzynarodowych).

SZBI obejmuje catosciowo wszelkie wewnetrzne i zewnetrzne zagrozenia®

i sktada sie z wielu dokumentacji, w tym:
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Srodkow bezpieczenstwa stosowanych do zabezpieczenia informacji niejawnych. Obo-
wigzek organizacji kancelarii tajnych majg jedynie jednostki organizacyjne dysponujg-
ce informacjami oznaczonymi klauzulami ,,Scisle tajne” i ,tajne” (art. 42 uoin). W uza-
sadniajacych przypadkach mozna zorganizowac kancelarie tajng obstugujaca dwie lub
wiecej jednostek organizacyjnych. Kierownik jednostki organizacyjnej ma obowigzek
informowania, odpowiednio ABW lub SKW o utworzeniu lub likwidacji kancelarii tajne;j.
Wytyczne Agencji Bezpieczenstwa Wewnetrznego Krajowej Wtadzy Bezpieczenstwa
z dnia 31 grudnia 2010 r.

Ibidem, pkt 26—28. Kancelarie ATOMAL — miejsca przechowywania materiatéw o te-
matyce nuklearnej lub kryptograficznej.

Zniszczenia dokonuje sie w taki sposéb, aby niemozliwe byto catkowite lub czescio-
we odtworzenie jego tresci. Dokumenty o klauzuli ,,Scisle tajne” lub ,tajne” powinny
by¢ niszczone przez pracownika kancelarii tajnej w obecnosci $wiadka posiadajacego
uprawnienia dostepu do informacji niejawnych o klauzuli co najmniej rownej klauzuli
tajnosci niszczonego dokumentu. Zniszczenie dokumentéw powinno by¢ potwierdzo-
ne protokotem zniszczenia potwierdzonym podpisami osdb uczestniczacych w niszcze-
niu. Po protokolarnym zniszczeniu dokumentu uzupetnia sie rejestry, dzienniki i inne
informacje o jego rejestracji adnotacjg o zniszczeniu (§ 10, ust. 3 rozp.).

Zagrozenia — potencjalne przyczyny niepozgdanego zdarzenia, ktére mogg spowo-
dowac szkode w zasobach systemu informacyjnego (informatycznego). W literaturze
przedmiotu wyrdznia sie nastepujace rodzaje zagrozen: tradycyjne (szpiegostwo, dy-
wersja, sabotaz oraz zwigzane z umysinym lub nieumysinym zachowaniem cztowie-
ka), losowe (wszelkiego rodzaju kleski zywiotowe, katastrofy, awarie, wypadki itp.),
technologiczne — zwigzane z przetwarzaniem informacji w urzadzeniach i sieciach te-
leinformatycznych) oraz odnoszace sie do praw obywatelskich (ingerencja stuzb spe-
cjalnych, ograniczanie jawnosci zycia publicznego). Szerzej zob. P. Bgczek, Zagrozenia
informacyjne..., s. 77-145.
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PBI®;

procedur i regulacji wewnatrz jednostkowych;

instrukcji, zarzadzen i postepowania z systemami informatycznymi;

instrukcji odtworzenia srodowiska po wystgpieniu incydentéw zwigzanych

z bezpieczenstwem informac;jic’;

spisu zasobow informatycznych;

e dokumentu okreslajgcego podatnos¢ systemu na incydenty bezpieczenstwa
(poziom zagrozenia nieuprawnionym ujawnieniem®®), wnioski z analizy i osza-
cowania ryzyka oraz sposoby postepowania w sytuacjach kryzysowych.

Przy budowie SZBI, ktéry uwzglednia standardy przyjete przez NATO
i UE, szczegdlnie przydatne sg normy ISO (zob. przypis 17). Aktualnie najpo-
pularniejszymi standardami bezpieczenstwa informacji s3: norma PN I1SO/
IEC 17799:2007 — Technika informatyczna — Technika bezpieczerstwa — Prak-
tyczne zasady zarzadzania bezpieczenstwem informacji, norma PN ISO/IEC
27001:2007 — Technika informatyczna — Techniki bezpieczestwa — Systemy
zarzadzania bezpieczenstwem informacji. Wymagania oraz norma PN ISO/IEC
27005:2010 — Technika informatyczna — Techniki w bezpieczenstwie informacji.
Normy te sg zbiorami wytycznych pozwalajgcych na wdrozenie efektywnego
SZBI we wszystkich jednostkach organizacyjnych, przy czym kazda z nich okresla
wiasne wymagania i oszacowuje prawdopodobieristwo oraz skutki wystgpienia
niepozgdanego zdarzenia/ryzyka.

Jednostki organizacyjne, w ktérych sg przetwarzane informacje niejawne,
stosujg srodki bezpieczerstwa fizycznego odpowiednie do poziomu zagro-
zen w celu uniemozliwienia osobom nieuprawnionym dostepu do informacji
w szczegdlnosci chronigcych przed:

1) dziataniem obcych stuzb specjalnych;

% PBI to dokument zawierajgcy wiele zalecen oraz jasno sprecyzowanych zadan i proce-
dur, wedtug ktérych dana organizacja buduje, zarzadza oraz udostepnia swoje zasoby
informacyjne i informatyczne. PBI okresla rowniez obowigzki uzytkownikéw systemu
lub sieci informatycznych oraz pracownikdw majacych do nich dostep. Zob. A. Pola-
czek, Audyt bezpieczenistwa informacji w praktyce, Gliwice 2006. PBI dotyczy catego
procesu korzystania z informacji, tj. zbierania, utrwalania, przechowywania, opra-
cowywania, zmieniania, udostepniania i usuwania, a takze wszystkich systeméw jej
przetwarzania, zaréwno klasycznych (archiwéw, kartotek, dokumentéw papierowych),
jak i systemdéw komputerowych. Na podstawie literatury przedmiotu mozna podzie-
li¢ polityke bezpieczenstwa informacji na trzy obszary, ktdre sie wzajemnie przenikaja
i uzupetniajg, a mianowicie: polityke organizacyjng, polityke ochrony techniczneji poli-
tyke personalng. W zaleznosci od wielkos$ci organizacji obszary te moga by¢ zarzadzane
w réznych komérkach.

% Incydent bezpieczeristwa to pojedyncze zdarzenie lub seria zdarzen zwigzanych z bez-
pieczenstwem informaciji, ktére zagrazajg ich poufnosci, integralnosci i dostepnosci.

%  Poziom zagrozenia okresla sie w trzystopniowej skali: wysoki, Sredni albo niski, dla po-
mieszczenia lub obszaru, w ktérym sg przetwarzane informacje niejawne. Podstawo-
we kryteria i sposdb okreslania poziomu zagrozen zawiera zatgcznik nr 1 do Rozporza-
dzenia w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia
informacji niejawnych.
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2) zamachem terrorystycznym?®” lub sabotazem®s;

3) kradziezg lub zniszczeniem materiatu;

4) prébg wejscia 0séb nieuprawnionych do pomieszczen, w ktérych sg przetwa-
rzane informacje niejawne;

5) nieuprawnionym dostepem do informacji o wyzszej klauzuli tajnosci, niewyni-
kajacym z posiadanych uprawnien.

Zakres stosowania srodkdéw bezpieczenstwa fizycznego uzaleznia sie od
poziomu zagrozen zwigzanych z nieuprawnionym dostepem do informacji nie-
jawnych lub ich utrata. Przy okreslaniu poziomu zagrozen, o ktérym mowa,
uwzglednia sie w szczegdlnosci wystepujace rodzaje zagrozen, klauzule tajnosci
i liczbe informacji niejawnych. W uzasadnionych przypadkach przy okreslaniu
poziomu zagrozen uwzglednia sie wskazania odpowiednio ABW lub SKW.

W zaleznosci od poziomu zagrozenia, okreslonego w wyniku przeprowa-
dzonej analizy, do ochrony informacji niejawnych wykorzystuje sie nastepujace
srodki i mechanizmy®°:

a) personel bezpieczenistwa — osoby przeszkolone, nadzorowane, a w razie ko-
niecznosci posiadajace odpowiednie uprawnienie dostepu do informacji nie-
jawnych, wykonujace czynnosci zwigzane z fizyczng ochrong informacji nie-
jawnych (w tym kontrole dostepu do pomieszczen lub obszaréw, w ktérych sg
przetwarzane informacje niejawne, nadzér nad systemem dozoru wizyjnego,
a takze reagowanie na incydenty bezpieczenstwa, alarmy i sygnaty);

57 Obowigzujacy polski Kodeks karny nie postuguje sie pojeciem terroru i terroryzmu.

Uzywa jedynie pojecia przestepstwa o charakterze terrorystycznym, ktére przedsta-
wiono w rozdziale XIV Objasnienie wyrazen ustawowych — art. 115 § 20: ,Przestep-
stwem o charakterze terrorystycznym jest czyn zabroniony zagrozony karg pozba-
wienia wolnosci, ktdrej gérna granica wynosi co najmniej 5 lat popetniony w celu:
1) powaznego zastraszenia wielu osdb, 2) zmuszenia organu wtadzy publicznej Rzeczy-
pospolitej Polskiej lub innego panstwa albo organu organizacji miedzynarodowej do
podjecia lub zaniechania okreslonych czynnosci, 3) wywotania powaznych zaktécen
w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa lub organizacji
miedzynarodowej — a takze grozba popetnienia takiego czynu”.

Wedtug Stownika wspdtczesnego jezyka polskiego sabotaz to: 1) celowe dezorganizo-
wanie pracy (np. niszczenie narzedzi, maszyn, spowolnienie produkgcji, wykonywanie
wadliwych wyrobdw) majace ostabi¢ przeciwnika; dywersja, 2) tajne, podstepne dzia-
tanie majace utrudnic¢ lub uniemozliwié¢ realizacje jakiegos$ planu. W obowigzujgcym
w Polsce Kodeksie karnym penalizowany jest jedynie sabotaz komputerowy. Zgodnie
z art. 269 § 1 kk polega on na niszczeniu, uszkadzaniu, usuwaniu lub zmianie danych
informatycznych o szczegdlnym znaczeniu dla obronnosci kraju, bezpieczenstwa w ko-
munikacji, funkcjonowania administracji rzadowej, innego organu panstwowego lub
instytucji panstwowej albo samorzadu terytorialnego albo zaktdcaniu lub uniemoz-
liwianiu automatycznego przetwarzania, gromadzenia lub przekazywania takich da-
nych. Sabotaz komputerowy zagrozony jest karg pozbawienia wolnosci od pét roku do
8 lat.

Rozporzadzenie w sprawie Srodkdow bezpieczeristwa fizycznego stosowanych do za-
bezpieczenia informacji niejawnych.
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b)
c)

d)

f)

g)

6.

bariery fizyczne — srodki chronigce granice miejsc, w ktérych sg przetwarzane
informacje niejawne, w szczegdlnosci ogrodzenia, sciany, bramy, drzwi i okna;
szafy i zamki — stosowane do przechowywania informacji niejawnych lub za-
bezpieczajace te informacje przed nieuprawnionym dostepem;

mechanizmy kontroli dostepu — obejmujace elektroniczny system pomocni-
czy lub rozwigzania organizacyjne stosowane w celu zagwarantowania do-
stepu do pomieszczenia lub obszaru, w ktérym s3g przetwarzane informacje
niejawne, wytgcznie osobom posiadajgcym odpowiednie uprawnienia;
system sygnalizacji wtamania i napadu — elektroniczny system pomocniczy
stosowany w celu realizacji procedur ochrony informacji niejawnych oraz
podwyzszenia poziomu bezpieczenstwa, ktéry zapewniajg bariery fizyczne,
a w pomieszczeniach i budynkach zastepujgcy lub wspierajacy personel bez-
pieczenstwa;

system dozoru wizyjnego — elektroniczny system pomocniczy stosowany
w celu biezgcego monitorowania ochronnego lub sprawdzania incydentéow
bezpieczenstwa i sygnatéw alarmowych przez personel bezpieczeristwa;
system kontroli 0séb i przedmiotéow — obejmujacy elektroniczny system po-
mocniczy lub rozwigzanie organizacyjne polegajgce na zwracaniu sie o dobro-
wolne poddanie sie kontroli lub udostepnienie do kontroli rzeczy osobistych,
a takze przedmiotéw wnoszonych lub wynoszonych — stosowany w celu za-
pobiegania probom nieuprawnionego wnoszenia na chroniony obszar rzeczy
zagrazajacych bezpieczenstwu informacji niejawnych lub nieuprawnionego
wynoszenia informacji niejawnych z budynkéw lub obiektow.

BEZPIECZENSTWO TELEINFORMATYCZNE

Przetwarzanie krajowych informacji niejawnych
w systemach teleinformatycznych?

Bezpieczenstwo informacji niejawnych przetwarzanych w systemie telein-

formatycznym osiaga sie przez:

a) objecie systemu teleinformatycznego procesem zarzadzania ryzykiem dla
bezpieczenstwa informacji niejawnych przetwarzanych w systemie telein-
formatycznym, zwanego dalej zarzagdzaniem ryzykiem w systemie telein-
formatycznym;

b) ograniczenie zaufania, polegajagce na traktowaniu innych systeméw te-
leinformatycznych jako potencjalnych Zrédet zagrozenia oraz wdrozeniu
w systemie teleinformatycznym zabezpieczeri kontrolujgcych wymiane
informacji z tymi systemami teleinformatycznymi;
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Opracowano na podstawie takich dokumentdw, jak: 1) Rozporzgdzenie w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego; 2) Rozporzadzenie
w sprawie dokumentacji przetwarzania danych osobowych; 3) Decyzja Nr 17/MON
W sprawie organizacji ochrony systeméw teleinformatycznych.
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c) wprowadzenie wielopoziomowej ochrony systemu teleinformatycznego,
polegajacej na stosowaniu zabezpieczen na mozliwie wielu réznych pozio-
mach organizacji ochrony systemu teleinformatycznego w celu ogranicze-
nia wystepowania przypadkdéw, w ktérych przetamanie pojedynczego za-
bezpieczenia skutkuje naruszeniem poufnosci, integralnosci i dostepnosci
tych informacji;

d) wykonywanie okresowych testow bezpieczenstwa;

e) ograniczanie uprawnien, polegajgce na nadawaniu uzytkownikom syste-
mu teleinformatycznego wytacznie uprawnien niezbednych do wykony-
wania pracy;

f) minimalizacje funkcjonalnosci, polegajaca na instalowaniu, uaktywnianiu
i wykorzystywaniu w systemie teleinformatycznym wytgcznie funkcji, pro-
tokotéw komunikacyjnych i ustug niezbednych do prawidtowej realizacji
zadan, do ktdrych system teleinformatyczny zostat przeznaczony.

Przed dopuszczeniem oséb do pracy w systemie teleinformatycznym kie-

rownik jednostki organizacyjnej zapewnia przeszkolenie z zakresu bezpieczen-
stwa teleinformatycznego oraz zapoznanie z PBE w zakresie, jaki ich dotyczy.

1.

W celu zapewnienia ochrony przed nieuprawnionym dostepem do systemu

teleinformatycznego:

a) ustala sie warunki i sposéb przydzielania uzytkownikom uprawniert do
pracy w systemie teleinformatycznym;

b) chroni sie informacje i materiaty umozliwiajgce dostep do systemu telein-
formatycznego;

c) chroni sie elementy systemu teleinformatycznego istotne dla jego bezpie-
czenstwa oraz wdraza sie je w sposob zapewniajgcy mozliwos¢ wykrycia
wprowadzenia nieuprawnionych zmian lub préb ich wprowadzenia.

W celu niedopuszczenia do utraty poufnosci informacji niejawnych na skutek
wykorzystania elektromagnetycznej emisji ujawniajacej, ktéra pochodzi z ele-
mentow systemu, w systemie teleinformatycznym przetwarzajgcym informa-
cje niejawne o klauzuli ,,poufne” lub wyzszej stosuje sie srodki ochrony elek-
tromagnetycznej, dobierane na podstawie wynikdéw szacowania ryzyka dla
bezpieczenstwa informacji niejawnych (z uwzglednieniem zalecen), w szcze-
goélnosci certyfikowane urzadzenia lub narzedzia kryptograficzne.

W celu niedopuszczenia do utraty dostepnosci informacji niejawnych prze-

twarzanych w urzgdzeniach teleinformatycznych na skutek zaktécania ich pra-

cy za pomocg emisji lub impulséw elektromagnetycznych o duzej mocy:

a) stosuje sie srodki ochrony elektromagnetycznej dobierane na podstawie
wynikéw szacowania ryzyka dla bezpieczeristwa informacji niejawnych,

b) ustala sie zasady tworzenia i przechowywania kopii zapasowych, procedu-
ry postepowania w sytuacjach kryzysowych, w tym w przypadkach awarii
elementdéw systemu teleinformatycznego oraz procedury monitorowania
stanu technicznego systemu teleinformatycznego.
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Akredytacja bezpieczenstwa systemu teleinformatycznego
przetwarzajacego krajowe informacje niejawne

Systemy teleinformatyczne, w ktérych maja by¢ przetwarzane krajowe in-

formacje niejawne, podlegaja akredytacji bezpieczenstwa teleinformatycznego
udzielanej na czas okreslony, nie dtuzszy niz 5 lat (art. 48 ust. 1 i 2 uoin).

Systemy teleinformatyczne przeznaczone do przetwarzania krajowych infor-
macji niejawnych o klauzuli ,zastrzezone” sg akredytowane przez kierownika
jednostki organizacyjnej przez zatwierdzenie dokumentacji bezpieczenstwa
systemu teleinformatycznego (art. 48 ust. 9 uoin)™, ktdrg stanowig:

— dokument SWB’%;

— dokument PBE™.

Podstawa dokonywania wszelkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych przetwarzanych w tym systemie (art. 49 ust. 4 uoin).
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W ciggu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego dla sys-
temu teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone”, kierownik jednostki organizacyjnej przekazuje odpowiednio
ABW lub SKW dokumentacje bezpieczenistwa akredytowanego przez siebie systemu
teleinformatycznego. W ciggu 30 dni od otrzymania dokumentacji bezpieczenstwa
systemu teleinformatycznego ABW albo SKW moze przedstawi¢ kierownikowi jed-
nostki organizacyjnej, ktéry udzielit akredytacji bezpieczenstwa teleinformatycznego,
zalecenia dotyczace koniecznosci przeprowadzenia dodatkowych czynnosci zwigza-
nych z bezpieczenstwem informacji niejawnych. Kierownik jednostki organizacyjnej
w terminie 30 dni od otrzymania zalecen informuje odpowiednio ABW lub SKW o re-
alizacji zalecen. W szczegodlnie uzasadnionych przypadkach ABW albo SKW moze na-
kaza¢ wstrzymanie przetwarzania informacji niejawnych w systemie teleinformatycz-
nym posiadajgcym akredytacje bezpieczerstwa teleinformatycznego (art. 48 ust. 11
i 12 uoin).

Dokumentem SWB systemu teleinformatycznego jest systematyczny opis sposobu
zarzadzania bezpieczenstwem systemu teleinformatycznego. Dokument ten powi-
nien zawiera¢ w szczegolnosci wyniki procesu szacowania ryzyka dla bezpieczeristwa
informacji niejawnych przetwarzanych w systemie teleinformatycznym oraz okresla¢
przyjete w ramach zarzadzania ryzykiem sposoby osiggania i utrzymywania odpowied-
niego poziomu bezpieczenstwa systemu, a takze opisywac aspekty budowy, zasady
dziatania i eksploatacji, ktére majg zwigzek z bezpieczenstwem systemu lub wptywa-
ja na jego bezpieczenstwo. Przebieg i wyniki procesu szacowania ryzyka moga zostac
przedstawione w odrebnym dokumencie niz dokument SWB. Dokument SWB opra-
cowuje sie na etapie projektowania, w razie potrzeby konsultuje z ABW albo SKW,
biezgco uzupetnia na etapie wdrazania i modyfikuje na etapie eksploatacji przed doko-
naniem zmian w systemie teleinformatycznym (art. 49 ust. 1-8 uoin).

Dokumentem procedur bezpiecznej eksploatacji systemu teleinformatycznego jest
opis sposobu i trybu postepowania w sprawach zwigzanych z bezpieczenstwem in-
formacji niejawnych przetwarzanych w systemie teleinformatycznym oraz zakres od-
powiedzialnosci uzytkownikéw systemu i pracownikéw majacych do niego dostep.
Dokument procedur bezpiecznej eksploatacji opracowuje sie na etapie wdrazania
oraz modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie telein-
formatycznym.
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Systemy teleinformatyczne przeznaczone do przetwarzania krajowych infor-
macji niejawnych o klauzuli , poufne” lub wyzszej s akredytowane przez ABW
lub SKW (art. 48 ust. 3 uoin)’™.

Proces udzielania przez ABW akredytacji bezpieczenstwa teleinformatycz-

nego systemowi teleinformatycznemu przeznaczonemu do przetwarzania

informacji niejawnych o klauzuli ,poufne” lub wyzszej sktada sie z takich
etapdw, jak:

— dokonanie przez ABW oceny dokumentacji bezpieczenstwa systemu tele-
informatycznego;

— ztozenie do ABW wniosku o przeprowadzenie audytu bezpieczerstwa sys-
temu teleinformatycznego;

— przeprowadzenie przez ABW audytu bezpieczenstwa systemu teleinfor-
matycznego;

— wydanie Swiadectwa akredytacji bezpieczenstwa systemu teleinforma-
tycznego™.

Podstawag do wydania przez ABW Swiadectwa akredytacji bezpieczeristwa

systemu teleinformatycznego jest (art. 48 ust. 6 uoin):

— zatwierdzona przez ABW dokumentacja bezpieczeristwa systemu telein-
formatycznego;

— wyniki audytu bezpieczeristwa systemu teleinformatycznego prowadzo-
nego przez ABW, weryfikujacego poprawnos¢ realizacji wymagan i proce-
dur, okreslonych w dokumentacji bezpieczenstwa, przy czym dla systemu
przeznaczonego do przetwarzania informacji niejawnych o klauzuli ,po-
ufne” ABW moze odstgpi¢ od przeprowadzenia takiego audytu (art. 48
ust. 6i ust. 8 uoin).

Dokumentacja bezpieczenstwa systeméw teleinformatycznych (SWB i PBE),

przeznaczonych do przetwarzania krajowych informacji niejawnych, oraz

whioski powinny by¢ kierowane do wtasciwych terytorialnie jednostek orga-
nizacyjnych ABW (wtasciwych delegatur ABW lub Departamentu Bezpieczen-
stwa Teleinformatycznego ABW dla obszaru miasta stotecznego Warszawy).
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ABW albo SKW udziela albo odmawia udzielenia akredytacji bezpieczenstwa telein-
formatycznego dla systemu teleinformatycznego przeznaczonego do przetwarza-
nia informacji niejawnych o klauzuli ,poufne” lub wyzszej w terminie 6 miesiecy od
otrzymania kompletnej dokumentacji bezpieczenstwa systemu teleinformatycznego.
W uzasadnionych przypadkach, w szczegdélnosci wynikajgcych z rozlegtosci systemu
i stopnia jego skomplikowania, termin ten moze by¢ przedtuzony o kolejne 6 miesiecy.
0Od odmowy udzielenia akredytacji nie stuzy odwotanie (art. 48 ust. 4 uoin).
Swiadectwo akredytacji bezpieczeristwa teleinformacyjnego powinno zawierac:
1) oznaczenie organu, 2) date wydania, 3) oznaczenie podmiotu podlegajgcego akre-
dytacji, 4) oznaczenie przedmiotu podlegajgcego akredytacji, 5) podstawe prawng,
6) rozstrzygniecie oraz uzasadnienie faktyczne i prawne, 7) wskazanie okresu waznosci
akredytacji, 8) podpis, z podaniem imienia i nazwiska oraz stanowiska osoby upowaz-
nionej do jego wydania (art. 48 ust. 7 uoin; zatacznik do Rozporzadzenia w sprawie
podstawowych wymagan bezpieczeristwa teleinformatycznego).
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Za przeprowadzenie czynnosci zwigzanych z udzielaniem przez ABW albo
SKW akredytacji, okreslonych w art. 48 ust. 3—6 uoin, pobierane sg optaty,
z zastrzezeniem art. 53 ust. 2—3 uoin. Wysokos¢ optat uregulowana zostata
Rozporzadzeniem Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
optat za przeprowadzenie przez Agencje Bezpieczeristwa Wewnetrznego albo
Stuzbe Kontrwywiadu Wojskowego czynnosci z zakresu bezpieczenstwa tele-
informatycznego (Dz.U. z 2011 r. Nr 159, poz. 949), wydanym na podstawie
art. 53 ust. 4 uoin.

Obowigzkowi akredytacji nie podlegajg systemy teleinformatyczne znajdujg-
ce sie poza strefami ochronnymi oraz stuzace do pozyskiwania i przekazywa-
nia w sposéb niejawny informacji oraz utrwalania dowoddéw w trakcie realiza-
cji czynnosci operacyjno-rozpoznawczych lub procesowych przez uprawnione
do tego podmioty — ABW, SKW, Policje, CBA, SG, ZW, organy kontroli skarbo-
wej (art. 51 ust. 1 uoin).

Z obowigzku akredytacji sg rowniez wytgczone systemy teleinformatyczne,
urzadzenia lub narzedzia kryptograficzne wykorzystywane przez stuzby wy-
wiadowcze (AW, SWW) poza granicami RP podczas wykonywania czynnosci
operacyjno-rozpoznawczych oraz wydzielone stanowiska na terytorium RP
stuzgce tym stuzbom do odbierania i przetwarzania tych informacji (art. 51
ust. 2 uoin).

Akredytacja systemdw i przetwarzanie informacji

niejawnych miedzynarodowych

Szef ABW petnigcy funkcje krajowej wiadzy bezpieczenstwa realizuje réwniez
zadania w zakresie bezpieczenstwa systemow teleinformatycznych, przeznaczo-
nych do przetwarzania informacji niejawnych miedzynarodowych. Podstawowe
zasady dotyczace akredytacji systemdw teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych miedzynarodowych sg nastepujgce’:

1.

Informacje niejawne miedzynarodowe mogg by¢ przetwarzane tylko w syste-
mach, ktdre posiadajg wiasciwg akredytacje bezpieczenstwa teleinformatycz-
nego.

Akredytacji punktéw dostepowych systemdw przetwarzajacych niejawne in-
formacje miedzynarodowe, organizowanych przez podmioty miedzynarodo-
we, dokonuje odpowiednio, zgodnie z wtasciwoscig rzeczowg, szef ABW lub
szef SKW.

Akredytacja systemow organizowanych przez polskie jednostki organizacyjne,
w ktorych dopuszczono przetwarzanie informacji niejawnych miedzynarodo-
wych, odbywa sie z uwzglednieniem postanowien lit. B i wymagan wynikaja-
cych z uméw miedzynarodowych.
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Wedtug: Informacje niejawne — Bezpieczenstwo teleinformatyczne (zaktadka), www.
bip.abw.gov.pl/portal/bip; Zarzadzenie Nr 45 szefa Agencji Bezpieczeristwa Wewnetrz-
nego z dnia 17 sierpnia 2012 r. w sprawie certyfikacji urzadzen, narzedzi oraz srodkéw
przeznaczonych do ochrony informacji niejawnych.
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Natomiast zasady akredytacji systemow teleinformatycznych przeznaczo-
nych do przetwarzania informacji niejawnych miedzynarodowych, organizowa-
nych przez polskie jednostki organizacyjne, to:

1. W przypadku systemow narodowych przeznaczonych do przetwarzania wy-
tacznie informacji niejawnych miedzynarodowych, akredytacji udziela ABW
lub SKW po potwierdzeniu wymagan wynikajacych z regulacji miedzynaro-
dowych.

2. W przypadku systemdw narodowych przeznaczonych do przetwarzania in-
formacji niejawnych o klauzuli ,zastrzezone”, w ktérych dopuszcza sie prze-
twarzanie informacji niejawnych miedzynarodowych, warunkiem udziele-
nia przez ABW lub SKW akredytacji dopuszczajacej do ich przetwarzania jest
wczesniejsze udzielenie przez kierownika jednostki organizujacej systemu
akredytacji bezpieczenstwa teleinformatycznego w trybie art. 48 ust. 9 lub
10 uoin.

3. W ciggu 30 dni od udzielenia akredytacji, o ktérej mowa w pkt 2, kierownik
jednostki organizujgcej system zobowigzany jest przesta¢ do ABW lub SKW
dokumentacje bezpieczeristwa systemu teleinformatycznego.

4. W przypadku systeméw narodowych, w ktérych dopuszcza sie przetwarza-
nie informacji niejawnych miedzynarodowych, dokumentacja, o ktérej mowa
w pkt 3, uwzgledniajgca wymagania wynikajace z regulacji miedzynarodo-
wych, przesytana jest razem z pisemnym wnioskiem o udzielenie przez ABW
lub SKW akredytacji w zakresie przetwarzania informacji miedzynarodowych.

5. Akredytacji systemu, o ktdrej mowa w pkt 4, udziela sie wytacznie po potwier-
dzeniu przez ABW lub SKW spetnienia przez system wymagan wynikajacych
z regulacji miedzynarodowych.

6. Potwierdzeniem udzielenia akredytacji, o ktérych mowa w pkt 2i 5, s3:

a) wodniesieniu do informacji niejawnych narodowych — zatwierdzona przez
kierownika jednostki organizujacej system dokumentacja bezpieczenstwa
systemu oraz brak zalecen lub potwierdzenie usuniecia zalecen ABW lub
SKW (zgodnie z art. 48 ust. 12 uoin);

b) w odniesieniu do informacji niejawnych miedzynarodowych — pisemne
potwierdzenie udzielenia przez ABW lub SKW akredytacji okreslajace:

— zakres akredytacji (akredytowane elementy systemu, klauzule infor-
macji itp.);

— date waznosci akredytacji;

— warunki utrzymywania waznosci akredytacji.

c) w przypadku systemdéw narodowych przeznaczonych do przetwarzania in-
formacji niejawnych o klauzuli ,,poufne” lub wyzszej, w ktérych dopuszcza
sie przetwarzanie informacji niejawnych miedzynarodowych:

— mozliwe jest rownolegte prowadzenie przez ABW lub SKW proceséw
akredytacji dla informacji krajowych i miedzynarodowych;

— akredytacji systemu dla informacji miedzynarodowych udziela sie wy-
tacznie po potwierdzeniu przez ABW lub SKW spetnienia przez system
wymagan wynikajacych z regulacji miedzynarodowych;
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7.

— potwierdzeniem udzielenia akredytacji dla informacji krajowych jest
Swiadectwo akredytacji bezpieczefstwa systemu teleinformatyczne-
go, o ktérym mowa w art. 48 ust. 5 uoin;

— potwierdzeniem udzielenia akredytacji dla informacji miedzynarodo-
wych jest pisemne potwierdzenie udzielenia akredytacji przez ABW
lub SKW okreslajace: zakres akredytacji (akredytowane elementy
systemu, klauzule informaciji itp.), date waznosci akredytacji, warunki
utrzymywania waznosci akredytacji.

BEZPIECZENSTWO PRZEMYStOWE

Bezpieczenstwo przemystowe — to wszelkie dziatania zwigzane z zapewnie-
niem ochrony informacji niejawnych o klauzuli ,,poufne” lub wyzszej, udo-
stepnianych przedsiebiorcy, jednostce naukowej lub badawczo-rozwojowej
w zwigzku z wykonywaniem przez nich uméw lub zadan.

Zgodnie z art. 54 ust. 1 uoin warunkiem dopuszczenia przedsiebiorcy do wy-
konywania uméw albo zadan zwigzanych z dostepem do informacji niejaw-
nych, jest jego zdolno$¢ do ochrony i zachowania poufnosci tych informacji’’.
Dokumentem potwierdzajagcym zdolnosc¢ przedsiebiorcy, jednostki naukowej
lub badawczo-rozwojowej do zapewnienia ochrony informacji niejawnych
jest $wiadectwo bezpieczeristwa przemystowego’ wydane przedsiebiorcy
przez ABW albo SKW po przeprowadzeniu postepowania bezpieczenstwa
przemystowego (art. 54 ust. 2 uoin)”.
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Zobowigzanie do zachowania poufnosci w relacji: zleceniodawca — podmiot wykonu-
jacy zlecenie, obliguje wykonawce do: a) zachowania w tajemnicy wszelkich informa-
cji poufnych, o ktérych dowiedziat sie z przekazanych mu przez klienta dokumentow,
b) niewykorzystywania uzyskanych informacji poufnych w celach innych niz wykona-
nie pracy, c) zachowania nalezytej starannosci w celu zapewnienia, ze osoba trzecia
nie uzyska dostepu do dokumentéw i materiatéw przekazanych przez zleceniodawce,
d) niesporzadzania kopii tych materiatow lub dokumentéw bez zgody ich wiasciciela,
e) zwrotu, na zadanie klienta, wszystkich dokumentéw i materiatéw, ktére otrzymat
w celu wykonania umowy (zlecenia). K. Liderman, Analiza ryzyka i ochrona informa-
gji..., s. 20.

Wzér swiadectwa bezpieczenstwa przemystowego stanowi zatgcznik nr 2 do Roz-
porzadzenia w sprawie wzoréw kwestionariusza bezpieczenstwa przemystowego.
W przypadku gdy przedsiebiorca zamierza wykonywa¢ umowy zwigzane z dostepem
do informacji niejawnych o klauzuli ,zastrzezone” posiadanie swiadectwa nie obowia-
zuje (art. 54 ust. 9 rozp.). Przedsiebiorca ten jest jednak obowigzany spetni¢ wymaga-
nia ustawy w zakresie ochrony informacji niejawnych o klauzuli ,zastrzezone” (uzy-
ska¢ pisemne upowaznienie kierownika jednostki organizacyjnej, jezeli nie posiada
poswiadczenia bezpieczenstwa, oraz odby¢ szkolenie w zakresie ochrony informacji
niejawnych).

Postepowanie bezpieczenstwa przemystowego polega na sprawdzeniu danych przed-
siebiorcy w rejestrach, ewidencjach, kartotekach, takze niedostepnych powszechnie,
i obejmuje: a) strukture kapitatu oraz powigzania kapitatowe przedsiebiorcy, zrodta
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Postepowanie bezpieczenstwa przemystowego jest prowadzone na wniosek

przedsiebiorcy na podstawie wypetnionego kwestionariuszu bezpieczenstwa

przemystowego oraz ankiet lub kopii poswiadczen bezpieczenstwa:

— kierownika przedsiebiorcy;

— petnomocnika ochrony i jego zastepcy;

— 0s6b zatrudnionych w pionie ochrony;

— administratora systemu teleinformatycznego;

— innych oséb wskazanych w kwestionariuszu, ktére powinny mieé dostep
do informacji niejawnych (art. 57 ust. 3 uoin)®.

Postepowanie bezpieczenstwa przemystowego jest odpfatne i powinno by¢

zakoriczone w terminie nie dtuzszym niz 6 miesiecy, liczac od dnia przedtoze-

nia wszystkich niezbednych do jego przeprowadzenia dokumentéw (art. 59

i 61 uoin).

Postepowanie bezpieczeristwa przemystowego korczy sig:

— wydaniem przez ABW albo SKW $wiadectwa bezpieczeristwa przemysto-
wego;

— odmowa wydania swiadectwa, stwierdzeniem braku zdolnosci do ochro-
ny informacji niejawnyché:.

W zaleznosci od stopnia zdolnosci do ochrony informacji niejawnych o klau-

zuli ,,poufne” lub wyzszej wydaje sie $wiadectwo odpowiednio (art. 55 ust. 1

uoin):

e pierwszego stopnia — potwierdzajgce petng zdolnos¢ przedsiebiorcy do
ochrony tych informacji;

e drugiego stopnia — potwierdzajgce zdolnos¢ przedsiebiorcy do ochrony
tych informacji, z wytaczeniem mozliwosci ich przetwarzania we wtasnych
systemach teleinformatycznych;
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pochodzenia $rodkéw finansowych i sytuacje budzetowa, b) strukture organizacyj-
na przedsiebiorstwa, c) system ochrony informacji niejawnych w przedsiebiorstwie,
w tym Srodki bezpieczenstwa fizycznego, d) wszystkie osoby wchodzgce w sktad orga-
ndw zarzgdzajacych, kontrolnych oraz osoby dziatajgce z ich upowaznienia, e) w szcze-
goblnie uzasadnionych przypadkach osoby posiadajgce poswiadczenia bezpieczenstwa
(art. 57 ust. 1 uoin).

Wzér i tres$¢ kwestionariusza zawiera zatacznik nr 1 do Rozporzadzenia w sprawie wzo-
réw kwestionariusza bezpieczenstwa przemystowego.

Przestankami odmowy wydania $wiadectwa bezpieczenstwa przemystowego s3: a) od-
mowa wydania lub cofniecie poswiadczenia bezpieczenstwa osobie lub osobom, ktére
zajmuja stanowisko kierownika przedsiebiorcy, b) brak mozliwosci ustalenia struktury
kapitatowej i zZrodet pochodzenia srodkéw finansowych pozostajgcych w dyspozycji
przedsiebiorcy, c) niezorganizowanie, w ciggu 6 miesiecy od daty wszczecia postepo-
wania, kompleksowego systemu ochrony informacji niejawnych (w przypadku ubiega-
nia sie o $wiadectwo pierwszego lub drugiego stopnia), d) zatajenie danych w kwestio-
nariuszu lub podania w nim danych nieprawdziwych, f) niepowiadomienie lub podanie
nieprawdziwych informacji o zmianach danych zawartych w kwestionariuszu, g) ujaw-
nienie wystepowania u 0séb sprawdzanych niedajacych sie usungc watpliwosci co do
rekojmi zachowania przez nie tajemnicy (art. 64 ust. 2 i 3 uoin).
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8.

10.

11.

e trzeciego stopnia — potwierdzajace zdolno$¢ przedsiebiorcy do ochrony
tych informaciji, z wytgczeniem mozliwosci ich przetwarzania w uzytkowa-
nych przez niego obiektach.

Swiadectwo potwierdzajgce zdolnoéé przedsiebiorcy do ochrony informacji

niejawnych o klauzuli:

e Scisle tajne” potwierdza zdolno$¢ do ochrony informacji niejawnych
o klauzuli:

,Scisle tajne” — przez okres 5 lat od daty wystawienia;
tajne” — przez okres 7 lat od daty wystawienia;
»poufne” — przez okres 10 lat od daty wystawienia;
e tajne” potwierdza zdolno$¢ do ochrony informacji niejawnych o klauzuli:
tajne” — przez okres 7 lat od daty wystawienia;
»poufne” — przez okres 10 lat od daty wystawienia;

e ,poufne” potwierdza zdolno$¢ do ochrony informacji niejawnych o tej
klauzuli przez okres 10 lat od daty wystawienia®?.

ABW albo SKW w okresie waznosci $wiadectwa bezpieczenstwa przemysto-

wego moze przeprowadzi¢ z urzedu (lub kontrolne) sprawdzenie przedsie-

biorcy w zakresie elementéw zawartych w przypisie 75 w celu ustalenia, czy

nie utracit on zdolnosci do ochrony informacji niejawnych (art. 65 ust. 1i 2

uoin).

W wypadku cofniecia swiadectwa bezpieczeristwa przemystowego ABW albo

SKW zawiadamia niezwtocznie jednostki organizacyjne, ktére zawarty umowy

z przedsiebiorcg (art. 66 ust. 4 uoin)®,

W czasie trwania postepowania bezpieczenstwa przemystowego, a takze

w okresie waznosci Swiadectwa, przedsiebiorca ma obowigzek informowania

odpowiednio ABW albo SKW o:

e zmianach danych zawartych w kwestionariuszu, w tym nazwy i adresu
przedsiebiorcy lub przedmiotu umowy;

e zawarciu umowy zwigzanej z dostepem do informacji o innej, wyiszej
klauzuli tajnosci;

e ogtoszeniu upadtosci, likwidacji jednostki organizacyjnej albo innej formie
zakonczenia dziatalnosci;

® wypowiedzeniu umowy oraz zakoriczeniu jej wykonywania (art. 70 ust. 1,
2 i3 oraz art. 71 ust. 5 uoin).
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Art. 55 ust. 2 uoin.

Wzér decyzji o odmowie wydania swiadectwa bezpieczenstwa przemystowego stano-
wi zafgcznik nr 3 Rozporzadzenia w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego, a wzér decyzji cofniecia — zatgcznik nr 4. Od decyzji o odmowie
wydania oraz cofnieciu $wiadectwa przedsiebiorcy przystuguje odwotanie do prezesa
Rady Ministrow, na ktérego decyzje lub postanowienie przystuguje skarga do sadu ad-
ministracyjnego (art. 69 ust. 1 uoin).
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ZASADY PRZECHOWYWANIA | UDOSTEPNIANIA DANYCH
ORAZ AKT PDSTI;'_F’EIWAN SPRAWDZAJACYCH | PDSTEPDWAI{I
BEZPIECZENSTWA PRZEMYSLOWEGO

Zgodnie z art. 24 ust. 10 uoin ankieta bezpieczenstwa osobowego stanowi

tajemnice prawnie chroniong i podlega ochronie przewidzianej dla informacji

niejawnych o klauzuli tajnosci ,poufne” w przypadku poszerzonego postepo-
wania sprawdzajgcego lub ,zastrzezone” w przypadku zwyktego postepowa-
nia sprawdzajgcego®.

Akta postepowan sprawdzajgcych lub kontrolnych postepowan sprawdzaja-

cych oraz akta postepowan bezpieczeristwa przemystowego sg udostepniane

do wgladu lub przekazywane wytgcznie na pisemne zadanie (art. 72 ust. 1

uoin):

a) sadowi lub prokuratorowi dla celéw postepowania karnego;

b) stuzbom i organom uprawnionym do przeprowadzenia poszerzonych po-
stepowan sprawdzajgcych tej samej osoby;

c) witasciwemu organowi w celu przeprowadzenia kontroli prawidtowosci
postepowania, z wytgczeniem postepowan sprawdzajgcych prowadzo-
nych w AW, CBA, BOR, Policji, SW, SWW, SG i ZW;

d) wtasciwemu organowi w celu rozpatrzenia odwotania lub zazalenia; sgdo-
wi administracyjnemu w zwigzku z rozpatrywaniem skargi.

ABW i SKW sg obowigzane do prowadzenia ewidencji oséb:

a) uprawnionych do dostepu do informacji niejawnych o klauzuli ,,poufne”
i wyzszej;

b) ktérym odmdwiono wydania poswiadczenia bezpieczenstwa;

c) wobec ktdérych podjeto decyzje o cofnieciu poswiadczenia bezpieczen-
stwa, z wytgczeniem osoéb zatrudnionych, petnigcych stuzbe lub wykonu-
jacych czynnosci zlecone w AW, CBA, BOR, Policji, SW, SWW, SG oraz ZW
(art. 73 ust. 1 uoin)®.
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Ankiecie ani formalnie, ani materialno-technicznie nie nadaje sie odpowiedniej klau-
zuli tajnosci. W rozumieniu ustawy jest ona dokumentem jawnym, ale chronionym
(20-letni okres przechowywania, ograniczony dostep), tak jakby zawierata informacje
niejawne.

Dane z ewidencji, o ktérych mowa, mogg obejmowacé wyfacznie: imie i nazwisko, nu-
mer PESEL, imie ojca, date i miejsce urodzenia, adres zamieszkania lub pobytu, nazwe
jednostki organizacyjnej, okreslenie dokumentu koriczacego procedure, date wydania
oraz numer. Dane te oraz wykazy prowadzone przez petnomocnika ochrony sg udo-
stepniane —na pisemne zgdanie — wytgcznie: sadowi lub prokuratorowi oraz wtasciwe-
mu organowi w celu przeprowadzenia kontroli prawidtowosci postepowania (art. 73
ust. 1, 2 i 3 uoin).
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PYTANIA KONTROLNE

1. Podaj definicje informacji niejawnych i wymien elementy systemu ochrony
informacji niejawnych w RP.

2. Podaj oznaczenia klauzuli tajnosci (Scisle tajne, tajne, poufne, zastrzezone)

w NATO i UE.

Kto moze by¢ petnomocnikiem ochrony i wymien jego zadania?

Co jest przedmiotem ustalen w toku postepowania sprawdzajacego?

5. Kogo i co obejmuje postepowanie bezpieczenstwa przemystowego?

s w
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ANEKS NR 186

ROZPORZADZENIE PREZESA RADY MINISTROW
zdnia 7 grudnia 2011 .

w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony

materiatéw zawierajacych informacje niejawne
(Dz.U.z16 2011 r. Nr 271, poz. 1603)

Na podstawie art. 47 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie infor-

macji niejawnych (Dz.U. Nr 182, poz. 1228) zarzadza sie, co nastepuje:

1)

2)
3)

4)

5)

6)

7)

§ 1. Rozporzadzenie okresla:

tryb i sposdb nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatéw, o ktérych mowa w art. 2 pkt 4 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych, zwanych dalej ,materiatami”;

sposdb postepowania nadawcdw przesytek zawierajgcych informacje niejaw-
ne oraz wymogi, jakie muszg spetniac te przesytki;

sposdb postepowania podmiotow, ktdre wykonujg zadania przewoznikéw
tych materiatéw, z przesytkami zawierajgcymi informacje niejawne;

sposéb dokumentowania przyjmowania przez przewoznikéw przesytek oraz
ich wydawania adresatom, wraz z zatgcznikami w postaci wzoréw niezbed-
nych formularzy;

warunki ochrony i sposoby zabezpieczenia przesytek przez przewoznika oraz
warunki, jakie muszg spetnia¢ wykorzystywane przez niego srodki transportu
i uczestniczace w konwojach osoby;

sposdb postepowania w przypadku zaistnienia nieprzewidzianych okoliczno-
$ci, moggcych mie¢ wptyw na bezpieczenstwo przesytki;

warunki przewozenia materiatdéw poza granicami Rzeczypospolitej Polskie;j.

§ 2.1. Czynnosci, o ktérych mowa w § 1 pkt 1, na zlecenie jednostek or-

ganizacyjnych wymienionych w art. 1 ust. 2 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych, zwanych dalej ,,nadawcami”, mogg wykony-
wac nastepujgce podmioty, zwane dalej ,,przewoznikami”:

1)

2)

3)

poczta specjalna podlegajaca ministrowi wtasciwemu do spraw wewnetrz-
nych, dziatajgca w jednostkach organizacyjnych Policji, zapewniajgca przewdz
materiatéw na terytorium Rzeczypospolitej Polskiej;

komarka organizacyjna urzedu obstugujacego ministra wtasciwego do spraw
zagranicznych, zapewniajgca przewdz materiatdw za granice i poza granica-
mi Rzeczypospolitej Polskiej pomiedzy urzedem obstugujgcym ministra wta-
Sciwego do spraw zagranicznych i jednostkami organizacyjnymi podlegtymi
lub nadzorowanymi przez tego ministra, zwanymi dalej ,placowkami zagra-
nicznymi”;

wiasciwe jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub
Szefowi Kontrwywiadu Wojskowego;
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4) przedsiebiorcy uprawnieni do wykonywania dziatalnosci pocztowej, zwani da-
lej ,,operatorami pocztowymi”;

5) przedsiebiorcy uprawnieni do wykonywania dziatalnosci w zakresie ochrony
0s0b i mienia;

6) przedsiebiorcy uprawnieni do wykonywania dziatalnosci w zakresie ustug
transportowych.
2. Przewoznik wykonujacy czynnosci, o ktérych mowa w § 1 pkt 1, musi

spetnia¢ wymagania w zakresie ochrony informacji niejawnych.

§ 3.1. Materiat o klauzuli ,scisle tajne” lub ,tajne” jest przewozony przez
przewoznika, o ktérym mowa w § 2 ust. 1 pkt 1-3.

2. W szczegolnie uzasadnionych przypadkach kierownik jednostki organiza-
cyjnej moze zlecié przewiezienie materiatu o klauzuli ,$cisle tajne” lub ,tajne”
przewoznikowi, o ktéorym mowa w § 2 ust. 1 pkt 4i 5.

§ 4. Materiat o klauzuli ,scisle tajne” lub ,tajne” o znacznych rozmiarach lub
stanowigcy towar niebezpieczny, ktérego przewdz nie moze by¢ zrealizowany
przez przewoznika, o ktérym mowa w § 2 ust. 1 pkt 1-5, moze by¢ przewozony
przez przewoznika, o ktérym mowa w § 2 ust. 1 pkt 6.

§ 5. Materiat moze by¢ przekazywany takze bez posrednictwa przewoznika,
jezeli jest zabezpieczony przed zniszczeniem oraz dostepem osob nieuprawnio-
nych, a przewdz dokonywany jest przez nadawce lub adresata, zgodnie z § 8
ust. 1-3 oraz § 12.

§ 6. Nadawca przekazuje przewoznikowi materiat w postaci przesytki listo-
wej lub paczki, zwanej dalej ,przesytka”, zaadresowanej, zabezpieczonej, opa-
kowanej i oznaczonej zgodnie z wymaganiami okreslonymi w § 8.

§ 7.1. Przewoznik przyjmuje przesytke na podstawie wykazu przesytek nada-
nych, sporzadzonego przez nadawce albo na podstawie dokumentéw stosowa-
nych przez operatora pocztowego.

2. Wykaz przesytek nadanych sporzadzany jest w dwdch egzemplarzach, po
jednym egzemplarzu dla nadawcy przesytki i przewoznika, wedtug wzoru okre-
$lonego w przepisach wydanych na podstawie art. 47 ust. 1 pkt 11 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych, zwanej dalej ,,ustawg”.

3. Przyjecie przesytek od nadawcy przewoznik potwierdza podpisem, zapi-
sami liczbowym i stownym liczby przyjetych przesytek oraz odciskiem pieczeci
na obu egzemplarzach wykazu przesytek nadanych.

4. W przypadku odmowy przyjecia przesytki przez przewoznika wykresla sie
ja na obu egzemplarzach wykazu przesytek nadanych, potwierdzajgc to podpi-
sem osoby odmawiajgcej przyjecia przesyitki i odciskiem pieczeci przewoznika.
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§ 8.1. Materiat nadawany za posrednictwem przewoznika jako przesytka
listowa opakowuje sie w dwie nieprzezroczyste koperty, przy czym zamiesz-
cza sie:

1) na kopercie wewnetrznej:

a) klauzule tajnosci i ewentualne dodatkowe oznaczenia,

b) okreslenie adresata,

c) imie, nazwisko i podpis osoby pakujacej,

d) numer, pod ktérym dokument zostat zarejestrowany;

2) na kopercie zewnetrznej:

a) nazwe jednostki organizacyjnej adresata,

b) adres siedziby adresata,

c) numer wykazu i pozycji w wykazie przesytek nadanych,

d) nazwe jednostki organizacyjnej nadawcy.

2. Koperte wewnetrzng zabezpiecza sie w sposéb umozliwiajacy wykrycie
préb lub faktu nieuprawnionego dostepu do zawartosci.

3. Materiat nadawany za posrednictwem przewoznika w postaci paczki opa-
kowuje sie w dwie nieprzezroczyste warstwy papieru, oznaczone i zabezpieczo-
ne jak w ust. 1i 2.

4. Materiat przekazywany przez przewoznika, o ktérym mowa w § 2 ust. 1
pkt 4, przekazuje sie jako przesytke polecong ze zwrotnym potwierdzeniem
odbioru.

§ 9. Przesytki przewozi sie w zamknietej paczce, worku lub innego rodzaju
pojemniku, zwanych dalej ,,pojemnikiem”, na ktérym zamieszcza sie pouczenie
o postepowaniu w przypadku jego znalezienia.

§ 10.1. Nadawca przed przekazaniem do przewozu przesytki zawierajgcej
materiat, ktérego rozmiary lub charakter wymagajg zastosowania szczegdlnych
sposobow lub srodkéw ochrony, innych niz te, o ktérych mowa w § 89, uzgad-
nia z przewoznikiem sposoby i Srodki zabezpieczenia przesytki przed nieupraw-
nionym dostepem lub utrata.

2. Uzgodnienia sposobow i srodkdw, o ktérych mowa w ust. 1, dokonuje sie,
uwzgledniajac:

1) rozmiary przesytki;

2) charakterystyke fizyczng i chemiczna, od ktérych zalezy bezpieczernstwo prze-
sytki lub zagrozenie powodowane przez jej przewdz;

3) odpowiednie opakowanie uniemozliwiajace identyfikacje przewozonego
materiatu;

4) zapewnienie statej, o ile to mozliwe, tgcznosci miedzy przewoznikiem

i nadawca.

3. O przewozie przesytki, o ktérej mowa w ust. 1, zawierajgcej materiat
o klauzuli ,$cisle tajne” lub ,tajne”, nadawca zawiadamia Agencje Bezpieczen-
stwa Wewnetrznego, zwang dalej ,ABW”, albo Stuzbe Kontrwywiadu Wojsko-
wego, zwang dalej ,,SKW”, wskazujac przewoznika, czas i trase przewozu.
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§ 11.1. Przesytke za posrednictwem przewoznika przewozi sie:

1) s$rodkami publicznego transportu ladowego, przy zapewnieniu wydzielonego
miejsca uniemozliwiajgcego dostep oséb nieuprawnionych do przesytki lub
wydzielenia miejsc gwarantujacych ciggly dozér nad przesytkg przez osoby
przewozgce lub ochraniajace, wyposazone w srodki tgcznosci oraz bron palng
w przypadkach okreslonych w rozporzadzeniu, zwane dalej , konwojentami”;

2) samochodami przewoznika, w sposéb uniemozliwiajgcy dostep oséb nie-
uprawnionych do przesyiki, przy zapewnieniu ciggtego dozoru nad przesytka
przez konwojentow;

3) statkami powietrznymi lub srodkami transportu wodnego, przy zapewnieniu
wydzielonego miejsca uniemozliwiajgcego dostep osob nieuprawnionych do
przesytki lub wydzielenia miejsc gwarantujgcych ciggly dozér nad przesytka
przez konwojentow.

2. Przewoz przesytki bez posrednictwa przewoznika odbywa sie pod warun-
kiem zabezpieczenia przesytki przed dostepem oséb nieuprawnionych.

§ 12.1. Przesytke zawierajaca informacje niejawne o klauzuli ,$ciéle tajne”
przewozi i ochrania konwdj ztozony co najmniej z dwdch uzbrojonych w bron
palng konwojentdw posiadajgcych odpowiednie poswiadczenia bezpieczen-
stwa.

2. Przesytke zawierajacy informacje niejawne o klauzuli ,tajne” przewozi
i ochrania co najmniej jeden uzbrojony w broni palng konwojent posiadajacy
odpowiednie poswiadczenie bezpieczenstwa.

3. Przesytke zawierajacg informacje niejawne o klauzuli ,poufne” lub ,za-
strzezone” przewozi i ochrania co najmniej jeden konwojent posiadajacy odpo-
wiednie poswiadczenie bezpieczenstwa lub upowaznienie.

4. Wymog posiadania broni palnej nie dotyczy przesytek przewozonych za
granice i poza granicami Rzeczypospolitej Polskiej, a takze przypadkdéw, gdy
przesytka jest przekazywana bez posrednictwa przewoznika od nadawcy do ad-
resata lub na terenie tej samej miejscowosci.

5. Konwojentéw wyposaza sie w $rodki facznosci umozliwiajgce kontakt
z nimi podczas przewozu oraz zapoznaje sie z zasadami postepowania z ochra-
nianymi i przewozonymi przesytkami.

§ 13. Materiat o klauzuli ,scisle tajne” lub ,tajne” nie moze by¢ przewozony
tacznie z przedmiotami niebezpiecznymi lub stwarzajgcymi znaczne zagrozenie
ich kradziezy bgdz uszkodzenia.

§ 14. Przewoz przesytki planuje sie w taki sposdb, aby zostata dostarczona
w mozliwie najkrétszym czasie do adresata.

§ 15.1. W czasie zatadunku, przewozenia, przetadunku i wytadunku przesyfki
niedopuszczalne jest pozostawienie jej bez nadzoru konwojentéw.
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2. Przesytka czasowo przechowywana poza Srodkiem transportu powinna
znajdowac sie w zamknietym, chronionym miejscu, do ktérego dostep moga
mie¢ tylko osoby posiadajgce odpowiednie poswiadczenie bezpieczerstwa lub
inne uprawnienie do dostepu do informacji niejawnych.

3. Kazdy fakt przechowywania, o ktdrym mowa w ust. 2, odnotowuje sie
w wykazie przesytek nadanych, w rubryce ,Uwagi”.

§ 16.1. W przypadku uszkodzenia przesytki lub stwierdzenia sladéw jej
otwierania przewoznik zabezpiecza jg w celu niedopuszczenia do dalszych
uszkodzen i ujawnienia jej zawartosci oraz sporzadza protokét w sprawie uszko-
dzenia przesytki w trzech egzemplarzach, z ktérych pierwszy wydaje sie adresa-
towi, drugi wysyta sie do nadawcy, a trzeci pozostaje u przewoznika.

2. Przesytke, o ktérej mowa w ust. 1, wraz ze sporzadzonym protokotem
w sprawie uszkodzenia przesytki wydaje sie adresatowi.

3. W przypadku odmowy przyjecia przez adresata uszkodzonej przesytki
przewoznik zwraca ja nadawcy wraz z protokotem, o ktérym mowa w ust. 1,
i naniesiong na nim adnotacjg o przyczynie odmowy przyjecia przesytki.

4. Przepisy ust. 1-3 stosuje sie odpowiednio w przypadkach, gdy mogto
dojs$¢ do ujawnienia lub doszto do ujawnienia tresci przesytki, zatagczajac do
protokotu wyjasnienia, komu i w jakich okolicznosciach jej tres¢ mogta zostac
lub zostata ujawniona.

5. Wz6r protokotu w sprawie uszkodzenia przesytki stanowi zatgcznik nr 1
do rozporzadzenia.

§ 17.1. Przewoznik wydaje przesytke upowaznionemu przedstawicielowi
adresata na podstawie wykazu przesytek wydanych, sporzadzonego przez
przewoznika.

2. Wz6r wykazu przesytek wydanych stanowi zatgcznik nr 2 do rozporza-
dzenia.

3. Przed odebraniem przesytki przedstawiciel adresata jest obowigzany
przedstawi¢ upowaznienie do jej odbioru.

4. Wzér upowaznienia do nadawania i odbioru przesytek stanowi zatgcznik
nr 3 do rozporzadzenia.

5. W przypadku przekazania przesytki bez posrednictwa przewoznika upo-
wazniony przedstawiciel adresata potwierdza pisemnie nadawcy jej odbidr.

6. Pracownik jednostki organizacyjnej adresata uprawniony do odbioru
przesytki niezwtocznie przekazuje jg do kancelarii tajnej lub komorki organiza-
cyjnej, w ktorej rejestrowane sg materiaty. Przepisy § 18 ust. 1-3 stosuje sie
odpowiednio.

§ 18.1. Kierownik kancelarii tajnej lub inny upowazniony pracownik komoér-
ki organizacyjnej, w ktorej rejestrowane sg materiaty, przyjmuje przesytke za
pokwitowaniem i odciska na niej piecze¢ oraz date wptywu do jednostki orga-
nizacyjnej.
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2. Przyjmujac przesytke, sprawdza sig:

1) prawidtowos¢ oznaczenia nadawcy i adresata;

2) catosc pieczeci i opakowania;

3) zgodnos$¢ odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej
nadawcy.

3. W przypadku stwierdzenia uszkodzenia przesytki lub sladéw jej otwiera-
nia osoba kwitujgca odbidr przesytki sporzadza, wraz z doreczajgcym, protokot
w sprawie uszkodzenia, o ile protokét nie zostat sporzadzony przez przewoznika
w trybie, o ktérym mowa w § 16 ust. 1. Jeden egzemplarz protokotu przekazuje
sie nadawcy, drugi — petnomocnikowi do spraw ochrony informacji niejawnych
w jednostce organizacyjnej adresata, a w przypadku gdy w obiegu przesytek
posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje sie takze
przewoznikowi.

4. Kierownik kancelarii tajnej lub inny upowazniony pracownik komérki or-
ganizacyjnej, w ktdrej rejestrowane sg materiaty, odnotowuje fakt sporzadzenia
protokotu, o ktérym mowa w ust. 3, w odpowiednim dzienniku lub rejestrze
w rubryce , Informacje uzupetniajgce/Uwagi”.

§ 19.1. Przesytke, o ktdérej adresat zostat powiadomiony przez przewozni-
ka, uznaje sie za nieodebrang po 7 dniach od daty zawiadomienia i odsyfa do
nadawcy.

2. Terminu, o ktérym mowa w ust. 1, nie stosuje sie w przypadku przewoz-
nika, o ktérym mowa w § 2 ust. 1 pkt 2.

§ 20.1. W przypadku powziecia przez nadawce informacji o niedostarczeniu
przez przewoznika przesytki nadawca wystepuje do przewoznika z zagdaniem
podjecia czynnosci wyjasniajacych. Jezeli czynnosci potwierdzg utrate przesyt-
ki, przewoznik ustala osoby odpowiedzialne za utrate przesytki oraz okoliczno-
Sci, w jakich utrata przesytki nastgpita. W przypadku utraty materiatu o klauzuli
»poufne” lub wyzszej nadawca informuje o tym fakcie ABW albo SKW.

2. Przewoznik po dokonaniu ustalen, o ktérych mowa w ust. 1, udziela
nadawcy odpowiedzi na pisSmie, nie pdzniej niz w terminie 2 tygodni od otrzy-
mania od nadawcy informacji o utracie przesytki, a w przypadku utraty mate-
riatu o klauzuli ,poufne” lub wyzszej informuje réwnoczesnie ABW albo SKW
o dokonanych ustaleniach.

§ 21.1. W przypadku zaistnienia nieprzewidzianych okolicznosci, mogacych
mie¢ wptyw na bezpieczenistwo przesytki, przewoznik podejmuje odpowiednie
do okolicznosci dziatania zmierzajgce do ochrony przesytki oraz niezwtocznie
zawiadamia nadawce i adresata o zdarzeniu.

2. W przypadku gdy zdarzenie, o ktdrym mowa w ust. 1, dotyczy przesyfki
zawierajacej informacje niejawne o klauzuli ,Scisle tajne” lub ,tajne”, przewoz-
nik dodatkowo zawiadamia ABW albo SKW.
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§ 22.1. Jezeli zawarte umowy miedzynarodowe nie stanowig inaczej, mate-
riat przekazuje sie za granice i poza granicami Rzeczypospolitej Polskiej za po-
srednictwem przewoznika, o ktérym mowa w § 2 ust. 1 pkt 2 lub 3. Przepis § 4
stosuje sie odpowiednio.

2. Materiat o klauzuli ,zastrzezone” moze by¢ przesytany za granice oraz
poza granicami Rzeczypospolitej Polskiej takze za posrednictwem przewoznika,
o ktérym mowa w § 2 ust. 1 pkt 4, z uwzglednieniem zasad zabezpieczenia i pa-
kowania okreslonych w § 8.

3. Materiat okredlony w § 4 moze by¢ przekazywany poza granice Rzeczypo-
spolitej Polskiej za posrednictwem przewoznika, o ktérym mowa w § 2 ust. 1
pkt 6, z uwzglednieniem zasad zabezpieczenia i pakowania okreslonych w § 9.

4. Na kazdym pojemniku przewozonym przez przewoznika, o ktérym mowa
w § 2 ust. 1 pkt 2, umieszcza sie dane o nadawcy i adresacie oraz odciski pie-
czeci urzedowe;.

5. Przewoznik, o ktérym mowa w § 2 ust. 1 pkt 2, wydaje upowaznionemu
przedstawicielowi adresata pojemnik z przesytkami na podstawie listu kurier-
skiego.

6. Przesytki przewozone przez przewoznika, o ktérym mowa w § 2 ust. 1
pkt 2, w przypadku gdy ich adresatami sg akredytowani przedstawiciele innych
jednostek organizacyjnych niz urzad obstugujacy ministra wtasciwego do spraw
zagranicznych, moga by¢ przekazane przez konwojentéw bezposrednio do ad-
resata, o ile posiada on warunki do ich bezpiecznego przechowywania okreslo-
ne w ustawie.

7. Przesytki, ktérych nadawcami sg akredytowani przedstawiciele innych
jednostek organizacyjnych niz urzad obstugujacy ministra wtasciwego do spraw
zagranicznych, moga by¢ przekazane bezposrednio konwojentom przewoznika,
o ktédrym mowa w § 2 ust. 1 pkt 2.

§ 23.1. W przypadku gdy zachodzi konieczno$¢ pilnego wywozu poza gra-
nice Rzeczypospolitej Polskiej materiatu i nie istnieje mozliwos¢ przekazania
materiatu za posrednictwem przewoznika, o ktérym mowa w § 2 ust. 1 pkt 24,
kierownik jednostki delegujacej moze zezwoli¢ na wywdz tego materiatu, jezeli
osoba wywozaca:

1) posiada odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie;

2) zapewnia statg osobistg ochrone i bezposredni nadzér w czasie podrdzy nad
przewozonym materiatem;

3) ma zapewniony $rodek transportu umozliwiajgcy bezpieczny przewdz mate-
riatu do miejsca, w ktérym materiat bedzie wykorzystywany;

4) posiada srodek tgcznosci umozliwiajacy szybki kontakt z jednostka deleguja-

Ca;

5) ma zapewnione miejsce gwarantujgce bezpieczne przechowywanie tego ma-
teriatu;
6) posiada paszport dyplomatyczny.
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2. Przed wydaniem zezwolenia, o ktérym mowa w ust. 1, kierownik jednost-
ki delegujacej, z wyjatkiem stuzb, o ktérych mowa wart. 23 ust. 5 ustawy, jest
obowigzany powiadomi¢ ABW albo SKW o potrzebie wywozu materiatu o klau-
zuli ,,Scisle tajne” lub ,tajne”.

3. Zdeponowanie materiatu w placéwce zagranicznej uzgadnia sie z urze-
dem obstugujacym ministra wtasciwego do spraw zagranicznych.

4. Osobie wywozgacej materiat za granice wydaje sie list kurierski oraz zapo-
znaje sie jg z zasadami postepowania z tym materiatem.

5. Wymogodw, o ktérych mowa w ust. 1 pkt 6 i ust. 4, nie stosuje sie:

1) w przypadku przewozenia materiatu o klauzuli ,zastrzezone”;

2) w przypadku przewozenia materiatu o klauzuli ,,poufne” przez terytorium
panstw cztonkowskich Unii Europejskiej lub Organizacji Traktatu Pétnocno-
atlantyckiego.

6. Do przywozu z zagranicy oraz do przewozu poza granicami Rzeczypospoli-
tej Polskiej materiatdw przepisy ust. 1-4 stosuje sie odpowiednio.

§ 24. Rozporzadzenie wchodzi w zycie z dniem 1 stycznia 2012 r.

Prezes Rady Ministrow: D. Tusk
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ANEKS NR 287

ROZPORZADZENIE RADY MINISTROW
zdnia 7 grudnia 2011 .
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych
(Dz.U.z 2011 r Nr 276, poz. 1631)

Na podstawie art. 47 ust. 1 pkt 2 i 7-11 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228) zarzadza sie, co
nastepuje:

§ 1.1. Rozporzadzenie okresla:

1) wymagania w zakresie organizacji i funkcjonowania kancelarii tajnych;

2) strukture organizacyjng kancelarii, z uwzglednieniem mozliwosci tworzenia
jej oddziatow;

3) podstawowe zadania kierownika kancelarii;

4) sposob i tryb przetwarzania informacji niejawnych;

5) wzér karty zapoznania sie z dokumentem;

6) wzory dziennikéw ewidenciji.

2. Przepisow rozporzadzenia regulujgcych sprawy, o ktérych mowa w ust. 1
pkt 1-4, nie stosuje sie w jednostkach organizacyjnych organéw wymienionych
w art. 47 ust. 3 i 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejaw-
nych, zwanej dalej ,ustawg”, oraz w stosunku do informacji niejawnych wcho-
dzacych w skfad zasobu archiwalnego archiwéw panstwowych.

§ 2.1. Tworzac kancelarie tajna, o ktérej mowa w art. 42 ust. 1 ustawy, zwa-
ng dalej , kancelarig”, zapewnia sie spetnienie nastepujgcych wymagan w zakre-
sie organizacji i funkcjonowania:

1) wyodrebnienie organizacyjne i lokalizacyjne;

2) sprawne i bezpieczne rejestrowanie, przechowywanie, obieg i wydawanie
materiatéw, o ktérych mowa w art. 2 pkt 4 ustawy, zwanych dalej ,,materiata-
mi”, umozliwiajace w kazdej chwili ustalenie, gdzie znajduje sie zarejestrowa-
ny materiat oraz kto i kiedy sie z tym materiatem zapoznat;

3) wtasciwag strukture organizacyjng uwzgledniajgca nastepujace elementy:

a) kancelarig kieruje kierownik kancelarii,

b) oddziatem kancelarii kieruje osoba wyznaczona przez petnomocnika

ochrony sposréd pracownikéw pionu ochrony.

2. W celu realizacji wymogéw, o ktérych mowa w ust 1 pkt 2, prowadzi sie
nastepujace dzienniki ewidencji:

1) rejestr dziennikdw ewidencji i teczek, ktérego wzér stanowi zatacznik nr 1
do rozporzadzenia;

8 Interpunkcja w tekscie zgodna z oryginatem.
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2) dziennik ewidencyjny, ktérego wzér stanowi zatacznik nr 2 do rozporza-
dzenia;

3) ksigzke doreczen przesytek miejscowych, ktérej wzér stanowi zatacznik nr 4
do rozporzadzenia;

4) wykaz przesytek nadanych, ktérego wzor stanowi zatgcznik nr 5 do rozpo-
rzadzenia;

5) rejestr wydanych przedmiotéw stuzacy do ewidencjonowania wydanych
nos$nikéw informacji oraz innych przedmiotéw, ktérego wzér stanowi zatgcz-
nik nr 6 do rozporzadzenia.

3. W przypadkach uzasadnionych organizacja ochrony informacji niejaw-
nych w kancelarii:

1) mozna prowadzi¢ takze inne dzienniki ewidencji niz wymienione w ust. 2;

2) mozna tworzy¢ oddziaty funkcjonujgce w sposéb okreslony dla kancelarii.

4. W pomieszczeniach kancelarii mozna wydzieli¢ miejsce, w ktérym osoby
uprawnione moga zapoznawac sie z materiatami, zwane dalej ,,czytelnig”, spet-
niajgce nastepujgce wymagania:

1) czytelnie organizuje sie w sposéb umozliwiajgcy staty nadzér pracownikéw
kancelarii nad materiatami;

2) w czytelni zabrania sie instalowania systemu monitoringu wizyjnego.

5. Przepisy ust. 2 i 3 stosuje sie odpowiednio do organizacji pracy innych
niz kancelaria tajna komérek organizacyjnych, o ktérych mowa w art. 44 ust. 1
ustawy.

§ 3.1. Dzienniki ewidencji mozna prowadzi¢ w formie elektronicznego re-
jestru.

2. W przypadku przetwarzania w dzienniku ewidencji, o ktérym mowa
w ust. 1, wytgcznie informacji jawnych zapewnia sie spetnienie wymagan okre-
Slonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publicz-
ne (Dz.U. Nr 64, poz. 565, z pdzn. zm.).

§ 4.1. Do podstawowych zadan kierownika kancelarii, w odniesieniu do ma-
teriatéw podlegajacych rejestracji w kancelarii, nalezy:
1) bezposredni nadzér nad obiegiem materiatéw;
2) udostepnianie materiatéw osobom do tego uprawnionym;
3) wydawanie materiatéw osobom do tego uprawnionym, ktdre zapewniajq od-
powiednie warunki do ich przechowywania;
4) egzekwowanie zwrotu materiatéw;
5) kontrola przestrzegania wtasciwego oznaczania i rejestrowania materiatéw
w kancelarii oraz jednostce organizacyjnej;
6) nadzdr nad praca oddziatow kancelarii.
2. Osoba kierujgca oddziatem kancelarii wykonuje obowigzki kierownika
kancelarii okreslone w ust. 1 pkt 1-5.
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§ 5.1. W przypadku zmiany na stanowisku kierownika kancelarii lub osoby
kierujgcej oddziatem kancelarii sporzadza sie protokdt zdawczo-odbiorczy.

2. Protokét, o ktéorym mowa w ust. 1, sporzadza sie w obecnosci osoby zda-
jacej obowiazki, osoby przejmujgcej obowigzki oraz petnomocnika ochrony lub
upowaznionej przez niego osoby. Protokét sporzadza sie w dwdch egzempla-
rzach; pierwszy egzemplarz przechowuje sie w kancelarii, drugi przechowuje
petnomocnik ochrony.

3. W przypadku czasowej nieobecnosci kierownika kancelarii lub osoby kie-
rujacej oddziatem kancelarii ich obowigzki przejmuje petnomocnik ochrony lub
pracownik kancelarii pisemnie przez niego upowazniony.

§ 6.1. Po zakoriczeniu pracy kierownik kancelarii lub inny upowazniony pra-
cownik jest obowigzany sprawdzi¢ prawidtowosé zamkniecia szaf i pomieszczen
kancelarii.

2. Wszelkie przypadki naruszenia zasad ochrony informacji niejawnych nale-
2y niezwtocznie zgtaszaé petnomocnikowi ochrony.

§ 7.1. Kierownik kancelarii lub inny upowazniony pracownik niezwtocznie
rejestruje przyjete materiaty w odpowiednim dzienniku lub rejestrze.

2. W przypadku kazdego dokumentu o klauzuli ,Scisle tajne” lub ,tajne”
z chwilg jego udostepnienia zaktada sie karte zapoznania sie z dokumentem,
ktdrg dotfacza sie do dokumentu. Wzdr karty zapoznania sie z dokumentem sta-
nowi zatacznik nr 3 do rozporzadzenia.

3. W przypadku zbioru dokumentéw zaktada sie jedng karte zapoznania sie
z dokumentem. Karte zapoznania sie z dokumentem pozostawia sie w jedno-
stce organizacyjnej, w ktdrej zostata zatozona, i przechowuje sie tak dtugo, jak
dziennik ewidencyjny, w ktérym dokument zostat zarejestrowany.

4. Kierownik kancelarii lub inny upowazniony pracownik przekazuje albo
udostepnia zarejestrowane materiaty adresatowi lub upowaznionej przez adre-
sata osobie, za pokwitowaniem.

5. Po otwarciu przesytki kierownik kancelarii tajnej lub inny upowazniony
pracownik komorki organizacyjnej, w ktorej rejestrowane sg materiaty:

1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegélnionym na niej nu-
merom ewidencyjnym;

2) ustala, czy liczba stron lub innych jednostek miary materiatéw oraz liczba za-
tacznikéw jest zgodna z liczbg oznaczong na poszczegdlnych materiatach.

6. W przypadku stwierdzenia nieprawidtowosci w wyniku czynnosci, o kto-
rych mowa w ust. 5, kierownik kancelarii tajnej lub inny upowazniony pra-
cownik komérki organizacyjnej, w ktorej rejestrowane sg materiaty, sporzadza
protokdt z otwarcia przesytki, zawierajacy opis nieprawidtowosci, w dwdch eg-
zemplarzach, z ktérych jeden przekazuje sie do nadawcy, a drugi pozostawia
u adresata.

7. Kierownik kancelarii tajnej lub inny upowazniony pracownik komérki or-
ganizacyjnej, w ktorej rejestrowane sg materiaty, odnotowuje fakt sporzgdzenia
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protokotu, o ktérym mowa w ust. 6, w odpowiednim urzadzeniu ewidencyjnym
w rubryce , Informacje uzupetniajgce/Uwagi”.

§ 8.1. W kancelarii nie otwiera sie przesytek oznaczonych ,,do ragk wtasnych”.
W odpowiednim dzienniku lub rejestrze wpisuje sie nadawce, numer i date
wptywu przesytki; w rubryce ,Informacje uzupetniajgce/Uwagi” odnotowuje
sie, ze przesytka byta oznaczona ,,do rgk wtasnych”.

2. Na opakowaniu przesytek, o ktorych mowa w ust. 1, wpisuje sie date
wplywu i numer, pod ktérym zarejestrowano przesytke. Przesytke przekazuje
sie, za pokwitowaniem, bezposrednio adresatowi, a w razie jego nieobecnosci
— osobie przez niego pisemnie upowaznionej do odbioru.

3. Po otwarciu przesyiki, o ktédrej mowa w ust. 1, odbiorca przesytki:

1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegélnionym na niej nu-
merom ewidencyjnym;

2) ustala, czy liczba stron lub innych jednostek miary materiatéw oraz liczba za-
tacznikéw jest zgodna z liczbg oznaczong na poszczegdlnych materiatach.

4. Z chwilg zwrotu do kancelarii przesytki, o ktérej mowa w ust. 1, kierownik
kancelarii lub inny upowazniony pracownik uzupetnia dane dotyczace przesytki
w odpowiednim dzienniku lub rejestrze.

5. Jezeli adresat podjat decyzje o przechowywaniu w kancelarii przesytki
oznaczonej ,do rgk wtasnych” w stanie zamknietym, kierownik kancelarii lub
inny upowazniony pracownik dokonuje czynnosci, o ktérych mowa w ust. 4,
przy udziale adresata. Przesytka jest w takim przypadku przechowywana w for-
mie zapieczetowanego pakietu, a fakt ten odnotowuje sie w rubryce ,, Informa-
cje uzupetniajgce/Uwagi”.

§ 9.1. Otrzymana albo wysytang przesytke badz wytworzony dokument lub
inny materiat rejestruje sie w dzienniku ewidencji odpowiednio w kolejnosci
otrzymania, wystania lub wytworzenia.

2. Rejestracji, o ktédrych mowa w ust. 1, dokonuje sie atramentem lub tu-
szem w kolorze niebieskim lub czarnym. Zmian w dzienniku ewidencji dokonuje
sie kolorem czerwonym, umieszczajac date, imie i nazwisko oraz podpis osoby
dokonujacej zmiany.

3. W przypadku anulowania pozycji w dzienniku ewidencji podaje sie powdd
anulowania, umieszczajac date, imie i nazwisko oraz podpis osoby dokonujacej
anulowania. Anulowania pozycji w dzienniku ewidencji dokonuje sie kolorem
czerwonym.

4. Zabrania sie wycierania, zamazywania lub nadpisywania zapiséw dokona-
nych w dziennikach ewidencji.

5. W elektronicznych rejestrach dokumentdw nie usuwa sie zapiséw ani nie
dokonuje sie zmian, o ktérych mowa w ust. 2—4. W rejestrach tych zamieszcza
sie informacje o zmianach i skresleniach.
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§ 10.1. Dokument, ktory nie jest przewidziany do dalszego wykorzystywa-
nia, o ile nie stanowi materiatu archiwalnego, moze zostac zniszczony, z zastrze-
zeniem przepisdw o narodowym zasobie archiwalnym i archiwach.

2. Dokument niszczy sie w taki sposéb, aby niemozliwe byto catkowite lub
czesciowe odtworzenie jego tresci.

3. Po protokolarnym zniszczeniu dokumentu uzupetnia sie rejestry, dzienni-
ki i inne informacje dotyczace jego rejestracji.

§ 11. Kierownik jednostki organizacyjnej, w ktérej sg przetwarzane infor-
macje niejawne miedzynarodowe, tworzgc kancelarie tajng miedzynarodowa,
uwzglednia przepisy, ktérych Rzeczpospolita Polska jest zobowigzana przestrze-
gac na mocy zawartych uméw miedzynarodowych.

§ 12. Formularze dziennikdw, rejestréw oraz innych urzgdzen ewidencyj-
nych stosowane wedtug dotychczasowych wzoréw moga by¢ wykorzystywane
do wyczerpania zapasow, nie dtuzej jednak niz do dnia 31 grudnia 2013 .

§ 13. Rozporzadzenie wchodzi w zycie z dniem 1 stycznia 2012 r.

Prezes Rady Ministrow: D. Tusk
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ANEKS NR 388

ROZPORZADZENIE PREZESA RADY MINISTROW
z dnia 22 grudnia 2011 .
w sprawie sposobu oznaczania materiatéw i umieszczania
na nich klauzul tajnosci
(Dz.U. 22011 r. Nr 288, poz. 1692)

Na podstawie art. 6 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie infor-

macji niejawnych (Dz.U. Nr 182, poz. 1228) zarzadza sie, co nastepuje:

§ 1. Rozporzadzenie okresla sposdb oznaczania materiatéw, o ktérych mowa

w art. 2 pkt 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,
zwanych dalej ,,materiatami”, umieszczania na nich klauzul tajnosci, a takze tryb
i sposob zmiany lub znoszenia nadanej klauzuli.

1)

2)

3)

4)

5)

6)

7)

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

oznaczaniu — nalezy przez to rozumie¢ czynnos$¢ techniczng nanoszenia na
materiat informacji okreslonych w rozporzadzeniu, w tym umieszczania na
nim klauzuli tajnosci, oraz nanoszenia informacji o zmianie lub zniesieniu
nadanej klauzuli, a takze umieszczania informacji w metryce dokumentu elek-
tronicznego;

informatycznym nosniku danych — nalezy przez to rozumieé materiat lub urza-
dzenie w rozumieniu art. 3 pkt 1 ustawy z dnia 17 lutego 2005 r. o informa-
tyzacji dziatalnosci podmiotéow realizujgcych zadania publiczne (Dz.U. Nr 64,
poz. 565, z pdzn. zm.);

dokumencie elektronicznym — nalezy przez to rozumieé¢ dokument utrwalo-
ny na informatycznym nosniku danych lub przetwarzany w systemie telein-
formatycznym, o ile ze wzgledu na organizacje obiegu informacji niejawnych
podlega rejestracji;

dokumencie nieelektronicznym — nalezy przez to rozumie¢ dokument utrwa-
lony na nosniku innym niz informatyczny nosnik danych, o ile ze wzgledu na
organizacje obiegu informacji niejawnych podlega rejestracji;

metryce dokumentu elektronicznego — nalezy przez to rozumiec zestaw in-
formacji o dokumencie elektronicznym, powigzanych z dokumentem lub
umieszczonych na nim, stanowigcych jego oznaczenie w rozumieniu rozpo-
rzagdzenia;

odwzorowaniu cyfrowym — nalezy przez to rozumiec przeksztatcenie doku-
mentu nieelektronicznego w dokument elektroniczny dokonywane w szcze-
gblnosci przez jego zeskanowanie;

kopiowaniu — nalezy przez to rozumie¢ w szczegdlnosci rowniez wykonywanie
odpisu, wypisu, wyciggu, wydruku, odwzorowania cyfrowego lub nagrania.

88
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§ 3.1. Materiat oznacza sie klauzulg tajnosci w sposéb wyrazny i w petnym
brzmieniu.

2. W przypadku gdy poszczegdélnym czesciom materiatu zostaty nadane
rozne klauzule tajnosci badz gdy niektére z tych czesci sg jawne, wyodrebnio-
ne czesci oddziela sie oznaczeniem odpowiedniej klauzuli tajnosci wskazanej
w petnym brzmieniu lub okredleniem ,jawne”. Czesci materiatu zawierajgce
tekst lub obraz oddziela sie przez odpowiednie ich oznaczenie przed rozpocze-
ciem i po zakonczeniu tekstu lub obrazu.

3. Jezeli poszczegdlnym czesciom materiatu zostaty nadane rézne klauzule
tajnosci, materiat oznacza sie klauzulg tajnosci co najmniej réwna najwyzszej
klauzuli tajnosci, jakg nadano czesci materiatu.

§ 4. Wprowadza sie nastepujace symbole oznaczenia klauzul tajnosci:
1) ,00” —dla klauzuli ,scisle tajne”;
2) ,0” —dla klauzuli ,tajne”;
3) ,,Pf” —dla klauzuli , poufne”;
4) ,7” —dla klauzuli ,,zastrzezone”.

§ 5.1. Dokument nieelektroniczny utrwalony w formie pisma oznacza sie
W nastepujacy sposob:
1) na kazdej stronie umieszcza sie:

a) na srodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci,

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym
egzemplarzu, napis ,egz. pojedynczy”,

c) sygnature literowo-cyfrowa, na ktdrg sktadaja sie: literowe oznaczenie
jednostki lub komdrki organizacyjnej, symbol oznaczenia klauzuli tajnosci,
numer, pod ktorym ten dokument zostat zarejestrowany, i rok, w ktorym
dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne oznaczenia
ufatwiajgce ustalenie miejsca wykonania dokumentu w jednostce lub ko-
morce organizacyjnej lub tez jego przynaleznosé do okreslonej sprawy,

d) numer strony oraz liczbe stron catego dokumentu,

e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie umieszcza sie réwniez:

a) nazwe jednostki lub komérki organizacyjnej,

b) nazwe miejscowosci i date podpisania dokumentu,

c) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie
i nazwisko lub nazwe stanowiska adresata; w przypadku wielu adresatéw
dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza sie moz-
liwos$¢ umieszczenia jedynie adnotacji ,,adresaci wedtug rozdzielnika”;

3) na ostatniej stronie pod trescig umieszcza sie rowniez:

a) liczbe zatacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zatgcznikéw lub infor-
macje okreslajacy rodzaj zatgczonego materiatu i jego odpowiednia jed-
nostke miary,
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c) klauzule tajnosci zatgcznikédw wraz z numerami, pod jakimi zostaty zareje-
strowane, oraz liczbe stron kazdego zatgcznika lub informacje okreslajaca
rodzaj zatgczonego materiatu i jego odpowiednia jednostke miary,

d) w przypadku gdy adresatowi wysyta sie inng liczbe zatacznikéw niz pozo-
stawia w aktach, dodatkowo napis ,tylko adresat” — jezeli zatgczniki maja
by¢ przekazane adresatowi bez pozostawiania ich w aktach, lub napis ,,do
zwrotu” — jezeli zatgczniki majg zostaé zwrdcone nadawcy,

e) stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe
uprawniong do jego podpisania,

f) liczbe wykonanych egzemplarzy,

g) adresatéw poszczegdlnych egzemplarzy dokumentu albo adnotacje ,,ad-
resaci wedtug rozdzielnika”,

h) dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach
nadawcy;,

i) imie i nazwisko lub inne oznaczenie wskazujace wykonawce.

2. W przypadku dokumentu, o ktérym mowa w ust. 1, o klauzuli ,zastrze-

zone” dopuszcza sie odstgpienie od umieszczania oznaczen, o ktérych mowa
w ust. 1 pkt 1 lit. b oraz pkt 3 lit. f—i.

§ 6.1. Dokument elektroniczny oznacza sie w ten sposéb, ze jego metryka
zawiera nastepujgce informacje:
1) klauzule tajnosci;
2) sygnature literowo-cyfrowg, o ktérej mowa w § 5 ust. 1 pkt 1 lit. c;
3) nazwe jednostki lub komérki organizacyjnej;
4) date rejestracji dokumentu;
5) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, wskaza-
nie adresatow przez podanie imion i nazwisk lub nazw ich stanowisk;
6) klauzule tajnosci zatacznikdw wraz z numerami, pod jakimi zostaty zarejestro-
wane;
7) stanowisko, imie i nazwisko lub inne oznaczenie wskazujgce osobe uprawnio-
ng do podpisania dokumentu;
8) imie i nazwisko lub inne oznaczenie wskazujgce wykonawce;
9) nazwe nadang dokumentowi lub okreslenie, czego dokument dotyczy.
2. Petng nazwe klauzuli tajnosci nanosi sig, o ile to mozliwe, na dokumencie
elektronicznym.
3. W przypadku dokumentu elektronicznego o klauzuli ,zastrzezone” § 5
ust. 2 stosuje sie odpowiednio.

§ 7.1. Na dokumencie nieelektronicznym mozna zamiescié¢ dyspozycje do-
tyczaca:
1) braku zgody na kopiowanie lub ttumaczenie czesci albo catosci dokumentu;
2) braku zgody na udzielanie informacji o tresci dokumentu;
3) okreslenia daty lub wydarzenia, po ktérym nastgpi zniesienie lub zmiana klau-
zuli tajnosci catosci lub czesci dokumentu.
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2. W przypadku dokumentu elektronicznego dyspozycje, o ktérej mowa
w ust.1, mozna zamiesci¢ w jego metryce.

§ 8. W przypadkach uzasadnionych organizacjg ochrony informacji niejaw-
nych, na materiatach zawierajacych informacje niejawne mozna nanosi¢ w spo-
s6b czytelny, widoczny i trwaty dodatkowe oznaczenia, inne niz te, o ktérych
mowa w § 5-7.

§ 9.1. Na dokumencie nieelektronicznym stanowigcym zatgcznik na pierw-
szej stronie umieszcza sie dodatkowo informacje: ,Zatacznik nr... do dokumen-
tunr... z dnia...”.

2. Jezeli wraz z dokumentem przesyta sie zataczniki zawierajace informacje
niejawne, to:

1) dokument oznacza sie klauzulg tajnosci nie nizszg niz najwyzsza klauzula taj-
nosci zatgcznikow;

2) na dokumencie — jezeli po trwatym odfaczeniu zatacznikdw dokument jest
jawny albo jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt 1 — na
kazdej stronie pod numerem egzemplarza umieszcza sie adnotacje o jawnosci
albo klauzuli tajnosci dokumentu po odtgczeniu zatgcznikdw.

3. W przypadku dokumentu elektronicznego informacje, o ktérych mowa
w ust. 1i 2, umieszcza sie odpowiednio w jego metryce.

4. Informacje, o ktérej mowa w ust. 1, umieszcza sie, w miare mozliwosci, na
materiatach innych niz dokumenty.

§ 10.1. Na materiatach innych niz dokumenty, o ktérych mowa w § 5 6,
klauzule tajnosci i sygnature literowo-cyfrowg umieszcza sie przez ostemplo-
wanie, nadrukowanie, wpisanie odreczne, trwate dotaczenie metek, nalepek,
kalkomanii lub w inny widoczny sposdb, w szczegdlnosci na ich obudowie lub
opakowaniu.

2. Materiat, ktéry ze wzgledu na organizacje obiegu informacji niejawnych
nie podlega rejestracji, oznacza sie w sposdb zapewniajacy jednoznaczng iden-
tyfikacje jego klauzuli tajnosci, w szczegdlnosci przez jej umieszczenie na ma-
teriale.

3. Utrwalanie informacji niejawnych w formie dzwieku lub obrazu poprze-
dza sie i kofczy informacjg o nadanej klauzuli tajnosci, o ile istniejg takie moz-
liwosci.

§ 11. Na trwale oprawionych zbiorach dokumentdw, rejestrach, ksigzkach,
broszurach i reprodukcjach klauzule tajnosci umieszcza sie posrodku, na gérze
i na dole zewnetrznych $cianek okfadki oraz — jezeli jest — na stronie tytutowe;.

§ 12. Zgody na zniesienie lub zmiane klauzuli tajnosci udziela sie w od-
rebnym dokumencie podlegajagcym rejestracji lub przez oznaczenie w postaci
umieszczenia informacji:
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1) na dokumencie —w przypadku dokumentu nieelektronicznego;
2) w metryce dokumentu —w przypadku dokumentu elektronicznego.

§ 13.1. Oznaczenia zniesienia klauzuli tajnosci na dokumencie nieelektro-
nicznym utrwalonym w formie pisma dokonuje sie nastepujaco:

1) skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;

2) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umiesz-
cza sie napis ,Zniesiono klauzule tajnosci” oraz date, podpis, imie i nazwisko
lub inne oznaczenie wskazujgce osobe dokonujgca tych adnotacji oraz wska-
zuje sie podstawe dokonania czynnosci.

2. Oznaczenia zmiany klauzuli tajnosci na dokumencie, o ktérym mowa
w ust. 1, dokonuje sie nastepujaco:

1) skresla sie wszystkie dotychczasowe oznaczenia klauzuli tajnosci;

2) nad skreslonymi oznaczeniami klauzul tajnosci umieszcza sie oznaczenie no-
wej klauzuli tajnosci;

3) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umiesz-
cza sie date, podpis, imig i nazwisko lub inne oznaczenie wskazujgce osobe
dokonujaca tych adnotacji oraz wskazuje sie podstawe dokonania czynnosci.
3. Skreslen i adnotacji, o ktérych mowa w ust. 1 i 2, dokonuja: kierownik

kancelarii tajnej, kierownik archiwum lub jego zastepca, kierownik innej niz

kancelaria tajna komorki, w ktérej sg rejestrowane materiaty niejawne, albo
inne osoby upowaznione przez nich lub przez kierownika jednostki organiza-
cyjnej.

4. Skreslen i adnotacji, o ktérych mowa w ust. 1 i 2, dokonuje sie kolorem
czerwonym, w sposob czytelny. Wycieranie, wywabianie lub zamazywanie klau-
zuli tajnosci i dokonanych zmian jest niedozwolone.

5. Oznaczenie zmiany lub zniesienia klauzuli tajnosci dokumentu elektro-
nicznego umieszcza sie w jego metryce. W przypadku, o ktorym mowa w § 6
ust. 2, oznaczenie umieszcza sig, o ile to mozliwe, na dokumencie.

§ 14. W przypadku materiatéw, o ktérych mowa w & 10 i 11, przepis § 13
stosuje sie odpowiednio, z uwzglednieniem sposobu oznakowania tych ma-
teriatow.

§ 15.1. Na dokumencie nieelektronicznym wytworzonym w wyniku kopio-
wania lub ttumaczenia umieszcza sie:
1) w przypadku kopii — na pierwszej stronie sygnature, o ktérej mowa w § 5
ust. 1 pkt 1lit. c;
2) w pozostatych przypadkach — odpowiednio oznaczenia, o ktérych mowa
w§5;
3) na wszystkich stronach:
a) w przypadku kopiowania napis ,Wydruk”, ,Kopia”, ,,0dpis”, , Wycigg” albo
»Wypis”,



78 1. Ochrona informacji niejawnych

b) w przypadku ttumaczenia napis ,Ttumaczenie z jezyka (nazwa jezyka)”
oraz podpis, imie i nazwisko lub inne oznaczenie wskazujgce osobe doko-
nujaca ttumaczenia;

4) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgod-
nosci z oryginatem zawierajace:

a) napis ,Za zgodnos¢”,

b) odcisk pieczeci z nazwa jednostki lub komérki organizacyjnej, w ktdrej wy-
tworzono dokument,

c) podpis, imie i nazwisko lub inne oznaczenie wskazujace kierownika jed-
nostki lub komérki organizacyjnej, w ktdrej dokonano kopiowania, albo
osobe przez niego upowazniona.

2. Wytworzenie dokumentu w wyniku kopiowania lub ttumaczenia doku-
mentu nieelektronicznego odnotowuje sie na ostatniej stronie dokumentu ko-
piowanego lub ttumaczonego przez umieszczenie informacji o:

1) nazwie jednostki lub komodrki organizacyjnej, w ktérej wytworzono doku-
ment;

2) liczbie egzemplarzy dokumentu wytworzonego;

3) dacie wytworzenia dokumentu;

4) numerze, pod jakim wytworzony dokument zostat zarejestrowany.

3. Informacje, o ktérych mowa w ust. 2 pkt 1-3, umieszcza sie przed wytwo-
rzeniem dokumentu w wyniku kopiowania lub ttumaczenia, natomiast numer,
pod jakim zostat on zarejestrowany, umieszcza sie po wytworzeniu.

4. W przypadku kopiowania lub ttumaczenia dokumentu elektronicznego
informacje, o ktérych mowa w ust. 2 pkt 1-4, umieszcza sie w jego metryce.

5. W metryce dokumentu elektronicznego wytworzonego w wyniku kopio-
wania lub ttumaczenia umieszcza sie:

1) informacje, o ktérych mowa w § 6;

2) odpowiednio informacje: ,,0dwzorowanie cyfrowe”, , Kopia”, ,0dpis”, ,Wy-
ciag”, ,Wypis” albo ,Ttumaczenie z jezyka (nazwa jezyka)”;

3) imie i nazwisko lub inne oznaczenie wskazujgce osobe dokonujaca kopiowa-
nia albo ttumaczenia.

6. W przypadku dokumentu o klauzuli ,,zastrzezone” dopuszcza sie odsta-
pienie od umieszczenia oznaczen, o ktérych mowa w ust. 1 pkt 3i4, ust. 2i 4
oraz ust. 5 pkt 21i 3.

7. W przypadku wytwarzania dokumentéw w wyniku kopiowania lub ttu-
maczenia materiatéw archiwalnych zgromadzonych w archiwach panstwowych
albo archiwach wyodrebnionych nie dokonuje sie czynnosci, o ktérych mowa
w ust. 2, z tym ze do materiatow archiwalnych dotacza sie karte informacyjng,
na ktérej kazdorazowo umieszcza sie informacje o wytworzeniu dokumentéw
w wyniku kopiowania lub ttumaczenia, z uwzglednieniem informacji, o ktérych
mowa w ust. 2.

§ 16. Materiaty zawierajace informacje niejawne wykorzystywane w urza-
dzeniach lub systemach przeznaczonych do wykonywania czynnosci operacyj-
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no-rozpoznawczych, w szczegdlnosci urzadzenia, czesci urzadzen lub informa-
tyczne nosniki danych, nie podlegajg oznaczeniu w sposdéb okreslony w przepi-
sach rozporzadzenia.

§ 17. Formularze dokumentéw stosowane dotychczas jako druki stale moga
by¢ wykorzystywane do wyczerpania zapaséw, nie dtuzej jednak niz do dnia
31 grudnia 2012 r.

§ 18. Rozporzadzenie wchodzi w zycie z dniem 1 stycznia 2012 r.

Prezes Rady Ministrow: D. Tusk
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ANEKS NR 48°

ROZPORZADZENIE RADY MINISTROW
z dnia 29 maja 2012 .
w sprawie $rodkéw bezpieczenstwa fizycznego stosowanych
do zabezpieczania informacji niejawnych
(Dz.U. 22012 r. poz. 683)

Na podstawie art. 47 ust. 1 pkt 1 i 3—6 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz.U. Nr 182, poz. 1228) zarzadza sie, co na-
stepuje:

§ 1.1. Rozporzadzenie okresla:

1) podstawowe kryteria i sposdb okreslania poziomu zagrozen;

2) dobér srodkow bezpieczenstwa fizycznego odpowiednich do wskazanego po-
ziomu zagrozen;

3) rodzaje zagrozen, ktére nalezy uwzglednic przy okreslaniu poziomu zagrozen;

4) podstawowe elementy, ktére powinien zawiera¢ plan ochrony informacji nie-
jawnych;

5) zakres stosowania Srodkéw bezpieczenstwa fizycznego;

6) kryteria tworzenia stref ochronnych.

2. Przepisow rozporzadzenia regulujgcych sprawy, o ktérych mowa w ust. 1
pkt 2i 5, nie stosuje sie w jednostkach organizacyjnych organéw wymienionych
w art 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejaw-
nych, zwanej dalej ,ustawg”, oraz w stosunku do informacji niejawnych wcho-
dzacych w sktad zasobu archiwalnego archiwéw panstwowych. W jednostkach
organizacyjnych, o ktdrych mowa w art. 1 ust. 2 pkt 2 ustawy, nie stosuje sie po-
nadto przepisdw rozporzgdzenia regulujgcych sprawy, o ktérych mowa w ust. 1
pkt4i6.

§ 2. llekroé w rozporzadzeniu jest mowa o:

1) dostepnosci informacji niejawnej— nalezy przez to rozumiec¢ wtasciwosé okre-
$lajgcg, ze informacja niejawna jest mozliwa do wykorzystania na zadanie
podmiotu uprawnionego w okreslonym czasie;

2) integralnosci informacji niejawnej — nalezy przez to rozumie¢ wtasciwosc
okreslajgcy, ze informacja niejawna nie zostata zmodyfikowana w sposéb nie-
uprawniony;

3) poufnosci informacji niejawnej — nalezy przez to rozumieé wtasciwosc okre-
$lajgcg, ze informacja niejawna nie jest ujawniana podmiotom do tego nie-
uprawnionym;

8 Interpunkcja w tekscie zgodna z oryginatem. Ze wzgledu na charakter i przeznaczenie
niniejszej publikacji nie podano tresci zatgcznikdw do rozporzadzenia — nr 1: Podsta-
wowe kryteria i sposob okreslania poziomu zagrozen, oraz nr 2: Metodyka doboru
srodkéw bezpieczenistwa fizycznego.
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4) incydencie bezpieczenstwa — nalezy przez to rozumie¢ pojedyncze zdarzenie
lub serie zdarzen zwigzanych z bezpieczerstwem informacji niejawnych, ktére
zagrazajg ich poufnosci, dostepnosci lub integralnosci.

§ 3.1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych
stosuje sie srodki bezpieczerstwa fizycznego w celu zapewnienia poufnosci, in-
tegralnosci i dostepnosci tych informacji.

2. W celu doboru adekwatnych srodkéw bezpieczenstwa fizycznego okresla
sie poziom zagrozen zwigzanych z utratg poufnosci, integralnosci lub dostepno-
$ci informacji niejawnych, zwany dalej ,,poziomem zagrozen”.

3. Poziom zagrozen okresla sie dla pomieszczenia lub obszaru, w ktorym sg
przetwarzane informacje niejawne.

4. Poziom zagrozen okresla sie jako wysoki, $redni albo niski.

5. Przy okreslaniu poziomu zagrozen uwzglednia sig:

1) zagrozenia naturalne, wynikajgce z dziatania sit przyrody lub awarii urzadzen;
2) zagrozenia zwigzane zaréwno z umysinym, jak i nieumysinym zachowaniem
cztowieka.

6. W celu okreslenia poziomu zagrozen przeprowadza sie analize, w ktorej
uwzglednia sie wszystkie istotne czynniki mogace mieé¢ wptyw na bezpieczen-
stwo informacji niejawnych.

7. Poziom zagrozen okresla sie przed rozpoczeciem przetwarzania informa-
cji niejawnych, a takze po kazdej zmianie czynnikéw, o ktérych mowa w ust. 6.

8. Podstawowe kryteria i sposob okreslania poziomu zagrozen zawiera za-
tacznik nr | do rozporzadzenia.

§ 4.1. Cel, o ktédrym mowa w § 3 ust 1, osigga sie przez:

1) zapewnienie wtasciwego przetwarzania informacji niejawnych;

2) umotzliwienie zréznicowania dostepu do informacji niejawnych dla pracowni-
kéw zgodnie z posiadanymi przez nich uprawnieniami oraz uzasadniong po-
trzeba dostepu do informacji niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanie dziatan nieuprawnionych;

4) uniemozliwianie lub opdZnianie wtargniecia oséb nieuprawnionych w sposéb
niezauwazony lub z uzyciem sity do pomieszczenia lub obszaru, w ktérym sg
przetwarzane informacje niejawne.

2. Srodki bezpieczenstwa fizycznego stosuje sie we wszystkich pomieszcze-
niach i obszarach, w ktérych sg przetwarzane informacje niejawne, z zastrzeze-
niem § 8 ust. 5.

3. System srodkéw bezpieczenstwa fizycznego obejmuje stosowanie roz-
wigzan organizacyjnych, wyposazenia i urzadzen stuzacych ochronie informa-
cji niejawnych oraz elektronicznych systeméw pomocniczych wspomagajacych
ochrone informacji niejawnych. W zaleznosci od poziomu zagrozen okreslone-
go w wyniku przeprowadzenia analizy, o ktérej mowa w § 3 ust. 6, stosuje sie
odpowiednig kombinacje nastepujacych srodkéw bezpieczenstwa fizycznego:
1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie ko-

niecznosci posiadajace odpowiednie uprawnienie do dostepu do informacji
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niejawnych, wykonujgce czynnosci zwigzane z fizyczng ochrong informacji

niejawnych, w tym kontrole dostepu do pomieszczen lub obszaréw, w ktérych

sg przetwarzane informacje niejawne, nadzér nad systemem dozoru wizyjne-
go, a takze reagowanie na alarmy lub sygnaty awaryjne;

2) bariery fizyczne — $rodki chronigce granice miejsca, w ktérym sg przetwarzane
informacje niejawne, w szczegdlnosci ogrodzenia, sciany, bramy, drzwi i okna;

3) szafy i zamki — stosowane do przechowywania informacji niejawnych lub za-
bezpieczajace te informacje przed nieuprawnionym dostepem;

4) system kontroli dostepu — obejmujacy elektroniczny system pomocniczy lub
rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania
dostepu do pomieszczenia lub obszaru, w ktérym sg przetwarzane informacje
niejawne, wytgcznie przez osoby posiadajgce odpowiednie uprawnienia;

5) system sygnalizacji wtamania i napadu — elektroniczny system pomocniczy
stosowany w celu realizacji procedur ochrony informacji niejawnych oraz
podwyzszenia poziomu bezpieczenstwa, ktéry zapewniajg bariery fizyczne,
a w pomieszczeniach i budynkach zastepujgcy lub wspierajacy personel bez-
pieczenstwa;

6) system dozoru wizyjnego — elektroniczny system pomocniczy stosowany
w celu biezgcego monitorowania ochronnego lub sprawdzania incydentéow
bezpieczenstwa i sygnatéw alarmowych przez personel bezpieczeristwa;

7) system kontroli oséb i przedmiotéw — obejmujacy elektroniczny system po-
mocniczy lub rozwigzanie organizacyjne polegajace na zwracaniu sie o dobro-
wolne poddanie sie kontroli lub udostepnienie do kontroli rzeczy osobistych,
a takze przedmiotéw wnoszonych lub wynoszonych — stosowany w celu za-
pobiegania probom nieuprawnionego wnoszenia na chroniony obszar rzeczy
zagrazajacych bezpieczenstwu informacji niejawnych lub nieuprawnionego
wynoszenia informacji niejawnych z budynkéw lub obiektow.

4. W celu zapewnienia poufnosci, integralnosci i dostepnosci informacji nie-
jawnych mozna zastosowac rowniez srodki bezpieczenstwa fizycznego inne niz
wymienione w ust. 3, jezeli taka potrzeba wynika z analizy poziomu zagrozen.

5. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji nie-
jawnych, zaréwno w swietle dziennym, jak i w warunkach sztucznego oswietle-
nia, podejmuje sie dziatania w celu wyeliminowania takiego zagrozenia.

6. Elektroniczny system pomocniczy wspomagajacy ochrone informacji nie-
jawnych powinien posiada¢ wydane przez dostawce, z uwzglednieniem przepi-
sOw o systemie oceny zgodnosci, poswiadczenie zgodnosci z wymogami okre-
Slonymi w rozporzadzeniu.

7. Metodyke doboru srodkéw bezpieczeristwa fizycznego okresla zatacznik
nr 2 do rozporzadzenia.

§ 5.1. Tworzy sie nastepujace strefy ochronne:

1) strefe ochronng | — obejmujaca pomieszczenie lub obszar, w ktérych informa-
cje niejawne o klauzuli ,,poufne” lub wyzszej sg przetwarzane w taki sposéb,
ze wstep do tego pomieszczenia lub obszaru umozliwia uzyskanie bezposred-
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2)

3)

4)

niego dostepu do tych informacji; pomieszczenie lub obszar spetniajg naste-

pujgce wymagania:

a) wyraznie wskazana w planie ochrony najwyzsza klauzula tajnosci przetwa-
rzanych informacji niejawnych,

b) wyraznie okreslone i zabezpieczone granice,

c) wprowadzony system kontroli dostepu zezwalajgcy na wstep oséb, ktére
posiadaja odpowiednie uprawnienie do dostepu do informacji niejaw-
nych w zakresie niezbednym do wykonywania pracy lub petnienia stuzby
albo wykonywania czynnosci zleconych,

d) w przypadku koniecznosci wstepu os6b innych niz te, o ktérych mowa
w lit. ¢, przetwarzane informacje niejawne zabezpiecza sie przed mozli-
woscig dostepu do nich tych innych oséb oraz zapewnia sie nadzdr osoby
uprawnionej lub réwnowazne mechanizmy kontrolne,

e) wstep mozliwy jest wytgcznie ze strefy ochronnej;

strefe ochronna Il — obejmujgca pomieszczenie lub obszar, w ktérym informa-

cje niejawne o klauzuli ,,poufne” lub wyzszej sg przetwarzane w taki sposéb,

ze wstep do tego pomieszczenia lub obszaru nie umozliwia uzyskania bezpo-
sredniego dostepu do tych informacji; pomieszczenie lub obszar spetniajg na-
stepujace wymagania:

a) wyraznie okreslone i zabezpieczone granice,

b) wprowadzony system kontroli dostepu zezwalajgcy na wstep oséb, ktére
posiadajag odpowiednie uprawnienie do dostepu do informacji niejaw-
nych w zakresie niezbednym do wykonywania pracy lub petnienia stuzby
albo wykonywania czynnosci zleconych,

c) w przypadku koniecznosci wstepu os6b innych niz te, o ktérych mowa
w lit. b, zapewnia sie nadzér osoby uprawnionej lub rownowazne mecha-
nizmy kontrolne,

d) wstep mozliwy jest wytgcznie ze strefy ochronnej;

strefe ochronng lll — obejmujacg pomieszczenie lub obszar wymagajacy wy-

raznego okreslenia granic, w obrebie ktorych jest mozliwe kontrolowanie

0s6b i pojazddw;

specjalng strefe ochronng — umiejscowiong w obrebie strefy ochronnej I lub

strefy ochronnej I, chroniong przed podstuchem, spetniajgcg dodatkowo na-

stepujace wymagania:

a) strefe wyposaza sie w system sygnalizacji wtamania i napadu,

b) strefa pozostaje zamknieta, gdy nikogo w niej nie ma,

c) w przypadku posiedzenia niejawnego strefa jest chroniona przed wste-
pem o0s6b nieupowaznionych do udziatu w tym posiedzeniu,

d) strefa podlega regularnym inspekcjom przeprowadzanym wedtug zalecen
Agencji Bezpieczenistwa Wewnetrznego albo Stuzby Kontrwywiadu Woj-
skowego, nie rzadziej niz raz w roku oraz po kazdym nieuprawnionym wej-
sciu do strefy lub podejrzeniu, ze takie wejscie mogto mie¢ miejsce,

e) w strefie nie mogg znajdowac sie linie komunikacyjne, telefony, inne urza-
dzenia komunikacyjne ani sprzet elektryczny lub elektroniczny, ktérych
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umieszczenie nie zostato zaakceptowane w sposéb okreslony w procedu-
rach bezpieczenstwa, o ktérych mowa w § 9 ust. 1 pkt 4.

2. Pomieszczenie lub obszar w kazdej strefie ochronnej, w ktérych praca nie
odbywa sie w systemie catodobowym, sprawdza sie bezposrednio po zakon-
czeniu pracy w celu upewnienia sie, ze informacje niejawne zostaty wtasciwie
zabezpieczone.

3. W strefie ochronnej | lub w strefie ochronnej Il mozna utworzyé pomiesz-
czenie wzmocnione. Konstrukcja pomieszczenia powinna zapewnia¢ ochrone
rownowazng ochronie zapewnianej przez odpowiednie szafy przeznaczone do
przechowywania informacji niejawnych o tej samej klauzuli tajnosci. W po-
mieszczeniu wzmocnionym dopuszczalne jest przechowywanie informacji nie-
jawnych poza odpowiednimi szafami.

4. Strefe ochronng I, strefe ochronng Il lub specjalna strefe ochronng moz-
na utworzy¢ tymczasowo w strefie ochronnej Ill w celu odbycia posiedzenia
niejawnego.

§ 6. Klucze i kody dostepu do szaf, pomieszczen lub obszaréw, w ktérych sg
przetwarzane informacje niejawne, mogg by¢ udostepnione tylko tym osobom,
ktorym posiadanie kluczy lub znajomosé kodéw sg niezbedne do wykonywa-
nia obowigzkéw stuzbowych. Kody zmienia sie co najmniej raz w roku, a takze
w przypadku:

1) kazdej zmiany sktadu oséb znajacych kod;
2) zaistnienia podejrzenia, ze osoba nieuprawniona mogta poznac kod;
3) gdy zamek poddano konserwacji lub naprawie.

§ 7.1. Informacje niejawne o klauzuli ,Scisle tajne” przetwarza sie w strefie
ochronnej | lub w strefie ochronnej Il i przechowuje sie w szafie metalowej spet-
niajacej co najmniej wymagania klasy odpornosci na wiamanie S2, okreslone
w Polskiej Normie PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnio-
nym, z zastosowaniem jednego z ponizszych srodkdéw uzupetniajgcych:

1) stata ochrona lub kontrola w nieregularnych odstepach czasu przez pracow-
nika personelu bezpieczenstwa posiadajacego odpowiednie poswiadczenie
bezpieczenstwa, w szczegblnosci z wykorzystaniem systemu dozoru wizyjne-
go z obowigzkowa rejestracjg w rozdzielczosci nie mniejszej niz 400 linii tele-
wizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie krotszy
niz 30 dni;

2) system sygnalizacji wtamania i napadu obstugiwany przez personel bezpie-
czenstwa z wykorzystaniem systemu dozoru wizyjnego, o ktérym mowa
w pkt 1.

2. Informacje niejawne o klauzuli ,tajne” przetwarza sie w strefie ochronnej
I lub w strefie ochronnej Il i przechowuje sie w szafie metalowej spetniajacej
co najmniej wymagania klasy odpornosci na wtamanie S, okreslone w Polskiej
Normie PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym.
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3. Informacje niejawne o klauzuli ,,poufne”:

1) przetwarza sie w strefie ochronnej |, Il lub IlI;

2) przechowuje sie w strefie ochronnej | lub w strefie ochronnej Il w szafie meta-
lowej lub w pomieszczeniu wzmocnionym.

4. Informacje niejawne o klauzuli ,zastrzezone” przetwarza sie w pomiesz-
czeniu lub obszarze wyposazonych w system kontroli dostepu i przechowuje
sie w szafie metalowej, pomieszczeniu wzmocnionym lub zamknietym na klucz
meblu biurowym.

§ 8.1. Przetwarzanie informacji niejawnych o klauzuli ,poufne” lub wyzszej
w systemach teleinformatycznych odbywa sie w strefie ochronnej | lub w stre-
fie ochronnej Il, w warunkach uwzgledniajgcych wyniki procesu szacowania ry-
zyka, o ktérym mowa w art. 49 ust. 1 ustawy.

2. Przekazywanie informacji, o ktérych mowa w ust. 1, odbywa sie w strefie
ochronnej, na podstawie wynikdw procesu szacowania ryzyka, o ktérym mowa
w art. 49 ust. 1 ustawy.

3. Przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” w syste-
mach teleinformatycznych odbywa sie w pomieszczeniu lub obszarze wyposa-
zonych w system kontroli dostepu, w warunkach uwzgledniajgcych wyniki pro-
cesu szacowania ryzyka, o ktdrym mowa w art. 49 ust. 1 ustawy.

4. Serwery, systemy zarzadzania siecig, kontrolery sieciowe i inne newral-
giczne elementy systeméw teleinformatycznych umieszcza sie, z uwzglednie-
niem wynikéw procesu szacowania ryzyka, o ktérym mowa w art 49 ust | usta-
Wy, W nastepujacy sposob:

1) w strefie ochronnej w przypadku przetwarzania informacji niejawnych ,,za-
strzezone”.

2) w strefie ochronnej | lub w strefie ochronnej Il, w przypadku przetwarzania
informacji niejawnych o lub wyzszej.

5. Przetwarzanie informacji niejawnych w czesci mobilnej zasobdw systemu
teleinformatycznego odbywa sie na podstawie wynikdw procesu szacowania
ryzyka, o ktdrym mowa w art. 49 ust. 1 ustawy, w sposéb okreslony w doku-
mentacji bezpieczeristwa systemu teleinformatycznego.

§ 9.1. Kierownik jednostki organizacyjnej zatwierdza plan ochrony informa-
cji niejawnych, ktéry zawiera:

1) opis stref ochronnych, pomieszczen lub obszaréw, o ktérych mowa w § 7
ust. 4, w tym okreslenie ich granic i wprowadzonego systemu kontroli doste-
pu;

2) procedury zarzadzania uprawnieniami do wejscia, wyjscia i przebywania
w strefach ochronnych;

e) opis zastosowanych Srodkéw bezpieczenstwa fizycznego uwzgledniajacy
certyfikaty, o ktérych mowa w art. 46 pkt 4 ustawy, oraz poswiadczenia,
o ktérych mowa w § 4 ust. 6;

4) procedury bezpieczenstwa dla strefy ochronnej |, strefy ochronnej Il oraz spe-

cjalnej strefy ochronnej, okreslajgce w szczegdlnosci:
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a) klauzule tajnosci informacji niejawnych przetwarzanych w strefie,

b) sposdb sprawowania nadzoru przez osoby uprawnione w przypadku prze-
bywania w strefie 0séb nieposiadajacych statego upowaznienia do wstepu
oraz sposob zabezpieczania przetwarzanych informacji niejawnych przed
mozliwoscig nieuprawnionego dostepu tych oséb,

c) w przypadku specjalnej strefy ochronnej, sposéb akceptacji umieszcza-
nia linii komunikacyjnych, telefonéw, innych urzadzer komunikacyjnych,
sprzetu elektrycznego lub elektronicznego, znajdujacych sie w strefie;

5) procedury zarzadzania kluczami i kodami dostepu do szaf, pomieszczen lub
obszardéw, w ktérych sg przetwarzane informacje niejawne;

6) procedury reagowania oséb odpowiedzialnych za ochrone informacji niejaw-
nych oraz personelu bezpieczenstwa w przypadku zagrozenia utratg lub ujaw-
nieniem informacji niejawnych;

7) plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w ra-
zie wystgpienia sytuacji szczegdlnych, w tym wprowadzenia stanéw nadzwy-
czajnych, w celu zapobiezenia utracie poufnosci, integralnosci lub dostepno-
sci informaciji niejawnych.

2. W przypadkach uzasadnionych organizacjg ochrony informacji niejaw-

nych plan, o ktérym mowa w ust. 1, moze zawiera¢ dodatkowe elementy.

§ 10.1. W terminie 3 lat od dnia wejscia w zycie rozporzadzenia okresla sie
poziom zagrozen, opracowuje dokumenty, o ktérych mowa w § 9, i dostoso-
wuje sie kombinacje srodkéw bezpieczeristwa fizycznego oraz organizacje stref
ochronnych do wymagan okredlonych w rozporzadzeniu.

2. Certyfikaty i tabliczki znamionowe przyznane wyposazeniu i urzgdzeniom
stuzgcym ochronie informacji niejawnych, wydane przed dniem wejscia w zycie
rozporzadzenia, zachowujg waznos¢.

§ 11. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

Prezes Rady Ministrow: D. Tusk



CZESC DRUGA

OCHRONA DANYCH OSOBOWYCH

1.

OCHRONA PRAWNO-ADMINISTRACYJNA

Prywatnos¢ jest jedng ze sfer naszego zycia, ktdrg cenimy sobie najbardziej. Pra-
wo do prywatnosci, choc nie jest wymienione expressis verbis w art. 23 Kodeksu
cywilnego, nalezy tez do tych wartosci niematerialnych, ktére wymagaja posza-
nowania. Jego ochrona wynika za$ z przepisdw prawa krajowego i miedzynaro-
dowego, takich jak:

art. 8, Europejska konwencja o ochronie praw cztowieka i podstawowych wol-
nosci sporzagdzona w Rzymie dnia 4 listopada 1950r. [...] (Dz.U.z 1993 r. Nr 61,
poz. 284 ze zm.)};

art. 17, Miedzynarodowy pakt praw obywatelskich i politycznych otwarty
do podpisu w Nowym Jorku dnia 19 grudnia 1966 r. (Dz.U. z 1977 r. Nr 38,
poz. 167)%

art. 31,4751, Konstytucja RP z dnia 2 kwietnia 1997 r.2.

,Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego swoje-
go mieszkania i swojej korespondencji”’; ,Niedopuszczalna jest ingerencja wiadzy
publicznej w korzystaniu z tego prawa z wyjatkiem przypadkow przewidzianych przez
ustawe i koniecznych w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo
panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone po-
rzagdku i zapobiegania przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw
i wolnosci innych osoéb”.

,Nikt nie moze by¢ narazony na samowolng lub bezprawng ingerencje w jego zycie
prywatne, rodzinne, dom czy korespondencje ani tez na bezprawne zamachy na jego
czes$¢ i dobre imie”.

W art. 31 ust. 3 Konstytucji RP zapisano, ze ograniczenia w zakresie korzystania z kon-
stytucyjnych wolnosci i praw mogg by¢ ustanowione tylko w ustawie i tylko wtedy,
gdy sg konieczne w demokratycznym panstwie dla jego bezpieczeristwa lub porzadku
publicznego oraz nie naruszajg istoty tych wolnosci i praw. Z kolei w art. 47 ust. 1 gwa-
rantuje sie kazdemu prawo do ,,ochrony prawnej zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym”, natomiast w art. 49
zapewnia sie ,wolnosc¢ i ochrone tajemnicy komunikowania sie”, a w art. 51 zapisano,
iz ,,1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby. 2. Wtadze publiczne nie moga pozyskiwac, groma-
dzi¢ i udostepniac innych informacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym. 3. Kazdy ma prawo dostepu do dotyczacych go urzedowych do-
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Jakakolwiek ingerencje w sprawy rodzinne, osobiste lub intymne zwykle po-
strzegamy jako co$ negatywnego i niepozadanego, mimo to sktonni jestesmy
zaakceptowad, ze gromadzenie pewnych informacji o nas jest niezbedne dla
prawidtowego funkcjonowania wielu instytucji publicznych, lecz oczekujemy,
ze do naszych danych osobowych?, bedacych w posiadaniu tych instytucji, nie
beda miaty dostepu osoby niepowotane. Naruszenia prywatnosci przez dostep
do zbioréw danych osobowych byty powodem stworzenia regulacji prawnych
gwarantujgcych ochrone prywatnosci, a jednocze$nie zapewniajgcych bezpie-
czenstwo informacji o obywatelach.

2. REGULACJE PRAWNE DOTYGCZACE TWORZENIA
| POSLUGIWANIA SIE ZBIORAMI DANYCH OS0BOWYCH

Na ptaszczyznie miedzynarodowej

Pierwszg na swiecie ustawe o ochronie danych osobowych uchwalit federalny
parlament Hesji w 1970 r. W chwili obecnej takie regulacje prawne posiadajg juz
wszystkie kraje europejskie, a takze Stany Zjednoczone i Kanada.

Najstarszym aktem prawnym o zasiegu miedzynarodowym, kompleksowo
regulujgcym zagadnienia zwigzane z ochrong danych osobowych jest Konwen-
cja nr 108 Rady Europy z 1981 r. o ochronie 0séb w zwigzku z automatycznym
przetwarzaniem danych osobowych, sporzagdzona w Strasburgu 28 stycznia
1981 r. (Dz.U. z 2003 r. Nr 3, poz. 25)°.

Konwencja ta natozyta na kraje cztonkowskie zobowigzanie stworzenia usta-
wodawstwa w zakresie ochrony danych osobowych, wskazujgc jednoczesnie,
w jakim kierunku ustawodawstwo to ma zmierzac.

Celem konwencji jest zapewnienie na obszarze panstw cztonkowskich
kazdemu — niezaleznie od obywatelstwa i zamieszkania — ochrony jego praw
i wolnosci, a w szczegdlnosci prawa do poszanowania sfery osobistej w zwigz-
ku z automatycznym przetwarzaniem danych osobowych. Konwencja okreslita
minimalny zakres tych praw i skorelowanych z nimi obowigzkéw. Konwencja
weszta w zycie | pazdziernika 1985 r.

kumentdw i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa. 4. Kazdy
ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych, nie-
petnych lub zebranych w sposdb sprzeczny z ustawa. 5. Zasady i tryb gromadzenia
oraz udostepniania informacji okresla ustawa”. Nasza prywatnos¢ jest takze wprost
chroniona przez przepisy Prawa prasowego, ktére stanowig, iz ,,nie wolno bez zgody
osoby zainteresowanej publikowac informacji oraz danych dotyczacych prywatnej sfe-
ry zycia, chyba, ze wigze sie to bezposrednio z dziatalnoscig publiczng danej osoby”
(art. 14 ust. 6 pp).

4 W rozumieniu Ustawy o ochronie danych osobowych za dane osobowe uwaza sie
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej.

> Ratyfikowana przez Polske 24 kwietnia 2002 .
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Poczatkowo Unia Europejska nie dostrzegata koniecznosci uregulowania
kwestii ochrony danych osobowych w krajowych, szczegétowych aktach praw-
nych. Komisja Europejska postulowata jedynie, aby panstwa cztonkowskie raty-
fikowaty konwencje do 1982 r.

Z czasem jednak rozbieznosci w ustawodawstwie panstw UE spowodowaty
koniecznos¢ ich ujednolicenia. Zasadniczym zadaniem, jaki taka regulacja mia-
ta spetni¢, byto zapewnienie minimalnego, a zarazem jednolitego dla panistw
cztonkowskich, poziomu ochrony danych osobowych gromadzonych w zbiorach
oraz zapewnienie swobodnego przeptywu danych osobowych pomiedzy kraja-
mi cztonkowskimi.

Zrealizowanie tego drugiego zadania jest koniecznym dalszym warunkiem
zapewnienia swobodnego przeptywu towardw, ustug i oséb pomiedzy krajami
UE, co kazdorazowo faczy sie z koniecznoscig przekazania danych osobowych.

W 1990 r. rozpoczeto prace nad stosowng dyrektywa. Efektem tych prac byto
wydanie dokumentu Dyrektywa Parlamentu Europejskiego i Rady nr 95/46/EC
z dnia 24 pazdziernika 1995 r. w sprawie ochrony osoéb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.
Urz.UE L 281 223.11.1995 z pdzn. zm.). Termin na jej implementacje do porzad-
kéw prawnych panistw cztonkowskich wyznaczono na 23 pazdziernika 1998 r.

Dyrektywa przyjeta bardzo szerokie rozumienie pojecia danych osobowych
oraz przetwarzania danych. Danymi osobowymi okreslita wszystkie informacje
odnoszace sie do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Przetwarzaniem za$ okreslita wszystkie, wymieniajgc je, operacje
dokonywane na danych osobowych. Wprowadzita katalog minimalnych praw
stuzacych osobom, ktdrych dane sg zbierane. Ich naruszenie miatoby skutko-
wac mozliwoscig dochodzenia tych praw na drodze sadowej. Dopuszczalnos$é
przetwarzania danych zostata uzalezniona od woli (zgody) osoby, ktérej doty-
czg dane osobowe. Przewidziano jednak zamkniety katalog sytuacji, gdy jest
to mozliwe bez takiej zgody. Dyrektywa wyodrebnia grupe danych osobowych
tzw. sensytywnych. W przypadku ich przetwarzania wymagana jest zgoda
wyrazona na pi$mie. Odrebnie potraktowano tez dane dotyczgce skazan kry-
minalnych, ktére mogg by¢ przetwarzane jedynie przez podmioty publiczne.
Sprecyzowano, kiedy mozliwe jest odstepstwo od zasady zakazu przetwarzania
takich danych.

Jednoczesnie, zgodnie z dyrektywa, dane moga by¢ wykorzystywane wy-
tacznie zgodnie z celem, dla ktérego zostaty zgromadzone. Dyrektywa wpro-
wadzita obowigzek informowania osoby o zasadach przetwarzania jej danych
przed ich zgromadzeniem. Moze ona sprzeciwi¢ sie przetwarzaniu swoich da-
nych, jesli tylko posiada w tym uzasadniony cel. Kazda osoba, ktérej dane juz
znalazty sie w zbiorze, ma prawo dowiedziec¢ sie o zasadach ich przetwarzania,
poczawszy od mozliwosci ustalenia informacji o administratorze, skoficzywszy
na ustaleniu tresci tych danych.

Dyrektywa wprowadzita tez prawo kontroli danych osobowych przez osobe,
ktdérej one dotyczg, w tym prawo wniesienia sprzeciwu przeciwko przetwarza-
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niu danych. Osobie, ktéra poniosta szkode wynikajacg z przetwarzania danych

niezgodnie z dyrektywa, przystuguje odszkodowanie. Jedng z najwazniejszych

wprowadzonych regulacji jest kwestia przekazywania danych osobowych do
krajéw trzecich (jest to mozliwe wtedy, gdy kraj docelowy zapewnia odpowied-
ni poziom ochrony).

Ponadto dyrektywa przewidziata powotanie krajowych organéw nadzor-
czych. Ich zadaniem jest monitorowanie przestrzegania dyrektywy. Na pod-
stawie art. 29 dyrektywy powotana zostata takie Grupa Robocza ds. Ochrony
Danych. W jej sktad wchodzg przedstawiciele krajowych organéw nadzorczych
oraz przedstawiciel Komisji Europejskiej. Jej celem jest przyczynianie sie do jed-
nolitego stosowania dyrektywy w krajach cztonkowskich, opiniowanie istnie-
jacego poziomu ochrony danych w réznych krajach oraz opiniowanie unijnych
aktéw normatywnych z zakresu ochrony prywatnosci na potrzeby Komisji Eu-
ropejskiej

Dyrektywa przewidziata tez powotanie komitetu doradczego, ztozonego
z przedstawicieli krajéw cztonkowskich. Jego zadaniem jest projektowanie i opi-
niowanie nowych aktéw normatywnych z zakresu uregulowanego dyrektywa.

Z kolei w pdzniejszych latach ukazaty sie jeszcze:

e Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grud-
nia 1997 r. w sprawie przetwarzania danych osobowych i ochrony prywatno-
$ci w dziedzinie telekomunikacji (Dz.Urz.UE L 24 z 30.01.1998).

e Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady WE z dnia 8 czerw-
ca 2000 r. w sprawie niektorych aspektéw prawnych ustug w spoteczenstwie
informacyjnym, a w szczegdlnosci handlu elektronicznego w obrebie wolnego
rynku (Dz.Urz.UE L 178 z 17.07.2000).

e Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. 2002/58/
WE w sprawie przetwarzania danych osobowych oraz ochrony prywatnosci
w sektorze komunikacji elektronicznej (Dyrektywa o ochronie prywatnosci
i komunikacji elektronicznej) (Dz.Urz.UE L 201 z 31.07.2002).

e Dyrektywa Parlamentu Europejskiego i Rady WE z dnia 15 marca 2006 r.
2006/24/WE w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwigzku ze Swiadczeniem ogdlnie dostepnych ustug facznosci elek-
tronicznej lub udostepnianiem publicznych sieci fgcznosci oraz zmieniajaca
dyrektywe 2002/58/WE (Dz.Urz.UE L 105 z 13.04.2006).

e Protokdt dodatkowy do Konwencji o ochronie oséb w zwigzku z automatycz-
nym przetwarzaniem danych dotyczacy organdw nadzoru i transgranicznych
przeptywow danych, sporzadzony w Strasburgu dnia 8 listopada 2001 r. (Dz.U.
22006 r. Nr 3, poz. 15).

W systemie prawa polskiego

W Polsce ochrona danych osobowych jest nowg dziedzing prawa. Wprowadze-
nie jej jest efektem akceptacji wielu miedzynarodowych umow i traktatéw do-
tyczacych praw cztowieka do prywatnosci. Ochrone danych osobowych w skré-
cie mozna by okresli¢ jako ochrone mozliwosci decydowania przez dang osobe
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fizyczng o tym, jakie informacje o niej mogg by¢ pozyskiwane i udostepniane

innym osobom.

Aktualnie o obowigzku ochrony danych osobowych stanowia:

e wspomniane art.: 31, 47 i 51 Konstytucji RP z dnia 2 kwietnia 1997 .

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.
22015 r. poz. 2135).

e Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (t.j.
Dz.U.z 2013 r. poz. 1422).

® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé urza-
dzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz.U. z 2004 r. Nr 100, poz. 1024).

® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grud-
nia 2008 r. w sprawie wzoru zgtoszenia zbioru danych do rejestracji Gene-
ralnemu Inspektorowi Ochrony Danych Osobowych (Dz.U. z 2008 r. Nr 229,
poz. 1536).

® Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r.
w sprawie wzordw zgtoszen powotania i odwotania administratora bezpie-
czenstwa informacji (Dz.U. z 2014 r. poz. 1934).

® Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa infor-
macji rejestru zbioréw danych (Dz.U. z 2015 r. poz. 719).

® Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepisdw o ochronie danych osobowych przez administratora bezpieczen-
stwa informacji (Dz.U. z 2015 r. poz. 745).

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22
kwietnia 2004 r. w sprawie wzoréw imiennego upowaznienia i legitymacji
stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobo-
wych (Dz.U. 2004 r. Nr 94, poz. 923).

e Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 10 paZzdziernika
2011 r. w sprawie nadania statutu Biuru Generalnego Inspektora Ochrony Da-
nych Osobowych (Dz.U. z 2011 r. Nr 225, poz. 1350).

® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwiet-
nia 2004 r. w sprawie wzordw imiennego upowaznienia i legitymacji stuzbo-
wej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych
(Dz.U.z 2004 r. Nr 94, poz. 923 z pézn. zm.).

® Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé urza-
dzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz.U. z 2014 r. Nr 100, poz. 1024), okreslajace:
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— sposéb prowadzenia i zakres dokumentacji opisujacej sposéb przetwarza-
nia danych osobowych oraz srodki techniczne i organizacyjne zapewniaja-
ce ochrone przetwarzanych danych osobowych — odpowiednig do zagro-
zen oraz kategorii danych objetych ochrong;

— podstawowe warunki techniczne i organizacyjne, jakim powinny odpo-
wiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania da-
nych osobowych;

— wymagania w zakresie odnotowywania udostepniania danych osobowych
i bezpieczenstwa przetwarzania danych osobowych.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grud-

nia 2008 r. w sprawie wzoru zgtoszenia zbioru danych do rejestracji Gene-

ralnemu Inspektorowi Ochrony Danych Osobowych (Dz.U. z 2008 r. Nr 229,

poz. 1536).

KOGO DOTYCZY PRZEDMIOTOWA USTAWA?

Zakres obowigzywania ustawy o ochronie danych osobowych okreslony zostat
w art. 2i 3, a mianowicie ustawe stosuje sie do przetwarzania danych osobowych:

a)
b)

c)

w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewiden-
cyjnych;

w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych®;

organow panstwowych, organéw samorzadu terytorialnego oraz dopanstwo-
wych i komunalnych jednostek organizacyjnych;

podmiotéw niepublicznych realizujgcych zadania publiczne;

0s0b fizycznych i 0séb prawnych oraz jednostek organizacyjnych niemajacych
osobowosci prawnej, jezeli przetwarzajg dane osobowe w zwigzku z dziatal-
noscig zarobkowg, zawodowg lub czynig to dla realizacji celéw statutowych’
ktdre majg siedzibe albo miejsce zamieszkania na terytorium RP, albo w pani-
stwie trzecim, o ile przetwarzajg dane osobowe przy wykorzystaniu srodkéw
technicznych znajdujacych sie na terytorium RP.

W odniesieniu do zbioréw danych osobowych sporzadzanych doraznie, wytgcznie ze
wzgleddw technicznych, szkoleniowych lub w zwigzku z dydaktyka w szkotach wyz-
szych, a po ich wykorzystaniu niezwtocznie usuwanych albo poddawanych anonimiza-
cji, majg zastosowanie jedynie zasady ich zabezpieczenia.

Danymi osobowymi sg np. dane osobowe gromadzone przez pracodawce w formie
akt, a takze informacje o kredytobiorcach. Zgodnie z ustawg kazde przedsiebiorstwo
zatrudniajgce chocby jednego pracownika lub przetwarzajace inne dane osobowe
musi dysponowa¢ dokumentacjg przetwarzania danych osobowych (okreslong w § 3
ust. 1 Rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych), po-
lityka bezpieczenstwa i instrukcjg zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych. Brak takiej dokumentacji moze sie wigzac z natoze-
niem grzywny w wysokosci do 50 tys. zt.
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c)

Ustawa nie ma natomiast zastosowania do:

0s6b fizycznych, ktore przetwarzajg dane wytacznie w celach osobistych lub
domowych;

podmiotéw majacych siedzibe lub miejsce zamieszkania w panistwie trzecim,
wykorzystujacych srodki techniczne znajdujace sie na terytorium RP wytacz-
nie do przekazywania danych;

prasowej dziatalnosci dziennikarskiej®, literackiej lub artystycznej, chyba ze
wolnos$¢ wyrazania swoich pogladdw i rozpowszechniania informacji istotnie
narusza prawa i wolnosci osoby, ktdrej dane dotycza.

RODzAJE DANYCH OSOBOWYCH

Z art. 6 ust. 1 uodo (definicji danych osobowych) wynika, ze dana informacja
ma charakter osobowy, jezeli wiemy, kogo ona dotyczy, lub nie wiemy, ale
bez trudu mozemy to okredli¢, bezposrednio lub posrednio, przez powotanie
sie na jej numer identyfikacyjny albo jeden lub kilka czynnikéw okreslajacych
jej cechy (fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spo-
teczne®.

Do rzedu danych osobowych zalicza sie réwniez informacje o dochodach
i zadtuzeniu konkretnej osoby®°, o tym czyim dana osoba jest klientem/pa-

W rozumieniu Prawa prasowego.

Prywatnos$¢ moze réwniez zosta¢ naruszona przez kazdg wypowiedz o charakterze in-
formacyjnym. Nie jest istotne przy tym, czy rozpowszechniana informacja jest praw-
dziwa, czy tez fatszywa, poniewaz nawet spekulacja odnosnie do zycia prywatnego
innej osoby moze narusza¢ omawiane dobro. Prywatnosc¢ zostanie takze pogwatcona
przez opublikowanie wizerunku utrwalonego w prywatnej sytuacji. Zaznaczy¢ nalezy
ponadto, iz ochrona prywatnosci nie ustaje nawet po ujawnieniu prywatnych danych.
Odpowiedzialno$¢ za naruszenie prywatnej sfery zycia bedzie ponosi¢ takze osoba,
ktérej dziatanie polegato jedynie na powtarzaniu tych wiadomosci.

A zatem rozpowszechnianie takich informacji nalezy traktowac¢ w kategoriach naru-
szenia danych osobowych. Powyzsze znajduje swoje potwierdzenie w orzecznictwie
Sadu Najwyzszego, ktdéry uznat, ze wysokos¢ zarobkéw poszczegdlnych pracownikéw
jest tajna, a ich udostepnienie jest naruszeniem débr osobistych (zob. Uchwata SN z 16
lipca 1993 r,, | PZP 28/93, OSNC 1994/1/2). Czyli dokumenty zawierajace informacje
o wysokosci wynagrodzenia mogg zosta¢ udostepnione do wgladu jedynie pracowni-
kowi, ktérego dotycza. Pracownik, ktérego prawa zostaty naruszone (np. rozpowszech-
niono informacje o wysokosci jego zarobkéw), moze domagaé sie od pracodawcy
odszkodowania i stosownego zadoséuczynienia. Niezaleznie od odpowiedzialnosci
cywilnej pracodawca, w ktérego firmie doszto do bezprawnego rozpowszechniania
danych osobowych, takich jak: informacje o wysokosci wynagrodzenia pracownikéw,
naraza sie na odpowiedzialnosc¢ za ztamanie przepiséw Ustawy o ochronie danych oso-
bowych. Istniejg sytuacje, w ktdrych zainteresowanie zyciem prywatnym danej osoby
moze by¢ usprawiedliwione z powodu zajmowanego przez nig stanowiska. Dotyczy to
0s6b powszechnie znanych, biorgcych udziat w zyciu publicznym. Zdaniem Naczelne-
go Sadu Administracyjnego we Wroctawiu (Wyrok z 6 maja 1997 r., Il SA/Wr 929/96,
ONSA 1998/2/54) wysoko$¢ wynagrodzenia cztonkéw zarzgdu gminy (wdjta, burmi-
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cjentem, z kim wigze jg stosunek prawny o charakterze ciggtym, adres poczty
elektronicznej'?, a takze — niekiedy — jej wizerunek®?.

Dane te mogg przybierac¢ rézng forme utrwalenia i wystepowaé w postaci
notatki, zdje¢, filmow, zarejestrowanych gtoséw (fonoskopii) lub za pomoca
badan struktury kwasu DNA®,

Zgodnie z pogladami wyrazonymi w pismiennictwie charakter danych osobo-
wych posiadajg informacje z réznych dziedzin zycia, o ile tylko istnieje mozli-
wos¢ powigzania ich z okreslong osoba.

W ustawie o ochronie danych osobowych nie pojawiajg sie takie pojecia, jak
»,dane zwykte” i ,,dane wrazliwe” (sensytywne), ale taki podziat dyktuje ich
bezposrednie uzycie, a takze ma miejsce w wielu interpretacjach GIODO.
Moéwigc najprosciej, dane wrazliwe to informacje, ktére mogga zostaé wyko-

rzystane przeciwko interesom danej osoby przez ich ujawnienie, udostepnienie
lub zmanipulowanie, a ktérych przetwarzanie jest poddane ochronie i szcze-
gbélnemu trybowi. Wszelkie inne dane osobowe nazywamy danymi zwyktymi.

11

12

13

strza i ich zastepcow) nie nalezy wytgcznie do sfery prywatnosci oséb piastujacych te
stanowiska, gdyz wigze sie z ich funkcjg publiczng. Na zasadzie art. 4 ust. 2 w zwigzku
z art. 14 ust. 6 pp organ gminy nie moze odmowic redaktorom prasowym udziele-
nia informacji o wysokosci wynagrodzenia za prace os6b piastujacych te stanowiska.
Zatem petnienie okreslonych funkcji publicznych w organach wtadzy panstwowej lub
samorzadowej skutkuje jawnoscig wynagrodzen tych oséb. Jawnosci takiej nie mozna
jednak stosowac wobec pracownikéw, ktérzy nie petnig funkcji publicznych. Ochronie
danych osobowych nie podlegajg réwniez informacje o wynagrodzeniu kadry kierow-
niczej spétek panstwowych (art. 15 tzw. ustawy kominowej, tj. Ustawy z dnia 3 marca
2000 r. o wynagrodzeniu osoéb kierujgcych niektérymi podmiotami prawnymi [Dz.U.
22000 r. Nr 26, poz. 306 z pdzn. zm.]). Tak samo co do zasady jawne sg wynagrodzenia
cztonkdw zarzadow spotek gietdowych. Zaréwno przepisy, jak i zasady dobrej praktyki
wymagaja, aby publikowaé je w raportach rocznych. Obecnie podaje sie zarobki kaz-
dego menedzera z osobna, cho¢ wczesniejszg praktyka byto ujawnianie ich facznie dla
catego zarzadu.

Danymi osobowymi nie sg wiec pojedyncze informacje o duzym stopniu ogdlnosci,
np. sama nazwa ulicy i numer domu, w ktérym mieszka wiele oséb, czy wysokos¢
wynagrodzenia. Informacja taka bedzie stanowi¢ dane osobowe, gdy zostanie zesta-
wiona z innymi danymi, np. imieniem i nazwiskiem czy numerem PESEL pracownika.
Podobnie adres poczty elektronicznej, bez dodatkowych informacji, umozliwiajacych
ustalenie tozsamosci osoby, zasadniczo nie stanowi danych osobowych. Wystepujgcy
samodzielnie adres poczty elektronicznej mozna jednak — w wyjgtkowych przypad-
kach — uznac¢ za dane osobowe, ale tylko wtedy, gdy elementy jego tresci pozwalajg,
bez nadmiernego wysitku (kosztow, czasu lub dziatan) na ustalenie na ich podstawie
tozsamosci danej osoby. Dzieje sie tak w sytuacji, gdy elementami tresci adresu sg np.
imie i nazwisko jego wtasciciela.

Wizerunek osoby staje sie chroniong prawem jedng z danych osobowych dopiero wte-
dy, gdy daje sie go powigzac z okreslong osobg i zostat rozpowszechniony bez zgody
osoby sfotografowane;j.

K. Napierata, Prawne aspekty ochrony danych osobowych przetwarzanych w syste-
mach teleinformatycznych, Warszawa 1997, s. 21.
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Przyktadowo danymi zwyktymi sg: imie i nazwisko, adres zamieszkania, wy-
ksztatcenie, numer ewidencyjny (identyfikacyjny) (PESEL)*.

W rozumieniu art. 27 uodo danymi wrazliwymi sg informacje ujawniajace:

a) pochodzenie rasowe lub etniczne;

b) poglady polityczne;

c) przekonania religijne lub filozoficzne;

d) stan zdrowia;

e) przynalezno$é partyjng, zwigzkowa lub wyznaniows;

f) kod genetyczny;

g) natogi;

h) zycie i orientacje seksualng;

i) skazania i orzeczenia dotyczace mandatéw i kar, a takze inne wydane

w postepowaniu sgdowym lub administracyjnym.

Jesli zas chodzi o kwestie rozpowszechniania wizerunku oséb bez ich zgody,
to sprawe reguluje Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t.j. Dz.U. z 2006 r. Nr 90, poz. 631), ktéra w art. 81 ustanawia zasa-
de, iz rozpowszechnianie wizerunku jakiejs osoby wymaga jej zgody.

Jako rozpowszechnianie nalezy z kolei rozumie¢ jakiekolwiek udostepnianie
publiczne fotografii, np. umieszczanie jej na wystawie, stronie internetowej,
w gazecie itp. Zaktada sie m.in., Zze zgoda taka zostata wyrazona, gdy osoba, kto-
rej wizerunek bedzie rozpowszechniany, otrzymata za to zaptate. Od powyzszej
zasady przewidziane sg jednak dwa wyjatki, nie jest bowiem wymagana zgoda
na rozpowszechnianie wizerunku osoby powszechnie znanej lub jezeli wizeru-
nek wykonano w zwigzku z petnieniem przez nig funkcji publicznych, w szcze-
golnosci politycznych, spotecznych, zawodowych. Ponadto zgoda taka nie jest
wymagana od osoby stanowigcej jedynie szczegot catosci, takiej jak: zgroma-
dzenie, krajobraz, publiczna impreza itp., badZ gdy jej widok bedzie szczegdtem
jakiejs catosci, np. widok przechodnidéw na ulicy.

Powyzsze uregulowania dotyczg jedynie rozpowszechniania wizerunku. Pa-
mietac jednak nalezy, ze wizerunek, w $wietle przepiséw art. 22 Kodeksu cywil-
nego, stanowi dobro osobiste kazdego cztowieka i jako takie podlega ochronie.
Jednakze ochrona ta nie jest tak daleko idgca jak przy opisanym powyzej roz-
powszechnianiu czyjego$ wizerunku, do ktérego wymagana jest wyrazna zgoda
portretowanej osoby.

Mozna wiec przyjaé, iz w przypadku, gdy fotografia nie bedzie rozpowszech-
niana, wyrazna zgoda portretowanej osoby nie jest wymagana. Wystarczajgca
wydaje sie tu zgoda domniemana — ktérg mozemy przyja¢, gdy portretowana

4 Numer PESEL (Powszechny Elektroniczny System Ewidencji Ludnosci) jest to 11-cyfro-
wy staty symbol numeryczny jednoznacznie identyfikujgcy okreslong osobe fizyczna.
Zbudowany jest z nastepujgcych elementéw: zakodowanej daty urodzenia (dwdch
ostatnich cyfry roku, miesigca i d), liczby porzagdkowej z zakodowanym oznaczeniem
ptci i cyfry kontrolnej. Numer PESEL nadaje minister wtasciwy do spraw wewnetrz-
nych w formie czynnosci materialno-technicznej. Nadanie numeru PESEL nastepuje za
posrednictwem urzedu gminy wiasciwego ze wzgledu na miejsce zamieszkania.
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osoba, majac tego Swiadomos¢, nie sprzeciwia sie temu wyraznie, ale gdy oso-
ba taka sprzeciwi sie fotografowaniu, bedzie to wigzgce dla fotografa, bowiem
fotografowanie, filmowanie takiej osoby stanowic bedzie naruszenie jej dobra
osobistego, co uprawniaé bedzie jg np. do zadania zaprzestania dalszych naru-
szen, a takze odszkodowania czy zados$c¢uczynienia.

Takze zapis obrazu i dZzwieku z monitoringu tworzy zestaw danych osobo-
wych, ktéry po spetnieniu okreslonych warunkéw® moze by¢ zbiorem danych
w rozumieniu art. 7 ust. 1 uodo®.

6. Danymi osobowymi nie sg informacje o osobach zmartych, gdyz zakresem
przedmiotowym Ustawy o ochronie danych osobowych objete sg wyfacznie
dane dotyczace os6b fizycznych.

5. PRZETWARZANIE DANYCH OSOBOWYCH

Art. 7 uodo jest zbiorem pojec¢ ustawowych, gdzie przez przetwarzanie danych
rozumie sie jakiekolwiek operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udo-
stepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach infor-
matycznych.

1. Zgodnie ze wspomniang wczesniej Konwencjg Rady Europy dane osobowe
powinny byé:
a) pozyskiwane oraz przetwarzane rzetelnie i zgodnie z prawem?’;
b) gromadzone dla okreslonych i usprawiedliwionych celéw i nie mogg by¢
wykorzystywane w sposdb niezgodny z tymi celami;

% Przyktady sytuacji, w jakich nagranie z monitoringu moze by¢ uznane za zbiér da-
nych osobowych, to: a) zestaw danych zostat poddany opracowaniu (skatalogowa-
niu), w wyniku ktérego utworzono indeksy umozliwiajgce dotarcie do zapisu danych
konkretnej osoby, b) system informatyczny stosowany w zwigzku z monitoringiem
wyposazony zostat w mechanizmy umozliwiajace automatyczne wyszukanie w zare-
jestrowanych nagraniach danych dotyczacych konkretnej osoby (np. mechanizm roz-
poznawania ksztattu twarzy, sylwetki, gtosu); c) dotarcie do danych konkretnej osoby
jest mozliwe na podstawie innego zbioru danych osobowych, w ktérym rejestrowane
sq w sposob tradycyjny zdarzenia z udziatem konkretnej osoby, zarejestrowane réwno-
czesnie w zapisie z monitoringu (np. w kasynach gry, gdzie monitoring stosowany przy
wejsciu do budynku potaczony jest z tradycyjng ksiega wejsé/wyjsé).

6 Zbidér danych osobowych to termin prawniczy, ktéry oznacza kazdy posiadajacy struk-
ture zestaw danych o charakterze osobowym, niezaleznie od tego, czy jest rozproszony
lub podzielony funkcjonalnie. Cecha, ktdra wyrdznia zbiér danych od innego zestawu
danych, jest jego struktura, czyli takie jego uporzadkowanie, ktére daje mozliwos¢ wy-
szukania konkretnych danych wedtug okreslonych kryteriéw. 1) Dostepnos¢ do danych
osobowych w zbiorze danych musi by¢ mozliwa na podstawie co najmniej dwdch kry-
teriéw. 2) Ze zbiorem danych osobowych mamy do czynienia, gdy tatwo jest sie dostaé
do wielu informacji o konkretnych osobach.

7 Jednym z kryteriéw objecia danych osobowych prawng ochrong jest to, ze figurujg one
w jakims zestawie (zbiorze) danych.
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c) odpowiednie, rzeczowe i niewykraczajgce poza potrzeby, dla ktérych sg
gromadzone;

d) przechowywane w formie umozliwiajgcej identyfikacje oséb, ktérych
dane dotycza, przez okres nie dtuzszy niz jest to wymagane ze wzgledu na
cel, dla ktorego je zgromadzono.

Wdrozenie tych zasad opiera sie na trzech fundamentalnych elementach:

a) stworzeniu struktury zarzadzania procesami przetwarzania danych osobo-
wych —wyznaczeniu rél zarzadczych i kontrolnych;

b) stworzeniu dokumentacji opisujacej zasady przetwarzania i ochrony da-
nych osobowych;

c) przeszkoleniu wszystkich oséb upowaznionych do przetwarzania danych
z zasad ich ochrony oraz dodatkowo 0séb zarzadzajgcych i kontrolujgcych
—z zadan w ramach zarzgdzania procesami ich przetwarzania.

Polskie zasady przetwarzania danych osobowych zostaty uregulowane w roz-
dziale 3 uodo, gtéwnie w art. 26, ktéry naktada na administratora danych
obowigzek dotozenia szczegdlnej starannosci w celu ochrony intereséw (ma-
jatkowych i niemajgtkowych) oséb, ktérych dane dotycza, a w szczegdlnosci
przestrzegania nastepujacych zasad: legalnosci, celowosci, merytorycznej po-
prawnosci, adekwatnosci oraz ograniczenia czasowego.

a) Zasada legalnosci zostanie zachowana, jezeli administrator danych, do-
konujac przetwarzania danych zwyktych, zachowa przynajmniej jedng
z wymienionych w art. 23 uodo przestanek dopuszczalnosci przetwarzania
danych. Te przestanki to:
¢ zgoda osoby, ktérej dane dotycza'®, chyba ze chodzi o usuniecie danych;
¢ niezbednos¢ realizacji uprawnien lub spetnienia obowigzku wynikaja-

Cego z przepisu prawa;

e koniecznos$¢ realizacji umowy, gdy osoba, ktérej dane dotyczg jest jej
strong lub gdy przetwarzanie jest niezbedne do podjecia dziatan przed
zawarciem umowy na zgdanie osoby, ktorej dane dotyczg;

¢ niezbednos$¢ przetwarzania danych do wykonania okreslonych pra-
wem zadan realizowanych dla dobra publicznego;

* niezbednos$¢ przetwarzania danych dla wypetnienia prawnie uspra-
wiedliwionych celéw realizowanych przez administratoréw albo od-
biorcéw danych, a przetwarzanie danych nie narusza praw i wolnosci
osoby, ktdrej one dotycza; w przypadku danych szczegdlnie chronio-
nych (danych wrazliwych) z zasady ich przetwarzanie jest zabronione,
a dopuszczalne jest tylko po zaistnieniu jednej z ponizej wymienionych
przestanek:

18

Istotne jest, zeby zgoda osoby, ktérej dane dotycza, wyrazona w postaci oswiadczenia
woli na przetwarzanie danych, byta zgoda wyrazng, zdecydowang, nie zas domniema-
ng lub dorozumiang i dotyczyta wytgcznie przetwarzania danych (art. 7 pkt 5 uodo).
Zgoda moze obejmowac réwniez przetwarzanie danych w przysztosci, pod warunkiem
jednak, ze nie zmienia sie cel przetwarzania. Jezeli natomiast przetwarzanie danych
jest niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane dotyczg, a uzyska-
nie zgody jest utrudnione bgdz niemozliwe, ustawa dopuszcza przetwarzanie danych
bez zgody tej osoby jednak tylko do czasu, gdy uzyskanie zgody bedzie mozliwe.



98

2. Ochrona danych osobowych

— 0s0ba, ktorej dane dotycza wyrazi na to zgode na pismie, chyba ze
chodzi o usuniecie dotyczacych jej danych;

— przepis szczegblny innej ustawy zezwala na przetwarzanie takich
danych bez zgody osoby, ktérej dane dotyczg, i stwarza petne gwa-
rancje ich ochrony;

— przetwarzanie takich danych jest niezbedne dla ochrony zywot-
nych intereséw osoby, ktérej dane dotycza, lub innej osoby, gdy
osoba, ktorej dane dotycza, nie jest fizycznie lub prawnie zdolna do
wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub
kuratora;

— jest to niezbedne do wykonywania statutowych zadan Kosciotéw
i innych zwigzkdw wyznaniowych, stowarzyszen, fundacji lub in-
nych niezarobkowych organizacji, lub instytucji o celach politycz-
nych, naukowych, religijnych, filozoficznych lub zwigzkowych, pod
warunkiem ze przetwarzanie danych dotyczy wytacznie cztonkéw
tych organizacji lub instytucji albo 0séb utrzymujacych z nimi state
kontakty w zwigzku z ich dziatalnoscia, i zapewnione sg petne gwa-
rancje ochrony przetwarzanych danych;

— przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia
praw przed sgdem;

— przetwarzanie jest niezbedne do wykonania zadan administrato-
ra danych odnoszacych sie do zatrudnienia pracownikéw i innych
0s6b, a zakres przetwarzanych danych jest okreslony w ustawie;

— przetwarzanie jest prowadzone w celu ochrony stanu zdrowia,
Swiadczenia ustug medycznych lub leczenia pacjentéw przez osoby
trudnigce sie zawodowo leczeniem lub swiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sg stwo-
rzone petne gwarancje ochrony danych osobowych;

— przetwarzanie dotyczy danych, ktére zostaty podane do wiadomo-
Sci publicznej przez osobe, ktérej dane dotyczg;

— jest to niezbedne do prowadzenia badan naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu ukon-
czenia szkoty wyzszej lub stopnia naukowego; publikowanie wyni-
kédw badan naukowych nie moze nastepowac w sposéb umozliwia-
jacy identyfikacje osob, ktérych dane zostaty przetworzone;

— przetwarzanie danych jest prowadzone przez strone w celu realiza-
cji praw i obowigzkéw wynikajacych z orzeczenia wydanego w po-
stepowaniu sgdowym lub administracyjnym?.

b) Zasada zwigzania z celem w praktyce oznacza, ze zbierajgcy dane nie moze
poming¢ ani zataic celu zbierania przed osobg, ktdéra te dane udostepnia.
Osoba udostepniajgca dane powinna by¢ poinformowana o celu zbierania

19

Stosowanie zasady legalnosci oznacza nie tylko zachowywanie przepiséw Ustawy
o ochronie danych osobowych, ale takze wszystkich przepiséw prawa. Nalezy podkre-
$li¢, ze zasada legalnosci nie obejmuje postanowien umownych.
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danych przed ich udostepnieniem. Cel ten nie moze by¢ okreslony w spo-
s6b ogdlnikowy i niejasny, mogacy wprowadzi¢ w bfad. Niedopuszczalne
jest uzaleznianie zawarcia umowy od wyrazenia zgody na przetwarzanie
danych w innych celach, np. marketingowych czy innych podmiotéw?.

c) Zasada merytorycznej poprawnosci — zapewnienie merytorycznej po-
prawnosci danych osobowych w praktyce oznacza, ze dane te majg by¢
zgodne z prawdg, kompletne i aktualne. Realizacja tego obowigzku wyma-
ga, zeby administrator danych kazdorazowo oceniat wiarygodnosé zrédta
danych i ustalit zasady postepowania w sytuacji stwierdzenia nieprawidfo-
wosci.

O uaktualnieniu lub sprostowaniu danych administrator ma obowigzek nie-

zwtocznie poinformowac tego administratora, ktéry udostepnit mu zbiér da-
nych. Naruszeniem tej zasady jest zbieranie danych niewiadomego pochodze-
nia, ktére nie gwarantuja ich poprawnosci, oraz taka konstrukcja programéw
komputerowych, ktéra powodowataby koniecznosé przetwarzania danych nie-
prawdziwych, nieaktualnych czy niekompletnych®.

d) Zasada adekwatnosci. Administrator danych powinien przetwarzac¢ tylko
takiego rodzaju dane i tylko o takiej tresci, jakie sg niezbedne ze wzgle-
du na cel zbierania danych. Ocena tego, jakie dane bedg zbierane, musi
nastgpic¢ przed rozpoczeciem ich zbierania. W ocenie tej powinien by¢
uwzgledniony stosunek prawny, w zwigzku z ktérym administrator prze-
twarza dane osobowe?.

e) Zasada ograniczenia czasowego oznacza w praktyce, ze po osiggnieciu celu
—np. wykonaniu umowy, uptywie wynikajgcego z przepisdw prawa okresu
przechowywania danych — dane powinny zosta¢ usuniete, poddane ano-
nimizacji lub tez przekazane podmiotowi uprawnionemu ustawowo do ich
przejecia (np. archiwum parnstwowemu). W zwigzku z tym administrator
jest zobowigzany do statego przegladania podlegtych mu danych pod ka-
tem realizacji tej zasady?.

20

Wyjatkiem od zasady celowosci — jak juz wczesniej wspomniano — jest przetwarzanie
danych w celach badan naukowych, dydaktycznych, historycznych lub statystycznych,
pod warunkiem ze nie narusza to praw i wolnosci osoby, ktérej dane dotycza, oraz
nastepuje z zachowaniem przepiséw art. 23 i 25 uodo.

W odniesieniu do uméw nalezy za$ uwzglednié ich charakter i znaczenie. W niekté-
rych bowiem sytuacjach przepisy prawa wprost wskazujg zakres danych adekwatnych
w celu przetwarzania i w takich przypadkach zbieranie danych wykraczajgcych poza
wskazany zakres jest niedopuszczalne. Naruszeniem tej zasady jest takze zbieranie da-
nych ,,na wszelki wypadek”. Warto zwrécié¢ uwage, ze postuzenie sie okreslong techni-
kg zbierania danych, np. wykonywaniem kserokopii dokumentéw, nie przesgdza o na-
ruszeniu tej zasady.

W razie wykazania przez osobe, ktdrej dane osobowe dotycza, ze s3 one niekom-
pletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg
zbedne do realizacji celu, dla ktérego zostaty zebrane, administrator danych jest obo-
wigzany, bez zbednej zwtoki, do uzupetnienia, uaktualnienia, sprostowania danych,
czasowego lub statego wstrzymania przetwarzania kwestionowanych danych lub ich
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Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, kto-
re jej dotyczg, zawartych w zbiorach danych (art. 32 uodo), a zwtaszcza
prawo do:

uzyskania wyczerpujacej informacji, czy taki zbidr istnieje, oraz do
ustalenia administratora danych, adresu jego siedziby i petnej nazwy,
a w przypadku gdy administratorem danych jest osoba fizyczna — jej
miejsca zamieszkania oraz imienia i nazwiska;

uzyskania informacji o celu, zakresie i sposobie przetwarzania danych
zawartych w takim zbiorze;

uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej
dotyczace, oraz podania w powszechnie zrozumiatej formie tresci
tych danych;

uzyskania informacji o zrédle, z ktérego pochodzg dane jej dotyczace,
chyba ze administrator danych jest zobowigzany do zachowania w tym
zakresie tajemnicy panstwowej, stuzbowej lub zawodowej;

uzyskania informacji o sposobie udostepniania danych, a w szczegél-
nosci informacji o odbiorcach lub kategoriach odbiorcéw, ktorym dane
te sg udostepniane;

zadania uzupetnienia, uaktualnienia, sprostowania danych osobo-
wych, czasowego lub statego wstrzymania ich przetwarzania lub ich
usuniecia, jezeli sg one niekompletne, nieaktualne, nieprawdziwe lub
zostaty zebrane z naruszeniem ustawy albo s3 juz zbedne do realizacji
celu, dla ktérego zostaty zebrane;

whniesienia pisemnego umotywowanego zgdania zaprzestania prze-
twarzania jej danych ze wzgledu na jej szczegblna sytuacje;
whiesienia sprzeciwu wobec przetwarzania jej danych w przypadkach,
gdy administrator danych zamierza je przetwarza¢ w celach marketin-
gowych lub wobec przekazywania jej danych osobowych innemu ad-
ministratorowi danych.

Do obstugi systemu informatycznego oraz wchodzacych w jego sktad urza-
dzen stuzacych do przetwarzania danych osobowych moga by¢ dopusz-
czone wytgcznie osoby posiadajace upowaznienie wydane przez admini-
stratora danych (art. 37 uodo).

Osoby upowaznione do przetwarzania danych osobowych obowigzane s3
do zachowania w tajemnicy danych i sposobéw ich zabezpieczenia (art. 39
uodo).

Dokumentacje przetwarzania danych stanowia:

a) polityka bezpieczenstwa;

usuniecia ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych
tryb ich uzupetnienia, uaktualnienia lub sprostowania okreslajg odrebne ustawy. Kiedy
administrator odmawia wypetnienia tego obowiazku, osoba, ktérej dane dotyczg skta-
da wniosek do GIODO, a ten wydaje decyzje administracyjng nakazujgca przywrécenie
stanu zgodnego z prawem.
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b) instrukcja zarzadzania systemem informatycznym stuzagcym do przetwa-
rzania danych osobowych.

Polityka bezpieczerstwa jest zbiorem wewnetrznych regulacji zwigzanych

z przetwarzaniem danych osobowych obowigzujgcych w danej jednostce or-

ganizacyjnej. Prowadzona jest w formie opisowej i zawiera:

a) opis celéw, zasad i standardéw ochrony danych w instytucji przetwarzaja-
cej dane osobowe;

b) wykaz budynkdéw, pomieszczen i miejsc, ktére razem tworza obszar, w kté-
rym przetwarzane sg dane osobowe?;

c) wykaz zbioréw danych osobowych?* wraz ze wskazaniem programow za-
stosowanych do przetwarzania tych danych;

d) opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania migdzy nimi;

e) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

f) okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych.

Instrukcja zarzagdzania systemem informatycznym zawiera w szczegélnosci:

a) procedury nadawania uprawnien do przetwarzania danych i rejestrowa-
nia tych uprawnien w systemie informatycznym oraz wskazanie osoby od-
powiedzialnej za te czynnosci;

b) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem;

c) procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla
uzytkownikéw systemu;

d) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania;

e) sposob, miejsce i okres przechowywania:

e elektronicznych nosnikdéw informacji zawierajgcych dane osobowe;
e kopii zapasowych zbioréw danych.

f) sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie dostepu do systemu infor-
matycznego;

g) procedury wykonywania przegladdw i konserwacji systemow oraz nosni-
kéw informaciji stuzacych do przetwarzania danych.

Przetwarzanie danych wrazliwych dopuszczalne jest wytgcznie w przypadkach

wymienionych w ustawie, mianowicie gdy:

a) osoba, ktérej dane dotyczg, wyrazi na to zgode na pisSmie;

Wykaz powinien obejmowac zaréwno pomieszczenia, w ktdrych wykonuje sie czynno-
Sci zwigzane z przetwarzaniem danych, jak i pomieszczenia, w ktérych przechowuje sie
nosniki, na ktérych znajduja sie dane osobowe.

Zbidr danych to kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw (art. 7 ust. 1 uodo).
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b) inna ustawa zezwala na przetwarzanie takich danych bez zgody osoby;,
ktdérej dane dotyczg, i stwarza petne gwarancje ich ochrony;

c) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadcze-
nia ustug medycznych lub leczenia pacjentéw;

d) przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci pu-
blicznej przez osobe, ktérej dane dotyczg;

e) jest to niezbedne do prowadzenia badan naukowych, pod warunkiem
anonimizacji danych.

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia, wprowa-

dzono nastepujace poziomy bezpieczenstwa przetwarzania danych osobo-

wych w systemie informatycznym: podstawowy, podwyzszony i wysoki®*:

a) poziom co najmniej podstawowy stosuje sie, gdy:
e w systemie informatycznym nie sg przetwarzane tzw. dane wrazliwe;
e 7adne z urzadzen systemu informatycznego stuzgcego do przetwarza-

nia danych osobowych nie jest potgczone z siecig publiczna.

b) poziom co najmniej podwyzszony stosuje sie, gdy:
e w systemie informatycznym przetwarzane sg dane wrazliwe;
e 7adne z urzadzen systemu informatycznego stuzgcego do przetwarza-

nia danych osobowych nie jest potgczone z siecig publiczna.

c) poziom wysoki stosuje sie zas, gdy przynajmniej jedno urzadzenie syste-
mu informatycznego stuzgcego do przetwarzania danych osobowych po-
taczone jest z siecig publiczna.

PODMIOTY PROCESU PRZETWARZANIA DANYCH OSOBOWYCH

Osobami uczestniczacymi w procesie przetwarzania danych osobowych s3a:

a) administrator danych (osoba zarzgdzajgca procesem zbierania i przetwa-
rzania danych);

b) odbiorca danych;

c) podmiot, ktéremu powierzono przetwarzanie danych;

d) administrujgcy zbiorem danych;

e) administrator bezpieczenstwa informacji (ABI);

f) administrator bezpieczenstwa systemoéw.

Administratorem danych jest osoba fizyczna lub prawna, organ panstwowy

badz organ samorzadu terytorialnego, ktdéry sprawuje wtadztwo nad przetwa-

rzaniem danych — decyduje o celach i $rodkach przetwarzania danych osobo-

wych (art. 7 pkt 4 uodo)?.

25

26

Szerzej zob. Rozporzadzenie w sprawie dokumentacji przetwarzania danych osobo-
wych.

W przypadku danych pracownikdw administratorem danych w stosunku do zbioru za-
wierajgcego ich dane osobowe bedzie pracodawca. Osoba fizyczna jest administratorem
danych tylko w sytuacji, gdy przetwarza dane osobowe na wtasny rachunek i to tylko
w sytuacji przetwarzania zwigzanego z dziatalnoscig zarobkowa lub zawodowa, np. w sy-
tuacji realizowania umowy o dzieto. Osoba fizyczna nie bedzie administratorem w sytu-
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Do administratora danych osobowych nalezy:

a) obowigzek umozliwienia kontroli w miejscu przechowywania danych oso-
bowych inspektorom biura GIODO (art. 15 ust. 1 uodo);

b) obowigzek informacyjny wypetniany w stosunku do tych, ktérych dotycza
przetwarzane dane osobowe (art. 24, 25, 32, 33 i 54 uodo)¥;

c) szczegdlna starannos$¢ przy przetwarzaniu danych osobowych w celu
ochrony intereséw oséb, ktérych dane przetwarza (art. 26 uodo);

d) obowigzek uzupetniania, uaktualnienia, prostowania danych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych lub ich
usuniecia ze zbioru, gdy zazada tego osoba, ktérej dane sg przetwarzane
przez administratora (art. 35 uodo);

e) stosowanie $rodkéw technicznych i organizacyjnych zapewniajacych
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochrong (art. 36 uodo);

f) obowiazek kontroli, jakie dane, kiedy i przez kogo zostaty wprowadzone
do zbioru i komu s3 przekazywane (art. 38 uodo);

g) obowigzek prowadzenia ewidencji i szkolenie oséb upowaznionych do
przetwarzania danych osobowych (art. 39 uodo);

acji przetwarzania danych wytgcznie w celach osobistych lub domowych, poniewaz prze-
pisy wytgczajg stosowanie ustawy w takiej sytuacji (art. 3a pkt 1 uodo). Administratorem
danych osobowych nie jest réwniez podmiot, ktéremu zostato powierzone przetwarza-
nie danych osobowych (np. nie jest nim agent ubezpieczeniowy, ktéry gromadzi dane dla
towarzystwa ubezpieczeniowego).

Niezaleznie od wspomnianych zasad przetwarzania danych osobowych ustawa zo-
bowigzuje administratora danych do poinformowania osoby, ktérej dane dotycza o:
1) adresie swojej siedziby i petnej nazwie, w przypadku gdy administratorem danych
jest osoba fizyczna — 0 miejscu swojego zamieszkania oraz imieniu i nazwisku, 2) celu
zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych, 3) prawie dostepu
do tresci swoich danych oraz ich poprawiania, 4) dobrowolnosci albo obowigzku po-
dania danych, a jezeli taki obowigzek istnieje, o jego podstawie prawnej. W przypad-
ku natomiast zbierania danych osobowych od osoby, ktérej one nie dotycza, oprécz
podania ww. danych, do poinformowania o zrédle pochodzenia danych, uprawnie-
niach zezwalajgcych na wniesienie pisemnego, umotywowanego zgdania zaprzestania
przetwarzania jej danych ze wzgledu na jej szczegdlng sytuacje, wniesienia sprzeciwu
wobec przetwarzania jej danych, gdy administrator danych zamierza przetwarzac¢ je
w celach marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych. W niektérych przypadkach ustawa zwalnia administratora
danych z obowigzku informowania osoby, w szczegdlnosci zas gdy: a) przepis innej
ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby, kté-
rej dane dotycza (np. przez policje, stuzby specjalne czy organy administracji finan-
sowej, b) dane te s3 niezbedne do badarn naukowych, dydaktycznych, historycznych,
statystycznych lub do badania opinii publicznej, c) ich przetwarzanie nie narusza praw
lub wolnosci osoby, ktérej dane dotyczg, a informowanie osé6b wymagatoby nadmier-
nych naktaddw lub zagrazatoby realizacji celu przetwarzania (art. 25 ust. 2 pkt 3 uodo).
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h) zgtoszenie zbioru do rejestracji GIODO (art. 40 uodo)?;

i) obowigzek zgtaszania (w terminie 30 dni) GIODO kazdej zmiany w zbiorze
informaciji (art. 41 uodo).

Odbiorcg danych jest osoba, ktérej udostepnia sie dane osobowe, z wytgcze-

niem:

a) osoby, ktorej dane dotycza;

b) osoby upowaznionej do przetwarzania danych;

c) przedstawiciela administratora danych, gdy przetwarzanie danych odby-
wa sie poza miejscem jego zamieszkania lub w panstwie trzecim;

d) osoby przetwarzajacej dane w drodze umowy z administratorem da-
nych?.

Administrator bezpieczeristwa informacji to osoba wyznaczona przez admi-

nistratora danych do sprawowania nadzoru i kontroli nad przestrzeganiem

zasad ochrony danych osobowych przed ich udostepnieniem osobom nie-

uprawnionym, nieuprawniong ich zmiang, utrata, uszkodzeniem lub znisz-

czeniem?®,

Administrator bezpieczenstwa informacji jest de facto prawa reka administra-

28

29

30

Zgtoszenie zbioru danych do rejestracji powinno zawiera¢: 1) wniosek o wpisanie zbio-
ru do rejestru zbioréw danych osobowych, 2) oznaczenie podmiotu prowadzacego
zbidr i adres jego siedziby lub miejsca zamieszkania, w rym numer identyfikacyjny reje-
stru podmiotéw gospodarki narodowej, jezeli zostat mu nadany, oraz podstawe praw-
ng upowazniajaca do prowadzenia zbioru, a w przypadku podmiotu, o ktérym mowa
w art. 31a, oznaczenie tego podmiotu i adres jego siedziby lub miejsce zamieszkania,
3) cel przetwarzania danych, 4) opis kategorii osdb, ktorych dane dotycza, oraz zakres
przetwarzanych danych, 5) sposéb zbierania oraz udostepniania danych, 6) informa-
cje o odbiorcach lub kategoriach odbiorcéw, ktérym dane mogg by¢ przekazywane,
7) opis srodkéw technicznych i organizacyjnych zastosowanych w celach okreslonych
w art. 36—39 uodo, 8) informacje o sposobie wypetnienia warunkéw technicznych i or-
ganizacyjnych, okreslonych w przepisach, o ktérych mowa w art. 39a uodo, 9) infor-
macje dotyczacg ewentualnego przekazywania danych do panstwa trzeciego (art. 41
uodo).

Odmowa udostepnienia danych osobowych przez administratora danych podmiotom
i o0sobom innym niz uprawnionym na mocy ustawy nastepuje w przypadku, gdy spo-
wodowac by to mogto ujawnienie wiadomosci zawierajgcych informacje niejawne,
zagrozenie dla obronnosci lub bezpieczenstwa, zycia i zdrowia ludzi, mienia lub bez-
pieczenstwa i porzgdku publicznego, zagrozenie dla podstawowego interesu gospo-
darczego lub finansowego panstwa, istotne naruszenie débr osobistych osdéb, ktérych
dane dotyczg lub innych oséb.

Wyznaczenie ABI jest fakultatywne. W przypadku niepowotania ABI, czynnosci jemu
przypisane wykonuje administrator danych osobowych. Ustawa o ochronie danych
osobowych nie stanowi o tym wyraznie, jednak przyjmuje sie, ze administrator bez-
pieczenstwa informacji powinien by¢ osobg fizyczna. Ponadto nie jest wymagane, aby
ABI byt pracownikiem administratora danych. Dlatego osoba petnigca te funkcje moze
zosta¢ dobrana spoza grona pracownikéw administratora danych. Nie ma bowiem
przeszkdd, aby ABI wykonywat swoje czynnosci jako przedsiebiorca w ramach samo-
zatrudnienia lub tez jako pracownik zatrudniony u pracodawcy innego niz podmiot
wystepujgcy w roli administratora danych.
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tora danych w zakresie ochrony wszystkich informacji przetwarzanych w organi-
zacji. Katalog jego zadan i kompetencji jest duzy i obejmuje (art. 26 ust. 1 uodo):

a)

c)

f)

Nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych prze-
twarzane sg dane osobowe, oraz kontrolg przebywajacych w nich oséb.
Pomieszczenia, o ktérych mowa, powinny by¢ zabezpieczone przed doste-
pem do nich oséb nieposiadajgcych uprawnien do przetwarzania danych
osobowych. Osoby nieposiadajace takich uprawnien moga przebywac
w nich jedynie w obecnosci oséb uprawnionych. Na czas nieobecnosci
zatrudnionych tam os6b pomieszczenia te powinny by¢ odpowiednio za-
bezpieczone. W celu zabezpieczenia pomieszczen nalezy zastosowaé od-
powiednie zamki do drzwi oraz sprawowac witasciwy nadzoér nad kluczami
do tych pomieszczen.

Zapewnienie awaryjnego zasilania komputeréw oraz innych urzagdzen ma-
jacych wptyw na bezpieczenstwo przetwarzania. Komputery oraz urzadze-
nia, o ktérych mowa wyzej, powinny by¢ zasilane przez zastosowanie spe-
cjalnych urzadzen podtrzymujacych zasilanie. Urzadzenia te powinny by¢
wyposazone w oprogramowanie umozliwiajgce bezpieczne wytgczenie
systemu komputerowego. Oznacza to takie wyfaczenie, w ktérym przed
zanikiem zasilania zostang prawidtowo zakoriczone rozpoczete transakcje
na bazie danych oraz wszelkie inne dziatania w ramach pracujacych apli-
kacji i oprogramowania systemowego.

Dopilnowanie, aby komputery przenosne, w ktdrych przetwarzane sg
dane osobowe, byty zabezpieczone hastem dostepu przed nieautoryzo-
wanym uruchomieniem oraz, aby mikrokomputery te nie byty udostep-
niane osobom nieupowaznionym do przetwarzania danych osobowych.
Osoby posiadajgce mikrokomputery przenosne z zapisanymi w nich da-
nymi osobowymi nalezy przeszkoli¢ w kierunku zachowania szczegdlnej
uwagi podczas ich transportu oraz uczuli¢ na to, aby mikrokomputery te
przechowywane byly we wtasciwie zabezpieczonym pomieszczeniu.
Nadzdr nad naprawami, konserwacjg oraz likwidacjg urzadzen kompute-
rowych, na ktérych zapisane sa dane osobowe. Dyski i inne informatyczne
nosniki danych, zawierajgce dane osobowe przeznaczone do likwidacji,
nalezy pozbawic zapisu tych danych, a jesli nie jest to mozliwe, nalezy
uszkodzi¢ w sposéb uniemozliwiajacy ich odczyt. Urzadzenia przekazywa-
ne do naprawy nalezy pozbawi¢ zapisu danych osobowych lub naprawiaé
w obecnosci osoby upowaznionej przez administratora danych.
Zarzadzanie hastami uzytkownikéw i nadzdér nad przestrzeganiem proce-
dur okreslajacych czestotliwos¢ ich zmiany zgodnie z wytycznymi, ktére
powinny by¢ zawarte w instrukcji okreslajgcej sposob zarzadzania syste-
mem informatycznym stuzgcym do przetwarzania danych osobowych.
Nadzdr nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod ka-
tem obecnosci wirusow komputerowych, czestosci ich sprawdzania oraz
nadzorowanie wykonywania procedur uaktualniania systemdéw antywiru-
sowych i ich konfiguracji.
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Nadzdr nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwa-
rzania danych w przypadku awarii systemu.

Nadzdér nad przeglagdami, konserwacjami oraz uaktualnieniami systemoéw

stuzacych do przetwarzania danych osobowych oraz wszystkimi innymi

czynnosciami wykonywanymi na bazach danych osobowych.

Nadzdér nad systemem komunikacji w sieci komputerowej oraz przesytfa-

niem danych za posrednictwem urzadzen teletransmisji.

Nadzdr nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw

zawierajacych dane osobowe generowane przez system informatyczny.

W zakresie nadzoru, o ktérym mowa, administrator bezpieczenstwa infor-

macji powinien dopilnowad, aby osoby zatrudnione przy przetwarzaniu

danych osobowych miaty dostep do niszczarki dokumentéw w celu nisz-
czenia btednie utworzonych lub juz niepotrzebnych wydrukéw kompute-
rowych z danymi osobowymi.

Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkow-

nikdw w systemie informatycznym przetwarzajgcym dane osobowe oraz

kontrolg dostepu do danych osobowych. Nadzorowanie, o ktérym mowa,
powinno obejmowac:

¢ ustalenie identyfikatoréw uzytkownikéw i ich haset (identyfikatory
uzytkownikéw nalezy wpisa¢ do ewidencji oséb zatrudnionych przy
przetwarzaniu danych osobowych);

¢ dopilnowanie, aby hasta uzytkownikdw byty zmieniane co najmniej raz
na miesiac;

e dopilnowanie, aby dostep do danych osobowych przetwarzanych
w systemie byt mozliwy wytacznie po podaniu identyfikatora i wtasci-
wego hasta;

e dopilnowanie, aby hasta uzytkownikéw byty trzymane w tajemnicy
(réwniez po uptywie terminu ich waznosci);

¢ dopilnowanie, aby identyfikatory oséb, ktére utracity uprawnienia do
przetwarzania danych osobowych, zostaty natychmiast wyrejestrowa-
ne, a ich hasta uniewaznione;

¢ dopilnowanie, aby —jezeli istniejg odpowiednie mozliwosci techniczne
— ekrany monitorow stanowisk komputerowych, na ktérych przetwa-
rzane sg dane osobowe, automatycznie wytgczaty sie po uptywie usta-
lonego czasu nieaktywnosci uzytkownika. Zalecanym rozwigzaniem
powyzszego problemu jest zastosowanie takich wygaszaczy ekrano-
wych, ktére po uptywie okreslonego czasu bezczynnosci uzytkownika
wygaszajg monitor i jednoczesnie uruchamiajg blokade uniemozliwia-
jaca kontynuowanie pracy na komputerze bez podania wtasciwego
hasta. Wygaszacz taki, oprocz ochrony danych, ktére przez dtuzszy czas
bytyby wyswietlane na ekranie monitora, chronitby system przed prze-
chwyceniem sesji dostepu do danych przez nieuprawniong osobe;
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w

¢ dopilnowanie, aby w pomieszczeniach, gdzie przebywaja osoby po-
stronne, monitory stanowisk dostepu do danych osobowych byty usta-
wione w taki sposdb, aby uniemozliwi¢ tym osobom wglad w dane.

1) Podjecie natychmiastowych dziatan zabezpieczajgcych stan systemu infor-
matycznego w przypadku otrzymania informacji o naruszeniu zabezpie-
czen systemu informatycznego lub o zmianach w sposobie dziatania pro-
gramu lub urzgdzen wskazujacych na naruszenie bezpieczenstwa danych.
Dziatania, o ktérych mowa, powinny mie¢ na celu wykrycie przyczyny lub
sprawcy zaistniatej sytuacji i jej usuniecie.

m) Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzity do narusze-
nia bezpieczenstwa danych (jesli takie wystgpito), i przygotowanie oraz
przedstawienie administratorowi danych odpowiednich zmian do instruk-
cji zarzadzania systemem informatycznym, stuzagcym do przetwarzania
danych osobowych. Zmiany te powinny by¢ takie, aby wyeliminowa¢ lub
ograniczy¢ wystgpienie podobnych sytuacji w przysztosci. Obowigzek Sle-
dzenia skutecznosci zabezpieczen, o ktérym mowa wyzej, oraz obowigzek
ich udoskonalania, natozony na administratora bezpieczeristwa, wynika
bezposrednio z obowigzku podejmowania odpowiednich dziatan w przy-
padku wykrycia naruszen w systemie zabezpieczen.

Administrator bezpieczenstwa systemu informatycznego (ABSI) odpowiada

za$ za wdrozenie i eksploatacje stosowanych srodkéw technicznych i organi-

zacyjnych zapewniajacych ochrone systemu informatycznego stuzgcego do
przetwarzania danych osobowych.

ORGANY OCHRONY DANYCH OSOBOWYCH

Centralnym organem ds. ochrony danych osobowych jest GIODO3®! powoty-

wany na 4-letnig kadencje przez Sejm za zgodg Senatu.

Na stanowisko GIODO moze by¢ powotany ten, kto tgcznie spetnia nastepuja-

ce warunki:

a) jest obywatelem polskim i stale zamieszkuje na terytorium RP;

b) wyrdznia sie wysokim autorytetem moralnym;

c) posiada wyzsze wyksztatcenie prawnicze oraz odpowiednie doswiadcze-
nie zawodowe;

d) nie byt karany za przestepstwo.

Ta sama osoba nie moze by¢ GIODO wiecej niz przez dwie kadencje.

GIODO nie moze zajmowac innego stanowiska, z wyjatkiem stanowiska profe-

sora szkoty wyzszej, ani wykonywac innych zaje¢ zawodowych.

GIODO nie moze naleze¢ do partii politycznych, zwigzku zawodowego ani

prowadzi¢ dziatalnosci publicznej niedajgcej sie pogodzi¢ z godnoscig jego

urzedu. Nie moze tez by¢, bez uprzedniej zgody Sejmu, pociagniety do odpo-

wiedzialnosci karnej ani pozbawiony wolnosci, zatrzymany lub aresztowany,

31

Adres Biura GIODO: ul. Stawki 2, 00-193 Warszawa.
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10.

11.

z wyjatkiem ujecia go na gorgcym uczynku przestepstwa. O jego zatrzymaniu

powiadamia sie marszatka sejmu, ktéry moze nakaza¢ jego natychmiastowe

zwolnienie.

GIODO w zakresie wykonywania swoich zadan podlega tylko ustawie. Kaden-

cja GIODO wygasa z chwilg jego Smierci, odwotania lub utraty obywatelstwa

polskiego.

Sejm za zgodg Senatu odwotuje GIODO, jezeli:

a) zrzekt sie stanowiska;

b) stat sie niezdolny do petnienia obowigzkéw na skutek choroby;

c) sprzeniewierzyt sie ztozonemu $lubowaniu;

d) zostat skazany prawomocnym wyrokiem sadu za popetnienie przestep-
stwa;

Do zadan GIODO w szczegdlnosci nalezy (art. 12 uodo):

a) kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych;

b) wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach
wykonywania przepisdw o ochronie danych osobowych;

c) prowadzenie rejestru zbioréw danych oraz udzielania informacji o zareje-
strowanych zbiorach;

d) opiniowanie projektow ustaw i rozporzadzenr dotyczacych ochrony da-
nych osobowych;

e) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia
ochrony danych osobowych;

f) uczestniczenie w pracach miedzynarodowych organizacji i instytucji zaj-
mujacych sie problematyka ochrony danych osobowych.

Uprawnienia GIODO wykonujg w szczegdlnosci upowaznieni pracownicy biu-

ra —inspektorzy GIODO. Majg oni prawo:

a) wstepu (od 6.00 do 22.00), za okazaniem imiennego upowaznienia i legi-
tymacji stuzbowej, do pomieszczen, w ktérych znajduje sie zbiér danych,
i prowadzenia tam niezbednych badan;

b) zadania ztozenia pisemnych lub ustnych wyjasnien, a takze wzywania
i przestuchiwania osoby w celu ustalenia stanu faktycznego;

¢) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezpo-
Sredni zwigzek z przedmiotem kontroli oraz sporzadzania ich kopii;

d) przeprowadzania ogledzin urzadzen, nosnikdw oraz systeméw informa-
tycznych stuzgcych do przetwarzania danych;

e) zlecac sporzadzanie ekspertyz i opinii.

Kierownik kontrolowanej jednostki organizacyjnej oraz kontrolowana osoba

fizyczna bedaca administratorem danych osobowych sg obowigzani umozli-

wic inspektorowi przeprowadzenie kontroli oraz spetni¢ jego zadania, o kto-

rych byta mowa.

W toku kontroli zbioréw inspektor przeprowadzajacy kontrole ma prawo

wgladu do zbioru zawierajgcego dane osobowe jedynie za posrednictwem

upowaznionego przedstawiciela kontrolowanej jednostki organizacyjnej.
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12.Z czynnosci kontrolnych inspektor sporzadza protokodt, ktérego jeden egzem-
plarz dorecza kontrolowanemu administratorowi danych. Protokdt podpi-
sujg inspektor i kontrolowany administrator danych, ktéry moze wniesé do
protokotu umotywowane zastrzezenia i uwagi. W razie odmowy podpisa-
nia protokotu przez kontrolowanego administratora danych inspektor czyni
o tym wzmianke w protokole, a odmawiajgcy podpisu moze, w terminie 7 dni,
przedstawié swoje stanowisko na pismie GIODO.

13. Jezeli na podstawie wynikdw kontroli inspektor stwierdzi naruszenie prze-
piséw o ochronie danych osobowych, wystepuje do GIODO o zastosowanie
przewidzianych prawem srodkdw.

14. Na podstawie ustalen kontroli inspektor moze zgdac wszczecia postepowania
dyscyplinarnego lub innego przewidzianego prawem postepowania przeciw-
ko osobom winnym dopuszczenia do uchybien i poinformowania go w okre-
Slonym terminie o wynikach tego postepowania i podjetych dziataniach.

15. W przypadku naruszenia przepiséw o ochronie danych osobowych GIODO
z urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji administra-
cyjnej, nakazuje przywrdcenie stanu zgodnego z prawem, a w szczegdlnosci:
a) usuniecie uchybien;

b) uzupetnienie, uaktualnienie, sprostowanie, udostepnienie lub nieudo-
stepnienie danych osobowych;

c) zastosowanie dodatkowych $rodkéw zabezpieczajgcych zgromadzone
dane osobowe;

d) wstrzymanie przekazywania danych osobowych do parnstwa trzeciego;

e) zabezpieczenie danych lub przekazanie ich innym podmiotom;

f) usuniecie danych osobowych.

16. Decyzje GIODO nie mogg nakazywaé usuniecia danych osobowych zebranych
w toku czynnosci operacyjno-rozpoznawczych prowadzonych na podstawie
przepisOw prawa.

17. W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki orga-
nizacyjnej, jej pracownika lub innej osoby fizycznej bedacej administratorem
danych wyczerpuje znamiona przestepstwa, GIODO kieruje do organu powo-
tanego do $cigania przestepstw zawiadomienie o popetnieniu przestepstwa,
dotaczajagc dowody dokumentujgce podejrzenie.

18. GIODO sktada Sejmowi raz w roku sprawozdanie ze swojej dziatalnosci wraz
z wnioskami wynikajgcymi ze stanu przestrzegania przepiséw o ochronie da-
nych osobowych.

8. REJESTRACUJA | AKTUALIZACJA ZBIORGW DANYCH

Proces zgtoszenia zbioréw danych do rejestracji GIODO oraz ich aktualizacja wy-
nikajg bezposrednio z przepiséw Ustawy o ochronie danych osobowych. Zbiory
nalezy zgtasza¢ do rejestracji przed rozpoczeciem przetwarzania na specjalnym
formularzu okreslonym w Rozporzadzeniu Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 29 kwietnia 2004 r. w sprawie wzoru zgtoszenia zbioru danych do
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rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych. Nalezy réw-

niez aktualizowac kazdg informacje podang w zgtoszeniu rejestracyjnym w ciggu

30 dni od zajs$cia zmiany*2.

Z obowiazku rejestracji zbioréw danych zwolnieni sg administratorzy da-
nych:

a) objetych tajemnicg panstwowa ze wzgledu na obronnos¢ lub bezpieczernstwo
panstwa, ochrone zycia i zdrowia ludzi, mienia lub bezpieczenstwa i porzadku
publicznego;

b) ktdre zostaty uzyskane w wyniku czynnosci operacyjno-rozpoznawczych przez
funkcjonariuszy organéw uprawnionych do tych czynnosci;

c) przetwarzanych przez wiasciwe organy dla potrzeb postepowania sgdowego
oraz na podstawie przepiséw o Krajowym Rejestrze Karnym;

d) przetwarzanych przez GIIF;

e) dotyczacych oséb nalezacych do Kosciofa lub innego zwigzku wyznaniowego
o uregulowanej sytuacji prawnej, przetwarzanych na potrzeby tego Kosciota
lub zwigzku wyznaniowego;

f) przetwarzanych w zwiazku z zatrudnieniem u nich, swiadczeniem im ustug na
podstawie umow cywilnoprawnych, a takze dotyczacych oséb u nich zrzeszo-
nych lub uczgcych sie;

g) dotyczacych oséb korzystajacych z ustug medycznych w zespotach opieki
zdrowotnej*?, obstugi notarialnej, adwokackiej, radcy prawnego, rzecznika
patentowego, doradcy podatkowego lub biegtego rewidenta;

h) tworzonych na podstawie przepisdw dotyczgcych wyboréw do Sejmu, Senatu,
Parlamentu Europejskiego, rad gmin, rad powiatow i sejmikdw wojewddztw,
wyboréw na urzad prezydenta RP, na wdjta, burmistrza, prezydenta miasta
oraz dotyczacych referendum ogdlnokrajowego i referendum lokalnego;

i) dotyczacych oséb pozbawionych wolnosci na podstawie ustawy, w zakresie
niezbednym do wykonania tymczasowego aresztowania lub kary pozbawie-
nia wolnosci;

j) przetwarzanych wytacznie w celu wystawienia faktury, rachunku lub prowa-
dzenia sprawozdawczosci finansowej;

k) powszechnie dostepnych;

I) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dy-
plomu ukonczenia szkoty wyzszej lub stopnia naukowego;

m) przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.

32 Formularz wniosku jest dostepny na stronie internetowej GIODO — www.giodo.gov.pl.
Zgtoszenie zbioru danych do rejestracji moze by¢ dokonane za posrednictwem pocz-
ty, osobiscie lub przy wykorzystaniu elektronicznej platformy komunikacji e-giodo,
dostepnej ze strony internetowej GIODO, pod warunkiem posiadania przez podmiot
zgtaszajacy podpisu elektronicznego.

3 Niedopuszczalne jest natomiast umieszczanie na drzwiach gabinetu lekarskiego listy
nazwisk pacjentéw zapisanych na dany dzien do lekarza; w odniesieniu do danych
wrazliwych, tj. szczegdlnie chronionych — art. 27 ust. 1 uodo oraz art. 40 ust. 4 Usta-
wy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (t.j. Dz.U. z 2015 .
poz. 464).
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O. PRZEPISY KARNE

Przewidziany ustawg zakres penalizacji jest bardzo szeroki i tak®*:

Art. 49.

1. Kto przetwarza w zbiorze dane osobowe, choc¢ ich przetwarzanie nie
jest dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym, sprawca podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

Art. 51.

1. Kto administrujgc zbiorem danych lub bedgc obowigzany do ochrony da-
nych osobowych udostepnia je lub umozliwia dostep do nich osobom nieupo-
waznionym, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

Art. 52.

Kto administrujgc danymi narusza choéby nieumysinie obowigzek zabez-
pieczenia ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub
zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

Art. 53.

Kto bedac do tego obowigzany nie zgtasza do rejestracji zbioru danych, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 54.

Kto administrujgc zbiorem danych nie dopetnia obowigzku poinformowania
osoby, ktdrej dane dotyczg, o jej prawach lub przekazania tej osobie informacji
umozliwiajacych korzystanie z praw przyznanych jej w niniejszej ustawie, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Ponadto na mocy Ustawy z dnia 29 pazdziernika 2010 r o zmianie ustawy
o ochronie danych osobowych oraz niektérych innych ustaw (Dz.U. z 2010 .
Nr 229, poz. 1497) GIODO przyznano uprawnienia organu egzekucyjnego w za-
kresie egzekucji administracyjnej obowigzkdw o charakterze niepienieznym
(art. 1 pkt. 2 dotyczacy zmiany art. 12 uodo). Oznacza to, ze GIODO na podmio-
ty, ktdre nie wykonujg jego decyzji administracyjnych, moze naktadac grzywne
w celu ich przymuszenia. Wysokos$¢ takiej grzywny w stosunku do osoby fizycz-
nej moze wynies¢ maksymalnie 10 tys. zt, zas w stosunku do osoby prawne;j
oraz jednostki organizacyjnej nieposiadajgcej osobowosci prawnej 50 tys. zt,
jednak w przypadku wielokrotnego naktadania grzywien w jednym postepo-

34 Art. 49-54 uodo. Interpunkcja w tekscie zgodna z oryginatem.
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waniu egzekucyjnym ich faczna kwota nie bedzie mogta przekraczaé: 50 tys. zt
w odniesieniu do 0sdb fizycznych oraz 200 tys. zt w odniesieniu do oséb praw-
nych i jednostek organizacyjnych nieposiadajgcych osobowosci prawnej.

Grzywny te GIODO moze nakfadaé w trybie przewidzianym Ustawg z dnia
17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (t.j. Dz.U.
22014 r. poz. 1619 z p6in. zm.).

PYTANIA KONTROLNE

1. Wymien wobec kogo stosuje sie Ustawe o ochronie danych osobowych?

2. Co w rozumieniu ustawy uwaza sie za dane osobowe?

3. Co obejmuje proces przetwarzania danych osobowych i jakich danych nie
mozna przetwarzaé?

4. Wymien prawa osdb, ktorych dane dotyczg?

5. Jakie czyny, okreslone w Ustawie o ochronie danych osobowych, podlegaja
karze grzywny, ograniczenia albo pozbawienia wolnosci?
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CZESC TRZECIA

SYSTEMY INFORMACYJNE SCHENGEN
(SIS 1 VIS) A OCHRONA INFORMACUJI
NIEJAWNYCH | DANYCH OSOBOWYCH

14 czerwca 1985 r. pie¢ panstw cztonkowskich UE (Belgia, Holandia, Luksem-
burg, Niemcy oraz Francja) podpisaty umowe o stopniowym znoszeniu kontroli
na granicach wewnetrznych znang jako Uktad z Schengen majgcy urzeczywistnic
zasade swobodnego przeptywu osdb. W kolejnych latach do Uktadu z Schengen
przystepowaty kolejne panstwa cztonkowskie UE: w 1990 r. — Wiochy, w 1991 r. —
Hiszpania i Portugalia, w 1992 r. — Grecja, w 1995 r. — Austria, w 1996 r. — Dania,
Finlandia i Szwecja. Uczestnikami strefy Schengen zostaty takze panstwa niebe-
dace cztonkami UE — Norwegia i Islandia. Najwieksze rozszerzenie strefy nasta-
pito w 2007 r. w zwigzku z przyjeciem do UE Polski, Czech, Estonii, Litwy, totwy,
Malty, Stowacji, Stowenii i Wegier. Obecnie, po wigczeniu Szwajcarii w 2008 r., do
uczestnictwa w strefie Schengen przygotowujg sie Cypr, Butgaria i Rumunia oraz
Chorwacja. Zniesienie kontroli granicznych miedzy panstwami UE, ktére nasta-
pito w nocy z 20 na 21 grudnia 2007 r., stanowito urzeczywistnienie idei obszaru
wspolnotowego bez barier fizycznych dla swobody przeptywu osdb i towarow
oraz jednolitej polityki wizowe] i wspotpracy sadowo-policyjnej panstw. Jedno-
czesnie w celu zapewnienia bezpieczenstwa i uniemozliwienia przemieszczania
sie w tym obszarze niepozgdanych oséb spoza strefy Schengen 19 czerwca 1990r.
przyjeto Konwencje wykonawczg do Uktadu z Schengen, ustanawiajgcg kontrole
nad takimi osobami w postaci Systemu Informacyjnego Schengen (SIS) i Wizowe-
go Systemu Informacyjnego (VIS).

Zgodnie z art. 93 KWS celem systemdw SIS i VIS jest utrzymanie porzad-
ku oraz bezpieczenstwa publicznego, tgcznie z bezpieczenstwem narodowym,
na terytoriach panstw cztonkowskich oraz stosowanie postanowien Konwencji
Wykonawczej Schengen dotyczgcych przeptywu osdb na tych terytoriach. Dane
wprowadzone do systemow przez jedno panstwo cztonkowskie dostepne sg
dla stuzb i organow pozostatych panstw w niezbednym dla nich zakresie. Sys-
temy te zapewniajg, za pomocy zautomatyzowanej procedury wyszukiwania,
wymiane informacji pomiedzy stuzbami odpowiedzialnymi za ochrone granic,
wydawanie wiz i bezpieczenstwo publiczne. Podczas przekraczania granic ze-
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wnetrznych lub podczas standardowej kontroli policyjnej przy uzyciu SIS naste-
puje sprawdzenie, czy dany przedmiot (np. samochdd) albo osoba figurujg we
wspolnej bazie danych.

W SIS przetwarzane sg (art. 95-99 KWS):

dane dotyczace oséb poszukiwanych celem aresztowania ekstradycyjnego —
w celu podjecia dziatan zmierzajacych do wydania lub przekazania tej osoby;
dane dotyczace cudzoziemcdw, ktérym odmawia sie prawa wjazdu lub w celu
wydalenia ich ze strefy Schengen;

dane dotyczace osob zaginionych bgdz oséb, ktére dla ich wtasnej ochrony
lub w celu zapobiegniecia zagrozeniom nalezy tymczasowo odda¢ pod opieke
policji w celu poinformowania o danych ich dotyczacych paristwo wprowa-
dzajgce wpis lub przetransportowania ich do bezpiecznego miejsca i zapobie-
Zenia ich dalszej podrézy;

dane dotyczace swiadkéw, oséb wezwanych do stawienia sie przed organami
sadowymi w zwigzku z postepowaniem karnym w celu poniesienia odpowie-
dzialnosci za swoje czyny, lub 0séb, ktére powinny odbywac wyrok w sprawie
karnej lub wezwanych do stawienia sie w celu odbycia kary pozbawienia wol-
nosci — w celu poinformowania panstwo wprowadzajgce wpis o ich miejscu
zamieszkania badZ pobytu;

dane dotyczace oséb lub pojazdéw do celéw niejawnego nadzoru lub szcze-
goblnych kontroli;

dane dotyczace przedmiotdw niezbedne do celdéw ich zajecia lub wykorzysta-
nia w charakterze dowodu w postepowaniu karnym?®.

W odniesieniu do wymienionych oséb i przedmiotdw dopuszczalne jest

przetwarzanie danych osobowych (art. 94 KWS), takich jak:

imie i nazwisko, ewentualnie pseudonimy;

inicjaty drugich imion;

state cechy wygladu zewnetrznego;

miejsce i date urodzenia;

pte¢;

narodowos¢;

informacja, czy dana osoba jest uzbrojona, agresywna badz jest uciekinierem;
powdd wpisania do SIS;

informacja o dziataniach, ktére nalezy przedsiewzig¢ wobec danej osoby?.

Do przedmiotow tych, zgodnie z ustepem 3 tego artykutu, zalicza sie: pojazdy silniko-
we o pojemnosci silnika przekraczajacej 50 cm?, ktore zostaty skradzione, wykorzy-
stane w niewfasciwy sposob lub utracone, przyczepy i naczepy o masie witasnej prze-
kraczajacej 750 kg, ktére zostaty skradzione, wykorzystane w niewtasciwy sposéb lub
utracone, bron palna, ktéra zostata skradziona, wykorzystana w niewtasciwy sposéb
lub utracona, urzedowe blankiety, ktore zostaty skradzione, wykorzystane w niewta-
$ciwy sposob lub utracone, wydane dokumenty tozsamosci (paszporty, dowody tozsa-
mosci, prawa jazdy), ktdre zostaty skradzione, wykorzystane w niewtasciwy sposéb lub
utracone, oraz podejrzane banknoty.

Art. 94 ust. 1 KWS wskazuje jednoczesnie, ze przetwarzanie danych wrazliwych jest
bezwzglednie zabronione.
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Zgodnie z art. 109 KWS prawo dostepu do danych wprowadzonych do syste-
mu wykonywane jest zgodnie z prawem krajowym umawiajgcej sie strony, wo-
bec ktérej osoba fizyczna powotuje sie na to prawo. Wskazac przy tym nalezy,
Ze zgodnie z tym przepisem prawo krajowe strony moze okreslaé, czy krajowy
organ nadzorczy okreslony na podstawie art. 114 ust. 1 KWS ma prawo decydo-
wac o tym, czy informacje maja zostaé przekazane osobie, ktérej dotycza, oraz
zgodnie z jakimi procedurami. Powyzszy przepis reguluje jednoczesnie sytuacje,
w ktorej osoba fizyczna zamierza zrealizowac prawo dostepu do danych w pan-
stwie stronie Konwencji wykonawczej do Uktadu z Schengen, ktéra nie wpro-
wadzita dotyczgcej tej osoby wpisu. W takim przypadku strona niewprowadza-
jaca wpisu musi przed przekazaniem danych umozliwi¢ stronie wprowadzajacej
Wwpis wyrazenie swojego stanowiska.

Prawo dostepu do danych nie jest jednak prawem absolutnym i zgodnie
z art. 109 ust. 2 KWS osoba fizyczna zadajgca dostepu do danych przetwarza-
nych w SIS spotka sie zodmowa udostepnienia danych, jezeli jest ona konieczna
do wykonania zgodnego z prawem zadania w zwigzku z wpisem badz ze wzgle-
du na ochrone praw i swobdd stron trzecich. Ponadto zgodnie z art. 109 ust. 2
KWS in fine zabronione jest udostepnianie danych przetwarzanych ze wzgledu
na nadzér niejawny prowadzony na podstawie art. 99 KWS.

W wyniku realizacji prawa dostepu moze okazac sie, ze przetwarzane dane
sg nieprawidtowe lub zostaty przekazane niezgodnie z prawem. W takiej sytuacji
osoba, ktorej dane dotycza, moze skorzystac z przystugujacego jej na podstawie
art. 110 KWS prawa do zadania skorygowania tych danych badz ich usuniecia.

Z powyzszym przepisem zwigzane sg postanowienia art. 111 ust. 1 KWS sta-
nowigcego, ze kazda osoba ma prawo wystgpié, na terytorium kazdej z uma-
wiajacych sie stron, do sadéw lub organédw wtasciwych na mocy prawa krajo-
wego z zgdaniem poprawienia danych, ich usuniecia, uzyskania informacji lub
uzyskania odszkodowania w zwigzku z dotyczacym jej wpisem. Zgodnie z tre-
$cig ust. 2 tego przepisu umawiajace sie strony podejmujg wspdlnie dziatania
w celu wykonania ostatecznego rozstrzygniecia sadu badzZ organu wskazanego
w ust. 1. Za szkody spowodowane wykorzystaniem danych SIS odpowiedzialne
jest zgodnie z prawem krajowym panstwo bedace strong Konwencji wykonaw-
czej do Uktadu z Schengen. Powyzszy przepis art. 116 KWS stosuje sie réwniez
do szkdd wyrzadzonych przez strone, ktéra wprowadzita wpis, jezeli dane byty
niedoktadne lub przechowywata dane niezgodnie z prawem.

Niezaleznie od wskazanych powyzej praw kazdej osobie przystuguje prawo
zwrdcenia sie do krajowego organu nadzorczego wskazanego w art. 114 ust. 1
KWS, zgodnie z prawem krajowym strony, do ktdrej wniosek jest kierowany,
o skontrolowanie dotyczacych jej danych oraz sposobu ich wykorzystania.
W przypadku wprowadzenia danych przez inng umawiajgca sie strone kontrola,
o ktdéra zwraca sie dana osoba, prowadzona jest w scistej koordynacji z orga-
nem nadzorczym strony, ktora wprowadzita okreslony wpis.
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Zgodnie z trescig art. 101 KWS dostep do danych wprowadzonych do SIS
oraz prawo ich bezposredniego przeglagdania zastrzezone sg wytgcznie dla:

e organow odpowiedzialnych za kontrole graniczne oraz inne kontrole policyjne
i celne prowadzone w ramach danego kraju, jak réwniez koordynacje takich
kontroli;

e krajowych organéw sgdowniczych, w tym odpowiedzialnych za wszczecie do-
chodzenia w ramach sgdowego postepowania karnego i dochodzenia sgdo-
wego przed wniesieniem aktu oskarzenia oraz w zakresie dotyczgcym wyko-
nywania innych zadan, okreslonych przez ustawodawstwo krajowe;

e organow odpowiedzialnych za wydawanie wiz, centralnych organéw odpo-
wiedzialnych za rozpatrywanie wnioskéw wizowych oraz organéw odpowie-
dzialnych za wydawanie dokumentédw pobytowych, jak réwniez za stosowa-
nie prawodawstwa dotyczacego cudzoziemcéw w kontekscie postanowien
Konwencji wykonawczej do Uktadu z Schengen o przeptywie osdb;

e organow odpowiedzialnych za wydawanie dowoddw rejestracyjnych pojaz-
doéw w celu ustalenia, czy okreslone pojazdy nie zostaty skradzione, wykorzy-
stane w niewtasciwy sposob lub utracone.

Art. 112 KWS stanowi réwniez, ze dane osobowe przetwarzane w celu wy-
krywania oséb powinny by¢ przechowywane jedynie przez okres konieczny do
osiggniecia celéw, dla ktérych zostaty wprowadzone. Strona, ktéra wprowadzita
wpis, musi najdalej w ciggu 3 lat od dnia wprowadzenia danych ocenic ich dal-
szg przydatnosc.

W przypadku nadzoru niejawnego oséb prowadzonego na podstawie art. 99
KWS okres ten zostat zawezony do roku od dnia wprowadzenia danych. Wska-
zac¢ przy tym nalezy, ze zaréwno okres 3-letni, jak i roczny nie wyznaczaja cza-
su dozwolonego przetwarzania danych, ale jedynie wprowadzajg koniecznos$¢
okresowej oceny niezbednosci danych w stosunku do celu ich przetwarzania.

VIS to system stuzgcy wymianie danych wizowych dotyczacych wiz krétko-
terminowych miedzy panstwami cztonkowskimi Schengen. System ten umozli-

3 Rzeczywisty czas przetwarzania danych w SIS moze by¢ zatem krétszy badz dtuzszy, od
terminu 3-letniego czy rocznego, i uzalezniony jest od tego, czy udato sie zrealizowac
cel, w jakim dane sg przetwarzane w systemie. Przyktadowo wskazac¢ nalezy, ze dane
osobowe cudzoziemca, zwigzane z odmowg prawa wjazdu na terytorium Schengen
obowigzujgca np. przez 10 lat na podstawie prawomocnego wyroku, zostang usuniete
z systemu dopiero po 10 latach, przechodzac trzykrotnie okresowe badanie przydat-
nosci danych w stosunku do realizowanego celu. Powyzsze terminy okresowego bada-
nia dopuszczalnosci przetwarzania danych nalezy uznac za okresy maksymalne, gdyz
w mysl art. 112 ust. 2 KWS umawiajgce sie strony moga w prawie krajowym wpro-
wadzi¢ okresy krétsze. Na miesigc przed zamierzonym usunieciem danych z systemu
jednostka centralna systemu automatycznie informuje o tym strone wprowadzajgca
wpis. W ciggu tego okresu strona ta moze podjg¢ decyzje o zachowaniu wpisu. Wpisy,
w stosunku do ktérych strona wprowadzajaca dany wpis nie uzna dalszej koniecznosci
przetwarzania danych, s3 automatycznie usuwane.
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wi upowaznionym wtadzom krajowym wprowadzanie i uaktualnianie danych

wizowych oraz elektroniczna konsultacje tych danych. Gtéwne cele VIS to:

e uproszczenie procedury rozpatrywania wnioskdw wizowych;

e utatwienie walki z naduzyciami;

e utatwienie odpraw na przejsciach granicznych na granicach zewnetrznych
panstw cztonkowskich i na terytoriach panstw cztonkowskich;

e pomoc w identyfikacji osdb, ktére mogg nie spetnia¢ warunkéw wjazdu, po-
bytu lub zamieszkania na terytorium panistw cztonkowskich lub tez przestaty
spetniac te warunki;

e skuteczniejsze zapobieganie zagrozeniom bezpieczenstwa wewnetrznego

kazdego z panstw cztonkowskich.

W systemie VIS rejestrowane s3:

dane osobowe oraz inne dane identyfikacyjne;

fotografia osoby ubiegajacej sie o wize;

odciski palcéw;

odsytacze do innych wnioskdw, jezeli wniosek wizowy zainteresowanej osoby

zostat uprzednio zarejestrowany.

VIS zostat operacyjnie uruchomiony 11 pazdziernika 2011 r. Jednakze roz-

poczecie funkcjonowania VIS nie zakonczyto zadan zwigzanych z jego petnym

wdrozeniem i przygotowaniem instytucji krajowych do wspétpracy z syste-
mem, gdyz jest to proces wieloetapowy, rozciggniety w czasie, majgcy na celu
jego sukcesywne uruchamianie w kolejnych regionach swiata oraz granicach
zewnetrznych, a takze zapewnienie dostepu dla stuzb odpowiedzialnych za
zapobieganie, $ciganie, zwalczanie przestepczosci i terroryzmu. VIS jest opar-
ty na scentralizowanej architekturze obejmujacej Centralny Wizowy System

Informacyjny, a takze interfejs w kazdym panstwie oraz infrastrukture komu-

nikacyjng miedzy Centralnym Wizowym Systemem Informacyjnym a interfej-

sami krajowymi. Za budowe wskazanych komponentéw odpowiada Komisja

Europejska, natomiast panstwa sg zobowigzane do dostosowania infrastruk-

tury krajowej do wspétpracy z VIS. Zarzadzanie VIS bedzie realizowane na po-

ziomie centralnym UE przez utworzong w tym celu instytucje unijna, te sama,
co w przypadku SIS.

Udziat Polski w SIS i VIS sankcjonuje i okresla Ustawa z dnia 24 sierpnia
2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schen-
gen oraz Systemie Informacji Wizowej (Dz.U. z 2007 r. Nr 165, poz. 1170), zgod-
nie z ktdrg polskim administratorem danych przetwarzanych w systemach SIS
i VIS, a jednoczesnie odpowiedzialnym za sprawne dziatanie i bezpieczenstwo
systemodw, jest komendant gtdwny Policji, i do niego nalezy zgtasza¢ wnioski
o udostepnienie lub modyfikacje danych.

Wykorzystywanie danych systemu SIS moze nastepowaé bez wiedzy i zgody
0s6b, ktérych dane dotycza, oraz bez obowigzku ujawniania faktycznego celu
zbierania danych.
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Aby zapewni¢ odpowiednig ochrone prawng osob, ktérych dane sg prze-

chowywane w systemie SIS, GIODO sprawuje kontrole nad tym, czy wykorzy-
stywanie danych nie narusza praw oséb, ktérych dane te dotyczg. Kontrola ta
jest sprawowana zgodnie z przepisami Ustawy o ochronie danych osobowych.
Za szkody wyrzadzone przez niezgodne z prawem wykorzystywanie danych SIS
odpowiada Skarb Panstwa, a organem reprezentujgcym Skarb Panstwa w spra-
wach odszkodowawczych jest Prokuratoria Generalna Skarbu Paristwa.

W mysl art. 118 KWS Polska zobowigzata sie, w odniesieniu do swojego kra-

jowego modutu SIS, przyjac niezbedne srodki w celu:

odmowy nieupowaznionym osobom dostepu do sprzetu stuzgcego przetwa-
rzaniu danych osobowych (kontrola dostepu do sprzetu);

zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub usu-
waniu nos$nikéw danych (kontrola nosnikéw danych);

zapobiegania nieupowaznionemu wprowadzaniu danych oraz nieupowaz-
nionym inspekcjom, modyfikacjom lub usuwaniu przechowywanych danych
osobowych (kontrola gromadzenia danych);

zapobiegania wykorzystywania zautomatyzowanych systeméw przetwarzania
danych przez nieupowaznione osoby z wykorzystaniem sprzetu do przekazy-
wania danych (kontrola uzytkownika);

zapewnienia, aby osoby upowaznione do wykorzystywania zautomatyzowa-
nych systeméw przetwarzania danych miaty jedynie dostep do danych obje-
tych ich upowaznieniem (kontrola dostepu do danych);

zapewnienia mozliwosci weryfikacji i stwierdzania, do ktérych organéw dane
osobowe mogg byc¢ przekazywane z wykorzystaniem sprzetu do przekazywa-
nia danych (kontrola transmisji danych);

zapewnienia mozliwosci weryfikacji i stwierdzenia, ktére dane osobowe
zostaty wprowadzone do zautomatyzowanych systemdéw przetwarzania da-
nych oraz kiedy i przez kogo dane zostaty wprowadzone (kontrola dostarcza-
nia danych);

zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub usu-
waniu i danych osobowych podczas ich przekazywania lub podczas przeno-
szenia nos$nikéw danych (kontrola dostarczania danych).

Ze strony polskiej dostep do systemdw SIS i VIS maja:

minister spraw wewnetrznych,

komendant gtéwny Policji,

szef UdSC,

SG,

SC,

Policja (w tym biuro SIRENE oraz personel Centralnego Organu Technicznego
KSl),

ABW,

Zw,

CBA,

organy kontroli skarbowej,

sady, prokuratorzy,
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wojewodowie,

konsulowie,

minister wtasciwy do spraw zagranicznych,

starostowie (organy samorzadowe wiasciwe w sprawach rejestracji pojaz-
déw),

BOR,

AW,

SWW,

SKW,

GIODO (w celu sprawowania kontroli nad tym, czy wykorzystywanie danych
osobowych nie narusza praw oséb, ktérych dane te dotyczg [art. 9 uodo]).

Z powyzszych rozwazan wynika, ze systemy SIS i VIS sg waznym elemen-

tem bezpieczeristwa panstw strefy Schengen. Konwencja wykonawcza Ukta-
du z Schengen z 1985 r., bedaca niejako jego konstytucjg, sktada sie zaréwno
z wytycznych dotyczacych tworzenia i funkcjonowania strefy, jak i przepiséow
zabezpieczenia, gwarantujacych jej prawidtowe funkcjonowanie. Szczegétowa
regulacja i ograniczeniami objeto rodzaje informacji, ktére mogg by¢ przetwa-
rzane w ramach zbudowanego dlan systemu informacyjnego. | tak przyjeto, ze:

1.

Dane przetwarzane w systemie, wprowadzone zgodnie z art. 95-100 KWS,
moga by¢ wykorzystywane jedynie do celdw, dla ktérych zostaty wprowadzo-
ne, a ktdre to cele zostaty zdefiniowane we wskazanych przepisach.

Dane na temat oséb poszukiwanych do aresztowania ekstradycyjnego sg
wprowadzane na wniosek wtadzy sgdowej wzywajacej strony Uktadu. Nato-
miast wpis do celéw odmowy wjazdu — na podstawie wpisu krajowego wpro-
wadzonego przez wtasciwe organy administracyjne.

Dostep do danych wprowadzonych do SIS oraz prawo do ich bezposrednie-
go przegladania majg wytacznie organy odpowiedzialne za kontrole granicz-
ne oraz inne kontrole policyjne i celne prowadzone w ramach danego kraju.
Takie prawo mogg mie¢ rdwniez krajowe organy sgdowe odpowiedzialne za
wszczynanie postepowania karnego z oskarzenia publicznego.
Wykorzystywanie danych systemu SIS moze nastepowac bez wiedzy i zgody
0s6b, ktorych dane dotyczg, oraz bez obowigzku ujawniania faktycznego celu
zbierania danych.

Dane, o ktérych mowa, nie mogg by¢ replikowane do zbioréw krajowych,
z wyjatkiem tworzenia tzw. kopii technicznych — czyli zwielokrotnienia czesci
zbioru danych, jezeli jest to niezbedne w celu przeprowadzenia bezposrednie-
go przegladu przez uprawnione organy.

Zabrania sie przetwarzania tzw. danych wrazliwych.

Nie jest takze dopuszczalne wykorzystanie danych zgromadzonych w SIS do
celéw administracyjnych, poza przypadkami wprost wskazanymi w Konwencji
wykonawczej do Uktadu z Schengen.

Uzyskanie danych SIS w okreslonym paristwie nastepuje w ramach modutu
krajowego (N-SIS) przez dostep do kopii zbioru danych zawartych w module
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10.

11.

12.

centralnym. Oznacza to, ze zadne z panstw nie ma bezposredniego wgladu do
danych zawartych w bazie systemu centralnego (C-SIS w Strasburgu) lub kopii
krajowej innego paristwa cztonkowskiego®.

W kontekscie okresu przechowywania danych w systemie nie wprowadzono
co prawda sztywnego terminu, po ktérego uptywie dane osobowe bedg usu-
wane z systemu, przewidziano jednak mechanizm przegladu takich danych
po uptywie 3 lat lub —w przypadku oséb poddanych niejawnemu nadzorowi
lub szczegdlnym kontrolom — jednego roku. W stosunku natomiast do przed-
miotow okres przechowywania wynosi 10 lat, z tym ze w przypadku pojazddw
poddanych niejawnemu nadzorowi lub szczegdlnych kontroli -5 lat.

Panstwa cztonkowskie zobowigzane sg do wyznaczenia krajowych organdéw
nadzorczych, ktdre sprawowac bedg niezalezny nadzér nad danymi krajowe-
go modutu SIS oraz kontrole, czy przetwarzanie i wykorzystywanie danych nie
narusza praw osob, ktérych te dane dotycza. Nadzér nad jednostka central-
ng SIS sprawowany z kolei jest przez wspdélny organ nadzorczy, sktadajacy sie
z przedstawicieli wszystkich krajowych organéw nadzorczych.

Ochrona danych osobowych odbywa sie na podstawie prawa krajowego da-
nego panstwa cztonkowskiego. Dotyczy to takze srodkéw ochrony danych
osobowych, a takze cywilnoprawnych mechanizmoéw odszkodowawczych.
Ogodlnie ujmujac, zaréwno uprawnienia wynikajace z rezimu ochrony danych
osobowych, jak i roszczenia cywilnoprawne dochodzone mogg by¢é na tery-
torium kazdego z panistw cztonkowskich, niezaleznie od tego, czy adresatem
takich zadan sg organy tego czy innego panstwa.

Zgodnie z regulacjg, kazde z panstw zobowigzane jest do wykonania decyzji
lub orzeczenia wydanego przez panstwo, przed ktérych zgdania byty docho-
dzone. Z kolei, to ostatnie, jest zobowigzane do wyptaty kwot zasadzonych
tytutem odszkodowania, ktére to kwoty zostang zwrdcone przez parstwo
odpowiedzialne za wyrzadzenie szkody, jezeli nie byto to panstwo, w ktérym
toczyto sie postepowanie.

PYTANIA KONTROLNE

1.

Co to jest Strefa Schengen i jakie sprawy reguluje Konwencja wykonawcza do
Ukfadu z Schengen?

Jakie sg zasady dziatania Systemu Informacyjnego Schengen (SIS)?

Wymien zobowigzania Polski wobec danych SIS w strefie Schengen?

Zawartos¢ informacyjna zbioréw danych zgromadzonych w modutach krajowych jest
synchronizowana ze zbiorem modutu centralnego za pomoca krajowego punktu kon-
taktowego — biura SIRENE (Supplementary Information Request at the National En-
tries) oraz systemu konsultacji wizowych, tzw. VISION. Przez nie tez nastepuje komuni-
kacja z innymi pafstwami.
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ANEKS 1°

KONWENCJA WYKONAWCZA DO UKLADU Z SCHENGEN
z dnia 14 czerwca 1985 roku
miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej
Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia
kontroli na wspdlnych granicach
(fragment tekstu ujednoliconego — stan na 18.10.2013 r.)

TYTUL IV
SYSTEM INFORMACYJNY SCHENGEN

ROZDZIAt 1
UTWORZENIE SYSTEMU INFORMACYJNEGO SCHENGEN

Artykut 92
1. Umawiajace sie Strony tworzg i prowadzg wspolny system informacyjny, zwa-

ny dalej ,Systemem Informacyjnym Schengen”, sktadajgcy sie z krajowych
modutéw w kazdej z Umawiajgcych sie Stron oraz jednostki centralnej. Sys-
tem Informacyjny Schengen umozliwia organom wyznaczonym przez Uma-
wiajgce sie Strony, przy pomocy zautomatyzowanej procedury wyszukiwania,
dostep do wpiséw dotyczgcych oséb i majatku w celach kontroli granicznej
oraz innych kontroli policyjnych i celnych prowadzonych w ramach danego
kraju zgodnie z prawem krajowym oraz, w przypadku szczegdélnej kategorii
wpisow okreslonych w artykule 96, w celach wydawania wiz, dokumentéw
pobytowych i wykonywania przepiséw prawnych o cudzoziemcach w kontek-
Scie stosowania postanowien niniejszej Konwencji odnoszacych sie do prze-
ptywu osdb.

Kazda z Umawiajgcych sie Stron tworzy i prowadzi na wtasny rachunek i ryzy-
ko swdj wtasny krajowy modut Systemu Informacyjnego Schengen, ktérego
pliki danych powinny by¢ merytorycznie takie same jak pliki danych krajo-
wych modutéw kazdej z pozostatych Umawiajacych sie Stron, przy pomocy
jednostki centralnej. W celu zapewnienia szybkiego i efektywnego przekazy-
wania danych okreslonych w ustepie 3 kazda z Umawiajgcych sie Stron przy
tworzeniu swojego krajowego modutu przestrzega protokotéw i procedur, ja-
kie Umawiajace sie Strony wspdlnie ustanowity dla jednostki centralnej. Pliki
danych kazdego krajowego modutu powinny by¢ dostepne do celéw prowa-
dzenia automatycznego wyszukiwania na terytorium kazdej z Umawiajacych
sie Stron. Dokonywanie przeglagdu plikéw danych krajowych modutéw Uma-
wiajgcych sie Stron nie jest mozliwe.

Umawiajace sie Strony tworzg i prowadzg, na zasadzie wspdlnego ponosze-
nia kosztow oraz wspolnej odpowiedzialnosci, jednostke centralng Systemu

5

Interpunkcja i ortografia w tekscie zgodna z oryginatem.
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Informacyjnego Schengen. Republika Francuska odpowiada za jednostke, kto-
ra znajduje sie w Strasburgu. Jednostka centralna zawiera pliki danych, ktére
zapewniaja, poprzez transmisje on-line, aby pliki danych krajowych modutéw
zawieraty identyczne informacje. Pliki danych jednostki centralnej zawierajg
wpisy dotyczace osob i majgtku w zakresie, w jakim dotyczy to wszystkich
Umawiajacych sie Stron. Pliki danych jednostki centralnej nie zawierajg da-
nych innych niz dane okreslone w niniejszym ustepie oraz w artykule 113
ustep 2.

4. Panstwa Cztonkowskie, zgodnie z ich prawem krajowym, wymieniajg poprzez
organy wyznaczone w tym celu (SIRENE) wszystkie informacje uzupetniajace
niezbedne przy wprowadzaniu wpiséw i w celu umozliwienia podjecia odpo-
wiednich dziatan w przypadkach, gdy w wyniku przeglagdania danych Systemu
Informacyjnego Schengen odnaleziono osoby lub przedmioty, na temat kté-
rych wprowadzono informacje do tego systemu. Informacje takie sg wykorzy-
stywane wytgcznie do celu, w jakim zostaty przekazane.

ROZDZIAL 2
DZIAtANIE | KORZYSTANIE
Z SYSTEMU INFORMACYJNEGO SCHENGEN

Artykut 93

Celem Systemu Informacyjnego Schengen jest, zgodnie z niniejszg Konwencja,
utrzymanie porzadku publicznego oraz bezpieczeristwa publicznego, wiaczajgc
bezpieczenstwo narodowe, na terytoriach Umawiajacych sie Stron oraz stoso-
wanie postanowien niniejszej Konwencji odnoszacych sie do przeptywu oséb na
tych terytoriach, z wykorzystaniem informacji przekazywanych za posrednictwem
niniejszego systemu.

Artykut 94°

1. System Informacyjny Schengen zawiera jedynie te kategorie danych, ktére sg
dostarczane przez kazdg z Umawiajgcych sie Stron, wymagane do celdw usta-
nowionych w artykutach 95-100. Umawiajgca sie Strona wprowadzajgca wpis
okresli, czy sprawa ta jest wystarczajgco wazna dla wprowadzenia powyzsze-
go wpisu do Systemu Informacyjnego Schengen.

5 Przed zapoznaniem sie z trescig artykutu nalezy wspomnieé, iz:

- Zdniem 9 kwietnia 2013 r. art. 94 utracit moc w kwestiach wchodzgcych w zakres Trak-
tatu ustanawiajacego Wspdlnote Europejskg, zgodnie z art. 52 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady nr 1987/2006 z dnia 20 grudnia 2006 r. w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej
generacji (SIS 1) (Dz.Urz.UE L 381 z 28.12.2006).

-~ Z dniem 9 kwietnia 2013 r. art. 94 utracit moc w kwestiach wchodzgcych w zakres
Traktatu o Unii Europejskiej, zgodnie z art. 68 ust. 1 Decyzji Rady nr 2007/533/WSiSW
z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i uzytkowania Syste-
mu Informacyjnego Schengen drugiej generacji (SIS 1I) (Dz.Urz.UE L 205 z 7.08.2007).
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2. Kategorie danych obejmuja nastepujgce pozycje:

a) osoby, w przypadku ktérych zostat wprowadzony wpis;
b) przedmioty okreslone w artykutach 99 i 100.

3. W przypadku osdb, informacje powinny zawieraé jedynie nastepujgce dane:
a) nazwisko i imiona, wszelkie pseudonimy, wprowadzane, o ile to mozliwe,

oddzielnie;

b) wszelkie szczegdlne cechy fizyczne, niepodlegajgce zmianom;

c) pierwsza litere drugiego imienia;

d) miejsce i date urodzenia;

e) pte¢;

f) narodowos¢;

g) informacje, czy dane osoby sg uzbrojone, agresywne badz sg uciekiniera-

mi;

h) przyczyne wpisu;
i) dziatania, ktére powinny by¢ podjete;
j)  w przypadku wpiséw na mocy art. 95: rodzaj przestepstw(-a).

Pozostate informacje, w szczegdlnosci dane wymienione w artykutu 6 zda-
nie pierwsze Konwencji Rady Europy o ochronie oséb w zwigzku z automa-
tycznym przetwarzaniem danych osobowych z dnia 28 lutego 1981 roku, nie
sg dopuszczone.

4. W przypadku gdy Umawiajgca sie Strona uzna, ze wpis zgodnie z artykutami
95, 97 lub 99 jest niezgodny z jej prawem krajowym, jej zobowigzaniami mie-
dzynarodowymi lub podstawowymi interesami narodowymi, moze doda¢ do
wpisu zawartego w pliku danych krajowego modutu Systemu Informacyjnego
Schengen zastrzezenie informujace, ze dziatanie podejmowane na podstawie
wpisu nie zostanie podjete na jej terytorium. W tej sprawie konieczne jest
przeprowadzenie konsultacji z pozostatymi Umawiajgcymi sie Stronami. Jesli
Umawiajaca sie Strona wprowadzajgca wpis nie wycofa zastrzezenia, jest on
nadal stosowany w odniesieniu do innych Umawiajacych sie Stron.

Artykut 95

1. Dane na temat oséb poszukiwanych do aresztowania ekstradycyjnego sg
wprowadzane na wniosek wtadzy sadowej wzywajgcej Umawiajacej sie
Strony.

2. Do czasu wprowadzenia wpisu, Umawiajaca sie Strona sprawdzi, czy areszto-
wanie jest dozwolone na mocy prawa krajowego wezwanej Umawiajacej sie
Strony. Jesli Umawiajaca sie Strona wprowadzajgca wpis ma jakiekolwiek wat-
pliwosci, powinna zasiegna¢ opinii innych zainteresowanych Umawiajgcych
sie Stron.

Umawiajaca sie Strona wprowadzajgca wpis przesyta wezwanym Uma-
wiajacym sie Stronom najszybszymi sposobami zaréwno wpis, jak i nastepu-
jace podstawowe informacje odnoszace sie do danej sprawy:

a) organ, ktéry wydat wniosek o aresztowanie;
b) informacje, czy istnieje nakaz aresztowania lub inny dokument majacy
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identyczny skutek prawny, lub podlegajgcy wykonaniu wyrok;

c) charakter i kwalifikacje prawng przestepstwa;

d) opis okolicznosci, w ktérych przestepstwo zostato popetnione, w tym czas,
miejsce oraz stopien udziatu w przestepstwie osoby, w przypadku ktorej
wpis zostat wprowadzony;

e) tak dalece jak to mozliwe, konsekwencje popetnienia przestepstwa.

3. Wezwana Umawiajgca sie Strona moze doda¢ do pliku danych w swoim kra-
jowym module Systemu Informacyjnego Schengen zastrzezenie zakazujgce
aresztowania na podstawie wpisu do czasu usuniecia zastrzezenia. Zastrzeze-
nie powinno zostac usuniete nie pdzniej niz 24 godziny po wprowadzeniu wpi-
su, o ile Umawiajaca sie Strona odmawia dokonania zagdanego aresztowania
z uwagi na przyczyny prawne lub ze wzgledow praktycznych. W szczegdlnych
sytuacjach, kiedy jest to uzasadnione skomplikowanym charakterem faktéw
lezagcych u podstaw wpisu, wyzej wymieniony termin moze by¢ przedtuzony
do jednego tygodnia. Bez uszczerbku dla wprowadzonego zastrzezenia lub de-
cyzji w sprawie odmowy aresztowania pozostate Umawiajgce sie Strony moga
dokonac aresztowania zgdanego we wpisie.

4. Jesli ze szczegodlnie pilnych powoddw Umawiajgca sie Strona zazada przepro-
wadzenia natychmiastowej rewizji, wezwana Umawiajaca sie Strona zbada,
czy jest w stanie wycofa¢ wprowadzone zastrzezenie. Wezwana Umawiajgca
sie Strona podejmie niezbedne kroki w celu zapewnienia, aby dziatania zosta-
ty przeprowadzone niezwfocznie po potwierdzeniu wpisu.

5. Jedli aresztowanie nie moze by¢ dokonane z uwagi na nie zakoriczenie docho-
dzenia lub dlatego ze wezwana Umawiajaca sie Strona go odmawia, Strona ta
powinna uzna¢ wpis za wpis do celéw podania miejsca pobytu danej osoby.

6. Wezwane Umawiajace sie Strony przeprowadzajg dziatania wymagane we
wpisie zgodnie z obowigzujgcymi konwencjami o ekstradycji oraz prawem
krajowym. Nie sg one zobowigzane do przeprowadzania zadanych dziafan,
jesli dotyczg one jednego z jej obywateli, bez uszczerbku dla mozliwosci aresz-
towania tej osoby zgodnie z prawem krajowym.

Artykut 96

1. Dane dotyczace cudzoziemcéw, w przypadku ktérych zostat wprowadzony
wpis do celéw odmowy wjazdu s3 wprowadzane na podstawie krajowego
wpisu wynikajgcego z decyzji podjetych przez wtasciwe organy administracyj-
ne lub sady zgodnie z zasadami proceduralnymi ustanowionymi przez prawo
krajowe.

2. Decyzje mogg by¢ uzasadniane zagrozeniem dla porzadku publicznego, bez-
pieczenstwa publicznego lub bezpieczenstwa narodowego, jakie moze stwa-
rza¢ obecnos$¢ cudzoziemca na terytorium pafnstwowym.

Sytuacja ta moze mie¢ miejsce w szczegdlnosci w przypadku:

a) cudzoziemca, ktdry zostat skazany za przestepstwo zagrozone karg pozba-
wienia wolnosci powyzej roku;

b) cudzoziemca, w odniesieniu do ktdérego istnieja powazne podstawy, aby
przypuszczaé, ze popetnit powazne przestepstwa, w tym przestepstwa
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okredlone w artykule 71, lub w odniesieniu do ktérego istnieje wyrazny
dowdd zamiaru popetnienia takich przestepstw na terytorium Umawiajg-
cej sie Strony.

3. Decyzje moga by¢ réwniez oparte na fakcie, ze cudzoziemiec zostat podda-
ny srodkom, obejmujgcym deportacje, odmowe wijazdu lub usuniecie, ktére
nie zostaty uniewaznione lub zawieszone, w tym zakaz wjazdu lub, tam gdzie
to stosowne, zakaz pobytu, z uwagi na niespetnianie przepiséw dotyczacych
wijazdu lub pobytu cudzoziemcow.

Artykut 97

Dane dotyczgce osoby lub oséb zaginionych, ktére dla ich wtasnej ochrony lub
w celu zapobiegania zagrozeniom powinny by¢ tymczasowo oddane pod opie-
ke policji na wniosek wifasciwego organu lub wtasciwej wiadzy sgdowej Strony
wprowadzajgcej wpis, powinny zostaé wprowadzone, aby organy policyjne mogty
poinformowac o danych ich dotyczacych Strone wprowadzajgcg wpis lub prze-
transportowaé osobe do bezpiecznego miejsca w celu zapobiezenia kontynuowa-
nia jej podrozy, o ile jest to dozwolone przez prawo krajowe. Ma to zastosowa-
nie w szczegdlnosci do matoletnich lub oséb, ktdre powinny zosta¢ internowane
w wyniku decyzji podjetej przez wtasciwy organ. Przekazywanie danych na temat
petnoletnich oséb zaginionych zalezy od zgody zainteresowanej osoby.

Artykut 98

1. Dane dotyczgce $wiadkdw, oséb wezwanych do stawienia sie przed organa-
mi sgdowymi w zwigzku z postepowaniem karnym w celu poniesienia odpo-
wiedzialnosci za czyny, za ktdre sg scigane, lub 0séb, ktére powinny odbywadé
wyrok w sprawie karnej lub wezwanych do stawienia sie w celu odbycia kary
pozbawienia wolnosci, wprowadza sie na wniosek wtasciwych organéw sado-
wych, w celach poinformowania o ich miejscu zamieszkania lub pobytu.

2. Zadane informacje zostang przekazane zadajacej Stronie zgodnie z prawem
krajowym oraz obowigzujacymi konwencjami dotyczagcymi wzajemnej pomo-
cy w sprawach karnych.

Artykut 99
1. Dane dotyczace oséb lub pojazddw, todzi, statkdw powietrznych i kontene-
réw sg wprowadzane zgodnie z prawem krajowym Paristwa Cztonkowskiego
dokonujgcego wpisu, do celdw niejawnego nadzoru lub szczegdlnych kontroli
zgodnie z ust. 5.
2. Wpis taki moze zosta¢ wprowadzony w celach $cigania przestepstw oraz zapo-
biegania zagrozeniom dla bezpieczenistwa publicznego:
a) jedliistnieje wyrazny dowdd, ze dana osoba zamierza popetnié przestep-
stwo lub popetnia liczne i szczegdlnie powazne przestepstwa; lub
b) jesli ogdlna ocena danej osoby, w szczegdlnosci na podstawie wczesniej
popetnionych przestepstw, daje powdd do przypuszczenia, ze powyzsza
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osoba popetni szczegdlnie powazne przestepstwa w przysztosci.

3. Ponadto wpis moze zosta¢ wprowadzony zgodnie z prawem krajowym na
whiosek organdw odpowiedzialnych za bezpieczeristwo narodowe, jesli ist-
nieje wyrazny dowdd, ze informacje okreslone w ustepie 4 sg niezbedne dla
zapobiegania powaznym zagrozeniom przez dang osobe lub powaznym za-
grozeniom dla wewnetrznego i zewnetrznego bezpieczeristwa narodowego.
Panstwo Cztonkowskie dokonujace wpisu zgodnie z niniejszym ustepem jest
zobowigzane do powiadomienia o tym pozostatych Panstw Cztonkowskich.

4. Do celéw niejawnego nadzoru moga by¢ zbierane oraz przekazywane orga-
nom wprowadzajgcym wpis w przypadku kontroli granicznej lub innych kon-
troli policyjnych i celnych przeprowadzanych w ramach danego kraju wszyst-
kie lub niektdre ponizsze informacje:

a) fakt, ze stwierdzono obecnosé osoby, w przypadku ktérej lub w przypadku
pojazdu ktdrej zostat wprowadzony wpis;

) miejsce, czas lub przyczyny kontroli;

droga oraz cel podroézy;

osoby towarzyszgce danej osobie lub osoby przewozone pojazdem;

uzywany pojazd;

) przewozone przedmioty;

g) okolicznosci, w ktérych osoba lub pojazd zostaty znalezione.
Podczas zbierania tych informacji nalezy podja¢ kroki w celu zachowania
niejawnego charakteru prowadzonego nadzoru.

5. Podczas szczegdlnych kontroli, okreslonych w ustepie 1, osoby, pojazdy, to-
dzie, statki powietrzne i kontenery oraz przewozone przedmioty mogg zostac
przeszukane zgodnie z prawem krajowym w celach okredlonych w ust. 2 i 3.
Jesli szczegblna kontrola nie jest dozwolona na mocy przepiséw prawnych
Umawiajacej sie Strony, jest ona automatycznie zastepowana w przypadku
tej Umawiajacej sie Strony niejawnym nadzorem.

6. Wezwana Umawiajgca sie Strona moze dodaé do wpisu znajdujgcego sie w pli-
ku danych jej krajowego modutu Systemu Informacyjnego Schengen zastrze-
zenie zakazujace, do czasu jego usuniecia, prowadzenia dziatai na podstawie
wpisu do celéw niejawnego nadzoru lub szczegblnych kontroli. Zastrzezenie
powinno zosta¢ usuniete nie pdZniej niz 24 godziny po jego wprowadzeniu,
jesli Umawiajgca sie Strona odmawia podjecia dziatania z przyczyn prawnych
lub ze szczegdlnych powoddw praktycznych. Bez uszczerbku dla wprowadze-
nia zastrzezenia lub odmowy, inne Umawiajace sie Strony mogg przeprowa-
dza¢ dziatania wymagane we wpisie.

esog

—

Artykut 100

1. Dane dotyczgce przedmiotow niezbedne do celdw ich zajecia lub wykorzysta-
nia w charakterze dowodu w postepowaniu karnym powinny zostaé¢ wprowa-
dzone do Systemu Informacyjnego Schengen.

2. Jesli przeglad wyjawi wpis dotyczacy przedmiotu, ktéry zostat znaleziony, or-
gan, ktéry poréownat dwie pozycje danych, skontaktuje sie z organem, ktéry
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wprowadzit wpis w celu uzgodnienia srodkéw, ktére nalezy podjgé. W tym

celu dane osobowe moga réwniez by¢ przekazywane zgodnie z niniejszg Kon-

wencja. Srodki podejmowane przez Umawiajaca sie Strone, ktéra znalazta
przedmiot, powinny by¢ zgodne z jej prawem krajowym.
3. Wprowadza sie nastepujgce kategorie fatwo rozpoznawalnych przedmiotéw:

a) pojazdy silnikowe o pojemnosci silnika przekraczajgcej 50 cm?, todzie
i statki powietrzne, ktére zostaty skradzione, wykorzystane w niewtasciwy
sposéb lub utracone;

b) przyczepy o masie wtasnej przekraczajacej 750 kg, naczepy, sprzet prze-
mystowy, silniki zewnetrzne i kontenery, ktére zostaty skradzione, wyko-
rzystane w niewtasciwy sposob lub utracone;

c) bron palna, ktdra zostata skradziona, wykorzystana w niewtasciwy sposéb
lub utracona;

d) urzedowe blankiety, ktére zostaty skradzione, wykorzystane w niewtasci-
wy sposéb lub utracone;

e) wydane dokumenty tozsamosci, takie jak paszporty, dowody tozsamosci,
prawa jazdy, dokumenty pobytowe i dokumenty podrdzne, ktére zostaty
skradzione, wykorzystane w niewtasciwy sposdb, utracone lub uniewaz-
nione;

f) dowody rejestracyjne pojazdéw i tablice rejestracyjne, ktére zostaty skra-
dzione, wykorzystane w niewtasciwy sposéb, utracone lub uniewaznione;

g) banknoty (o spisanych numerach);

h) papiery wartosciowe i srodki ptatnicze, takie jak czeki, karty kredytowe,
obligacje, akcje i udziaty, ktore zostaty skradzione, wykorzystane w niewta-
Sciwy sposéb lub utracone.

Artykut 101

1. Dostep do danych wprowadzonych do Systemu Informacyjnego Schengen
oraz prawo do ich bezposredniego przegladania jest zastrzezone wyfacznie
dla organdéw odpowiedzialnych za:

a) kontrole graniczne;
b) inne kontrole policyjne i celne prowadzone w ramach danego kraju, jak
réwniez koordynacje takich kontroli.

Jednak dostep do danych wprowadzonych do Systemu Informacyjnego
Schengen oraz prawo do ich bezposredniego przegladania mogg mie¢ kra-
jowe organy sadowe, miedzy innymi organy odpowiedzialne za wszczynanie
postepowania karnego z oskarzenia publicznego oraz wszczynanie docho-
dzenia sgdowego poprzedzajgcego postawienie w stan oskarzenia, podczas
wykonywania swoich funkcji, zgodnie z przepisami prawa krajowego.

2. Ponadto, dostep do danych wprowadzonych zgodnie z artykutem 96 i da-
nych dotyczacych dokumentdw odnoszacych sie do osdéb wprowadzonych do
systemu zgodnie z art. 100 ust. 3 lit. d) i e) oraz prawo dokonywania bezpo-
sredniego przeszukania tych danych moze by¢ wykonywane przez organy od-
powiedzialne za wydawanie wiz, wtadze centralne odpowiedzialne za rozpa-
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trywanie wnioskéw wizowych oraz organy odpowiedzialne za wydawanie po-
zwolen na pobyt staty oraz za administracje przepisoéw prawnych dotyczacych
cudzoziemcOdw w kontekscie stosowania postanowien niniejszej Konwencji
w odniesieniu do przeptywu oséb. Dostep tych organdw do tych danych jest
regulowany w przepisach krajowych kazdego Paristwa Cztonkowskiego.
Uzytkownicy moga przegladac tylko te dane, ktére sg im potrzebne do wyko-
nywania ich zadan.

Kazda z Umawiajgcych sie Stron przekazuje Komitetowi Wykonawczemu wy-
kaz whasciwych witadz, ktére sg upowaznione do bezposredniego przeglada-
nia danych zawartych w Systemie Informacyjnym Schengen. Powyzszy wykaz
powinien wskazywac¢, w odniesieniu do kazdego organu, ktére dane moga
przegladad i do jakich celéw.

Artykut 101A

1.

Europejski Urzad Policji (Europol) ma prawo dostepu i bezposredniego prze-
gladania danych wprowadzonych do Systemu Informacyjnego Schengen,
w ramach swojego mandatu i na wtasny koszt, zgodnie z artykutami 95, 99
i 100.

Europol moze przegladac tylko te dane, ktdre sg mu potrzebne do wykonywa-

nia swoich zadan.

W przypadku gdy podczas przeglagdania danych Europol odkryje istnienie wpi-

su w Systemie Informacyjnym Schengen, informuje o tym, przy wykorzystaniu

srodkéw okreslonych w Konwencji o Europolu, Paistwo Cztonkowskie, ktére
dokonato wpisu.

Korzystanie z informacji uzyskanych poprzez przegladanie danych Syste-

mu Informacyjnego Schengen wymaga zgody zainteresowanego Paristwa

Cztonkowskiego.

Jezeli to Panstwo Cztonkowskie pozwoli na wykorzystanie takich infor-
macji, procedura taka odbywa sie zgodnie z postanowieniami Konwencji
o Europolu. Europol moze przekazaé takie informacje panstwom trzecim
i organom trzecim wytgcznie po uzyskaniu zgody zainteresowanego Pan-
stwa Cztonkowskiego.

Europol moze zazadac¢ informacji uzupetniajgcych od zainteresowanego Pani-

stwa Cztonkowskiego zgodnie z postanowieniami Konwencji o Europolu.

Europol:

a) prowadzi ewidencje wszystkich wykonanych przez siebie wyszukiwan,
zgodnie z postanowieniami artykutu 103;

b) bez uszczerbku dla ustepdw 4 i 5, nie t3czy czesci Systemu Informacyjnego
Schengen ani nie przekazuje udostepnianych im danych w nim zawartych
przy uzyciu jakiegokolwiek systemu komputerowego wykorzystywanego
przez Europol lub stosowanego w Europolu stuzgcego do gromadzenia
i przetwarzania danych, ani nie pobiera lub w inny sposdéb nie kopiuje ja-
kiejkolwiek czesci Systemu Informacyjnego Schengen;

¢) zapewnia dostep do danych wprowadzonych do Systemu Informacyjne-
go Schengen wytacznie pracownikom Europolu o specjalnych uprawnie-
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niach;

d) przyimuje i stosuje srodki przewidziane w artykule 118;

e) zezwala wspdlnemu organowi nadzorczemu, ustanowionemu na mocy
artykutu 24 Konwencji o Europolu, na przeprowadzenie kontroli dziatalno-
$ci Europolu w wykonaniu jego prawa do dostepu i przeglgdania danych
wprowadzonych do Systemu Informacyjnego Schengen.

Artykut 101B

1.

Krajowi przedstawiciele Eurojustu i ich asystenci majg prawo dostepu i prze-
gladania danych wprowadzonych do Systemu Informacyjnego Schengen
zgodnie z artykutami 95 i 98.

Krajowi przedstawiciele Eurojustu i ich asystenci mogg przegladac jedynie te
dane, ktore sg niezbedne do wykonywania ich zadan.

W przypadku gdy podczas przegladania danych krajowy przedstawiciel Euro-
justu odkryje istnienie wpisu w Systemie Informacyjnym Schengen, informu-
je o tym Panstwo Cztonkowskie, ktore dokonato wpisu. Informacje uzyskane
w wyniku takiego wyszukiwania moga by¢ przekazywane panstwom trzecim
i organom trzecim po otrzymaniu zgody Panstwa Cztonkowskiego, ktére do-
konato wpisu.

Zadnego postanowienia niniejszego artykutu nie nalezy rozumie¢ jako naru-
szajacego przepisy decyzji Rady ustanawiajacej Eurojust dotyczgce ochrony
danych i odpowiedzialnosci za wszelkie nieuprawnione lub niepoprawne
przetwarzanie takich danych przez krajowych przedstawicieli Eurojustu lub
ich asystentow lub jako naruszajgce uprawnienia wspdlnego organu nadzor-
czego, ustanowionego zgodnie z artykutem 23 tej decyzji Rady.

Kazde wyszukiwanie przeprowadzone przez krajowego przedstawiciela Eu-
rojustu lub asystenta zostaje wpisane do ewidencji zgodnie z postanowie-
niami artykutu 103, a kazde wykorzystanie udostepnionych im danych jest
rejestrowane.

Zadnych czeéci Systemu Informacyjnego Schengen nie nalezy faczyé, a danych
zawartych w tym systemie dostepnych krajowym przedstawicielom i ich asy-
stentom nie nalezy przekazywaé do zadnego systemu komputerowego wy-
korzystywanego przez Eurojust lub stosowanego w Eurojuscie stuzgcego do
gromadzenia i przetwarzania danych, ani nie nalezy pobiera¢ jakiejkolwiek
czesci Systemu Informacyjnego Schengen.

Dostep do danych wprowadzonych do Systemu Informacyjnego Schengen
maja wytgcznie przedstawiciele krajowi i ich asystenci, a nie pracownicy Eu-
rojustu.

Srodki przewidziane w artykule 118 zostajg przyjete i s stosowane. Srodki
przewidziane w artykule 118 zostajg przyjete i s stosowane.

ROZDZIAL 3
OCHRONA DANYCH OSOBOWYCH ORAZ BEZPIECZENSTWO DANYCH
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W SYSTEMIE INFORMACYJNYM SCHENGEN

Artykut 102

1. Umawiajace sie Strony mogg wykorzystywac dane okreslone w artykutach 95-
100 wytacznie do celéw ustanowionych dla kazdej kategorii wpiséw okreslo-
nych w powyzszych artykutach.

2. Dane moga by¢ kopiowane wytgcznie do celéw technicznych, pod warunkiem
ze takie kopiowanie jest niezbedne w celu przeprowadzenia bezposredniego
przegladu przez organy okreslone w artykule 101. Wpisy wprowadzane przez
inne Umawiajace sie Strony nie mogg by¢ kopiowane z krajowych modutéw
Systemu Informacyjnego Schengen do innych krajowych plikéw danych.

3. W odniesieniu do wpiséw okreslonych w artykutach 95-100 niniejszej Kon-
wengcji, wszelkie odstepstwo od ustepu 1 w celu zmiany z jednej kategorii wpi-
su na inng powinno by¢ uzasadnione potrzeba zapobiegania bezposredniemu
powaznemu zagrozeniu dla porzadku publicznego oraz bezpieczenstwa pu-
blicznego, z powaznych przyczyn bezpieczerstwa narodowego lub do celéw
zapobiegania popetnieniu powaznych przestepstw. W tym celu nalezy uzyskac
uprzednie upowaznienie od Umawiajgcej sie Strony wprowadzajacej wpis.

4. Dane nie mogg by¢ wykorzystywane do celéw administracyjnych. W drodze
odstepstwa, dane wprowadzone na mocy art. 96 oraz dane dotyczace do-
kumentéw odnoszacych sie do oséb wprowadzonych do systemu na mocy
art. 100 ust. 3 lit. d) i ) mogg by¢ wykorzystywane zgodnie z prawem krajo-
wym kazdego z Panstw Cztonkowskich wytgcznie do celéw art. 101 ust. 2.

5. Wszelkie wykorzystanie danych, ktére nie jest zgodne z ustepami 1-4, uznaje
sie za niewtasciwe wykorzystanie zgodnie z prawem krajowym kazdej z Uma-
wiajgcych sie Stron.

Artykut 103
Kazde Panstwo Cztonkowskie zapewnia, aby kazde przekazanie danych oso-
bowych zostato zarejestrowane w krajowym module Systemu Informacyjnego
Schengen przez administratora pliku danych organu w celach sprawdzenia, czy
przegladanie danych jest dozwolone, czy nie.

Wohis do rejestru moze by¢ wykorzystywany wytgcznie do tego celu i zostaje
on usuniety mozliwie szybko po uptywie jednego roku a najpdzniej po uptywie
trzech lat.

Artykut 104

1. Wpisy sg regulowane prawem krajowym Umawiajgcej sie Strony wprowadza-
jacej wpis, o ile niniejsza Konwencja nie ustanawia bardziej rygorystycznych
warunkow.

2. W przypadku gdy niniejsza Konwencja nie ustanawia postanowien szczegdl-
nych, do danych wprowadzanych do krajowych modutéw Systemu Informa-
cyjnego Schengen stosuje sie przepisy prawne kazdej z Umawiajacych sie
Stron.
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3. W przypadku gdy niniejsza Konwencja nie ustanawia postanowien szcze-
gblnych dotyczacych wykonywania dziatan zgdanych we wpisie, stosuje sie
prawo krajowe wykonujacej dziatania wezwanej Umawiajacej sie Strony.
W przypadku gdy niniejsza Konwencja ustanawia postanowienia szczegdlne
dotyczace wykonywania dziatan zadanych we wpisie, odpowiedzialnosé za
powyzsze dziatania jest regulowana prawem krajowym wezwanej Umawiaja-
cej sie Strony. Jesli zadane dziatania nie moga by¢ przeprowadzone, wezwana
Umawiajgca sie Strona niezwtocznie informuje o powyzszym Umawiajaca sie
Strone wprowadzajgcg wpis.

Artykut 105

Umawiajaca sie Strona wprowadzajgca wpis odpowiada za zapewnienie, aby
dane wprowadzane do Systemu Informacyjnego Schengen byty prawdziwe, ak-
tualne i zgodne z prawem.

Artykut 106

1. Jedynie Umawiajgca sie Strona wprowadzajgca wpis jest upowazniona do
modyfikowania, uzupetniania, korekty lub usuwania wprowadzanych danych.

2. Jesli jedna z Umawiajacych sie Stron, ktdra nie wprowadzita wpisu, posiada
dowody sugerujace, ze pozycja w danych jest faktycznie niescista lub jest
przechowywana z naruszeniem przepisow prawnych, poinformuje ona o po-
wyzszym Umawiajaca sie Strone wprowadzajacg wpis; ta ostatnia jest zobo-
wigzana do sprawdzenia informacji oraz, jesli to konieczne, do niezwtocznego
skorygowania lub usuniecia powyzszej pozycji.

3. Jesli Umawiajace sie Strony nie sg w stanie osiggna¢ porozumienia, Umawia-
jaca sie Strona, ktéra nie wprowadzita wpisu, przekazuje sprawe do wspdlne-
go organu nadzorczego, okreslonego w artykule 115 ustep 1, w celu uzyskania
jego opinii.

Artykut 107

Jedli dana osoba juz podlega wpisowi w Systemie Informacyjnym Schengen,
Umawiajaca sie Strona, ktéra wprowadza kolejny wpis, powinna porozumieé
sie w sprawie wprowadzenia wpisu z Umawiajgcg sie Strona, ktéra wprowadzita
wpis jako pierwsza. Umawiajgce sie Strony moga rowniez ustanowi¢ postanowie-
nia ogdlne w tym celu.

Artykut 108

1. Kazda z Umawiajgcych sie Stron wyznacza organ, odpowiedzialny za jej krajo-
wy modut Systemu Informacyjnego Schengen.

2. Kazda z Umawiajacych sie Stron wprowadza swoje wpisy za posrednictwem
powyzszego organu.

3. Wymieniony organ odpowiada za wtasciwe funkcjonowanie krajowego mo-
dutu Systemu Informacyjnego Schengen oraz przyjmuje niezbedne srodki
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w celu zapewnienia zgodnosci z postanowieniami niniejszej Konwencji.
4. Umawiajace sie Strony informuja sie wzajemnie za posrednictwem depozyta-
riusza o organach okreslonych w ustepie 1.

Artykut 109

1. Prawo oséb do dostepu do danych wprowadzanych do Systemu Informacyj-
nego Schengen ich dotyczacych wykonywane jest zgodnie z prawem krajo-
wym Umawiajgcej sie Strony, wobec ktdrej powotujg sie na to prawo. Jesli
prawo krajowe tak stanowi, krajowy organ nadzorczy, okreslony w artykule
114 ustep 1, zdecyduje, czy informacje majg by¢ przekazane oraz zgodnie
z jakimi procedurami. Umawiajaca sie Strona, ktéra nie wprowadzita wpisu,
moze przekazac¢ informacje dotyczacg takich danych tylko wtedy, gdy uprzed-
nio data mozliwos¢ Umawiajgcej sie Stronie wprowadzajacej wpis wyrazenia
swojego stanowiska.

2. Odmawia sie przekazywania informacji osobie, ktérej dotyczg dane, jesli jest
to konieczne dla wykonania zgodnego z prawem zadania w zwigzku z wpisem
lub dla ochrony praw i swobdd stron trzecich. W kazdym przypadku odmowa
obowigzuje przez okres waznosci wpisu wprowadzonego do celéw niejawne-
go nadzoru.

Artykut 110
Kazda osoba moze spowodowaé wprowadzenie korekt do danych faktycznie nie-
doktadnych lub usuniecie danych jej dotyczacych przechowywanych z narusze-
niem prawa.

Artykut 111

1. Kazda osoba moze, na terytorium kazdej z Umawiajacych sie Stron, wysta-
pi¢ do sgdéw lub organéw wtasciwych na mocy prawa krajowego z zgdaniem
o dokonanie korekty, usuniecie lub uzyskanie informacji lub uzyskanie odszko-
dowania w zwigzku z wpisem jej dotyczacym.

2. Umawiajgce sie Strony zobowigzujg sie do wykonania ostatecznych decyzji
podjetych przez sady lub organy okreslone w ustepie 1, bez uszczerbku dla
postanowien artykutu 116.

Artykut 112

1. Dane osobowe wprowadzane do Systemu Informacyjnego Schengen do ce-
16w sledzenia 0séb sg przechowywane jedynie przez okres konieczny dla osia-
gniecia celéw, dla ktérych zostaty dostarczone. Umawiajgca sie Strona, ktdra
wprowadzita wpis, dokona przeglagdu potrzeby ciggtego gromadzenia takich
danych najpdiniej w trzy lata od ich wprowadzenia. Okres ten wynosi rok
w przypadku wpiséw okreslonych w artykule 99.

2. Kazda z Umawiajacych sie Stron, tam gdzie to stosowne, ustanowi krotsze
okresy przegladu zgodnie ze swoim prawem krajowym.
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Jednostka centralna Systemu Informacyjnego Schengen automatycznie infor-
muje z jednomiesiecznym wyprzedzeniem Umawiajgce sie Strony o zamie-
rzonym usunigciu danych z systemu.

Umawiajaca sie Strona wprowadzajgca wpis moze w trakcie okresu przegladu
podjaé decyzje o zachowaniu wpisu, o ile jest to konieczne do celdw, dla kté-
rych wpis zostat wprowadzony. Przedtuzenie wpisu powinno by¢ odnotowane
w jednostce centralnej. Do przedtuzonego wpisu stosuje sie postanowienia
ustepu 1.

Artykut 112A

1.

Dane osobowe przechowywane przez wtadze, okreslone w artykule 92 ustep
4 otrzymane w wyniku wymiany informacji zgodnie z tym ustepem, s3 prze-
chowywane jedynie przez okres wymagany do osiggniecia celdw, dla ktérych
zostaty one dostarczone. W kazdym przypadku nalezy je usungé najpdzniej po
roku od momentu, gdy wpis lub wpisy dotyczace danej osoby lub przedmiotu
zostaty usuniete z Systemu Informacyjnego Schengen.

Ustep 1 nie narusza prawa Panstw Cztonkowskich do przechowywania kra-
jowych danych dotyczgcych poszczegdinych wpisdw, ktére zostaty wprowa-
dzone przez dane Panstwo Cztonkowskie lub wpiséw, w zwigzku z ktérymi
podjeto dziatania na terytorium tego panstwa. Okres przechowywania takich
danych okresla prawo krajowe.

Artykut 113

1.

Dane inne niz okreslone w artykule 112 sg przechowywane przez okres nie
dtuzszy niz 10 lat a dane dotyczace przedmiotéw okreslonych w artykule 99
ustep 1 przez okres nie dituzszy niz 5 lat.

Dane, ktore zostaty skreslone, sg przechowywane przez okres jednego roku
w jednostce centralnej. W tym okresie mogg by¢ one tylko konsultowane dla
dalszej weryfikacji ich doktadnosci oraz tego, czy dane te zostaty wprowadzo-
ne legalnie. Po uptywie powyzszego okresu dane powinny zosta¢ zniszczone.

Artykut 113 A

1.

Dane inne niz dane osobowe przechowywane przez wiadze okreslone w arty-
kule 92 ustep 4 otrzymane w wyniku wymiany informacji zgodnie z tym uste-
pem, sg przechowywane jedynie przez okres wymagany do osiggniecia celow,
dla ktérych zostaty one przekazane.

W kazdym przypadku nalezy je usung¢ najpdzniej po roku od momentu,

gdy wpis lub wpisy dotyczace danej osoby lub przedmiotu zostaty usuniete
z Systemu Informacyjnego Schengen.
Ustep 1 nie narusza prawa Panstw Cztonkowskich do przechowywania kra-
jowych danych dotyczacych poszczegdlnych wpiséw, ktére zostaty wprowa-
dzone przez dane Parstwo Cztonkowskie, lub wpiséw, w zwigzku z ktérymi
podjeto dziatania na terytorium tego panstwa. Okres przechowywania takich
danych okresla prawo krajowe.
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Artykut 114

1.

Kazda z Umawiajgcych sie Stron wyznacza organ nadzorczy odpowiedzialny,
zgodnie z prawem krajowym, za przeprowadzanie niezaleznego nadzoru nad
danymi krajowego modutu Systemu Informacyjnego Schengen oraz za kon-
trole, czy przetwarzanie i wykorzystywanie danych wprowadzanych do Sys-
temu Informacyjnego Schengen nie narusza praw oséb, ktérych dane te do-
tycza. W tym celu organ nadzorczy ma dostep do plikéw danych w krajowym
module Systemu Informacyjnego Schengen.

Kazda osoba ma prawo poprosi¢ organy nadzorcze o sprawdzenie danych
wprowadzonych do Systemu Informacyjnego Schengen, ktére jej dotycza,
oraz sposobu ich wykorzystania. Prawo powyisze jest regulowane prawem
krajowym Umawiajgcej sie Strony, do ktdrej wniosek taki jest kierowany. Jesli
dane zostaty wprowadzone przez inng Umawiajaca sie Strone, sprawdzenie
jest przeprowadzane w scistej koordynacji z organem nadzorczym tej Uma-
wiajacej sie Strony.

Artykut 115

1.

Tworzy sie wspdlny organ nadzorczy, ktdry jest odpowiedzialny za nadzér nad
jednostkg centralng Systemu Informacyjnego Schengen. Organ ten sktada
sie z dwdch przedstawicieli kazdego krajowego organu nadzorczego. Kazda
z Umawiajacych sie Stron ma jeden gtos. Nadzor jest prowadzony zgodnie
z postanowieniami niniejszej Konwencji, Konwencji Rady Europy z dnia 28
stycznia 1981 roku o ochronie 0séb w zwigzku z automatycznym przetwarza-
niem danych osobowych, uwzgledniajac zalecenie Komitetu Ministréw Rady
Europy nr R (87) 15 z dnia 17 wrzesnia 1987 roku regulujgce wykorzystywanie
danych osobowych w sektorze policji, oraz zgodnie z prawem krajowym Uma-
wiajgcej sie Strony odpowiedzialnej za jednostke centralna.

W odniesieniu do jednostki centralnej Systemu Informacyjnego Schengen, za-
daniem wspdlnego organu nadzorczego jest sprawdzanie, czy postanowienia
niniejszej Konwencji sg wiasciwie wykonywane. W tym celu organ ten posiada
dostep do jednostki centralne;j.

Wspdlny organ nadzorczy odpowiada réwniez za rozpatrywanie wszelkich
trudnosci zwigzanych ze stosowaniem lub wyktadnia, jakie moga sie poja-
wi¢ w zwigzku z funkcjonowaniem Systemu Informacyjnego Schengen, za
badanie wszelkich problemoéw, jakie moga sie pojawi¢ w zwigzku z wyko-
nywaniem niezaleznego nadzoru przez krajowe organy nadzorcze Umawia-
jacych sie Stron lub z wykonywaniem prawa dostepu do systemu, oraz za
przygotowywanie zharmonizowanych propozycji wspélnych rozwigzan na-
potkanych problemdw.

Sprawozdania przygotowywane przez wspodlny organ nadzorczy sg przeka-
zywane organom, do ktorych krajowe organy nadzorcze przekazujg swoje
sprawozdania.

Artykut 116



138 3. Systemy informacyjne Schengen (SIS i VIS) a ochrona informacji nigjawnych i danych...

1. Kazda z Umawiajacych sie Stron ponosi odpowiedzialnosé, zgodnie ze swoim
prawem krajowym, za wszelkie szkody wyrzgdzone osobom poprzez wykorzy-
stanie krajowych danych Systemu Informacyjnego Schengen. Stosuje sie to
réwniez do szkdd wyrzadzonych przez Umawiajaca sie Strone, ktéra wprowa-
dzita wpis, jesli Strona ta wprowadzita faktycznie dane niedoktadne lub prze-
chowuje dane nielegalnie.

2. JesliUmawiajgca sie Strona, przeciwko ktérej- wniesione zostato powddztwo,
nie jest Umawiajaca sie Strong wprowadzajacg wpis, ta ostatnia jest zobo-
wigzana do zwrotu, na wniosek tej pierwszej, sum zaptaconych w charakterze
odszkodowania, jesli dane zostaty wykorzystane przez wezwang Umawiajaca
sie Strone z naruszeniem niniejszej Konwencji.

Artykut 117

1. W odniesieniu do automatycznego przetwarzania danych osobowych prze-
kazywanych na mocy niniejszego tytutu, kazda z Umawiajgcych sie Stron,
nie pdzniej niz w momencie wejscia w zycie niniejszej Konwencji, przyjmie
niezbedne przepisy krajowe w celu osiggniecia poziomu ochrony danych
osobowych, co najmniej réwnego temu wynikajagcemu z zasad ustanowio-
nych w Konwencji Rady Europy o ochronie oséb w zwigzku z automatycz-
nym przetwarzaniem danych osobowych z dnia 28 stycznia 1981 roku oraz
zgodnie z zaleceniem Komitetu Ministréw Rady Europy nr R (87) 15 z dnia
17 wrzesnia 1987 roku regulujagcym wykorzystywanie danych osobowych
w sektorze policji.

2. Przekazywanie danych osobowych przewidzianych w niniejszym tytule nie
moze mie¢ miejsca do czasu wejscia w zycie na terytoriach Umawiajgcych
sie Stron uczestniczacych w przekazywaniu danych postanowien dotyczacych
ochrony danych osobowych okreslonych w ustepie 1.

Artykut 118

1. Kazda z Umawiajacych sie Stron zobowigzuje sie, w odniesieniu do swojego
krajowego modutu Systemu Informacyjnego Schengen, przyja¢ niezbedne
srodki w celu:

a) odmowy nieupowaznionym osobom dostepu do sprzetu stuzgcego do
przetwarzania danych osobowych (kontrola dostepu do sprzetu);

b) zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub
usuwaniu nos$nikdw danych (kontrola nosnikow danych);

c) zapobiegania nieupowaznionemu wprowadzaniu danych oraz nieupo-
waznionym inspekcjom, modyfikacjom lub usuwaniu przechowywanych
danych osobowych (kontrola gromadzenia danych);

d) zapobiegania wykorzystywania zautomatyzowanych systeméw przetwa-
rzania danych przez nieupowaznione osoby z wykorzystaniem sprzetu do
przekazywania danych (kontrola uzytkownika);

e) zapewnienia, aby osoby upowaznione do wykorzystywania zautomatyzo-
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wanych systemoéw przetwarzania danych miaty jedynie dostep do danych
objetych ich upowaznieniem (kontrola dostepu do danych);

f) zapewnienia mozliwosci weryfikacji i stwierdzania, do ktérych organéw
dane osobowe mogg byé przekazywane z wykorzystaniem sprzetu do
przekazywania danych (kontrola transmisji danych);

g) zapewnienia mozliwosci weryfikacji i stwierdzenia, ktére dane osobowe
zostaty wprowadzone do zautomatyzowanych systeméw przetwarzania
danych, oraz kiedy i przez kogo dane zostaty wprowadzone (kontrola do-
starczania danych);

h) zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub
usuwaniu danych osobowych podczas przekazywania danych osobowych
lub podczas przenoszenia nosnikdw danych (kontrola dostarczania da-
nych).

2. Kazda z Umawiajgcych sie Stron powinna przyjg¢ specjalne srodki dla zapew-
nienia bezpieczenstwa danych podczas ich przekazywania stuzbom znajduja-
cym sie poza terytoriami Umawiajacych sie Stron. Srodki takie powinny by¢
notyfikowane wspdlnemu organowi nadzorczemu.

3. Do celdw przetwarzania danych w swoim krajowym module Systemu Infor-
macyjnego Schengen, kazda z Umawiajgcych sie Stron moze wyznaczyé tylko
osoby o szczegdlnie wysokich kwalifikacjach, w stosunku do ktérych przepro-
wadzono kontrole bezpieczenstwa.

4. Umawiajaca sie Strona odpowiedzialna za jednostke centralng Systemu Infor-
macyjnego Schengen przyjmie srodki ustanowione w ustepach 1-3 w odnie-
sieniu do powyzszej funkcji.

ROZDZIAL 4
PODZIAt KOSZTOW SYSTEMU INFORMACYJNEGO SCHENGEN

Artykut 119

1. Koszty instalacji i eksploatacji jednostki centralnej, o ktérej mowa w art. 92
ust. 3, w tym koszty okablowania tgczacego krajowe moduty Systemu Infor-
macyjnego Schengen z jednostka centralng oraz koszty dziatan podejmowa-
nych w zwigzku z zadaniami powierzonymi Francji na mocy decyzji 2008/839/
WSIiSW oraz rozporzadzenia (WE) nr 1104/2008 ponoszg wspdlnie Panstwa
Cztonkowskie.

Udziat kazdej z Umawiajacych sie Stron zostanie okreslony na podstawie
udziatu dla kazdej z Umawiajacych sie Stron stosowanego do jednolitej pod-
stawy naliczenia podatku od wartosci dodanej w rozumieniu artykutu 2 ustep
1 litera c) decyzji Rady Wspdlnot Europejskich z dnia 24 czerwca 1988 roku
w sprawie systemu Srodkéw wtasnych Wspdlinot.

2. Koszty instalacji i eksploatacji krajowego modutu Systemu Informacyjnego
Schengen oraz koszty zadan przydzielonych krajowym systemom na mocy de-
cyzji 2008/839/WSiSW oraz rozporzgdzenia (WE) nr 1104/2008 sg ponoszone
indywidualnie przez kazde Panstwo Cztonkowskie.
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ANEKS 27

USTAWA
z dnia 24 sierpnia 2007 r.
o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Systemie Informacji Wizowej
(Dz.U. z 2007 r. Nr 165, poz. 1170)

ROZDZIAt 1
PRZEPISY OGOLNE

Art. 1. Ustawa okresla zasady i tryb udziatu Rzeczypospolitej Polskiej w Sys-

temie Informacyjnym Schengen oraz Systemie Informacji Wizowej, w tym obo-
wigzki organéw dokonujacych wpiséw oraz organéw uprawnionych do dostepu
do danych w zakresie wykorzystywania informacji zawartych w Systemie Infor-
macyjnym Schengen oraz Systemie Informacji Wizowe] poprzez Krajowy System
Informatyczny (KSI).

1)

2)

3)

4)
5)

6)

7)

Art. 2. llekro¢ w ustawie jest mowa o:

bezposrednim dostepie — rozumie sie przez to dostep do danych wykorzysty-
wanych poprzez Krajowy System Informatyczny, realizowany w sposéb bezpo-
Sredni przez organ wskazany w ustawie;

Centralnym Systemie Informacji Wizowej — rozumie sie przez to Centralny
Wizowy System Informacyjny, o ktérym mowa w art. 1 ust. 2 decyzji Rady
2004/512/WE z dnia 8 czerwca 2004 r. w sprawie ustanowienia Wizowego
Systemu Informacyjnego (VIS) (Dz. Urz. UE L 213 z 15.06.2004, str. 5-7);
centralnym organie technicznym KSI — rozumie sie przez to Komendanta
Gtéwnego Policji;

danych — rozumie sie przez to dane SIS lub dane VIS;

danych SIS — rozumie sie przez to dane okreslone w art. 94 Konwencji Wyko-
nawczej z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca
1985 r. miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Fe-
deralnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znosze-
nia kontroli na wspdlnych granicach (Dz. Urz. UE L 239 z 22.09.2000, str. 19,
z pozn. zm.), zwanej dalej ,,Konwencja Wykonawcza”;

danych VIS — rozumie sie przez to dane przetwarzane w Systemie Informacji
Wizowej, okreslone w odrebnych przepisach wydanych przez organy Unii Eu-
ropejskiej, dotyczgcych funkcjonowania Systemu Informacji Wizowej;
informacjach uzupetniajgcych — rozumie sie przez to wszelkie informacje, wy-
mieniane za posrednictwem biur SIRENE miedzy krajowymi a zagranicznymi
organami uprawnionymi do wykorzystywania danych SIS, niezbedne przy do-
konywaniu wpiséw do Systemu Informacyjnego Schengen lub w celu umozli-
wienia podjecia odpowiednich dziatan, w przypadkach gdy w wyniku przegla-
dania danych SIS odnaleziono osoby lub przedmioty, ktérych dotycza wpisy;

Interpunkcja w tekscie zgodna z oryginatem.
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8) interfejsie krajowym —rozumie sie przez to interfejs krajowy, o ktérym mowa
w art. 1 ust. 2 decyzji Rady 2004/512/WE z dnia 8 czerwca 2004 r. w sprawie
ustanowienia Wizowego Systemu Informacyjnego;

9) jednostce centralnej Systemu Informacyjnego Schengen — rozumie sie przez
to jednostke centralng Systemu Informacyjnego Schengen, o ktérej mowa
w art. 92 ust. 3 Konwencji Wykonawczej;

10) kopii krajowej — rozumie sie przez to kopie bazy danych SIS z jednostki central-
nej Systemu Informacyjnego Schengen;

11) Krajowym Systemie Informatycznym — rozumie sie przez to zespét wspotpra-
cujacych ze sobg urzadzen, oprogramowania, procedur przetwarzania infor-
magcji, narzedzi programowych zastosowanych w celu przetwarzania danych
oraz infrastrukture telekomunikacyjng, umozliwiajgce organom administracji
publicznej i organom wymiaru sprawiedliwosci przekazywanie oraz dostep do
danych gromadzonych w Systemie Informacyjnym Schengen oraz Systemie
Informacji Wizowej;

12) module krajowym — rozumie sie przez to polski krajowy modut Systemu Infor-
macyjnego Schengen, o ktérym mowa w art. 92 ust. 2 Konwencji Wykonaw-
czej;

13) Paristwie Cztonkowskim — rozumie sie przez to paristwo cztonkowskie Unii
Europejskiej, panstwo cztonkowskie Europejskiego Porozumienia o Wolnym
Handlu (EFTA) — strony umowy o Europejskim Obszarze Gospodarczym nie-
nalezace do Unii Europejskiej lub paristwo niebedace strong umowy o Eu-
ropejskim Obszarze Gospodarczym, ktérego obywatele mogg korzystaé ze
swobody przeptywu oséb na podstawie umow zawartych przez to panstwo ze
Wspdlnota Europejska i jej panstwami cztonkowskimi, z wyjatkiem panistwa,
wobec ktérego Rada podjeta decyzje o niestosowaniu przepiséw dorobku
Schengen;

14) posrednim dostepie — rozumie sie przez to dostep do danych wykorzystywa-
nych poprzez Krajowy System Informatyczny, realizowany w sytuacjach wska-
zanych w ustawie za posrednictwem centralnego organu technicznego KSI
albo organu wskazanego w art. 7 ust. 2;

15) Systemie Informacyjnym Schengen — rozumie sie przez to system informacyj-
ny, o ktérym mowa w art. 92 ust. 1-3 Konwencji Wykonawczej;

16) Systemie Informacji Wizowej — rozumie sie przez to system, o ktérym mowa
w art. 1 decyzji Rady 2004/512/WE z dnia 8 czerwca 2004 r. w sprawie usta-
nowienia Wizowego Systemu Informacyjnego;

17) wpisie — rozumie sie przez to czynnosci faktyczne skutkujace wprowadzeniem
do Systemu Informacyjnego Schengen lub Systemu Informacji Wizowej ze-
stawu danych umozliwiajacych wiasciwym organom identyfikacje osoby lub
przedmiotu oraz podjecie wnioskowanego dziatania w zwigzku ze zidentyfiko-
waniem osoby lub przedmiotu;

18) wykorzystywaniu danych — rozumie sie przez to przetwarzanie danych be-
dacych danymi osobowymi w rozumieniu ustawy z dnia 29 sierpnia 1997 .
o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz. 883 z pdin. zm., t.].
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Dz.U. z 2015 r. poz. 2135, 2281, z 2016 . poz. 195%), jak réwniez jakiekolwiek
operacje wykonywane na danych niebedacych danymi osobowymi, takie jak
zbieranie, wpisywanie, utrwalanie, przechowywanie, opracowywanie, zmie-
nianie, udostepnianie i usuwanie.

ROZDZIAL 2
ORGANY | StUZBY UPRAWNIONEDO WYKORZYSTYWANIA DANYCH

Art. 3.1. Uprawnienie do bezposredniego dostepu do Krajowego Systemu

Informatycznego w celu dokonywania wpiséw danych SIS dotyczgcych:

1)

2)

4)

5)

6)

7)

0s6b poszukiwanych do tymczasowego aresztowania w celu wydania ich na

whiosek panstw obcych przystuguje sgdowi lub prokuraturze;

0s6b poszukiwanych do tymczasowego aresztowania w celu przekazania oso-

by sciganej na podstawie europejskiego nakazu aresztowania przystuguje sa-

dowi lub prokuraturze;

Swiadkéw lub oséb wezwanych do stawienia sie przed sadami w zwigzku

z postepowaniem karnym w celu poniesienia odpowiedzialnosci za czyny, za

ktdre sg Scigane, lub oséb, wobec ktérych powinien zostaé wykonany wyrok

w sprawie karnej, lub oséb wezwanych do stawienia sie w celu odbycia kary

pozbawienia wolnosci, dla ustalenia miejsca ich pobytu przystuguje sgdowi

lub prokuraturze;

cudzoziemcdédw, o ktdrych mowa w art. 134a ustawy z dnia 13 czerwca

2003 r. o cudzoziemcach (Dz.U. z 2006 r. Nr 234, poz. 1694 oraz z 2007 r.

Nr 120, poz. 818 i Nr 165, poz. 1170), przystuguje Szefowi Urzedu do Spraw

Cudzoziemcoéw;

0s6b zaginionych lub oséb, ktére dla ich ochrony lub w celu zapobiegania

stwarzanym przez nie zagrozeniom powinny zosta¢ oddane do wfasciwej

placoéwki opiekunczej lub leczniczej, przystuguje Policji;

0s6b zaginionych, ktorych miejsce przebywania nalezy ustalié, przystuguje

Policji;

0s6b lub pojazddw, statkdw wodnych, statkdw powietrznych i kontenerdw,

wprowadzonych w celu:

a) przeprowadzania niejawnego nadzorowania, ktérego celem jest Sciganie
przestepstw oraz zapobieganie zagrozeniom bezpieczenstwa publicznego,
przystuguje Policji, organom kontroli skarbowej lub Strazy Granicznej,

b) przeprowadzania kontroli, ktérej celem jest Sciganie przestepstw oraz za-
pobieganie zagrozeniom bezpieczenstwa publicznego, przystuguje Policji,
organom kontroli skarbowej, Strazy Granicznej lub Stuzbie Celnej,

c) przeprowadzania niejawnego nadzorowania, ktérego celem jest zapobie-
ganie powaznym zagrozeniom wewnetrznego i zewnetrznego bezpieczen-
stwa panstwa, przystuguje Strazy Granicznej, Agencji Bezpieczeristwa We-
wnetrznego, Agencji Wywiadu, Centralnemu Biuru Antykorupcyjnemu,
Stuzbie Kontrwywiadu Wojskowego lub Stuzbie Wywiadu Wojskowego,

d) przeprowadzania kontroli, ktérej celem jest zapobieganie powaznym
zagrozeniom wewnetrznego i zewnetrznego bezpieczenstwa panstwa,
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przystuguje Strazy Granicznej, Agencji Bezpieczeristwa Wewnetrznego,
Agencji Wywiadu, Centralnemu Biuru Antykorupcyjnemu, Stuzbie Kontr-
wywiadu Wojskowego lub Stuzbie Wywiadu Wojskowego;

e) przedmiotéw do celéw ich zajecia lub wykorzystania jako dowdd w po-
stepowaniu karnym lub postepowaniu karnym skarbowym przystuguje
sadowi, prokuraturze, Policji, Strazy Granicznej, Agencji Bezpieczenstwa
Wewnetrznego, Centralnemu Biuru Antykorupcyjnemu, organom kontroli
skarbowej lub Stuzbie Celnej.

2. W przypadku braku bezposredniego dostepu do Krajowego Systemu In-

formatycznego spowodowanego przyczynami niezaleznymi od danego organu,
organy wymienione w ust. 1 mogg dokonywaé wpiséw danych SIS za posrednic-
twem centralnego organu technicznego KSI.

Art. 4.1. Uprawnienie do bezposredniego dostepu do Krajowego Systemu

Informatycznego w celu wglagdu do danych SIS dotyczgcych:

1)

2)

3)

4)

5)

0s6b poszukiwanych do tymczasowego aresztowania w celu wydania ich na
whniosek panstw obcych przystuguje Strazy Granicznej, Policji, Agencji Bezpie-
czeristwa Wewnetrznego, Zandarmerii Wojskowej, Centralnemu Biuru Anty-
korupcyjnemu, Stuzbie Celnej, organom kontroli skarbowej, sadowi lub pro-
kuraturze;

0séb poszukiwanych do tymczasowego aresztowania w celu przekazania
osoby $ciganej na podstawie europejskiego nakazu aresztowania przystuguje
Strazy Granicznej, Policji, Agencji Bezpieczeistwa Wewnetrznego, Zandarme-
rii Wojskowej, Centralnemu Biuru Antykorupcyjnemu, Stuzbie Celnej, orga-
nom kontroli skarbowej, sgdowi lub prokuraturze;

Swiadkéw lub oséb wezwanych do stawienia sie przed sadami w zwigzku
z postepowaniem karnym w celu poniesienia odpowiedzialnosci za czyny, za
ktdre sg Scigane, lub oséb, wobec ktérych powinien zostaé wykonany wyrok
w sprawie karnej, lub oséb wezwanych do stawienia sie w celu odbycia kary
pozbawienia wolnosci, dla ustalenia miejsca ich pobytu przystuguje Strazy
Granicznej, Policji, Agencji Bezpieczeristwa Wewnetrznego, Zandarmerii Woj-
skowej, Centralnemu Biuru Antykorupcyjnemu, Stuzbie Celnej, organom kon-
troli skarbowej, sgdowi lub prokuraturze;

cudzoziemcéw, ktérych dane zostaty wpisane do Systemu Informacyjnego
Schengen dla celéw odmowy wjazdu, o ktérych mowa w art. 134a ustawy
z dnia 13 czerwca 2003 r. o cudzoziemcach, przystuguje Strazy Granicznej,
Policji, Agencji Bezpieczeristwa Wewnetrznego, Zandarmerii Wojskowe;j,
Centralnemu Biuru Antykorupcyjnemu, Agencji Wywiadu, Stuzbie Celnej, or-
ganom kontroli skarbowej, sgdowi, prokuraturze, Szefowi Urzedu do Spraw
Cudzoziemcéw, Stuzbie Kontrwywiadu Wojskowego, wojewodzie, konsulowi
lub ministrowi wtasciwemu do spraw zagranicznych;

0s6b zaginionych lub osdb, ktére dla ich ochrony lub w celu zapobiegania
stwarzanym przez nie zagrozeniom powinny zosta¢ oddane do wtasciwej pla-
cowki opiekuniczej lub leczniczej, przystuguje Strazy Granicznej, Stuzbie Cel-
nej, Policji, Agencji Bezpieczeistwa Wewnetrznego, Zandarmerii Wojskowej,
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Centralnemu Biuru Antykorupcyjnemu, organom kontroli skarbowej, sadowi

lub prokuraturze;

6) o0sob zaginionych, ktérych miejsce przebywania nalezy ustali¢, przystuguje
Strazy Granicznej, Stuzbie Celnej, Policji, Agencji Bezpieczenstwa Wewnetrz-
nego lub Zandarmerii Wojskowej;

7) o0so6b lub pojazddw, statkdw wodnych, statkéw powietrznych i kontenerdw,
wprowadzonych w celu przeprowadzania niejawnego nadzorowania lub kon-
troli przystuguje Strazy Granicznej, Stuzbie Celnej, Policji, Agencji Bezpieczen-
stwa Wewnetrznego, Zandarmerii Wojskowej, Stuzbie Kontrwywiadu Wojsko-
wego, Centralnemu Biuru Antykorupcyjnemu, organom kontroli skarbowej,
sadowi lub prokuraturze;

8) przedmiotéw w celu ich zajecia lub wykorzystania jako dowdd w postepo-
waniu karnym, wskazanych w art. 100 ust. 3 Konwencji Wykonawczej, przy-
stuguje Strazy Granicznej, Stuzbie Celnej, Policji, Agencji Bezpieczenstwa We-
wnetrznego, Zandarmerii Wojskowej, Centralnemu Biuru Antykorupcyjnemu,
organom kontroli skarbowej, ministrowi wfasciwemu do spraw wewnetrz-
nych, sadowi lub prokuraturze;

9) przedmiotéw w celu ich zajecia lub wykorzystania jako dowdd w postepowa-
niu karnym, wskazanych w art. 100 ust. 3 lit. d i e Konwencji Wykonawczej,
przystuguje wojewodzie, konsulowi lub Szefowi Urzedu do Spraw Cudzoziem-
cow;

10) przedmiotéw w celu ich zajecia lub wykorzystania jako dowdd w postepowa-
niu karnym, wskazanych w art. 100 ust. 3 lit. a, b i f Konwencji Wykonawczej,
przystuguje Biuru Ochrony Rzadu, Policji, Agencji Bezpieczeristwa Wewnetrz-
nego, Agencji Wywiadu, Stuzbie Wywiadu Wojskowego, Stuzbie Kontrwywia-
du Wojskowego, organom jednostek wojskowych Sit Zbrojnych Rzeczypospo-
litej Polskiej, Centralnemu Biuru Antykorupcyjnemu, Strazy Granicznej, orga-
nom kontroli skarbowej, Stuzbie Celnej lub wojewodzie mazowieckiemu.

2. Uprawnienie do posredniego dostepu do Krajowego Systemu Informa-
tycznego w celu wgladu do danych SIS dotyczacych przedmiotédw do celdw ich
zajecia lub wykorzystania jako dowdd w postepowaniu karnym, wskazanych
w art. 100 ust. 3 lit. a, b i f Konwencji Wykonawczej, przystuguje organom sa-
morzadowym witasciwym w sprawach rejestracji pojazdow.

3. Uprawnienie do wgladu do danych SIS przystuguje organom okreslonym
w ust. 1 pkt 10 i ust. 2 wytgcznie w zwigzku z wykonywaniem obowigzku reje-
stracji pojazdéw okreslonego w art. 73 i 74 ustawy z dnia 20 czerwca 1997 .
— Prawo o ruchu drogowym (Dz.U. z 2005 r. Nr 108, poz. 908, z pdzn. zm.?)
w celu sprawdzenia, czy zgtoszone do rejestracji pojazdy nie zostaty skradzione,
przywtaszczone lub utracone w inny sposdb.

4. Organy, o ktérych mowa w ust. 1i 2, w przypadku odnalezienia na skutek
wgladu do danych SIS osoby lub przedmiotu, ktérych dotyczy wpis, s3 obowia-
zane do podjecia wnioskowanych we wpisie dziatan, o ile realizowane przez
dany organ zadania umozliwiajg im takie dziatania, albo do bezzwtocznego
przekazania osoby lub przedmiotu Policji.
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5. Minister wtasciwy do spraw wewnetrznych okredli, w drodze rozporza-
dzenia, tryb przekazywania Policji os6b lub przedmiotédw odnalezionych na sku-
tek wgladu do danych SIS, a takze zwigzane z tym obowigzki Policji, uwzgled-
niajac sprawng i skuteczng realizacje wnioskowanych we wpisie dziatan wobec
odnalezionych oséb lub przedmiotdw.

Art. 5.1. Bezposredni dostep do Systemu Informacji Wizowej realizowany
jest poprzez Krajowy System Informatyczny w celu dokonywania, zmieniania
lub usuwania wpiséw danych VIS przez Straz Graniczng, konsula, wojewode,
ministra wtasciwego do spraw zagranicznych, Szefa Urzedu do Spraw Cudzo-
ziemcow lub Policje.

2. Organy okreslone w ust. 1 s3 obowigzane do:

1) wymiany krajowych danych VIS poprzez dokonywanie wpiséw do Centralne-
go Systemu Informacji Wizowej poprzez Krajowy System Informatyczny;

2) zapewnienia, aby dokonywane przez dany organ wpisy danych VIS byly zgod-
ne z prawem, a ponadto, aby te dane VIS byty dokfadne i aktualne;

3) zapewnienia usuwania dokonanych przez dany organ wpiséw danych VIS po
uptywie okresu, na ktéry wpisy te zostaty wprowadzone;

4) niezwtocznego informowania centralnego organu technicznego KSI o ujaw-
nionych nieprawidtowosciach w zwigzku z wykorzystaniem danych VIS po-
przez Krajowy System Informatyczny;

5) rozpatrywania wnioskéw Panstw Cztonkowskich o uaktualnienie, uzupetnie-
nie, skorygowanie lub wykasowanie wprowadzonego przez dany organ wpisu
danych VIS.

Art. 6. Bezposredni dostep do Systemu Informacji Wizowej realizowany po-
przez Krajowy System Informatyczny umozliwiajgcy wglad do danych VIS:

1) w celu rozpatrzenia wnioskéw wizowych oraz zbadania podjetych decyzji do-
tyczacych tych wnioskdéw, zgodnie z odpowiednimi postanowieniami Wspdl-
nych Instrukcji Konsularnych, przystuguje Strazy Granicznej, konsulowi, woje-
wodzie, ministrowi wtasciwemu do spraw zagranicznych, Szefowi Urzedu do
Spraw Cudzoziemcdéw lub Policji;

2) w celu przeprowadzania konsultacji, o ktérych mowa w art. 17 ust. 2 Konwen-
cji Wykonawczej, przystuguje Szefowi Urzedu do Spraw Cudzoziemcow;

3) w celach sprawozdawczych i statystycznych przystuguje Strazy Granicznej,
konsulowi, wojewodzie, ministrowi wtasciwemu do spraw zagranicznych, Sze-
fowi Urzedu do Spraw Cudzoziemcéw lub Policji;

4) w celu przeprowadzania kontroli wiz na granicach i na terytorium Rzeczypo-
spolitej Polskiej, wytacznie w celu potwierdzenia tozsamosci osoby lub po-
twierdzenia autentycznosci wizy, przystuguje Strazy Granicznej, Policji, Stuzbie
Celnej lub Szefowi Urzedu do Spraw Cudzoziemcéw;

4) w celu weryfikacji dla ustalenia, czy warunki wjazdu i pobytu sg spetnione,
przystuguje komendantowi wojewddzkiemu Policji, komendantowi powia-
towemu (miejskiemu) Policji, komendantowi oddziatu Strazy Granicznej lub
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komendantowi placéwki Strazy Granicznej, wojewodzie lub Szefowi Urzedu
do Spraw Cudzoziemcow;

) w celu okreslania odpowiedzialnosci Paristwa Cztonkowskiego za rozpatrywa-
nie wnioskdw o nadanie statusu uchodZcy w rozumieniu rozporzadzenia Rady
(WE) nr 343/2003 z dnia 18 lutego 2003 r. ustanawiajgcego kryteria i mecha-
nizmy okreslania Paristwa Cztonkowskiego, ktdre jest odpowiedzialne za roz-
patrzenie wniosku o azyl ztozonego w jednym z Panstw Cztonkowskich przez
obywatela kraju trzeciego (Dz. Urz. UE L 050 z 25.02.2003, str. 1; Dz. Urz. UE
Polskie wydanie specjalne, rozdz. 19, t. 6, str. 109), przystuguje Szefowi Urze-
du do Spraw Cudzoziemcow;

) w celu rozpatrywania wniosku o nadanie statusu uchodzcy przystuguje Szefo-
wi Urzedu do Spraw Cudzoziemcéw lub Radzie do Spraw UchodZcow.

Art. 7.1. Uprawnienie do posredniego dostepu do Krajowego Systemu In-

formatycznego w celu wgladu do danych VIS przystuguje sadowi, prokuraturze,

P

olicji, Strazy Granicznej, Stuzbie Celnej, Agencji Bezpieczeristwa Wewnetrzne-

go, Agencji Wywiadu, Centralnemu Biuru Antykorupcyjnemu, organom kontroli
skarbowej, Biuru Ochrony Rzadu, Stuzbie Kontrwywiadu Wojskowego, Zandar-
merii Wojskowej lub Stuzbie Wywiadu Wojskowego, jezeli:

) dostep jest konieczny w celu zapobiegania, wykrywania lub $cigania prze-
stepstw wymienionych w art. 607w ustawy z dnia 6 czerwca 1997 r. — Kodeks
postepowania karnego (Dz.U. Nr 89, poz. 555, z pézn. zm.3);

) jest to niezbedne w zwigzku z okreslong sprawa;

) istnieja uzasadnione powody do uznania, ze wglad do danych VIS ma istotne
znaczenie dla zapobiegania, wykrywania lub $cigania przestepstw, o ktérych
mowa w pkt 1.

2. Posdredni dostep, o ktédrym mowa w ust. 1, jest realizowany poprzez central-

ne punkty dostepu, ktédrymi sg odpowiednio dla:

1) sadu, prokuratury, Policji — Komendant Gtéwny Policji;

2) Strazy Granicznej — Komendant Gtéwny Strazy Granicznej;

3) Stuzby Celnej — Szef Stuzby Celnej;

4) Agencji Bezpieczenstwa Wewnetrznego — Szef Agencji Bezpieczeristwa We-
wnetrznego;

5) Agencji Wywiadu — Szef Agencji Wywiadu;

6) Centralnego Biura Antykorupcyjnego — Szef Centralnego Biura Antykorupcyj-
nego;

7) organdw kontroli skarbowej — Generalny Inspektor Kontroli Skarbowej;

8) Biura Ochrony Rzgdu — Szef Biura Ochrony Rzadu;

9) Stuzby Kontrwywiadu Wojskowego — Szef Stuzby Kontrwywiadu Wojskowego;

10) Stuzby Wywiadu Wojskowego — Szef Stuzby Wywiadu Wojskowego;

11) Zandarmerii Wojskowej — Komendant Gtéwny Zandarmerii Wojskowe;j.
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ROZDZIAL 3
OCHRONA DANYCH OSOBOWYCH ORAZ ODPOWIEDZIALNOSC
ZA NIEZGODNE Z PRAWEM DZIAtANIE LUB ZANIECHANIE ZWIAZANE
Z WYKORZYSTYWANIEM DANYCH

Art. 8.1. Generalny Inspektor Ochrony Danych Osobowych sprawuje kontro-
le nad tym, czy wykorzystywanie danych nie narusza praw oséb, ktérych dane
te dotycza.

2. Generalny Inspektor Ochrony Danych Osobowych jest uprawniony do
bezposredniego dostepu do Krajowego Systemu Informatycznego w celu spra-
wowania kontroli, o ktérej mowa w ust. 1.

3. Kontrola, o ktérej mowa w ust. 1, jest sprawowana zgodnie z przepisami
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Art. 9. Generalny Inspektor Ochrony Danych Osobowych, w przypadku,
o ktérym mowa w art. 106 ust. 3 Konwencji Wykonawczej, jest organem upraw-
nionym do przekazania sprawy wspdélnemu organowi nadzorczemu wskazane-
mu w art. 115 ust. 1 Konwencji Wykonawczej, w celu uzyskania jego opinii.

Art. 10. Centralny organ techniczny KSI, w zakresie wykorzystywania danych
poprzez Krajowy System Informatyczny, jest administratorem danych w rozu-
mieniu art. 7 pkt 4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych.

Art. 11. Wykorzystywanie danych moze nastepowac bez wiedzy i zgody
0s6b, ktérych dane dotycza, oraz bez obowigzku ujawniania faktycznego celu
zbierania danych.

Art. 12. W sprawie o naprawienie szkody wyrzgdzonej przez niezgodne
z prawem dziatanie lub zaniechanie zwigzane z wykorzystywaniem danych SIS
organem reprezentujgcym Skarb Panistwa jest Prokuratoria Generalna Skarbu
Panstwa.

Art. 13. W sprawie o naprawienie szkody wyrzgdzonej przez niezgodne
z prawem dziatanie lub zaniechanie zwigzane z wykorzystywaniem danych VIS
organem reprezentujgcym Skarb Panstwa jest organ, w zwigzku z dziataniem
lub zaniechaniem ktérego szkoda ta powstata, z zastrzezeniem art. 8 ustawy
z dnia 8 lipca 2005 r. o Prokuratorii Generalnej Skarbu Parnstwa (Dz.U. Nr 169,
poz. 1417, z p6in. zm.%).

ROZDZIAL 4
BEZPIECZENSTWO KRAJOWEGO SYSTEMU INFORMATYCZNEGO

Art. 14. Organy, o ktérych mowa w rozdziale 2, obowigzane sg, w zakre-
sie swojego dziatania, do wspédtpracy z centralnym organem technicznym KSI
w celu realizacji ich zadan zwigzanych z udziatem w Systemie Informacyjnym
Schengen lub Systemie Informacji Wizowej, w tym do przekazywania dokumen-
téw oraz udzielania informaciji.
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Art. 15. Centralny organ techniczny KSI sktada ministrowi wtasciwemu do
spraw wewnetrznych raz w roku, w terminie do dnia 31 marca, sprawozdanie
z funkcjonowania Krajowego Systemu Informatycznego w poprzednim roku ka-
lendarzowym.

Art. 16.1. Minister wtasciwy do spraw wewnetrznych sprawuje nadzér nad
prawidtowoscig dziatania Krajowego Systemu Informatycznego.

2. Minister wtasciwy do spraw wewnetrznych, w celu wykonania nadzoru
wynikajacego z ust. 1, ma w szczegdlnosci prawo:

1) dostepu do wykazu zarejestrowanych przypadkéw, o ktérych mowa w art. 27
ust. 1 pkt 10;

2) sprawdzania, czy Krajowy System Informatyczny spetnia wymagania technicz-
ne niezbedne do udziatu w Systemie Informacyjnym Schengen i Systemie In-
formacji Wizowej;

3) sprawdzania, czy osoby majgce dostep do Krajowego Systemu Informatyczne-
go zostaty odpowiednio przeszkolone w zakresie bezpieczeristwa danych oraz
zasad ich ochrony oraz czy posiadajg upowaznienie, o ktérym mowa w art. 25
ust. 2, a takze czy wobec tych oséb przeprowadzono kontrole bezpieczen-
stwa;

4) sprawdzania prawidtowosci opisu zadan i funkcji oséb majgcych dostep do
Krajowego Systemu Informatycznego;

5) sprawdzania, czy jest zapewniona odpowiednia fizyczna ochrona Krajowego
Systemu Informatycznego przez organy majace do niego bezposredni dostep,
w szczegdlnosci czy nie ma mozliwosci dostepu oséb nieuprawnionych do
Krajowego Systemu Informatycznego.

Art. 17.1. Minister wfasciwy do spraw wewnetrznych, przed uruchomie-
niem Krajowego Systemu Informatycznego, jest uprawniony do sprawdzenia
gotowosci do prawidtowej eksploatacji Krajowego Systemu Informatycznego
w ramach poszczegdlnych organéw uprawnionych do bezposredniego dostepu.

2. W przypadku stwierdzenia braku gotowosci do prawidtowej eksploata-
cji Krajowego Systemu Informatycznego w ramach poszczegdlnych organdéw
uprawnionych do bezposredniego dostepu minister witasciwy do spraw we-
wnetrznych jest uprawniony do wstrzymania uruchomienia Krajowego Systemu
Informatycznego w ramach organu, w przypadku ktérego stwierdzono niepra-
widtowosci.

Art. 18. W przypadku stwierdzenia nieprawidtowosci dziatania Krajowego
Systemu Informatycznego lub jego zabezpieczenia w poszczegdlnych organach
majacych do niego bezposredni dostep minister wiasciwy do spraw wewnetrz-
nych jest uprawniony do zablokowania bezposredniego dostepu do Krajowego
Systemu Informatycznego dla organu, w przypadku ktorego stwierdzone zosta-
ty te nieprawidtowosci, do czasu ich usuniecia.
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Art. 19. W celu wykonania zadan, o ktérych mowa w art. 16—18, minister
wtasciwy do spraw wewnetrznych moze:

1) zadac przedtozenia informacji w zakresie niezbednym do ustalenia stanu fak-
tycznego;

2) przeprowadzaé, w godzinach urzedowania danego organu, ogledziny urza-
dzen, nosnikdw oraz systemoéw informatycznych wigczonych do Krajowego
Systemu Informatycznego w ramach danego organu;

3) zlecaé sporzadzanie ekspertyz i opinii;

4) 7adaé zablokowania bezposredniego dostepu do Krajowego Systemu Infor-
matycznego do czasu usuniecia stwierdzonych nieprawidtowosci.

Art. 20. W przypadku stwierdzenia nieprawidtowosci dziatania Krajowego
Systemu Informatycznego minister wtasciwy do spraw wewnetrznych moze
z3daé wszczecia postepowania dyscyplinarnego lub innego przewidzianego
prawem postepowania przeciwko osobom winnym dopuszczenia do uchybien
i poinformowania tych oséb, w okreslonym terminie, o wynikach tego postepo-
wania i podjetych dziataniach.

Art. 21.1. Minister wtasciwy do spraw wewnetrznych okresli, w drodze roz-
porzadzenia, techniczne warunki, sposoéb i tryb dokonywania wpiséw danych
SIS, a takze zwigzane z tym obowigzki uprawnionych organéw oraz sposdb
i tryb aktualizowania, usuwania i wyszukiwania danych SIS poprzez Krajowy Sys-
tem Informatyczny, majac na wzgledzie prawidtowe wykonywanie przez Rzecz-
pospolitg Polskg zobowigzan wynikajacych z udziatu w Systemie Informacyjnym
Schengen.

2. Minister wtasciwy do spraw wewnetrznych okresli, w drodze rozporza-
dzenia, sposéb wykorzystywania Krajowego Systemu Informatycznego jako
krajowego interfejsu Systemu Informacji Wizowej, w tym sposéb dokonywania,
zmieniania i usuwania wpisdw danych VIS, a takze wgladu do danych VIS, majac
na wzgledzie prawidtowe wykonanie przez Rzeczpospolita Polskg zobowigzan
wynikajacych z udziatu w Systemie Informacji Wizowej.

Art. 22.1. Organy uprawnione zgodnie z art. 3 ust. 2 do dokonania wpisu da-
nych SIS za posrednictwem centralnego organu technicznego KSI kierujg wnio-
sek o dokonanie wnioskowanego wpisu danych SIS na wypetnionej karcie wpi-
su. Centralny organ techniczny KSI niezwtocznie dokonuje wpisu danych SIS, in-
formujac o tym organ, ktéry wystapit z takim wnioskiem, albo informuje organ
o braku mozliwosci dokonania danego wpisu danych SIS oraz jego przyczynach.

2. Organy wskazane w art. 4 ust. 2 kierujg zapytanie o dane SIS, do ktorych
maja dostep posredni, do centralnego organu technicznego KSI na wypetnionej
karcie zapytania. Centralny organ techniczny KSI przekazuje niezwtocznie odpo-
wiednie dane SIS organowi sktadajgcemu zapytanie.

3. Minister wtasciwy do spraw wewnetrznych okredli, w drodze rozporza-
dzenia, wzdr karty wpisu, o ktérej mowa w ust. 1, oraz wzér karty zapytania,
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o ktérej mowa w ust. 2, a takze sposdb ich wypetnienia, uwzgledniajgc zakres
uprawnien organéw do wykorzystywania danych SIS.

Art. 23.1. W przypadku stwierdzenia przez organ, ktéry dokonat wpisu da-
nych SIS, ze zawarte we wpisie dane SIS sg nieprawidtowe, organ ten niezwtocz-
nie dokonuje niezbednej modyfikacji tych danych, zawiadamiajac jednoczesnie
o tym fakcie centralny organ techniczny KSI.

2. W przypadku stwierdzenia przez organ, ktéry dokonat wpisu danych SIS,
ze uptynat okres konieczny do osiagniecia celdéw, dla ktérych wpis zostat do-
konany albo brak jest podstaw prawnych do dalszego przechowywania tych
danych, organ ten usuwa dane SIS, zawiadamiajgc jednoczesnie o tym fakcie
centralny organ techniczny KSI.

3. Centralny organ techniczny KSI informuje organy, ktére zgtosity zapytanie
o dane SIS, o dokonanej modyfikacji danych SIS.

4. Organy, o ktérych mowa w art. 3 i 4, w przypadku stwierdzenia, ze wyko-
rzystywane przez te organy dane SIS sg nieprawidtowe, niezwtocznie informuja
o tym Biuro SIRENE w celu weryfikacji prawidtowosci tych danych SIS.

Art. 24. Organ uprawniony do wykorzystywania danych poprzez Krajowy
System Informatyczny jest obowigzany stosowaé odpowiednie procedury kon-
trolne wskazujgce dziatania podejmowane w ramach danego organu majace na
celu zapewnienie zgodnosci wykorzystywania danych z obowigzujgcymi prze-
pisami.

Art. 25.1. Organ uprawniony do wykorzystywania danych poprzez Krajowy
System Informatyczny jest obowigzany do przeszkolenia z zakresu bezpieczen-
stwa i ochrony danych wszystkich oséb majacych dostep do Krajowego Systemu
Informatycznego.

2. Odbycie szkolenia, o ktérym mowa w ust. 1, jest warunkiem otrzymania
upowaznienia do dostepu do Krajowego Systemu Informatycznego oraz wyko-
rzystywania danych.

3. Minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii Ge-
neralnego Inspektora Ochrony Danych Osobowych okresli, w drodze rozporza-
dzenia, sposdéb przeprowadzania szkolen z zakresu bezpieczenstwa i ochrony
danych wykorzystywanych poprzez Krajowy System Informatyczny oraz kwa-
lifikacje os6b uprawnionych do przeprowadzania tych szkolen, uwzgledniajac
konieczno$¢ zapewnienia ochrony danych.

4. Minister wtasciwy do spraw wewnetrznych okresli, w drodze rozporza-
dzenia, tryb dostepu do Krajowego Systemu Informatycznego, sposdb przy-
dzielania osobom upowaznionym do dostepu osobistych i niepowtarzalnych
identyfikatorow uzytkownika, a takze wzdr upowaznienia do dostepu do Krajo-
wego Systemu Informatycznego oraz wykorzystywania danych, uwzgledniajac
prawidtowq realizacje przez Rzeczpospolita Polska obowigzkéw wynikajgcych
z udziatu w Systemie Informacyjnym Schengen.
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ROZDZIAL 5
CENTRALNY ORGAN TECHNICZNY KSI

Art. 26.1. Organem odpowiedzialnym za modut krajowy jest centralny organ
techniczny KSI.
2. Do zadan centralnego organu technicznego KSI nalezy:
1) utworzenie, uruchomienie, eksploatacja techniczna oraz utrzymanie Krajo-
wego Systemu Informatycznego;
2) zapewnienie sprawnego dziatania i bezpieczeristwa Systemu Informacyjnego
Schengen w ramach modutu krajowego.

Art. 27.1. W celu realizacji zadan, o ktérych mowa w art. 26 ust. 2 pkt 1,
centralny organ techniczny KSI jest w szczegdlnosci obowigzany do:

1) przestrzegania obowigzujgcych protokotéw i procedur technicznych w celu
zapewnienia kompatybilnosci Krajowego Systemu Informatycznego z jed-
nostka centralng Systemu Informacyjnego Schengen oraz Centralnym Syste-
mem Informacji Wizowej;

2) zapewnienia, aby dane SIS przechowywane w kopii krajowej byty, dzieki au-
tomatycznym aktualizacjom, identyczne i spdjne z danymi przechowywanymi
w jednostce centralnej Systemu Informacyjnego Schengen;

3) zapewnienia bezpieczenstwa Krajowego Systemu Informatycznego, w szcze-
gblnosci poprzez sporzadzenie plandw awaryjnych stuzacych ochronie infra-
struktury krytycznej;

4) sprawdzania, czy organy, ktore wykorzystuja dane poprzez Krajowy System
Informatyczny, maja prawo dostepu do danych;

5) umozliwienia organom, o ktérych mowa w art. 57, wykorzystywania danych
VIS poprzez Krajowy System Informatyczny oraz udzielania tym organom nie-
zbednych informacji do prawidtowego wykonywania przez te organy zadan
w zakresie uczestnictwa w Systemie Informacji Wizowej;

6) przekazywania Komisji Europejskiej listy organéw, o ktérych mowa w art. 5-7;

7) wspotpracy z Krajowym Oddziatem Europolu w zakresie udzielenia zgody na
dostep Europejskiego Biura Policji Europol do danych VIS;

8) zapobiegania dostepowi oséb nieuprawnionych do Krajowego Systemu Infor-
matycznego;

9) zapobiegania nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub
usuwaniu nosnikdw informatycznych wykorzystywanych w Krajowym Syste-
mie Informatycznym;

10) zapewnienia rejestrowania wszystkich przypadkéw, w ktérych uzyskano do-
step do danych lub wykorzystano dane w inny sposéb poprzez Krajowy Sys-
tem Informatyczny;

11) zapewnienia fizycznej ochrony danych wykorzystywanych poprzez Krajowy
System Informatyczny;

12) zapobiegania wykorzystywaniu systemoéw informatycznego przetwarzania da-
nych przez osoby nieuprawnione korzystajgce ze sprzetu do przekazywania
danych;
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13) zapewnienia mozliwosci pézniejszej weryfikacji i stwierdzenia, ktére dane zo-
staty wprowadzone poprzez Krajowy System Informatyczny oraz kiedy, przez
kogo i w jakim celu dane te zostaty wykorzystane;

14) zapobiegania nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub
usuwaniu danych podczas transferu tych danych lub podczas przemieszczania
nosnikdw informatycznych w ramach Krajowego Systemu Informatycznego,
w szczegblnosci poprzez zastosowanie odpowiednich technik szyfrowania;

15) zapewnienia, aby osoby uprawnione do korzystania z systemu informatyczne-
go przetwarzania danych miaty dostep wytgcznie do danych objetych posia-
danym przez te osoby upowaznieniem, poprzez przydzielenie im osobistych
i niepowtarzalnych identyfikatoréw uzytkownika oraz poufny tryb dostepu.
2. W celu realizacji zadan, o ktérych mowa w art. 26 ust. 2 pkt 2, centralny

organ techniczny KSI jest w szczegélnosci obowigzany do:

1) umozliwienia organom, o ktérych mowa w art. 3 i 4, wykorzystywania danych
SIS poprzez Krajowy System Informatyczny;

2) udzielania informacji niezbednych do prawidtowego wykonywania zadan
przez organy, o ktérych mowa w art. 3 i 4;

3) wspotdziatania z organami, ktére sg uprawnione do dokonywania wpiséw
danych SIS poprzez Krajowy System Informatyczny, w celu zapewnienia,
aby wpisy danych SIS byty zgodne z prawem oraz aby byty one doktadne
i aktualne;

4) sprawdzania, czy organy, ktore wykorzystujg dane SIS poprzez Krajowy Sys-
tem Informatyczny, majg prawo dostepu do danych SIS;

5) sprawdzenia skutecznosci Srodkdw majgcych na celu zapewnienie bezpie-
czenstwa danych SIS wykorzystywanych poprzez Krajowy System Informa-
tyczny;

6) zapewnienia usuwania danych SIS wprowadzonych poprzez Krajowy System
Informatyczny po uptywie okresu, na ktéry wpisy te zostaty wprowadzone;

8) sprawdzenia zasadnosci przedtuzenia okresu przechowywania danych SIS
wprowadzonych poprzez Krajowy System Informatyczny;

8) przekazywania organowi zarzgdzajgcemu jednostkg centralng Systemu Infor-
macyjnego Schengen wykazu organdw, o ktérych mowa w art. 3i 4;

9) zapobiegania nieuprawnionemu wykorzystywaniu danych SIS.

Art. 28. Minister wtasciwy do spraw wewnetrznych okresli, w drodze roz-
porzadzenia, szczegétowy sposdb rejestrowania przypadkow, o ktédrych mowa
w art. 27 ust. 1 pkt 10, majac na wzgledzie bezpieczenstwo i ochrone danych
wykorzystywanych poprzez Krajowy System Informatyczny.

Art. 29.1. Centralny organ techniczny KSI, przed uruchomieniem Krajowego
Systemu Informatycznego, jest obowigzany poinformowaé ministra wtasciwego
do spraw wewnetrznych o gotowosci Krajowego Systemu Informatycznego do
uruchomienia.

2. Minister wtasciwy do spraw wewnetrznych, po uzyskaniu informacji,
o ktérej mowa w ust. 1, przeprowadza kontrole w zakresie spetniania przez Kra-
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jowy System Informatyczny wymogdw okreslonych w art. 92 ust. 2 Konwencji
Wykonawczej.

3. Po przeprowadzeniu kontroli, o ktérej mowa w ust. 2, minister wtasciwy
do spraw wewnetrznych przedstawia centralnemu organowi technicznemu KSI
pisemna opinie w zakresie spetnienia przez Krajowy System Informatyczny wy-
mogow okreslonych w art. 92 ust. 2 Konwencji Wykonawczej, a w przypadku
stwierdzenia nieprawidtowosci w Krajowym Systemie Informatycznym przeka-
zuje centralnemu organowi technicznemu KSI zalecenia pokontrolne w formie
pisemnej.

Art. 30.1. Centralny organ techniczny KSI, przed uruchomieniem Krajowego
Systemu Informatycznego, jest obowigzany do wystgpienia do Generalnego In-
spektora Ochrony Danych Osobowych z wnioskiem o przeprowadzenie kontroli
w zakresie spetniania przez Krajowy System Informatyczny wymogoéw okreslo-
nych w art. 36—39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych oraz w przepisach wydanych na podstawie art. 39a tej ustawy.

2. Wniosek, o ktéorym mowa w ust. 1, powinien zawierac opis srodkéw tech-
nicznych i organizacyjnych okreslonych w art. 36—39 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych oraz informacje o sposobie wypetnienia
warunkéw technicznych i organizacyjnych, okreslonych w przepisach, wyda-
nych na podstawie art. 39a tej ustawy.

3. Centralny organ techniczny KSI obowigzany jest wspétpracowaé z Gene-
ralnym Inspektorem Ochrony Danych Osobowych w celu przeprowadzenia kon-
troli, o ktérej mowa w ust. 1, w szczegdlnosci udziela¢ informacji i wyjasnien.

4. W celu wykonania zadan, o ktérych mowa w ust. 1, Generalny Inspektor
Ochrony Danych Osobowych, zastepca Generalnego Inspektora lub upowaz-
nieni przez niego pracownicy Biura Generalnego Inspektora Ochrony Danych
Osobowych, majg prawo:

1) wstepu, w godzinach od 6.00 do 22.00, za okazaniem imiennego upowaznie-
nia i legitymacji stuzbowej, do pomieszczenia, w ktérym zlokalizowany jest
Krajowy System Informatyczny i przeprowadzenia niezbednych badan lub in-
nych czynnosci kontrolnych;

2) zadac ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwac
osoby w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni
zwigzek z przedmiotem kontroli oraz sporzgdzania ich kopii;

4) przeprowadzania ogledzin poszczegdlnych elementéw Krajowego Systemu
Informatycznego, w tym urzgdzen, oprogramowania, procedur przetwarzania
informacji;

5) zlecac sporzadzanie ekspertyz i opinii.

5. Generalny Inspektor Ochrony Danych Osobowych po przeprowadzeniu
kontroli, o ktérej mowa w ust. 1, przedstawia centralnemu organowi technicz-
nemu KSI pisemng opinie w zakresie spetnienia przez Krajowy System Informa-
tyczny wymogdw okreslonych w art. 36—39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, a takze w przepisach wydanych na podstawie
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art. 39a tej ustawy, a w przypadku stwierdzenia nieprawidtowosci w Krajowym
Systemie Informatycznym przekazuje centralnemu organowi technicznemu KSI
zalecenia pokontrolne w formie pisemnej.

Art. 31.1. W przypadku przedstawienia przez ministra wtasciwego do spraw
wewnetrznych lub Generalnego Inspektora Ochrony Danych Osobowych zale-
cen pokontrolnych, centralny organ techniczny KSI ma prawo zgtoszenia na pi-
$mie umotywowanych zastrzezen co do przekazanych zalecen pokontrolnych,
w terminie 7 dni od dnia otrzymania zalecen pokontrolnych.

2. W razie zgtoszenia zastrzezen, o ktérych mowa w ust. 1, odpowiednio
minister wiasciwy do spraw wewnetrznych lub Generalny Inspektor Ochrony
Danych Osobowych moze:

1) uznaczgtoszone zastrzezenia za niezasadne i podtrzymac zalecenia pokontrol-
ne;

2) uwzglednic zgtoszone zastrzezenia w czesci, a w pozostatym zakresie podtrzy-
mac zalecenia pokontrolne;

3) uwzglednic zgtoszone zastrzezenia w catosci i wydac pozytywna opinie.

Art. 32. W przypadku niezgtoszenia przez centralny organ techniczny KSI
zastrzezen, jak réwniez w przypadku nieuwzglednienia zastrzezen przez odpo-
wiednio ministra wtasciwego do spraw wewnetrznych lub Generalnego Inspek-
tora Ochrony Danych Osobowych, centralny organ techniczny KSI obowigzany
jest wykonac zalecenia pokontrolne, a nastepnie wystapié z wnioskiem do orga-
nu, ktory przedstawit zalecenia pokontrolne, o przeprowadzenie kontroli, o kté-
rej mowa w art. 29 ust. 2 lub art. 30 ust. 1.

Art. 33. Uruchomienie Krajowego Systemu Informatycznego moze nastgpié
pod warunkiem uzyskania pozytywnych opinii, o ktédrych mowa w art. 29 ust. 3,
art. 30 ust. 5 lub w art. 31 ust. 2 pkt 3.

Art. 34. W przypadku dokonywania jakichkolwiek zmian w Krajowym Syste-
mie Informatycznym po jego uruchomieniu centralny organ techniczny KSI jest
obowigzany przed wdrozeniem tych zmian do uzyskania opinii ministra wtasci-
wego do spraw wewnetrznych oraz Generalnego Inspektora Ochrony Danych
Osobowych, w zakresie i w trybie okreslonym w art. 29-32.

ROZDZIAL 6
BIURO SIRENE

Art. 35.1. W ramach struktury Komendy Gtéwnej Policji tworzy sie wyod-
rebnione organizacyjnie Biuro SIRENE, zapewniajgce w szczegdlnosci wymiane
informacji uzupetniajgcych w trybie i zgodnie z zasadami okreslonymi w Zatgcz-
niku Nr 1 do Decyzji Komisji 2006758/WE z dnia 22 wrzesnia 2006 r. w sprawie
zmiany podrecznika SIRENE (Dz. Urz. WE L 317 z 16.11.2006, str. 41).
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2. Biuro SIRENE, w celu realizacji zadan, posiada bezposredni dostep do Kra-
jowego Systemu Informatycznego.

Art. 36. Szefa Biura SIRENE powotuje i odwotuje Komendant Gtéwny Policji
po uzyskaniu zgody ministra wtasciwego do spraw wewnetrznych.

Art. 37.1. Organy, o ktérych mowa w rozdziale 2, sg obowigzane, w zakresie
swojego dziatania, do wspotpracy z Biurem SIRENE w celu realizacji jego zadan
zwigzanych z udziatem w Systemie Informacyjnym Schengen, w tym do wymia-
ny informacji uzupetniajgcych.

2. Obowigzek, o ktérym mowa w ust. 1, dotyczy w szczegdlnosci bezzwtocz-
nego przekazywania do Biura SIRENE, w zwigzku z dokonaniem poprzez Krajo-
wy System Informatyczny wpisu danych SIS, kopii decyzji bedgcych podstawg
wpisu danych SIS do celéw odmowy wjazdu dotyczacych cudzoziemcéw beda-
cych cztonkami rodzin obywateli UE w rozumieniu art. 2 pkt 4 ustawy z dnia 14
lipca 2006 r. 0 wjezdzie na terytorium Rzeczypospolitej Polskiej, pobycie oraz
wyjezdzie z tego terytorium obywateli panstw cztonkowskich Unii Europejskiej
i cztonkdéw ich rodzin (Dz.U. Nr 144, poz. 1043 oraz z 2007 r. Nr 120, poz. 818).

ROZDZIAL 7
ZMIANY W PRZEPISACH OBOWIAZUJACYCH

Art. 38. W ustawie z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2007 r. Nr 43,
poz. 277, Nr 57, poz. 390, Nr 120, poz. 818 i Nr 140, poz. 981) w art. 1 w ust. 2
uchyla sie pkt 11.

Art. 39. W ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
22016 r. poz. 195.%) w art. 43 w ust. 1 po pkt 2a dodaje sie pkt 2b w brzmieniu:
»,2b) przetwarzanych przez wtasciwe organy na potrzeby udziatu Rzeczypospo-
litej Polskiej w Systemie Informacyjnym Schengen oraz Systemie Informacji Wi-
zowej”.

Art. 40. W ustawie z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu
i przekazywaniu informacji kryminalnych oraz o Krajowym Systemie Informa-
tycznym (Dz.U. z 2006 r. Nr 216, poz. 1585 i Nr 220, poz. 1600 oraz z 2007 r.
Nr 120, poz. 818) wprowadza sie nastepujgce zmiany:
1) tytut ustawy otrzymuje brzmienie: ,Ustawa z dnia 6 lipca 2001 r. o gromadze-
niu, przetwarzaniu i przekazywaniu informacji kryminalnych”;
2) w art. 4 uchyla sie pkt 8;
3) uchyla sie rozdziat 4a;
4) uchyla sie art. 40a i 40b.

Art. 41. W ustawie z dnia 13 czerwca 2003 r. o cudzoziemcach (Dz.U. z 2006 r.
Nr 234, poz. 1694 oraz z 2007 r. Nr 120, poz. 818) wprowadza sie nastepujace
zmiany:
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1) wart.3 w pkt 2 lit. a otrzymuje brzmienie: ,a) art. 93, art. 94, art. 96, art. 100,
rozdziatéw 9i 10, art. 124 pkt 1 lit. g oraz pkt 2i 4, art. 125 ust. 1 pkt 2 w zakre-

sie dotyczacym art. 124 pkt 1 lit. g, art. 126 ust. 1 pkt 4i 7 oraz ust. 2, art. 127,

art. 128 ust. 2, art. 131-134a3, ktére majg zastosowanie do obywateli panstw

cztonkowskich Unii Europejskiej, panstw cztonkowskich Europejskiego Poro-
zumienia o Wolnym Handlu (EFTA) — stron umowy o Europejskim Obszarze

Gospodarczym lub Konfederacji Szwajcarskiej oraz cztonkéw ich rodzin,”;

2) wart. 4: a) pkt 5 otrzymuje brzmienie:

»5) wiza — zezwolenie wydane cudzoziemcowi przez organ polski lub organ,
ktérego wiasciwos¢ w tej sprawie wynika z postanowienn uméw miedzynarodo-
wych obowigzujgcych Rzeczpospolita Polskg lub organ panstw obszaru Schen-
gen, uprawniajgce go do wjazdu na terytorium Rzeczypospolitej Polskiej lub
innych panstw obszaru Schengen, przejazdu przez to terytorium i pobytu na
nim w czasie, w celu i na warunkach w nim okreslonych;”,

b) po pkt 5 dodaje sie pkt 5a—5d w brzmieniu:

»5a) wiza jednolita — wiza, o ktérej mowa w art. 10 Konwencji Wykonawczej
z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca 1985 r. mig-
dzy Rzadami Paniistw Unii Gospodarczej Beneluksu, Republiki Federalnej Nie-
miec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na
wspdlnych granicach (Dz. Urz. UE L 239 z 22.09.2000, str. 19, z pdzn. zm.);

5b) wiza krajowa — wiza uprawniajaca do wjazdu na terytorium Rzeczypo-
spolitej Polskiej, przejazdu przez to terytorium i pobytu na nim;

5c) centralny organ wizowy — organ odpowiedzialny za przeprowadzenie
konsultacji, w tym konsultacji elektronicznych, o ktérych mowa w art. 17 ust. 2
Konwencji Wykonawczej z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia
14 czerwca 1985 r. miedzy Rzadami Paistw Unii Gospodarczej Beneluksu, Re-
publiki Federalnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego
znoszenia kontroli na wspdlnych granicach;

5d) panstwa obszaru Schengen — panstwa, ktére w petni stosuja dorobek
Schengen;”;

3) art. 28 otrzymuje brzmienie:

»Art. 28. 1. Wiza tranzytowa uprawnia do przejazdu przez terytorium Rze-
czypospolitej Polskiej lub innych panstw obszaru Schengen i moze by¢ wydana
cudzoziemcowi, ktéry posiada prawo wjazdu do panstwa docelowego lub pan-
stwa graniczgcego z terytorium Rzeczypospolitej Polskie;j.

2. Wize, o ktorej mowa w ust. 1, wydaje sie na okres pobytu nie dtuzszy niz
5 dni, liczac od dnia kazdego wjazdu na terytorium panstw obszaru Schengen.”;

4) art. 31 otrzymuje brzmienie:

»Art. 31. 1. Wize pobytowa wydaje sie jako wize jednolitg lub krajowa.

2. Wiza pobytowa jednolita uprawnia do wjazdu i nieprzerwanego pobytu
na terytorium panstw obszaru Schengen lub kilku pobytéw nastepujacych po
sobie, trwajacych przez okres nieprzekraczajgcy tagcznie 3 miesiecy w okresie
6 miesiecy liczonych od dnia pierwszego wjazdu na to terytorium.
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3. Wiza pobytowa krajowa uprawnia do wjazdu i nieprzerwanego pobytu na
terytorium Rzeczypospolitej Polskiej lub kilku pobytédw nastepujacych po sobie,
trwajacych przez okres nieprzekraczajgcy tacznie roku w okresie waznosci wizy.

4. Wiza pobytowa krajowa moze by¢ wydana w celu wjazdu i pobytu, o kté-
rym mowa w art. 26 pkt 4 lit. b i d—j oraz r, jezeli okolicznosci tego pobytu wy-
magajg, aby trwat on dtuzej niz 3 miesigce.

5. Okres pobytu na podstawie wizy pobytowej krajowej ustala sie w grani-
cach okreslonych w ust. 3 i 4 odpowiednio do celu wskazanego przez cudzo-
ziemca.

6. Okres waznosci wizy pobytowej moze wynosi¢ do 5 lat.”;

5) w art. 32 ust. 1 otrzymuje brzmienie:

»1. Wiza pobytowa krajowa w celu wykonywania pracy moze by¢ wydana
cudzoziemcowi, ktéry przedstawi przyrzeczenie wydania zezwolenia na prace
na terytorium Rzeczypospolitej Polskiej albo pisemne oswiadczenie pracodaw-
cy o zamiarze powierzenia cudzoziemcowi wykonywania pracy, jezeli zezwole-
nie na prace nie jest wymagane.”;

6) w art. 33 w ust. 1 zdanie wstepne otrzymuje brzmienie:

,Cudzoziemcowi moze by¢ wydana wiza pobytowa krajowa, choéby zacho-
dzity okolicznosci, o ktérych mowa w art. 42, jezeli:”;

7) w art. 34 ust. 1 otrzymuje brzmienie:

»1. Wize pobytowa krajowa wydaje sie matoletniemu cudzoziemcowi uro-
dzonemu na terytorium Rzeczypospolitej Polskiej, na wniosek jego przedstawi-
ciela ustawowego, ktory przebywa na terytorium Rzeczypospolitej Polskiej na
podstawie wizy.”;

8) w art. 35 dotychczasowq tres¢ oznacza sie jako ust. 1 i dodaje sie ust. 2
w brzmieniu:

»2. Wize dyplomatyczng, stuzbowa i kurierska wydaje sie jako wize krajo-
wa.”;

9) w art. 42 zdanie wstepne otrzymuje brzmienie:

»Cudzoziemcowi odmawia sie wydania wizy krajowej, jezeli:”,

10) po art. 42 dodaje sie art. 42a w brzmieniu:

»Art. 42a. Cudzoziemcowi odmawia sie wydania wizy pobytowej jednolitej,
jezeli jego dane znajdujg sie w wykazie cudzoziemcdw, ktérych pobyt na te-
rytorium Rzeczypospolitej Polskiej jest niepozadany, lub w przypadku gdy cu-
dzoziemiec nie spetnia warunkéw wjazdu, o ktérych mowa w art. 5 ust. 1 lit.
a, ¢, d i e rozporzadzenia (WE) nr 562/2006 Parlamentu Europejskiego i Rady
z dnia 15 marca 2006 r. ustanawiajacego wspolnotowy kodeks zasad reguluja-
cych przeptyw oséb przez granice (kodeks graniczny Schengen) (Dz. Urz. UE L
105 z 13.04.2006, str. 1).”;

11) w art. 44 ust. 1 otrzymuje brzmienie:

»1. Cudzoziemiec jest obowigzany ztozy¢ wniosek o przedtuzenie wizy co
najmniej 7 dni przed uptywem okresu pobytu oznaczonego w posiadanej wizie
jednolitej lub co najmniej 14 dni przed uptywem okresu pobytu oznaczonego
w posiadanej wizie krajowej.”;
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12) po art. 45 dodaje sie art. 45a i 45b w brzmieniu:

»Art. 45a. 1. Wydanie wizy jednolitej w przypadkach okreslonych przez Rade
Unii Europejskiej na podstawie art. 17 ust. 2 Konwencji Wykonawczej z dnia 19
czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca 1985 r. miedzy Rza-
dami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz
Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych
granicach wymaga uzyskania zgody Szefa Urzedu do Spraw Cudzoziemcéw dzia-
tajacego jako centralny organ wizowy.

2. Szef Urzedu do Spraw Cudzoziemcéw konsultuje mozliwos¢ wyrazenia
zgody na wydanie wizy jednolitej:

1) w przypadkach okreslonych w zataczniku 5A do Wspdlnych Instrukcji Kon-
sularnych dla misji dyplomatycznych i urzedéw konsularnych dotyczacych wiz
(Dz. Urz. UE C 326z 22.12.2005, str. 1), zwanych dalej , Wspdlnymi Instrukcjami
Konsularnymi”, z:

a) Komendantem Gtéwnym Strazy Granicznej,

b) Komendantem Gtéwnym Policji,

c) Szefem Agencji Bezpieczer'stwa Wewnetrznego,

d) Szefem Agencji Wywiadu,

e) ministrem wtasciwym do spraw zagranicznych;

2) w przypadkach okreslonych w zatgczniku 5B do Wspdlnych Instrukcji Kon-
sularnych z centralnymi organami wizowymi innych panstw obszaru Schengen.

3. Jezeli wydanie wizy jednolitej przez organ wizowy innego panstwa ob-
szaru Schengen wymaga zgody centralnego organu wizowego Rzeczypospolitej
Polskiej, Szef Urzedu do Spraw Cudzoziemcdw dziatajgcy jako centralny organ
wizowy konsultuje mozliwo$¢ wyrazenia zgody z organami, o ktorych mowa
w ust. 2 pkt 1.

4. Organy, o ktérych mowa w ust. 2 pkt 1, s3 obowigzane, w terminie 5 dni
od dnia otrzymania wniosku o konsultacje, przekaza¢ opinie w sprawie zgody
na wydanie wizy jednolitej. Nieprzekazanie opinii w tym terminie uznaje sig za
réwnowazne z wydaniem opinii pozytywnej.

5. Na wniosek organéw, o ktérych mowa w ust. 2 pkt 1, termin przekazania
opinii w sprawie zgody na wydanie wizy jednolitej moze by¢ przedtuzony o 5
dni, a w szczegdlnie uzasadnionych przypadkach do 80 dni, o czym Szef Urzedu
do Spraw Cudzoziemcédw zawiadamia konsula.

6. Szef Urzedu do Spraw Cudzoziemcoéw informuje konsula o wyrazeniu zgo-
dy na wydanie wizy jednolitej lub braku zgody na jej wydanie, w terminie 10
dni od dnia otrzymania wniosku w tej sprawie. Termin ten ulega przedtuzeniu
odpowiednio do przedtuzenia terminu przekazania opinii w sprawie zgody na
wydanie wizy jednolitej, o ktdrym mowa w ust. 5.

7. Nieudzielenie konsulowi przez Szefa Urzedu do Spraw Cudzoziemcéw in-
formacji w sprawie zgody na wydanie wizy jednolitej w terminach, o ktérych
mowa w ust. 6, uznaje sie za wyrazenie zgody.

8. W przypadku gdy brak zgody na wydanie wizy jednolitej wynika ze stano-
wiska centralnego organu wizowego innego panstwa obszaru Schengen, konsul
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moze wydaé cudzoziemcowi wize jednolitg upowazniajgca tylko do wjazdu na
terytorium Rzeczypospolitej Polskie;j.

Art. 45b. 1. Przed wydaniem wizy organ witasciwy do jej wydania moze
zwrdcic¢ sie do Szefa Urzedu do Spraw Cudzoziemcdw z wnioskiem o przekaza-
nie informacji, czy wobec cudzoziemca zachodzg okolicznosci, o ktérych mowa
w art. 42 pkt 1-4i 7.

2. Szef Urzedu do Spraw Cudzoziemcow jest obowigzany przekazac¢ informa-
cje, czy wobec cudzoziemca zachodzg okolicznosci, o ktérych mowa w art. 42
pkt 1-4 i 7, w terminie 10 dni od dnia otrzymania wniosku w tej sprawie.”;

13) w art. 46:

a) ust. 2 otrzymuje brzmienie:

»2. Wize pobytowa krajowag w celu wykonywania pracy wydaje lub odma-
wia jej wydania konsul wtasciwy ze wzgledu na miejsce statego zamieszkania
cudzoziemca.”,

b) uchyla sie ust. 7ai 7b;

14) w art. 48 w ust. 1 zdanie wstepne otrzymuje brzmienie:

»Wize krajowg uniewaznia sie, jezeli:”;

15) w art. 52 w ust. 1 pkt 1 otrzymuje brzmienie:

»1) oznaczenie wiz, z wytgczeniem wiz wydawanych szefom i cztonkom
personelu misji dyplomatycznych, kierownikom urzeddw konsularnych i czton-
kom personelu konsularnego panstw obcych oraz innym osobom zréwnanym
z nimi na podstawie ustaw, umoéw lub powszechnie ustalonych zwyczajéw mie-
dzynarodowych, i wzdr wizy krajowej, uwzgledniajac jej typy, o ktérych mowa
w art. 26, a takze zakres danych, ktére powinny by¢ w niej zawarte, okreslony
w art. 25 ust. 1-4;”;

16) w art. 57:

a) w ust. 1 po pkt 2 dodaje sie pkt 2a w brzmieniu:

,2a) jego dane znajdujg sie w Systemie Informacyjnym Schengen do celéw
odmowy wjazdu;”,

b) po ust. 5 dodaje sie ust. 5a w brzmieniu:

»5a. W przypadku, o ktéorym mowa w ust. 1 pkt 2a, mozna udzieli¢ zezwole-
nia na zamieszkanie na czas oznaczony tylko w razie istnienia powaznych przy-
czyn, zwilaszcza ze wzgleddw humanitarnych lub z powodu zobowigzan mieg-
dzynarodowych, z uwzglednieniem interesu panstwa, ktére dokonato wpisu do
Systemu Informacyjnego Schengen.”;

17) w art. 62:

a) po ust. 7a dodaje sie ust. 7b w brzmieniu:

»7b. W przypadku, o ktérym mowa w art. 57 ust. 1 pkt 2a, gdy zachodza
okolicznosci, o ktédrych mowa w art. 57 ust. 5a, wojewoda zasiega opinii, o kto-
rej mowa w art. 25 ust. 1 Konwencji Wykonawczej z dnia 19 czerwca 1990 r. do
Uktadu z Schengen z dnia 14 czerwca 1985 r. miedzy Rzgdami Parstw Unii Go-
spodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki Francuskiej
w sprawie stopniowego znoszenia kontroli na wspdlnych granicach, za posred-
nictwem Komendanta Gtéwnego Policji.”,
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b) po ust. 8 dodaje sie ust. 8a w brzmieniu:

»8a. Wojewoda jest obowigzany ustali¢, czy zachodzg przestanki do cofnie-
cia zezwolenia na zamieszkanie na czas oznaczony, w przypadku gdy panstwo
obszaru Schengen zasiega opinii na podstawie art. 25 ust. 2 Konwencji Wyko-
nawczej z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca
1985 r. miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Fede-
ralnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia
kontroli na wspdlnych granicach.”,

¢) w ust. 9 dodaje sie pkt 3 w brzmieniu:

»3) wiasciwy organ panstwa obszaru Schengen, za posrednictwem Komen-
danta Gtéwnego Policji, o:

a) udzieleniu zezwolenia na zamieszkanie na czas oznaczony w przypadku,
o ktérym mowa w art. 25 ust. 1 Konwencji Wykonawczej z dnia 19 czerwca
1990 r. do Uktadu z Schengen z dnia 14 czerwca 1985 r. miedzy Rzgdami Panstw
Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki
Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych granicach,

b) braku przestanek do cofniecia zezwolenia na zamieszkanie na czas ozna-
czony w przypadku, o ktdrym mowa w art. 25 ust. 2 Konwencji Wykonawczej
z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca 1985 r. mig-
dzy Rzadami Panistw Unii Gospodarczej Beneluksu, Republiki Federalnej Nie-
miec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na
wspolnych granicach.”;

18) art. 66 otrzymuje brzmienie:

»Art. 66. 1. Cudzoziemcowi odmawia sie udzielenia zezwolenia na osiedle-
nie sie, jezeli:

1) nie spetnia wymogow, o ktérych mowa w art. 64 ust. 1;

2) jego dane znajdujg sie w wykazie cudzoziemcow, ktdrych pobyt na tery-
torium Rzeczypospolitej Polskiej jest niepozadany;

3) jego dane znajdujg sie w Systemie Informacyjnym Schengen do celéw
odmowy wjazdu;

4) wymagaja tego wzgledy obronnosci lub bezpieczenstwa panstwa albo
ochrony bezpieczenstwa i porzgdku publicznego lub interes Rzeczypospolitej
Polskiej;

5) podstawg ubiegania sie o zezwolenie jest zawarcie zwigzku matzenskiego
z obywatelem polskim, a zwigzek matzenski zostat zawarty wyfacznie w celu
obejscia przepisdw o udzielaniu zezwolenia na zamieszkanie na czas oznaczony
lub zezwolenia na osiedlenie sig;

6) w postepowaniu o udzielenie zezwolenia na osiedlenie sie:

a) ztozyt wniosek lub dotaczyt do niego dokumenty zawierajace nieprawdzi-
we dane osobowe lub fatszywe informacje,

b) zeznat nieprawde lub zatait prawde albo, w celu uzycia za autentyczny,
podrobit lub przerobit dokument badz takiego dokumentu jako autentycznego
uzywat;

7) nie wywiazuje sie z zobowigzan podatkowych wobec Skarbu Panstwa.
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2. W przypadku, o ktérym mowa w ust. 1 pkt 3, mozna udzieli¢ zezwole-
nia na osiedlenie sie tylko w razie istnienia powaznych przyczyn, zwtaszcza
ze wzgledéw humanitarnych lub z powodu zobowigzan miedzynarodowych,
z uwzglednieniem interesu panstwa, ktére dokonato wpisu do Systemu Infor-
macyjnego Schengen.”;

19) w art. 71b:

a) po ust. 6 dodaje sie ust. 6a w brzmieniu:

,6a. W przypadku, o ktérym mowa w art. 66 ust. 1 pkt 3, gdy zachodza
okolicznosci, o ktérych mowa w art. 66 ust. 2, oraz przed wydaniem zezwolenia
na pobyt rezydenta dtugoterminowego WE wojewoda zasiega opinii, o ktérej
mowa w art. 25 ust. 1 Konwencji Wykonawczej z dnia 19 czerwca 1990 r. do
Uktadu z Schengen z dnia 14 czerwca 1985 r. miedzy Rzgdami Parnstw Unii Go-
spodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki Francuskiej
w sprawie stopniowego znoszenia kontroli na wspdlnych granicach, za posred-
nictwem Komendanta Gtéwnego Policji.”,

b) dodaje sie ust. 9i 10 w brzmieniu:

»9. W przypadku, o ktéorym mowa w art. 25 ust. 1 Konwencji Wykonaw-
czej z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca 1985 r.
miedzy Rzgdami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej
Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli
na wspolnych granicach, oraz przed wydaniem zezwolenia na pobyt rezydenta
dtugoterminowego WE, wojewoda informuje wtasciwy organ panstwa obszaru
Schengen, za posrednictwem Komendanta Gtéwnego Policji, o wydaniu zezwo-
lenia na osiedlenie sie.

10. W przypadku, o ktérym mowa w art. 25 ust. 2 Konwencji Wykonaw-
czej z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerwca 1985 r.
miedzy Rzgdami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej
Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia kontroli
na wspolnych granicach, oraz przed wydaniem zezwolenia na pobyt rezydenta
dtugoterminowego WE, wojewoda informuje wtasciwy organ panstwa obszaru
Schengen, za posrednictwem Komendanta Gtéwnego Policji, o braku przesta-
nek do cofniecia zezwolenia na osiedlenie sig.”;

20) w art. 88 w ust. 1 po pkt 4 dodaje sie pkt 4a w brzmieniu:

,4a) jego dane znajdujg sie w Systemie Informacyjnym Schengen do celéw
odmowy wjazdu, jezeli cudzoziemiec przebywa na terytorium Rzeczypospolitej
Polskiej na podstawie wizy pobytowej krotkoterminowej lub w ruchu bezwizo-
wym;”;

21) w art. 128 w ust. 1 pkt 3 otrzymuje brzmienie:

,»3) cudzoziemiec zostat skazany prawomocnym wyrokiem:

a) w Rzeczypospolitej Polskiej za przestepstwo umysine lub przestepstwo
skarbowe na kare grzywny lub kare pozbawienia wolnosci ponizej jednego roku,

b) w innym panstwie niz paristwo obszaru Schengen za przestepstwo stano-
wigce zbrodnie pospolita réwniez w rozumieniu prawa polskiego,

¢) w panstwie obszaru Schengen za przestepstwo na kare pozbawienia wol-
nosci powyzej jednego roku;”;
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22) wart. 131:

a) ust. 1 otrzymuje brzmienie:

»1. Cudzoziemiec moze ztozy¢ wniosek o:

1) udzielenie informacji o wpisaniu jego danych osobowych do wykazu lub
do Systemu Informacyjnego Schengen;

2) sprostowanie jego danych osobowych zawartych w wykazie lub w Syste-
mie Informacyjnym Schengen, jezeli stwierdzi, ze nie sg prawdziwe;

3) wykreslenie jego danych osobowych zawartych w wykazie lub w Syste-
mie Informacyjnym Schengen, jezeli zostaty tam umieszczone w wyniku btedu.”,

b) po ust. 1 dodaje sie ust. 1a w brzmieniu:

»1a. Wniosek w sprawie danych zawartych w Systemie Informacyjnym
Schengen moze dotyczy¢ tylko danych wpisanych przez Szefa Urzedu do Spraw
Cudzoziemcéw do celéw odmowy wjazdu.”,

c) ust. 3 otrzymuje brzmienie:

»3. W postepowaniu wszczetym wskutek ztozenia wniosku, o ktérym mowa
w ust. 1, Szef Urzedu do Spraw Cudzoziemcédw udziela cudzoziemcowi tylko in-
formacji o wpisaniu jego danych osobowych do wykazu lub do Systemu Infor-
macyjnego Schengen.”;

23) w art. 131a dotychczasowaq tres¢ oznacza sie jako ust. 1 i dodaje sie
ust. 2 w brzmieniu:

»2. Przepis ust. 1 stosuje sie takze do przeglgdania dokumentéw dotycza-
cych wpisu danych cudzoziemca do Systemu Informacyjnego Schengen dokona-
nego przez Szefa Urzedu do Spraw Cudzoziemcow do celdw odmowy wjazdu.”;

24) po art. 134 dodaje sie art. 134a w brzmieniu:

»Art. 134a. Dane cudzoziemca, z wytaczeniem danych obywateli panstw
cztonkowskich Unii Europejskiej, panstw cztonkowskich Europejskiego Poro-
zumienia o Wolnym Handlu (EFTA) — stron umowy o Europejskim Obszarze
Gospodarczym lub Konfederacji Szwajcarskiej, przechowywane w wykazie na
podstawie:

1) art. 128 ust. 1 pkt 1i 2, z wylaczeniem danych cudzoziemca, ktéry otrzy-
mat decyzje o zobowigzaniu do opuszczenia terytorium Rzeczypospolitej Pol-
skiej,

2) art. 128 ust. 1 pkt 3i 6,

3) art. 77 ustawy z dnia 14 lipca 2006 r. 0 wjezdzie na terytorium Rzeczypo-
spolitej Polskiej, pobycie oraz wyjezdzie z tego terytorium obywateli panstw
cztonkowskich Unii Europejskiej i cztonkéw ich rodzin (Dz.U. Nr 144, poz. 1043
oraz z 2007 r. Nr 120, poz. 818)

—sg przekazywane do Systemu Informacyjnego Schengen na okres przecho-
wywania ich w wykazie.”;

25) w art. 143 w ust. 1:

a) po pkt 4 dodaje sie pkt 4a w brzmieniu:

»4a) przekazywanie wtasciwym organom innych panstw obszaru Schengen,
za posrednictwem Komendanta Gtéwnego Policji, informacji dotyczacych pod-
stawy prawnej i faktycznej wpisu do celdéw okreslonych w art. 25 Konwencji
Wykonawczej z dnia 19 czerwca 1990 r. do Uktadu z Schengen z dnia 14 czerw-
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ca 1985 r. miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Fe-
deralnej Niemiec oraz Republiki Francuskiej w sprawie stopniowego znoszenia
kontroli na wspdlnych granicach;”,

b) po pkt 5 dodaje sie pkt 5a w brzmieniu:

»,5a) wykonywanie funkcji polskiego centralnego organu wizowego;”.

Art. 42. W ustawie z dnia 21 lipca 2006 r. o zmianie ustawy o Policji oraz
niektérych innych ustaw (Dz.U. Nr 158, poz. 1122) w art. 7 uchyla sie ust. 1.

ROZDZIAL 8
PRZEPISY PRZEJSCIOWE | KONCOWE

Art. 43. Centralny organ techniczny KSI jest obowigzany do utworzenia oraz
uruchomienia Krajowego Systemu Informatycznego w terminie do dnia 1 wrze-
$nia 2007 r.

Art. 44. Osoby majace dostep do Krajowego Systemu Informatycznego po
dniu 1 czerwca 2008 r. muszg by¢ przeszkolone w sposéb okreslony w przepi-
sach wydanych na podstawie art. 25 ust. 3, przez osoby posiadajace kwalifikacje
okresdlone w tych przepisach.

Art. 45. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 52
ust. 1 pkt 1 ustawy, o ktérej mowa w art. 41, zachowujg moc do czasu wydania
nowych przepiséw wykonawczych na podstawie art. 52 ust. 1 pkt 1 ustawy,
o ktérej mowa w art. 41, jednakze nie dfuzej niz przez okres 6 miesiecy od dnia
wejscia w zycie niniejszej ustawy.

Art. 46. Ustawa wchodzi w zycie z dniem ogtoszenia, z tym ze:

1) art. 5-7, art. 13 oraz art. 27 ust. 1 pkt 5-7 stosuje sie zgodnie z okreslong
przez Komisje Europejska datg rozpoczecia funkcjonowania Systemu Informacji
Wizowej w Rzeczypospolitej Polskiej;

2) art. 3 ust. 1 pkt 6 art. 4 ust. 1 pkt 6 wchodzg w zycie z dniem okreslonym
w decyzji Rady, zgodnie z art. 55 ust. 2 rozporzadzenia (WE) nr 1987/2006 Par-
lamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej ge-
neracji (SISII) (Dz. Urz. UE L 381 z 28.12.2006, str. 4);

3) art. 41 wchodzi w zycie z dniem okreslonym w decyzji Rady, zgodnie
z art. 3 ust. 2 Aktu dotyczacego warunkdéw przystgpienia Republiki Czeskiej, Re-
publiki Estoriskiej, Republiki Cypryjskiej, Republiki totewskiej, Republiki Litew-
skiej, Republiki Wegierskiej, Republiki Malty, Rzeczypospolitej Polskiej, Republi-
ki Stowenii i Republiki Stowackiej oraz dostosowan w Traktatach stanowigcych
podstawe Unii Europejskiej z dnia 16 kwietnia 2003 r. (Dz.U. z 2004 r. Nr 90,
poz. 864).

Prezydent Rzeczypospolitej Polskiej: L. Kaczyrski
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1027,z 2001 r. Nr 98, poz. 1071 i Nr 106, poz. 1149, z 2002 r. Nr 74, poz. 676,
22003 r. Nr 17, poz. 155, Nr 111, poz. 1061 i Nr 130, poz. 1188, z 2004 r. Nr 51,
poz. 514, Nr 69, poz. 626, Nr 93, poz. 889, Nr 240, poz. 2405 i Nr 264, poz. 2641,
z22005r. Nr 10, poz. 70, Nr 48, poz. 461, Nr 77, poz. 680, Nr 96, poz. 821, Nr 141,
poz. 1181, Nr 143, poz. 1203, Nr 163, poz. 1363, Nr 169, poz. 1416 i Nr 178, poz.
1479, z 2006 r. Nr 15, poz. 118, Nr 66, poz. 467, Nr 95, poz. 659, Nr 104, poz.
708711, Nr 141, poz. 1009 1013, Nr 167, poz. 1192 i Nr 226, poz. 1647 i 1648
oraz z 2007 r. Nr 20, poz. 116, Nr 64, poz. 432, Nr 80, poz. 539, Nr 89, poz. 589,
Nr 99, poz. 664, Nr 112, poz. 766, Nr 123, poz. 849 i Nr 128, poz. 903.

4 Zmiany wymienionej ustawy zostaty ogtoszone w Dz.U. z 2005 r. Nr 264,
poz. 2205, z 2006 r. Nr 170, poz. 1217 i Nr 218, poz. 1592 oraz z 2007 r. Nr 25,
poz. 162.

%) Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz.U.
z 2002 r. Nr 153, poz. 1271, z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285 oraz
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