Andrzej Sek

Bezpieczenstwo lokalne w systemie
zarzadzania kryzysowego wobec zagrozen
terrorystycznych na przyktadzie powiatu
ostroteckiego. Wybrane zagadnienia

Wprowadzenie

Za Bogustawem Szlachcicem nalezy przyja¢, ze zarzgdzanie kryzysowe stanowi najbar-
dziej dynamicznie rozwijajacg sie dziedzine dziatalnosci, jesli chodzi ozapewnienie bez-
pieczenstwa wewnetrznego izewnetrznego panstwa w ostatnich latach. W momencie
przystagpienia do Paktu Pétnocnoatlantyckiego Polska zostata wigczona w system reago-
waniakryzysowegoiodpowiada,cho¢niebezposrednio,zajegosprawnefunkcjonowanie.
Dlatego tez poznawanie i zgtebianie problematyki kryzyséw wspotczesnych wyste-
pujacych na $wiecie oraz budowanie systemu kierowania reagowaniem kryzysowym
sprzezonego z natowskim systemem - sg zadaniami priorytetowymil Jesli juz jest
mowa o zarzadzaniu kryzysowym, warto zastanowi¢ sie nad jego definicjg. Zgodnie
z ustawg?2 zarzadzanie kryzysowe to ,dziatalno$¢ organéw administracji bedgca ele-
mentem kierowania bezpieczefistwem narodowym, ktéra polega na zapobieganiu sy-
tuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych dziatan, reagowaniu w przypadku wystgpienia sytuacji kryzysowych
oraz odtwarzaniu infrastruktury lub przywréceniu jej pierwotnego charakteru”. Z kolei
przez sytuacje kryzysowa nalezy rozumie¢ ,sytuacje bedaca nastepstwem zagrozenia

1 B. Szlachcic, Zarzadzanie kryzysowe w aspekcie bezpieczeristwa wewnetrznego izewnetrznego, ,Terroryzm" 2009, nr
1, s. 24.

2Art. 2 Ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. z 2007 r,, Nr 89, poz. 590 z p6zn. zm.
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i prowadzaca w konsekwencji do zerwania lub znaczgcego naruszenia wiezow spo-
tecznych przy rownoczesnym powaznym zakitdceniu w funkcjonowaniu instytucji pu-
blicznych, jednak w takim stopniu, ze uzyte $rodki niezbedne do zapewnienia lub
przywrocenia bezpieczenstwa nie uzasadniajg wprowadzenia zadnego ze standw
nadzwyczajnych, o ktdrych mowa w Konstytucji Rzeczypospolitej Polskiej"3.

Jak stusznie zauwazyt B. Szlachcic, zarzagdzanie kryzysowe jest integralng czescig
zarzadzania w sytuacjach kryzysowych. Obejmuje ono przygotowanie i prowadzenie
operacji kryzysowych (zarzadzanie ludzmi i organizacjami) majacych na celu zapobie-
ganie réznym sytuacjom nadzwyczajnym lub po prostu likwidacje ich skutkéw. Postu-
gujac sie schematem J. Wolanina, mozna wyodrebni¢ nastepujace fazy zarzadzania
kryzysowego4

- planowanie,

-zapobieganie,

- reagowanie,

-odbudowa.

W ujeciu graficznym fazy zarzgdzania kryzysowego przedstawiajg sie nastepu-
jaco:

Wykres 1. Fazy zarzgdzania kryzysowego

przygotowanie

Zrédto: J. Wolanin, Zarys teorii bezpieczeAstwa obywateli, op. cit.

Faza zapobiegania - polega na biezacym analizowaniu sytuacji mogacych spowo-
dowac zagrozenie, to rOwniez udziat zainteresowanych podmiotéw w opracowywaniu

3Art. 228, ust. 1 Konstytucji Rzeczypospolitej Polskiej z 6 kwietnia 1997 r. Dz.U. Nr 78, poz. 483 z p6zn. zm.: wymienia trzy
stany nadzwyczajne: stan wojenny, stan wyjatkowy i stan kleski zywiotowej.

4)]. Wolanin, Zarys teorii bezpieczefnstwa obywateli, Warszawa 2005, s. 45.
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przez wiasciwe organy aktow prawnych ograniczajgcych mozliwos$¢ zaistnienia zagro-
zenia oraz egzekwowanie przestrzegania przepisow wydanych przez wiasciwe organy
administracji publicznej.

Faza planowania - oznacza podejmowanie przez wtasciwe podmioty dziatan pla-
nistycznych dotyczacych reagowania na czas wystapienia sytuacji kryzysowej, a takze
dziatan majacych na celu powiekszenie zasobow sit i Srodkéw niezbednych do skutecz-
nego reagowania.

Faza reagowania - w fazie tej wtasSciwe zespoly podejmuja dziatania polegajace
na dostarczeniu poszkodowanym pomocy, zahamowaniu rozwoju wystepujacych za-
grozeh oraz ograniczaniu strat i zniszczen.

Faza odbudowy - polega na podejmowaniu przez uprawnione podmioty dziatan
majacych na celu przywrécenie zdolnosci reagowania, odbudowe zapasoéw stuzb ra-
towniczych oraz odtworzenie kluczowych dla funkcjonowania panstwa infrastruktury
telekomunikacyjnej: energetycznej, paliwowej, transportowej i dostarczania wody.

Po wyjasnieniu podstawowych poje¢ zwigzanych z zarzadzaniem kryzysowym
warto skupi¢ sie na zagadnieniach dotyczacych terroryzmu. Termin ,terroryzm" wy-
wodzi sie z jezyka greckiego treo (drzeé¢, bac sig; stchorzy¢, uciec) oraz tacinskiego
terror, -oris (strach, trwoga, przerazenie lub straszne stowo, straszna wie$¢) i pochod-
nego czasownika tacinskiego terreo (wywotywac przerazenie, straszy¢)5 Na tej pod-
stawie mozna bardzo ogOlnie okresli¢ terroryzm jako sianie strachu i grozy. Bardziej
szczegOtowo terroryzm niepanstwowy mozna zdefiniowac jako ,nieuzasadnione lub
bezprawne uzycie sity badz przemocy wobec oséb lub mienia, aby zastraszy¢ lub wy-
wrzeé¢ przymus na rzad, ludnos¢ cywilna lub ich cze$¢, co zmierza do promociji celéw
politycznych, spotecznych lub finansowych". Istotg terroryzmu jest to, ze przedmiotem
dziatania terrorystycznego sg osoby, ktére nie majg bezposredniego wptywu na reali-
zacje celow, jakie chca osiggnac organizacje terrorystyczne. Dziatania terrorystyczne
musza zatem wywotywaé znaczny efekt psychologiczny i potencjalnie duzy efekt spo-
teczny i medialny, aby mogly by¢ skuteczne6.

Takie definicje sg jednak zbyt ogdlnikowe i w zaden spos6b nie pozwalajg wiary-
godnie stwierdzi¢ co jest, a co nie jest terroryzmem, i kogo mozemy okresli¢ mianem
terrorysty. Sa one niewystarczajagce do uchwycenia niezwykle ztozonego zjawiska,
jakim jest terroryzm. Brak ogOlnie przyjetej definicji terroryzmu jest powaznym utrud-
nieniem natury prawnej w miedzynarodowej wspotpracy instytucjonalnej, jesli chodzi
0 zwalczanie terroryzmu oraz osadzanie i przekazywanie schwytanych organizatoréw
Isprawcow zamachodw terrorystycznych.

Jeden z polskich politologéw, Bartosz Bolechdw, definiowat terroryzm nastepu-
jaco: ,Terroryzm jest formag przemocy politycznej, polegajacej na stosowaniu mor-
derstw lub zniszczenia (albo zagrozeniem stosowania takich srodkéw) w celu wywo-
tania szoku i ekstremalnego zastraszenia jednostek, grup, spoteczenstw lub rzadow,
czego efektem majg by¢ wymuszenia pozadanych ustepstw politycznych, sprowoko-
wanie nieprzemys$lanych dziatan lub/i zademonstrowanie/nagto$nienie politycznych
przekonan". Dalej incydentem (zamachem) terrorystycznym autor nazywa: ,akt prze-
mocy lub wiarygodnego zagrozenia jej uzycia (oparty na typowych metodach terro-

5Ibidem.

6Zob. hasto Terroryzm,:[w:] B. Zasieczna, Encyklopedia terroryzmu, Warszawa 2004, s. 11.
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rystycznych), przeprowadzony z pogwatceniem prawa, ktérego gtownym celem jest
zastraszenie rzadu, spoteczenstwa lub jakiejkolwiek jego czesci, co ma umozliwi¢ re-
alizacje zalozonych celéw politycznych"7.

Nowym zagrozeniem, ktore pojawito sie w ostatnich latach (wedtug Anny Cicho-
wicz w latach 90. XX w.) jest cyberterroryzm. Pojawit sie on wraz z gwattownym po-
stepem technologicznym, tworzeniem sieci komputerowych, a przede wszystkim upo-
wszechnieniem Internetu. W odréznieniu od przestepstw gospodarczych zwigzanych
z technologig cyfrowa i dziatalno$cig hakerdw jest zjawiskiem bez poréwnania groz-
niejszym. Termin ten nie dotyczy atakow, ktore nie mialyby na celu zaktdcenia dzia-
tania systemoéw o znaczeniu kluczowym dla funkcjonowania spoteczno-polityczno-go-
spodarczego, ani takich, ktdrych efektem jest jedynie pewna uciazliwos¢ (np. wirusy).
Ma on te przewage nad terroryzmem konwencjonalnym, Ze po pierwsze, nie wymaga
srodkow, po drugie, nie stwarza zagrozenia dla samego przestepcy, powoduje jednak
niewyobrazalne skutki ekonomiczne.

Zdaniem Anny Cichowicz wciaz jeszcze nalezy spodziewaé sie tradycyjnych aktow
terroryzmu (ostatnie ostrzezenia w Stanach Zjednoczonych, we Wioszech, w Polsce).
Jednak nie do unikniecia jest sytuacja, w ktorej terrorysci postugiwac sie bedg techno-
logig cyfrowa nie tylko do planowania atakéw, ale beda je przeprowadzac w cyberprze-
strzeni. Cyberterroryzm moze zatem powodowac utrate, zakidcenie czy przektamanie
danych. Prowadzi¢ to takze moze do paralizu na skale totalng, bez powodowania fizycz-
nych zniszczen. Jest to istotna cecha wyrézniajgca z punktu widzenia ubezpieczen.

Realizacja zadan w ramach zarzgdzania kryzysowego w powiecie
ostroteckim

Zgodnie z ustawg8 samorzad powiatowy wykonuje okre$lone ustawami zadania pu-
bliczne o charakterze ponadgminnym w zakresie:
1) edukacji publicznej,
2) promocji i ochrony zdrowia,
3) pomocy spotecznej,
4) polityki prorodzinnej,
5) wspierania os6b niepetnosprawnych,
6) transportu zbiorowego i drég publicznych,
7) kultury oraz ochrony zabytkéw i opieki nad zabytkami,
8) kultury fizycznej i turystyki,
9) geodezji, kartografii i katastru,
10) gospodarki nieruchomos$ciami,
11) administracji architektoniczno-budowlanej,
12) gospodarki wodnej,
13) ochrony $rodowiska i przyrody,
14) rolnictwa, les$nictwa i rybactwa $rédladowego,
15) porzadku publicznego i bezpieczenstwa obywateli,

7B. Bolechéw, Terroryzm w $wiecie podwubiegunowym, Torur 2003, s. 25.

8Art. 4, ust. 1 Ustawy z 5 czerwca 1998 r. o samorzadzie powiatowym, Dz.U. z 2001 r, Nr 142, poz. 1592 z pdézn. zm.
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16) ochrony przeciwpowodziowej, w tym wyposazenia i utrzymania powiatowego
magazynu przeciwpowodziowego, przeciwpozarowej i zapobiegania innym
nadzwyczajnym zagrozeniom zycia i zdrowia ludzi oraz srodowiska,

17) przeciwdziatania bezrobociu oraz aktywizacji lokalnego rynku pracy,

18) ochrony praw konsumenta,

19) utrzymania powiatowych obiektéw i urzagdzehn uzytecznosci publicznej oraz
obiektéw administracyjnych,

20) obronnosci,

21) promocji powiatu,

22) wspoitpracy z organizacjami pozarzagdowymi.

Jednym z zadan, ktére powiat ostrotecki realizuje, jest ochrona przeciwpowo-
dziowa oraz zapobieganie innym zagrozeniom zycia i zdrowia ludzi oraz srodowiska.
Innym aktem prawnym, ktéry szczegétowo wymienia zadania wtadz powiatu w sytu-
acjach kryzysowych, jest Ustawa o zarzgdzaniu kryzysowym9 Ustawa ta w art. 17
wskazuje, ze organem wiasciwym w sprawach zarzagdzania kryzysowego na obszarze
powiatu jest starosta jako przewodniczacy zarzadu powiatu. Do zadan starosty
w sprawach zarzadzania kryzysowego nalezy:

1) kierowanie dzialaniami zwigzanymi z monitorowaniem, planowaniem, reago-

waniem i usuwaniem skutkdw zagrozen na terenie powiatu;

2) realizacja zadan z zakresu planowania cywilnego, w tym:

a) opracowywanie i przedktadanie wojewodzie do zatwierdzenia powiato-
wego planu reagowania kryzysowego,

b) realizacja zalecen do powiatowych planéw reagowania kryzysowego,

¢) wydawanie organom gminy zalecen do gminnego planu reagowania
kryzysowego,

d) zatwierdzanie gminnego planu reagowania kryzysowego;

3) zarzadzanie, organizowanie i prowadzenie szkolen, ¢wiczen i treningéw z za-

kresu reagowania na potencjalne zagrozenia;

4) wykonywanie przedsiewzie¢ wynikajgcych z planu operacyjnego funkcjonowania

powiatéw i miast na prawach powiatu;

5) przeciwdziatanie skutkom zdarzen o charakterze terrorystycznym;

6) realizacja zadan z zakresu ochrony infrastruktury krytyczne;.

Ostroteka jest miastem potozonym w pdéinocnej czesci wojewddztwa mazowiec-
kiego, w odlegtosci okoto 120 kilometrow od Warszawy. Jest miastem na prawach po-
wiatu oraz siedzibg powiatu ziemskiego. Miasto liczy okoto 60 tysiecy mieszkancow,
za$ sam powiat ziemski jest zamieszkaty przez okoto 85 tysiecy oséb. W zasadzie
region nie jest narazony na ataki terrorystyczne zwigzane z jego funkcjonowaniem,
jednak zdarzajg sie przypadki posiadania przez mieszkancéw powiatu ostroteckiego
znacznej liczby broni, amunicji i materiatéw wybuchowych, ktére moga stuzy¢ do do-
konywania zamachéw terrorystycznych. Przyktadowo funkcjonariusze Komendy Migj-
skiej Policji w Ostrotece w toku przeszukania pomieszczenn mieszkalnych i gospodar-
czych nalezacych do mieszkanca powiatu ostroteckiego znalezli znaczne ilosci broni
biatej oraz palnej bojowej, amunicji, a takze rte¢ i siarke stuzace do produkcji mate-
riatébw wybuchowych.

9 Ustawa o zarzadzaniu kryzysowym, op. cit.

55



56

Andrzej Sek

Fot. 1. Bron biata i palna bojowa znaleziona w pomieszczeniach gospodarczych
mieszkanca powiatu ostroteckiego (zdjecie: Andrzej Sek)

Starosta powiatu ostroteckiego wykonuje ustawowe zadania przy pomocy powia-
towego zespotu zarzadzania kryzysowego. Wyniki analizy przeprowadzonej przez ten
zespo6t wykazaly, ze obszar powiatu ostroteckiego moze by¢ zagrozony zakazeniami
biologicznymi i bioterrorystycznymi oraz moga zdarzy¢ sie przypadki podkiadania ta-
dunkéw wybuchowych w obiektach uzytecznos$ci publicznej. W zwiazku z tym zostat
opracowany schemat postepowania i wspOipracy instytucji panstwowych isamorzg-
dowych w przypadku zakazen biologicznych i bioterrorystycznych (wykres 2).

Jesli chodzi o sytuacje kryzysowa spowodowang poditozeniem w obiekcie uzytecz-
nosci publicznej tadunku wybuchowego, to zesp6t powiatowy ma opracowang proce-
dure postepowania. Dziatalno$¢ zespotu sprowadza sie do wykrycia zagrozenia przez
podjecie dziatan rozpoznawczych oraz zabezpieczenia miejsca zdarzenia. Opracowana
zostata réwniez instrukcja alarmowa, ktéra naktada na osobe przyjmujaca zgtoszenie
o podtozonym tadunku wybuchowych obowigzek powiadamiania:

- administratora budynku,

- oficera dyzurnego Komendy Miejskiej Policji w Ostrotece.

Ponadto osoba zawiadamiajgca policje jest zobowigzana do podania tresci roz-
mowy ze zgtaszajacym podtozenie tadunku wybuchowego, miejsca i opisu zlokalizo-
wanego tadunku, numeru telefonu, z ktdrego prowadzona jest (byta) rozmowa, oraz
uzyskac¢ od oficera dyzurnego jednostki policji potwierdzenie przyjecia zgtoszenia.
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Wykres 2. Postepowanie i wspoipraca instytucji panstwowych i samorzadowych
w przypadku zakazen biologicznych i bioterrorystycznych

Zrédto: opracowanie Starostwa Powiatowego w Ostrotece.

Akcja poszukiwawcza tadunku wybuchowego po otrzymaniu
informacji o jego podtozeniu

Do czasu przybycia funkcjonariuszy policji akcjg poszukiwawczg kieruje administrator
budynku, w ktérym podtozono tadunek, a w czasie nieobecnosci administratora osoba
przez niego upowazniona. Kierujacy akcjg zarzadza, aby uzytkownicy pomieszczen
sprawdzili, czy znajdujg sie w nich przedmioty (paczki), ktérych wczesniej nie byto,
a mogly by¢ wniesione i pozostawione przez inne osoby, np. interesantow.

Sprawdza sie takze pomieszczenia ogoélnodostepne, takie jak: korytarze, klatki
schodowe, hole, windy, toalety oraz najblizsze otoczenie zewnetrzne budynku. W wy-
padku zlokalizowania przedmiotéw, ktérych w ocenie uzytkownikéw - przedtem nie
byto, natychmiast jest powiadamiany administrator obiektu i policja.

W przypadku gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos$¢ przed-
miotéw, ktorych wczesniej nie byto, lub zmiany w wygladzie i usytuowaniu przed-
miotéw na state znajdujacych sie w tych pomieszczeniach, kierujgcy akcja moze
wydac¢ decyzje ewakuacji 0s6b z zagrozonego obiektu jeszcze przed przybyciem po-
licji. Wazne jest, aby w trakcie akcji zachowano spokdj i opanowanie, wszelkie objawy
paniki mogtoby zakt4ci¢ ewakuacje.
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Przeprowadzajgc ewakuacje, nalezy przede wszystkim bra¢ pod uwage nastepu-
jace kwestie:

- w pierwszej kolejnosci nalezy ratowac zagrozone zycie ludzkie - ewakuacje rozpo-
czyna sie od pomieszczen bezposrednio zagrozonych, ktore w wyniku rozprzestrze-
niania sie sytuacji kryzysowych moga zosta¢ odciete w dalszej fazie ewakuaciji,

- koniecznie nalezy wytaczy¢ doptyw pradu do pomieszczen istref zagrozonych,

- nalezy usuwac z zasiegu dziatania wszystkie materiaty palne,

osoby odciete od drég wyjscia, a znajdujgce sie w strefie zagrozenia, powinny
by¢ zgromadzone w miejscu najbardziej oddalonym od zrédta zagrozenia i ewa-
kuowane (z zewnatrz) za pomocg sprzetu stuzb ratowniczych.

Po przybyciu do obiektu funkcjonariuszy policji administrator budynku powinien prze-
kazaé policjantom wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca zloka-
lizowanych przedmiotéw i punkty newralgiczne w obiekcie. Nastepnie policjant kierujgcy
grupa rozpoznawczo-procesowg przejmuje dowodzenie akcjg, administrator budynku
natomiast udziela mu wszechstronnej pomocy w czasie jej prowadzenia. ldentyfikacjg
i rozpoznawaniem zlokalizowanych przedmiotéw, rzeczy i urzadzen obcych oraz neutra-
lizowaniem podtozonych tadunkéw wybuchowych powinny zajmowaé sie uprawnione
i wyspecjalizowane ogniwa organizacyjne policji, wykorzystujac do tego celu specjali-
styczne $rodki techniczne. Policjant kierujacy akcjg po zakonczeniu dziatan przekazuje
administratorowi obiekt do uzytkowania (obowigzuje forma pisemna - protokot).

Podsumowanie

Ewakuacja w momencie wystgpienia sytuacji kryzysowej bedzie mogta by¢ przepro-
wadzona sprawnie jedynie wtedy, gdy wczesniej w ramach zaplanowanych ¢wiczen
bedzie ona wielokrotnie powtarzana. Pozwoli to na zmodyfikowanie opracowanych
procedur ewakuacji, a takze zminimalizowanie paniki ijej skutkbw. Ponadto konse-
kwencja i systematycznos$¢ préb ewakuacji oraz staranne przygotowanie planéw
i ciagte doskonalenie procedur moga stanowi¢ o jakosSci dziatan podjetych w sytuacji
zagrozenia, a tym samym o mozliwosci ocalenia ludzkiego zycia. |jeszcze na koniec
kilka wskazéwek dla administratora obiektu i oséb przyjmujacych zgtoszenie o podto-
zeniu tadunku wybuchowego:

- osobom przyjmujacym zgtoszenie o podtozeniu fadunku wybuchowego oraz ad-
ministratorom nie wolno lekcewazyé zadnej tego rodzaju informacji. Kazdora-
zowo powinni oni powiadamia¢ o tym fakcie policje, ktéra sprawdzi wiarygod-
nos$¢ kazdego zgtoszenia,
administrator budynku powinien na biezaco organizowac szkolenia personelu do-
tyczace procedury postepowania w wypadku pojawienia sie sytuacji kryzysowej.
Administrator obiektu powinien takze dysponowaé planami ewakuacji: architekto-
nicznym obiektu, w tym rozmieszczenia urzadzen, takich jak: wezly energetyczne
i wodne, ktére powinny by¢ udostepnione na zgdanie policjanta kierujacego
akcja.

Administrator powinien podja¢ wszelkie czynnosci zmierzajagce do fizycznej
i technicznej ochrony obiektu, uniemozliwiajace podktadanie tadunkéw wybuchowych,
chodzi tu réwniez o kontrole ruchu osobowego i kotowego.
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