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Wprowadzenie

Instytucje sektora biznesu, administracji, a takze nauki i kultury, w bieza-
cej dziatalno$ci wytwarzaja i operuja rozmaitymi dokumentami w cyfrowej
postaci. Dokumenty te tworza cyfrowe kolekcje i s3 deponowane w syste-
mach repozytoryjnych, gdzie podlegaja krotko- badz dlugoterminowej ar-
chiwizacji.

System repozytoryjny, okreslany réwniez jako depozytowy badz ar-
chiwalny, jest definiowany jako organizacja ludzi, narzedzi oraz przy-
jetych rozwigzan organizacyjnych, technicznych i prawnych, powotany
w celu zgromadzenia, bezpiecznego przechowania oraz zapewnienia doste-
pu i uzytecznosci zgromadzonych zasobéw w okreslonym czasie'. Repozy-
toria biznesowe, w zaleznosci od rodzaju przechowywanych dokumentéw,
realizowanych zadan oraz procedur prawnych majg zapewni¢ dostepnosé
i uzyteczno$¢ zdeponowanych materialéw w okresie od trzech do pig¢-
dziesieciu lat’, natomiast systemy repozytoryjne instytucji pamieci powin-
ny gwarantowac utrzymanie uzytecznosci zasobow przez okres stu i wigcej
lat’; w niektérych przypadkach wieczyscie!. Docelowo system repozytoryj-

! Reference Model for an Open Archival Information System (OAIS). Recommendation for
Space Data Systems. CCSDS 650.0-B-1. Blue Book, Iss. 1. January 2002. Consultative Com-
mittee for Space Data System, Washington D.C., [online:] http://public.ccsds.org/publica-
tions/archive/650x0b1.pdf, [dostep: 10.11.2012]; A. Januszko-Szakiel, Open Archival In-
formation System - standard w zakresie archiwizacji publikacji elektronicznych, ,,Przeglad
Biblioteczny” 2005, nr (73)3, s. 342.

> W. Sasin, Przechowywanie i archiwizowanie dokumentacji przedsigbiorstwa wedtug nowych
zasad normatywnych. Poradnik dla wszystkich firm z instrukcjg wzorcowg. Stan prawny na
dzieni 1 lutego 2004 ., Wydawnictwo ,,Sigma’, Skierniewice 2004; M. Konstankiewicz, Wykaz
wazniejszych resortowych aktéw prawnych regulujgcych zasady postepowania z dokumentacjg.
Uzupelnienie i kontynuacja (czes¢ XVIII), ,,Archiwista Polski” 2005, nr 3(39), s. 49-62; idem,
Wykaz wazniejszych aktéw prawnych regulujgcych zasady postepowania z dokumentacjg. Uzu-
petnienie i kontynuacja (czes¢ XVIII), ,, Archiwista Polski” 2006, nr 2(42), s. 53-60.

* U. M. Borghoft, Vergleich bestehender Archivierungssysteme, ,Nestor Materialien” 2005, nr 3,
[online:] http://files.d-nb.de/nestor/materialien/nestor_mat_03.pdf, [dostep: 21.11.2012].

* Ustawa z dnia 27 czerwca 1997 r. o bibliotekach, Dz.U. z 1997 r., Nr 85, poz. 539.
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ny ma zapewni¢ obecnym i przyszlym uzytkownikom mozliwo$¢ dostepu
do kompletnej kolekcji uzytecznych dokumentéw, w ramach posiadanych
przez nich praw dostepu’. Uzytecznos¢ dokumentéw cyfrowych wiaze sie
z efektywnym korzystaniem z zapisanych w nich tresci (informacji). Jest to
mozliwe, wowczas gdy uzytkownik ma pewnos¢, ze tresci, ktore czyta, stu-
cha, oglada, a takze, na ktére powoluje sie, s3 autentyczne i niezafalszowane,
to znaczy, ze pochodza od ich autoréw i od dnia opublikowania nie ulegty
zmianie; przedstawiaja dokladnie to, co bylo zamierzeniem ich tworcow®.
Systemy repozytoryjne majg zatem za zadanie zabezpiecza¢ i zagwarantowac
wiarygodno$¢ zdeponowanych zasobdw cyfrowych.

Celem bezpiecznego deponowania zasoboéw cyfrowych jest zapewnienie,
ze dokumenty i zapisane w nich tresci zostaly zachowane w niezmienionej
postaci. Proces ten polega na zachowaniu niezmienionej substancji doku-
mentu cyfrowego w postaci kodu zerojedynkowego oraz na zapewnieniu
platformy programowo-sprzegtowej, ktéra bedzie w stanie zdekodowa¢ dane
cyfrowe i przedstawic¢ je w postaci czytelnej dla uzytkownika.

Organizatorzy bezpiecznych i trwalych systemoéw repozytoryjnych od-
woluja sie do standardu archiwizacji zasobow cyfrowych OAIS’.

6.1. OAIS - Open Archival Information System

OAIS to referencyjny model organizacji i przebiegu procesu trwalej
ochrony obiektow cyfrowych, stworzony przez Consultative Committee for
Space Data Systems (CCSDS)® na potrzeby archiwizacji i wymiany danych
cyfrowych, zawierajacych informacje z badan przestrzeni kosmicznej agen-
cji NASA. W lutym 2003 roku model OAIS zostal zaakceptowany przez
International Organization for Standardization ISO jako norma postepo-

> T. Bilski, Pamigc. Nosniki i systemy przechowywania danych, Wydawnictwa Naukowo-Tech-
niczne, Warszawa 2008, s. 423-425; Kriterienkatalog vertrauenswiirdige digitale Lang-
zeitarchive. Version 1: Entwurf zur Gffentlichen Kommentierung, ,Nestor — Materialien®
2006, nr 8, [online:] http://edoc.hu-berlin.de/series/nestormaterialien/2006-8/PDF/8.pdf
[dostep: 16.11.2012].

¢ W. Coy, Perspektiven der Langzeitarchivierung multimedialer Objekte, ,Nestor Materialien®
2006, nr 5, [online:] http://files.dnb.de/nestor/materialien/nestor_mat_05.pdf, [dostep:
10.11.2012].

7 Reference Model..., op. cit.

8 Komitet CCSDS zostal powotany w 1982 roku. Jest organizacja skladajaca sie z przedst-
awicieli wielu $wiatowych agencji badan przestrzeni kosmicznej i podlega bezposred-
nio agencji NASA. The Consultative Committee for Space Data System, Reston VA, USA.
CCSDS/AIAA, 2010, [online:] http://www.ccsds.org/, [dostep: 16.11.2012].
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wania w zakresie dlugoterminowej archiwizacji danych cyfrowych (ISO:
nr 14721:2003). Obecnie jest uznawany za uniwersalny model organizowa-
nia i funkcjonowania repozytoriow cyfrowych i stosowany do gromadzenia,
trwalego i bezpiecznego archiwizowania oraz udostepniania réznych typow
dokumentéw cyfrowych’.
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Rysunek 9. Funkcjonowanie archiwum OAIS. Na podstawie modelu referencyjnego
OAIS
Zrédto: Reference Model..., op. cit.

Repozytorium zasoboéw cyfrowych, zorganizowane na podstawie modelu
OAIS obejmuje szes¢ funkcjonalnych jednostek oraz droge dokumentu cyfro-
wego od producenta do uzytkownika. Jednostka ,,Przyjecie” odpowiedzialna jest
za przyjecie zgloszeniowego pakietu informacyjnego SIP (Submission Informa-
tion Package — SIP) oraz za przygotowanie go do umieszczenia oraz administro-
wania nim w repozytorium. W zakresie jej zadan znajduje si¢ m.in. kontrola
kompletnosci oraz autentycznosci zgloszeniowego pakietu informacyjnego,
przeksztalcenie pakietu SIP w pakiet gotowy do archiwizacji oraz stworzenie do
niego metadanych. Nastepnie archiwizowany pakiet informacyjny AIP (Archive
Information Package — AIP) przekazywany jest do jednostki zajmujacej si¢ ar-
chiwizacja, tj. do ,,Archiwum’, a metadane odsylane do jednostki ,,Zarzadzanie
danymi’, odpowiedzialnej za zarzadzanie zdeponowanymi zasobami.

Kolejng istotng jednostka funkcjonalng systemu OAIS jest ,, Archiwum’,
odpowiedzialne za zapis, wlasciwe przechowywanie pakietéw informacyj-
nych (AIP) oraz mozliwos¢ ich odczytu. ,, Archiwum” odpowiada za diugo-

? Reference Model..., op. cit.; Trusted Digital Repositories. Attributes and Responsibilities. An RLG-
OCLC Report RLG. The Research Libraries Group, Mountain View, CA 2002, [online:] http://
www.oclc.org/research/activities/past/rlg/trustedrep/repositories.pdf, [dostep: 16.11.2012].
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terminowe przechowywanie i zapewnienie nienaruszalnosci pakietow AIP,
okresowe przenoszenie danych na media nowszej generacji, migracje do ak-
tualnie stosowanych formatéw lub systemoéw, a w przypadku awarii systemu
za ich rekonstrukcje. Na zadanie ,,Archiwum” przekazuje okreslony pakiet
AIP do jednostki ,Udostepnianie”

W archiwum elektronicznym niezbedna jest jednostka ,,Zarzadzanie da-
nymi”. Jej zadaniem jest utrzymywanie i udostepnianie szerokiego wachlarza
informacji. Przykladami moga by¢ katalogi i inwentarze, na ktérych podsta-
wie mozna wyszukac i uzyskac okreslone zasoby z repozytorium, a takze sta-
tystyki dotyczace udostepniania zasobéw. Do zadan tej jednostki nalezy takze
kontrola bezpieczenstwa danych oraz inne procedury zwigzane z ochrona re-
pozytorium narzucane przez OAIS.

Poprawne funkcjonowanie calego repozytorium jest uzaleznione od prac
jednostki administrujacej procesami w nim zachodzacymi. ,,Zarzadzanie sys-
temem” zajmuje si¢ negocjowaniem warunkéw z deponentami, na ktérych
podstawie dokumenty sa transferowane do repozytorium, czuwa nad kontro-
la zgodnosci dostarczonych dokumentéw ze standardami repozytorium oraz
przejmuje odpowiedzialnos$¢ za utrzymywanie sprawnosci sprzetu i oprogra-
mowania w repozytorium. Czyni takze starania na rzecz rozwoju oraz nadzoru
nad standardami, potrzebnymi dla funkcjonowania repozytorium.

Repozytoria zgodne z modelem OAIS starajg sie zapewni¢ na przyszlos¢
stabilny dostep do przechowywanych w nich réznorodnych zasobéw cyfro-
wych. W tym celu w OAIS wyodrebniono jednostke ,,Planowanie procesu
archiwizacji’, ktéra zajmuje si¢ m.in. obserwowaniem rozwoju rynku sprzetu
i oprogramowania, testowaniem nowych rozwigzan, kontrolg czy archiwizo-
wane dokumenty dadzg si¢ uruchomic i odczytac. Jednostka ta jest odpowie-
dzialna za wszelkie decyzje dotyczace strategii postepowania, m.in. czestotli-
wosci odswiezania danych, dziatan majacych na celu dostosowanie rozwiazan
do zmieniajacych si¢ warunkow sprzetowo-programowych (emulacja lub mi-
gracja) i udostepnienia tresci dokumentdéw w zmienionych warunkach.

Proces udostgpniania dokumentéw cyfrowych w archiwach OAIS zostat
okreslony terminem Access. W ramach udostgpniania zasobow uzytkowni-
kom umozliwia si¢ przegladanie zawartosci repozytorium poprzez katalogi
online, okreslenie lokalizacji i dostepnosci okreslonych zbioréw. Na zamo-
wienie uzytkownika system tworzy i wysyta uzytkowe pakiety informacyjne
typu DIP (Dissemination Information Package — DIP).

Na podstawie przytoczonego opisu mozliwe staje sie¢ przesledzenie dro-
gi cyfrowego dokumentu przez repozytorium zgodne z zalozeniami OAIS.
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Deponent, ktory chce odesta¢ do repozytorium dokument cyfrowy w celu
jego dlugoterminowego przechowania, powinien nada¢ dokumentowi wia-
$ciwa — ustalong wczesniej z repozytorium - forme oraz dolaczy¢ wszelkie
dodatkowe informacje o dokumencie wraz z metadanymi. Dokument wraz
z metadanymi przesylany jest w postaci zgloszeniowego pakietu informacyj-
nego SIP do dzialu przyjecia, gdzie zostaje ,,rozpakowany” oraz sprawdzony
pod wzgledem kompletnosci i poprawnosci wszelkich danych niezbednych
do przyjecia i dlugoterminowego zarchiwizowania dokumentu. W systemie
repozytoryjnym kazdy dokument przyjmuje nastepnie posta¢ AIP, jest za-
pisywany na serwerze archiwum i przechowywany w sposéb umozliwiajacy
jego dlugotrwala, stabilng uzytecznos¢. Wygenerowane metadane depono-
wanych dokumentéw s3 odsytane do dzialu, zajmujacego si¢ ich zarzadza-
niem. Archiwizowany obiekt AIP moze by¢ przeksztalcony w forme DIP
(Dissemination Information Package — DIP), udostepniang na zadanie uzyt-
kownikowi, w postaci umozliwiajacej jego zrozumienie.

Autorzy modelu OAIS zapewniaja, Ze moze on by¢ stosowany przy orga-
nizacji wszelkich repozytoriow (magazynéw, archiwéw) danych cyfrowych,
ze specjalnym przeznaczeniem dla tych, ktére majg by¢ odpowiedzialne za
diugoterminowe przechowywanie zdeponowanych zasobéw. Do modelu
OALIS odwotluja si¢ pracownicy Poznanskiego Centrum Superkomputerowo-
-Sieciowego, autorzy i producenci Ustugi Powszechnej Archiwizacji Platon
- U4 oraz dArceo, dedykowanych bezpiecznemu i trwalemu skfadowaniu
cyfrowego zasobu polskiej nauki i kultury’.

6.2. Atrybuty zasob6éw repozytoryjnych podlegajace trwalej

ochronie

Funkcjonujace i planowane repozytoria cyfrowe, zwlaszcza te przecho-
wujace dziedzictwo nauki i kultury, daza do spelniania wymagan instytu-
cji wiarygodnych, autentycznych, stabilnych i niezawodnych (ang. trusted
digital repository, trustworthy digital repositories, niem. vertrauenswiirdiges
digitales Langzeitarchiv)''. Wiarygodne repozytorium cyfrowe to takie, ktore

" KMD Krajowy Magazyn Danych, [online:] http://kmd.pcss.pl/index.html [dostep:
28.11.2012].

" Trusted Digital Repositories. Attributes and Responsibilities. An RLG-OCLC Report [on-
line:]http://www.oclc.org/research/activities/past/rlg/trustedrep/repositories.pdf[dostep:
12.02.2010]; Kriterienkatalog vertrauenswiirdige digitale Langzeitarchive. Version 1. [Entwurf
zur Offentlichen Kommentierung], ,Nestor Materialien” 2006, nr 8, [online:] http://edoc.hu-
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gwarantuje dostepno$¢ przechowywanych i zarzadzanych w nim dokumen-
tow obecnie i w odleglej przysztosci, przyjmuje odpowiedzialno$¢ za prze-
prowadzanie prac konserwatorskich w imieniu swoich deponentéw oraz na
rzecz potrzeb obecnych i przysztych uzytkownikéw. Dostepnos¢ (ang. ava-
ilibility) to atrybut $cisle zwigzany z uzyteczno$cia dokumentdéw, czyli mozli-
woscig odczytu i interpretacji ich tresci w zalozonym czasie, przez osobe lub
instytucje do tego uprawniona.

Kolejne atrybuty zasobdéw repozytoryjnych podlegajace ochronie to
autentyczno$¢ i integralno$¢'?. Integralno$¢ danych (ang. data integrity),
okreslana takze jako spdjnos¢, to funkcja bezpieczenstwa polegajaca na
zagwarantowaniu niezmienno$ci danych, poprzez blokowanie mozliwosci
ich dodania lub usunigcia w nieautoryzowany sposob. Autentyczno$¢ (ang.
authenticity) natomiast to wlasciwo$¢ odpowiadajaca za to, ze tozsamo$é
podmiotu lub zasobu jest taka jak zadeklarowana. Atrybut ten jest odpowie-
dzialny za potwierdzenie, ze dokument zdeponowany i udostepniany uzyt-
kownikom repozytorium jest dokladnie tym samym dokumentem, ktérego
autentyczno$¢ potwierdzit deponent na etapie zgloszenia i przyjmowania go
do kolekcji repozytoryjne;j.

W technice informatycznej i telekomunikacyjnej ochrona integralnosci
zapobiega przypadkowemu znieksztalceniu danych podczas odczytu, zapisu,
transmisji lub magazynowania. W celu ochrony integralnosci danych wyko-
nuje si¢ sumy kontrolne i stosuje kody korekcyjne. W bezpieczenstwie te-
leinformatycznym natomiast ochrona integralnoéci zapobiega celowej mo-
dyfikacji danych dokonanej z uzyciem zaawansowanych technik, majacych
na celu ukrycie faktu dokonania zmiany. Wykorzystuje si¢ tutaj techniki
kryptograficzne, np. kody MAC odporne na celowe manipulacje. Systemy
repozytoryjne, chronigc integralnos¢ danych, dbaja o kompletnos¢ zdepo-
nowanej kolekcji, prawdziwos¢ dokumentdw i gwarantuja, ze nie zostaly one
poddane modyfikacji lub manipulacji®.

W literaturze przedmiotu, obok ochrony dostepnosci oraz uzytecznosci
dokumentéw cyfrowych, wsrdd celow, ktorym dlugoterminowa ochrona ma
stuzy¢, wymienia si¢ takze poufno$¢. Przez pojecie poufnosci nalezy rozu-

berlin.de/series/nestor-materialien/2006-8/PDF/8.pdf [dostep: 20.11.2012]; Trustworthy Re-
positories Audit & Certification. Criteria and Checklist. Version 1.0. 2007 [online:] http://www.
crl.edu/sites/default/files/attachments/pages/trac_0.pdf [dostep: 14.11.2012].

12 Attributes of a Trusted Digital Repository: Meeting the Needs of Research Resources. An RLG-
OCLC Report. Draft for Public Comment [online:], http://www.worldcat.org/arcviewer/1/
OCC/2007/08/08/0000070511/viewer/file2172.pdf, [dostep: 15.11.2012].

13 Spoleczenistwo informacyjne, red. J. Papinska-Kacperek, Wydawnictwo Naukowe PWN,
‘Warszawa 2008, s. 256-257.
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mie¢ stan, w ktérym dokument nie jest i nie moze by¢ ujawniony osobom,
podmiotom badz procesom nieupowaznionym. Zapewnienie poufnosci do-
kumentu moze wynika¢ z takich przestanek jak ochrona prywatnosci i in-
teresow wlasnych deponenta, ochrona intereséw instytucji archiwizujacej,
czyli depozytariusza, obowigzujace akty prawne'.

Zgodnie z modelem OAIS w jednostce Planowanie procesu archiwiza-
cji jest opracowywana strategia trwaltej ochrony systemu repozytoryjnego.
Ochronie podlegaja przede wszystkim dane cyfrowe w postaci kodu zeroje-
dynkowego, ale procedurami bezpieczenstwa obejmuje si¢ rowniez algoryt-
my dotyczace postepowania z danymi zakodowane w metadanych, oprogra-
mowanie, sprzet, budynki. Strategia ochrony powinna uwzglednia¢ rozmaite
rodzaje zagrozen; bledy ludzkie, awarie sprzetu, oprogramowania i innych
czedci infrastruktury, katastrofy naturalne, destrukcyjne oprogramowania,
wlamania do systemow".

6.3. Metadane zasobéw repozytoryjnych

System repozytoryjny powinien zapewni¢ odpowiedni stopien bezpieczen-
stwa i nienaruszalnosci nie tylko zdeponowanych dokumentéw, ale takze ich
metadanych. Metadane opisuja dokumenty przechowywane w systemach re-
pozytoryjnych, ich strukture, atrybuty, ewentualne modyfikacje, wskazujg na
wytworce dokumentu, jego autora, date powstania, daty transmisji wewnatrz
systemu lub na zewnatrz'®. Umozliwiaja wyszukanie, wykorzystanie i admini-
strowanie dokumentem'. W strategii ochrony zasobéw cyfrowych metadane
odgrywaja zasadnicza rol¢, poniewaz sg jedynym sposobem uchwycenia kon-
tekstu archiwizowanych dokumentéw', czyli wszelkich informacji o pocho-
dzeniu, procesie powstawania, o czasie i celu powstania, o dotychczasowej hi-

" T. Bilski, Pamigc. Nosniki i systemy..., op. cit., s. 423; Kriterienkatalog Vertrauenswiirdige. ..,
op. cit.

!> Reference Model..., op. cit.; Strategie i modele gospodarki elektronicznej, red. C.M. Olszak,
E. Ziemby, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 399-404.

'® A. Freedman, Encyklopedia komputeréw, Wydawnictwo Helion, Gliwice 2004, s 456; J. Ada-
mus, Metadane w archiwizacji dokumentow elektronicznych, ,,Zagadnienia Informacji Na-
ukowej” 2009, nr 2(94), s. 14-15.

'7 M. Nahotko, Biblioteki cyfrowych ksigzek w Srodowisku akademickim i bibliotekarskim, [w:]
Cyfrowy swiat bibliotek - problemy techniczne, prawne, wdrozeniowe, Materialy konferency-
jne z IX edycji seminarium z cyklu ,, Archiwizowanie i digitalizacja’, 17-18 stycznia 2006 r.,
Centrum Promocji Informacji, Warszawa, s. 184.

8 Ibidem, s. 31.
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storii, warunkach dostepu, sposobach uzytkowania i wszelkich powigzaniach
dokumentu z innymi komponentami, pozostajacymi w repozytorium badz
poza nim. Metadane powinny wspomoc procesy migracji danych przez kolej-
ne generacje sprzetu komputerowego i oprogramowania, umozliwia¢ rekon-
strukcje procesu decyzyjnego dotyczacego prac na dokumentach cyfrowych,
dostarczy¢ rejestr kontroli dokumentu przez caly cykl jego zycia®.

Metadane zwykle ujmowane sg w nastepujace grupy: metadane opisowe,
techniczne, administracyjne, strukturalne oraz prawne, niekiedy okreslane
réwniez jako uzytkowe®.

Z punktu widzenia strategii ochrony uzytecznosci zasoboéw repozytoryj-
nych istotng role odgrywaja metadane techniczne, w ktérych zakodowana
jest informacja o okresie przechowywania, platformie sprzetowo-progra-
mowej potrzebnej do odczytu i prezentacji tresci dokumentu, opis zasto-
sowanego formatu zapisu publikacji wraz z informacjami o dokumentacji
tego formatu oraz informacja o zastosowanym no$niku danych. Metadane
techniczne okreslane bywaja jako konserwacyjne®, dlatego ze zawieraja in-
formacje o planowanych badz przeprowadzonych dotychczas pracach kon-
serwatorskich na dokumentach. Dodatkowo moga by¢ uzupelnione o doku-
mentacje sporzadzang podczas takich prac badz do niej odsyta¢. Techniczne
metadane s3 tez istotnym czynnikiem umozliwiajacym automatyzacje okre-
$lonych prac konserwatorskich na zasobach cyfrowych, np. migracji i emu-
lacji. Moga tez dostarcza¢ doktadny opis zastosowanego identyfikatora trwa-
tego®* do dokumentu repozytoryjnego.

Kolejny rodzaj metadanych wspomagajacych procesy ochrony uzytecz-
nosci zasobow repozytoryjnych to metadane administracyjne. Dotyczg one

' C. Lupovici, J. Masanes, Metadata for the Long Term Preservation of Electronic Publications,
Nedlib Report Series 2. The Hague: Koninklijke Bibliotheek, 2000, s. 3-4.

2 Metadata, The Tech Terms Komputer Dictionary 2005, [online:] http://www.techterms.com/
definition/metadata [dostep: 12.11.2012]; A. Januszko-Szakiel, Dysertacje via Internet. Pro-
jekt elektronicznej archiwizacji rozpraw naukowych w Niemieckiej Bibliotece Narodowej,
»Przeglad Biblioteczny” 2006, z. 2, s. 141.

! Ibidem.

?? Identyfikator trwaty (PI) to niezmienna (okreslana tez jako stabilna, unikalna, perma-
nentna) nazwa, ktora przyporzadkowuje sie¢ do dokumentu cyfrowego przechowywanego
w repozytorium jeden raz na caly cykl jego ,,zycia”. Zadaniem PI jest jednoznaczna i trwata
identyfikacja dokumentu oraz przynaleznych do niego metadanych, niezaleznie od miej-
sca (instytucji), w ktérym dokument zostal zapisany i jest archiwizowany, z uwzglednie-
niem roéznorodnych systemoéw, zmian, z uwzglednieniem wystepowania obiektéw w roz-
nych wersjach, postaciach, formach reprezentacji. Zob. Persistent Identifiers for Cultural
Heritage, Digital Preservation Europe, [online:] http://www.digitalpreservationeurope.eu/
publications/briefs/persistent_identifiers.pdf [dostep: 20.11.2012].

90



Aneta Januszko-Szakiel, Zabezpieczenie wiarygodnosci zasobdw cyfrowych...

zarzadzania dokumentami cyfrowymi w repozytorium. Zawieraja miedzy
innymi informacje o istniejacych wersjach okreslonego dokumentu, o spo-
rzadzanych kopiach. Waznym elementem tych metadanych sa informacje
o takich parametrach dokumentoéw, jak integralnos¢, autentycznosé, o wy-
nikach sporzadzania sum kontrolnych efc. Metadane administracyjne in-
formujg réwniez o uprawnieniach poszczegdlnych pracownikéw systemu
repozytoryjnego do wykonywania okreslonych czynnosci na dokumentach.

6.5. Techniczne aspekty ochrony zasobéw cyfrowych

Techniczne aspekty zapewnienia ochrony wiarygodnosci, autentyczno-
$ci, integralno$ci oraz poufnosci zasobéw cyfrowych mozna rozpatrywaé
z punktu widzenia zabezpieczenia fizycznej infrastruktury repozytorium
cyfrowego, polityki uprawnien oraz uwierzytelniania uzytkownikéw syste-
mu, a takze metod zabezpieczania danych przed niepowotanym odczytem
za pomocg metod kryptograficznych.

Podstawowym wymaganiem, ktére powinien spetnia¢ kazdy system re-
pozytoryjny, jest zapewnienie fizycznej nienaruszalno$ci infrastruktury re-
pozytorium i zgromadzonych w nim danych. Zagrozenia fizycznego bezpie-
czenstwa systemu moga wynika¢ zaréwno z nieuprawnionych dziatan ludzi,
nieprawidlowej pracy infrastruktury technicznej, jak i dziatania sit natury.
Aby zminimalizowa¢ mozliwy wplyw zagrozen fizycznych, konieczne jest
odpowiednie zaprojektowanie, zlokalizowanie oraz wyposazenie budynku
repozytorium.

Lokalizacja budynku repozytorium powinna by¢ wybrana w taki spo-
sob, aby zminimalizowa¢ mozliwo$¢ jego podtopienia zaréwno przez wody
opadowe, jak i powierzchniowe, a takze zminimalizowa¢ mozliwos¢ wysta-
pienia zagrozen zwigzanych z dzialalnoscig ludzi (np. katastrof lotniczych
w lokalizacjach potozonych blisko korytarzy powietrznych lub w poblizu
lotniska). Dodatkowym zabezpieczeniem szczegdlnie cennych zasobow
powinno by¢ takze wykonywanie kopii zapasowej zgromadzonych zaso-
béw, ktora jest przechowywana w lokalizacji geograficznie oddalonej od
repozytorium. Pozwala to na zachowanie zasobu w przypadku zniszczenia
repozytorium w wyniku nieprzewidzianych katastrof naturalnych lub np.
dziatan wojennych.

Wihasciwie zlokalizowany budynek powinien by¢ takze odpowiednio wypo-
sazony w systemy zabezpieczajace umieszczone w nim urzgdzenia techniczne.
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Jednym z podstawowych zagrozen podczas pracy urzadzen elektronicznych
jest mozliwo$¢ wystapienia pozaru, w wyniku ktérego bardzo prawdopodobne
jest uszkodzenie wrazliwych na wysoka temperature urzadzen, a w szczeg6l-
nosci no$nikdw danych, co pociaga za sobg ich nieodwracalng utrate. W celu
zapobiegania rozprzestrzenianiu si¢ ewentualnego pozaru, a takze minima-
lizacji zniszczen, jakie moze powodowac, zalecany jest podzial budynku na
sekcje rozdzielane $cianami ognioodpornymi oraz zastosowanie urzadzen
ttumiacych ogien. Jednym z najbardziej skutecznych systeméw stosowanych
w przypadku pomieszczen z urzadzeniami elektronicznymi sa urzadzenia,
ktore w przypadku wykrycia oznak pozaru wypieraja z pomieszczenia powie-
trze poprzez wttoczenie mieszaniny gazéw o dzialaniu gasniczym zgromadzo-
nych w butlach wysokocisnieniowych. Wtloczenie do pomieszczenia gazéw
gasniczych powoduje wyparcie z niego powietrza, dzigki czemu spada steze-
nie tlenu niezbednego do podtrzymywania procesu spalania oraz powoduje
gwaltowne obnizenie temperatury poprzez rozprezenie gazow gasniczych. Ze
wzgledu na mozliwo$¢ przebywania w pomieszczeniu ludzi, konieczny jest
jednak dobor parametréw gazowego systemu gasniczego w taki sposdb, aby
osoby, ktorym nie udalo si¢ ewakuowac z pomieszczenia, mogly przezy¢ w at-
mosferze zmodyfikowanej gazami gasniczymi.

Systemy zabezpieczajace powinny takze obejmowac kontrole fizycznego
dostepu do urzadzen poprzez wykorzystanie ochrony perymetrycznej wne-
trza oraz otoczenia budynku, realizowane za pomoca np. czujnikéw geofo-
nicznych, systemow elektromagnetycznej lub impedancyjnej detekcji ruchu,
czujnikéw ruchu pracujacych w zakresie ultradzwigekéw lub podczerwieni,
a takze systeméw monitorowania wizyjnego. Pozwala to na minimalizacje
mozliwosci celowego dzialania osob trzecich, ktérych celem mogloby by¢
zniszczenie infrastruktury lub tez ingerencja w zgromadzony zasob*.

Kolejnym aspektem, ktéry powinien zostaé szczegélowo rozwazony, jest
uwierzytelnianie uzytkownikow systemu, a wigc weryfikacja ich tozsamosci.
Stosowane obecnie metody mozna podzieli¢ na trzy grupy: pierwsza z nich
stanowig stosowane od lat rozwigzania oparte na identyfikacji uzytkowni-
ka za pomocg nazwy uzytkownika (login) oraz odpowiadajacego mu hasta,
drugg grupe rozwigzan stanowia biometryczne systemy identyfikacji i uwie-
rzytelniania uzytkownikow, natomiast trzecig grupe stanowia rozwigzania
bedace polaczeniem elementéw obu wyzej wymienionych rodzajow™.

» Systemy ochrony zewnetrznej, [online:] http://www.alkam-security.pl/_cms/view/104/sys-
temy-ochrony-zewnetrznej.html [dostep: 28.11.2012].

* M. Kaeo, Tworzenie bezpiecznych sieci, Mikom, Warszawa 2000, passim; W. Stallings, Kryp-
tografia i bezpieczeristwo sieci komputerowych. Matematyka szyfrow i techniki kryptologii,

92



Aneta Januszko-Szakiel, Zabezpieczenie wiarygodnosci zasobdw cyfrowych...

Uwierzytelnianie oparte na znajomosci identyfikatora (nazwy uzytkow-
nika i loginu) i odpowiadajacego mu hasla pozwala dowolnej osobie, kto-
ra zdobedzie te informacje, na dostep do systemu na prawach przyznanych
uzytkownikowi, ktérego tozsamo$¢ wykorzystuje. Login i hasto moga zostaé
~przejete” na wiele sposobow, zaczynajac od podejrzenia hasla zapisanego
przez uzytkownika obawiajacego sie, ze je zapomni, poprzez wykorzystanie
oprogramowania pozwalajacego na generowanie i sprawdzanie poprawnosci
kolejnych kombinacji znakéw, po fizyczne wymuszenie ujawnienia danych
niezbednych do uwierzytelnienia.

Druga grupa metod uwierzytelniania s3 systemy rozpoznajace charakte-
rystyczne cechy osobnicze ludzi - ksztalt twarzy, wzor teczowki lub siatkow-
ki oka, brzmienie glosu, geometrie dtoni lub ukfad linii papilarnych. Pro-
jektowane aktualnie systemy biometryczne charakteryzujg si¢ coraz wyzsza
niezawodnoscig, jednakze niepozwalajacy jeszcze na ich zastosowanie jako
jedynego zrodla uwierzytelniania w systemach, w ktérych wymagany jest
bardzo wysoki poziom bezpieczenstwa®.

W celu podniesienia poziomu bezpieczenstwa systeméw uwierzytel-
niania opartych na metodach biometrycznych moga by¢ wykorzystywane
kombinacje kilku metod biometrycznych, np. skan siatkéwki i teczowki oka
wraz z analizg ukladu linii papilarnych. Zastosowanie réwnoczesnie kilku
metod potwierdzenia identyfikacji uzytkownika redukuje ryzyko blednego
uwierzytelnienia. Czesto spotykanym potaczeniem jest takze wykorzystanie
technik biometrycznych jako uzupelnienia klasycznego systemu opartego
na loginie i hasle.

Uzytkownik uwierzytelniony w systemie moze w nim wykonywaé dzia-
tania zgodne z przyznanymi uprawnieniami, odnotowanymi w metadanych
technicznych i administracyjnych. Uprawnienia te s3 zréznicowane dla dane-
go uzytkownika lub grupy uzytkownikéw. Méwi si¢ wowczas o poziomowaniu
dostepu do zasobdw i operacji, ktére mozna na zasobach wykona¢ (uzytkow-
nicy o najnizszym poziomie dostepu otrzymuja zezwolenie na odczyt $cisle
okreslonych dokumentéw, natomiast uzytkownicy posiadajacy status admi-
nistratora (np. pracownicy dzialu dlugoterminowej archiwizacji) posiada-
ja uprawnienia zaréwno do odczytu, jak i prac konserwatorskich na danych
cyfrowych. Poziom uprawnien przypisanych danemu uzytkownikowi moze
wynika¢ zaréwno z polityki bezpieczenstwa repozytorium, uwarunkowan

Helion, Gliwice 2012, s. 48-49, 408-409; M. Horton, C. Mugge, Bezpieczeristwo sieci. Notes
antyhakera, Wydawnictwo Translator, Warszawa 2004, s. 124-125.

» Spoteczetistwo informacyjne, red. J. Papifska-Kacperek, Wydawnictwo Naukowe PWN,
‘Warszawa 2008, s. 295.
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prawnych, jak i ochrony poufnosci zasobéw. Niezaleznie od poziomu upraw-
nienl, wszystkie operacje na danych, wykonywane przez uzytkownikéw we-
wnetrznych (pracownikéw repozytorium) oraz uzytkownikéw zewnetrznych
(klientéw, odbiorcow tresci deponowanych dokumentéw), ktdre moga wywo-
ta¢ utrate autentycznosci dokumentéw, powinny byc¢ rejestrowane®.

Wtasciwe zaplanowanie oraz wdrozenie wspomnianych metod ochrony
zgromadzonego zasobu cyfrowego, zaréwno przed fizycznym zniszczeniem,
jak i nieautoryzowanym fizycznym dostepem, nie gwarantuja pelnej ochro-
ny autentycznosci, integralnosci oraz poufnosci zasobow cyfrowych. Wiek-
szo$¢ repozytoriow cyfrowych swiadczy ustugi polegajace na udostepnianiu
tresci przechowywanych zasobow za pomoca lacz teleinformatycznych, co
powoduje konieczno$¢ zapewnienia bezpieczenstwa przesylanych danych
i dostarczenia ich do $cisle okreslonego odbiorcy. Wykorzystanie tacz te-
leinformatycznych do udostgpniania zasobéow powoduje takze mozliwos¢
podszywania si¢ 0sob trzecich pod uwierzytelnionego uzytkownika, w celu
pozyskania poufnych informacji lub tez dokonania w repozytorium dziatan
o charakterze destrukcyjnym.

W celu uzyskania wysokiego poziomu bezpieczenstwa na etapie udostep-
niania dokumentéw poprzez tacza teleinformatyczne stosowane sg techni-
ki kryptograficzne. Kryptografia jest to dziedzina zajmujaca si¢ metodami
utajniania informacji poprzez jej szyfrowanie. Dzigki kryptografii mozna
zamieni¢ normalny, zrozumialy tekst lub innego rodzaju wiadomo$¢ w taki
sposob, ze stanie si¢ niezrozumiata dla nieupowaznionego odbiorcy. Wtasci-
wy odbiorca wiadomosci moze po jej otrzymaniu przeksztalci¢ ja ponownie
do czytelnej postaci. Do niedawna gtéwnymi odbiorcami rozwigzan krypto-
graficznych byly instytucje rzadowe, placéwki dyplomatyczne oraz wojsko.
Rozwdj elektronizacji obiegu informacji spowodowal, ze obszar zastosowan
kryptografii znacznie si¢ powigkszyt. Ze wzgledu na przedmiot szyfrowania
mozna wyréznié szyfrowanie pojedynczych plikéw lub systemdéw plikowych,
a takze szyfrowanie transmisji*’.

W ostatnich latach postepuje bardzo szybki rozwoj kryptografii, ktéra
musi sprosta¢ nowym wymaganiom, wynikajacym z wczeéniej nieznanych

% Reference Model..., op. cit.; Trusted Digital Repositories. Attributes and Responsibilities. An
RLG-OCLC Report, [online:] http://www.oclc.org/research/activities/past/rlg/trustedrep/
repositories.pdf [dostep: 20.11.2012].

77 Zabezpieczenia kryptograficzne, [online:] http://www.b-skrzypczyk.republika.pl/ ; Spote-
czeistwo informacyjne..., op. cit., s. 300-311 [dostep: 20.11.2012]; D.E. Denning, Wojna
informacyjna i bezpieczeristwo informacji, Wydawnictwa Naukowo-Techniczne, Warszawa
2002, s. 326-424.
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oczekiwan, dotyczacych m.in. bezpieczenstwa transmisji danych w sieciach
teleinformatycznych. Jednym z owocéw gwaltownego rozwoju kryptografii
jest powstanie algorytmu AES (Advanced Encryption Standard), ktérego za-
tozenia zostaly zdefiniowane wlasnie pod katem zastosowania w internecie
- mial by¢ szybki, wydajny i przede wszystkim bezpieczny. Réwnoczesnie
jednak okazalo sig, ze nie wystarczy samo zastosowanie silnego szyfru, nale-
zy go jeszcze stosowaé w bezpieczny sposdb. Dopiero prawidlowe zaprojek-
towanie kompletnego systemu poprawnie wykorzystujacego zaréwno meto-
dy uwierzytelniania uzytkownikéw, jak i protokoty kryptograficzne pozwala
na niezawodne i bezpieczne dzialanie w oparciu o sprawdzone algorytmy
szyfrujace. W stosunkowo niedlugim okresie, jaki uptynat od cywilnego
upowszechnienia kryptografii, ustalono pewien ogdlny schemat protokotu
stuzacego do bezpiecznej komunikacji. Dotyczy to zaréwno doboru odpo-
wiednich algorytméw zapewniajacych poufno$¢ oraz integralnos¢ przeka-
zu, jak i metod projektowania i pdzniejszego testowania danego protokotu.
W przypadku protokoléw stosowanych obecnie w internecie standardem
stal sie otwarty model rozwoju, co oznacza, Ze stworzony przez grupe¢ eks-
pertow projekt jest nastepnie przedstawiany do publicznego wgladu oraz
oceny. Na tym etapie wskazywane sg najslabsze punkty projektu, ktére na-
stepnie podlegaja korekcie. W ten sposdb powstalty dwa najszerzej obecnie
stosowane protokoly kryptograficzne: SSL v.3 oraz IPSec, uzywany w sie-
ciach VPN. Praktyka dowiodla, Ze otwarto$¢ procesu projektowania takich
protokoléw i publiczna ocena dodatnio wplywaja na ich bezpieczenstwo,
podczas gdy utrzymywanie protokotu w tajemnicy skutkuje prawie zawsze
jego zlamaniem pdzniej, kiedy jest on juz szeroko wdrozony i kiedy napra-
wienie bledéw oznacza powazne koszty.

Kryptograficzne zabezpieczenie transmisji danych moze by¢ realizowane
programowo lub sprzetowo. Programowa realizacja procesu kryptograficz-
nego wymaga stosunkowo duzych mocy obliczeniowych, w zwigzku z czym
coraz cze$ciej zastosowanie znajduja specjalistyczne urzadzenia zabezpie-
czajace transmisje. Przykladem takiego rozwigzania jest rodzina szyfrato-
réw CompCrypt. S to urzadzenia przeznaczone do zapewnienia wysokiego
poziomu bezpieczenstwa informacji niejawnych przesytanych w sieciach
teleinformatycznych. CompCrypt wykorzystuja Narodowe Algorytmy Szy-
frujace — dzigki czemu moga by¢ wykorzystywane do ochrony informa-
cji niejawnych - od klauzuli ,,Zastrzezone” do ,,Sci$le tajne”. Zastosowany
w urzadzeniach Narodowy Algorytm Szyfrujacy jest faktycznie oparty na
zmodyfikowanym algorytmie 3DES (rodzaj i zakres modyfikacji jest tajny).
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Powodem zastosowania dodatkowych przeksztalcen jest prawdopodobnie
udaremnienie prob wykorzystania sprzetowych implementacji algorytmu
3DES do szukania kluczy deszyfrujacych®.

Strategia ochrony zasobéw cyfrowych skladowanych i archiwizowa-
nych w repozytoriach instytucjonalnych, nawet jesli zostala opracowana
z uwzglednieniem wszelkich mozliwych zagrozen oraz sprawdzonych i sku-
tecznych metod, technik i narzedzi zabezpieczenia wszystkich elementow
sktadowych systemu repozytoryjnego, powinna podlega¢ okresowej rewizji.
Bardzo wazne jest obserwowanie zmian technologicznych (tzw. technology
watch) oraz zmieniajacych si¢ oczekiwan klientéw repozytorium, czyli de-
ponentéw i odbiorcéw deponowanych tre$ci. W systemach repozytoryjnych
obowigzuje zarzadzanie zmianami, cykliczne weryfikowanie obowigzuja-
cych zalozen i w razie potrzeby ich aktualizowanie.

Organizatorzy repozytoridow powinni zastanowic si¢ rowniez nad zawar-
ciem umowy z firma ubezpieczeniowg. Odpowiednio dobrana polisa ubez-
pieczeniowa moze stanowi¢ przydatny element polityki zabezpieczenia sys-
temu repozytoryjnego®.

Podsumowanie

Zadaniem systemow repozytoryjnych jest zagwarantowanie bezpieczne-
go przechowania i dostepu do kompletnej kolekgji autentycznych zasobow
cyfrowych. W celu zabezpieczenia kompletnosci i prawdziwosci zdepono-
wanych dokumentéw konieczne jest opracowanie strategii ochrony orygi-
nalnego kodu zerojedynkowego oraz pozostalych elementéw repozytorium,
umozliwiajacych jego udostepnienie, odczyt i przedstawienie w postaci zro-
zumiatej dla uzytkownika.

Zasoby deponowane w repozytoriach instytucjonalnych zwykle sg gru-
powane w kolekcje z okresleniem praw dostepu do nich, zakresu ich uzyt-
kowania, przyporzadkowania metod ochrony, nadania uprawnien i odpo-
wiedzialno$ci za ochrone bezpieczenstwa®. Zaleca si¢ powielanie kolekcji
depozytowych. Oprécz podstawowej kolekcji repozytoryjnej tworzone s3
ich tzw. kopie lustrzane i przechowywane w oddalonym miejscu. Mozliwe

* Narodowy Algorytm Szyfrujgcy, [online:] http://ipsec.pl/kryptografia/narodowy-algo-
rytm-szyfrujacy-nasz.html, [dostep: 26.11.2012].

»T. Kifner, Polityka bezpieczefistwa i ochrony informacji, Helion, Gliwice 1999, s. 119-120.

3 Strategie i modele gospodarki elektronicznej, red. C.M. Olszak, E. Ziemba, Wydawnictwo Na-
ukowe PWN, Warszawa 2007, s. 402-404.
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jest przechowywanie kopii kolekcji w kilku miejscach; powstaje wowczas
rozbudowany system replikacji geograficznych.

W zaleznosci od przyjetych celow i zalozen systemu repozytoryjnego,
strategia ochrony dokumentéw to polaczenie rozmaitych metod, narzedzi
i technik. Niektdre z nich to: metadane techniczne i administracyjne, iden-
tyfikatory trwale, sumy kontrolne, systemy kryptograficzne, biometryka,
uwierzytelnianie.



