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SUWERENNE, WIELOSTRONNE
CZY MIEDZYRZADOWE ZARZADZANIE INTERNETEM
JAKO GLOBALNYM DOBREM WSPOLNYM

Streszczenie

Celem artykutu jest przedstawienie wspotczesnych dylematéw w kwestii zarzgdzania interne-
tem jako nowym dobrem wspdlnym ludzkosci i przyktadem tzw. nowych débr wspdlnych. W slad
za Lawrence’em Lessigiem omdwione zostaty trzy warstwy internetu: fizyczna, logiczna i tresci.
W tym kontekscie przedstawiono dokonania Grupy Roboczej ds. Zarzadzania Internetem (WGIG)
powotanej przez Sekretarza Generalnego ONZ oraz role Forum Zarzadzania Internetem (IGF). Za-
prezentowano rozbiezne preferencje panstw w wyborze suwerennego, wielostronnego lub mie-
dzyrzgdowego modelu zarzadzania internetem. W szczegdlnosci ukazano przeciwstawne dziatania
USA i Unii Europejskiej oraz Chin i Rosji oraz podkreslanie przez te dwa ostatnie panstwa zagad-
nienia cyberbezpieczenstwa i cybersuwerennosci, co prowadzi do ograniczenia wolnosci stowa
w internecie i tresciowej fragmentacji sieci. Autor proponuje wydzielenie kwestii mozliwych do
regulacji w drodze porozumien miedzyrzgdowych. Zarazem dochodzi do wniosku, iz mechanizmy
wielostronnego zarzadzania sieciag moga uzyskac legitymacje, jezeli bedg bardziej rzetelne i repre-
zentatywne niz system miedzyrzadowy.

Stowa kluczowe: zarzadzanie internetem, cyberbezpieczenstwo i cybersuwerennos¢, Wuzhen,
ICANN, WGIG, IGF, new commons
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Sovereign, multistakeholder or multilateral governance of Internet as a global public good
Abstract

The purpose of this article is to present contemporary dilemmas in the management of the Inter-
net as a new common good of mankind and an example of so called ,,new commons”. In the wake
of the Lawrence Lessig’s writings discussed are the three layers of the Internet: physical, logical
and content. In this context, presented are the achievements of the Working Group on Internet
Governance (WGIG) initiated by the UN Secretary General and the role of the Internet Govern-
ance Forum (IGF). Presented are divergent preferences of states in choosing a sovereign, multi-
stakeholder or multilateral model of Internet governance. In particular, the article demonstrates
conflicting actions of the US, European Union and China, Russia and issues of cybersecurity and
cyber sovereignty highlighted by the latter two countries, which lead to restrictions on freedom
of speech in the Internet and fragmentation of the network in its content layer. The author pro-
poses to separate issues for feasible regulation by multilateral agreements. At the same time he
concludes that the mechanisms of multilateral network management can gain legitimacy if they
are more reliable and representative than the intergovernmental system.

Key words: Internet governance, cybersecurity, cyber sovereignty, Wuzhen, ICANN, WGIG, IGF,
“new commons”

Wprowadzenie

Od zainstalowania w 1969 r. na kilku amerykanskich uniwersytetach pierwszych
eksperymentalnych sieci rozproszonych, globalna technologia internetu prze-
nikneta do wiekszosci sfer ludzkiego zycia, przekraczajac granice panstwowe,
przyczyniajac si¢ do postgpu technologicznego, wzrostu gospodarczego, tatwiej-
szych kontaktow migdzyludzkich i blyskawicznego obiegu idei. Wedlug danych
z konca 2016 r. uzytkownicy internetu stanowig obecnie 49,2% $wiatowej popu-
lacji, co przektada si¢ na ponad 900-procentowy wzrost liczby uzytkownikow
sieci w latach 2000-2016'. Kolejne lata XXI w. mogg doprowadzi¢ do dalszego
zwigkszenia si¢ tej liczby, w szczegolnosci w Azji i Afryce. Wplyw internetu
na gospodarke Swiatowa w 2016 wycenia si¢ na 4,2 bln USD. Szacuje sig, ze
zastosowanie ,,internetu rzeczy” — ekosystemu, w ktérym roéznego rodzaju urza-
dzenia, np. rzeczy osobiste, AGD, urzadzenia oswietleniowe czy grzewcze, ko-
munikujg si¢ ze sobg, korzystajac ze standardow przesytania danych — mogloby
doprowadzi¢ do wzrostu tej wydajnosci do ponad 11 bln USD w 2025 r.2. Wie-
lowatkowos¢, wielowymiarowosé, a przede wszystkim transgraniczno$¢ inter-
netu sprawia, ze okre$la si¢ go mianem ,,nowego dobra wspolnego ludzkosci™?,

' Internet Usage Statistics, Internet World Stats, http://www.internetworldstats.com/stats.htm [do-

step: 13.09.2016].

2

2 Global Commission on Internet Governance: One Internet, https://www.cigionline.org/sites/
default/files/gcig_final report - with_cover.pdf, s. 1 [dostep: 13.09.2016].

3 Internet jako globalne dobro wspélne? Zarys tematyki konferencji organizowanej przez Komisje Ad-

ministracji i Cyfryzacji Sejmu RP, 9 czerwca 2015, siedziba Sejmu RP, Sala Kolumnowa, s. 1, http://orka.sejm.
gov.pl/media.nsf/files/ ASLA-9X7H64/%24File/Internet%20jako%20globalne%20dobro%20wsp%C3%B31-
ne%20-%20zarys%?20tematyki%?20konferencji%20organizowanej%20przez%20Komisj%C4%99%20Admi-
nistracji%20i%20Cyfryzacji.pdf [dostep: 13.09.2016].
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dobra ,,globalnej powszechnej uzytecznosci™, czy tez srodka do urzeczywistnie-
nia tego dobra. W jednej z petycji internetowych odnoszgcych si¢ do zarzadzania
siecig, internet bylby realizacja wspolnego dobra ludzkosci, natomiast zarzadza-
nie dziataniem internetu miatoby na celu urzeczywistnienie wspolnego dobra’.
W obszernej pracy poswigconej temu zagadnieniu Justyna Hofmokl zalicza in-
ternet do grupy tzw. nowych dobr wspolnych (ang. new commons), ktore w ostat-
nich kilku latach zajmujg szczegdlng uwage badaczy. Kategoria new commons
odnosi si¢ do szerokiego obszaru dobr wspolnych, w ktorego sktad, oprocz inter-
netu, mozna zaliczy¢ réznego rodzaju zasoby informacyjne, autostrady, wspolng
infrastrukturg nowoczesnych kondominiéw, materiat genetyczny czy nawet prze-
strzen radiowa®. Niemal od poczatku dziatania Swiatowej sieci, kiedy zdano sobie
sprawe z jej mozliwosci technicznych i potencjatu generowania zyskow finanso-
wych, zarzadzanie internetem stanowi jedno z najistotniejszych zagadnien sfery
publicznej. Podobnie rzecz si¢ ma z prawnym uregulowaniem internetu. Rozle-
gle zastosowanie $wiatowej sieci — pozytywne (np. komunikacyjne, handlowe,
w administracji publicznej) i negatywne (w szczegdlnosci cyberprzestgpczosc,
cyberterroryzm) — sprawia, ze internetem interesujg si¢ rozne dziedziny prawa
publicznego i prywatnego.

Zbidr opracowan na temat wspotczesnych wyzwan stojacych przed spo-
teczno$cia migdzynarodowa w kwestii uporzadkowania internetu jest bardzo bo-
gaty. Raport Globalnej Komisji ds. Zarzadzania Internetem (utworzonej przez
dwa niepanstwowe osrodki analityczne) wskazuje na konieczno$¢ rozwigzan
normatywnych i stworzenia nowej ,,umowy spotecznej ery cyfrowej” (ang. a new
social compact for the digital age). Zdaniem autoréw wymagac to bedzie bardzo
wysokiego poziomu porozumienia miedzy rzadami, korporacjami prywatnymi,
spoteczenstwem obywatelskim, spotecznoscia techniczng i osobami fizycznymi.
Przywddztwo w tym procesie mogg sprawowac rzady, jednak akceptacje dla tre-
$ci owej nowej umowy spotecznej mozna uzyskac¢ tylko poprzez zaangazowa-
nie wszystkich uczestnikow internetowego ekosystemu. Autorzy opracowania
opowiadajg si¢ za globalnym i zdecentralizowanym modelem podejmowania de-
cyzji, zwickszong koordynacja i wspotpracg pomigdzy instytucjami i aktorami;
wzmozong interoperacyjnoscig w zakresie identyfikacji i opisu zagadnien i spo-
sobow ich rozwigzania poprzez ekosystem. Wskazuja na konieczno$¢ dzielenia
si¢ wiedza 1 podejmowania decyzji w oparciu o fakty. Postuluja takze stworzenie
organizacji eksperckiej lub tematycznej w celu lokalizowania problemow 1 ich

4 P. Major, Internet Governance: Trends and realities. Part 1, ,,Business Informatics™ 2015, nr 4 (34),

s. 7.

> M. Gurstein, The Internet as a common good of mankind to be governed in the global public in-

terest: A principled outcome for NetMundial, 13.04.2014, Gurstein’s Community Informatics, https://gurste-
in.wordpress.com/2014/04/13/petition-the-internet-as-a-common-good-of-mankind-to-be-governed-in-the-
global-public-interest-a-principled-outcome-for-netmundial [dostgp: 13.09.2016].

¢ J. Hofmokl, Internet jako nowe dobro wspolne, Warszawa 2009, s. 42.
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rozwigzywania z zastosowaniem efektu skali’. Historyczne uzasadnienia migedzy-
narodowej regulacji internetu odwotywatly si¢ do rezimow prawnych przestrzeni
miedzynarodowych, w szczegdlnosci — przestrzeni kosmicznej czy przestrzeni
morza pelnego, z wlasciwymi dla tych rezimow ograniczeniami, ktére stwarzaja
trudnos¢ w bezposrednim przetozeniu tych rozwigzan na fenomen internetu (cho-
dzi tu m.in. o brak ,,wspdlnego dziedzictwa ludzkosci” czy trudnos¢ z ustaleniem
»efektywnej wiezi z panstwem” dla ,,obiektow” korzystajacych z migdzynarodo-
wej sieci internet).

Pewien porzadek do dyskusji o regulacji internetu wprowadza podziat
zaproponowany przez Lawrence’a Lessiga. Wyrdznil on trzon funkcjonowania
internetu — warstwe ,.fizyczng”, ktorg przekazywane sa wiadomosci. Warstwe te
stanowig komputery i przewody, ktore polaczone ze sobg tworza internet. Ponad
warstwa fizyczng znajduje si¢ warstwa logiczna, warstwa ,.kodu” — protokotow
i oprogramowania, dzigki ktorej sprzet dziata. Najszersza warstwa jest nato-
miast warstwa tresci — tego, co faktycznie przekazywane jest za pomoca prze-
wodow?. Jak pisze Joanna Kulesza, ,,to wlasnie na zbiegu tych dwoch warstw
funkcjonowania cyberspotecznosci znajduja si¢ zagadnienia prawne dotyczace
Internetu’. Sg to zatem zagadnienia techniczne (dysponowanie nazwami do-
menowymi, konwergencja systemow, bezpieczenstwo sieci, cyberprzestepczosé
i inne) oraz kwestie wykorzystania sieci do r6znorodnej aktywnosci ludzkiej
(programy komputerowe, wolno$¢ stowa, prawo prasowe, handel elektronicz-
ny, e-podatki, e-ptatnosci, e-government, réznorodnos¢ kulturowa i inne). Jedno
z podstawowych pytan dotyczacych prawa internetu brzmi, czy potrzeba po-
wszechnej regulacji migdzynarodowej (zwolennicy podejs$cia multilateralnego),
czy tez wystarczy tworcza jurysdykcja na poziomie panstw i odmiennych sys-
temow prawnych (zwolennicy podejscia unilateralnego). Kwestia wtasciwosci
systemu prawnego wobec zdarzen zachodzacych w cyberprzestrzeni dyskuto-
wana jest od wielu lat i nie wydaje sig, aby postep technologiczny przyspieszyt
jej zakonczenie. Przeciwnie, wraz z powszechnym dostgpem do nowych tech-
nologii i rozwojem technologii juz istniejacych, spektrum zagadnien prawnych
dotyczacych wykonywania przez panstwa suwerenno$ci wobec zdarzen zacho-
dzacych w cyberprzestrzeni poszerza si¢. Przykladem ilustrujacym ztozonosé
tej problematyki jest toczaca si¢ dyskusja o zasadach wykonywania jurysdykcji
krajowej w globalnej sieci, w ktorej Scierajg si¢ skrajne poglady. Na jednym
biegunie znajduje si¢ postulat stworzenia dla potrzeb fadu prawnego i politycz-
nego przestrzeni cybernetycznej specyficznego katalogu przepisow oraz traktatu
miedzynarodowego dedykowanego tym zagadnieniom, a na przeciwnym — prze-
konanie zakladajace mozliwos$¢, a nawet konieczno$¢ interpretacji jurysdykcji

7 Global Commission on Internet Governance..., s. 9.

8 L. Lessig, Wolna kultura, ttum. P. Biatokozowicz, Warszawa 2005, s. 312.

> J. Kulesza, Migdzynarodowe prawo Internetu, Poznan 2010, s. 308.
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sadow krajowych wobec zdarzen wystepujacych w tej przestrzeni na podstawie
juz obowigzujacych zasad prawa'®.

Rownie sporng kwestig jest to, kto powinien zarzadza¢ §wiatowa siecig
i jaka powinna by¢ rola panstwa i organizacji mi¢gdzynarodowych w tym proce-
sie. O$ sporu w tym przypadku wyznacza podzial na zwolennikéw zarzadzania
internetem przez konglomerat rozmaitych podmiotow prywatnych i publicznych
(ang. multistakeholder governance, co thumacze tu jako wielostronne zarzadzanie
przez interesariuszy) oraz zwolennikow centralnej roli panstwa i rzadoéw narodo-
wych w tradycyjnej dyplomacji multilateralnej (ang. multilateral governance —
w polskich opracowaniach ttumaczone trafnie jako zarzadzanie mi¢dzyrzadowe).
Wybor ktérego$ z tych rozwigzan — czy nawet przeniesienie akcentu na jedno
z nich — moze wplyna¢ znaczaco na fenomen internetu jako technologii wolnosci,
a w konsekwencji — ograniczy¢ lub poglebi¢ istniejaca juz fragmentacje sieci.

Prywatyzacja, deregulacja i proby umiedzynarodowienia
zarzadzania internetem

Skomplikowane zagadnienie techniczne, kluczowe dla zarzadzania internetem,
w polskiej literaturze dobrze prezentuje J. Hofmokl. Kazdy komputer podtaczo-
ny do sieci (ang. host) ma przypisang nazwe (zazwyczaj rozpoznawalne stowo)
i adres numeryczny, za pomoca ktérego sie¢ identyfikuje dany komputer. System
nazw nie jest konieczny i jedynie ulatwia uzytkownikom zapamietywanie kon-
kretnych adresow. Sercem systemu domenowego jest tzw. rdzen (ang. DNS roof),
w ktorego sktad wchodzi plik (ang. root zone file) — lista domen najwyzszego
poziomu wraz z odnosnikami do serwerdow pierwszego i drugiego rzedu — oraz
serwery domenowe (ang. root name servers), czyli 13 komputeroéw rozsianych na
catym $wiecie, na ktérych fizycznie zapisane sa informacje o adresach domeno-
wych. Kluczowym zasobem sa zatem nie tyle same serwery, ile plik opisujacy ich
dziatanie i kierunek komunikacji migdzy nimi!'. Poniewaz sie¢ internet w sensie
technicznym zostata wymyslona i zainicjowana w Stanach Zjednoczonych, za-
rzadzanie warstwa fizyczna i — przede wszystkim — warstwa kodu rozpoczeto sie
w USA, wpierw spontanicznie, jednoosobowo, a nast¢pnie w gronie tworcow sie-
ci, aby ostatecznie okrzepna¢ w ramach ICANN (Internet Corporation for Assi-
gned Names and Numbers), powotanej jako prywatna organizacja typu non-profit
w Kalifornii. ICANN sprawuje petna kontrole nad kluczowym zasobem systemu
domenowego, czyli rdzeniem. W praktyce oznacza to, ze jest instytucja podejmu-
jaca ostateczne decyzje dotyczace przydzielania domen. Glowne funkcje ICANN
obejmuja okreslanie i udzielanie praw do nazw domenowych, regulowanie rynku
dystrybucji domen i kontrole relacji pomigdzy systemem identyfikacji uzytkow-

10" Internet jako globalne dobro wspdlne? Zarys tematyki konferencji..., s. 2.
" J. Hofmokl, op. cit., s. 83.
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nikow internetu a organami porzadku publicznego'. Organizacja ta od poczat-
ku swojego istnienia byta krytykowana za brak transparentnos$ci, niepodleganie
miedzynarodowemu nadzorowi, sprzyjanie witascicielom znakow towarowych,
a w kluczowych momentach — realizowanie polecen amerykanskiego Departa-
mentu Handlu (stalo si¢ tak np. w sytuacji zablokowania mozliwosci rejestro-
wania domeny .xxx w wyniku naciskow politycznych). Na podstawie umowy
z rzagdem USA zlecajacej administrowanie nadanymi numerami internetowymi
ICANN wykonuje te funkcje poprzez IANA (Administracje Nadanych Numerow
Internetowych). Obecnie, pomimo glosow sprzeciwu, finalizowane jest catko-
wite przekazanie tego uprawnienia na rzecz ICANN przez rzad USA. Zdaniem
krytykéw moze to oznacza¢ powazne ograniczenia w mozliwosci rejestracji do-
men w krajach autorytarnych, np. poprzez odmowe rejestracji domen naczelnych
zawierajacych stlowa uznane za nieodpowiednie przez rzady niektérych panstw.
Przeciwnicy oddania nadzoru Departamentu Handlu nad IANA argumentuja, ze
USA jako kraj demokratyczny stwarza odpowiednie warunki dla wolnego roz-
woju internetu, w szczegolnosci systemu domen i protokotow, a I Poprawka do
Konstytucji USA i fizyczna rejestracja ICANN w Kalifornii daje mozliwo$¢ za-
skarzenia niekorzystnej dla skarzacego decyzji ICANN. Postulowane jest takze
zwigkszenie transparentno$ci samej organizacji ICANN, ktora — dla zapewnienia
odpowiedniego udzialu wszystkich panstw na $wiecie — powinna przeksztatci¢
si¢ w organizacje miedzynarodowa o charakterze cztonkowskim, na wzor Mie-
dzynarodowej Unii Telekomunikacyjnej. Oznaczatoby to jednak odwrét od mo-
delu wielostronnego zarzadzania przez konglomerat interesariuszy na rzecz kla-
sycznej dyplomacji wielostronnej panstw.

Takze w odniesieniu do innych niz system domen i protokolow zagad-
nien funkcjonowania internetu ostatnia dekada przyniosta zauwazalne zmiany na
rzecz umigdzynarodowienia dyskusji i dziatan. Raport Grupy Roboczej ds. Za-
rzgdzania Internetem (Working Group on Internet Governance, WGIG), powo-
tanej przez Sekretarza Generalnego ONZ jako efekt pierwszej fazy Swiatowego
Szczytu Spoteczenstwa Informacyjnego, wskazywat na pozostate zagadnienia,
ktore powinny by¢ przedmiotem migdzynarodowej dyskusji: koszty przylacze-
nia do sieci, stabilno$¢ internetu, jego bezpieczenstwo i cyberprzestgpczosc,
spam, otwarto$¢ dyskusji politycznej nad internetem, podnoszenie kompetencii,
kwestie praw wlasno$ci intelektualnej, wolnos¢ wypowiedzi, ochrona danych
1 prywatnosci, prawa konsumentow i wielojgzyczno$¢'. Raport po raz pierw-
szy wprowadzit robocza definicj¢ ,,zarzadzania Internetem”, okreslajac je jako
»opracowywanie i stosowanie przez rzady, sektor prywatny oraz spoleczenstwo
obywatelskie, w swoich stosownych rolach, wspodlnych zasad, norm, regulacji,
procedur decyzyjnych oraz programoéw, ktore ksztattuja ewolucje i zastosowanie

12 Ibidem, s. 87.

13 Report of the Working Group on Internet Governance, Chateau de Bossey, czerwiec 2005, s. 5-8.
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Internetu”!*. W raporcie wymieniono cztery obszary polityki spotecznej, kluczo-
we dla badanego zagadnienia:

1) Kwestie zwigzane z infrastrukturg i zarzadzaniem krytycznymi zasobami
internetowymi, w tym administracja systemu nazw domenowych i adre-
soOw protokotu internetowego, administracja systemem root-serwerow,
opracowywanie standardow technicznych, w tym innowacyjnych i wielo-
stronnych technologii oraz wielojezycznos¢. To zagadnienia o bezposred-
nim znaczeniu dla zarzadzania internetem, wchodzace w zakres dziatan
istniejacych juz organizacji i ponoszonej przez nie odpowiedzialnosci.

2) Kwestie dotyczace uzytkowania internetu, w tym problemy spamu, bez-
pieczenstwa sieci oraz przestgpczosci komputerowej. Poniewaz sg to za-
gadnienia kluczowe dla wlasciwego funkcjonowania zarzadzania interne-
tem, niezbedna dla ich regulacji jest globalna wspotpraca, ktora jak dotad
nie zostala dostatecznie dobrze zdefiniowana.

3) Kwestie zwigzane z internetem, ktore wywierajg wptyw takze poza siecia
www i sg regulowane przez dzialania innych organizacji — takie jak ochro-
na praw wlasnosci intelektualnej czy zagadnienia zwigzane z handlem
miedzynarodowym.

4) Kwestie zwigzane z aspektami dalszego rozwoju systemu zarzadzania in-
ternetem, zwlaszcza mozliwos$¢ rozbudowy sieci w krajach rozwijajacych
sigh.

Co istotne, raport podkreslal odmienne role, jakie w zarzadzaniu interne-
tem maja odgrywac rozne grupy interesoOw. Grupy te maja odmienne zaintereso-
wania dotyczace poszczegdlnych aspektow dziatania sieci, ktdre nieraz — ale nie
zawsze — okazujg si¢ wspolne dla wszystkich.

W analizach dorobku WGIG po dziesigciu latach od zakonczenia dziatal-
nosci wskazuje si¢ na nastgpujace dokonania: prace grupy roboczej wykazaty
w praktyce korzysci z wielostronnego podejscia do zarzadzania internetem, za-
uwazajac i wlaczajac w proces decyzyjny aktorow niepanstwowych. Utatwito to
negocjacje podczas drugiej rundy Swiatowego Szczytu Spoleczefistwa Informa-
cyjnego w Tunisie w 2005 r. W szczegodlnosci rzad Standéw Zjednoczonych i po-
pierajace go podmioty prywatne z USA ulegly w pewnym stopniu argumentom
na rzecz umig¢dzynarodowienia zarzadzania internetem. Raport WGIG ,,odbrg-
zowil” znaczenie wyrazenia ,,zarzadzania internetem”, pokazujac rozne zakresy
mozliwej regulacji i odmienne role rozmaitych aktorow w tym procesie. Przed-
stawiono takze po raz pierwszy ocen¢ horyzontalnej wspolpracy aktorow pan-
stwowych i niepanstwowych. WGIG przedstawita cztery propozycje instytucjo-
nalnych unormowan zarzadzania internetem'®. Wreszcie, WGIG zaproponowata

14

J. Kulesza, op. cit., s. 339.
15 Ustalenia raportu przedstawiam za: J. Kulesza, op. cit., s. 339.

16 W polskiej literaturze przedmiotu cztery propozycje unormowan instytucjonalnych zaproponowane
przez WGIG omawia wyczerpujaco J. Kulesza, op. cit., s. 343-346.
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utworzenie Forum Zarzadzania Internetem (Internet Governance Forum, IGF),
odrebnego ciata o prostej strukturze zarzadzania, otwartego na udzial kazdego
zainteresowanego internauty'’. IGF jest platformg dyskusji nad zarzadzaniem
internetem, ktora na réwnych prawach skupia réoznorodnych interesariuszy. Stu-
zy debacie nad kwestiami polityki publicznej zwigzanymi z internetem, wymia-
nie informacji i dzieleniu si¢ dobrymi praktykami. Forum powstato w 2006 r.,
a jego mandat zostat w 2015 r. przedtuzony przez Zgromadzenie Ogolne ONZ
na kolejne 10 lat. Podkresla sig, ze Forum posiada miedzynarodowa legitymiza-
cje poprzez formalny zwigzek z Sekretarzem Generalnym ONZ, a wiarygodno$é¢
IGF zapewnia otwarta, integracyjna i wielostronna formuta obrad. Dziesig¢ lat
po Swiatowym Szczycie Spoleczefstwa Informacyjnego w Tunisie, IGF stato
si¢ centralng przestrzeniag w konstelacji instytucji i proceséw miedzynarodowych
zajmujgcych si¢ kwestiami polityki publicznej dotyczacej internetu. Forum nie
jest cialem decyzyjnym, ale posiada bardzo szeroki mandat i powinno by¢ trak-
towane jako inkubator zagadnien, ktore moga zosta¢ wniesione pod obrady, a na-
stepnie przejete przez inne organizacje czy struktury celem podjecia wigzacych
decyzji'®. Takze raport przegladowy Sekretarza Generalnego ONZ w sprawie po-
stepu we wdrazania rezultatow Swiatowego Szczytu Spoteczenstwa Informacyj-
nego wymienia IGF jako jedno z kluczowych osiggnie¢ w zakresie zarzadzania
internetem"’.

NiedoskonaloSci i zagrozenia procesu umiedzynaradawiania
zarzadzania internetem

Majac na uwadze czas, jaki uptynal od pierwszych dyskusji nad migdzynarodo-
wym Internet governance, mozna dojs$¢ do przekonania, iz postep regulacyjny
w tej dziedzinie nie jest bardzo duzy. Jak dotad nie udato si¢ przyja¢ miedzyna-
rodowej konwencji regulujacej kluczowe kwestie globalnej sieci, nie powstata
takze powszechna organizacja migdzynarodowa o uprawnieniach decyzyjnych.
Istotnym wydarzeniem jest decyzja prezydenta Baracka Obamy z wrze$nia
2009 r. o umiedzynarodowieniu zarzadzania globalng siecia i podpisane w tym
samym roku ,,Potwierdzenie zobowiazan” pomiedzy Departamentem Handlu
USA i zarzadem ICANN, wprowadzajace migdzynarodowy nadzor nad dzia-
faniami tej korporacji. Jak wspomniatem, porozumienie to bylo krytykowane,
szczegblnie przez przedstawicieli Partii Republikanskiej i — o ile transfer kom-

7 W.J. Drake, Why the WGIG still matters, [w:] The Working Group on Internet Governance 10th
anniversary reflections, luty 2016, s. 12-23.

8 Internet Governance Forum background paper, http:/www.intgovforum.org/cms/2015/
1GF.24.06.2015.pdf, s. 10 [dostep: 13.09.2016].

19 Progress made in the implementation of and follow-up to the outcomes of the World Summit on

the Information Society at the regional and international levels: Report of the Secretary-General, A/71/67-
-E/2016/51, s. 19, http://unctad.org/en/PublicationsLibrary/a71d67_en.pdf [dostgp: 13.09.2016].



SUWERENNE, WIELOSTRONNE CZY MIEDZYRZADOWE ZARZADZANIE... 33

petencji nie zakonczy si¢ przed wyborami prezydenckimi w USA — nie wiado-
mo, jak do tej sprawy odniesie si¢ nowa administracja. Podobnie mozna natkng¢
si¢ na glosy krytyki pod adresem Internet Governance Forum. Poniewaz u Zrodet
swego powstania IGF zostato pozbawione (gldwnie za sprawg USA) mozliwo-
$ci podejmowania wigzacych decyzji, wplyw tego ciata na rozwigzanie realnych
kwestii jest znikomy, co nie podwaza faktu licznej reprezentacji na spotkaniach
Forum o zasiggu $wiatowym i regionalnym. Mozna zauwazy¢, ze IGF, w zatoze-
niu odrgbny podmiot o prostej strukturze zarzadzania i skromnym sekretariacie,
zostato w zasadzie przejete przez Departament Spraw Gospodarczych i Spolecz-
nych ONZ (UN-DESA) i stato si¢ jednym z projektow Sekretariatu ONZ, co ma
zasadnicze znaczenie budzetowe. Krytykowany jest sktad Wielostronnej Grupy
Doradczej (Multistakeholder Advisory Group, MAG), w ktorej przewage maja
przedstawiciele wtadzy publicznej i biznesu, zreszta w wickszosci pochodzacy
z USA i Europy. Wskazuje si¢ na przejecie uprawnien kierowniczych w Forum
przez wysokich urzednikow UN-DESA, a takze na ograniczenia finansowe, ja-
kim musza sprosta¢ przedstawiciele ubogich panstw chcacy wzia¢ udziat w spo-
tkaniach IGF*.

Zarazem w ostatnich latach w dziedzinie Internet governance mozna zaob-
serwowaé wzmozong aktywno$¢ panstw de facto niedemokratycznych, uznaja-
cych model cenzurowania internetu i centralng role panstwa w filtrowaniu tresci
dostepnych uzytkownikom koncowym. ,,Filozofia” czuwania nad tresciami do-
stepnymi dla uzytkownikow sieci narodzita si¢ w Azji i wigze si¢ z odmiennymi
podstawami kulturowymi Dalekiego Wschodu, gdzie na pierwszym miejscu sta-
wiane jest dobro ogotu, czesto takze kosztem dobra jednostki. Takze i inne pan-
stwa de facto autorytarne w ro6znym zakresie sprzyjaja takiemu uksztattowaniu
roli wladzy panstwowej wzgledem globalnej sieci. Pionierami regulacji internetu
w oparciu o powszechng cenzurg sg Chiny i Singapur, choc to pierwsze panstwo,
z uwagi na jego geopolityczne znaczenie, odgrywa w mi¢dzynarodowej dyskusji
dominujaca role.

Chiny, bardziej niz jakikolwiek inny kraj, udowadniaja, ze mozliwy jest
powszechny dostep do internetu przy jednoczesnym zachowaniu kontroli jego
wykorzystania®'. Juz w czasie pierwszej rundy Swiatowego Szczytu Spoteczen-
stwa Informacyjnego Chiny wskazywaly na odmiennos¢ rodzimych uregulowan
od liberalnego podejscia do dostepnosci tresci, prezentowanego przede wszyst-
kim przez Stany Zjednoczone. Panstwa demokracji liberalnej musiaty takze
przyja¢ do wiadomosci, iz chinski rzad jest zdeterminowany kontynuowac swo-
ja strategi¢ cenzurowania internetu, a podmioty prywatne chcace funkcjonowac
na tym ogromnie zyskownym rynku zgodzily si¢ dostosowa¢ swoje ustugi do

20 J. Panday, Under the UN s shadow: Internet Governance Forum & the urgent need for reforms, http://
cyfy.org/under-the-uns-shadow-internet-governance-forum-the-urgent-need-for-reforms [dostep: 13.09.2016].

21 Y. Benkler, Bogactwo sieci. Jak produkcja spoteczna zmienia rynki i wolnosé, thum. R. Prochniak,
Warszawa 2008, s. 249.
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obowigzujacych w Chinach przepisow. W polskiej literaturze wyrazano nadzieje,
iz stopniowe zmiany wewngetrzne w Chinach 1 nacisk obroncow praw cztowie-
ka na miedzynarodowe korporacje, we wspotpracy z ktérymi Chiny zbudowaty
swoja ,.elektroniczng twierdz¢”, mogtyby doprowadzi¢ do ewentualnych mody-
fikacji praktyk stosowanych w Panstwie Srodka?2. Wydarzenia ostatnich lat nie-
stety nie potwierdzajg tej nadziei. Od 2014 r. rzad Chinskiej Republiki Ludowej
przy wspétpracy Chinskiej Administracji Cyberprzestrzeni organizuje Swiatowa
Konferencje Internetowa (Szczyt w Wuzhen) — forum propagowania chinskiej
filozofii zarzadzania internetem w spolecznosci migdzynarodowej. Kluczowy-
mi stowami w dyskusjach na tym migdzynarodowym szczycie sa ,,cyberbezpie-
czenstwo” i ,,cybersuwerennos$¢”. Podczas ostatniego szczytu przewodniczacy
ChRL Xi Jinping wskazat, iz wszystkie kraje powinny wspolpracowaé¢ w celu
przeciwdziatania naduzyciom technologii informacyjnej, zwalczania cyberszpie-
gostwa 1 cyberatakow 1 odrzuci¢ wys$cig zbrojen w cyberprzestrzeni. W kwestii
cybersuwerennosci podkreslit, iz zasada suwerennej rownosci wyrazona w Kar-
cie Narodow Zjednoczonych jest jedng z podstawowych norm we wspotczesnych
stosunkach migdzynarodowych. Obejmuje on wszystkie aspekty stosunkow mie-
dzypanstwowych, roéwniez cyberprzestrzen. ,,Powinni$my szanowa¢ prawo po-
szczegblnych krajow do samodzielnego wyboru wlasnej drogi rozwoju i modelu
regulacji cyberprzestrzeni oraz udziatu w miedzynarodowym zarzadzaniu cyber-
przestrzeni na rownych prawach”. Xi Jinping stwierdzit ponadto, iz obowigzuja-
ce przepisy regulujace cyberprzestrzen nie odzwierciedlaja pragnien i interes6w
wigkszosci krajow. W budowaniu systemu zarzadzania internetem nalezy odejs¢
od unilateralizmu. Zaré6wno wolno$¢, jak i porzadek sg niezbgedne w cyberprze-
strzeni, poniewaz nie jest ona ,,miejscem wyjetym spod jurysdykcji”?.
Kolejnym kluczowym stowem w debacie nad przyszto$cig zarzadzania in-
ternetem jest ,,miedzyrzadowy” (multilateral). Warto zwréci¢ uwage, ze przed
II Swiatowa Konferencjg Internetowa Chiny osiagnety dyplomatyczne zwycie-
stwo w kampanii na rzecz mi¢dzyrzadowego podejscia do zarzadzania siecig:
podczas konferencji przegladowej Swiatowego Szczytu Spoteczenstwa Informa-
cyjnego Pekinowi udato si¢ umiesci¢ stowo multilateral® w ostatecznej uchwale,
chociaz reszta tego niewigzacego prawnie dokumentu ONZ popiera model wielo-
stronny. Z kolei w 2014 r. Chiny nie chcialy poprzec¢ rezolucji koncowej konferen-
cji NetMundial ze wzgledu na wykluczenie stowa multilateral z tekstu uchwaty.
Obok krajow tradycyjnie sprzyjajacych filtrowaniu tresci w internecie, do sprzy-
mierzencoéw Chin dotaczyta Rosja, ktora rowniez upatruje w zarzadzaniu interne-

22 J. Kulesza, op. cit., s. 266.

2 Chinese President Xi Jinping keynote speech at the opening ceremony of the Second World Internet
Conference in Wuzhen Town, east China's Zhejiang Province, 16.12.2015, World Internet Conference. Wuzhen
Summit, http://www.wuzhenwic.org/2015-12/16/c_47742.htm [dostep: 13.09.2016].

2 Wzorem polskich dokumentéw rzadowych stowo multilateral ttumaczg konsekwentnie jako ,,mig-
dzyrzadowy”, dla ukazania sensu tego wyrazenia w debacie nad internetem i réznicy pomigdzy sformutowa-
niem multistakeholder, thamaczonym jako ,,wielostronne”.
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tem mozliwos¢ rozciggnigcia kontroli panstwowej, a moze i migdzynarodowe;j,
na cyberprzestrzen. W takim tonie bylo utrzymane wystapienie premiera Federa-
cji Rosyjskiej na szczycie w Wuzhen, w ktorym popart on wzmocnienie roli spo-
tecznosci miedzynarodowej w zarzadzaniu dostgpem do internetu, jak rowniez
w rozwoju globalnej strategii w tej dziedzinie. ,,Uwazamy, ze nalezy to zrobic¢
pod patronatem czolowych instytucji migdzynarodowych, w tym ONZ i Mig-
dzynarodowej Unii Telekomunikacyjnej”, stwierdzit Dmitrij Miedwiediew?. Po-
dobng filozofi¢ wyraza komunikat ministrow spraw zagranicznych Rosji, Indii
i Chin?®, co moze sugerowa¢ mozliwo$¢ przekazania tego punktu widzenia takze
pozostalym dwom krajom z grupy BRICS (Brazylii i RPA). Mamy zatem do czy-
nienia ze swoistg kontrrewolucjg w zakresie internetu jako przestrzeni wolnosci,
a panstwa prezentujgce ten poglad sa na tyle silne, ze w dokumentach ONZ ich
glosy sa wymieniane na réwni z innymi inicjatywami mi¢dzynarodowymi?’.
Jednoczesnie na kontynencie europejskim mozna zaobserwowac tenden-
cje do pewnego stopnia odwrotng. Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajace $rodki doty-
czace dostgpu do otwartego internetu stanowi, iz wszelkie praktyki zarzadzania
ruchem wykraczajace poza takie odpowiednie $rodki zarzadzania ruchem, ktore
blokuja, spowalniajg, zmieniaja, ograniczaja, faworyzuja lub ingerujg w okreslo-
ne tresci, aplikacje lub ustugi, lub okreslone kategorie tresci, aplikacji lub ustug,
lub tez pogarszajg ich jakos$¢, powinny zosta¢ zakazane, z zastrzezeniem uza-
sadnionych i okreslonych wylgczen podyktowanych: wymogiem respektowania
prawa UE, w tym Karty Praw Podstawowych i norm prawa karnego, ochrong
integralnosci i bezpieczenstwa sieci (np. zapobieganie cyberatakom) lub potrze-
ba zapobiegania grozacym przecigzeniom sieci. Zarazem $rodki zarzadzania ru-
chem mogg by¢ stosowane tylko w razie koniecznosci i tak dhugo, jak bedzie to
niezbedne w celu spetnienia wymogow trzech wyzej uzasadnionych wytaczen?.
Organ Europejskich Regulatorow Lacznos$ci Elektronicznej (BEREC) 30 sierpnia
2016 r. opublikowat wytyczne dla krajowych organow regulacyjnych w sprawie
implementacji nowych zasad neutralno$ci sieci®. Bez zasady neutralnosci do-

% Medvedev advocates global internet regulator in China speech, 16.12.2015, RT, https://www.rt.com/
politics/326087-medvedev-promotes-global-internet-regulator/ [dostep: 13.09.2016].

2% Joint Communiqué of the 14th Meeting of the Foreign Ministers of the Russian Federation, the
Republic of India and the People’s Republic of China, 18.04.2016, Ministry of External Affairs. Government of
India, http://mea.gov.in/bilateral-documents.htm?dtl/26628/Joint Communiqu_of the 14th Meeting_of the
Foreign_Ministers_of the Russian_Federation_the Republic_of India_and the Peoples Republic_of China
[dostep: 13.09.2016].

27 Progress made in the implementation of and follow-up to the outcomes of the World Summit..., s. 5.

28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r.
ustanawiajace $rodki dotyczace dostgpu do otwartego Internetu oraz zmieniajace dyrektywe 2002/22/WE
w sprawie ushugi powszechnej i zwiazanych z sieciami i ustugami tacznosci elektronicznej praw uzytkownikow,
a takze rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych sieciach tacznosci ruchome;j
wewnatrz Unii, pkt 11-15.

2 BEREC publikuje wytyczne w sprawie implementacji zasad neutralnosci sieci, 30.08.2016, UKE,
https://www.uke.gov.pl/berec-publikuje-wytyczne-w-sprawie-implementacji-zasad-neutralnosci-sieci-20425
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stawca internetu (telekom, kablowka) moglby preferencyjnie traktowaé jednych
dostawcow tresci kosztem innych. Organizacje spoteczne opowiadajace si¢ za
zachowaniem maksimum neutralno$ci sg zadowolone z tego rozwigzania, choc¢
nalezy zauwazy¢, ze uwagi do dokumentu wysuwaja niektorzy operatorzy ustug
internetowych3’.

Internet governance wobec rozbiezno$ci miedzynarodowych

Czy zatem regulacje globalnej sieci majg szanse stac si¢ w petni prawnomigdzy-
narodowe wobec rozbieznych interesow panstw i odmiennych systemow warto-
$ci? Czy przepisy te maja szans¢ by¢ skuteczne w calej przestrzeni miedzynaro-
dowej albo tylko regionalnej? Czy grozi nam fragmentacja internetu?

Odchodzac nieco od technicznego opisu regulacji globalnej sieci, wypada
zauwazy¢, iz — przeciwnie niz tego chcieli piewcy demokracji liberalnej — nie
mamy do czynienia z ,.,koncem historii”. Dzisiejszy §wiat jest nie mniej podzielo-
ny niz w czasach Zimnej Wojny, a odmienne warto$ci kulturowe oraz gry geopo-
lityczne dotycza nie tylko kwestii obronnych, czy polityki zagranicznej, ale takze
wykorzystania nowych technologii. Internet obecnie zaspokaja potrzeby popula-
cji globalnej ze wszystkich krajow i regionow: osob, firm i rzadow reprezentu-
jacych rézne wartosci i oczekiwania dotyczace norm kulturowych, roli panstwa
i gospodarki. Mechanizmy wielostronnego zarzadzania siecig moga uzyskac le-
gitymacje, jezeli beda bardziej rzetelne i reprezentatywne niz system miedzyrza-
dowy. Istotnym zagadnieniem jest nie tylko uchronienie wolnosci internetu przed
zakusami panstw niedemokratycznych w sferze prawa migdzynarodowego, ale
takze przeciwdziatanie sytuacji, w ktorej zarzadzanie wielostronne (multistake-
holder governance) jest wylacznie fasada dla dominacji wielkiego biznesu i zbra-
tanej z nim administracji panstwowe;.

Wydaje sie, iz rozsadnym rozwigzaniem byloby ponowne ,,0dbrazowie-
nie” pojecia internet governance i wydzielenie zagadnien, wokot ktérych mogtby
pojawi¢ sie konsensus wigkszos$ci panstw i innych aktoréw — uzytkownikow sie-
ci. Pierwszym tego typu zagadnieniem bylyby kwestie techniczne, w tym dbalos¢
0 DSN-root. Dla wypehiania tych funkcji nalezatoby przeksztatci¢ ICANN w or-
ganizacje w petni miedzynarodowa, o $cistych uprawnieniach ,,notarialnych”,
transparentna i posiadajaca wtadze poddane demokratycznej kontroli. Kolejnym

[dostep: 15.12.2016]; szczegdtowo na ten temat zob. np. A. Dziurkowska, Wytyczne BEREC — co dalej
z neutralnosciq sieci?, 29.09.2016, http://traple.pl/blog/wytyczne-berec-co-dalej-z-neutralnoscia-sieci/ [dostep:
15.12.2016].

30 W ramach kampanii www.SaveThelnternet.eu do europarlamentarzystow wystano 40 tys. faksow.
Organizowano marsze i wystano tysiagce odpowiedzi na konsultacje BEREC, zob. M. Maj, Neutralno$¢
internetu zwyciezyta w UE? Wytyczne BEREC ciesza organizacje spoleczne, moga martwi¢ telekomy,
31.08.2016, Dziennik Internautow, http://di.com.pl/neutralnosc-internetu-zwyciezyla-w-ue-wytyczne-berec-
ciesza-organizacje-spoleczne-moga-martwic-telekomy-55397 [dostep: 15.12.2016].
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zagadnieniem, gdzie Scista wspotpraca jest mozliwa, jest cyberprzestepczosc
i cyberterroryzm. W szczegolnosci ten ostatni moglby zosta¢ uregulowany na
wzor fizycznego aktu ingerencji na obszarze innego panstwa. W kwestii odpo-
wiedzialnosci dostawcow ustug internetowych wydaje si¢ mozliwe opracowanie
waskiego katalogu zabronionych tresci, jak np. domen i stron otwarcie promu;jg-
cych dziecigcg pornografi¢. Na szczegdlng uwage zastuguje tu Konwencja Rady
Europy o cyberprzestgpczosci — pierwszy i jedyny akt migdzynarodowego prawa
karnego ery spoteczenstwa informacyjnego. Stanowi ona istotny krok w kierun-
ku przyjecia uniwersalnych standardow w zakresie podejscia do problematyki
przestepstw transgranicznych popetnianych przy zastosowaniu technologii infor-
matycznych — definicji czyndéw zabronionych i norm dotyczacych wspotpracy
migdzynarodowej w ich $ciganiu. Jako zbioér standardow prawnych Konwencja
cieszy si¢ duzym zainteresowaniem spoteczno$ci migdzynarodowej i wywie-
ra istotny wptyw na ustawodawstwa karne panstw europejskich i pozaeurope;j-
skich®'. Na marginesie warto zauwazy¢, iz Konwencji nie tylko nie ratyfikowata,
ale tez nie podpisata Federacja Rosyjska, pomimo licznych wystapien przedsta-
wicieli tego panstwa dotyczacych cyberbezpieczenstwa. Z kolei w Polsce watpli-
wosci w tresci tego aktu budzily zagadnienia dziatan haktywistycznych, ochrony
prywatnosci i danych osobowych*.

Bardziej skomplikowana jest kwestia granic wolnosci stowa. W tym ob-
szarze szanse na szybkie porozumienie sg niewielkie. Z zadowoleniem nalezy
przyjac jednomyslne uchwalenie przez Rade Praw Czlowieka ONZ rezolucji do-
tyczacej ochrony, promocji i korzystania z praw czlowieka w internecie®. Rada
stusznie zwrocita uwage, ze w przestrzeni wirtualnej musza by¢ respektowane
takie same prawa cztowieka jak w $wiecie realnym. Pozytywnym sygnalem
jest takze uchwalenie przez ten organ rezolucji dotyczacej prawa do prywatno-
$ci w erze cyfrowej. Wzywa si¢ w niej panstwa do poszanowania prywatnosci
obywateli i wprowadzenia mechanizmow umozliwiajacych dochodzenie rosz-
czen przez osoby poddane masowej inwigilacji**. Zagadnienie ochrony prawa
do prywatno$ci w internecie z pewnoscig zasluguje na niejedno odrebne opra-
cowanie. Nie mozna wszakze zapominac, iz wymienione rezolucje to tzw. migk-
kie akty prawa migdzynarodowego, a ich skuteczno$¢ — przy braku efektywnego

31 Polska zwigzala si¢ Konwencjg o cyberprzestgpczosci, 1.06.2015, Ministerstwo Spraw Zagra-
nicznych, http://www.msz.gov.pl/pl/polityka_zagraniczna/prawo_miedzynarodowe/polska_zwiazala_sie kon-
wencja_o_cuberprzestepczoscio;jsessionid=F4AD7CE7F050A9B404CC3223C4EF3037.cmsaplp  [dostep:
15.12.2016].

32 Czy potrzebna nam ratyfikacja? Konwencja o cyberprzestgpczosci w fazie konsultacji, 5.06.2012,
Fundacja  Panoptykon,  https://panoptykon.org/wiadomosc/czy-potrzebna-nam-ratyfikacja-konwencja-o-
cyberprzestepczosci-w-fazie-konsultacji [dostep: 15.12.2016].

3 Human Rights Council (32), The promotion, protection and enjoyment of human rights on the
Internet (A/HRC/32/L.20).
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mechanizmu dochodzenia praw — jest ograniczona. Wydaje sie¢, iz w zakresie
praw czlowieka w internecie, podobnie jak w przypadku ochrony praw autor-
skich czy znakow towarowych, bedziemy skazani na sytuacje fragmentacji prawa
miedzynarodowego, znang przeciez nie tylko domenie internetu, ale wielu innym
dziedzinom ludzkiej aktywnosci.



