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OdpowiedzialnoS¢ prawna z tytutu
nieodpowiedniego zabezpieczenia
sprzetu IT przed promieniowaniem
swobodnie eksponujgcym

Wprowadzenie

Podstawowg metodg ochrony przed cyberprzestepczoscig stosowang przez pod-
mioty odpowiedzialne za ochrone informacji przetwarzanej elektronicznie jest
wdrazanie i rozwijanie programéw komputerowych, ktérych zadaniem jest wy-
krywanie, zwalczanie i usuwanie szkodliwego oprogramowania. Pakiety antywiru-
sowe, zapory sieciowe, moduty kontrolujgce poczte elektroniczng i pliki pobierane
z sieci, czy tez innego rodzaju programy zabezpieczajgce zapewniajg jednak tylko
czesciowg ochrone. Sg one nieskuteczne w przypadku atakéw skierowanych na ele-
menty sprzetowe sieci i systemow informatycznych.

Przeprowadzenie ataku sprzetowego, w szczegdlnosci w fazie podtaczenia
odpowiedniego urzadzenia (np. do monitorowania klawiatury) lub manipulacji
sprzetowej wymaga fizycznej obecnosci sprawcy albo osoby, ktdrg sie on postu-
guje. Wigze sie to oczywiscie z ryzykiem pozostawienia sladow przestepstwa. Aby
zminimalizowac¢ to ryzyko, sprawcy korzystajg z metody, ktéra bazuje na fakcie,
ze kazde urzadzenie elektroniczne emituje fale elektromagnetyczne, tzw. obrazy
szumowe (takie sygnaty okreslane sg réwniez jako ,, promieniowanie swobodnie
eksponujgce”)!. Znajdujac sie w poblizu sprzetu, sprawca dzieki specjalnym

1 P. Huppertz, Gesetzliche Pflichten und Haftungsrisiken im Zusammenhang mit mangelnder Absi-

cherung von IT-Hardware, ,,Computer und Recht” 2019, Heft 10, s. 625.
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urzadzeniom podstuchowym przechwytuje niezabezpieczone sygnaty elektro-
magnetyczne?. Sygnaty, ktore mogg by¢ podstuchiwane i analizowane przez cy-
berprzestepcéw, obejmuja m.in. sygnaty wydostajgce sie z ptyty gtdwnej po-
przez zasilanie komputera. Dzieki podstuchowi sprawca, obserwujgc $lad, stara
sie zrozumie¢ sposéb dziatania urzadzenia, m.in. poprzez analize schematu szy-
frowania. Ma to mu umozliwi¢ wydedukowanie klucza® i na przyktad odczytanie
zaszyfrowanej wiadomosci przesytanej miedzy dwiema komunikujgcymi sie stro-
nami za posrednictwem sieci publicznych®.

Fakt, iz sieci energetyczne mogg by¢ wykorzystywane do podstuchiwania nie-
wiasciwie zabezpieczonego sprzetu IT, znany jest w zasadzie od 1985 r.°>. Metoda
ta okreslana byta jako ,TEMPEST” w odniesieniu do tajnego projektu rzadu USA,
ktérego celem byto zbadanie podatnosci niektérych urzadzen komputerowych i te-
lekomunikacyjnych na emitowanie promieniowania elektromagnetycznego (EMR)
w sposob, ktéry dawatby mozliwo$¢ odczytania danych®. W pézniejszym okresie
zauwazono, ze z pewnej odlegtosci mozliwe jest odczytanie promieniowania z oka-
blowania sprzetéw komputerowych, zas podstuch dzwiekéw klawiatury daje mozli-
wos¢ zrekonstruowania wprowadzanego tekstu’.

Korzystanie przez cyberprzestepcow z tej metody stawia przed organami $cia-
gania i karania nowe wyzwania (wykrycie sprawcy, zebranie dowoddéw przestep-
stwa itp.). Staje sie takze znaczgcym problemem dla podmiotéw odpowiedzialnych
za bezpieczenstwo systemow i sieci informatycznych. Problem ten poteguje przy
tym fakt, ze obecnie wiekszo$¢ komunikacji miedzy urzadzeniami (m.in. ptatnosci
online, wypfaty i wptaty bankomatowe, hasta komputerowe, handel elektroniczny)
jest prowadzona z wykorzystaniem cyfrowych urzadzen elektronicznych emituja-
cych fale elektromagnetyczne. Szacuje sie, ze w 2017 r. za pomocg Internetu pota-
czonych byto 8,4 mld urzadzen (wzrost o 31% w stosunku do roku poprzedniego)?,
zas pod koniec 2019 r. — 7,6 mld. Jednoczes$nie przewiduje sig, ze liczba ta wzrosnie

2 Przyjmuje sig, ze zasadniczo, aby ,podstucha¢” promieniowanie, konieczne jest posiadanie odpo-
wiedniego sprzetu, poniewaz wartosci graniczne zakresu takich sygnatow sg za mate. Takie sygnaty
mogg by¢ przy tym wzmacniane poprzez np. odpowiednio zmodyfikowany kabel do monitora. Zob.
Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutz-Kataloge, M 4.89 Abstrahlsi-
cherheit, http://www.suicidal.de/doc/sicherheit/m/m489.htm [dostep: 23.10.2019].

3 Algorytm szyfrowania wykorzystuje klucz, tzw. klucz tajny, ktéry w potaczeniu z matematycznie
zdefiniowanym algorytmem przeksztatca zwykty tekst w tekst zaszyfrowany.

4 Szerzej zob. A. Do, S. Thet Ko, A. Thu Htet, Electromagnetic side-channel analysis on Intel Atom
Processor, https://web.wpi.edu/Images/CMS/ECE/MQP_Report_EM_Analysis__6.pdf [dostep:
23.10.2019].

® R.Lehtinen, D. Russell, G.T. Gangemi, Computer Security Basics, O’Reilly & Associates, Sebastopol,
CA 1991, s. 253, [za:] P. Huppertz, op. cit., s. 627.

6 Szerzej zob. M. Rouse, Tempest, https://searchsecurity.techtarget.com/definition/Tempest [do-
step: 23.10.2019].

7 Schweizer Studenten héren Tastaturen ab, https://www.pcwelt.de/news/Lauschangriff-Schweizer-
Studenten-hoeren-Tastaturen-ab-323322.html [dostep: 23.10.2019].

8 R. K6hn, Online-Kriminalitit: Konzerne verbiinden sich gegen Hacker, https://www.faz.net/aktu-
ell/wirtschaft/diginomics/grosse-internationale-allianz-gegen-cyber-attacken-15451953-p2.htm-
I?printPagedArticle=true#pagelndex_1 [dostep: 21.02.2019].
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do 24,1 mld w 2030 r.° Przewiduje sie takze, ze wartos¢ tzw. rynku Internetu przed-
miotéw/rzeczy (ang. Internet of Things, 10T) na Swiecie wyniesie 7,1 bin USD do
2020 r.%°, za$ do 2025 r. — 11,1 bln USD*.

Biorac pod uwage powyzsze dane, nalezy zatozy¢, ze konieczno$é szczegdlnego
zabezpieczenia infrastruktury sprzetowej systemow sterowania i transmisji danych
oraz sieci energetycznych przed podstuchem staje naglaca koniecznoscia. Tempo
rozwoju nowoczesnej elektroniki sktania przy tym do wniosku, ze takze dostep do
odpowiednich narzedzi sprzetowych i programowych umozliwiajacy podstuch be-
dzie coraz fatwiejszy. Na tym tle pojawia sie konieczno$¢ zwiekszenia wymogodw,
w szczegolnosci w stosunku do podmiotédw odpowiedzialnych za przetwarzanie
i gromadzenie danych, aby zaczety stosowac¢ odpowiednie urzadzenia niskoemi-
syjne lub umozliwiajgce ochrone przed promieniowaniem oraz stosowaty tzw.
gniazda filtrow chronigce przed podstuchem przez kable sieciowe czy zasilajgce?.

OdpowiedzialnoS¢ prawna za naruszenie obowigzkow
zwigzanych z zabezpieczeniem systemow sterowania
i transmisji danych

Ustugi $wiadczone drogg elektroniczng przez dostawcéw ustug internetowych
(ang. Internet service provider) obejmujg m.in.: umozliwienie dostepu do Inter-
netu, rejestracje nazw domen, hosting, transmisje i gromadzenie danych, dostar-
czanie i przechowanie gotowych do przywotania obcych ofert i ustug, dostarczanie
ustug chmury obliczeniowej, poczty elektronicznej itd. Czes¢ tych ustug ze wzgledu
na istotne znaczenie dla utrzymania krytycznej dziatalnosci spotecznej jest szcze-
golnie chroniona. Dotyczy to przede wszystkim ustug istotnych dla catego spote-
czenistwa, np. platform handlu elektronicznego, internetowych portali ptatniczych,
portali spotecznosciowych, wyszukiwarek, ustug chmur obliczeniowych, sklepéw
z aplikacjami, jak rowniez catego sektora tgcznosci elektronicznejs.

9 Szerzej zob. How Many loT Devices Are There in 2020? [All You Need To Know], https://techjury.
net/blog/how-many-iot-devices-are-there/#gref [dostep: 3.10.2020].

H. Chin-Lung, J. Chuan-Chuan Lin, An empirical examination of consumer adoption of Internet of
Things services: Network externalities and concern for information privacy perspectives, “Compu-
ters in Human Behavior” 2016, Vol. 62, s. 516-527, https://www.sciencedirect.com/science/ar-
ticle/pii/S0747563216302990?via%3Dihub [dostep: 21.02.2019].

Zob. The Internet of Things: Mapping the value beyond the hype, https://www.mckinsey.com/The-
Internet-of-things-Mapping-the-value-beyond-the-hype.pdf [dostep: 3.10.2020].

Na potrzebe takiej ochrony zwraca sie uwage m.in. w Niemczech. Zob. IT-Grundschutz-Kompen-
dium - Edition 2019, https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKom-
pendium/itgrundschutzKompendium_node.html [dostep: 23.10.2019].

Por. Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw majgcych na celu
zapewnienie wspdlnego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii,
COM/2013/048 final —2013/0027 (COD), https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CE-
LEX:52013PC0048 [dostep 29.10.2019]. Zob. tez M. Siwicki, Klika uwag na temat ochrony infra-
struktury krytycznej w internecie na tle dyrektywy NIS i jej transpozycji do polskiego porzqdku
prawnego, ,Europejski Przeglad Sadowy” 2019, nr 9, s. 13-21.
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Na gruncie polskiego ustawodawstwa ochronie infrastruktury krytycznej, w tym
m.in. sieci telekomunikacyjnej, poswiecona jest Ustawa z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym?, zas w celu poprawy bezpieczenstwa systemow infor-
matycznych w szczegdlnosci w obszarach wrazliwych przyjeta zostata Ustawa z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa®.

Ochrona infrastruktury krytycznej

Na gruncie ustawy o zarzadzaniu kryzysowym pod pojeciem infrastruktury kry-
tycznej rozumie sie systemy oraz wchodzgce w ich sktad powigzane ze sobg funk-
cjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcow. Jak wskazuje sie na stronie internetowej Rzagdowego Centrum

Bezpieczenistwa, o tym, czy dany obiekt zalicza sie do infrastruktury krytycznej de-

cydujg szczegétowe kryteria zapisane w niejawnym zataczniku do Narodowego Pro-

gramu Ochrony Infrastruktury Krytycznej.

Wsréd systemow, ktére zostaty objete ochrong, znalazt sie m.in. system pro-
dukcji, sktadowania, przechowywania i stosowania substancji chemicznych i pro-
mieniotwdrczych, w tym rurociggi substancji niebezpiecznych, system ochrony
zdrowia czy system zapewniajacy ciagtos¢ dziatania administracji publicznej.
W tej kategorii nie znalazty sie jednak systemy odpowiedzialne za segregacje od-
paddéw, zwigzane z przemystem zbrojeniowym, z funkcjonowaniem gietdy pa-
pieréw wartosciowych ani systemy odpowiedzialne za funkcjonowanie komuni-
kacji spotecznej, w szczegdlnosci medidéw masowych, czy tez za sektor kultury.
Majac na wzgledzie wage tych obszaréw dla funkcjonowania spoteczenstwa, po-
wyzszg luke w ochronie nalezy uznaé za powazng i wymagajaca podjecia odpo-
wiednich zmian ustawodawczych.

Ustawodawca do systemdw infrastruktury krytycznej nie zaliczyt takze ogéinie
technologii komunikacyjnych i informacyjnych (takich jak radio i telewizja, sprzet
i sieci komputerowe, w tym Internet), ale jedynie ,sieci teleinformatyczne”*¢, kto-
rych podstawowg funkcjg jest potaczenie wszystkich urzadzen w jeden sprawnie
dziatajgcy system. Powyzszg luke czesciowo koryguje fakt, ze obecnie w sktad nie-
malze kazdej infrastruktury krytycznej wchodzi infrastruktura techniczna i infor-
matyczna, w tym sieci i systemy telekomunikacyjne oraz wszelkie ustugi zwigzane
ogélnie z ruchem sieciowym.

Ze wzgledu na architekture sieci teleinformatycznej do jej podstawowych ele-
mentéw nalezy zaliczy¢:

e media transmisyjne, ktérych podstawowgq funkcjg jest przesytanie i wymiana
sygnatéw — m.in. technologie wykorzystujgce media przewodowe (np. $wia-
ttowdd, przewdd elektryczny, kabel koncentryczny) i bezprzewodowe (np. karty
sieciowe, punkty dostepowe, anteny z okablowaniem) oraz wezty sieciowe (np.

4 Dz.U.z2018r., poz. 1401, 1560, tekst jedn. z dnia 5 lipca 2019 r., Dz.U. z 2019 r., poz. 1398 (dalej:
uozk).
' Dz.U.z2018r. poz. 1560, tekst jedn. z dnia 22 lipca 2020 ., Dz.U. 2 2020 ., poz. 1369 (dalej: uoksc).

% Szerzej zob. M. Siwicki, op. cit.

36



Odpowiedzialnos¢ prawna z tytutu nieodpowiedniego zabezpieczenia sprzetu IT...

interfejsy sieciowe, repeatery i huby, mosty, przetgczniki, routery, modemy

i tzw. zapory ogniowe);

e protokoty komunikacyjne, ktére stuzg do organizowania ruchu w sieci poprzez
okreslenie reguty, sktadni, semantyki i synchronizacje takiej komunikacji oraz
mozliwe sposoby naprawy w przypadku wystgpienia btedu;

® roznego rodzaju mechanizmy kontroli i nadzoru nad ruchem sieciowym, takie
jak IPS (ang. Intrusion Prevention System), do ktérych zadan nalezy wykrywanie
atakow i ich skuteczne blokowanie, monitorowanie stanu bezpieczenstwa sieci,
korelacja zdarzen i generowanie raportéw, oraz réznego rodzaju oprogramo-
wanie umozliwiajgce np. ksztattowanie ruchu sieciowego.

Wymienione powyzej elementy infrastruktury chronione sg niezaleznie od tego,
czy ochrone te realizuje operator, czy tez jego podwykonawca. Jest to zwigzane z ko-
niecznoscia zapewnienia funkcjonalnosci catego systemu, w ktérego sktad wchodzg
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, a takze ustugi (art. 3 pkt 2 uozk). Jednakze ochrong powinny by¢ objete
nie tylko $cisle powigzane elementy danego systemu, obejmujgce m.in. elementy
sprzetowe skfadajace sie na infrastrukture techniczng, ale rowniez te, ktére tworza
powigzang ze sobg funkcjonalnie catosé. Sie¢ telekomunikacyjna nie moze przykta-
dowo dziata¢ bez zaopatrzenia w energie, bez tacznosci czy tez niezaleznie od tan-
cucha dostaw.

Z art. 5b ust. 1 pkt 1-4 uozk wynika, ze ochrona infrastruktury krytycznej
polega na:

1) zapobieganiu zaktéceniom funkcjonowania infrastruktury krytycznej;

2) przygotowaniu na sytuacje kryzysowe moggce niekorzystnie wptynac na infra-
strukture krytyczng;

3) reagowaniu w sytuacjach zniszczenia lub zaktécenia funkcjonowania infrastruk-
tury krytycznej;

4) odtwarzaniu infrastruktury krytycznej.

Pod wzgledem faktycznym ochrona infrastruktury krytycznej obejmowac be-
dzie szereg réznego rodzaju dziatai, m.in.: ochrone fizyczng, techniczng, osobowa
oraz tzw. ochrone teleinformatyczng zwigzang z zabezpieczeniem systeméw stero-
wania i transmisji danych'’.

Zgodnie z art. 6 ust. 5 uozk wtasciciele oraz posiadacze samoistni i zalezni
obiektéw, instalacji lub urzadzen infrastruktury krytycznej majg ,,obowigzek ich
ochrony, w szczegdlnosci przez przygotowanie i wdrazanie, stosownie do przewi-
dywanych zagrozen, planéw ochrony infrastruktury krytycznej oraz utrzymywanie
wthasnych systemoéw rezerwowych zapewniajgcych bezpieczenstwo i podtrzy-
mujgcych funkcjonowanie tej infrastruktury, do czasu jej petnego odtworzenia”.
W ustawie tej nie wskazano jednak, ze wprowadzane systemy bezpieczenstwa
muszg uwzglednia¢ ,,najnowszy stan wiedzy”, czy tez by¢ zgodne z okreslonymi

7 Szerzej zob. W. Jobda, Ochrona infrastruktury krytycznej przed cyberterroryzmem, [w:] Wspétcze-
sne zagrozenia bioterrorystyczne i cyberterrorystyczne a bezpieczeristwo narodowe Polski, red.
P. Bogdalski et al., Wyzsza Szkota Policji, Warszawa—Szczytno 2013, s. 449 i n. Zob. tez Narodowy
Program Ochrony Infrastruktury Krytycznej, 2018, s. 31-32, https://rcb.gov.pl/wp-content/uplo-
ads/Dokument-G%C5%82%C3%B3wny-1.pdf [dostep: 30.10.2019].
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normami czy standardami®. Wydaje sie oczywiste, ze od wyzej wymienionych pod-
miotéw wymagac nalezatoby w szczegdlnosci dbatosci o dostepnosé, integralnosé,
poufnos¢ i autentycznos¢ dostarczanych rozwigzan stanowigcych element wyko-
rzystywanych w danym sektorze systemoéw teleinformatycznych. Wprowadzane
rozwigzania techniczne powinny takze odpowiada¢ najnowszemu stanowi wiedzy,
aby unikng¢ awarii lub uszkodzenia elementéw kluczowych.

Ustawodawca w art. 6 uozk nie okreslit takze zakresu takiego obowigzku. Na
tym tle powinno pojawi¢ sie pytanie, czy obowigzki zwigzane z zapewnieniem od-
powiedniego poziomu bezpieczenstwa powinny by¢ proporcjonalne do ryzyka wy-
stgpienia awarii lub uszkodzenia infrastruktury, czy tez od takich podmiotéw nalezy
wymagac zapewnienia 100% bezpieczeristwa niezaleznie od kosztéw z tym zwia-
zanych? Majac na wzgledzie dynamike rozwoju nowoczesnych technologii oraz
dane statystyczne podawane przez organizacje zajmujace sie cyberprzestepczo-
$cig, mozna odnie$¢ wrazenie, ze poziom bezpieczenstwa w sektorze IT na prze-
strzeni kilku lat nie ulegt poprawie, a wrecz pogorszeniu. Ze wzgledu na istotnos¢
infrastruktury technicznej dla catego spoteczenstwa wydaje sie oczywiste, ze od
podmiotéw odpowiedzialnych za infrastrukture krytyczng wymagaé nalezy nie
tylko wprowadzania systemoéw bezpieczenstwa uwzgledniajacych ,najnowszy stan
wiedzy”, ale takze ,,odpowiednich” srodkéw, plandw ochrony i systemoéw rezerwo-
wych proporcjonalnych do ryzyka negatywnych konsekwencji wystgpienia awarii
systemu. De lege ferenda w art. 6 uozk nalezatoby wprowadzi¢ wymdg wdrozenia
,[...] odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicz-
nych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy [...]”, na wzér roz-
wigzania przyjetego w art. 8 uoksc.

Oprécz powyzszego jest oczywiste, ze sieci i systemy teleinformatyczne po-
winny by¢ zaprojektowane tak, aby tylko osoby upowaznione mogty uzyska¢ do
nich dostep. Systemy te powinny by¢ przy tym chronione w sposéb uwzgledniajacy
wymogi wynikajgce zaréwno z przepiséw krajowych, jak i — ze wzgledu na ogdlno-
Swiatowy charakter sieci —z miedzynarodowych standardéw takich jak DIN, ISO lub
ISO/IEC czy tez innych rozwigzan, ktdre okazaty sie skuteczne w praktyce. W tym
kontekscie zasadne jest wymaganie okreslenia przez Rade Ministrow w drodze
uchwaty dotyczacej Narodowego Programu Ochrony Infrastruktury Krytycznej od-
powiednich standardéw i norm dotyczacych zabezpieczenia infrastruktury kry-
tycznej. Taka uchwata powinna by¢ takze odpowiednio czesto aktualizowana.

Ochrona ustug kluczowych

Na gruncie polskiego ustawodawstwa, zgodnie z wymogami przyjetej w dniu 6 lipca
2016 r. Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw majgcych
na celu zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci i infor-
macji w obrebie Unii*, podjeto decyzje o szczegétowym okredleniu obowigzkéw
ustugodawcéw internetowych, dzielgc ich na operatoréw ustug kluczowych oraz na

8 Z art. 5b uozk wynika jednak, ze Rada Ministréw ma przyja¢, w drodze uchwaty, Narodowy Pro-
gram Ochrony Infrastruktury Krytycznej, ktéry okresla m.in. ,,narodowe priorytety, cele, wymaga-
nia oraz standardy, stuzgce zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej”.

¥ Dz.Urz. UE, L 194,s. 1.
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podmioty Swiadczgce ustugi cyfrowe. Obowigzki tej drugiej grupy zostaty wyraznie
ograniczone ze wzgledu na nizszy poziom ryzyka i mniejsze znaczenie ich ustug.

W zatgczniku nr 1 do uoksc do zidentyfikowanych operatoréw ustug kluczowych
zaliczono podmioty, ktére swiadczg ustugi systemu nazw domenowych (ang. Do-
main Name System, DNS), prowadzg punkt wymiany ruchu internetowego (ang. In-
ternet Exchange Point, IXP) oraz zarzadzajg rejestracjq internetowych nazw domen
w ramach domeny najwyzszego poziomu (ang. Top Level Domains, TLD).

Na powyzsze podmioty natozone sg liczne obowigzki, obejmujgce m.in. koniecz-
no$¢ wdrozenia odpowiednich zabezpieczen, zarzadzania incydentami czy stoso-
wania takich srodkéw, ktére zapobiegajg i ograniczajg wptyw incydentéw na bez-
pieczenstwo systemdw. Przyktadowo, stosownie do art. 8 pkt 2 uoksc operator
ustugi kluczowej zostat zobowigzany do wdrozenia odpowiednich i proporcjonal-
nych do oszacowanego ryzyka srodkéw technicznych i organizacyjnych. Przepis ten
nie wskazuje, o jakie konkretne $rodki ochrony chodzi, ale jest jasne, ze kazdy pod-
miot przetwarzajacy dane w systemie IT powinien zapewnié co najmniej minimalne
normy bezpieczenstwa, ktére sg wystarczajgce do zapewnienia poufnosci, integral-
nosci i dostepnosci systemdw i ustug zwigzanych z przetwarzaniem i gromadze-
niem danych.

Ochrona danych osobowych

Obecnie w systemach informatycznych przetwarzane sg m.in. dane pracownikoéw,
przedsiebiorcéw, klientow, dostawcow, operatoréw ustug itd. Zwiekszenie ochrony
danych osobowych powoduje zatem konieczno$¢ zwiekszenia standardéw bezpie-
czenistwa ich przetwarzania, takze w systemach teleinformatycznych.

Od maja 2018 r. obowigzuje Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)®. Zgodnie z art. 4 ust. 1 ,,dane osobowe” oznaczajg informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktérej dane dotycza”).

Podstawowe regulacje dotyczgce sposobu przetwarzania danych osobowych
znajduja sie w art. 32 RODO. Zgodnie z tym przepisem dane takie powinny by¢
przetwarzane z uwzglednieniem ,stanu wiedzy technicznej”, zas administrator
i podmiot przetwarzajacy wdraza ,odpowiednie $rodki techniczne i organizacyjne,
aby zapewni¢ stopien bezpieczeristwa odpowiadajgcy temu ryzyku”.

Podobnie jak w opisanych wyzej regulacjach normatywnych nie zostato wska-
zane, o jakie konkretne srodki chodzi, ale réwniez w tym przypadku wnioski wy-
daja sie jasne. W szczegdlnosci ze wzgledu na obowigzek dbatosci o poufnosé prze-
twarzania takich danych jest oczywiste, ze systemy te powinny w odpowiedni
sposdb chroni¢ przez szpiegowaniem. Wynika to takze z art. 5 ust. 1 lit. f, ktory
wymaga ochrony przed , niedozwolonym lub niezgodnym z prawem przetwarza-
niem” za pomocy odpowiednich srodkéw technicznych lub organizacyjnych (,,in-
tegralnos¢ i poufnosc”). Takze w motywie nr 39 podkresla sie, ze dane osobowe

20 Dz.Urz. UE, L 119, s. 1 (dalej: RODO).
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powinny byé przetwarzane w sposéb zapewniajgcy im odpowiednie bezpieczen-
stwo i odpowiednig poufnos¢, w tym ochrone przed ,,nieuprawnionym dostepem”.
Jednoczednie zakres obowigzkéw naktadany na poszczegélne podmioty uzalez-
niony jest od ryzyka zwigzanego z przetwarzaniem odpowiednich danych (np. da-
nych wrazliwych). Z tresci rozporzadzenia mozna takze wyciggna¢ wniosek, ze czym
wieksze jest ryzyko dla bezpieczenstwa danych, tym wieksze wymogi stawiane sg
przed podmiotami je przetwarzajacymi. Po stronie podmiotow przetwarzajgcych
dane pojawia sie obowigzek oceny ryzyka dla intereséw i praw osoby, ktérej dane
dotycza, poprzez odniesienie sie do charakteru, zakresu, kontekstu i celow prze-
twarzania danych.

Majac na wzgledzie tres¢ art. 32 ust. 1 RODO jest oczywiste, ze obowigzek pod-
jecia odpowiednich srodkéw technicznych przeciwko szpiegowaniu wymaga wpro-
wadzenia odpowiednich zabezpieczen nie tylko o charakterze programowym, ale
takze technicznym, obejmujgcy m.in. ochrone przez nadmiernym promieniowa-
niem. Obowigzek ten dotyczy w szczegdlnosci podmiotdw dziatajgcych w branzach,
gdzie przetwarzane sg dane wrazliwe, m.in. w branzy bankowej, ubezpieczeniowej,
medycznej i prawniczej.

OdpowiedzialnoS¢ prawna za naruszenie obowigzkow
zwigzanych z zabezpieczeniem systemow IT

Organ wtasciwy do spraw cyberbezpieczestwa moze natozyé kary pieniezne na
operatoréw ustug kluczowych i dostawcéw ustug cyfrowych, m.in. za nieprzepro-
wadzanie systematycznego szacowania ryzyka, brak zarzadzania ryzykiem wysta-
pienia incydentu czy tez niewdrozenie odpowiednich $rodkéw technicznych i or-
ganizacyjnych. Kara ta moze osiggngé wymiar do 200 tys. zi, za$s jezeli w wyniku
kontroli organ wifasciwy do spraw cyberbezpieczenstwa stwierdzi, ze operator
ustugi kluczowej albo dostawca ustugi cyfrowej uporczywie narusza przepisy, kara
ta moze wzrosng¢ do 1 min zt (art. 73 uoksc).

W przypadku naruszenia obowigzkéw zwigzanych z zapewnieniem bezpie-
czenstwa przetwarzania danych osobowych na podstawie art. 83 ust. 4 w za-
wigzku z art. 32 RODO grozi grzywna w wysokos$ci do 10 min euro, a w przypadku
przedsiebiorstwa — w wysokosci do 2% jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego. Przy czym zastosowanie moze mieé
kwota wyzsza w zaleznosci od tego, czy podmiot nalezy do grupy okreslonej
w art. 83 ust. 4 lit. a do lit. c. Ponadto organ nadzorczy w odniesieniu do przed-
siebiorstw wedtug art. 58 ust. 2 moze stosowaé¢ wymienione w tym przepisie
uprawnienia naprawcze, obejmujgce m.in. wydawanie ostrzezen, udzielanie upo-
mnien, nakazanie dostosowania operacji przetwarzania, czy tez natozy¢ na mocy
art. 83, oprécz lub zamiast srodkéw o ktérych mowa w art. 58, administracyjna
kare pieniezng. Oprdécz powyzszego, w przypadku kolejnych naruszen, zgodnie
z art. 83 ust. 5 moze by¢ natozona administracyjna kara pieniezna w wysokosci do
20 min euro, a w przypadku przedsiebiorstwa — w wysokosci do 4% jego catkowi-
tego rocznego Swiatowego obrotu.
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Od momentu wejscia w zycie RODO europejskie organy ochrony danych osobo-
wych natozyty liczne kary. | tak na przyktad austriacki organ ochrony danych oso-
bowych natozyt kare w wysokosci ok. 4800 euro na prywatnego przedsiebiorce za
nieprawidtowe umieszczenie monitoringu wizyjnego. W Portugalii natozono kare
w wysokosci ok. 400 000 euro na szpital Barreiro Montijo za m.in. nieuprawniony
dostep do danych klinicznych udzielony osobom trzecim poprzez utrzymywanie
w systemie kilkukrotnie wiekszej liczby kont niz faktyczna liczba pracownikéw.
W Niemczech miejscowy organ nadzorczy natozyt 20 tys. euro kary na niemiecki
portal randkowy Knuddels.de. Portal padt ofiarg ataku hakerskiego, w wyniku kté-
rego skradziono dane prawie 2 milionédw kont zarejestrowanych uzytkownikow?'.
Francuski organ ochrony danych CNIL (Commission Nationale de I'Informatique et
des Libertés) 21 stycznia 2019 r. natozyt kare finansowg w wysokosci 50 milionédw
euro na Google LLC za brak przejrzystosci, nieodpowiednie informacje i brak waznej
zgody na personalizacje reklam?. Brytyjski organ ochrony danych ICO (Informa-
tion Commissioner’s Office) natozyt 8 lipca 2019 r. na linie lotnicze British Airways
grzywne okoto 205 miIn euro z powodu niewtasciwego zabezpieczenia systemdw
IT, co umozliwito nieautoryzowany dostep do danych klientéw?. Réwniez w Polsce
doszto do natozenia kar zwigzanych z naruszeniem przepisdw o ochronie danych
osobowych. Kare miliona ztotych ma zaptaci¢ firma z Warszawy, ktéra o fakcie prze-
twarzania danych informowata tylko tych przedsiebiorcow, ktérzy w publicznych re-
jestrach ujawnili adres mailowy. Do tych, ktérzy tego adresu nie podawali, nie wy-
sytata zadnej informacji o przetwarzaniu ich danych ze wzgledu na to, ze wystanie
listu do takich podmiotéw wymagatoby ,niewspétmiernie duzo wysitku”?*. Prezes
Urzedu Ochrony Danych Osobowych natozyt takze ponad 2,8 min ztotych kary na
spotke Morele.net za niewystarczajgce zabezpieczenie danych osobowych?.

Podmioty Swiadczgce réznego rodzaju ustugi zwigzane z dostarczanie infrastruk-
tury sieci telekomunikacyjnego moga ponosic takze odpowiedzialnos¢é kontraktowg
na zasadach ogdlnych. Nie budzi przeciez watpliwosci, ze w przypadku réznego ro-
dzaju ustug sSwiadczonych drogg elektroniczng istotnym elementem jest nie tylko
dostarczenie jakiej$ konkretnej ustug, np. poczty elektronicznej, przestrzenni dys-
kowej itd., ale takze zapewnienie bezpieczeristwa danych. Niewatpliwie w interesie

2L Ppierwsza kara za naruszenie przepiséw RODO!, https://gdpr.pl/aktualnosci/pierwsza-kara-za-naru-

szenie-przepisow-rodo [dostep: 28.10.2019].

The CNIL’s restricted committee imposes a financial penalty of 50 Million euros against GOOGLE

LLC, https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-

euros-against-google-lic [dostep: 28.10.2019].

2 Incydent ten cze$ciowo polegat na przekierowaniu ruchu uzytkownikéw ze strony internetowej Bri-
tish Airways na fatszywa witryne. Za jej posrednictwem osoby atakujace pozyskaty dane osobowe
okoto 500 000 klientéw. Szerzej zob. Intention to fine British Airways £183.39m under GDPR for
data breach, https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/ico-an-
nounces-intention-to-fine-british-airways/ [dostep: 28.10.2019].

2 Milion ztotych kary za przetwarzanie danych osobowych? Pierwsza kara za naruszenie RODO,

https://gloswielkopolski.pl/milion-zlotych-kary-za-przetwarzanie-danych-osobowych-pierwsza-

kara-za-naruszenie-rodo/ar/c3-13996729 [dostep 28.10.2019].

Duza kara za naruszenie RODO. ,,Wyciekty dane ponad dwdch milionéw oséb”, https://tvn24bis.

pl/z-kraju,74/morele-net-ukarane-przez-uodo-najwyzsza-kara-za-naruszenie-rodo,970759.html

[dostep: 28.10.2019].
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uzytkownika jest zabezpieczenie sie przed ryzykiem ujawienia informacji. Sankcja
za naruszenie wskazanego obowigzku moze by¢ kara zastrzezona w umowie.

Podmioty dostarczajgce ustugi bedg odpowiedzialne za niezachowanie nale-
zytej starannosci, a wiec starannosci ogdélnie wymaganej w stosunkach danego ro-
dzaju. Nalezytg starannos¢ zwigzang z odpowiednim zabezpieczeniem systeméw IT
w zakresie prowadzonej dziatalnosci gospodarczej okresla sie przy uwzglednieniu
zawodowego charakteru tej dziatalnosci (art. 355 kc?). Zakres tego obowigzku uza-
lezniony bedzie przy tym od charakteru przetwarzanych elektronicznie informacji.
Nie budzi jednak watpliwosci, ze wymagania zwigzane z zapewnieniem bezpieczen-
stwa sg coraz wyisze, za$ podejmowane srodki muszg by¢ stosowne do pojawia-
jacych sie zagrozen. Warto przy tym podkreslié, ze po stronie tych podmiotéw po-
jawia sie koniecznos¢ wykazania, ze staranno$¢ byfa nalezyta, tzn. dostosowana
i odpowiednia do dziatalnosci w branzy IT i zagrozen, z jakimi ta branza jest zwig-
zana, w szczegdélnosci w aspekcie zachowania poufnosci oraz odpowiedniego za-
bezpieczania i zachowania informacji przetwarzanych elektronicznie.

Podsumowanie

Z systematycznie zwiekszajgcg sie liczbg wtaman do systeméw komputerowych,
kradziezy tozsamosci, naruszenia poufnosci informacji, juz od lat zwigzane jest py-
tanie o skuteczne $rodki przeciwdziatania (zapobiegania i Scigania). Majgc na wzgle-
dzie tendencje do znaczgcego rozszerzania obowigzkéw zwigzanych z ochrong da-
nych osobowych oraz systematycznie zwiekszajace sie ryzyko ataku zaréwno na
infrastrukture programowsa, jak i sprzetowg, po stronie podmiotéw przetwarzajg-
cych dane osobowe pojawia sie szczegdlna konieczno$é oceny ryzyka zwigzanego
z wykorzystaniem okreslonego sprzetu —w celu m.in. weryfikacji, czy przetwarzane
za jego pomocy dane osobowe sg odpowiednio zabezpieczone. W szczegdlnosci
od podmiotéw przetwarzajacych dane wrazliwe wymagac nalezy zabezpieczenia
sprzetu przed promieniowaniem. Konieczno$¢ wzmozonej ochrony pojawia sie
takze w przypadku instytucji odpowiedzialnych za obrone narodowg i bezpieczen-
stwo infrastruktury krytycznej, ktéra jest przedmiotem coraz grozniejszych aktow,
takze ze strony obcych agencji wywiadowczych.
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Odpowiedzialnos¢ prawna z tytutu nieodpowiedniego
zabezpieczenia sprzetu IT przed promieniowaniem swobodnie
eksponujgcym

Streszczenie

Opracowanie przedstawia wybrane problemy prawne zwigzane z przeciwdziataniem
atakom cyberprzestepcéw na systemy IT bazujgcym na przechwytywaniu emitowanych
przez urzgdzenia fal elektromagnetycznych (tzw. obrazéw szumowych). Skupia sie ono
przede wszystkim na kwestii odpowiedzialnosci dostawcow i operatoréw ustug Swiad-
czonych drogg elektroniczng za wtasciwe zabezpieczenie systemow i sieci komputero-
wych, w tym takze na kwestii ochrony przez nich danych osobowych.

Stowa kluczowe: infrastruktura krytyczna, cyberprzestepczosé, dostawcy i operatorzy
ustug Swiadczonych drogg elektroniczng, Internet, promieniowanie swobodnie ekspo-
nujgce, dane osobowe

Legal liability for the lack of adequate security of IT equipment
Abstract

The study presents selected legal problems related to counteracting cybercriminals’ at-
tacks on IT systems based on the interception of electromagnetic waves emitted by de-
vices, i.e. “noise images.” It focuses on the issue of the liability of providers and oper-
ators of services provided by electronic means for the proper protection of computer
systems and networks, including the issue of their protection of personal data.

Key words: critical infrastructure, cybercrime, providers and operators of electronic
services, Internet, free exposure radiation, personal data
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Die gesetzliche Haftung wegen der unzureichenden Absicherung
der IT - Ausristung vor der austretenden Strahlung
Zusammenfassung

Die Arbeit stellt ausgewahlte rechtliche Probleme dar, die mit der Bekdmpfung der An-
griffe der Cyberkriminellen gegen die, sich auf die Uberwachung der durch die Ge-
rate emmitierten elektromagnetischen Welen stiitzenden IT Systeme (die sog. ,ver-
rauschte Bilder”) verbunden sind. Die Bekampfung konzentriert sich vor allem auf das
Problem der Verantwortung von Lieferanten und Betreibern der auf elektronischem
Wege geleiststen Dienstleistungen fiir die richtige Absicherung der Systeme und Com-
puternetze, darin auch das Problem der von ihnen geschiitzten Personaldaten.
Schliisselworter: kritische Infrastruktur, Cyberkriminalitat, Lieferanten und Betreiber
der auf elektronischem Wege geleisteten Dienstleistungen, Internet, frei austretende
Strahlung, Personaldaten

IOpuanyeckass OTBETCTBEHHOCTb 3a OTCYTCTBUE HaA/1E€XKALLErO
obecrnieyeHns 6e3ornacHocTn MT-060opyA0BaHusi OT BO3AENCTBUS
3/1EKTPOMArHUTHOIrO U3/1yYEHUS

Pesrome

B cTaTbe npeacTaBieHbl HEKOTOPbIE topUANYEcKne Npobaembl, CBA3AHHbIE C MEPAMMU
NpPOTUBOAENCTBUA KNbBepnpecTynHocTn — 3awmnTton UT-cuctem oT nepexsaTa, U3nyda-
€MbIX YCTPOMCTBAMM 3N1EKTPOMArHMTHbIX BOJIH. B McCneaoBaHUMM BHMMaHME coCcpeso-
TOYEHO, MPEeXKae BCero, Ha BOMPOCAax OTBETCTBEHHOCTW NPOBaliLepoB M ONepaTopos,
npeaoCcTaBAAEeMbIX 3EKTPOHHbBIM NyTeM, YCAYr 33 Hag/exalwee obecneyeHne 6e3o-
NacHOCTW CUCTEM W KOMMbIOTEPHBIX CETEN, B TOM YMC/IEe CBA3AHHBIX C 3aLLUTON Nepco-
HaNbHbIX AAHHbIX.

KntoueBble cnoBa: Kputuyeckas MHPopmaLMoHHaA MHPPACTPYKTYpa, Kubepnpectyn-
HOCTb, NPOBANAEPb! YCNYT NPEAOCTABAAEMbIX B SNEKTPOHHOM BUAE, UHTEPHET, 3/1eK-
TPOMArHUTHOE U3/ly4eHMe, NEPCOHabHbIE AaHHble



