LUJ
2008 NUMER SPECIALNY

BEZPIECZENSTWO - Teoria ipraktyka

Jerzy Konieczny

O metodzie rozumowan w etyce bezpieczenstwa

Wprowadzenie

Tak sformutowany tytut obiecuje bardzo wiele, ale rzetelna ocena podpowiada, ze
zbyt wiele jak na ramy tak krotkiego artykutu. Zapewne juz samo wprowadzenie upo-
rzagdkowanych znaczen uzytych w tytule terminéw uznac¢ nalezy za pewne osiggniecie.
Dla obowigzujgcego porzadku rzeczy, wskazmy jednak od razu, ze najwiecej trud-
nosci w kwartecie ,metoda", ,rozumowanie", ,etyka" i ,bezpieczenstwo" nastreczy-
toby zbudowanie pojecia oddajacego sens tego - bezpieczenstwa.

1 W polskiej literaturze trudnosci pojeciowe zwigzane z bezpieczenstwem trak-

towane sg w trojaki sposdb. Autorzy odwotujg sie do klasycznej polskiej koncepcji,
opracowanej w potowie lat 30. minionego stulecia przez J6zefa Zotaszka (i wtedy
bardzo, nawet wedtug standardéw miedzynarodowych, nowoczesnej) lub przyta-
czajg napotkane w piSmiennictwie inne ujecia i za pomocg tego zabiegu uzyskujg
jaki$ rodzaj porzadku (co jest do przyjecia), lub - lokujac sie w tradycji PRL po-
przez bezposrednie lub posrednie nawigzanie do stynnej definicji, gtoszacej iz ,bez-
pieczenstwo jest stanem braku niebezpieczenstwa"”, uznajg za bezpieczenstwo
wszystko, co im sie przypomni. W ten sposéb powstajg rozmaite bezpieczehnstwa
»psychologiczne", ,zywnosciowe", ,trafnosci decyzji", bedace karykaturami psycho-
logii, ekonomiki zywienia czy teorii decyzji, stanowiac - przy ignorowaniu wysokich
rygoréw metodologicznych tych, przyktadowo wymienionych dziedzin wiedzy - pole
do wygtaszania udrapowanych w naukowg toge amatorskich tez, a czasem wrecz
zwyktych bzdur.

Pozostawiajac na boku dalsze, ewentualnie godne uwagi komentarze, zgodnie
z polska tradycja przyjmiemy, ze pewien podmiot jest bezpieczny, jesli jest zdolny do
samodzielnego osiggania swoich celow. Jest to ujecie operacyjne, bo mierzyé mozna,
co najmniej na skali porzgdkowej, zarbwno poziom bezpieczenstwa, jak i samodziel-
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no$¢ osiggania celéw (przebiegajace zresztg w czasie, co ma dalsze korzystne konse-
kwencje metodologiczne).

Pojecia metody, rozumowania i etyki przyjmujemy tu na elementarnym, niekontro-
wersyjnym poziomie ogdélnej metodologii nauk.

2. Z zaproponowanej definicji wynika, ze podmiotowi przystuguje pewien poziom
bezpieczenstwa, jesli cecha ,zdolnosci do samodzielnego osiagania celéw" wystepuje
z natezeniem niezerowym. Tak sie stanie, gdy éw podmiot - osoba prawna lub fi-
zyczna - podejmie jakie$ dziatania; przypadki gdy kto$ lub co$ jest bezpieczne mimo
bezczynnosci nie zastugujg na uwage. Widac teraz, ze dla uproszczenia przyjmujemy,
iz méwic¢ bedziemy o bezpieczenstwie tylko tych typow podmiotéw, ktére sg osobami
fizycznymi lub prawnymi, takimijak organizacje gospodarcze, militarne, spoteczne, re-
ligijne czy wreszcie - panstwa.

Te dos¢ oczywiste uwagi, oprdcz wprowadzenia (nader minimalnej) konwencji ter-
minologicznej, miaty na celu wskazanie, ze osiggniecie jakiego$ poziomu bezpieczen-
stwa przez badany podmiot wymaga z jego strony akcji, dziatania, wykonania sek-
wencji czynéw, a to wskazuje na istnienie moralnego aspektu bezpieczenstwa, bo
owe czyny bedg czynami ludzkimi, a w kazdym razie ich konsekwencje bedg konse-
kwencjami ludzkich decyzji, indywidualnych lub grupowych. To za$ sprawia, ze w ba-
daniu bezpieczenstwa pojawia sie aspekt moralny. Celem tej pracyjest bardzo ogdlna
proba rekonstrukcji metody rozumowan moralnych, dotyczacych dziatan kreujgcych
bezpieczenstwo.

3. Jak natomiast scharakteryzowa¢ rozumowanie moralne? Przyjmijmy na po-
czatek, ze sa nimi inferencje prowadzone z zastosowaniem zrozumiatych wyrazen,
z wigczeniem do nich stow ,powinien™ i ,musi", przy czym wiasnosci logiczne dwadch
ostatnich wyrazen catkowicie wyczerpujg ich znaczenie. Od pewnego momentu w ro-
zumowaniach moralnych powstaje takze potrzeba uwzglednienia preferencji dziata-
jacych podmiotéwl

Donioste znaczenie ma przyjecie, ze interpretacji wyrazen ,powinien” i ,musi" do-
konuje sie tylko w sensie logicznym, zatozenie to bowiem wskazuje na prawomocnos¢
i uzytecznos$¢ ,zwyktej" logiki modalnej i ,zwyklej" logiki deontycznej. Elementarng
wiedze na temat tych logik ma kazdy absolwent studiéw humanistycznych, co nie jest
bez znaczenia dla praktyki spoteczne;j.

4. O istnieniu podstawowego poziomu moralnego jednostki mozemy madwic
wtedy, gdyjednostka ta posiada sprawnosci, sktadajace sie z wiedzy, pozwalajacej na
efektywne formutowanie kierunkéw dziatania, zasad umozliwiajgcych rozpatrywanie
spraw z réznych (np. przeciwnych) punktéw widzenia oraz adekwatnych regut inferen-
cyjnych, pozwalajacych na zastosowanie wspomnianej wiedzy2 Ujecie to, dos¢ bli-

1R.M. Hare, Moral Thinking. Its Levels, Method, and Point, Oxford 1981, s. 13 i n.
2L. Magnani, Morality in a Technological World. Knowledge as Duty, Cambridge 2007, s. 163-165.
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skie tradycyjnym sformutowaniom koncepcji sprawnosci moralnej, przez autora jest
jednak ukazane i rozwiniete w taki sposéb, ze jego najwazniejszym elementem jest
wiasnie wiedza, bez ktdrej reszta analizy moralnej staje sie bezwartosciowa. Innymi
stowy: wynik moralny jest tyle wart, ile wiedza zaangazowana do jego wykreowania.

Trudno przeceni¢ znaczenie tych uwag, natychmiast widac tez ich doniosto$¢ prak-
tyczng. Strach pomysleé, jak rozlegta i polidyscyplinarng wiedzg nalezatoby dyspo-
nowa¢, by kompetentnie wypowiedzie¢ sie na temat aspektéw moralnych lokalizacji
elementéw obrony przeciwrakietowej, jakze rozlegta i gtebokg wiedzg o mechani-
zmach dziatania panstwa trzeba posiadac¢, by wnie$¢ co$ w moralny dyskurs, tyczacy
roli jakiej$ stuzby kontrwywiadowczej, lat studibw wymaga nabycie rzetelnej wiedzy
0 stosowaniu poligrafu w systemach bezpieczenstwa iw rezultacie uzyskanie kompe-
tencji do wygtaszania sgdéw moralnych na temat badan poligraficznych. To, ze na
forum publicznym wypowiedzi na przyktadowo zasygnalizowane tematy (i mndstwo
innych; ,klasyczne" juz ,Balcerowicz musi odej$¢" jest przeciez sadem moralnym, doty-
czacym ekonomicznego bezpieczenstwa panstwa) spotka¢ mozna do$¢ powszechnie
(i réwnie tatwo dostrzec ich bezwartosciowosé, jesli nie szkodliwo$¢), potwierdza tylko
starg prawde, ze niewiedza zwieksza Smiato$¢ wypowiedzi.

Wypada zatem zgodzi¢ sie z cytowanym autorem i uzna¢, ze podstawowym wa-
runkiem skutecznego uprawiania etyki w stechnologizowanym $wiecie jest posiadanie
wiedzy o przedmiocie rozwazanh. Posiadanie wiedzyjest obowigzkiem. Tylko na wszelki
wypadek dodajmy, ze wspoétczesna wiedza o bezpieczenstwie, w swych réznych wcie-
leniach, pokazuje zawsze twarz zimnego technokraty.

5. Warto z kolei rzuci¢ okiem na oferte teorii decyzji, a Scislej - na jej stosowal-
no$¢ w rozwigzywaniu probleméw etycznych. Wyré6znimy przypadki indywidualnego
1zbiorowego podejmowania decyzji, zaczynajac od tych pierwszych. Analiza decyzji
indywidualnej rozpoczyna sie od sporzadzenia macierzy, obejmujacej mozliwe do
podjecia dziatania iskutki tych dziatan, a nastepnie - z grubsza biorac - wykorzystuje
sie pewne algorytmy wyboru, prowadzgce do podjecia decyzji optymalnej3.

Problem polega jednak na tym, ze uwiktanie moralne tej procedury czyni bardzo
trudnym zaréwno ocene skutkow dziatania, jak i okreSlenie stopnia pewnosci ich wy-
stagpienia. Co wiecej jednak ,trudnos$¢ decyzji etycznej pochodzi m.in. stad, ze poréw-
nawcza ocena konsekwencji czyndw réznie na ogétwypada w Swietle réznych norm po-
stepowania, akceptowanych przez decydenta. Normy te wyznaczajg wiecej niz jedng
skale wartosciowan ijest otwartym problemem, czy mozna je zredukowa¢ do jednego
wymiaru. Takg wiasnie sytuacje ma sie na mysli, méwiac o konflikcie wartosci" 4

Korzystniej przedstawia sie sytuacja, gdy chodzi o zbiorowe podejmowanie decyzji.
Znany jest zbiér decydentéw, okreslone sg dostepne sposoby dziatania oraz ustalone

3 K. Szaniawski, O nauce, rozumowaniu i wartosciach. Pisma wybrane, wybrat i opracowat J. Woleriski, Warszawa
1994, 5. 477 in.
41bidem, s. 480.
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preferencyjne uporzadkowanie owych sposobéw przez decydentow. Jesli te (i niektore
inne) warunki sg spetnione, woéwczas da sie okresli¢ uporzagdkowanie preferencyjne,
reprezentujgce ocene grupy decydentow jako catosci5 Koncepcja ta, opracowana
w potowie minionego stulecia przez Kennetha J. Arrowa, byla pierwszg metoda do-
starczajgca przestanek etycznych, uzyskanych droga operacji matematycznych. Nie
znam innych niz wyborcze zastosowah metody w moralnych kontekstach bezpieczen-
stwa.

6. Wréémy teraz do wspomnianych w punkcie 4 ,zasad umozliwiajgcych rozpa-
trywanie spraw z réznych [...] punktéw widzenia". Nie wchodzac tu ani w rozwazania
pojeciowe, ani w badanie wzajemnych relacji pomiedzy ocenami, normami i warto$-
ciami, ani w ich pochodzenie przyjmijmy, ze zasad, o ktérych byla mowa przed chwilg,
dostarcza analiza wartosci. Pojecie wartosci byto juz tu uzyte, teraz zatrzymajmy sie
przy nim diuzej. Shierarchizowany system wartosci moralnych jest ,sterownikiem"
kazdego dyskursu moralnego.

Trudno powiedzieé, co jest ideowym zrédtem wartosci w mysleniu o bezpieczen-
stwie, wymagatoby to odrebnego studium. Stosunkowo tatwo natomiast ustali¢ em-
pirycznie pochodzenie owych wartosci. Ot6z najczesciej bywajg one oktrojowane
przez dysponenta systemu bezpieczenstwa. Tak stato sie w przypadku pierwszej no-
woczesnej stuzby policyjnej na Swiecie, tzn. londynskiej Metropolitan Police, gdy jej
twoérca Robert Peel pouczyt swoich funkcjonariuszy o doniostosci prewencji w ich po-
czynaniach, tak byto, gdy w FBI wprowadzono pierwszy policyjny kodeks etyczny na
Swiecie. Sytuacja ta jest zrozumiata, wszak dysponent systemu bezpieczenstwa, wy-
dajagc nan pienigdze, pragnie mie¢ komfort aksjologicznej spolegliwosci tworzacych
system ludzi. Nie znaczy to, ze 6w komfort moze mieé charakter nieograniczony, co
dobitnie wida¢ na przyktadzie problemu apolitycznosci policji.

Zapewne wiasnie trudnosci w egzekwowaniu apolitycznosci policji (policji w sensie
0go6lnym, tzn. wszystkich stuzb bezpieczenstwa w panstwie) powodujg, iz w ostatnich
latach dostrzec mozna odchodzenie od ,,odgérnego” stanowienia etyki dla ludzi stu-
zacych bezpieczenstwu i przesuwania akcentéw w kierunku znacznie bardziej uniwer-
salistycznym, mianowicie w strone praw cztowieka6 To dobrze, bo redukuje role stuzb
bezpieczenstwa jako narodowych gwardii, pilnujacych intereséw plemiennych, po-
woli transformujgc je w straznikow wartosci ogoélnoludzkich. Lepiej p6zno niz wcale
wyciggna¢ wnioski z faktow, ze Gestapo nie uratowato Ill Rzeszy, KGB nie uchronito
przed upadkiem Zwigzku Radzieckiego, NIS nie ocalito apartheidu w Republice Potu-
dniowej Afryki, ze zatem, by uzy¢ stow poety, ,stuzby tajne, jawne i dwuptciowe" nie sg
powotywane do roli demiurga w zyciu panstw i narodow, lecz do innych, z pewnoscig
bardzo waznych zadan.

7. Jest jeszcze jeden element, ktéry wskazuje na konieczno$¢ zachowania wrazli-
wosci etycznej w mysleniu o bezpieczenstwie. Ot6z cecha kazdego systemu bezpie-

5Ibidem, s. 481-482.
6P.Neyroud, A. Beckley, Policing, Ethics and Human Rights, Portland 2004, s. 54 | n.
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czenstwa jest spadek jego efektywnosci w czasie. Modelowo biorgc, 6w niekorzystny
proces rozpoczyna sie z chwilg ,uruchomienia™ systemu ijesli zostanie zaniedbany,
doprowadzi niezawodnie do jego degrengolady, tak jak stato sie to na przykiad
z armiag | Rzeczpospolitej, ktéra - nie liczac rozpaczliwych préob reform w ostatnich la-
tach istnienia panstwa - stata sie karykaturg sit zbrojnych.

Cykl zycia systemu bezpieczenstwa powiela nastepujgcy schemat. W fazie pierw-
szej dziata on w miare normalnie istabilnie, zgodnie z projektem, wedle ktérego zostat
powotany, ujawniajg sie jednak jego dysfunkcje (i tojest poczatek fazy drugiej), ktore,
nie korygowane, prowadzg do powaznych ,wpadek", zwykle z korupcjg w tle. Po prze-
kroczeniu ,masy krytycznej" nastepuje reakcja dysponenta systemu (faza trzecia), po-
legajaca zwykle na zastosowaniu jakiego$ rodzaju wstrzgsu, po czym podejmowane
sg dziatania sanacyjne i przywrdcenie dziatania na zatlozonym poziomie efektywnosci
(faza czwarta). Sa to rzeczy znane, a negatywne skutki owego cyklu zycia mozna tago-
dzi¢, implementujac do systemu state mechanizmy kontroli i korekcji.

Kluczowa role w tych mechanizmach ma dobér personelu. | tu okazuje sie, ze przed-
siewziecia takie, jak szkolenie etyczne personelu, staty monitoring jego pracy, dosko-
nalenie systemu promaocji i awanséw, ulepszanie systemu ptac itd. sg potrzebne; lecz
jesli nie dobierzemy do systemu bezpieczenistwa ludzi o dostatecznie wysoko rozwi-
nietym poczuciu moralnosci i nie zapewnimy im pielegnacji posiadanych cnot w toku
stuzby - system bezpieczenstwa bedzie szwankowat. Pokazuje to szczeg6lng potrzebe
myslenia moralnego na ,wejsciu” do systemu, tj. w czasie prowadzenia selekcji i na-
boru kandydatow do stuzby, ale réwniez na stworzeniu takich warunkéw stuzby, ktore
zapobiegalyby demoralizacji ludzi systemu7 Wszyscy wiemy, ze nie jest to tatwe.

7. Na koniec chciatbym omoéwié¢ jeszcze jeden przypadek powstania dylematu
etycznego, zwigzanego z bezpieczenstwem. W stosunku do rozwazah dotychczaso-
wych, mato zaskakujgcych, a osadzonych w pewnej tradycji myslenia o bezpieczen-
stwie, ten ilustruje zjawisko oryginalne i - by¢ moze - otwierajgce nowe drogi roz-
wazan zwlaszcza w bezpieczenstwie teleinformatycznym.

Zazwyczaj tzw. normalna sytuacja przedstawia sie nastepujaco: organizacja po-
siada pewien zasob informacji, ktdrego czes$¢ jest chroniona. W przypadku organi-
zacji gospodarczej, cze$¢ ta wyodrebniana jest na podstawie przepiséw o ochronie
tajemnicy przedsiebiorstwa i chroniona $rodkami technicznymi oraz procedurami
dziatania.

Tymczasem dynamika rozwoju nowoczesnej firmy zalezy od takich zjawisk jak:
stata (biezaca) wspotpraca transgraniczna, realizowana przez mobilnych pracow-
nikéw, wykorzystujacych aktualng informacje iciggle zmieniajgca sie wiedze. Dla tych
pracownikéw tradycyjnie rozumiana ochrona informacji staje sie obcigzeniem, i to
w trojakim sensie:

1)jako krepujacy obowigzek w sensie czysto technicznym,

2)jako przeszkoda w osigganiu zatozonych efektéw pracy,

3) i wreszcie jako dziatanie sprzeczne z demokratycznymi ideami dzielenia sie in-

formacja i wspdélnego rozwijania wiedzy.

7Wright A., Ethics and corruption, [w:] red. T. Newburn, T. Williamson, A. Wright, Handbook of Criminal Investiga-
tion, Portland 2007, s. 604-605.
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U lojalnego pracownika wytworzy to konflikt etyczny - z jednej strony ma on dys-
pozycje do przestrzegania ustanowionych przez pracodawce regul, z drugiej - widzi,
ze lojalnos¢ ta ogranicza mozliwosci rozwoju zatrudniajgcej go organizacji8 Czas po-
kaze ewolucje doniostosci problemu isposobyjego rozwigzywania.

Zakonczenie

Nasuwajgce sie wnioski sg skromne: tak jak wszedzie, rosnie rola wiedzy, rosnie
takze znaczenie moralnych kwalifikacji zatrudnianego personelu. Metody rozu-
mowan moralnych nie wymagajg stosowania skomplikowanych rozwigzan for-
malno-logicznych, wymagaja natomiast rozpoznania wartosci i wrazliwos$ci na nie.
Zasadne wydaje sie podkreslenie, ze trening etyczny i umiejetne zarzadzanie poli-
tykg etyczna w stuzbach bezpieczenstwa moze okazac¢ sie podstawowym warunkiem
przetrwania stuzby, zaréwno instytucjonalnej, jak i dziatajacej komercyjnie.
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