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Internet rzeczy i zagrozenia
Z nim zwigzane

Wprowadzenie

Zjawiskiem, ktore okresla Internet rzeczy (ang. Internet of Things) jest przekaz da-
nych informacji miedzy przedmiotami i ludZmi lub tylko miedzy przedmiotami. In-
ternet, jest medium komunikacyjnym, platforma wymiany danych i informacji. In-
ternet rzeczyljest koncepcja, w ktorej przedmioty moga za posrednictwem sieci
komputerowej gromadzi¢, przetwarza¢ i wymienia¢ dane. Internet rzeczy umozliwia
komunikacje nie tylko miedzy przedmiotami, urzgdzeniami i ludzmi, ale takze miedzy
samymi przedmiotami i urzgdzeniami. Gromadzenie, przetwarzanie i wymiana ogra-
niczone tylko do obszaru urzgdzen okreslamy wezszym pojeciem M2M2 Nalezy
zwrdci¢ uwage, ze wczesniej, gdy moéwiono o zdalnym odczycie danych licznika elek-
trycznego, przyjmowalismy stan, w ktorym raz w miesigcu lub rzadziej nastgpi od-
czytanie stanu zuzycia energii. W Srodowisku Internetu rzeczy mamy sytuacje, kiedy
online w czasie rzeczywistym, nie tylko odczytujemy zuzycie, ale mozemy - przez
sformutowanie okreslonych algorytmow - oczekiwaé danych o minimalnych i mak-
symalnych zuzycia w okreslonych okresach, o obecnosci w domu mieszkancow, o po-
rach najwiekszego zuzycia energii, przeliczonych kosztach zuzycia, a nawet - w mysl
zadanej procedury - np. brak ptatnosci za rachunki, dokonaé¢ zdalnego wytgczenia.

*  Doktor filozofii, Mehle Polska.

1 Przyjmuje sie, ze z Internetem rzeczy mamy do czynienia od momentu, gdy liczba urzadzen podtaczo-
nych do sieci przekroczyta liczbe ludnosci na Ziemi. Termin ,Internet rzeczy, czy Internet przedmio-
tow" (Internet of Thincs - 10T) zostat po raz pierwszy uzyty przez Kevina Ashtona w tytule prezen-
tacji, jaka zrobit w Procter & Gamble (P&G) w 1999 roku. Prezentacja dotyczyta nowego pomystu
taczacego RFID z fancuchem tancucha dostaw. http://www.rfidjournal.com/articles/view74986.

2  M2M - skrot od stéw w jezyku angielskim Machine to Machine.
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Wazng cechg przedmiotow w Internecie rzeczy, ktora w literaturze - gtéwnie tech-
nicznej - przyjmuje sie jako naturalng, jest jednoznaczna identyfikowalno$¢ przed-
miotu. Przedmiot musi posiadaé swoj adres IP!3

Przejscie od tradycyjnego produktu np. telewizora, sprzetu AGD, do produktéw
inteligentnych, ktére w Internecie rzeczy, przez sie¢, beda generowaé nowe ustugi,
spowodowato i powoduje zmiane modelu prowadzenia biznesu. Zmienia sie model
komunikacji z klientem. Urzadzenia poprzez Internet rzeczy bedga dla klientow dedy-
kowa¢ nowe ustugi. Wedtug réznych zrédet, rynek Internetu przedmiotow stanie sie
najwiekszym rynkiem urzadzen na Swiecie. Samsung zapowiedziat, ze do 2017 roku
wszystkie jego telewizory bedg urzadzeniami loT4. Podobnie LG w obszarze inteligent-
nych domoéw produkuje telewizory i sprzet AGD mogace tgczy¢ sie z Internetem. Ob-
szarem Internetu rzeczy§ ktory rozwija sie bardzo dynamicznie, jest M2M. W rozwoju
gospodarki M2M staje sie kluczowg technologig i gtdwnym obszarem rozwoju ustug
internetowych zwigzanych z tg technologiag. M2M odnosi sie do technologii komu-
nikowania przewodowo i bezprzewodowo miedzy urzadzeniami stanowi integralna
czes¢ Internetu. Zakres zastosowan technologii M2M obejmuje automatyke przemy-
stowa, logistyke (telematyke), inteligentne sieci, miasta, stuzbe zdrowia, energetyke,
monitoring, obszar zwigzany z obronnoscig oraz calg sfere kontrolié. Wczes$niej komu-
nikacja odbywata sie miedzy konkretnymi, najczesciej dwoma, urzadzeniami (odczyt
temperatury, stan paliwa, ci$nienie, szybko$¢ przeptywu czynnika ptynnego, stan za-
pasow).

Dzisiaj komunikacja taka ma charakter juz sieci urzadzen z urzgdzeniem cen-
tralnym, w uktadzie rozproszonym lub uktadem urzgdzen zarzgdzanym w chmurze7.
Sieci bezprzewodowe, ktére wzajemnie sie przenikajg, uzupetniajg pozwalajg na
komunikacje w sferze produkcji, optymalizacji zapaséw i automatycznego procesu
ich uzupetniania, monitoringu urzadzen i konserwacji w tym aktualizacji oprogra-
mowania.

3 Zapotrzebowanie, w zwigzku miedzy innymi na Internet rzeczy, na adresy IP protokotu w wersji
czwartej IPv4, spowodowato praktyczne wyczerpanie tej wersji iztego powodu powstata sz6sta wer-
sja protokotu IPv6.

4 10T - Internet rzeczy.

I. Maj, E-gospodarka a Interent Rzeczy, [w:] E-gospodarka w Europie Srodkowej i Wschodniej. Teraz-
niejszo$¢ i Perspektywy Rozwoju, red. S. Partycki, Lublin 2015.

6 Problem M2M i Internetu rzeczy jest rosnace nieliniowo zapotrzebowanie na przestrzen adresowa.
Obecna podaz wskazuje, ze w niedtugim czasie nalezatoby wdrozy¢ protokét IPv6, ktéry zapewni dy-
namiczny rozwoj technologii Internetu rzeczy.

7 Jednym z pierwszych przyktadéw wykorzystania M2M byto odczytanie numeru telefonu osoby dzwo-
nigcej. W technologiiGSM (Simens) wykorzystanie protokotu IP do komunikacji miedzy urzadzeniami
(stacjami). P6zniej przychodzi nastepny etap wykorzystania bram i routeréw bezprzewodowych. Po
roku 2006 nastepuje dynamiczny rozwo6j urzadzen, ktére przetwarzaja dane w zagdany format danych,
poddajag dane obrébce wedtug zadanych inteligentnych algorytmoéw. Sieci tych urzadzen, ktére selek-
tywnie, w zaleznosci od wyniku przetworzenia danych, same dokonuja, miedzy innymi, wyboru ad-
resata (oznaczane czesto sg dla odréznienia M2Mi). Nastepnie przychodzi moment, kiedy elementy
sieci w technologii M2M sg zarzadzane w czasie rzeczywistym w celu poprawy efektywnosci wyko-
rzystania sieci i poprawy szybkosci przeptywu danych. Innym nowym wdrozeniem M2m jest tacz-
no$¢ w sieciach komérkowych w chmurze. J. Gubbi, R. Buyya, S. Marusic, M. Palaniswami, Internet
of Things (loT): A vision, architectural elements, andfuture directions, "Future Generation Computer
Systems", September 2013, Vol. 29, s. 1645-1660.
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Innym obszarem wykorzystania technologii M2M jest kontrola i monitoring licz-
nikdw: licznikow poboru energii elektrycznej, gazu, wody zimnej i cieptej, poboru
ciepta. Jeszcze innym interesujgcym zastosowaniem jest wymiana automatyczna
tresci zamieszczanej na komunikatorach, tak ze wzgledu na czas emisji, jak i auto-
matycznego wyboru grupy docelowej, do ktorej wybrane tresci komunikatéw sg
adresowane8.

llos¢ aplikacji w obszarze M2M rosnie w postepie chyba geometrycznym od wa-
skich dedykowanych zastosowan, czesto bardzo wyrafinowanych zastosowarn woj-
skowych, do nieprzeliczalnej ilosci zastosowan og6inych9.

Przed Internetem rzeczy sg i stang nastepujgce problemyl0
* Wielo$¢ danych dla uzytkownika moze stanowi¢ problem z ich absorbowaniem,

problem z ich interpretacja. Wasciwym kierunkiem bedzie podawanie informacji

juz przetworzonej automatycznie przez przedmiot w prostej, zrozumiatej formie.

Odrebnym problemem jest dostosowanie szybkosci przetwarzania informacji

w odpowiednig forme komunikatu i przekazaniu go w odpowiednim czasie dla

odbiorcyll

e Obecnie telewizory potgczone z Internetem przekazujg wiele dodatkowych in-
formacji i komunikatéow. W nieodlegtym czasie Internet rzeczy, po analizie prefe-
rencji, wskaze nam wiasciwy program, odpowiadajacy okreslonej porze dnia itd.

« Przed producentami tworzy sie - poprzez Internet rzeczy - potencjalny, nowy nie-
ograniczony obszar ustug i uzytecznosci dla klienta.

e Tak po stronie producentow, jak i klientow stoi powazne wyzwanie badania
i rozstrzygniecia, ktére z nowych uzytecznosci wniosg cos istotnego w nasze co-
dzienne zycie, a ktore stang sie zbednym gadzetem. Juz dzisiaj nawigacja po wielu
urzadzeniach wymaga wielu godzin nauki i ogromnej cierpliwosci. Nadmiarowos$¢
funkcji, aplikacji stanowi istotne wyzwanie dla uzytkownika. Sfera ergonomii urza-
dzenia zostaje na dalszym planie. Stad w obszarze Internetu rzeczy nawigacja po
mapie mozliwosci, setek mozliwych do wykorzystania aplikacji, przystepnej infor-
macji o korzysciach, jakie wynikajg z zastosowania konkretnej aplikacji, staje sie
warunkiem sine qua non zadowolenia klienta.

 Waznym wyzwaniem dla Internetu rzeczy jest, aby konkretne technologie rozwig-
zywaly autentyczne problemy. Aby oferowana technologia nie byfa iluzjg wyima-
ginowanych potencjalnych potrzeb.

= Niezwykte istotne jest, aby w Internecie rzeczy producenci wybierali problemy do
rozwigzania, ktére majg statystycznie szczegdlny wymiar zastosowania. Sg uza-
sadnione obawy, ze Internet rzeczy bedzie generowat podobne problemy z uzy-
tecznoscia, jak rynek urzadzen ubieralnych12

8 Zdarzeniami z obszaru M2M w telefonii komérkowej sg przyktadowo wszelkie automatyczne powia-
domienia operatora i innych ustugodawcow, ktérym udostepnilimy ta forme komunikacji, ankiety
sprawdzajace elementy satysfakcji klienta, oferty itp.

9 Osobnym problemem, w obszarze zastosowan Internetu rzeczy, jest RFID. RFID - Radio-frequency
identification - jest technikg wykorzystujgcg fale radiowe do przesylania danych, czy identyfikacji
przedmiotu, obiektu.

10 1. Maj, op. cit.

1 ). Gubbi, R. Buyya, S. Marusic, M. Palaniswami, op. cit.

2 Urzadzenia ubieralne (wearable devices), to miedzy innymi inteligentne bransoletki, opaski, pier-
§cionki, zegarki, okulary, opaski, ubrania. Przyktadowo bizuteria bezpieczenstwa Cuff, bransoletki
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Potencjalnym problemem Internetu rzeczy moze by¢ kwestia wiasnosci urza-
dzenia. Po zakupie fizycznie jesteSmy jego posiadaczem, ale nie jest on w pehni
naszg wiasnoscia. Pozostajg do rozstrzygniecia problemy: kto jest wiascicielem
zbieranych danych, czy sg ograniczenia w przekazywaniu danych osobom i pod-
miotom trzecim, do jakiego momentu aktualizacje oprogramowania sg bezptatne
- optacone przy zakupie urzadzenia, w jakim zakresie mamy dostep do groma-
dzonych danych, czy zbierane dane stanowig dla nas zagrozenie, np. czy poprzez
wydawanie polecen gtosowych mozemy by¢ pewni, ze dane urzgdzenie nie prze-
kazuje dalej wszystkich, badz wybranych rozméw z pomieszczenia, w ktorym sie
znajduje. Wada tego typu ekosystemow moze byc to, ze to producent zdalnie be-
dzie decydowat o funkcjach udostepnianych przez urzadzenie.

W obszarze Internetu rzeczy nie mamy jeszcze wyksztatconych standardéw, ktére
zapewnityby kompatybilno$¢ miedzy urzadzeniami réznych producentéw. Brak
standaryzacji i porozumienia miedzy producentami powoduje, ze przejscie z urza-
dzenia jednego producenta na urzadzenie drugiego staje sie powaznym wyzwa-
niem, nawet dla doswiadczonego uzytkownika.

Nie nowym, ale waznym problemem dla Internetu rzeczy jest interfejs. Nie ma
okreslonego kierunku rozwoju metod komunikacji z urzgdzeniem. Mozna wy-
rézni¢ kilka trendow: sterowanie gtosem, gestami, dotykiem, mimika itp. Najbar-
dziej intuicyjne wydaje sie sterowanie gtosem igestami. Pozostaje do rozwigzania
problem wielu urzgdzen znajdujacych sie w jednym pomieszczeniu. Interesu-
jacym jest kierunek sterowania wszystkimi metodami réwnoczes$nie. Wspoma-
ganie sterowania gestami, glosem i dotykiem.

Zaktadajac, ze wiekszos$¢ rzeczy jest podigczona do sieci, stan ten ma wplyw na
sposob tworzenia faktycznej wartosci przedmiotu. W wielu przypadkach warto-
Scig juz nie jest bezposrednio sam przedmiot, ale raczej ustuga wykonywana za
posrednictwem sieci, do ktdrej uzytkownicy maja dostep poprzez ten przedmiot.
Niezawodnos$¢. Wraz ze stopniem skomplikowania urzadzenia maleje jego nieza-
wodnos¢, rosnie koszt serwisu, a tym samym koszty uzytkowania.

Internet rzeczy i zagrozenia z nim zwigzane

Upowszechnienie rozwiazan Internetu rzeczy w niedalekiej przysztosci spowoduje
istotne przemiany spoteczne. Mozna zatozy¢, ze wzro$nie efektywnos¢ gospodaro-
wania, zmalejg istotnie koszty produkcji, zmaleje zuzycie energii, nastgpi optymali-
zacja w czasie rzeczywistym wykorzystania tak czasu, jak i zasobow. Jest raczej pewne,
ze systemy sztucznej inteligencji w technologii M2M, beda przejmowaé obszary po-
dejmowania decyzji, dotad zarezerwowane wytacznie dla cztowiekal3d
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MEMI, koszulki OMsignal, bielizna Fundawear pierscionek Ringly. Ringly, to inteligentna ciekawa al-
ternatywa dla kobiet wobec dostepnych na rynku zegarkéw, opasek i bransoletek dedykowanych, ze
wzgledu na swéj design, mezczyznom. Ringly jest zsynchronizowany ze smartfonem iza pomocg wi-
bracji informuje o przychodzacych potaczeniach.

R.H. Weber, Internet of Things - New security and privacy challenges, ,Computer Law & Security, Re-
view", January 2010, Vol. 26, s. 23-30.



Internet rzeczy i zagrozenia z nim zwigzane

W tak objetosciowo wielkim obszarze zjawisk, jakim jest Internet rzeczy, zagro-
zenia z nim zwigzane nie poddajg sie prostej klasyfikacji. Bardzo obszerna literatura
przedmiotu dotyczy obszaru problemdéw rozwigzan technicznych. Gdzieniegdzie
wspomina sie gtdbwnie o samym zjawisku, jak o potencjalnych produktach i ustugach.
Mozna wskaza¢ na dwa naturalne obszary:

e zagrozenia o szeroko rozumianym charakterze spotecznym;

e zagrozenia o charakterze technicznym (technologicznym).

Zagrozenia o charakterze spotecznym zwigzane z Internetem rzeczy, ze wzgledu
na fakt, ze sam Internet stat sie wszechobecnym medium komunikacyjnym, majg
i bedg mie¢ roznoraki charakter, podlegajacy ciggtym dynamicznym zmianom. Mozna
wskaza¢ na kilka takich zagrozen bedacych zapowiedzig tego, co nas czeka:

e Bezrobocie. Tylko z racji odczytu licznikbw zuzycia energii elektrycznej, gazu
i pradu ubedzie kilkaset tysiecy miejsc pracy. W zwigzku z zaawansowanymi tech-
nologicznie programami rozpoznawania mowy i semantycznym rozpoznawaniem
stawianych pytan i budowania odpowiedzi nastgpi powazny spadek zatrudnienia
w obszarach szeroko rozumianej informacji, w tym w firmach typu Call Center.
Sledzac rozwéj urzadzeri ubieralnych mamy np. petny odczyt online podstawo-
wych parametrow pacjenta, jego lokalizacje, z mozliwoscig automatycznego po-
dawania zalecen, lekéw, w tym np. insuliny. Dalej: dzieki opasce mamy osobistego
trenera i w tym dodatkowo petny pomiar podstawowych parametrow podczas
samodzielnego treningu, z automatycznym rozpoznaniem rodzaju wysitku fizycz-
nego: bieg, chod, spacer, z automatycznym wyliczeniem liczby spalonych kalorii,
z mozliwosciami poréwnania z poprzednimi, analizg tych zapisow i mozliwoscig
automatycznego poréwnania z gronem znajomych swoich osiggnie¢ przez auto-
matyczne udostepnienie np. przez portale spoteczno$ciowel4 Jeszcze innym ob-
szarem eliminujgcym miejsca pracy jest zastepowanie konsultantow serwisowych
oprogramowania uzytkowego, portali uzytkowych praktycznie wytgcznie obstugg
programowg np. Allegro. Podobnie beda generowac¢ bezrobocie wszelkiego typu
ustugi w rodzaju: monitoring, kontroling, automatyka, konserwacja oprogramo-
wania, aktualizacja oprogramowania, logistyka, w tym telematyka.

e Zagrozenie bezpieczenstwa. Wszelkie systemy zbierajgce i przetwarzajgce dane sg
oparte na okreslonych algorytmach. Samo zbieranie i przetwarzanie danych nie
stanowi problemu. Problemem jest podejmowanie na bazie tych danych okreslo-
nych decyzji. Inteligencja systemow M2M jest ograniczona do okre$lonej skon-
czonej liczby przypadkow, ktére zostaty przez technikédw opracowane i wpisane
jako mozliwe scenariusze wyboru decyzji. System M2M ,,glupieje" czesto w przy-
padkach, ktére nie zostaty ujete (zaprogramowane wystarczajgco jednoznacznie),
a jak bedzie reagowat na zjawiska losowe, takie jak na przyktad Tsunami, trze-
sienia ziemi? Samo powiadomienie nie rozwigzuje problemu. Osobnym pro-
blemem sg zjawiska btednych decyzji systemdow M2M wynikajacych ze ztych algo-
rytméw, ktére niedostatecznie zostaty przetestowane.

e Zagrozenie wolnosci. Internet rzeczy podaje bardzo obszerng wiedze o przepty-
wach finansowych, zdrowiu, przyzwyczajeniach, preferencjach (zakupy przez

1 Takie funkcje majg obecne na rynku opaski: FuelBand firmy Nike, Polor firmy Loop, Fitbit Flex, Sam-

sung Gear Fit i dziesigtki innych. Opaski przypominaja wygladem zegarek. Mierza aktywno$c¢ fizyczna
w ciggu dnia, gromadzg wszystkie informacje z treningu: zliczenie krokéw, spalonych kalorii itp.
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Internet, portale spotecznosciowe, oglagdane strony www, programy telewizyjne
i radiowe). Moze to byé wykorzystane w rdzny sposob przez osoby trzecie, ktdre
majg uprawniony (stuzby w USA majg dostep do tych danych w ramach ustawy do
walki z terroryzmem) badz nieuprawniony dostep do tych wrazliwych danych.
Zagrozenie prywatnosci. W Internecie rzeczy zostawiamy peing historie wszela-
kich operacji bankowych i tych realizowanych kartami. Wszystkie dane lokaliza-
cyjne, miedzy innymi poprzez udostepnienie lokalizatora w telefonii komdrkowej
i wiele znacznikow wskazujacych na korzystanie ze sprzetu AGD, TV, samochodu,
GPS, komputeréw domowych i osobistych. Udostepnianie danych dotyczacych
tras podrozy. Ajuz odrebnym tematem jest historia naszych dolegliwosci, zastoso-
wanych procedur medycznych, zakupu lekéw itd. Poprzez odczyty medidw w na-
szych mieszkaniach, domach, dajemy petna informacje o liczbie oso6b przebywaja-
cych w mieszkaniu, domu. Wszedzie, gdzie nasze dane stajq sie dostepne osobom
trzecim, to zjawisko moze mie¢ miejsce:
- uruchomiona lokalizacja w telefonie;
- dostep poprzez TV i inne urzadzenia domowe sterowane gtosowo (wbudo-
wany mikrofon) do tresci wypowiadanych w poblizu;
- przedmioty ubieralne;
- portale spotecznosciowe;
- zakupy poprzez Internet i wynikajgce stad preferencje zakupowe;
- preferencje wynikajace z przegladania okreslonych stron www;
- rozbudowana dostepnos$¢ do danych medycznych, finansowych (np. BIK).
Inne zagrozenia wolnosci i prywatnosci. Moze ona sprowadzac sie do petnej in-
wigilacji zwigzanej z systemami rozpoznawania twarzy. Tysigce kamer w skle-
pach, hotelach, miescie, na dworcach kolejowych i lotniczych, na drogach daje
mozliwos¢, poprzez system rozpoznawania twarzy, przesledzi¢ historie naszych
podrézy, jak tez $ledzi¢ nas online. Nalezy wspomnie¢ takze o prostym, ogélnie
dostepnym, oprogramowaniu przeszukiwania zdje¢ w Internecie na podstawie
zdjecia twarzy. Zagrozenia wynikajgce z uprawnionych i nieuprawnionych (trud-
nych lub niemozliwych do weryfikacji) zastosowan wojskowych i policyjnych In-
ternetu rzeczyls W przypadku zgody na powszechne stosowanie osobistych RFID,
nie bedziemy mieli juz sytuacji zagrozenia prywatnosci, tylko catkowite wyeli-
minowanie z dobrodziejstwem wszystkich mozliwych zagrozen, z wykluczeniem
spotecznym - na zamoOwienie - wigcznie.

Podsumowanie

Spektrum zagrozen o charakterze technicznym jest przeliczalne, ale praktycznie nie-
obliczalne. Mozna wskaza¢ na kilka waznych, wg autora, zagrozen o charakterze tech-
nicznym:

5
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zagrozenia wynikajgce z niedostatecznego poziomu przetestowania konkretnego
systemu. Mozna przyjag¢ zatozenie, ze dynamika zmian w otoczeniu systemu,

W maju W.W. Putin przekazat informacje, ze ze wzgledu na uktadowo wmontowane oprogramowa-
nie szpiegujace w systemie operacyjnym 10S i Android, po rewelacjach Edwarda Snowdena, Rosja
przejdzie na system OS bazujacy na finskim oprogramowaniu SailFish.



Internet rzeczy i zagrozenia z nim zwigzane

moze stworzy¢ zagrozenie, ktére wczesniej nie byto znane (nie méwigc o zwy-
klym nieujeciu wszystkich przypadkéw potencjalnych zachowan systemu);

= zagrozenie wynikajgce z awarii samego medium komunikacji, jakim jest Interent;

e zagrozenia wynikajgcego z wad technicznych stosowanych interfejsow i innych
urzadzen peryferyjnych;

= zagrozenia wynikajgce z btednych algorytmoéw, w tym algorytméw podejmo-
wania decyzji;

= zagrozenie wynikajgce z braku standaryzacji oprogramowanialf jego ogélnodo-
stepnej mozliwosci aktualizacji. Mamy obecnie do czynienia ze zjawiskiem au-
torskich rozwigzan, ktoérych zabezpieczeniem przed kopiowaniem, kradziezg jest
miedzy innymi brak otwartosci i dostepu do oprogramowania (takze zabezpie-
czanie oprogramowania uktadowe);

= zagrozenie wynikajace z braku kompatybilnosci miedzy oferowanymi systemami
w obszarze sprzetowym, oprogramowania, jak i wtasciwosci energonomicznych
oferowanych systemow17,

= zagrozenia wynikajgce z ograniczonej przestrzeni adresowej;

= zagrozenia wynikajgce z ograniczonej przepustowosci Internetu;

= zagrozenia wynikajgce z zewnetrznej ingerencji 0sob trzecich w system, tak ukie-
runkowane na odniesienie konkretnych korzysci, jak i spowodowanie nie daja-
cych sie przewidzie¢ innych zagrozen, np. nieuprawnione wyfgczenie pradu, gazu,
wody do klopotdw z systemem zarzadzania ruchem drogowym w miescie lub ru-
chem powietrznym na lotnisku.

16 Brak standaryzacji oprogramowania niesie za sobg takze pozytywne elementy zwigzane z demono-
polizacjg rynku, omijaniem bardzo kosztownych opfat licencyjnych, tworzenie nowych innowacyj-
nych rozwigzan.

17 Brak kompatybilnosci wynika z r6znego podejécia do rozwigzania problemu iniesie za sobg takze po-
zytywne elementy zwigzane z demonopolizacjg rynku, omijaniem bardzo kosztownych optat licencyj-
nych, tworzenie nowych innowacyjnych rozwigzan.



