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Cyberprzestepczo$¢ — miedzynarodowe standardy
zwalczania zjawiska a polskie regulacje karne

Wprowadzenie

Nowoczesne technologie informacyjne sg nie tylko rzeczywistoécia, w ktdrej
zyjemy i keérej do§wiadczamy na co dziet, ale wreez urosty one do rangi sym-
bolu XXI wieku, stajac si¢ wyznacznikiem ery rozwijajacego si¢ w galopuja-
cym tempie postepu technologicznego. Jego osiggniecie nie bytoby mozliwe
bez globalnego i w zasadzie niczym nieskregpowanego dost¢pu do informacji.
W zadnym ze wspdiczesnych, cywilizowanych padstw nie ma chyba takiego
obszaru zycia spotecznego i gospodarczego, w ktérym nie bytyby one na-
lezycie doceniane. Powszechny dostep do Internetu i jego zasobéw sprzyja
w szczegblnodel nawiazywaniu i podtrzymywaniu kontaktdéw interpersonal-
nych; tworzeniu, wdrazaniu i rozpowszechnianiu nowych rozwiazan w réi-
nych dziedzinach wiedzy i nauki, czy wreszcie poszerzaniu wiedzy oraz wy-
réwnywaniu szans na rynku pracy. Jednym stowem nowoczesne technologie
umozliwiaja ,normalne” funkcjonowanie w spoleczeistwie informacyjnym.
Ich niezliczone zalety mozna by jeszcze dlugo wyliczaé. Atrybuty postepu
technologicznego to jednak tylko jedna strona medalu. Drugg bowiem po-
zostaje wiele zagrozen, jakie niesie za sobg powszechna informatyzacja zycia
oraz skala, na jakg s3 obecnie wykorzystywane systemy informatyczne. Ich
ogélno$wiatowy zasieg, specyficzny obszar, jaki kreuja (przestrzed wirtualna),
jak i same narzedzia stuzace do budowy i udoskonalania sieci teleinforma-
tycznych stajg si¢ coraz czedciej przedmiotem przestgpstw.

Wspdtczesna literatura na ich okreslenie zwykta postugiwaé si¢ terminem
cyberprzestepezo$é. Jego jednoznaczne zdefiniowanie w praktyce moze na-
streczaé pewnych trudnosci, a to z racji tego, ze niemal kazda organizacja
i podobnie — legislator danego kraju — postrzega to zjawisko nieco inaczej.
Jedni traktujg je za swoista ,podkategori¢” przestepczosci komputerowej, wo-
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bec czego w rezultacie uznaja, ze pojecie to miesci w sobie te przestgpstwa
(i mechanizmy prowadzace do ich popetniania), ktére wymagaja uzycia In-
ternetu lub innych sieci komputerowych, ktére, jak si¢ zwyklo przyjmowaé,
staja si¢ narzedziem do popetnienia przestgpstwa lub jego celem, wzglednie
zostajg uzyte ,do zadan dodatkowych zwigzanych z popetnieniem przestep-
stwa (na przyklad do przechowywania danych o nielegalnej sprzedazy nar-
kotykéw)”!. Inni natomiast w cyberprzestepczosci dostrzegaja nowe Zrédto
zagrozeni, dla ktérych ,wspSlnym mianownikiem” jest specyficzny obszar,
w ktérym sg one popetniane, czyli cyberprzestrzen. Ta ostatnia jest pojmowa-
na jako ,$wiat sprzezonych ze sobg sieci komputerowych”, tworzacych nowg
przestrzen ,tzw. przestrzeti informacyjng wraz z wszelkimi mozliwosciami jej
eksploatacji™.

Najogdlniej rzecz ujmujac, cyberprzestepczoéé mozna jednak rozumieé
jako ,przestepstwa cybernetyczne”, czyli takie, ktére sq popetniane w ,prze-
strzeni cybernetycznej”, a wigc przestrzeni: ,[...] otwartego komunikowania
si¢ za posrednictwem pofaczonych komputeréw i pamieci informatycznych
pracujacych na catym $wiecie™.

W konsekwencji cyberprzestepezo$é, w znaczeniu sensu largo, obejmuje
wiec wszelkie typy czynéw zabronionych, przy ktérych popetnieniu wyko-
rzystywane sg technologie informatyczne oraz czyny skierowane przeciwko
danym i systemom informatycznym. W takim wigc ujeciu, pojecie to odnosié
mozna do przestgpstw popetnionych przy uzyciu nowoczesnych technolo-
gii, na kedrych oznaczenie (pomijajac w tym miejscu odr¢bng problematyke
zwigzang z pewnym ,zamieszaniem terminologicznym”, jakie panuje w tej
kwestii*) zwyklo si¢ stosowal takze inne terminy takie, jak np.: ,przestep-
stwa zwigzane z technologia cyfrowq’, ,przestgpstwa zwigzane z technologia
przetwarzania informacji” czy ,przestgpstwa internetowe™. W literaturze
proponuje si¢ takze niekiedy odwotywanie si¢ w tej kwestii do terminologii
uznawanej (nickiedy nietrafnie) za synonimiczna, czyli do okreslen takich,
jak: przestepczo$¢ wirtualna, elektroniczna, e-przestepczosé etc.® W waskim
znaczeniu, terminowi cyberprzestepczo$é nalezatoby jednak nadaé nieco bar-
dziej precyzyjne objasnienie, z zastrzezeniem wszakze, ze réwnocze$nie wy-
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pada zgodzi¢ si¢ ze stwierdzeniami, ktére podkredlajg dynamike i nieustajaca
zmienno$¢ zjawiska’. Mozna wigc przyjaé, ze cyberprzestepczo$é sensu stricto
obejmuje ,przestepstwa komputerowe”, wobec czego oznacza ona po prostu
ataki na systemy komputerowe i przetwarzane przez nie dane, powodujace
ich uszkodzenie, badz catkowite zniszczenie®. Przedrostek ,,cyber” w kazdym
wypadku wskazuje na $ciste powiazanie pewnych typéw czynéw zabronio-
nych z nowymi technologiami, stuzacymi do kreowania ,przestrzeni infor-
macyjnej” (tj. cyberprzestrzeni), czyli przestrzeni komunikacyjnej tworzonej
przez system powigzail internetowych’.

Konkludujac kwestie zwigzane z watpliwosciami etymologicznymi cyber-
przestgpezoéel, mozna uznaé, ze pojecie to obejmuje szerokq game czynéw
zabronionych, poczawszy od ,typowych” przestepstw, popetnianych przy wy-
korzystaniu sieci informatycznych takich, jak: wtamania na konta bankowe,
kradziez tozsamosci czy oszustwa komputerowe, przez przestgpstwa przeciw-
ko ochronie informacji takie, jak: hacking, sabotaz komputerowy, spowodo-
wanie szkody w bazach danych itp., az po wieloaspektowe i ze swej natury
ztozone przestepstwa gospodarcze. Wspéiczesnie sprawcy tych ostatnich przy
ich popetnieniu coraz cz¢sciej korzystajg z systeméw i narzedzi informatycz-
nych, co w pofaczeniu z ich globalnym zasi¢giem, czyni je doskonatymi na-
rzedziami do popetniania nawet najpowazniejszych przestepstw. Najlepszym
tego przykladem sg przestgpstwa okreslane mianem: cyber-human trafficing
(w tym jego odmiana: cyber-sex trafficing), czyli handel ludzmi, a takze prze-
stepstwa seksualne popetniane ,w sieci”, cyberterroryzm czy — nierzadko $ci-
$le z nim zwiazany — cyberlaundering (czyli ,cyber”-pranie pieniedzy).

Zagrozenia ptyngce z cyberprzestepczosci
— wybrane aspekty kryminologiczne i wiktymologiczne

Pojawienie si¢ nowej kategorii przestepstw zwigzanych z nowoczesnymi tech-
nologiami informatycznymi nie moze pozostawaé bez wptywu takze na $wia-

7 Ihidem, s. 15.
& Definicja cyberprzestgpczosci w waskim znaczeniu bazuje m.in. na okresleniu tego zjawiska
zaakceptowanym podczas odbywajacego si¢ w Wiedniu w dniach 11-17 kwietnia 2000 r.,
10. Kongresu ONZ w sprawie zapobiegania przestgpczosci i traktowania przestgpcéw (ang.
tenth United Nations Congress on the Prevention of Crime and Treatment of Offenders, Vienna
2000), a takze nawiazuje do sposobu jej rozumienia zaakceptowanym w projekcie czwar-
tej Rezolucji Parlamentu Europejskiego z dnia 22 stycznia 2001 r., zalaczonej do Sprawoz-
dania Komisji Specjalnej ds. Przestgpezosci Zorganizowanej, Korupcji i Prania Pienigdzy
(2013/2107(INT)) z dnia 26 wrze$nia 2013 r. w sprawie przestgpczosci zorganizowanej, ko-
rupcji i prania pienigdzy: zalecenia dotyczace potrzebnych dzialan i inicjatyw (sprawozdanie
koticowe). Por. takze: M. Siwicki, op. cit., s. 17.

Por. R. Lukasiewicz, ap. cit.
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towe ,trendy” przestepczosci, ktére zaréwno z aspektu kryminologicznego,
jak i wiktymologicznego wykazujq si¢ pewna specyfik. Jej zaprezentowanie,
chociaz w ogdlnym zarysie, na famach niniejszego artykutu, przekraczatoby
znacznie jego ramy objeto$ciowe, a i narazito na stuszny zarzut zbytniego
odbiegania od jego zasadniczego tematu, ktdrym w tym przypadku s regula-
cje miedzynarodowe, analizowane pod katem stopnia dostosowania do nich
polskich przepiséw karnych.

W tym miejscu wypada zatem jedynie zasygnalizowad, ze z punkeu widze-
nia uwarunkowar kryminologicznych, cyberprzestepczos¢ jawi si¢ jako zjawi-
sko o wysokiej dynamice, wynikajacej z ciaglego udoskonalania technologii
informacyjnych, w tym takze wprowadzania na rynek nowoczesnych urzadzent
stuzacych m.in. do komunikacji elektronicznej. Pewne trudnosci zwiazane
z wykrywaniem przestepstw komputerowych wiazg si¢ ze specyfika, jakg one
wykazujq w stosunku do wszelkich innych. W literaturze przedmiotu zwraca
si¢ bowiem uwage na to, ze wyraza si¢ ona w szczegdlnej kategorii podmiotéw
odpowiedzialnych za takie czyny i zwiazanych z tym probleméw dotyczacych
ustalenia konkretnego sprawcy, a niekiedy takze w nietypowych uwarunkowa-
niach zwigzanych z miejscem popetnienia danego czynu'. W odniesieniu do
pierwszej ze wspomnianych kwestii, trudno$ci mogg wynika¢ z hermetyzmu
grup hackerskich, spostéd kedrych nierzadko ,rekrutujg si¢” sprawcy powaz-
niejszych przestgpstw internetowych, tudziez z trudnosci, jakie mogg wiazaé
si¢ z potrzebg ustalenia, kto konkretnie jest sprawcg danego incydentu kompu-
terowego (zwlaszcza, gdy IP komputera wskazuje na urzadzenie niestanowiace
wlasnosci sprawcy przestgpstwa). Inng sprawg pozostaje wskazanie, gdzie zo-
stal popetniony dany czyn i czy, wobec tego, w danym przypadku konkretna
osoba moze za niego ponosi¢ odpowiedzialno§¢ karna, na podstawie polskich
przepiséw karnych. W tym wzgledzie z pomocy przychodzg na pewno zasady
prawa karnego miedzynarodowego wyrazone w art. 109-113 k.k. Niebagatel-
ng kwestig pozostaje takze niezwykty dynamizm, nieporéwnywalny w zasadzie
z zadng inng kategorig przestepstw, jaka cechuja si¢ przestepstwa przeciwko
bezpieczestwu informatycznemu. Wynika on z bardzo szybkiego postepu
w zakresie rozwoju technologii i proceséw informatycznych, ktére wobec tego
wymagaja ,hadazania” za nimi, a co za tym stoi, takie umiejetnoéei progno-
zowania mozliwych kierunkéw rozwoju i potencjalnych zagrozen, jakie moga
one ze soba nies¢ w przysztosci. Przyktadowo na gruncie polskim, specjalisci
z dziedziny IT zwracajg uwage na niebezpieczeistwo plynace ze strony no-
wych technologii, gtéwnie urzadzen mobilnych takich, jak tablety i smartfony,
ktérych uzytkownicy znacznie rzadziej, niz w przypadku tradycyjnych PC-6w,

1 Por. B. Holyst, Kryminologia, wyd. 9, Warszawa 2007, s. 572.



Cyberprzestepczosé — miedzynarodowe standardy zwalczania zjawiska... 67

siegaja po narzedzia stuzace ochronie ich systeméw, a w rezultacie narazajq si¢
takze na skutki dziatania cyberprzestepcéw. Jak wskazujg szacunkowe dane,
mniej niz 1/3 uzytkownikéw takich urzadzer korzysta w nich z programéw
antywirusowych, podczas gdy w przypadku ,tradycyjnych” komputerdéw
wskaznik ten wynosi ponad 80%"".

Jak nie trudno z powyizszego wywnioskowaé, prowadzi to nie tylko do
coraz wickszej liczby naduzy¢ popetnianych w cyberprzestrzeni, ale i prowo-
kuje potencjalnych amatoréw cyberatakéw do podejmowania aktywnosci,
ktéra moze stwarza¢ nowe, nieznane dotychczas Zrédla zagrozed. Odnosi si¢
to zaréwno do nowych metod popetniania cyberatakéw, jak i teoretycznie
znanych juz, chociaz wykorzystanych odmiennie sposobéw ich przeprowa-
dzania. W tym miejscu tytutem przykladu wystarczy wskaza¢ na jeden (ze
sporej ilosci) cyberzamachéw, polegajacy na wprowadzeniu do systemu za-
infekowanego komputera, metoda konia trojariskiego, wirusa powodujacego
blokade jego systemu Windows, mozliwg do pokonania po wprowadzeniu
specjalnego kodu, uzyskiwanego po wystaniu platnego smsa zawierajacego
zadanie odblokowania systemu na numer telefonu podany w komunikacie
wyswietlanym na komputerze'.

Ciagta dynamika zjawiska wymaga zatem stalego monitorowania zaréw-
no biezacych rozwigzad prawnych, jak i podejmowania, albo przynajmniej
dostosowywania dziataii do istniejacych zagrozedd. W tym kierunku dziatania
podejmujg nie tylko polskie i zagraniczne stuzby odpowiedzialne za bezpie-
czefistwo 1 utrzymanie porzadku publicznego, ktére w swoich strukturach
wyodrebniajg komérki organizacyjne do spraw przeciwdziatania réznym for-
mom cyberprzestepezodci, ale réwniez miedzynarodowe i ponadrzadowe or-
ganizacje, ktdre wykazuja zakrojong na szerokq skale aktywno$¢ na ptaszczyz-
nie prawodawczej. Przykladem krajowych dziatad na rzecz przeciwdzialania
cyberprzestepezosci moze by¢ powolanie do zycia w lipcu 2014 r. Wydziatu
do walki z Cyberprzestepczoscia, dziatajacego od 15 lipca 2014 roku przy
Biurze Stuzby Kryminalnej Komendy Gtéwnej Policji, ktérej podstawowym
zadaniem jest koordynacja wspStpracy wszystkich jednostek Policji na polu
wykrywania i zwalczania zagrozent zwiazanych z cyberprzestepezoscia, a takie
wsparcie w postgpowaniach prowadzonych przez nie w tym zakresie'?. Innymi

11

A. Mikotajewska, Cyberprzestgpezosé. Caym jest i jak sig praed nig bronic?, wiadomosci24.
pl, 25.09.2012, http://www.wiadomosci24.pl/artykul/cyberprzestepczosc_czym_jest_i_jak_
sic_przed_nia_bronic_244181 html [dostgp: 1.05.2015].

Mowa o blokerze znanym pod nazwa Trojan. Winlock (i wielu jego wariantach znanych pod
réznymi nazwami).

Wigcej na temat Wydzialu do walki z Cyberprzestgpezoscia i genezy jego tworzenia: (Nie)
wirtualne zagrozenie, oprac. CZAK, na podst. mat. BSK KGP, ,,Policja”, grudziet 2014,
nr12 (117),s. 12.
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przyktadami sa zespoly eksperckie, powolywane przez srodowiska naukowe,
ktére stuzg nie tylko wsparciem w dziedzinie prewencji przed przestgpstwami
komputerowymi, ale réwniez dostarczajq one niezastapione rozwigzania sys-
temowe w oparciu o cyklicznie sporzadzane raporty na temat bezpieczeristwa
informatycznego naszego kraju'®. W ramach systemu ochrony cyberprzestrze-
ni zostat powotany Petnomocnik Rzadu ds. Ochrony Cyberprzestrzeni, jak
réwniez funkcjonuje Migdzyresortowy Zesp6t Koordynujacy ds. Ochrony
Cyberprzestrzeni RP (MZKOC), skupiajacy jednostki administracji rzado-
wej, co w zatozeniu ma utatwi¢ koordynacje prowadzonych przez nie dziatan
w ramach realizacji wspomnianego wyzej ,Programu rzadowego™.

Jeszcze dalej idace odrebnosci wykazuje cyberprzestgpezo$é z wiktymolo-
gicznego punktu widzenia. Wynika to po pierwsze z tego, ze powodujac szko-
dy czy zniszczenia w systemach lub bazach danych, przestgpstwa takie nara-
zaja przede wszystkim na straty materialne uzytkownikéw tych systeméw,
a popetniane na ogromng skale, prowadza réwniez do zachwiania funkcjono-
wania pafistwa (np. zamachy na infrastrukeury krytyczne) i przy okazji osta-
biajac zaufanie obywateli do niego. Bezprawne uzyskanie informacji, nierzad-
ko polaczone z wtamaniami do systeméw komputerowych, kradziez danych
czy wrecz pozbawione konkretnego celu ataki na systemy komputerowe ze
strony hackeréw to, wedlug badan przeprowadzonych w firmach amerykari-
skich, najczestsze przyczyny strat wich zasobach informatycznych'.

Po wtére jednak, pod pozorem tak zaprezentowanego aspektu wikty-
mologicznego, kryje si¢ jednak takze indywidualna ofiara, a psychologiczne
i spofeczne konsekwencje popetnionego na niej cyberprzestgpstwa, a w re-
zultacie takze i wyrzadzone jej krzywdy, moga niekiedy okazaé si¢ znacz-
nie wigksze niz pojedynczy zamach o lokalnym zasiegu. Wymiar tragedii, do
jakich prowadza przestgpstwa przeciwko wolnosci (cyber-human trafficing)
w tym wolnoéci seksualnej (cyber-sex trafficing cybertrafficking) bywa przeciez
niejednokrotnie nieporéwnywalny ze stratami materialnymi, w szczegdlnosci
jezeli nie sa one nieodwracalne lub nie powoduja paralizu systeméw infor-
matycznych na skale globalna. Zadnego z obszaréw tych zagrozet nie moz-
na jednak lekcewazy¢. Stad tez wladze wickszosci padstw przywigzuja coraz
wickszq wage do zapewnienia bezpieczeristwa w dziedzinie bezpieczeristwa

¥ Najbardziej znaczacymi instytutami badawczymi w omawianej dziedzinie sa m.in.: NASK

(Naukowa i Akademicka Sie¢ Komputerowa) i dziatajacy w jego strukturach Zespét CERT
Polska (z ang. Computer Emergency Response Team) — wigeej o jego dziatalnosci na stronie:
http://www.cert.pl [dostgp: 2.12.2015] czy Rzadowy Zespét Reagowania na Incydenty Kom-
puterowe CERT.GOV.PL — wigcej na stronie: http://www.cert.gov.pl [dostgp: 2.12.2015].
Por. Rzadowy Program w zakresic ochrony cyberprzestrzeni Rzeczypospolitej Polskiej na lata
2011-2016, bip.msw.gov.pl/download/4/7445/RPOC-24092010.pdf [dostgp: 4.11.2015].
6 Por. B. Holyst, Wiktymologia, wyd. 4, Warszawa 2011, s. 461.
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teleinformatycznego. Przestgpczo$é w $wiecie wirtualnym i przy wykorzy-
staniu technologii teleinformatycznych, nawet w ramach najlepiej zorgani-
zowanych struktur, nie moze by¢ z powodzeniem zwalczana przez pojedyn-
cze patistwo. Bez wspétpracy na plaszczyznie miedzynarodowej jakakolwiek
aktywnos$¢ wewnatrzpadstwowa w tym wzgledzie w praktyce sprowadzataby
si¢ wyltacznie do planéw rzeczywistego ukrécenia omawianego zjawiska. Jego
transgraniczny charakter wymaga unifikacji przepiséw materialnych i proce-
dur stosowanych przez poszczegdlne paristwa, tudziez dobrze zorganizowanej
koordynacji dziatant wtasciwych stuzb i organizacji powotanych do zwalczania
przestepstw popetnianych w cyberprzestrzeni. Z tego powodu takze istotne
znaczenie majg wysitki podejmowane od wielu lat przez spoteczno$é mie-
dzynarodows. Przybierajq one postaé rozwigzad prawnych, kedre z punktu
widzenia ich wagi dla polskiego ustawodawstwa, w szczegdlnosci karnego,
zdajg si¢ zastugiwaé na szczegélng uwage.

W tym miejscu wypadatoby w pierwszym rzedzie wskazaé na: decyzje ra-
mowg Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakéw
na systemy informatyczne'’, decyzj¢ ramowg Rady 2008/913/WSiSW z dnia
28 listopada 2008 r. w sprawie zwalczania pewnych form i przejawdw rasi-
zmu i ksenofobii za pomoca §rodkéw prawnokarnych'®, dyrektywe Parlamen-
tu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywa-
nia seksualnego dzieci oraz pornografii dzieciecej, zastepujaca decyzje ramo-
wa Rady 2004/68/WSiSW", czy wreszcie stosunkowo niedawno przyjeta
przez Parlament Europejski dyrektywa Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczacy atakéw na systemy informatyczne®. Ta ostatnia zastapita
wspomniang wyzej decyzje ramowg Rady 2005/222/WSiSW, dostosowujac
jej postanowienia do aktualnego stanu zagrozen ptynacych ze strony hacke-
ré6w komputerowych. Zasadniczym aktem o znaczeniu miedzynarodowym
w omawianym wzgledzie pozostaje natomiast Konwencja Rady Europy o cy-
berprzestepczosci, sporzadzona w Budapeszcie w dniu 23 listopada 2001 r.
i podpisana przez 44 padstwa®. Warto po$wieci¢ jej nieco wigcej uwagi, a to
z racji jej stosunkowo niedawnej ratyfikacji przez nasz kraj i przeanalizowaé

7 Dz.U. UE.Lz 2005 r., Nr 69, s. 67.

18 Dz.U.UE.Lz2008 ., Nr 328, 5. 55.

9 Dz.U.UELz2011 ., Nr335,s. 1.

2 Dz.U.UELz2013r,Nr. 218, s. 8.

Lista patistw-sygnatariuszy Konwencji Rady Europy o cyberprzestgpezosei z dnia 23 listo-
pada 2001 r. wedtug danych z pazdziernika 2014 r. dostgpna na stronie: http://conven-
tions.coe.int/ Treaty/ Commun/ChercheSig.asp?NT=185& CM=&DF=& CL=ENG [dostep:
11.01.2015].
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przewidziane w niej zapisy pod katem stopnia dostosowania do nich polskich
regulacji karnych””. Co wigcej, na ten ake prawny powotuje si¢ takze ustawo-
dawca wspélnotowy w dyrektywie 2013/40/UE z dnia 12 sierpnia 2013 .

Warto zatem pokusi¢ si¢ o oceng stanu implementaciji, do krajowego po-
rzadku prawnego, unormowan zawartych w tej ostatniej zwlaszcza, ze w mysl
art. 16 dyrektywy 2013/40/UE, dat¢ jej stosowania okre§lono na dziert
4 wrze$nia 2015 .2

Analiza postanowien przewidzianych w powyzszych regulacjach pozwoli
nie tylko na ustalenie w jakim stopniu chronione sg polskie systemy informa-
tyczne, z punktu widzenia aktualnych standardéw miedzynarodowych wy-
znaczonych przez pryzmat m.in. wspomnianych wyzej aktéw prawnych, ale
takze na tej podstawie wysuniecie postulatéw wprowadzenia pewnych zmian
do krajowych przepiséw karnych.

Karnomaterialne regulacje przewidziane w Konwencji Rady
Europy o cyberprzestepczosci z dnia 23 listopada 2001 r.
a polskie przepisy karne

W dniu 12 wrzesnia 2014 r. uchwalona zostata ustawa o ratyfikacji przez
Rzeczpospolitg Polska Konwencji Rady Europy o cyberprzestgpezosci z dnia
23 listopada 2001 ., ktéra, po jej podpisaniu przez Prezydenta RP w dniu
28 pazdziernika 2014 r., zaczeta obowiazywaé od dnia 19 listopada 2014 .
Przewidziane w niej zapisy odwotujg si¢ do pewnych kategorii przestepstw,
ktére w wigkszodci przypadkdw sa juz penalizowane przez polskiego ustawo-
dawce albo w kodeksie karnym, albo w przepisach karnych innych ustaw.
Wspomniana Konwencja swoim zakresem obejmuje bowiem zachowania
stypizowane przede wszystkim w rozdziatach XXXIII, XXXIV, XXV k.k.
(obejmujacych — odpowiednio: przestgpstwa przeciwko ochronie informagji,
przestepstwa przeciwko wiarygodnosci dokumentéw, przestgpstwa przeciwko
wolnosci seksualnej i obyczajnosei), a takze w ustawie z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych®.

Wymienione kategorie przestgpstw obejmuja wiec zaréwno czyny skie-

2 W dniu 19 listopada 2014 r. weszta w zycic ustawa ratyfikujaca t¢ konwencje — por. usta-

wa z dnia 12 wrzednia 2014r. o ratyfikacji Konwencji Rady Europy o cyberprzestgpczosci,
sporzadzonej w Budapeszcie w dniu 23 listopada 2001 r. (Dz.U. 2014, poz. 1514). Wig-
cej informacji oraz tekst ustawy sa dostgpne takze na stronie internctowej Sejmu, hetp://
www.sejm.gov.pl/sejm7.nsf/komunikat.xsp?documentld=467CA4B8C53D6D38C1257D-
870036D1EO [dostep: 15.01.2015].

23 Data rozpoczgcia stosowania: 4.09.2015 r. Por. http://ec.curopa.cu/atwork/pdf/cwp_2015_
legislation_pl.pdf.

24 Tekst jedn. Dz.U. z 2006 r., Nr 90, poz. 631 ze zm.
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rowane bezpodrednio przeciwko danym i systemom informatycznym (dla
ktérych przedmiotem czynnodei wykonawczej sq zarazem dane przetwarzane
w tych systemach), jak z inne przestgpstwa, w ktérych technologie informa-
tyczne stuzg jedynie jako $rodek (sposéb) ich popetnienia. Ich cechg wspdl-
na, jak juz zasygnalizowano, jest to, Ze posiadajq one swoje ,odpowiedni-
ki” w polskich przepisach karnych. Uwazna analiza zapiséw przewidzianych
w Konwencji dowodzi jednak, ze nie we wszystkich aspektach pozostaja one
w zgodzie z trescig krajowych unormowan.

Uwaga ta w pierwszej kolejnoéei odnosi si¢ do zachowan bezprawnych
uregulowanych w art. 3-6 tytutu I Konwencji Rady Europy o cyberprzestep-
czosci: ,Przestepstwa przeciwko poufnosci, integralnoéei i dostgpnosei danych
informatycznych i systeméw”. W art. 3 tego aktu opisane zostato zachowanie
polegajace na nielegalnym przechwytywaniu niepublicznej transmisji danych
informatycznych z, do lub w ramach systemu informatycznego (wlacznie
z emisjami elektromagnetycznymi pochodzacymi z systemu informatyczne-
go przesylajacego takie dane) za pomocy technicznych urzadzed. W polskim
k.k., poza samym nielegalnym uzyskaniem dostepu do informacji (art. 267
§ 1 k.k.), penalizowane jest takie bezprawne niszczenie, uszkadzanie, usuwa-
nie, zmiana, albo utrudnianie dostepu do danych informatycznych, czy tez
w istotnym stopniu zakf6canie lub uniemozliwianie automatycznego prze-
twarzania, gromadzenia lub przekazywania danych (art. 268a k.k.), jak réw-
niez zachowanie polegajace na zaktécaniu w istotny sposdb pracy systemu
komputerowego lub sieci teleinformatycznej, m.in. przez transmisj¢ danych
informatycznych (art. 269a k.k.). Wypada uznaé, ze opisane w nich zacho-
wania ,tworzg zrab” czynu opisanego w art. 3 Konwencji. Ten ostatni jednak
nie zaktada potrzeby zaklécenia w istotny sposéb bezprawnym zachowaniem
pracy systemu komputerowego lub sieci teleinformatycznej. W tym zakresie
prawodawca polski poszed! o krok dalej wymagajac swoistego skutku, jed-
noczes$nie pomijajac okoliczno$é, ze ,przejecie danych” (tj. ich przechwyce-
nie — ang. interception) nie jest pojeciem tozsamym z zaktéceniem (moze za
tym przemawiaé chociazby fakt uregulowania w art. 5 Konwencji zaktécania
pracy systemu — system interference)”. Takie podejécie moze za$§ prowadzié
do wniosku, ze samo bezprawne przechwytywanie niepublicznej transmisji
danych informatycznych pozostaje poza zakresem uregulowania k.k. Zastrze-
zenie takie ma wszakze charakter bardziej postulatu precyzji jezykowej, bo-
wiem w praktyce wiaze si¢ ono na ogdét z zakltéceniem pracy systemu kom-

2> Konwencja o cyberprzestepczoséci w swietle art. 5 poleca uznawaé, ze zaklécanie pracy syste-
) y! < y sy

mu to zachowanie polegajace na utrudnianiu bez uprawnienia prawidtowego funkcjonowa-
nia systemu komputerowego (hindering without right of the functioning of a computer system).
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puterowego lub sieci teleinformatycznej. Natomiast z calq pewnoscig polski
ustawodawca nie przewidzial potrzeby wskazania, ze zachowanie sprawcy ma
nastapi¢ za pomocy $§rodkéw/urzadzen technicznych (by technical means)™.
W tym wzgledzie wypadatoby zatem wprowadzi¢ do k.k. odpowiedni zapis,
aby pozostaé w zgodzie z trescig zapisu przewidzianego w art. 3 Konwengji.

Z kolei w art. 4 Konwencji o cyberprzestepezosci (i podobnie w art. 8
lit. a tej Konwencji), nakazujacy kryminalizacje¢ zachowania polegajacego na
niszczeniu, wykasowaniu, uszkodzeniu, dokonaniu zmiany albo na usunieciu
danych informatycznych, szczegblng uwage przykuwa opis czynnoséci spraw-
czej, a $cidlej dwa spoéréd kilku alternatywnie ujetych w tym artykule zna-
mion czynno$ciowych. Odnosi si¢ do terminéw ,wykasowanie” i ,,usuwanie”,
ktére wspomniana Konwencja wyraznie odréznia. Takiego rozréznienia nie
przewiduje natomiast zaden z przepiséw k.k., w szczegdlnodei zas tych, ktére
okreslaja przestgpstwa przeciwko ochronie informacji. Tym samym pojawia
si¢ pytanie o kryminalizacje zachowania polegajacego na ,wykasowaniu da-
nych informatycznych”, ktére w sposéb dostowny nie zostato okreslone w k.k.
Wychodzac z zatozenia, ze w $wietle obecnego stanu wiedzy informatycznej
~wykasowanie” nie powinno by¢ utozsamiane z ,usunieciem” danych, nalezy
uznaé, ze zachowanie sprawcy, polegajace na ,wykasowaniu danych”, ktére nie
bedzie prowadzito do ich usuniecia lub zmiany, ani nie spowodowuje realnego
utrudnienia w dostepie do nich, pozostanie poza zakresem kryminalizacji k.k.
Zasadnym wydaje si¢ zatem uwzglednienie tego znamienia w tresci obowiazu-
jacych przepiséw k.k., w szczegblnosci w art. 268a 1269 k.k.

Art. 6 omawianej Konwencji Rady Europy, w ktérym zostato opisane bez-
prawne zachowanie, polegajace na umyslnym podjeciu wymienionego w tym
przepisie zachowania (tj. produkcji, sprzedazy, pozyskiwania z zamiarem wy-
korzystania, a takze dystrybucji lub innego udostepniania) w stosunku do
urzadzen systemu teleinformatycznego (w tym programu komputerowego),
a takze haset komputerowych, kodéw itp. danych ,w celu ich wykorzystania”
dla potrzeb realizacji innych przestepstw, posiada swéj ,odpowiednik” w pol-
skim k.k. wart. 269b%. Ten ostatni przepis, podobnie zresztg jak i poprzedza-
jacy go art. 269a k k., zostat dodany ustawg nowelizujaca Kodeks karny z dnia
18 marca 2004 r.”® Poréwnanie zapiséw przewidzianych w Konwencji oraz

26 W art. 269a kk. wskazano jedynie na sposéb popelnicnia opisanego w nim przestgpstwa

(»przez transmisjg, zniszczenie, usuniccie, uszkodzenie, utrudnienie dostgpu lub zmiang da-
nych informatycznych”).
7 Chodzi o przestgpstwa opisane w art. 2—-5 Konwencji o cyberprzestgpezosci (tj. bezprawnego
dostgpu lub ,przechwytywania” danych, badZ naruszenia integralnoéci danych czy systemu
teleinformatycznego).

% Dz.U. nr 69, poz. 626.
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k.k. nasuwa jednak pewne obiekcje zwigzane z odestaniem zawartym wart. 6
ust. 1a) lit. i Konwencji do czynéw zabronionych opisanych w art. 2-5 tej
Konwencji, w tym takze do jej art. 4. Opisuje on, dla przypomnienia, bez-
prawny dostep do informacji. Tymezasem jego ,odpowiednik” w polskim
kodeksie karnym, czyli art. 269b k.k., odwotuje si¢ w tym wzgledzie jedynie
do czynu zabronionego opisanego w § 3 art. 267 tego kodeksu, to jest do
zaktadania lub postugiwania si¢ urzadzeniem podstuchowym, wizualnym lub
innym urzadzeniem lub oprogramowaniem w celu bezprawnego uzyskania
informacji. Ten ostatni za$ nie posiada swojego odpowiednika w Konwen-
cji o cyberprzestepezosci (oczywiscie, jezeli pomingé omawiany art. 6, ktéry
nakazuje kryminalizacje m.in. udost¢pniania urzadzen, jednak nie samo ich
zaktadanie lub postugiwanie si¢ nimi, a w Zadnym razie nie wspomina o urza-
dzeniach, o ktérych mowa w § 3 art. 267 k.k., czyli o urzadzeniu podstucho-
wym, wizualnym lub innym?). Co wigcej, w $wietle Konwencji (umyslnie)
podjetym czynnos$ciom na urzadzeniach ma towarzyszyé ,cel”, jakim ma
by¢ ich wykorzystanie do popetnienia przestgpstwa wskazanego w art. 2-5
Konwencji. Tym samym tre$¢ zapisu przewidzianego w art. 6 Konwencji,
w odniesieniu do samego bezprawnego udostgpniania urzadzen przeznaczo-
nych lub przystosowanych ,przede wszystkim dla celéw” popetnienia kedre-
gokolwiek z przestepstw okreslonych w 2—5 Konwencji, pozostaje de lege lata
poza zakresem penalizacji w polskim k.k. Jedynym, logicznie nasuwajacym
si¢ w tym miejscu rozwigzaniem tego braku spéjnosci pomiedzy obydwoma
aktami prawnymi moze by¢ préba siegniecia po przepis przewidujacy od-
powiedzialno$¢ za pomocnictwo (art. 18 § 3 k.k.). Nie w kazdym wypadku
jednak, jak si¢ zdaje, bedzie to préba zakoriczona powodzeniem. Nie zawsze
bowiem udostepnienie bedzie mogto (a juz na pewno nie zawsze powinno)
zosta¢ uznane za ufatwienie do zaktadania czy postugiwania si¢ takim urza-
dzeniem ,dla celu” wykonania konkretnego przestgpstwa komputerowego.
Odrebng kwestig pozostaje natomiast sama konstrukeja zapisu przewi-
dzianego w art. 6 Konwencji o cyberprzestgpezodei, ktéra odwotuje si¢ do
umyslnosci zachowania sprawcy, sygnalizujac przy tym, ze winno ono zara-
zem cechowaé si¢ zamiarem zabarwionym (celem dziatania), co jest zabiegiem
legislacyjnym zbednym, z punktu widzenia polskiej techniki legislacyjne;.
Wystarczajace bytoby w tym przypadku wskazywanie na kierunkowy charak-
ter tego przestepstwa (dziatanie ,w celu”). Préba obrony pogladu w oparciu
o argument, jakoby celowo$¢ zachowania miata by¢ odnoszona jedynie do

2 Konwencja o cyberprzestgpczosci jedynie powoluje w tej kwestii na istniejace Zalecenic Rady

Europy nr R (85) 10, dotyczacego praktycznego stosowania Europejskicj Konwencji o Wza-
jemnej Pomocy w Sprawach Karnych w odniesieniu do wnioskéw rekwizycyjnych dotycza-
cych podstuchu rozméw telefonicznych.
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czynnoéci podjetych na urzadzeniach, nie za$ na hastach, czy kodach dostgpu
gdzie okazuje si¢ chybiona. W ustepie 3 art. 6 Konwencji (w ktérym nomen
omen wskazane jest wylaczenie spod odpowiedzialnosci karnej zachowan nie-
objetych celem popetnienia przestgpstwa wymienionego w art. 2—5 Konwen-
cji, czyli powtdrne, tym razem negatywne zaakcentowanie celu dziatania) jest
bowiem mowa o catym ustepie 1 tegoz artykutu, czyli celowos§¢ popetnienia
jednego z wymienionych przestepstw obejmuje takze jego popetnienie przez
uzyskanie dostepu do hasta, kodu dostepu itp.

Ponadto w mydl art. 6 ust. 1b) Konwencji, paristwa-sygnatariusze powin-
ny uznaé takze za bezprawne zachowania polegajace na ,posiadaniu” urza-
dzeti wskazanych w art. 6 ust.1a lit. i. oraz hasel, kodéw etc., o ktérych mowa
w art. 6 ust.1a lit. ii Konwencji ,z zamiarem ich wykorzystania w celu po-
petnienia przestgpstw opisanych w art. 2—5 Konwencji”. W polskim Kodek-
sie karnym nie istnieje odrebny typ czynu zabronionego, ktéry stanowitby
~odpowiednik” tego przestgpstwa. Teoretycznie odpowiedzialno$¢ karna za
dopuszczenie takiego zachowanie mogtaby byé rozwazana na plaszczyinie
karalnego usitowania. Zgodnie z art. 13 § 1 k.k. jednym ze znamion charak-
teryzujacych te faze stadialng jest jednak podjecie przez sprawce ,zachowania
bezposrednio zmierzajacego do dokonania™ (ktdre oczywiscie nie nastepuje).
Jak zwykto si¢ przyjmowaé w doktrynie i judykaturze prawa karnego, owa
~bezpodredniod¢” zachowania zmierzajacego do dokonania pozwala zarazem
na ,odgraniczenie” (zazwyczaj niekaralnego) przygotowania od usitowania®.
Odnoszac te uwagi do zapisu przewidzianego w art. 6 ust. 1b Konwencji
Rady Europy z dnia 23 listopada 2001 r. wypada przyjaé, ze samo posia-
danie (nawet jezeli towarzyszy mu zamiar jego wykorzystania w przysztosci
w celu popetnienia okreslonego przestepstwa) nie moze zosta¢ uznane za ka-
ralne usitowanie, przynajmniej tak dtugo, jak dtugo dana osoba nie podejmie
zachowania pozwalajacego na uzasadnione stwierdzenie, iz zmierza ona do
realizacji tego celu. W tym wzgledzie wydaje si¢ zatem, Ze polski ustawodaw-
ca karny w aktualnym stanie prawnym nie wypetnia postanowieri omawianej
Konwencji.

Analizowana Konwencja Rady Europy, poza przestgpstwami przeciwko
poufnosci, integralnoéci i dostgpnosci danych informatycznych i systeméw,
zawiera réwniez zapisy dotyczace przestepstw komputerowych (art. 7 i 8),
przestgpstwa zwigzane z pornografig dzieciecg (art. 9), a takze przestgpstwa
zwigzane z naruszeniem praw autorskich i praw pokrewnych (art. 10).

% Por. A. Zoll, [w:] Kodeks karny. Czgsc ogdina. Komentarz LEX, t. I: Komentarz do art. 1-116
k.k., red. A. Zoll, wyd. 4, Warszawa 2012, s. 251-254.



Cyberprzestepczosé — miedzynarodowe standardy zwalczania zjawiska... 75

Art. 7 Konwengji reguluje przestgpstwo polegajace na umy$lnym i bez-
prawnym dokonaniu zmian, wykasowaniu lub usuwaniu danych informa-
tycznych, w wyniku czego powstaja dane nieautentyczne, ktdre w zamiarze
sprawcy maja by¢ uznane lub wykorzystane jako autentyczne w celach zgod-
nych z prawem. W $wietle wspomnianego art. 7 odpowiedzialno§¢ karna nie
jest przy tym uzalezniona od tego, czy dane takie sq mozliwe do bezposrednie-
go odczytania i sq one zrozumiate dla odbiorcy. W polskim kodeksie karnym
brak jest typu czynu zabronionego, ktéry odpowiadatby zaprezentowanemu
opisowi zachowania. Penalizowane jest samo dokonywanie zmian, niszczenie,
uszkadzanie lub usuwanie zapisu istotnej informacji (utrudniajace zreszta,
czego nie wymaga Konwencja, zapoznanie si¢ z jego trescig osobie upraw-
nionej) — art. 268 k.k. oraz tzw. sabotaz komputerowy — art. 269 k.k. (obej-
mujacy jednak wylacznie pewng kategorie danych o szczegélnym znaczeniu
dla pafistwa). Zaden z przepiséw k.k. nie uzaleznia jednak odpowiedzialnogci
sprawcy od zamiaru wykorzystania powstatych w ten sposéb nieprawdziwych
danych jako autentycznych. Ustawodawca karny nie wiaze zatem czynnosci
na danych informatycznych z fatszem. Z kolei przestgpstwo tzw. fatszu mate-
rialnego (art. 270 § 1-3 k.k.) czyni za przedmiot dokument, ktérym zgodnie
z art. 115 § 14 kk. moze by¢ réwniez zapisany nosnik informacji. Zatem
jedynie czynnosci podjete na nosniku informacji, polegajace na podrobie-
niu lub przerobieniu zapisanych na nim danych beda stanowity fatszerstwo,
o ktérym mowa w art. 270 k.k. Natomiast chcac pozostaé w petnym zakresie
w zgodzie z postanowieniami Konwencji o cyberprzestgpczoéei nalezatoby
rozwazy¢ wprowadzenie dodatkowego przepisu, okreslajacego jako odrebny
typ czynu zabronionego ,fatszowanie danych informatycznych”. Przepis ten
méglby przybraé nastgpujace brzmienie: ,Kto w zamiarze uzycia jako auten-
tyczne w tym celu niszczy, uszkadza, usuwa lub zmienia dane informatyczne,
podlega karze...”. Pojecie ,dane informatyczne” zostato w tym przypadku
uzyte w znaczeniu, jakie temu okre$leniu nadaje Konwencja o cyberprzestep-
czosci, czyli zgodnie z jej art. 1 lit. b) obejmuje ono: ,dowolne przedstawienie
faktéw, informacji lub poje¢ w formie whasciwej do przetwarzania w systemie
komputerowym, facznie z odpowiednim programem powodujacym wykona-
nie funkgji przez system informatyczny”.

Z kolei art. 8 Konwencji reguluje kwestie dotyczace odpowiedzialnosci za
tzw. oszustwo komputerowe. W myél tego artykutu, kryminalizowane win-
no by¢ zachowanie polegajace na umyslnym i bezprawnym spowodowaniu
utraty majatku przez inng osob¢ poprzez wprowadzenie, dokonanie zmian,
wykasowanie lub usuniecie danych informatycznych, wzglednie jakakolwiek
inng ingerencj¢ w funkcjonowanie systemu komputerowego, o ile podjete
jest ono z zamiarem oszustwa ,lub nieuczciwym zamiarem” uzyskania korzy-
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$ci ekonomicznych dla siebie lub innej osoby. Odpowiadajacy temu opisowi
typ czynu zabronionego jest uregulowany w art. 287 k.k. Okre§lone w tym
przepisie przestgpstwo oszustwa komputerowego w petni dostosowuje pol-
skie przepisy karne do wymagari wynikajacych z omawianego aktu prawa
miedzynarodowego.

Art. 9 Konwencji o cyberprzestepezosci znajduje odzwierciedlenie w pol-
skich przepisach karnych w art. 202 § 1-5 k.k. Po zmianie ustawami noweli-
zujacymi k.k. z dnia 27 lipca 2005 r. oraz z dnia 24 pazdziernika 2008 r., do
art. 202 dodane zostaly §§ 4 a i b, a nastgpnie zmieniona tres¢ § 4a’', za$ za
sprawg nowelizacji z dnia 4 kwietnia 2014 r. do artykutu tego zostat dodany
§ 4c¥. Statuujg one typy czynéw zabronionych, zwane potocznie przestep-
stwami ,pornograficznymi”, popetnione na szkode matoletniego. W odrdi-
nieniu od polskiego ustawodawcy, omawiany akt prawny, wypracowany na
forum Rady Europy, podaje definicje , pornografii dzieciecej”, przez ktéra po-
leca on rozumieé: ,[...] materiat pornograficzny, ktéry w sposéb widoczny
przedstawia:

a) osobe matoletnig w trakcie czynnoéei ewidentnie seksualnej,

b) osobe, co do ktérej moze zachodzié¢ przypuszczenie, ze jest matoletnia
w trakcie czynnosci ewidentnie seksualnej,

c) realistyczny obraz prezentujacy osobe matoletnia w trakcie czynnosci
ewidentnie seksualnej” (art. 9 ust. 2 Konwencgji).

Zastrzec przy tym nalezy, ze za osobe¢ matoletnia wspomniana Konwencja
uznaje osobe, ktdra nie ukoriczyta 18 roku zycia, z tym, ze dopuszcza moz-
liwo$¢ obnizenia granicy wickowej do lat 16 przez ustawodawcéw paristw
sygnatariuszy Konwencji.

Polski legislator w aktualnym stanie prawnym penalizuje powyisze czy-
ny popetnione na szkode matoletniego bez dalszego doprecyzowania w tym
wzgledzie. Pomijajac spory, jakie na tamach literatury prawniczej prowadzone
s3 od lat w odniesieniu do sposobu rozumienia tego terminu®, wolno w tym

31 Ustawa z dnia 27 lipca 2005 r. o zmianie ustawy — Kodeks karny oraz nicktérych innych

ustaw (Dz.U. Nr 163, poz. 1363) oraz ustawa z dnia 24 pazdziernika 2008 r. o zmianie
ustawy — Kodeks karny oraz nicktérych innych ustaw (Dz.U. Nr 214, poz. 1344).

3 Ustawa z dnia 4 kwietnia 2014 r. o zmianic ustawy — Kodeks karny oraz nicktérych innych

ustaw (Dz.U. z 2014 r. poz. 538).

3 Por.art. 1 §11i2 ustawy z dnia 26.10.1982 1. o postgpowaniu w sprawach nieletnich (tekst
jeden. Dz.U. 2 2014 ., poz. 382 ze zm.); V. Konarska-Wrzosck, [w:] P Gérecki, V. Konarska-
~Wrzosek, Postepowanie w sprawach nieletnich. Komentars, Warszawa 2015, s. 32-36; A. Kra-
wiec, Matoletni pokrzywdzony w polskim procesie karnym, Toru 2012, s. 113; M. Filar, Polizy-
ka kryminalna czy polityka? (Nowelizacja Kodeksu karnego w zakresie przestgpstw seksualnych),
[w:] Wezlowe problemy prawa karnego, kryminalnego i polityki kryminalnej, red. V. Konarska-
-Wrzosek, Warszawa 2010, s. 853-854; J. Warylewski, Przestepstwo uwiedzenia matoletniego,
Palestra” 2008, nr 9-10, s. 54.
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miejscu uznaé, ze status taki bedzie posiadata osoba, ktéra nie ukofczyta 18
lat, czyli jest niepetnoletnia w rozumieniu art. 10 k.c. W wyniku nowelizacji
k.k. ustawa z dnia 4 kwietnia 2014 r. usuni¢to niedociggniecie legislacyjne
istniejace w omawianej kwestii, a polegajace na zawezeniu przedmiotu czyn-
noéci wykonawczej przestepstw okreslonych w art. 202 § 2, 4 oraz 4a do ma-
toletniego, ktéry nie ukofczyt 15 lat*. Takie rozwigzanie pozostawato w ewi-
dentnej sprzecznodci z zaprezentowanymi wyzej postanowieniami Konwencji
o cyberprzestepczosci. Warto odnotowad réwniez, ze wraz z wprowadzeniem
§ 4c do art. 202 kk., aktualnie penalizowane jest réwniez zachowanie po-
legajace na uczestniczeniu w prezentacji tresci pornograficznych z udziatem
matoletniego w celu zaspokojenia seksualnego. W potaczeniu z § 4b tego
przepisu, czyni od zado$¢ postulatom dotyczacym dostosowania krajowych
rozwigzaf prawnokarnych do wymagaii ptynacych z obowiazujacych akedéw
prawa miedzynarodowego®.

Ostatnig kategorig cyberprzestepstw opisanych w Konwencji Rady Eu-
ropy z dnia 23 listopada 2001 r. sa przestgpstwa zwidzane z naruszeniem
praw autorskich i praw pokrewnych, ktére w polskim prawie uregulowane
zostaly przede wszystkim w ustawie z dnia 4 lutego 1994 r. o prawie autor-
skim i prawach pokrewnych®. Zgodnie z art. 10 Konwencji, paristwa—Stro-
ny w krajowych regulacjach powinny przewidzie¢ wprowadzenie karalnosci
umyslnie podjetego zachowania polegajacego na naruszeniu prawa autorskie-
go oraz praw pokrewnych (pojmowanych w sposéb okreslony w jego prawie
wewnetrznym) za pomocy systemu teleinformatycznego i podjetego na skale
komercyjna®’.

¥ W tej sprawie na etapie projektu wprowadzenia zmian do k.k. — por. M. Plachta, Opinia

w sprawie projekiu ustawy o zmianie ustawy — Kodeks karny, ustawy — Kodeks postgpowania
karnego oraz ustawy — Kodeks wykroczert z 12 stycznia 201 r. (Sejm IV kadencji, druk nr 2031),
sporzadzona w Gdasku, dnia 12.01.2004 r., s. 7, http://orka.sejm.gov.pl/rexdomk4.nsf/
($AI)/4FC60869D85A3A73C1256E0B0047EE25/ $File/12677-03b.rtf?OpenElement
[dostep: 21.11.2015].
% Por. A. Adamski, Opinia na temat Regdowego projektu dostosowania polskiego kodeksu karnego
do Konwencji Rady Europy o cyberprzestgpezosci, s. 4-5. — PROSZE O DANE CYTOWA-
NIAMN
Ustawa z dnia 4 lutego 1994 1. o prawic autorskim i prawach pokrewnych, tekst jedn. Dz.U.
z 2006 1., Nr 90, poz. 631 ze zm.
Poza Konwencjg o cyberprzestgpczosci z 2001 r., zobowiazania wynikajace z potrzeby zapew-
nienia ochrony praw autorskich wynikaja takze z innych aktéw migdzynarodowych, w tym
przede wszystkim z: Aktu Paryskiego z dnia 24 lipca 1971 r., zmieniajacego Konwencjg Ber-
nefiska o ochronie dziel literackich i artystycznych, Porozumienia w sprawie handlowych
aspektéw praw wlasnoéci intelektualnej, sporzadzonego w Marrakeszu dnia 15 kwictnia
1994 r. (Dz.U. 21996 ., Nr 32, poz. 143), Traktatu Swiatowej Organizacji Whasnosci Inte-
lektualnej o prawach autorskich, sporzadzonego w Genewie w dniu 20 grudnia 1996 r., Mig-
dzynarodowej Konwencji o ochronie wykonawcéw, producentéw fonograméw organizacii
nadawczych, zawartej w Rzymie, dnia 26 pazdziernika 1961 r. (tzw. Konwencja Rzymska),

36

37
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W odniesieniu do tej kategorii czyndw, uwage zwraca przede wszystkim
bardzo ogdlne sformutowanie czynnosci sprawczej, przez co z jednej strony,
jak sic wydaje bez trudu sprostaé mozna wymaganiom dotyczacym usank-
cjonowania odpowiednich czynéw przez krajowe przepisy karne, z drugiej
jednak, powstaje watpliwo$¢ czy okreslone w ustawie z dnia 4 lutego 1994 r.
typy czynéw zabronionych wyczerpujg znamie ,naruszenia’, wobec czego,
czy przewidujg odpowiedzialno$é za kazdy mozliwy sposéb prowadzacy do
naruszenia praw autorskich i pokrewnych? Wydaje si¢, ze odpowiedz na to
pytanie bedzie jednak negatywna. Najlepszym przyktadem zachowania nie-
posiadajacego jasnego statusu prawnego (jako zachowania karalnego), pomi-
mo ze z moralnego punktu widzenia niewatpliwie wysoce nagannego, a przy
tym dajacego si¢ zakwalifikowaé jako prowadzace do naruszenia prawa autor-
skiego jest ghostwriting, czyli wykonanie przez jedng osobe na zlecenie innej
utworu (np. publikacji naukowej, tekstu do utworu muzycznego, sprawozda-
nia etc.), ktérej autorstwo nastepnie przypisuje sobie osoba, na zlecenie ktérej
powstal utwér, a takze pewne jego odmiany np. ghost authorship (przy wspét-
autorstwie — pominiecie jednego/pewnych autoréw) lub honorary authorship
(powotanie jako autora osoby, ktérej faktycznie nie mozna uznaé za autora
czgSci opracowania, jednak z uwagi na jej wktad finanséw figuruje ona jako
jeden z autoréw utworu). W dobie coraz powszechniejszego wykorzystania
Internetu do publikacji utwordw, zachowania takie stajg si¢ zarazem naru-
szeniem prawa autorskiego, badZ praw pokrewnych, o czym mowa w art. 10
omawianej Konwencji.

Po wtére, warto odnotowaé réwniez, ze w art. 10 Konwencji mowa jest
o systemie informatycznym, co — zgodnie z legalng definicja tego pojecia,
podang w art. 1 lit. a) tego aktu prawa miedzynarodowego, oznacza: ,kaide
urzadzenie lub grupe wzajemnie potaczonych lub zwigzanych ze sobg urza-
dzeti, z keérych jedno lub wiecej, zgodnie z programem, wykonuje automa-
tyczne przetwarzanie danych”. Warto byloby natomiast rozwazy¢ postuzenie
si¢ w tym przypadku okredleniem funkcjonujacym na gruncie rodzimych
przepiséw, czyli w szczegdlnosci ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug droga elektroniczng®, a wiec odnoszacym si¢ do ,systemu teleinforma-

Porozumienia w sprawic handlowych aspektéw praw wlasnosci intelektualnej (TRIPS — ang.
Agreement on Irade-Related Aspects of Intellectual Property Rights), Dz.U. z 1996 1., Nr 32,
poz. 143, stanowiacego zal. 1C do porozumienia w sprawie utworzenia Swiatowej Orga—
nizacji Handlu WTO, podpisanego w Marrakeszu dnia 15 kwictnia 1994r. (opublikowane
w Dz.U. 21995 r, nr 98, poz.483) oraz Traktatu Swiatowej Organizacji Wtasnosci Intelek-
tualnej o wykonaniach i fonogramach, sporzadzony w Genewie, dnia 20 grudnia 1996 r.,
Dz.U. z 2003 r., Nr 41, poz. 375 (Konwencja zastrzega, iz nie dotyczy to praw osobistych
przewidzianych przez powyzsze Konwencje).
3% Tekst jedn. Dz.U. 2 2013 1., poz. 1422 ze zm.
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tycznego”. Zgodnie z art. 2 pkt. 3 tej ustawy, pod tym pojeciem nalezy rozu-
mieé: ,zespSt wspdtpracujacych ze sobg urzadzen informatycznych i oprogra-
mowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysylanie
i odbieranie danych poprzez sieci telekomunikacyjne za pomocy whasciwego
dla danego rodzaju sieci telekomunikacyjnego urzadzenia koricowego w ro-
zumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.
Nr 171, poz. 1800, ze zm.)”.

Jeszcze inng kwestia pozostaje natomiast samo sformulowanie uzyte
w art. 10 Konwencji, odnoszace si¢ do ,skali komercyjnej” (ang. on a com-
mercial scale), na jaka maja by¢ popetnione czyny opisane w tym artykule. Nie
jest bowiem jasne, czy chodzi w nim o ograniczenie tych czynéw do obrotu
gospodarczego®, czy tez o aspekt zwigzany z profesjonalnym charakterem
podmiotéw dopuszczajacych si¢ ich popetnienia, czy moze o ich wymiar na
masowq skale, co zreszta wydaje si¢ by¢ interpretacjg pozostajaca w zgodzie
z ratio legis tego przepisu. Wydaje si¢, Ze ten ostatni aspekt jest jednak nie do
pominiecia, bowiem w przeciwnym wypadku, gdyby chodzito o sam zwia-
zek czynu z dziatalnoscia gospodarcza (obrotem gospodarczym), prawodaw-
ca miedzynarodowy wskazatby na to wyrainie w tredci art. 10 Konwencji.
Z drugiej strony przymiotnik ,komercyjny” nie pozwala na oderwanie czynu
opisanego w tym artykule od jego kontekstu, ktérym ma by¢ w tym wypadku
»dziatalno$¢ nastawiona na osiagniecie zysku”.

Karnomaterialng cz¢éé regulacji zawartych w Konwencji o cyberprze-
stepczosci uzupetniajg zapisy przewidujace potrzebe rozszerzenia karalnosci
opisanych wcze$niej zachowanl bezprawnych takie na niesprawcze formy
przestgpnego wspdtdziatania, uwzglednienie odpowiedzialnosci za usitowa-
nie ich popetnienia, okreslenie zasad odpowiedzialnosci podmiotéw innych
niz osoby fizyczne, tudziez usankcjonowanie ich odpowiednimi karami lub
$rodkami karnymi. W tym wzgledzie zado$¢ oczekiwaniom, stawianym przez
konwencj¢ o cyberprzestgpczoéel, czyniq odpowiednie przepisy przewidzia-
ne Kodeksie karnym (w szczegélnosci art. 13 § 112 oraz art. 18 § 2 i 3),
jak réwniez zasady odpowiedzialno$ci podmiotéw zbiorowych, uregulowane
przede wszystkim w ustawie z dnia 28 pazdziernika 2002 r. o odpowiedzial-
noéci podmiotéw zbiorowych za czyny zabronione pod grozbg kary™.

¥ Przymiotnik ,,komercyjny’, pochodzi od stowa ,komercja” i oznacza dziatalno$é¢ przynoszaca

dochéd, nastawiona na osiagniccic zysku, uzalezniajaca dziatanic od ekwiwalentu pienigzne-
go, por. Stownik wyrazéw obcych PWN, red. E. Sobol, Warszawa 2003, s. 572.
4 Tekst jedn. z 2015 r., poz. 1212 ze zm.
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Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE
z dnia 12 sierpnia 2013 r. w sprawie atakow na systemy
informatyczne i perspektywy implementowania jej
postanowien do krajowego porzqdku prawnego

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierp-
nia 2013 r., dotyczaca atakéw na systemy informatyczne, zastapita obowia-
zujacq dotychczas w tym zakresie decyzj¢ ramowa Rady 2005/222/WSiSW
Powyzsza dyrektywa obowiazuje od dnia 4 wrzesnia 2013 ., a zasadniczym
powodem jej uchwalenia byto wzmocnienie wspdipracy miedzy organami
patistw cztonkowskich UE, powolanymi do ochrony bezpieczeristwa syste-
méw informatycznych, a takze wyspecjalizowanymi agencjami i organami
Unii, takimi jak Eurojust, Europol i nalezace do niego Europejskie Centrum
ds. Walki z Cyberprzestepczoscia oraz Europejska Agencja ds. Bezpieczeristwa
Sieci i Informacji (ENISA) oraz ustanowienie pewnych minimalnych zasad
dotyczacych definicji i istoty przestgpstw godzacych w takie systemy. Ponad-
to uchwalenie tej dyrektywy ma stuzy¢ uzgodnieniu pewnych minimalnych
standardéw dotyczacych odpowiedzialnosci za ich popetnienie®!. Warto réw-
niez odnotowa, ze dyrektywa 2013/40/UE stanowi odpowiedZ na potrzebe
dostosowania regulacji prawnych do podlegajacego stalemu przeobrazaniu
obliczu cyberprzestepczosci. Jak trafnie zauwazyli jej twércy, wraz z pojawie-
niem si¢ nowych Zrédet zagrozen, konieczne staje si¢ réwniez zapewnienie
nalezytej ochrony przed takimi czynami na plaszczyinie legislacyjnej. Naj-
lepszym tego przykladem jest coraz powszechniejsze wykorzystywane ,bot-
netéw” do przeprowadzania atakéw na systemy informatyczne. ,Botnet” — to
inaczej grupa komputeréw zainfekowanych przez ,boty”, czyli ztosliwe opro-
gramowania (np. robaki), ktére umozliwiajg zdalne kontrolowanie kompute-
ra nalezacego do innego uzytkownika. Stad tez zainfekowany komputer bywa
nazywany ,zombie”, na wzér ,zywego trupa’ jakim staje si¢ on wéwczas, gdy
uzytkownik traci nad nim kontrole¢®. Bowiem w tym przypadku inna osoba
(cyberprzestepca) zarzadza faktycznie bonetem. Botnety sa wspétczesnie wy-
korzystywane do rozsytania spamu czy rozprzestrzeniania wiruséw, ale réwnie
czesto stanowig one narzedzie w rekach sprawcéw takich przestepstw, jak np.

4 Por. dyrcktywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
w sprawie atakéw na systemy informatyczne, Dz. Urz. WE L z dnia 14.08.2013 1., Nr 218,
s. 8.

Wigcej o tym, co to jest ,botnet” i jak si¢ przed nimi chronié, por. Co o jest botnet i dlaczego
jest niehezpieczny? Gazeta.pl. Technologie z dnia 19 lutego 2009 r., http://technologic.gazeta.
pl/technologic/1,81010,6295156,Co_to_jest_botnet_i_dlaczego_jest_nicbezpieczny_.html
[dostep: 2.12.2015].
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kradziez tozsamosci (w tym spoofing, czyli bezprawne podszywanie si¢ pod
innego uzytkownika system), kradziez haset i innych danych, oszustwa kom-
puterowe, sniffing, czyli ,$ledzenie” ruchéw w sieci innego uzytkownika itp.*?

[stota zachowan bezprawnych, okreslonych w dyrektywie z dnia 12 sierp-
nia 2013 r., w duzej mierze, zreszta zgodnie z deklaracjg uczyniong w jej Pre-
ambule, nawiazuje do postanowieri Konwencji o cyberprzestgpczodci z 2001 t.
Opisy czynéw zabronionych pokrywajg si¢ w znacznej mierze z tymi, jakie
przewiduje ta ostatnia. Wspdlnotowy ake prawny okresla nastepujace kate-
gorie czynéw: bezprawny dostep do systeméw informatycznych (art. 3 dy-
rektywy), bezprawng ingerencj¢ w systemy informatyczne (art. 4 dyrektywy),
bezprawne usuwanie, uszkadzanie, pogarszanie, zmienianie lub eliminowanie
danych (art. 5 dyrektywy), bezprawne przechwytywanie §rodkami technicz-
nymi niepublicznych przekazéw danych (art. 6 dyrektywy), wytwarzanie,
sprzedaz, dostarczanie w celu uzycia, przywéz, rozpowszechnianie lub udo-
stepnianie w inny sposéb programu komputerowego lub hasta komputero-
wego, kodu dostepu czy innych, podobnych danych umozliwiajacych dostep
do systemu informatycznego, wykorzystanych w celu popehnienia ktérego-
kolwiek ze wspomnianych wyzej przestepstw. Pewna, dostrzegalng rdinica
pomiedzy wspomniang dyrektywa a Konwencjg o cyberprzestgpezoéel (po-
mijajac nieistotng chronologie zapiséw odnoszacych si¢ do poszczegdlnych
przestepstw) jest wicksza precyzja, jaka wykazatl si¢ legislator wspdlnotowy
w opisie czynnodci sprawczej przestgpstw okreslonych w art. 4 1 5 dyrektywy.
Wskazuje on odpowiednio na: ,powazne utrudnienie lub zaktécenie funkcjo-
nowania systemu informatycznego poprzez wprowadzenie, przekazywanie,
uszkadzanie, usuwanie, pogarszanie, zmienianie lub eliminowanie danych
komputerowych lub czynienie ich niedostgpnymi” oraz usuwanie, uszka-
dzanie, pogarszanie, zmienianie lub eliminowanie danych komputerowych
w systemie informatycznym lub czynienie ich niedostgpnymi”. Dopuszcza
on takze bezkarnos§¢ tzw. ,wypadkéw mniejszej wagi”, czego zresztg rodzimy
ustawodawca (moze i catkiem stusznie) nie przewiduje.

Wzortem zapiséw przewidzianych w Konwencji o cyberprzestepezoei,
unijny prawodawca przewidzial réwniez rozszerzenie zasad odpowiedzial-
nosci na formy niesprawcze, usitowanie popetnienia takich przestepstw oraz
mozliwo$¢ ponoszenia odpowiedzialnosci za nie 0séb prawnych, na zasadach
okreslonych w wewnetrznym prawie kazdego z patistw cztonkowskich.

Warto réwniez odnotowaé, ze ,poprzedniczka” ww. dyrektywy, tj. Decyzja
ramowa Rady 2005/222/WSiSW, w zakresie penalizacji przestgpstwa hackin-

# Wigcej na ten temat: https://pl.wikipedia.org/wiki/Botnet_%28bezpiecze%C5%84stwo_

komputerowe%29 oraz https://www.cybsccurity.org/co-to-jest-botnet-i-dlaczego-nalezy-
zachowac-ostroznosc [dostgp: 2.12.2015].
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gu, wymagata objecia zakresem penalizacji zachowan polegajacych na uzyska-
niu nielegalnego dostepu do informacji, podczas gdy polski k.k. przewidywat
odpowiedzialno$¢ karng za bezprawne uzyskanie informacji przez osobe do
tego nieuprawniong. Zmiana art. 267 k.k., przeprowadzona za sprawg nowe-
lizacji z dnia 24 pazdziernika 2008 r., doprowadzita do dostosowania w tej
mierze krajowych przepiséw karnych do wymogéw unijnych®.

Podsumowanie

Obydwa zaprezentowanie wyzej akty prawa miedzynarodowego uznawane sg
aktualnie za kluczowe w walce z cyberprzestepczoécia. Mozna zatem $miato
uznaé, ze stanowig one trzon wyznaczajacy miedzynarodowe standardy karne
w tej dziedzinie. Oczywiscie nalezy przy tym mie¢ na uwadze szeroki katalog
innych aktéw prawnych, w szczegdlnosdci inne, niz opisana wyzej dyrekeywy
UE, rozporzadzenia Parlamentu Europejskiego i Rady, Zalecenia Rady Euro-
py itp., obejmujace swoim zakresem materi¢ zwigzang z dziedzing informacji,
bezpieczetistwa powszechnego, komunikagji etc. Ich kompleksowe oméwie-
nie na famach tego opracowania, nawet w najwickszym skrécie, bytoby nie-
mozliwe. Zreszta dla problematyki walki z cyberprzestepezoscia wydaja sie
mie¢ one drugorzedne znaczenie. Istotg jest bowiem w tym przypadku od-
powiedZ na pytanie o to, jakie dziatania sg aktualnie podejmowane na plasz-
czyinie miedzynarodowej w kontekscie zapobiegania temu zjawisku i walki
z jego przejawami, w szczegblnodei zas, jakie rozwiqzania prawne sg w tej
mierze promowane. Z kolei najlepiej o tym $wiadczg zapisy przewidziane
w Konwencji o cyberprzestgpezoéei z 2001 . oraz jej wspélnotowym ,,odpo-
wiedniku”, jakim jest dyrektywa Parlamentu Europejskiego i Rady 2013/40/
UE 2 dnia 12 sierpnia 2013 r. Ich znajomos§¢ pozwala na dokonanie oceny
stanu dostosowania polskich przepiséw karnych do wymagad dyktowanych
obowiazujacymi normami prawa miedzynarodowego.

Uwazna analiza wspominanych regulacji prowadzi do wniosku, ze nie
w kazdym przypadku krajowy ustawodawca karny w petni pozostaje z nimi
w zgodzie, zwlaszcza jezeli wzigé ,pod lupe” Konwencje o cyberprzestepczo-
$ci z 2001 r. Nakreslona powyzej istota karnomaterialnych regulacji, zawar-
tych w tej Konwencji, i ich poréwnanie z odpowiednimi przepisami k.k. oraz
ustawy o prawie autorskim i prawach pokrewnych wskazuja, ze pomimo kil-
ku nowelizacji k.k., w jego przepisach nadal istniejg luki lub niedociggnie-
cia legislacyjne w omawianym wzgledzie. Na ich obecno$é¢ wskazuja uwagi
krytycznie poczynione w tym opracowaniu, a takie inne dziatania, szczegdl-

4“4 Dz.U.Nr 214, poz. 1344.
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nie kontrole przeprowadzane na szczeblu padstwowym. Jak bowiem podkre-
$la Najwyzsza Izba Kontroli w swoim raporcie, dotyczacym stanu realizacji
przez podmioty padstwowe ,Rzadowego projektu ochrony cyberprzestrzeni
na lata 2011-20167, ,[...] administracja padstwowa nie podjeta dotychczas
niezbednych dziatan, majacych na celu zapewnienie bezpieczeristwa telein-
formatycznego Polski”, a co wigcej dazenia do informatyzacji zycia publicz-
nego zdaja si¢ by¢ odwrotnie proporcjonalne do dziatait zmierzajacych do
ochrony systeméw teleinformatycznych przed ich wykorzystaniem do celu
popetnienia przestgpstwa. NIK odnotowala szereg nieprawidtowosci, wsréd
ktérych znalazly si¢ m.in. zarzuty dotyczace swoistej ignorancji nowych zré-
det zagrozen, jakie moze nie$¢ za sobg staly rozwdj i doskonalenie technolo-
gii informatycznych, braku opracowania spéjnych rozwigzani systemowych,
pozwalajacych na monitorowanie biezacego stanu zagrozenia systeméw tele-
informatycznych, w tym zwlaszcza zabezpieczenia infrastrukeur krytycznych
przed incydentami prowadzacymi do zakt6cenia czy wrecz paralizu pracy ca-
tego systemu, niedostateczne przygotowanie procedur reagowania na takie
zdarzenia czy wreszcie brakéw dotyczacych realizacji rzadowego programu
bezpieczeristwa narodowego w zakresie ochrony cyberprzestrzeni®®. Doku-
ment ten dowodzi najlepiej, ze w parze z doskonaleniem polskich regulacji
karnych w dziedzinie bezpieczedistwa informacyjnego i ich dostosowaniem
do standardéw wyznaczonych miedzynarodowymi aktami prawnymi, winny
i$¢ konkretne dziatania, zmierzajace do ich wcielenia w zycie.

Abstract
Cybercrime - international standards in combating
this phenomenon and the Polish penal regulation

Subject of this study are issues relating to cybercrime. Starting point seems to be here
the attempt to determine way of understanding of this concept. It allows to perform
in the next step the dogmatic analysis of criminal law regulations relating to the main
issue. Matters discussed in this paper are shown through the comparative legal prism.
The aim of such an approach is to demonstrate and evaluate the extent of compliance
some of Polish regulations and the acts of international law, which regard cybercrime.
The latter in fact shall appoint certain criminal law standards in the field of protection
of the information security.

Key words: criminal law, cybercrime, Council of Europe Convention on Cybercrime
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Streszczenie
Cyberprzestepczosé — miedzynarodowe standardy zwalczania zjawiska
a polskie regulacje karne

Przedmiotem niniejszego opracowania sa zagadnienia dotyczace cyberprzestepczosci.
Punktem wyjécia uczyniono w nim prébe wyjasnienia samego pojecia cyberprzestep-
czodcl, ktére nasuwa wiele watpliwoéci. Zaprezentowano w nim réwniez zagadnienia
zwigzane z etiologia zjawiska oraz pewne aspekty wiktymologiczne. Takie podejscie
umozliwia przeprowadzenie w nastepnej kolejnosei analizy dogmatycznej regulacji
prawnokarnych odnoszacych si¢ do zasadniczej problematyki poruszanej w tym opra-
cowaniu. Jak sygnalizuje to jego tytul, przedstawiono w nim regulacje migdzynaro-
dowe, ktére, jak zwyklo sic wspélezesnie uznawaé, wyznaczaja standardy w zakresie
ochrony systeméw informatycznych. Tym samym zagadnienia omawiane w artykule
naukowym zostaly ukazane przez pryzmat prawnoporéwnawczy. Celem takiego podej-
$cia bylto przede wszystkim wykazanie stanu dostosowania polskich regulacji karnych
do aktéw prawa migdzynarodowego i jego korficowa ocena.

Stowa kluczowe: prawo karne, cyberprzestepczo$é, Konwencja Rady Europy o cyber-
przestepczosci



