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Wprowadzenie

Kazda organizacja jest ztozonym systemem, ktérego przetrwanie oraz rozwdj uza-
leznione sg od wielu wewnetrznych i zewnetrznych czynnikéw. Te determinanty
mogg mieé réznorodny charakter, rozmaity site oddziatywania i zasieg, odmienne
jest réwniez ich pochodzenie, ale jest pewna oczywistoscig, ze cztonkowie organi-
zacji, a szczegdlnie przedstawiciele ich wtadz, dazg do zapanowania nad nimi i ukie-
runkowania ich oddziatywania zgodnie ze swoimi intencjami. Zbiér tych dziatan mo-
zemy zatem podzieli¢ ogdlnie na instrumenty techniczne (technologiczne), zwigzane
z funkcjonowaniem maszyn, urzadzen i technologii, oraz te, ktére wynikajg z czyn-
nosci podejmowanych przez ludzi. Uogdlniajagc, mozna stwierdzi¢, ze ludzie w jed-
nakowy sposéb traktujg materialne i niematerialne efekty swojej dziatalnosci, a we
wspotczesnej gospodarce, w ktérej globalna hiperkonkurencja przejawia sie réwniez
brakiem przestrzegania praw wtasnosci intelektualnej, co w konsekwencji przejawia
sie m.in. plagiatowaniem rozwigzan, problemem jest zaréwno wprowadzenie na
rynek innowacyjnych produktoéw, jak i zabezpieczenie sie przed utratg kluczowych in-
formacji i wiedzy zwigzanych z tym procesem. W zwigzku z tym potrzeba ochrony in-
formacji i zarzadzania bezpieczenstwem systemoéw informatycznych w organizacjach
osiggneta poziom krytyczny.
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Elementy bezpieczenstwa informacyjnego

Funkcjonujgc w ramach spoteczenstwa informacyjnego w gospodarce opartej na
wiedzy, wszystkie podmioty rynkowe powszechnie wykorzystujg zasoby informa-
cyjne zaréwno te, ktore zaliczy¢ mozna do ,miekkich”, czyli dane, informacje i opro-
gramowanie, oraz osprzet (zasoby ,twarde”), tj. komputery, urzadzenia peryferyjne
i sieciowe. Ich dziatanie oraz sposéb wykorzystania przez uzytkownikdw mogg wy-
wotac wiele réznorodnych skutkdéw, w tym, niestety, rowniez te negatywne dla samej
organizacji, stajgc sie dla niej zrodtem zagrozen. W zwigzku z dynamicznym rozwojem
technologii teleinformatycznej pojawiajg sie nowe, nieznane wczesniej sytuacje o nie-
przewidywalnych poki co skutkach, stad tez specjalisci z tej dziedziny muszg nie tylko
uczyc sie, jak radzic¢ sobie w tych nowych warunkach, ale réwniez podejmowac proby
przewidywania trudnosci i przygotowywac sie na ich hipotetyczne zaistnienie. Jest to
szczegdlnie wazne dla zapewnienia odpowiedniego bezpieczenstwa informacyjnego.
Wdrozenie rozwigzan technicznych z tego zakresu nie jest jednak wystarczajgce. Sku-
tecznosc¢ procedur zapewniajgcych bezpieczenstwo informacji zalezy od kompetencji
i niezawodnosci 0sob, ktdre je wdrazajg i uzywajg. Moga istnie¢ odpowiednie zabez-
pieczenia, ale jesli menadzerowie nie zarzadzajg nimi skutecznie lub jesli uzytkownicy
nie wiedza, jak prawidtowo obstugiwaé owe rozwigzania, to w takiej sytuacji element
ludzki staje sie czynnikiem zaleznym, a nie dominujgcym. W dowolnym momencie
uzytkownicy wchodzg w interakcje z zasobami informacyjnymi organizacji poprzez
rézne urzadzenia w okreslony sposéb i z jakiegos powodu. Te interakcje stanowig naj-
stabsze ogniwo w bezpieczenstwie informacji, a potwierdzeniem tej tezy sg m.in. wy-
niki badan z poczatku pierwszej dekady XXI wieku, w ramach ktérych stwierdzono, iz
zachowania oséb wewnatrz organizacji stanowig powazniejsze zagrozenie dla bezpie-
czenstwa informacji, niz dziatania podejmowane przez ludzi z jej otoczenia®.

Firma konsultingowa Deloitte w swoim corocznym raporcie, zawierajgcym wy-
niki globalnych badan w zakresie zarzadzania ryzykiem, wskazuje na dwa gtéwne
zidentyfikowane zrddta ryzyka. Jednym z nich jest zagrozenie ptyngce z cyberprze-
strzeni, ktdre staje sie coraz wiekszym problemem, poniewaz liczba i wptyw naru-
szen cyberbezpieczenstwa sg coraz wyzsze. Innym obszarem, ktéry zwrdcit baczng
uwage badaczy, jest potrzeba podjecia przez instytucje proaktywnych dziatann w celu
zachecenia swoich pracownikdw do etycznych zachowan i stworzenia kultury organi-
zacyjnej ,$wiadomej ryzyka”2. Wskazuje sie, ze dzieki rozwojowi technologii i nowych
form organizacji obserwowany jest postep w zakresie zarzadzania ryzykiem, ale tez
podkresla sie, ze w nadchodzacych latach proces ten prawdopodobnie stanie przed
innymi, odmiennymi wyzwaniami. Dlatego tez olbrzymie znaczenie ma odpowiednie
przygotowanie ludzi do tych nowych sytuacji poprzez rozwoj swiadomosci (percepcji)
wtasnych zachowan i dostrzegania wszelkich mozliwych ich konsekwencji oraz ksztat-
towanie kompetencji wtasciwego reagowania na zagrozenia. Ze wzgledu na fakt, ze
nie ma mozliwosci petnego zdefiniowania charakteru i zakresu przysztych zagrozen,

1 A. Martins, J. Eloff, Information Security Culture, [w:] Security in the Information Society. Visions and
Perspectives, eds. M.A. Ghonaimy, M.T. El-Hadidi, H.K. Aslan, Kluwer Academic Publishers, Boston
2002, s. 204.

2 Global Risk Management Survey, 10" editions. Heightened Uncertainty Signals New Challenges
Ahead, Deloitte University Press 2018, s. 3.
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istotnym jest, aby to poprzez kulture kreowac zachowania i postawy pracownicze
mogace by¢ punktem wyjscia w wypracowaniu wtasciwego sposobu reagowania na
nowe niebezpieczenstwa.

Sposoby, w jakie ludzie wchodzg w interakcje z zasobami informacyjnymi, oraz
to, jak zachowuja sie w srodowisku pracy, z czasem stajg sie elementami pewnego
wiekszego schematu, wedtug ktérego wykonywane sg wszelkie czynnosci w organi-
zacji. Wraz z uptywem czasu ulega on utrwaleniu i staje sie czescig kultury organi-
zacyjnej. Wazne jest, aby w trakcie tego procesu ujawnié¢ i ugruntowac¢ prawidtowe
zachowania i postawy w kierunku bezpieczenistwa informacji, tak aby réwniez i one
staty sie elementami kultury. Zachowanie pracownikéw wobec informacji musi by¢
akceptowalne i powinno stac sie czescig codziennego zycia w przedsiebiorstwie. Przy-
ktadem takiego zachowania moze by¢ to, ze informacje o kliencie muszg by¢ trak-
towane z zachowaniem poufnosci lub ze tylko autoryzowany personel moze prze-
prowadzac naprawy i serwisowac sprzet komputerowy. W ten sposéb mozliwe jest
wykreowanie kultury bezpieczenstwa informacji w organizacji.

W odniesieniu do ludzi zatrudnionych w organizacjach w ramach nauk o zarzg-
dzaniu formutowane s3 rézne koncepcje i teorie, w ktérych zaréwno prezentuje
sie charakterystyczny sposéb ich funkcjonowania, jak i wyjasnia sie powody okre-
$lonych zachowan. Ich poznanie umozliwia i utatwia odpowiednie oddziatywanie
na pracownikéw, tak aby realizowali cele organizacji. Jednakze cztowiek jest istotg
ztozong oraz wielowymiarowa i nigdy nie ma pewnosci, ze bedzie dziatat zgodnie
z intencjami menadzeréw. Dodatkowo ludzie uczg sie i rozwijajg, a nabyte umie-
jetnosci i zdolnosci moga wykorzystywac w sposéb diametralnie rézny od pierwot-
nych zatozen. Stad tez punktem wyjscia w podjetych rozwazaniach jest prezentacja
przyktadowych zachowarn pracownikdw, ktéra umozliwi petniejsze zrozumienie
kwestii bezpieczenstwa informacyjnego w przedsiebiorstwach. Nalezy bowiem pa-
mietac, ze zagrozenia utraty kluczowych, poufnych informacji moga by¢ spowodo-
wane zaréwno Swiadomym dziataniem pracownikéw popetniajgcych przestepstwa
ze wzgledu na zakfadane indywidualne korzysci, jak réwniez moga by¢ wywotane
nieSwiadomym zachowaniem zatrudnionych oséb, ktére nie dostrzegajg niebezpie-
czenstwa lub naiwnie wierzg, ze zaden zewnetrzny podmiot nie zechce wykorzystaé
ich otwartych dziatan.

Przyktady dziatan pracowniczych generujgcych zagrozenia
dla bezpieczenstwa informacyjnego

Ponizej zaprezentowano przypadki dziatarn pracownikdéw, ktérzy, kierujac sie naczelng
zasada zaspakajania swoich potrzeb, nieswiadomie, a nawet — naiwnie wierzac, iz
nikt nie bedzie chciat ich oszukac i okras¢, podjeli dziatania narazajace firme na utrate
poufnych, a zarazem kluczowych dla funkcjonowania organizacji informacji.

W roku 2013 w pewnej amerykanskiej firmie zajmujacej sie tworzeniem oprogra-
mowania na zlecenie, kontrola bezpieczenstwa ujawnita, ze jeden z jej wyrdzniaja-
cych sie pracownikéw zlecat wykonywanie swoich codziennych zadan roboczych, na
zasadzie podwykonawstwa, firmie konsultingowej z Chin (dziennikarze opisujacy ten
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przypadek nazwali te dziatania ironicznie ,,outsourcingiem pracy”)®. Punktem wyjscia
w odkryciu tego ,,nowatorskiego zachowania” byt wniosek skierowany do firmy Ve-
rizon, operatora sieci telefonii komdrkowej i dostawcy Internetu, o audyt bezpieczen-
stwa wykorzystywanych taczy internetowych w zwigzku z podejrzeniem o naruszenie
protokotéw bezpieczenstwa. Wtadze firmy informatycznej kilka lat wczesniej podjety
decyzje o zwiekszeniu zakresu wykorzystania telepracy i dlatego zezwolity swoim pro-
gramistom na prace w domu w wybrane dni. Aby umozliwi¢ bezpieczng realizacje
tego projektu, zatozony zostat standardowy koncentrator sieciowy VPN (virtual pri-
vate protocol). Po dwéch latach uzytkowania zaniepokojenie wtadz firmy wzbudzity
pewne anomalie w jego funkcjonowaniu. Podczas audytu bezpieczenstwa odkryto
istnienie otwartego i aktywnego przez kilka miesiecy potaczenia VPN pomiedzy stacjg
roboczg jednego z pracownikéw, a niezidentyfikowanym komputerem z chiriskiego
miasta Shenyang. Poczatkowo podejrzewano, ze Chinczycy wykorzystujg ztosliwe,
szpiegujace oprogramowanie stuzagce do wykradania poufnych informacji z firmy.
Jednakze dzieki szczegbtowej analizie przesytanych w ramach tego potaczenia doku-
mentdéw odkryto elektroniczne wersje faktur wystawianych dla pracownika firmy za
prace wykonane przez chiriskg firme konsultingowg. Dodatkowo okazato sie, ze za-
trudniony — uzytkownik badanej stacji roboczej — prawie caty swoj czas pracy po-
Swiecat na przegladanie portali spotecznosciowych, aukcji internetowych oraz gier
sieciowych. Dowiedziono, ze 6w 40-letni, utalentowany i spokojny pracownik do-
browolnie udostepnit swoje bezpieczne tgcze chinskiemu przedsiebiorstwu, ktérego
pracownicy mieli odtad bezposrednio wykonywa¢ powierzone mu zadania. Aby za-
pewnic¢ petne potaczenie, wykorzystywany jako dodatkowe zabezpieczenie, uwierzy-
telniajacy potfaczenia token RSA zostat przestany przesytka kurierskg do Chin. W ra-
mach oficjalnego badania efektywnosci w firmie pracownik osiggat ponadprzecietne
wyniki, uzyskujac tytuty pracownika miesigca i zwigzane z tym nagrody. Okazato sie,
ze w podobny sposdéb w tym samym czasie dziatat w kilku innych przedsiebiorstwach,
uzyskujagc rocznie dochody na poziomie kilkuset tysiecy dolaréw i ponoszgc koszty
wynagradzania chinskiej firmy konsultingowej na poziomie okoto 50 tys. dolaréw. Po
wykryciu tego faktu pracownik zostat zwolniony z pracy.

W przypadku jednej z polskich firm informatycznych problemem okazaty sie po-
stawy i zachowania pracownicze zwiekszajgce prawdopodobieristwo wykradzenia
poufnych informacji przedsiebiorstwa. Dwa lata wczesniej w firmie zostata podjeta
decyzja o modernizacji przestrzeni biurowej w siedzibie ulokowanej we wspdlnym
centrum biznesowym. Zadanie to zostato powierzone Grupie Nowy Styl, ktéra w ra-
mach swojej oferty zaréwno dostarcza meble biurowe, jak rowniez, positkujgc sie
Dziatem Badan i Konsultingu Przestrzeni Pracy, przeprowadza kilkumiesieczne ba-
dania miejsc pracy, aby, wykorzystujgc koncepcje Activity — Based Working (ABW),
zaproponowac wiasciwe rozmieszczenie i wyposazenie poszczegélnych stref pracy
wyrdznionych w nowym projekcie®. Badania te obejmujg m.in. analize styléw pracy

3 US Employee ‘Outsourced Job to China’, ,,BBC News”, 16.01.2013, https://www.bbc.com/news/tech-
nology-21043693 [dostep: 20.09.2018].

4 Opis przypadku zostat zrealizowany w oparciu o informacje uzyskane w trakcie badari wtasnych
w Grupie Nowy Styl w latach 2017-2018 w ramach dziatalnosci statutowej Wydziatu Zarzadzania
i Komunikacji Spotecznej Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego, zadanie badaw-
cze nr: WZiKS/DS/8/2016.

160



Ksztattowanie elementdw kultury organizacyjnej zorientowanych na zachowanie bezpieczerstwa...

rozpatrywanych dziatéw, okreslenie siatki powigzan pomiedzy nimi, wyznaczenie po-
ziomu wykorzystania przestrzeni oraz planowanej rezerwy dla przysztych pracow-
nikdw i nowych wdrozen. Efektem koricowym jest projekt nowego biura zawierajacy
propozycje stref aktywnosci i ich aranzacji. W rozpatrywanym przypadku firmy infor-
matycznej gtéwne problemy ujawnione w trakcie badan obejmowaty niski poziom
interakcji miedzyludzkich oraz ograniczajgce bezpieczne funkcjonowanie niezbedne
okablowanie biura, ktére, nieujete w pierwotnym projekcie, wraz z rozwojem firmy
osiggneto wysoki poziom i musiato przebiega¢ wprost na podtodze poszczegdlnych
pomieszczen. Nowy, wdrozony projekt przestrzeni pracy zaktadat rozmieszczenie sta-
nowisk w formie ,wewnetrznego kregu”, w ktérym pracownicy, siedzac przy biur-
kach ulokowanych obok siebie (pracujgc ,ramie w ramie”), mieli monitory skiero-
wane do wewnatrz pomieszczen. Oczywiscie wdrozono réwniez elementy zabudowy
ukrywajace kable taczace poszczegdlne urzagdzenia. Jednakze po pewnym czasie pra-
cownicy sami dokonali zmian, ktére zniweczyty efekt projektu. Biurka zostat rozsu-
niete i obrécone tak, ze monitory skierowane byty na zewnatrz pomieszczen, w tym
réwniez w strone okien, za ktérymi w niewielkiej odlegtosci ulokowane byty inne bu-
dynki. W ten sposéb wykreowana zostata okazja do pozyskiwania poufnych infor-
macji przez inne podmioty, a to dzieki obserwacji monitoréw pracownikéw. Dodat-
kowo ponownie widoczne byto okablowanie stanowisk pracy, ktére byto nie tylko
nieestetyczne, ale réwniez stwarzato warunki zagrozenia dla zdrowia zatrudnionych
0s6b poprzez wzrost ryzyka potknie¢ i upadkdw. Badacze z Grupy Nowy Styl przy-
puszczajg, ze powodem tych zmian byto podejscie pracownikéw firmy informatycznej
do siebie nawzajem — bardziej zalezato im na ukryciu przed wspdtpracownikami nie
tylko zakresu realizowanych obowigzkéw zawodowych, ale réwniez innych form ak-
tywnosci w Internecie (przegladanych stron internetowych, portali spotecznoscio-
wych i gier sieciowych) niz na zachowaniu odpowiednich standardéw bezpieczen-
stwa informacyjnego.

Kultura organizacyjna i jej wptyw na pracownikow

Od ponad dwudziestu lat wskazuje sie, ze kluczowa grupa czynnikéw decydujacych
o sukcesie organizacji sg ich zasoby niematerialne, a wérdd nich szczegdlne miejsce
zajmuje kultura organizacyjna. Geert Hofstede méwi wprost o olbrzymim wptywie
kultury na funkcjonowanie ludzi, stwierdzajac, ze jest ona ,kolektywnym zaprogra-
mowaniem umystu, ktére odréznia cztonkéw jednej grupy lub kategorii ludzi od dru-
giej” oraz ,cztonkdw jednej organizacji od drugiej”®. Cho¢ w tym przypadku stowo
,zaprogramowanie” stuzy jako metafora, to jednak wskazuje, ze zachowanie kazdej
osoby jest czesciowo zdeterminowane jej wychowaniem oraz srodowiskiem spo-
tecznym, w ktérym funkcjonuje. Powoduje to, ze mozliwe jest przewidywanie praw-
dopodobnych, zrozumiatych i typowych reakcji cztowieka w normalnych warunkach
jego funkcjonowania, a w szczegélnych przypadkach rowniez w sytuacjach odbiegaja-
cych od standardowych. W czasie trwania swojego zycia cztowiek przyswaja okreslony

> G. Hofstede, Kultury i organizacje. Zaprogramowanie umystu, przet. M. Durska, Polskie Wydawnic-
two Ekonomiczne, Warszawa 2000, s. 40 i 267.
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wzorzec myslenia, odczuwania i zachowania, ktéry cechuje sie pewng statoscia, ale
mozna dokonywac jego zmiany. Jednakze wymaga to odpowiedniego czasu i podwdj-
nego wysitku. Po pierwsze, trudu rezygnacji z juz przyswojonego wzorca i po drugie —
powtdrnej nauki nowych zachowan. Wiedza na temat tego procesu powinna by¢
wykorzystywana przez organizacje, ktére podejmuja decyzje o ksztattowaniu pozada-
nych wzorcéw kulturowych u swoich pracownikdw.

Rozpatrujgc zagadnienia zwigzane z wptywem kultury na zarzadzanie zasobami
ludzkimi, nalezy podkresli¢, ze wielu zajmujgcych sie tg problematyka przedstawicieli
Swiata nauki i praktyki wprost wskazuje, ze wérdd instrumentéw i narzedzi oddziaty-
wania na zasoby ludzkie w celu uzyskania zaangazowanych, twérczych i wykwalifiko-
wanych pracownikéw znajduja sie réwniez techniki kulturowe®. Oznacza to, ze kultura
i jej elementy sg wpisane w zakres zarzadzania zasobami ludzkimi w kazdym aspekcie
funkcjonowania organizacji, w tym réwniez w kreowaniu i rozwijaniu systeméw bez-
pieczenstwa organizacyjnego. Edgar H. Schein stwierdza, iz wybierane oraz wdrazane
w firmach strategie i praktyki zarzagdzania odzwierciedlajg kulturowe zatozenia pod-
stawowe, co oznacza, ze rdwniez systemy motywacyjne i kontrolne w wiekszosci or-
ganizacji opierajg sie na zatozeniach dotyczacych ludzkiej natury, a jesli zatozenia te
nie s podzielane przez menadzerdéw organizacji, wystapig niespojne praktyki i fatsz’.

W klasycznym juz podziale elementéw kultury dokonanym przez Scheina wyréznia
sie trzy podstawowe poziomy i zarazem grupy elementéw kultury: zatozenia podsta-
wowe, normy i wartosci oraz artefakty®. Cho¢ wskazuje sie na hierarchiczny ukfad
tych elementdéw, w ktérym zatozenia podstawowe tworzg podstawe zaistnienia i roz-
woju pozostatych, to nalezy zwrdci¢ uwage, ze jakkolwiek w poczatkowym okresie
tworzenia i ksztattowania kultury ta prawidtowos¢ jest oczywista, to w dalszym funk-
cjonowaniu zbiorowosci bedacej jej nosnikiem to oddziatywanie moze mie¢ rézno-
rodny przeptyw i site (rysunek 1). Analogicznie mozemy omawiaé wptyw elementéw
kultury na zachowania i postawy cztonkéw okreslonej zbiorowosci, cho¢ w tym przy-
padku juz od samego zaistnienia jednostki ludzkiej w obszarze oddziatywania danej
kultury kazdy z jej wymienionych poziomdéw moze wptywac na cztowieka z rézng sitg
i w odmienny sposéb.

Uzupetnieniem poprzedniej koncepcji jest wskazywana przez Hofstedego ka-
tegoria bohateréw organizacyjnych. S to osoby szczegdlnie znaczace dla danej in-
stytucji, postacie z mitéw organizacyjnych, istniejace historycznie lub wspoétczesnie,
utozsamiajace pewne cechy, dzieki ktérym osiggniety zostat indywidualny i zbiorowy
sukces®. S3 one nastepnie wyraznie doceniane w danej kulturze organizacyjnej i tym
samym traktowane jako pewien wzorzec zachowan. To réwniez pewne wyobrazenia
o idealnym typie pracownika, ktérego cechy, postawa i zachowania majg zagwaran-
towac szybka kariere w firmie. Bohaterami organizacyjnymi mogga by¢ réwniez po-
stacie fikcyjne, wymyslone np. dla celéw marketingowych, ale dzieki odpowiedniej

5 T Listwan, Przedmiot, ewolucja i znaczenie zarzqdzania kadrami, [w:] Zarzqdzanie kadrami, red. T. Li-
stwan, Wydawnictwo C.H. Beck, Warszawa 2002, s. 6; A. Pocztowski, Zarzqdzania zasobami ludzkimi,
Polskie Wydawnictwo Ekonomiczne, Warszawa 2008, s. 32 i 34.

E.H. Schein, Organizational Culture and Leadership, Jossey-Bass A Wiley Imprint, San Francisco 2010,
s. 145,

8 Ibidem, s. 22-30.
°  G. Hofstede, op. cit., s. 43-44 i 274.
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polityce funkcjonowania instytucji mogace stac sie zbiorowym i jednoczesnie akcep-
towanym wyobrazeniem pewnego wzorca dziatania jednostek.

Rysunek 1. Elementy kultury organizacyjnej w potaczonym ujeciu Edgara H. Scheina
i Geerta Hofstedego

System symboli - ARTEFAKTY, ]

Widoczne, ale wwmagajgce interpretacyi

Przedmioty, jezyk, rytualy, ubrania, formy stosunkow

& | BOHATEROWIE |
< I ORGANIZACY NI I

‘Wartosci i normy ]

Czesciowo widoczne, czesciowo nieswiadome

Maksymy, ideologie, wytyczne zachowan, zakazy

& | BOHATEROWIE |
< | ORGANIZACYJINI [

Zaloienia podstawowe 1

Niewidoczne, najczesciej nieswiadome

Stosunck do otoczenia, prawda, natura czlowieka,
> natura ludzkich dziatan i ludzkich stosunkow

Zrédto: opracowanie wtasne na podstawie: G. Hofstede, Kultury i organizacje, przet. M. Durska, Polskie
Wydawnictwo Ekonomiczne, Warszawa 2000, s. 43—44; E.H. Schein, Organizational Culture and Leader-
ship, Jossey-Bass A Wiley Imprint, San Francisco 2010, s. 23.

Jednakze nalezy zwrdci¢ uwage, ze sama kultura moze cechowac sie pewnym du-
alizmem, w jej ramach mozna wyrdznia¢ wartosci deklarowane i rzeczywiste. Po-
dobna sytuacja ma miejsce w odniesieniu do bohateréw organizacyjnych: moga to
by¢ oficjalnie prezentowane i przyjmowane jako wzorce postacie (np. zatozyciele
firm: Henry Ford, Akio Morita — ,Sony”, Kiichirdo Toyoda — ,Toyota”, Steve Jobs —
,Apple”), ale rowniez mogg to by¢ ukryci bohaterowie, ktérych sylwetki i dokonania
prezentowane sg w nieoficjalnych, czesto poufnych przekazach ustnych. Dodatkowo
nalezy pamieta¢, ze pomiedzy postaciami z oficjalnej narracji, a tymi, ktére rzeczy-
wiscie traktowane s3g jako pozgdane wzorce dziatania, mogg wystepowacd réznice.
Takim historycznym przyktadem moze by¢ propagandowa polityka z czaséw PRL,
w ramach ktoérej kreowano bohateréw organizacyjnych w osobach przodownikéw
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pracy, a w rzeczywistosci wsrdd pracownikéw powszechny byt podziw dla ,,kombina-
toréw”, potrafigcych pozyskaé dla zaspokojenia swoich indywidualnych potrzeb za-
soby organizacyjne®°.

Bez wzgledu na to, w jaki sposdb zaistnieli bohaterowie organizacyjni i jak sg po-
strzegani, ich wptyw na organizacje jest znaczacy. Jezeli byli to zatozyciele firmy, to
ich przekonania i system wartosci w potgczeniu z wybranymi zatozeniami okreslonej
kultury narodowej stajg sie fundamentem zatozenn podstawowych kultury organi-
zacyjnej, w tym tych odnoszgcych sie do kwestii uczciwosci, lojalnosci, starannosci,
a w konsekwencji — do bezpieczerstwa w organizacji.

Historia funkcjonowania wielu firm dostarcza argumentéw potwierdzajacych
stwierdzenie, ze im energiczniej organizacja zapewnia o tym, jak wazne s dla niej
pewne wartosci, tym dotkliwiej pracownicy odczuwajg rozdzwiek miedzy gtoszonymi
ideami, a ich realizacja w praktyce'. Nalezy pamietaé, ze w srodowisku, w ktérym do-
strzega sie silne skupienie na wartosciach, pracownicy sg szczegdlnie uwrazliwieni na
najmniejsze odejscie od gtoszonych zasad.

Kultura bezpieczenstwa

Kultura organizacyjna jest ztozonym systemem, w ramach ktérego mozna wyrdzni¢
szereg elementdéw sktadowych. Mozliwe jest wyodrebnienie réznych subkultur zwig-
zanych z poszczegdlnymi podsystemami organizacyjnymi lub opartymi na rdézniag-
cych sie miedzy sobg zbiorach tresci (zawartosci informacji). Subkultura jest podsys-
temem, ktéry ma specyficzne wartosci, normy i wiedze, co wyrdznia ja w ramach
ogolnej kultury korporacyjnej. Przyktadowo: mogg to by¢ wartosci, normy i wiedza
dziatu informatycznego lub dziatu sprzedazy, podczas gdy kultura bezpieczenstwa in-
formacji jest subkultura ze wzgledu na tresci i koncentruje sie na spoteczno-kultu-
ralnych aspektach zarzgdzania bezpieczeristwem informacji*2. Kai Roer definiuje kul-
ture bezpieczenstwa jako zbidr idei, zwyczajow i zachowan spotecznych posiadanych
przez dang spotecznos¢ lub grupe, wykorzystywanych przez nig, tak aby wytworzy¢
$rodowisko wolne od zagrozen i niebezpieczenstw?®®. Kulture bezpieczenstwa infor-
macji mozna postrzegac rowniez jako zestaw charakterystyk procedur realizowanych
w przedsiebiorstwie, a zwigzanych z zagwarantowaniem pewnych i bezpiecznych in-
formaciji, takich jak rzetelnos¢ i dostepnosé, ktére powinny by¢ dostrzegane i reali-
zowane przez organizacje®. Ta kultura jest rowniez zbiorem zatozen o tym, co jest,
a co nie jest dopuszczalne w organizacji w odniesieniu do bezpieczenstwa informacji.

Kultura korporacyjna pomaga budowac niezbedne zaufanie pomiedzy réznymi
partnerami organizacyjnymi, a wyrdzniana w niej kultura bezpieczerstwa powinna

1 Ppor.: Wspétzawodnictwo pracy w zyciu gospodarczym, spoteczno-politycznym i propagandzie PRL,
red. B. Tracz, Drukpol, Katowice 2008.

|, Bock, Praca rzqdzi! Metody Google’a, ktére odmieniq twojg prace i Zycie, Insignis Media, Krakéw
2017, s. 391-393.

2 T, Schlienger, S. Teufel, Information Security Culture. The Socio-Cultural Dimension in Information Se-
curity Management, [w:] Security in the Information Society..., op. cit., s. 197-198.

3 K. Roer, Build a Security Culture, IT Governance Publishing, Cambridgeshire 2015, s. 12.

% A. Martins, J. Eloff, op. cit., s. 205.
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wspiera¢ wszystkie dziatania kazdego pracownika. Jej kreowanie i rozwdj jest od-
powiedzig na syndrom ,,mdj wiasny uzytkownik jest moim najwiekszym wrogiem”,
bedacy wyrazem przekonania, ze zadne wysoce rozwiniete systemy technicznych
zabezpieczen nie dajg petnej gwarancji bezpieczeristwa ze wzgledu na duze praw-
dopodobienstwo popetnienia prostych btedéw przez ich uzytkownikéw, np. wyko-
rzystywanie bardzo prostych haset zabezpieczajgcych czy tez zapisywanie ztozonych
haset — aby ich nie zapomnie¢ — w miejscach dostepnych réwniez dla innych®. Kul-
tura bezpieczenstwa informacyjnego poprzez wprowadzanie wiasciwych postaw

i zachowan ma zmienié to przekonanie na przekaz, ze pracownicy stajg sie zasobem

sprzyjajacym bezpieczenstwu. W odniesieniu do przytaczanej koncepcji elementéw

kultury organizacyjnej Scheina, w ramach kultury bezpieczeristwa wskazuje sie przy-
ktadowe jej sktadniki:

* na poziomie artefaktéw i rytuatéw — tradycja corocznego uczestnictwa pracow-
nikdw w kursach (szkoleniach) dotyczacych bezpieczeristwa, praktyka cotygo-
dniowej zmiany haset;

* na poziomie wartosci i norm — zasada bezwzglednego przestrzegania norm bez-
pieczenstwa przez wszystkich pracownikdéw;

* napoziomie zatozen podstawowych —dazenie do ugruntowania zatozenia, ze pra-
cownicy sg organizacyjnymi ,,zasobami bezpieczeristwa”.

Wyrdzniane w ramach kultury bezpieczerstwa warstwy sg otoczone bazowymi
i zarazem zewnetrznymi podstawowymi uwarunkowaniami, a takze normami spo-
tecznymi i wartosciami, ktdre, przyktadowo, sg wyrazone w prawie krajowym i mie-
dzynarodowym. Kultura bezpieczenstwa powinna okresla¢ trzy poziomy odpowie-
dzialnosci®:
¢ polityka korporacyjna;

* podsystem zarzadzania;

¢ jednostki.

Na poziomie polityki korporacyjnej bezpieczeristwo informacji powinno by¢ zde-
finiowane jako cel organizacji. Oznacza to, ze kierownictwo najwyzszego szczebla
jest odpowiedzialne za zdefiniowanie polityki bezpieczerstwa, w zwigzku z czym
muszg zosta¢ zapewnione wystarczajgce zasoby do wdrozenia wyrdznionych w jej
ramach dziatan. W wiekszych organizacjach zadania zwigzane z tym obszarem s3
realizowane przez specjalnie do tego celu powotane jednostki, na czele ktérych stoi
menadzer ds. bezpieczestwa organizacji (chief security officer — CSO). W szczegdl-
nych przypadkach moze to by¢ osoba zarzgdzajgca odpowiedzialna za bezpieczen-
stwo informatyczne (chief information security officer — CISO). Ich rola zwigzana jest
z identyfikowaniem, rozwijaniem, wdrazaniem i utrzymywaniem proceséw bezpie-
czen'stwa w catej organizacji w celu redukcji ryzyka, przygotowania wtasciwej od-
powiedzi na incydenty, kreowania zachowan obronnych organizacji wobec nowych
zagrozen sektorowych i ograniczania narazenia na odpowiedzialnos¢ we wszyst-
kich obszarach ryzyka finansowego, fizycznego i osobistego?’. Dziatania te stuig

5 Por. A. Adams, M.A. Sasse, Users Are Not the Enemy, ,Communiacations of the ACM” 1999, Vol. 42,
No. 12, s. 40-46.

% T.Schlienger, S. Teufel, op.cit., s. 198—199.

7 Por. R. Cloutier, Becoming a Global Chief Security Executive Officer. A How to Guide for Next Genera-
tion Security Leaders, Butterworth-Heinemann, Oxford 2015.
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m.in. ustanowieniu odpowiednich standarddéw i procedur kontroli ryzyka zwigza-
nego z wtasnoscig intelektualng, ochrong danych osobowych, ochrong informacji
niejawnych oraz wdrozeniu polityki oraz procedur zwigzanych z bezpieczeristwem
danych w systemach informatycznych. Jednostki bezpieczeristwa, w tym réwniez
bezpieczeristwa informacyjnego, wspieraja wtadze organizacji w procesie rozwoju,
wdrazania i zarzadzania wizja, strategia i programem bezpieczeistwa organizacji.
Jednakze nalezy pamietaé, ze najwyzsze kierownictwo w dalszym ciggu pozostaje
odpowiedzialne za catos¢ realizowanych czynnosci zwigzanych z owymi procesami.

W ramach podsystemu zarzadzania rézni kierownicy dziatéw sg odpowiedzialni
za zgodno$¢ polityki bezpieczenstwa informacyjnego i za jej wdrozenie w swoich
jednostkach. Osoby te muszg by¢ wystarczajgco zaangazowane i zmotywowane do
przestrzegania polityki bezpieczefstwa, poniewaz bez ich pomocy nie jest mozliwe
jej wdrozenie. To zatozenie wigze sie z przyjeciem odpowiednich wytycznych w pro-
cesie rekrutacji i selekcji nowo zatrudnionych pracownikéw — wskazuje sie, aby
wzbogacic¢ wszystkie narzedzia rekrutacyjne o rozwigzania dajgce gwarancje odrzu-
cenia o0soéb nie wykazujacych sie takimi postawami i zachowaniami. Aby wdrazanie
polityki bezpieczenstwa przebiegato sprawnie, zarzgd musi zdefiniowa¢ oraz kon-
trolowac rézne instrumenty i narzedzia w jej ramach wykorzystywane. Wazne jest
przygotowanie odpowiednich szkolerr dla kierownikdéw i pracownikéw z szeroko
pojmowanego bezpieczeristwa organizacyjnego. Nalezy réwniez wprowadzi¢ w ra-
mach systemu ewaluacji i motywowania pracownikdédw rozwigzania odkrywajgce
zachowania zgodne z procedurami bezpieczenstwa i przyznawaniem za nie wtasci-
wych nagrdd, a wszelkie naruszenia bezpieczeristwa powinny by¢ oceniane, nagta-
$niane i scigane. Ponadto strategia bezpieczeristwa musi by¢ regularnie monitoro-
wana i poréwnywana z wzorcami sektorowymi czy tez branzowymi.

W odniesieniu do kazdego pracownika dazy sie do tego, aby wyrobi¢ w nim skton-
nos¢ do przyczyniania sie do zachowania i wzrostu bezpieczeristwa organizacji. Wy-
korzystujgc odpowiednie rozwigzania w systemie rekrutacji lub poprzez dedykowane
szkolenia, odkrywa sie i rozwija w kazdym z zatrudnionych krytyczne nastawienie.
Kreowana jest sytuacja, w ktdrej pracownik ciggle poszukuje odpowiedzi na pytania:
® czy rozumie swoje zadanie?
¢ jakie sg jego obowigzki?
¢ w jakich relacjach pozostajg obowigzki wobec bezpieczenstwa informacji?

e czy pracownik dysponuje wystarczajgcg wiedza, aby wypetni¢ swoje zadanie?
* czy potrzebuje pomocy?

Wazne jest, aby dziatat ostroznie i z nalezytg starannoscig. Kazde nieprawidtowe
zachowanie ludzi lub systeméw komputerowych (w tym wadliwe dziatanie) musi by¢
rejestrowane i zgfaszane. Ponadto uzytkownik musi zosta¢ wiaczony do procesu ana-
lizy ryzyka, a firma powinna zainstalowac system zgtaszania sugestii pracownikéw.
Podsumowujac, mozna uznaé, ze w odniesieniu do kultury bezpieczerstwa najwaz-
niejsze sa:

e wzorowe, stuzace za przyktad zachowania menedzerdw;

¢ szkolenie pracownikéw w zakresie bezpieczeristwa, w tym inicjowanie i rozwi-
janie Swiadomosci na temat ryzyka zwigzanego z technologig informacyjna i szko-
lenia w zakresie korzystania z produktéw zabezpieczajacych;

¢ nagradzanie zachowania zgodnego z zasadami bezpieczenstwa.
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Wazne jest, by dostrzec, ze zachowanie zgodne z zasadami bezpieczeristwa moze
réwniez obejmowac zgtaszanie naruszen bezpieczenstwa. Informowanie kierow-
nictwa o btedach i pomytkach moze pomdc organizacji poprawié¢ zachowania zwig-
zane z bezpieczeristwem poprzez lepsze zrozumienie mozliwych zagrozen i ryzyka.

Podsumowanie

Kultura niezwykle silnie determinuje ludzkie zachowania i postawy, co przejawia sie
m.in. niemoznoscig podjecia dziatan niezgodnych z prawem, a polegajacych na wy-
kradaniu istotnych informacji z firmy konkurencyjnej. Idealng sytuacjg dla kazdej
organizacji bytoby posiadanie tak atrakcyjnej i silnej kultury, ktéra bytaby w stanie
wptywad na zachowania ludzi specjalnie zatrudniajacych sie w danej firmie, aby prze-
chwycic jej kluczowe, poufne informacje. W takich przypadkach pozadanym bytoby
wystepowanie w kulturze organizacyjnej przedsiebiorstwa-ofiary takich elementéw,
ktére, oddziatujgc na potencjalnego przestepce, mogtyby zmieni¢ jego nastawienie
na poziomie zatozen podstawowych i przyczynityby sie do uniemozliwienia mu doko-
nania czynu kradziezy wtasnosci intelektualnej.

Ksztattowanie elementdw kultury organizacyjnej
zorientowanych na zachowanie bezpieczenstwa informacyjnego
Streszczenie

Wspotczesnie w zarzadzaniu wskazuje sie, ze dominujgcymi, kluczowymi czynnikami suk-
cesu przedsiebiorstw sg wiasciwie wykorzystane zasoby niematerialne, wsrdd ktérych
olbrzymig role odgrywa wiedza kreowana na bazie informacji, ktére z kolei sg formo-
wane na podstawie danych, przybierajgcych postac olbrzymich zbioréw (tzw. big data).
W ich pozyskiwaniu, gromadzeniu oraz przetwarzaniu pojawia sie problem zagwaranto-
wania bezpieczenstwa z punktu widzenia zachowan i postaw pracowniczych. Dzieje sie
tak dlatego, ze postep technologiczny wyprzedza w tym zakresie przygotowanie pracow-
nikdéw do uzytkowania nowoczesnych instrumentéw bezpieczeristwa. Celem artykutu jest
przedstawienie podstawowych elementéw spotecznego wymiaru bezpieczenstwa infor-
macyjnego organizacji. Punktem wyjscia w rozwazaniach jest omodwienie przyktadowych
zachowan pracowniczych sprzyjajacych — jak rowniez zagrazajgcych — zachowaniu pouf-
nosci posiadanych zasobow informacyjnych. Zaprezentowane zostaty przyktadowe dzia-
tania cztonkéw organizacji, ktorzy, kierujgc sie indywidualnymi korzysciami, przy niskim
poziomie $wiadomosci skutkdw swoich czynéw kreowali sytuacje zwiekszajace poziom
zagrozenia utraty kluczowych zasobdéw informacyjnych. W dalszej czesci publikacji omo-
wiono model kultury organizacyjnej Edgara H. Scheina, wzbogacony o pojecie ,boha-
teréw organizacyjnych” zaproponowanym przez Geerta Hofstedego. Przyblizone zostaty
wskazania o sposobie i sile wptywu kultury organizacyjnej na funkcjonowanie cztonkéw
przedsiebiorstwa. W ostatniej czesci publikacji zaprezentowano koncepcje subkultury or-
ganizacyjnej, ktdrg jest kultura bezpieczenstwa informacji wraz z omdéwieniem przyktado-
wych dziatan stuzgcych jej ksztattowaniu i rozwojowi.

Stowa kluczowe: bezpieczenstwo informacyjne organizacji, kultura organizacyjna, po-
stawy i zachowania pracownicze, kultura bezpieczeristwa informacji
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Forming the elements of organisational culture aimed
at maintaining information security
Abstract

Nowadays, in management, emphasis is put on the assumption that the key factors for
business success are well-used intangible assets, which include a type of knowledge
based on information that plays an enormous role, which in turn is formed on the basis
of data that take the form of giant collections (so-called ‘big data’). Their acquisition, col-
lection and processing poses the risk guaranteeing safety from the point of view of be-
haviours and attitudes. This is because technological progress stays ahead of the em-
ployees’ preparation for the use of modern security instruments in this area. The goal of
the paper is to provide the basic elements of the social dimension of information security
for an organisation. The starting point for the considerations is the discussion of exam-
ples of employee behaviours that are conducive and also endangering the confidentiality
of information resources. The paper provides examples of the activities of members of an
organisation who, guided by individual benefits, with a low level of awareness of the ef-
fects of their actions, have created situations that have increased the risk of losing key in-
formation resources. Subsequently, the paper discusses the model of organisational cul-
ture as suggested by Edgar H. Schein with its enrichment of the concept “organizational
heroes”, proposed by Geert Hofstede. The indications of the method and the power of
the impact of organisational culture on the functioning of the members of the company
were approximate. The final part of the paper presents the concept of organisational sub-
culture, which rests on information security culture, together with the analysis of exam-
ples of actions aimed at its shaping and development.

Key words: information security of the organization, organizational culture, employee at-
titudes and behaviours, information security culture

dopMupoBaHne 371EMEHTOB OPraHU3aLNOHHOMN Ky/1bTyphbl,
Hanpas/ieHHbIX Ha obecrieyeHune nHGHoOpMaLNOHHOM
6e3onacHocTu

Pestome

B HacTosLLlee Bpems B MCCNeA0BaHUSAX, KAcaloLMXCA BOMPOCOB yNpaBaeHUs, nogyep-
KMBAETCA, YTO AOMMHMPYIOWMMM, KNIOUYEBLIMU BaKTOPamMM ycrnexa nNpeanpuaTuii Ans-
toTcA 3pPEeKTUBHO MCMONb3yeMble HeMaTepuaabHble pecypcbl. Cpean HWUX OrPOMHYIO
pONb WrpatoT 3HaHWA, OCHOBaHHble HAa WHpopmaumu, dopmupytowelica Ha OcHoBe
OaHHbIX B3ATbIX U3 TMTAaHTCKMX COBpaHuii (Tak HasbiBaemble big data). Bo Bpems nowmcka,
HaKonaeHMA 1 06paboTKM 3TUX AaHHbIX, BO3HUKAET Npobaema obecrneyeHma besonac-
HOCTM, CBSI3aHHaA C NOBeAEHMEM COTPYAHMKOB. ITa nNpobiema MMeeT MecTo B CBA3N C
TEM, YTO TEXHONIOMMYECKMI NPOrPecc OneperkaeT BO3MOXKHOCTM NOATOTOBKM NepcoHana
B chepe Nonb3oBaHMA COBPEMEHHBIMU MHCTPYMEHTaMK 6e3onacHocTU. B cTatbe npea-
CTaBNEHbl OCHOBHbIE 3/1EMEHTbI COLLMANbHOTO M3MepeHusa nHbopMaLMoHHOM 6esonac-
HOCTM opraHm3aumu. OTNPaBHOM TOYKOM UCCNef0BaHMA BbINO PacCMOTPEHME NPUMEPOB
NnoBeAeHUSA COTPYAHUKOB, CNOCOBCTBYIOWMX UM YrPOXKatOWMX KOHOUAEHLMANbHOCTM
MHPOPMALIMOHHBIX pecypcoB. ABTOP HAaBOAMT MPUMEpPbI AENCTBUIN COTPYLHMKOB OpraHu-
3aLMi1, KOTOpble, PYKOBOACTBYACh MHAMBUAYANbHBbIMU BbIFOLOM, U HU3KMM YPOBHEM WH-
$OpPMUPOBAHHOCTU O MOCNEACTBUAX CBOUX AEMCTBUIN, CO34aNN CUTYaLLMM, NOBbILLAtOLLME
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YPOBEHb Yrpo3bl yTEPU KAOYEBbIX MHPOPMALMOHHbIX PECYPCOB. B CTaTbe paccMoTpeHbI
MOAE/NIN OPraHU3aLMOHHOW KynbTypbl darapa LUeiiHa (BBeAeHHOE MM MOHATUE opra-
HWM3aLMOHHbIX repoes). ITa MOAENb ABNAETCA NPOAOMKEHWe pa3paboTku fepta Xod-
cTege. B uccnenoBaHWM NOKa3aHO TaKKe Cnocobbl U CUY BAUSHUA OpraHM3aLMOHHOM
KYNbTYpbl Ha QYHKLMOHMPOBaHME COTPYAHMKOB NpeanpuaTus. B nocnesHel yactu ny-
6/MKaLMM NPeacTaBNeHO KOHLUENUMIO CyBRyNbTypbl OpraHu3aumu, KOTOpoW ABASEeTCA
KyNbTypa 6e30nacHoCTM MHbOPMaLLMU. BbiNn TaKKe pacCMOTPeHbl MPUMepbI AeNCTBUIM
HanpaB/ieHHbIX Ha GOPMMUPOBaHME U PA3BUTUE KyNbTYpbl 6€30MacHOCTU MHpOPMaLUK.
KnioueBble cnoBa: 6e30nacHoCcTb, MHGOPMALMOHHbIE OPraHU3aLMK, OPraHN3aLMOHHan
KyNbTYpa, NoBefeHue COTPYAHMKOB, KyabTypa 6e30nacHoCTM MHpopmaumm






