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Nowe media w stuzbie ,sieciowych” aktywistow

Marta du Vall, Marta Majorek

Nowe media w stuzbie ,,sieciowych” aktywistow

Wstep

Obecnie zyjemy w epoce toczacej sie rewolucji informacyjnej, ktérej wyznacznikiem jest imponujgcy
rozwéj form interaktywnej partycypacji jednostek. Nie ulega watpliwosci, ze zjawisku temu sprzyja
rozwdj nowych medidw?, ktére zmienity krajobraz medialny w znaczacym stopniu | wptywaja na tworzenie
nowych strategii komunikacyjnych oraz obszardw dialogu spofecznego. Mozna stwierdzi¢, ze obemie
mamy do czynienia z ,kulturg nowych medidow”, a internet stanowi swego rodzaju ,autostrade
informacyjng” (Jaskiernia, 2006). Wsréd gtdéwnych przejawdw rewolucji informacyjnej wymienia sie
interaktywno$é¢, czyli relacje miedzy jednostka a $rodowiskiem, zapo$redniczona przez dane medium?.
Uzyskujac status uczestnika mediéw odbiorca wspoftworzy je, co w dalszym etapie pozwala osiggnac
przez niego pozycje nadawcy. Kolejnym elementem jest hipertekstowos$¢, definiowana jako interaktywny
dostep do wszystkich danych z kazdego miejsca na swiecie. Podobnie, jak cyfryzacja stanowi szeroko
wykorzystywany sposdéb tworzenia tresci, tak samo hipertekstowos¢ staje sie forma jej przechowywania
oraz przekazywania. W konteksScie rewolucji informacyjnej nie nalezy rowniez pomingé¢ kwestii
komunikacyjnosci. Sie¢ w sposéb naturalny wychodzi naprzeciw naturalnej formie ludzkiej aktywnosci,
jaka jest interakcja. Komunikacyjny wymiar sieci polega na tym, ze umozliwia jednostkom, a wrecz
zache@ je do wnoszenia ich wiasnego wkiadu w zbiorowe medium. W efekcie, zarbwno procesy
informacyjne, jak i powstajgcy wokot nich rodzaj organizacji spolecznej przybierajg jednoczesnie
charakter zbiorowy, jak i indywidualny. Dla poréwnania, obcowanie z ksigzkg sprzyja raczej
indywidualnemu rozwojowi jednostki, w pewnym sensie izoluje ja od otoczenia i nie stwarza mozliwosci
ingerencji w swojg tres¢. Siec¢ internetowa natomiast, w zwigzku ze swojg otwartoscig, umozliwia
wigczenie sie w globalny obieg informacji, dajac jednocze$nie szanse wprowadzenia nowych tresci w
czasie rzeczywistym. Ma to niebagatelne znaczenie, jezeli wzig¢ pod uwage przyspieszenie wzrostu
ludzkiej produkgcji intelektualnej (de Kerckhove, 2001).

Charakterystyzne dla epoki rewolucji informacyjnej zjawisko komunikacji zaposredniczonej,
zmediatyzowanej, sprzyja kreowaniu konstrukcji spoteczenstwa medialnego (mediated society). W
obrebie tego terminu zawiera sie zardbwno pojecie spoteczenstwa informacyjnego (co do tresci), jak i
spoteczenstwa sieciowego w aspekcie formy (Goban-Klas, 2005). Aspekt formalny jest tutaj mocno
eksponowany, jednakze nie mozna doszukac sie jakiejkolwiek gradacji w obrebie tej formuty: sieg,
informacja, forma i tre$¢ majq znaczenie réwnorzedne i powigzane sa $ciSle tancuchem wzajemnych
relacji. Nowa formacja spofeczna, jaka wylania sie w rezultacie proceséow ,mediamorfozy”, czyli
wysycenia, a raczej nawet przesycenia spoteczenstwa mediami, wykazuje kilka znamiennych elementéw.
Przede wszystkim jego dominujacg cechg staje sie funkcjonowanie w sposdb niebezposredni kontaktow
interpersonalnych, w zwigzku z zym media stajg sie w pewnym sensie ,naturalnym” $rodowiskiem
cztowieka, a wirtualna przestrzen staje sie powoli réwnoznazna z rzeczywistosciq. Infrastruktura
globalna, zwtaszcza w obszarze telekomunikacyjnym przeksztatca sie powoli w fundament sieci i obiegow
informacyjnych w wysoce zréznicowanej skali, poczawszy od lokalnej, a na globalnej skonczywszy
(Goban-Klas, 2005).

! Nowe media najczesciej definiuje sie jako przekaz cyfrowy.
2 W tym wypadku bedziemy mie¢ na uwadze zwlaszcza media okreélane mianem ,nowych” badz te, ktére okreslamy
jako ,stare” lecz uzbrajamy je w narzedzia interaktywne.
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Zarysowany pokrétce wptyw nowych technologii na rozwoj spoteczenstwa informacyjnego i wzrost
mozliwosci nieskrepowanego uczestnictwa jednostek w przestrzeni publicznej stanowi podstawe dla
rozwazan dotyczacych wspditczesnych form partycypacji. Przedmiotem rozwazan autorek sg nowe

mozliwosci dziatania i nowe przestrzenie, jakie kreujg dla nich nowe media.

Internet jako narzedzie partycypacji w zyciu publicznym

W licznych badaniach, jakie podejmujg problematyke relacji pomiedzy korzystaniem z nowych
technologii, w tym wypadku gtéwnie z internetu, a poziomem aktywnosci, wiedzy i rzezywistej
partycypacji w zyciu publicznym, wyodrebni¢ mozna dwa gtdéwne podejscia (Kenski, Stroud, 2006).
Zaznaczy¢ nalezy, iz ich zwolennicy prezentuja przeciwstawne punkty widzenia. Po jednej stronie
odnajdziemy tych, ktérzy stojg na stanowisku, iz korzystanie z nowych technologii w zaden sposoéb nie
ma zwigzku ze zjawiskiem uczestnictwa. Wspieraja sie oni argumentacja, iz jednostki, ktére czerpiq
wiedze na tematy polityczne z internetu, w przewazajgcej wiekszosci zaliczy¢é mozna do grupy juz
aktywnej politycznie, bqdz zainteresowanej polityka na tyle, ze dostep do intemetu nie wptywa w istotny
sposdb na zwiekszenie wsrdd nich poziomu politycznego uczestnictwa. Dodac¢ nalezy, ze nie powinno sie
oczekiwaé, od jednostek nie przejawiajgcych jakiegokolwiek zainteresowania polityka, ze bedq
poszukiwac¢ w internecie informacji z tej dziedziny. W zwigzku z tym, uprawnione wydaje sie zatozenie,
zgodnie z ktérym aktualny poziom wiedzy o polityce oraz uczestnictwa politycznego w danym
spoteczenstwie, nawet mimo zwiekszania sie dostepnosci internetu, nie przejawia zauwazalnych tendencji
wzrostowych. W bardziej skrajnym wydaniu, internet w pewnej mierze stwarza niebezpiezenstwo dla
partycypacji i wywiera na nig zgubny wptyw, sprzyjajac zamykaniu sie jednostek w kregu spraw
prywatnych i ograniczajac ich interakcje z innymi wytaznie do wymiaru towarzyskiego (Wojniak, 2010b).

Przeciwne, ,optymistyczne” przekonanie przejawia natomiast stosunkowo liczna grupa znawcéw
tematu, dla ktérych zasadne bedzie twierdzenie, iz korzystanie z nowosci technologiznych w mniej lub
bardziej bezposredni sposéb zwieksza poziom zaangazowania w sprawy publiczne. W ich opinii internet
wzmacnia polityczng skuteczno$é, podnosi poziom wiedzy na tematy polityczne, co w dalszej kolejnosci
pozytywnie wpilywa na poziom i intensywnos¢ jednostkowej partycypacji. Abstrahujgc od roli zrédfa
informacji o istotnych z punktu widzenia spoteczenstwa zagadnieniach politycznych, kandydatach w
biezacej kampanii wyborczej lub dziatalnosci wiadzy ustawodawcej czy wykonawczej, intemet to
niewatpliwie medium wydatnie ulatwiajgce kontakt z politykami i jednocze$nie dajgce obywatelom
poczucie sprawowania kontroli nad ich dziataniami. Znaczenie niewatpliwie ma rdwniez fakt, iz specyfika
intemetu sprawia, ze jednostki nie czujg sie zaklopotane swoim brakiem obeznania i niewiedzg w
obszarze polityki (Wojniak, 2010b). Nalezy uzna¢, ze wzrost dostepnosci do medium jakim jest internet
oraz podniesienie poziomu edukacji, nie tylko tej technologicznej, wpiywaja na wiekszy poziom
partycypacji publicznej obywateli. Warto zauwazy¢ réwnoczesnie fakt, iz internet stwarza nowe
mozliwosci korzystania z wolnosci osobistych i politycznych. Zwolennicy wptywu technologii informacyjnej
na demokracje sq przekonani, ze uchroni to swiat przed kolejnymi dyktaturami, tworzeniem zamknietych
spoteczenstw. Mozna powiedzie¢, ze demokracja w spoteczenstwie informacyjnym to przede wszystkim
mozliwos$¢ swiadomego wyboru. To okazja do stanowienia o sobie, podejmowania decyzji w zgodzie z

samym sobg (du Vall, 2010).

Haktywizm - protest w srodowisku sieciowm
Wszystkie zjawiska opisywane powyzej pozwalajg nam dzi§ obserwowa¢ wzrost liczebnosci i tym

samym aktywnosci grup, ktére obraty sobie internet za podstawowe narzedzie i zarazem gtdwne pole
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dziatania. Potencjat stwarzany przez nowe technologie jest wykorzystywany zardbwno przez organizacje z
pogranicza legalnej polityki, jak i struktury z gtéwnego nurtu zycia politycznego. Z tego tez wzgledu w
obrebie form politycznego uczestnictwa obywateli zaobserwowac¢ mozna istotne modyfikacje. Przed
jednostkami otwierajg sie szersze przestrzenie zaangazowania, pojecie obywatela zyskuje nieco inny
wymiar: z jednostki, ktdra ogranicza sie do uzytkowania i dokonywania wyboréw w przestrzeni publicznej
(users and choosers) zaczyna by¢ utozsamiany z podmiotem kreujgcym i nadajgcym jej pozadany przez
siebie ksztatt. Nie zawsze jednak istniejg instytucje i mechanizmy, ktére w sposdéb ogdlnie przyjety
(dozwolony) na to pozwalajg i podéwczas otwiera sie pole dla dziatalnosci, ktéra poza te ramy wykracza,
aczkolwiek nie mozna odméwic¢ jej miana politycznej partycypacji. W tym kontekScie internet jest
narzedziem nie wyrdzniajacym zadnej ideologii, grupy politycznej cy instytucji. Jak byto powyzej
zaznazone, wykorzystanie sieci stwarza nowe mozliwosci w rdznych sferach politycznej aktyw nosci
(Porebski, 2001), w tym daje nowe narzedzia dla wyrazania obywatelskiego niepostuszenstwa. Coraz
czesciej mamy bowiem do zynienia z réznorodnymi aktami protestu wobec dziafan instytucji i organéw
wiladzy panstwowej, dla ktérych to aktow nosnikiem jest wiasnie sie¢. Szczegdlnie interesujagcym
przyktadem wykorzystania funkcjonalnosci nowych medidw dla prowadzenia dziatalnosci spoteczno-
politycznej jest haktywizm. Okreslenie to powstafo z pofaczenia stow ,haker" i ,aktywista”.

O ile wyjasnienie pojecia ,aktywista” nie rodzi szezegdlnych probleméw definicyjnych, to juz
okreslenie ,haker” bedzie nastreczato wiecej komplikacji. ,Aktywista” to nikt inny, jak zagorzaty, mocno
zaangazowany czfonek organizacji, spotecznosci. Mozna go okresli¢ przy uzyciu sformutowan: spotecznik,
ochotnik, ideowiec. Wedtug slownika jezyka polskiego: aktywista to cztonek organizacji, mocno
zaangazowany w jej dziatalnos¢ (http://www.sjp.pl/aktywista, 2010). Co sie zas$ tyczy drugiego z
wyjasnianych termindw, to w jezyku potocznym stowo haker stato sie synonimem komputerowego
wlamywacza i przestepcy komputerowego, elektroniznego wandala, ktdry korzystajac ze zdalnych
$rodkéw dostepu, dokonuje wiltaman do systemdéw informatycznych dla zabawy badz w innym celu
(Erickson, 2008).

,Gazeta Prawna” (2012) w swej encyklopedii zamieszcza definicje w brzmieniu: ,haker - osoba o
bardzo duzych praktyznych umiejetnosciach informatycznych, odznaczajgca sie znajomoscig wielu
jezykdow programowania, a takze sSwietng znajomoscig systemdéw operacyjnych oraz bardzo dobrg
orientacjg w Intemecie”. Hakerzy sami siebie okre$lajg przede wszystkim jako specjalistéw, ktdrych
wiamania do chronionych komputerdw dokonywane sg jedynie po to, by obnazy¢ stabosci systemow
bezpiezenstwa i poinformowa¢ o nich wiascicieli sforsowanych zabezpiezen. Podstawowym zatozeniem
hakerdw jest nie niszczy¢, a nadrzednym celem jest doskonalenie swojej wiedzy i pisanie jak najlepszych
programow. Subkultura ta nabrata silnych znamion elitarnosci, wynikajacych na poczatku ze stabej
dostepnosci do komputeréw, a teraz - bardziej z odciecia sie od wszelkich form komercyjnej dziafalnosci.
Granica miedzy dziataniem w stusznej sprawie a <zystq ciekawosciq i checig zaznaczenia swojej wiedzy
bywa tu bardzo ptynna (du Vall, 2010). Kanonem hakerskiej etyki jest nieskrepowane prawo do
informacji, nawet jesli znajduje sie ona w cudzym komputerze. Mozna zgodzi¢ sie ze twierdzeniem, ze to
hakerzy zbudowali Intemet, gdyz bez nich i bez ich anarchistycznej ideologii nigdy to medium nie
zostaloby tak szybko stworzone i rozpowszechnione na catym Swiecie. Jako wierni cztonkowie tej
subkultury podkreslajg, ze zrobili to w imie odwiecznych ludzkich pragnien stworzenia wspdlnoty ludzi,
ktdrzy zamiast ze sobg walczy¢, wymieniajg miedzy sobg informacje, doswiadczenia, upowszechniajg za
darmo wiedze (Mediologia, 2012). Generalizujac mozna uznac, ze dozwolone jest wszystko to, co inni
uzytkownicy sieci akceptujg, zakazane zas$ to, na co nie ma powszechnej zgody internautdw. Trzeba

podkresli¢, ze wspdiczesne hakerstwo ma wiele twarzy, a jedna z nich jest haktywizm.
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Znajac etymologie terminu ,haktywizm” warto zastanowi¢ sie nad motywami dziatania ,sieciowych
aktywistow”. Z reguty pobudki te maja charakter spoteczny badz polityczny. W XXI wieku haktywizm jest
jedng z form walki przeciwko okreslonemu porzadkowi politycznemu, polityce wewnetrznej lub
zagranicznej panstwa, panujgcym w danym panstwie stosunkom ekonomicznym lub pewnym instytucjom
prawnym. Jest wiec niczym innym jak przejawem obywatelskiego niepostuszenstwa. Idee obywatelskiego
niepostuszenstwa mozna rozumie¢, jako swego rodzaju kontestacje, co oznacza kwestionowanie czegos,
poddawanie w watpliwo$¢, demonstrowanie, manifestowanie sprzeciwu, protestu. Kontestator to osoba,
ktdra nie przestrzega powszechnych wzorcow zachowan, badz celowo je odrzuca, kierujgc sie wiasnymi
standardami, zgodnymi z wyznawang hierarchig wartosci (Majorek, 2007). Mozna przyja¢ za Hannah
Arendt, iz niepostuszenstwo obywatelskie pojawia sie wowczas, gdy znazga liczba obywateli dochodzi
do przekonania, ze normalne kanaly dokonywania zmian nie funkcjonujg, a skargi nie zostang
wystuchane lub uwzglednione, albo przeciwnie, ze rzad chce dokonac¢ zmian nie uwzgledniajgc gtosu
obywateli (Arendt, 1999). W sytuacji, gdy obywatele traktowani sg jak bezwolne automaty,
spoteczenstwo ma prawo odczuwaé zbyt duze ogranizenie swojej wolnosci i protestowaé, tamigc
Swiadomie obowigzujgce normy spoteczne i prawne (du Vall, 2012). Zwolennicy aktywnosci mieszezacej
sie w zakresie obywatelskiego niepostuszenstwa, podkreslajg $wiadomy charakter takiej akcji, brak
przemocy, a W szczegolnosci zorientowanie na zainicjowanie okreslonych reform. Odrzucajg oni zarzut,
jakoby byto to jedynie forma niedemokratycznej, politycznej taktyki, blisko zwigzanej z innymi typami
oporu wspartego na przemocy. Nie sposéb jednak w prosty i zarazem zdecydowany sposob zaakceptowad
ktoregokolwiek z tych sqdow, a zatem warto poswiecic¢ troche miejsca refleksji w tym przedmiocie.

Zarzuty, jakie kierowane sg pod adresem prob usprawiedliwiania wskazanych dziatlan zawierajq sie
zazwyczaj w nastepujgcych obiekcjach. W pierwszym rzedzie oczywistg kwestig jest nielegalnos¢ takich
aktdéw, zatem ktdci sie to z ideg zobowigzania do przestrzegania prawa danej panstwowosci, posiadanego
przez obywateli demokratycznych wspdinot panstwowych (Majorek, 2010, s.225). Ustrdj demokratyczny
zapewnia sprawowanie rzadéw zgodnie z literg obowigzujgcego prawa oraz dostep do demokratycznych
procedur, co umacnia w przekonaniu, iz obywatel ma obowigzek przestrzega¢ istniejgcych norm. Mozemy
poszukiwaé sposobow zmiany obowigzujacego prawa, lecz nigdy poprzez jego nieprzestrzeganie
(Stettner, 1971, s.113) wskazywad bedq teoretycy prawa zajmujacy sie tym problemem. Niewatpliwie
jest to znaczgca przestanka, aczkolwiek nie mozna z asercjq zaprzeczy¢, iz wiele demokratycznych
procedur, pomimo, iz sq powotane do zycia, nie funkcjonujg prawidtowo, co moze powodowac czesciowe
lub catkowite wykluczenie pewnych, zwilaszcza mniejszosciowych grup. W Swietle powyzszego,
usprawiedliwienie obywatelskiego niepostuszenstwa, musiatoby polega¢ na wykazaniu, iz tak rozumiane
zobowigzanie do przestrzegania istniejgcych przepiséw moze zosta¢ przewazone. Po drugie, jesli system
demokratyzny gwarantuje szereg legalnych s$rodkéw, jakie moga zosta¢ zastosowane w dziataniu
politycznym, zapewne niepostuszenstwo obywatelskie do takich sie nie zalicza, zatem nie jest ono
usprawiedliwione (Rostow, 1971). Jednakze mozna dalej utrzymywa¢, ze kazdy obywatel zamieszkujacy
demokratyznie zorganizowang wspdlnote panstwowg, ma prawo (lub nawet zobowigzanie) wystepowacd
przeciwko konkretnym przepisom, jakie w sposdéb jaskrawy naruszajg istotne wolnosci lub tez, ogdinie
rzez ujmujac, tym, ktdére naruszaja szeroko pojmowane prawa czlowieka. Z drugiej za$ strony, za
nieuprawnione moze by¢ uznane dziafanie o znamionach niepostuszenstwa, zastosowane w celach
taktyznych, majace za zadanie doprowadzi¢ do zmiany przepisow prawa, badz aktualnej polityki
demokratyznych wiadz. I w tym miejscu wida¢ podstawowy problem wspdtczesnych aktdw politycznej
partycypacji noszacych znamiona niepostuszenstwa, albowiem ci ktérzy ich dokonujg, beda dazy¢ do

klasyfikowania swych dziatan do tej pierwszej grupy, wskazujgc na naruszanie przez wiladze
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podstawowych praw i wolnosci. W ten witasnie sposob prezentowac beda swoje stanowisko haktywisci,
podkreslajac, iz przedsiebrane przez nich dziatania przybierajg forme pozbawionego przemocy protestu
przeciwko instytucjom lub osobom podejmujgacym nieetyczne lub bezprawne czynnosci. Elektroniczne
obywatelskie niepostuszenstwo ma na celu informowanie w stuzbie ludzi, a nie instytucji (du Vall, 2010).
W aktach niepostuszenstwa obywatelskiego bardzo istotng role odgrywa przeptyw informacgji.
Jednostki porozumiewajg sie ze sobgq w taki sposdb, aby nie by¢ juz wiecej oddzielnymi ludzmi, ale
widoazng sitq. Udowadniajg tym samym, ze nawet mniejszosci, jezeli stowarzyszajq sie w grupy i stajg
sie liczniejsze, to potrafig ostabi¢ moralne panowanie wiekszosci. Elektronizna przestrzen przeptywdw,
jakag stanowi internet, postrzegana jest obecnie przez aktywistdw nie tylko, jako pfaszczyzna komunikacji
i informacji (sprawnego przekazywania tresci i tatwego do nich dostepu), ale przede wszystkim jako
narzedzie ekspresji swojego niezadowolenia i swoich przekonan; jako medium wywierajgce wplyw na
Swiadomos¢ spotezng z jednej strony, a z drugiej na polityke rzadu. W zwigzku z powyzszym nalezy
uznaé, ze po pierwsze intemet jako wspominana waesniej ,autostrada informacyjna” stanowi swego
rodzaju lustro, w ktérego odbiciu odnajdujemy wspdiczesne spoteczenstwo wraz z jego potrzebami,
patologiami i stabosciami. Po drugie zas i dla autorek istotniejsze, narzedzie to wzmacnia polityczng
skuteznos$¢, podnosi poziom $wiadomosci spofeczno-politycznej, pobudza do aktywnosci publicznej i daje

obywatelom poczucie sprawowania kontroli nad poczynaniami elit politycznych (Wojniak, 2010b).

Sieciowi aktywisci w dziataniu - wybrane przykilady

Protesty w krajach arabskich stanowig przyktad ,rewolucji 2.0”. Na nowo zdefiniowaty one funkcje
intemetowych portali spofecznosciowych, takich jak Facebook i Twitter. Aktywno$¢ na platformach
spotecznosciowych byla czynnikiem istotnie ulatwiajgcym wymiane spostrzezen, dyskusje - a to
popchneto ludzi do przejscia z virtualu do ,akcji bezposredniej” na ulicach miast. Serwisy spofecznosciowe
staty sie podstawowa silg sprawczg wystgpien protestacyjnych, a miodzi intemauci byli nosnikiem
proceséw demokratyzacji w tym regionie, poczawszy od wybuchu w grudniu 2010 roku rewolucji w
Tunezji i upadku rzadéw prezydenta Zine Abidine Ben Alego, poprzez egipska Rewolucje 25 stycznia 2011
roku, skonczywszy na rewolucji libijskiej oraz protestach w Egipcie, Jemenie, Jordanii i Syrii. Grupy i
profile tworzone na Facebooku zacheaty obywateli do uczestnictwa w zgromadzeniach o charakterze
pokojowego protestu (du Vall, Walecka-Rynduch, 2012).

Co istotne, w szybkim tempie nastapit proces intemacjonalizacji protestow. Dzieki nowoczesnym
technologiom przekazu, informacja swobodnie rozprzestrzenia sie ponad granicami panstw. Aktywisci z
Niemiec, Szwecji, Holandii i Francji ,linkowali” strony prowadzone przez bliskowschodnich dysydentow i
krytycznych bloggerdw, a szczegodlnie istotng role odegrata tu szybkos¢ przekazywania informacji i jej
zawartos¢ polityczno-ideologiczna. Wyraznie mozna w tym zjawisku dostrzec ogromng site oddziatywania
nowych mediéw na $wiadomos$¢ spofeczng.

Innym przykfadem dziatalno$ci spofeczno-politycznej wykorzystujgcej mozliwosci nowych medidw sa
akcje organizowane pod szyldem Ruchu Oburzonych. Ich sposdb organizacji i metody dziatania od
momentu powstania charakteryzuje pozioma, maksymalnie demokratyczna struktura. Ogromng role
odgrywa komunikacja za pomocg stron internetowych, portali spotecznosciowych, list mailingowyc.
Utatwia to budowanie struktury i dotarcie do ideowych sojusznikéw. Sg to, jak wida¢, doskonate
narzedzia stosowane do mobilizacji zasobdéw spotecznych. Positkujac sie teorig ruchéow spotecznych nalezy
podkresli¢, ze komunikacja jest istotng czescig dziatania ruchu na kazdym etapie jego rozwoju - jego
powstania, utrzymywania sie i w koncu legitymizacji. Dodatkowo to ona wyznacza tez sukces lub porazke

ruchu w takich sferach jak: wptywanie na polityke panstwa, zakreslanie dyskursu publicznego,
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wytwarzanie nowych identyfikacji kulturowych i wewnetrznej demokratyzacji. Ruchy spofeczne bez
watpienia sa tym obszarem, gdzie rodzg sie nowe formy komunikowania i nowe perspektywy jego
rozumienia (du Vall, Walecka-Rynduch, 2012).

Wyzej wspomniane zjawiska mozna okreslic haktywizmem, jesli przyjmiemy jego definicje sensu
largo. Jednak duzo wiecej probleméw interpretacyjnych powodujg dziatania sieciowych aktywistow stricte
zwigzane z dziatalnoscig hakerskg (haktywizm rozumiany wasko). Przykladem organizacji, ktéra na
szerokg skale korzysta z hakkingu jest Grupa Anonymous, ktérej czionkéw lgczy wspdlny cel i wspdina
idea. Przynalezno$¢ do niej jest dobrowolna, oparta na zasadach horyzontalnej demokracji. Organizacja
faczy ludzi, ktérzy podazajg w tym samym kierunku i w kazdej chwili mozna do niej dotqzyé lub
zdecydowac sie jg opusci¢. Jezeli jednostka chce by¢é Anonimowym to staje sie nim bez jakichkolwiek
ograniczen. Struktura przywodztwa tej grupy stanowi takze ciekawy element, bowiem Anonimowi nie
majg przywddcow, a zatem nie mozna nimi rzadzi¢, mozna im jedynie proponowac, sugerowac pewne
rozwigzania, badz tez kierunki dalszej aktywnosci. Nie sq , niebezpiecznymi hakerami", jak okreslajg ich
media, lecz sq po prostu ludzmi, ktérzy swa ideologie czerpig wprost z anarchistyznego hakkingu. Dbajg
by respektowane bylo prawo do szeroko pojmowanej wolnosci, walczg z cenzurg w internecie,
inwigilacjg, sprzedawaniem wiadomosci i danych osobowych, z totalitaryzmami, z Kos$ciofem
Scjentologicznym (http://www.anon.ssl2.pl/, 2012). Nieco upraszczzajgc, mozna napisaé, iz w zasadzie
Anonymous wystepujg przeciwko organizacjom, ktére nie traktujg swoich klientdw zgodnie z przyjetymi
normami etycznymi, ograniczajg wolno$¢ pogladéw, cenzurujg albo niechlujnie traktujg poufne dane
(kabuda, Pursche, 2012). Dla osiggniecia swoich celéw obrali pokojowe manifestowanie swojego protestu,
gtdbwnie poprzez akcje informacyjne, uswiadamiajagce ludziom kim s3, z czym i o @ walczg
(http://www.anon.ssl2.pl/, 2012). Charakter organizacji i jej sposoby dziatania doskonale oddajg stowa:
.Jestesmy legionem. Nie zapominamy. Nie wybaczamy. Spodziewajcie sie nas” «zy: ,Nie schowacie sie.
Jesteémy wszedzie”.? Kiedy te groznie brzmigce hasta pojawiajq sie na serwerach rozmaitych firm i

instytucji panstwowych, mato zaskakujgcym wydaje sie fakt, iz budzg one uzasadniony niepokdj.

ANONYMOUS
CHODZ DO PRAGY,
PLAG RAGHUNKI,
UZALEZNJI SIE 0D SYSTEMU,
SEUGHAJ 0SOB TRZEGICH,
PRZESTRZEGA) PRAWA,
WEZ UDZIAE W WY SCIGU SZCZUROW
1 POWTARZAI ZA MNA
" JESTEM WOLNY

JestesSmy Anonimowi
Jestesmy legionem
Nie przebaczamy
Nie zapominamy
Spodziewaj sie nas

www. anonyops. pl

Zrodio: materiaty Anonimowi Polska, operacja Paperstorm
http://s1179.photobucket.com/albums/x381/grow33r/

Anonimowi, jak czytamy na stronie internetowej, pokonali dtuga droge. Kilka lat temu stanowili

zaledwie niewielka grupe forumowiczow bez konkretnych plandéw na przyszto$¢. Dzi$ ich spotecznosé liczy

ponad milion cztonkdw i zdolna jest unieruchomi¢ duze portale, pozyska¢ z nich poufne dane, i co

3 Stowa padajg w stynnym filmie dot. Kosciofa Scjentologicznego, autorstwa Anonymous, do obejrzenia pod adresem:

http://www.youtube.com/watch?v=JCbKv9yilLiQ [marzec 2012]
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szezegdlnie wazne, zgromadzi¢ sie poza wirtualng przestrzenig, by protestowa¢ na ulicach miast
(http://www.anonyops.ssl2.pl/, 2012). Rzecz, ktdéra zastuguje na podkreslenie to fakt, iz komunikacja i

przeptyw informacji (wykorzystujacy nowe media) dziata w tej organizacji bezbtednie. Organizacja
Anonymous produkuje filmy oraz gromadzi, taczy irozpowszechnia informacje. W polu jej
zainteresowania znajdujg sie zwtaszcza te, ktére wiadze i firmy chcg wyeliminowac z internetu za pomocg,
cenzury (tabuda, Pursche, 2012). Dodatkowo, to co czyni ten ruch wyjgqtkowym, to to, ze informacja o
kazdej ,akcji” predzej czy pdzniej trafia na strony gidwne internetowych serwiséw, czesto rowniez do
telewizji i prasy. Masowe media stajg sie tym samym sojusznikiem Anonimowych w uswiadamianiu
przecietnych obywateli, pomagajgq poznaé przyczyny ataku, pozwalajg wyrazi¢ czytelnikowi opinie (fora,
komentarze) i w dalszej kolejnosci (ewentualnie) zmieni¢ stosunek do organizacji i przysporzy¢ jej

nowych cztonkéw (http://www.anonyops.ssl2.pl/, 2012).

Dziafalno$¢ Anonimowych rozpatrywana jest w kontek$cie haktywizmu, gdyz wyraznie widoczne sgq w
nich polityczne lub spoteczne pobudki ,wkurzonych” internautéw, ktdrzy dzieki prostym wskazéowkom i
sile masy mogg rozlozy¢ infrastrukture nawet najwiekszej firmy. Od 2010 r. roku hakerska dziatalnos$c¢
grup cyberaktywistow wigzano, miedzy innymi, z powaznymi atakami na witryny Visa, MasterCard i
PayPal (ich celem byto ukaranie firm za to, ze przestaty przekazywac datki wplacane na rzecz portalu
Wikileaks). W dalszej kolejnosci przedmiotem dziatan staty sie takie firmy i instytucje jak: NASA,
Nintendo, Sony (pierwszy z atakdéw uderzytw Playstation Store, drugiw SonyPictures.com - o$mieszyt on
korporacje, gdyz ujawnil, ze wszystkie dane uzytkownikéw byly przechowywane w zwyktym,
niezakodowanym w Zaden sposdb, tekscie), Miedzynarodowy Fundusz Walutowy. Nie dziwi zatem, ze za
cele obrano sobie rdwniez rzady wielu krajow, a nawet CIA. Wigkszo$¢ ze wskazanych atakéw odbyta sie
nie dzieki pojedynzym jednostkom, ale przy pomocy rozproszonych po catym sSwiecie anonimowych
intemautdw, ktérzy dobrowolnie przylgzali sie do organizowanych na masowg skale atakow.

Aktywisci wykorzystujg do swych atakdw m.in. program o nazwie L.O.I.C (ang. Low Ortbit Ion
Cannon), czyli po polsku ,niskoorbitowe dziato jonowe". Jest to zartobliwe nawigzanie do nazwy broni
uzywanej w kultowej grze Command&Conquer z lat 90. Jednoczesne uzycie programu przez tysigce
pofgczonych przez Intemet komputerdw lgczy ich moc obliczeniowa i przeciqza serwery atakowanych
stron zbednymi danymi, az do ich zawieszenia. Po skutecznym ataku haktywisci zawieszajg na serwerze
wiasne informacje, najczesciej biorg na siebie odpowiedzialno$¢ za przeprowadzona akcje (tabuda,
Pursche, 2012). Anonimowi do arsenatu swych wirtualnych narzedzi wiczyli takze rozproszony atak
przecigzeniowy (ang. Distributed Denial of Service, w skrocie DDoS). Aplikacja ta tak dtugo ,bombarduje”
strone az ta przestanie reagowac. Ten, mozna stwierdzi¢, systemowy atak obejmuje przekierowywanie
uzytkownikéw do specjalnie skonstruowanych stron intemetowych, ktére wykorzystujg JavaScript, aby
~odestad” odwiedzajagcych do dowolnej witryny, ktéra jest celem ataku. Program wielokrotnie prébuje
uzyska¢ akces do atakowanej witryny, az do jej catkowitego zawieszenia. Dla atakujgcych jest to
bezpiezniejsza metoda, poniewaz widoczne s tylko adresy IP przypadkowych uzytkownikdw. Z pomocg
tego narzedzia zostata zaatakowana strona Universal Music, a do jej zablokowania wykorzystano
wszystkich odwiedzajgcych witryne CBS.com (Jabtoniski, 2012a).

Spektakularne ataki haktywistow miaty miejsce od korica 2011 roku, a jedng z ich ofiar stat sie
Stratfor (Strategic Forecasting), ceniony dostawca analiz z zakresu obronnosci i geopolityki,
wykorzystywanych przez armie USA, a nawet Biaty Dom. Sieciowi aktywisci uzyskali nieautoryzowany
dostep do informacji o kontach subskrybentéw os$rodka analitycznego. Baza danych zawierata dane 850
tys. oséb korzystajgcych z zasobdw Stratford - zazwyczaj byly to adresy e-mail oraz zaszyfrowane hasfa,

zapisane w arkuszach kalkulacyjnych. Po ataku hakerzy ujawnili numery kart kredytowych 75 tys.

Cztowiek Zalogowany. Od mowy nienawisci do integracji w sieci Strona 33


http://www.anonyops.ssl2.pl/
http://www.anonyops.ssl2.pl/
javascript:void(0)
javascript:void(0)

Nowe media w stuzbie , sieciowych” aktywistow

abonentow, ktdrzy placg za dostep do tresci publikowanych na stronie Stratfor, w tym dane 462
uzytkownikéw z Wielkiej Brytanii m.in. z Ministerstwa Obrony, Ministerstwa Spraw Zagranicznych,
Scotland Yardu, Joint Intelligence Organisation (odpowiedzialnej za wsparcie wywiadu, w tym tajnych
agentdw stynnego MI6) i parlamentarzystéw (http://www.tvn24.pl/1,1730730,druk.html, 2012).

Hakerzy, ktdérzy poinformowali o wlamaniu do Stratfora, mieli maski Guya Fawkesa (cybernetyczny Robin
Hood Ilub Janosik), zapowiedzieli, ze $rodki z kart kredytowych klientow Stratfora zasilg organizacje
charytatywne.

Maska Guya Fawkesa z komiksu ,V jak vendetta” stata sie znakiem rozpoznawczym Anonimowych
fot.za: http://wiadomosci.onet.pl/cnn/ta-maska-stala-sie-symbolem-walki-z-
chciwoscia, 1,4899266,wiadomosc.html

Na poczatku lutego 2012 r. Swiat obiegta wiadomos$¢ o kolejnej akcji Anonimowych. Tym razem atak
dotknat amerykanskie Federalne Biuro Sledcze i brytyjski Scotland Yard. Aktywisci opublikowali na
YouTube nagranie z poufnej telekonferencji, dotyzacej zwalczania przestepczosci w cyberprzestrzeni,
pomiedzy wyzej wymienionymi stuzbami*. Wraz z nagraniem konferencji, Anonimowi udostepnili tez
przechwycmnego e-maila wystanego przez agenta FBI, w ktérego tresci widniaty szczegdtowe informacje
na temat planowanej rozmowy, w tym hasta umozliwiajgce w niej udziat. Konferencja odbyfa sie 20
stycznia 2012 roku, trwafa 15 minut i gtéwnie skupiata sie na sposobach koordynacji walki z Anonymous i
kilkoma innymi grupami hakerskimi. Agenci wymieniali sie informacjami o planowanych aresztowaniach
oraz dziataniach wymierzonych w waznych aktywistéw ruchu (Jablonski, 2012b).

Kolejnym przedsiewzieciem zakrojonym na szeroka skalge byt atak Anonimowych na serwisy zwigzane
z ochrong praw autorskich, doprowadzajgcy do ich unieruchomienia. Ofiarami ataku byty strony:
Amerykanskiego Departamentu Sprawiedliwosci, Universal Music Group oraz organizacji RIAA i Motion
Picture Association of America. Byt to swego rodzaju odwet haktywistow za zamkniecie serwisu
Megaupload®. Strona Megaupload nalezala do gldwnych serwiséw internetowych zajmujacych sie
wymiang plikdow. Zostata ona na poczatku roku 2012 zamknieta przez amerykanskie wtadze, a wtasciciele
strony zostali aresztowani. Serwis miat ponad 50 milionéw odwiedzin dziennie i 150 milionow
uzytkownikdéw. OczywiScie nie byla to dziatalno$¢ charytatywna - twdrcy Megauploadu opracowali
rozbudowany system S$ciggania optat od uzytkownikdw, jednoczesnie wynagradzajgc tych
najaktywniejszych. W Intemecie mozna spotka¢ wiele podobnych serwiséw, gdzie przechowywane sa
tylko pliki, ktére mozna pdzniej pobra¢ w prosty sposdb. Nie brzmi to moze szczegdlnie groznie az do
momentu, gdy przyjrzymy sie temu blizej. Istotnie w ogromnej przewadze sg to rozmaite pliki z filmami,

muzykg <y programami, udostepniane niezgodnie z prawem (Jabtonski, 2012c). Nie zmienia to jednak

4 Do wystuchania pod adresem: http://www.youtube.com/watch?feature=player embedded8&v =pl3spwzUZfQ [marzec
2012]

> Megaupload to niemal synonim piractwa, choé oczywiscie wielu uzytkownikéw wykorzystuje go do legalnych celéw.
Jego polskim, mniejszym odpowiednikiem moze by¢ serwis Chomikuj.pl
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faktu, ze podobnie jak przy catym medialnym szumie i spofecznym zamieszaniu ws. ACTA®, haktywisci w
mys$l swej wolnosciowej ideologii walczg z systemem, ktéry chce mieé wiadze nad dostepem do
informacji, wiedzy, kultury.

Jesli chodzi o polski intemet, to styczen 2012 roku byt miesigcem, w ktérym w tym medium
zanotowano szczegblne poruszenie. Sprawa ACTA wywofata ogromne oburzenie, szereg dyskusji, a przy
okazji serie atakéow na strony internetowe administracji panstwowej RP.

AnonymousWiki
The whole country of Poland is talking

about us. Want to be part o
it? Getin here and join the chat! i

anonymouswiki.forumotion.c I

e,
AnonymousWiki ‘
8:00am. The Polish revolution is now beginning
g g
e}

1

anonymouswiki.forumotion.com

AnonymousWiki
Do wszystkich naszych braci i siéstr w Polska
Anti-Acta pastebin.com/ laxcD9iv

VIg

Operation

Zrodio: http://www.polskieradio.pl/5/3/Artykul/521918 Atak -na-strony -rzadowe-w-odwecie-za-ACTA [marzec 2012]

Celem Anonimowych staty sie gtéwnie strony w rzadowej domenie gov.pl: Agencji Bezpieczenstwa
Wewnetrznego, Ministerstwa Obrony Narodowej, Ministerstwa Gospodarki, Sejmu oraz Ministerstwa
Sprawiedliwosci. Rzadowy Zespdt Reagowania na Incydenty Komputerowe przygotowat interesujgcg
analize, podsumowujgca dziatania Anonimowych w dniach 21-25 stycznia 2012 roku. Dowiadujemy sie z
niej, ze przede wszystkim zaobserwowano ataki typu odmowa ustug DDoS skierowane przeciwko
serwerom WWW na ktdérych utrzymywane byt strony wazniejszych instytucji administracji rzagdowej. Ataki
miaty na celu wysycenie tacza internetowego a przez to spowodowanie niedostepnosci strony WWW. W
szczytowych momentach serwisy rzadu notowaty okolo 23,000 odwiedzin na minute (Kaminski, 2012).
Mozna uzna¢, ze dzieki ogromnej popularyzacji tematu ACTA w mediach, skala dziatan Anonimowych nie
dafa rzadowym serwerom zadnych szans.

Ws$rdd polskich przedsiewzie¢ Anonimowych warto réwniez przywotac operacje MailStorm z 2011 r.,
ktora polegata na przywrdceniu wartosci stow ,wolnos¢ stowa” i przeciwstawieniu sie bezprawnym
zakazom wypowiadania sie, gidwnie chodzito o ks. Adama Bonieckiego. W ramach tego przedsiewziecia
skrzynki e-mailowe Zakonu Ksiezy Mariandw zostaly zbombardowane ogromng iloscig maili, ktdrych
celem byto zwrdécenie uwagi na sytuacje ks. Bonieckiego (http://www.anonyops.ssl2.pl/operacje.html,
2012).

Wsréd  innych  polskich  przykladéw dziafalnosci haktywistéw, nie koniecznie spod znaku

Anonimowych, mozna wymieni¢, miedzy innymi, gtosng sprawe z konca 2010 roku. Cyberaktywista
zaatakowat strony internetowe Rady ds. UchodZzcdw oraz Panstwowej Stuzby Hydrogeologicznej.
Wzesdniej ta sama osoba byla odpowiedzialna takze za wiamanie na witryne Centralnej Komisji
Egzaminacyjnej. Wszystkie trzy wyzej wymienione strony zostaty przez niego podmienione i

sparalizowane na kilka godzin. Mimo grozacych za ten czyn sankcji ,sprawc” nie zostat ukarany z

6 ACTA - Anti-Counterfeiting Trade Agreement, to umowa handlowa dotyczaca zwalczania obrotu towarami
podrabianym. W umowie chodzi o walke z naruszeniami wtasnosci intelektualnej. Najwiecej kontrowersji w ACTA
wzbudza zapis dotyczacy problemu rozpowszechniania dziet prawnie chronionych przez Internet. Prace nad ACTA
rozpoczety sie w 2005 roku. W 2011 roku porozumienie ws. ACTA przyjety Rada Unii Europejskiej oraz polski rzad. Do
przyjecia ACTA przez Rade UE doszto podczas polskiej prezydencji w UE. Polska zlozyta podpis pod ACTA 26 stycznia
2012 roku
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prozaicznej przyczyny - braku skargi ziozonej przez pokrzywdzonych (du Vall, 2012). Kolejnym
zdarzeniem noszgacym wyrazne znamiona protestu nowej ery, ery technologicznej byt atak w pierwszy
dzien roku szkolnego (1 wrzednia 2011) sieciowych aktywistdw na kilkaset stron samorzadowych’ w
naszym kraju. Na portalach, po kliknieciu na Biuletyn Informacji Publicznej, zamiast wiasciwych danyd,
pojawia sie szkolny autobus (gimbus) i podpis zawierajgcy m.in. stwierdzenie, ze polskie szkoty uczg
~Spozywac duze dawki alkoholu". HaktywiSci podpisani punkG i hardstyle77 napisali: Polskie szkoty,
zamiast ksztafci¢ miode spoteczenistwo, robig z niego cos, co mozna nazwaé zoombie... W szkole nie
nauczysz sie odmian alotropowych, zjawiska hydrolizy i innych materiatow zawartych w podrecznikach .
Dalej hakerzy dodaja, ze w polskich szkolach nauczysz sie spozywacé duze dawki alkoholu, pali¢ trawke
oraz spozywac¢ inne srodki odurzajgce. Pomimo, ze faktycznie strony www administracji rzadowej i
samorzadowej znajduja sie pod szczegdlng ochrona prawna?®, to znikoma szkodliwoéé ,wystepku” czyni go
klasycznym przykladem wyrazu niezadowolenia, protestu wobec obowigzujgcego w naszym kraju
systemu edukacji (du Vall, 2012).

Podsumowanie

Whnioski jakie wyptywaja z powyzszych rozwazan sa w zasadzie jednoznaczne. W pierwszym rzedzie
nasuwa sie konstatacja, iz rozwdj nowych medidw oraz wspoiczesnych narzedzi komunikacji otwiera
nieznane dotad przestrzenie partycypacji spotecznej, a takze politycznej. Niewatpliwie za pozytywng
ceche tej ekspansji uznaé¢ nalezy wzrost swiadomosci politycznej jednostek, co pocigga za sobg
rownoczesny przyrost ich aktywnosci w polu pozostajgcym dotychczas w zainteresowaniu jedynie
niewielkiej mniejszosci. Zwtaszcza ws$rdd miodych ludzi obserwowano wazesniej apatie i brak
zainteresowania biezagcymi sprawami, co za sprawa nowych narzedzi uczestnictwa w wydatny sposdb sie
zmienia. Warto zaznaczyé, ze zmiana ta dokonuje sie wiasnie w obecnej chwili, na naszych oczach
biernos$¢ przeradza sie w aktywnos$é, przy niezaprzeczalnym udziale nowych technologii informacyjnych.
Co wiecej trend ten nie jest wiasciwy jedynie bogatym krajom tak zwanej starej Unii, czy tez innym
zamoznym demokracjom zachodnim. Jest on obecny takze w krajach, w ktérych dotychczas
funkcjonowaty demokracje fasadowe, a zamoznosc¢ spoteczenstwa rowniez nie wskazywataby na szeroka
dostepnos$¢ nowych technologii. Powyzsze przyktady swiadcza o tym, iz takze na rodzimym gruncie nie
brakuje aktdw wymagajgcych zarédwno dostepu do nowoczesnych narzedzi komunikacji, posiadania
wystarczajgcej wiedzy zakresu nowych technologii i prawa oraz $wiadomosci politycznej podmiotow
przeprowadzajgcych opisane akty. Abstrahujac od formy zaprezentowanej aktywnosci, za pozytywng
ceche uznac¢ nalezy sam fakt jej istnienia, co moze zwiastowa¢ dramatyezny i zarazem nieustannie

postepujacy wzrost partycypacji politycznej polskiego spoteczenstwa.

7 Zaatakowane zostaly strony samorzaddw lokalnych, m.in. powiatu zyrardowskiego, gmin: Wioctawek, Jedlinsk,
Ozaréw, miast: Radzymin i Sulejéwek. Ofiarq hakerdw padly takze portale m.in.: Naczelnej Izby Pielegniarek i
Poloznych, Radomskiej Stacji Pogotowia Ratunkowego, czy Gminnego Dom Kultury i Biblioteki w Gtogowie
Matopolskim, za:

http://www.gazetaprawna.pl/wiadomosci/artykuly/543645,wielki atak hakerow na portale samorzadowe kilkaset st
ron nie dziala.html [10.2011]

8 W szczegblny sposdb chronione sa systemy informatyczne istotne dla obronnoéci kraju, bezpieczenistwa w
komunikaciji, funkcjonowania administracji rzadowej, samorzadowej lub innego organu panstwowego. Taki sabotaz
informatyczny oznacza niszczenie, uszkodzenie, usuwanie lub tez wprowadzanie zmian dokonywane w stosunku do
systemow dowodzenia, systemow istotnych dla kierowania i kontroli komunikacji kolejowej czy powietrznej, czy tez
innych istotnych systemow informatycznych organow administracji panstwowej za:

http://prawo.gazetaprawna.pl/artykuly/451930,hakerzy beda scigani z urzedu.html [10.2011]
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Nowe media w stuzbie ,sieciowych” aktywistow
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