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Zakres ingerencji egzekutywy w prawa
I wolnosci obywateli USA w dobie walki
z terroryzmem

Wprowadzenie

Zagadnienie kontroli wladz wykonawczych w zakresie prowadzonych dziatarn majgcych
na celu pozyskiwanie informacji obcych stuzb wywiadowczych w celu zapewnienia wigk-
szego bezpieczenstwa narodowego stanowi w ostatnim czasie przedmiot duzego za-
interesowania opinii publicznej, ktérg poruszyto ujawnienie przez media prowadzenia
przez stuzby specjalne Standw Zjednoczonych inwigilacji wkasnych obywateli.

Rok 2005 zakonczyt sie pod znakiem skandalu zwigzanego z ujawnieniem przez
media monitorowania rozmow obywateli z zagranicznymi podmiotami na terenie USA
prowadzonego przez Krajowg Agencje Bezpieczeristwa (National Security Agency -
dalej NSA)1 Fale oburzenia wywotat fakt prowadzenia tej inwigilacji zaraz po ataku
z 11 wrze$nia 2001 r. bez jakiegokolwiek nadzoru sgdowego i, co podkreslata wiek-
szo$¢ specjalistow, wbrew regulacjom prawnym obowigzujacym w tej dziedzinie. Od-
bywata sie ona na wytgczne zarzadzenie prezydenta G. W. Busha, ktory co kilkadzie-
sigt dni upowazniat NSA do dalszego prowadzenia inwigilacji rozméw prowadzonych
przez osoby, ktére podejrzewano o zwigzki z miedzynarodowymi organizacjami ter-
rorystycznymi, gtownie Al-Kaida, sprawcami zamachu z 11 wrze$nia. Jak przyznat
sam prezydent2 przeszto 30 razy odnawiat mandat NSA, opierajac sie na konstytu-
cyjnym obowigzku obrony Stanéw Zjednoczonych i uprawnieniach jako naczelnego

1 Zob. E. Lichtblau, J. Risen, Bush lets U.S. Spy on Callers Without Courts, ,New York Times" 16.12.2005, s. Al; S. Shane,
Behind Power One Principle, ,New York Times" 17.12.2005, s. Al; E. Lichtblau, S. Shane, Files Say Agency Initiated
Growth ofSpying Effort, ,New York Times" 04.01.2006, s. Al.

2 George W. Bush, President of the United States, President's Radio Address (Dec. 17, 2005); United States Department
of Justice, Legal Authorities Supporting the Activities of the National Security Agency Described by the President, Jan.
19, 2006 - www.usdoj.gov.
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dowddcey sit zbrojnych w czasie wojny® oraz na kongresowym upowaznieniu zawartym
w ustawie uchwalonej po zamachu do uzycia wszelkich koniecznych i niezbednych
$rodkéw w wojnie z miedzynarodowym terroryzmem?®.

Legalnos¢ decyzji prezydenta opartych na koncepcji inherentnych uprawnien byta
wielokrotnie podwazona przez federalne witadze ustawodawcze i sqdownicze®. Trzeba
jednak przyznaé, ze wiele przedsiewzie¢ podjetych przez administracje prezydenta
Busha zostato post facto aprobowanych przez Kongres, za$ federalne sqdy oddalaty
duzq liczbe skarg kierowanych przez srodowiska libertariarskie®.

W zwigzku z tym warto dokona¢ analizy rozwigzan prawnych obowigzujgcych
w Stanach Zjednoczonych Ameryki i ich ewolucji w odniesieniu do dziatarn podejmowa-
nych w imie zapewnienia wiekszego bezpieczenstwa panstwa polegajqgeych na usto-
wodawczej i sqdowe] kontroli pozyskiwania informacji obcych wywiadéw przez szes-
nascie réznych agencji sktadajqcych sie na amerykanskie stuzby specjalne’.

Tajemnica panstwowa i zakres jej stosowania

Realizowany przez NSA w latach 2001-2007 projekt Total Surveillence Program
(dalej TSP) miat na celu pozyskiwanie informaciji bedgcych w posiadaniu agentéw ob-
cych panstw, do ktérych zalicza sie réwniez cztonkédw organizacji terrorystycznych,
aby zapobiegaé aktom terroru i eliminowa¢ ukryte komérki terrorystow na terenie
Standéw Zjednoczonych i w ten sposéb zapewnié wyzszy stopien bezpieczefistwa pai-
stwowego. W ramach programu prowadzone byto podstuchiwanie rozméw telefo-
nicznych, monitorowanie komunikacji elektronicznej przez Internet, a takze przeszuki-
wanie pomieszczen oséb podejrzanych o wspétprace z grupami terrorystycznymi. Jak
to ujawnita senacka Komisja Wymiaru Sprawiedliwosci, TSP byt jednym z okoto 200
réznych programéw inwigilacji elektroniczne] realizowanych przez pieédziesigt dwie
cywilne i wojskowe agencje rzqdowe®.

Programy te prowadzity w sposéb utajniony miedzy innymi przeszukiwanie baz do-
nych, czyli data mining, w celu pozyskiwania informacji i wykrycia ewentualnych zo-
grozenh dla bezpieczenstwa narodowego. O ich istnieniu dowiedziat sie Kongres do-
piero z medidw, zas administracja prezydenta G. W. Busha zastaniata sie tajemnicq
panstwowq, ktérej naruszenie mogtoby spowodowaé niepowetowane szkody dla bez-
pieczenstwa kraju. Powotywata sie na ten przywilej, opierajqc sie na dwéch preceden-
sowych orzeczeniach Sqdu Najwyzszego (dalej SN).

> Ibidem.

¢ Ustawa Authorization for the Use of Military Force, PL 107-40, 115 Stat.224 (2001) - dalej AUMF.

Zob. M. Rosenberg, Presidential Claims of Executive Privilege: History, Law, Practice and Recent Developments, CRS Re-
port for Congress, Order Code RL 30319, Washington, August 21, 2008.

Ich szerokie oméwienie zawarte jest w moim opracowaniu nt. Data mining a prawo do prywatnosci w swietle do-
Swiadczen amerykanskich [w:] Ochrona bezpieczenistwa paristwa a ochrona praw i wolnosci jednostki we wspdiczes-

nym Swiecie, red. nauk. J. Jaskiernia, Uniwersytet Humanistyczno-Przyrodniczy Jana Kochanowskiego, Kielce 2010
(w druku).

Na ich czele stoi Krajowy Dyrektor Stuzby Specjalnych (National Intelligence Service Director) bedqcy jednoczesnie
cztonkiem gabinetu prezydenckiego i koordynatorem cywilnych i wojskowych agencji wywiadu i kontrwywiadu.

Statement of Senator Edward M. Kennedy, Senate Judiciary Committee on ,Balancing Privacy and Security: The Privacy
Implication of Government Data Mining Programs”, January 10, 2007, www.judiciary.senate.gov/hearings/testimony.
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Pierwsze zapadto jeszcze w XIX wieku w sprawie Totten v. United States®. SN od-
dalit wéwczas skarge zatrudnionego przez wtadze Unii szpiega, ktéry operujgc na ty-
tach wojsk konfederackich w czasie wojny domowej 1861-1865, miat donosi¢ o ru-
chach ich oddziatéw w zamian za miesieczne wynagrodzenie, ktérego wyptaty wtadze
odméwity. Oddalajgc skarge, SN uzasadnit, ze jej przyjecie doprowadzitoby do ujaw-
nienia tajnych informacji.

Natomiast drugie orzeczenie zostato wydane w sprawie United States v. Reynolds
w 1953 . W tym wypadku skarge o odszkodowanie wniosly rodziny oséb, ktére zgi-
nety w wypadku samolotu wojskowego przeprowadzajgcego testy nowych broni. Skar-
zqcy zazqdali przedstawienia przez lotnictwo raportu powypadkowego. Wtadze od-
méwily, powotujqc sie na tajemnice panstwowaq, ktérq byly objete testy. Jej ujawnienie
- zdaniem wojska - mogloby zagrozi¢ bezpieczenstwu narodowemu. Sqd federalny
nakazat przedstawienie go do wglqdu wytqcznie sedziemu (in camera), ale przed-
stawiciele lotnictwa odmdéwili. W tej sytuacji sqd uznat roszczenia rodzin. Wtadze
wniosty apelacje, w ktérej podnosity, iz bezzasadny nakaz przedfozenia sqdowi do-
kumentéw ingerowat w konstytucyjne uprawnienia wtadz wykonawczych wynikajgce
z koniecznosci ochrony bezpieczefistwa panstwa poprzez odmowe ujawnienia tajnych
dokumentdw. Sprawa trafita do Sqgdu Najwyzszego, ktéry dosyé pobieznie zapoznat
sie z niq i orzekt, iz wtadze stusznie zastonity sie przywilejem tajemnicy panstwowej,
ktory sqdy powinny respektowad. SN zastrzegt, ze nie mozna go dowolnie stosowaé
w kazdej sytuacji.

Po latach okazato sie jednak, ze wtadze lotnictwa wojskowego chciaty ukryé fakt, iz
samolot byt niesprawny i nie nadawat sie do wykonania zadania™'. Odtajniony raport
wskazat, Zze nie byto w nim nic, co mogtoby by¢ objete tajemnicq panstwowq.

Orzeczenie w sprawie Reynolds spowodowato, ze z chwilq objecia tajemnicq pan-
stwowq pewnych dokumentéw skarzqcy musieli polegaé wytqcznie na dokumentach
jawnych joko dowodach w danej sprawie. W razie ich braku sqdy na wniosek wtadz
wykonawczych oddalaty pozwy.

Przez 20 lat po wydaniu tego orzeczenia wtadze stosunkowo rzadko zastaniaty
sie tajemnicq pafnstwowgq, nie chcqe dopusci¢ do ujawnienia dokumentéw. W lo-
tach 1953-1976 tylko w 11 przypadkach wniesiono o oddalenie skarg. Natomiast
powazny wzrost nastgpit w latach 1977-2001, kiedy odnotowano 59 takich przy-
padkéw. W okresie prezydentury G. W. Busha w latach 2002-2006 administracja
20 razy zastaniata sie tajemnicq panstwowq, zqdajgc oddalenia pozwdw przez sqdy,
nie poprzestajqc tylko na odmowie ujawnienia dokumentéw. W trzech przypadkach
zwigzanych z prowadzeniem nielegalnych podstuchéw przez NSA sqdy odméwity zg-
daniom wiadz'?. Natomiast w dwéch przypadkach sqdy federalne przychylity sie do
wnioskéw, z tym ze jeden przypadek dotyczyt nielegalnych podstuchdw, zas drugi nie-
legalnego zatrzymania i przekazania osoby do wiezienia za granicq (rendition)".

W pismiennictwie podkresla sie, ze postugiwanie sie przez wtadze wykonawcze im-
munitetem tajemnicy pafnstwowej jest nieuzasadniong formgq przejmowania upraw-

° 92 U.S. 105 (1875).
345 U.S. 1(1953).
" Zob. L. Fisher, In the Name of National Security: Unchecked Presidential Power and Reynolds, 2006.

2 Al-Haramain Islamic Foundation, Inc. v. Bush, 451 F.Supp.2d 1215 (D.Ore. 2006); ACLU v. NSA, 438 F.Supp.2d 754
(E.D. Mich. 2006); Hepting v. AT&T Corp., 439 F.Supp.2d 974 (N.D. Cal. 2006).

" Terkel v. AT&T Corp., 441 F.Supp.2d 889 (N.D. Ill. 2006);E-Masri v. Tenet, 437 F.Supp.2d 530 (E.D. Va. 2006).
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nief wladz sqdowniczych™ i ustawodawczych™. Konstytucja Stanéw Zjednoczonych
w art. lll upowaznia Kongres do okreslenia zakresu spraw rozpatrywanych przez sg-
downictwo federalne. Stqd wymuszanie na sqdach oddalania pozwdw stanowi nie
tylko ingerencje w kompetencije sqdéw, ale tez w uprawnienia Kongresu. Egzekutywa
przeszkadza we wspdtpracy wtadzy sqdowniczej i ustawodawczej, ktéra ma na celu
kontrole jej poczynan. Konstytucyjny podziat wladz pozwala nie tylko na wzajemne
hamowanie i kontrolowanie sie wtadz, ale takze na to, zeby dwie wtadze kontrolowaty
i hamowaly trzecig z nich. W literaturze jest prezentowane dosy¢ odosobnione stano-
wisko, zgodnie z ktérym sqdy nie posiadajg fachowego przygotowania w sprawach
bezpieczefistwa narodowego, stqd powinny odgrywaé ograniczong role i oddalaé
skargi, gdy wtadze zastaniajq sie tajemnicqg panstwowq, ktorej ujawnienie mogtoby
spowodowaé duze szkody dla bezpieczeAstwa paristwa'®. Ponadto prezydentowi jako
naczelnemu dowddcy przystugujq konstytucyjne uprawnienia zwiqgzane z ochrong
bezpieczefistwa panstwa.

Ustawowe ramifikacje i ich adaptacja
do zmieniajacych sie warunkéw funkcjonowania

Whbrew twierdzeniom administracji prezydenta G. W. Busha powotujqcej sie na inhe-
rentne uprawnienia prezydenta krytycy podkreslajq, ze dziatania polegajqgce na stoso-
waniu zwtaszcza nielegalnych podstuchéw byty niezgodne z obowigzujgcym prawem,
a przede wszystkim z ustawq Foreign Intelligence Surveillance Act of 1978 (dalej
FISA)".

W celu lepszego zrozumienia zasad wprowadzonych przez ustawe FISA trzeba
przyblizyé reguty rzqdzgce monitorowaniem komunikacji 0séb na terenie USA dla
celéw prowadzonych zwyktych postepowan karnych oraz wydarzenia historyczne,
ktore wptynety na jej uchwalenie przez Kongres.

Instalowanie podstuchéw telefonicznych oraz kontrola korespondencji w sprawach
kryminalnych od poczgtku miaty na celu wykrycie sprawcdéw przestepstw juz popet-
nionych lub przeciwdziatanie zamiarom ich dokonania. Ewoluowaly one przez cate
ubiegte stulecie. Poczgtkowo organy scigania wydawaty nakazy ich instalowania bez
jakiejkolwiek kontroli zewnetrznej, co potwierdzit Sqd Najwyzszy w orzeczeniu Olm-
stead v. United States'®, orzekajqc, iz nie ma zadnych ograniczer w stosowaniu pod-
stuchéw, jesli nie dochodzi do fizycznej ingerencji w domu, budynku lub budowli nale-
zqcych do podejrzanego. SN dokonat interpretacji IV poprawki do Konstytucji Stanéw
Zjednoczonych, ktéra stanowi, ze ,prawo ludzi do bezpieczefistwa witasnej osoby,

14 Zob. R. M. Chesney, State Secrets and the Limits of National Security Litigations, ,George Washington Law Review”
2007, t.75,s. 1249 i nast.

' Zob. A. Frost, The State Secrets Privilege and Separation of Powers, ,Fordham Law Review” 2007, t. 75, s. 1931 i nast.
6 Zob. J. Yoo, Courts at War, ,Cornell Law Review” 2006, t. 91, s. 573 i nast.

7 PL95-511, 92 Stat. 1783 (codified as amended at 50 U.S.C. §1801-1811). Interesujqce spojrzenie na historyczne uwa-
runkowania przyjecia tej ustawy zawiera opracowanie jednego z jej autoréw - W. Funk, Electronic Surveillance of Terro-
rism: The Intelligence/Law Enforcement Dilemma-A History, "Lewis & Clark Law Review” 2007, t. 11, s. 1099-1139.

277 US. 479 (1928) (L. Brandeis, dissenting).
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a takze doméw, dokumentéw i majgtku ruchomego nie bedzie naruszane nieuzasad-
nionym przeszukaniem czy aresztowaniem, przeto nakazy sqdowe zezwalajgce na
takie naruszenie bedqg wydawane tylko przy uzasadnionym podejrzeniu, wspartym
zeznaniami ztozonymi pod przysiegq lub przyrzeczeniem i bedq szczegétowo okre-
$laé miejsce do przeszukania oraz osoby lub rzeczy do aresztowania”'. Zgodnie z niq,
gdy urzgdzenia stuzqgce do podstuchiwania rozméw telefonicznych instalowano na ze-
wnqtrz pomieszczef zajmowanych przez osobe bedqcq obiektem inwigilacji zbedne
byto uzyskanie wczesniejszej zgody sqdu. Z takq interpretacjq wiekszosci sktadu Sqdu
Najwyzszego nie zgodzit sie sedzia SN L. Brandeis, ktéry w zdaniu odrebnym podkre-
slit, ze ,IV poprawka daje nam prawo do pozostawania w sferze prywatnosci, ktére
jest najszerszym i najbardziej cenionym prawem cywilizowanych ludzi”. Jednoczesnie
SN zachecit Kongres do uregulowania tej kwestii w drodze ustawowe;.

Realizujqc te sugestie, Kongres w 1934 r. przyjqt ustawe wprowadzajqcq federalne
standardy prowadzenia podstuchdw, kierujgc sie w pewnym stopniu rozwigzaniami
przyjmowanymi wczeéniej w poszczegdlnych stanach?®. Bez zezwolenia sqdowego za-
kazano pozyskiwania informacji w drodze monitorowania komunikacji telefonicznej,
telegraficznej oraz radiowe] i nastepnie przekazywania ich tresci jakiejkolwiek osobie.
Nie obejmowato ono nagrywania rozméw lub stuchania ich tresci na zywo. Sqd Naj-
wyzszy zabronit pézniej wykorzystywania pozyskanych informacji jako dowoddow we
wszelkich postepowaniach karnych?'.

Stan prawny nie ulegt zmianie az do péznych lat 60., kiedy ochrong z IV poprawki
objeto elektroniczne monitorowanie rozméw w warunkach ,uzasadnionego oczeki-
wania prywatnoéci”. W orzeczeniu Katz v. United States® SN orzekt, e w sytuaciji
istnienia uzasadnionego podejrzenia popetnienia przestepstwa i w warunkach, gdy
podmiot inwigilowany spodziewa sie prywatnosci, konieczny jest nakaz sqdowy na
jej prowadzenie. Jednoczeénie nie sprecyzowano, czy te same przestanki obowigzujq
we wszelkich inwigilacjach, w tym prowadzonych dla celéw ochrony bezpieczefstwa
panstwowego. Podobne stanowisko SN zajgt w odniesieniu do podstuchéw prowadzo-
nych w oparciu o stanowe regulacje, podkreslajqc koniecznosé istnienia nadzoru sg-
dowego oraz zawiadomienia osoby podejrzanej o prowadzonej inwigilacji po jej za-
koficzeniu w celu zapoznania sie z materiatami i ustosunkowania sie do nich?.

Zréznicowanie przepiséw stanowych i federalnych oraz stosowanych w nich niejed-
nolitych kryteriéw zmusito Kongres do przyjecia rozwigzan prawnych obowigzujgcych
we wszystkich przypadkach prowadzenia elektronicznej inwigilacji w sprawach krymi-
nalnych?®. Tytut Il tej ustawy po jej nowelizacji w 1986 r.>* obejmuje zasady prowa-
dzenia monitorowania na terenie Stanéw Zjednoczonych elektronicznej komunikagji,
w tym poczty elektronicznej, oraz ich rejestracji dla celéw dowodowych w pdzniej-
szych postepowaniach karnych. Podstawowym warunkiem jest jej prowadzenie przez

® Zob. Konstytucja oraz inne podstawowe dokumenty i symbole amerykariskiej kultury patriotycznej, red. K. Michatek,

Warszawa 2005, s. 77.
2 Communication Act of 1934, PL73-416, 48 stat. 1103 (1934).
2' Nardonne v. United States, 302 U.S. 379 (1937) i Nardonne v. United States, 308 U.S. 338 (1939) ( Nardonne I).
22389 U.S. 347 (1967).
% Bergerv. New York, 388 U.S. 41 (1967).
2* Omnibus Crime Control and Safety Streets Act of 1968, PL 90-351, 82 Stat. 211-225 (1968).
2 The Electronic Communications Privacy Act of 1986 (ECPA), PL 99-508, 100 Stat. 1848 (1986).
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organy Scigania pod nadzorem sqdowym. Nakaz sqdowy moze by¢ wydany tylko
w przypadku zaistnienia uzasadnionego powodu i zaktada obowigzek poinformo-
wania osoby po zakonczeniu inwigilacji. Jednoczesnie w trakcie jej prowadzenia
muszq by¢ zastosowane metody minimalizujgce pozyskiwanie informacji niezwigzo-
nych z celem monitorowania.

Z oczywistych powoddw te warunki nie mogly byé spetnione w odniesieniu do
monitorowania aktywnosci obcych stuzb specjalnych na terenie USA celem zabez-
pieczenia intereséw panstwa. Tego typu dziatania wymagajq nieraz wieloletnich ob-
serwagji, zanim dojdzie do powstania uzasadnionego podejrzenia, ze popetniono
przestepstwo. Trudno sobie wyobrazi¢ realizacje obowigzku poinformowania o pro-
wadzonej inwigilacji, zwtaszcza, ze mogtoby to doprowadzié¢ do skandalu dyploma-
tycznego, gdyby wchodzita w gre aktywnos¢ stuzb panstwa sojuszniczego. Podobnie
w przypadku zastosowania procedur minimalizacyjnych.

Te znaczne odmiennoéci zdecydowaly, iz poczgtkowo tego typu dziatania byly
prowadzone w oparciu o konstytucyjne prerogatywy prezydenta jako naczelnego
dowddcy oraz egzekutora prawa, podkreslone dodatkowo w orzeczeniu Sqdu Naj-
wyzszego w sprawie United States v. Curtiss-Wright Export Company®, w ktérym
zostat on okreslony jako wytqczny organ wtadz federalnych w dziedzinie stosunkéw
zagranicznych.

Prezydenci za posrednictwem Prokuratoréw Generalnych zarzqdzali podejmo-
wanie inwigilacji obcych stuzb, zaréwno na terenie kraju, jok i za granicq, w szczegdl-
nosci w trakcie drugiej wojny $wiatowej i ,zimnej wojny”?’. Przez kilkadziesiqt lat temat
nie byt podejmowany przez Sqd Najwyzszy. O ile w orzeczeniu Katz SN nie odnidst sie
w ogdle do tej kwestii, to w wyroku United States v. United States District Court (Keith)
marginalnie jg poruszyt, uznajqc, iz prezydent nie posiada uprawnief do zarzqdzania
inwigilacji elektronicznej oséb, ktére nie majg znaczqeych kontaktéw z obcymi pan-
stwami lub ich stuzbami wywiadowczymi na terenie Stanéw Zjednoczonych®. Sedzia
Powell stwierdzit, ze ,informacje dotyczqce bezpieczefstwa narodowego oraz ustawy
nie ograniczajq konstytucyjnych uprawnien prezydenta do podejmowania dziatan ko-
niecznych dla ochrony Stanéw Zjednoczonych przed dziataniami wywrotowymi, stqd
nie mozna do nich zastosowad przepiséw tytutu 111”. Co ciekawe, SN zwrdcit uwage
na zwiqzki inwigilacji z | poprawkqg do Konstytucji gwarantujgcq wolno$é stowa, zrze-
szania sie i religii w kontekscie monitorowania dysydentdow, w sytuacji braku jasnych
regulacji ustawowych. Wstrzemiezliwoé¢ SN nizsze instancje odczytaty jako odmowe
objecia gwarancjami z IV poprawki inwigilacji obcych stuzb specjalnych, ktéra pozo-
stata w zwiqzku z tym w wytqcznej gestii wiadzy wykonawczej®.

Wiadze sqdownicze dostrzegaty jednak odmienny charakter monitorowania ak-
tywnosci obcych stuzb wynikajgcy miedzy innymi z pozyskiwania informacji z rézno-
rodnych zrédet, trudnosci w identyfikacji obiektu oraz prewencyjnego celu podejmo-
wanych dziatar i ich dtuzszej perspektywy czasowej®. Z tej perspektywy zmienia sie

2 299 U.S. 304 (1936).

27 Zob. A.A. Bradley, Comment: Extremism in the Defense of Liberty? The Foreign Intelligence Surveillance Act and the Sig-
nificance of the USA Patriot Act, ,Tulsa Law Review” 2002, t. 77, s. 465 i nast.

2 407 US. 297 (1972).
2 United States v. Brown, 484 F.2d 418 (5th Cir. 1973); United States v. Butenko, 494 F.2d 593 (3" Cir. 1974).

%0 Zob. P. Swire, The System of Foreign Intelligence Surveillance, ,George Washington Law Review” 2004, t. 72, s. 1306
i nast.
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réwniez rozumienie przestanki ,uzasadnionego podejrzenia” w odniesieniu do spraw
zwigzanych z inwigilacjq obcych stuzb i koniecznosciq uregulowania przez Kongres w
warunkach szybkich zmian, gtéwnie w ptaszczyznie aplikacji coraz nowoczeéniejszych
technologii informatycznych®'.

Nowe tech nologie informatyczne

W przeciwienstwie do technologii stosowanych nawet kilkanascie lat temu, wspot-
czesne sposoby cyfrowego komunikowania sie za sprawq Internetu koncentrujq sie
bardziej na przesytanych informacjach niz na uczestnikach tego procesu®. Przesy-
tanie zwyktych danych, informacji wideo i audio odbywa sie obecnie z wykorzystaniem
metod cyfrowych, ktére polegajq rozcztonkowaniu ogdtu przekazywanych informacji
na drobne pakiety (packets). Pakiety sq ciggami zer i jedynek, ktére odpowiadajq
stronie zapisanej informacji. Taka wigzka danych zaczyna sie od nagtéwka (header)
i odpowiada adresowi nadawcy i adresata na zwyklych listach. Nagtéwek wyjasnia
zatem, skqd przychodzi komunikat, na jaki adres IP (Internet Provider) ma trafié, do
jakiego programu sie odnosi i jaka jest jego dtugosé. Po nim pojawia sie tresé pa-
kietu (payload), czyli dane zawarte w komunikacie, ktére mogq by¢ odpowiednio
ksztattowane przez nadawce poprzez stosowanie na przyktad szyfréw lub réznej ich
objetosci.

Z chwilg wystania informacji, czyli wpuszczenia jej w sieé potgczen internetowych
nadawca praktycznie traci kontrole nad sposobami i szybkosciq dotarcia komunikatu
do komputera odbiorcy. Wedrujq one po niezaleznych trasach i nie ma - jak 30 lat
temu - przydzielonej linii przesytania, co wiecej, komunikacja od nadawcy do odbiorcy
moze by¢ kazdorazowo przesytana innymi drogami, zwtaszcza z wykorzystaniem szyb-
kich potqczen networkowych i techniki bezprzewodowej®. Komputerowe przekazniki
(switches |lub routers) okreslajq w danym momencie i na catej trasie przekazu najbar
dziej wydajne drogi przesytania pakietéw uwzgledniajgce przede wszystkim natezenie
ruchu w sieci, a nie tylko najkrétszy dystans pomiedzy nadawcq a odbiorcq. Pakiety
czesto wedrujq przez caly kraj, a nierzadko przez kontynenty dzieki kanatom zwanym
podporami internetowymi (backbones). Na przyktad, gdy ktos z Warszawy chce wejsé
na strone serwera w Chicago, to pakiet najpierw moze trafi¢ do Kalifornii, a dopiero
potem do wietrznego miasta. Wysytajgc komunikaty, np. z Iraku do Afganistanu, po-
kiet moze przechodzi¢ przez serwer w Stanach Zjednoczonych, zanim trafi do afgan-
skiego odbiorcy. Gdy komunikat trafia do komputera odbiorcy, nastepuje automa-
tyczna agregacja pakietéw i odtworzenie oryginatu.

Warto dodaé, iz amerykanska przewaga technologiczna, globalizacja i koncen-
tracja w sektorze telekomunikacyjnym powodujq, ze bardzo duza ilo$¢ pakietow prze-
plywa tranzytem przez routery w Stanach Zjednoczonych, gdzie znajduje sie tez naj-
wiecej serweréw obstugujgcych Swiatowq sieé¢ internetowq. Nie pozostaje to bez

1 Zob. B. Mucha, op. cit.

32 Zob. O.S. Kerr, Updating the foreign Intelligence Surveillance Act, ,University of Chicago Law Review” 2008, t. 75,
s.233-235.

* Zob. K. A. Taipale, The Ear of Dionysus: Rethinking Foreign Intelligence Surveillances, ,Yale Journal of Law and Techno-
logy” 2007, t. 9, s. 147 i nast.
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wplywu na zmiany obowiqzujqcych regulacji prawnych majgcych zapewnié wieksze
bezpieczefistwo Stanéw Zjednoczonych.

Technika przekazu ma we wspédtczesnych warunkach ogromne znaczenie i jest
réwnolegle wykorzystywana, zaréwno przez odpowiednie panstwowe stuzby bezpie-
czehstwa, jak i przez organizacje terrorystyczne, ktére stosujq trudne do wykrycia
zastepcze adresy (proxy IP), stqd nawet przechwycenie komputera takiej organizacji
moze nie wskazaé na osoby, ktére go uzywaty. Uzywanie specjalnych telefonéw inter-
netowych stosujgcych technike przesytania gtosu za posrednictwem sieci (Voice over
Internet Provider - VolP) powoduje dodatkowe trudnosci z wykryciem uzytkownikdw,
albowiem telefon ma przydzielony amerykanski lokalny numer, co wskazuje na komu-
nikacje krajowq chroniong konstytucyjnie, podczas gdy w rzeczywistosci ma ona cho-
rakter miedzynarodowy.

Monitorowanie w sieci przez agencje wywiadowcze komunikacji przeciwnika po-
lega gtéwnie na podigczeniu do niej automatycznych analizatoréw sieciowych lub
inaczej ,programéw weszqcych” (packet sniffers)**. Sq to programy software lub hard-
ware, ktérych zadaniem jest przechwytywanie strumieni pakietéw w catej sieci lub jej
czesci. Gdy pakiety ptyng w sieci monitorowanej przez te programy, dochodzi do prze-
chwycenia ich wszystkich lub tylko niektérych w zaleznosci od stosowanych przez ope-
ratora filtréw, czyli algorytméw, ktére realizujq cele bedqce przedmiotem jego zain-
teresowania. Sq one potem dekodowane, analizowane i sktadane w spdjng i logiczng
catoéé. Automatyczne analizatory pracujq bez udziatu czynnika ludzkiego. Tylko
w razie wykrycia na przyktad podejrzanych potqgczen lub kanatéw przeptywu infor-
macji wiqcza sie operator obstugujqcy system monitorowania.

W pismiennictwie wyréznia sie trzy rodzaje automatycznego monitorowania®.
Pierwszy typ polega na monitorowaniu treéci komunikacji (content filtering). Pro-
gram poszukuje poszczegdlnych stéw lub zwrotéw zawartych w przesytanych infor-
macjach, ktérych pojawienie sie oznacza koniecznosé blizszej analizy. Na przyktad
program Echelon realizowany przez NSA we wspdtpracy z odpowiednimi stuzbami
z Australii, Kanady, Nowej Zelandii i Wielkiej Brytanii stosuje specjalne stowniki sktadao-
jace sie z kluczowych stéw i zwrotdéw, nazwisk, adreséw, w tym internetowych IP oraz
numerdw telefondw (signal of interest). Pojawienie sie ich w tresci komunikacji powo-
duje przechwycenie jej i poddanie analizie, natomiast inne informacje przeptywajq
bez zadnej kontroli. Istnienie tego typu programoéw nie zostato potwierdzone przez
zadnq ze stuzb, chociaz wiadomo, iz uzywajq one specjalnych algorytméw zbudowa-
nych w oparciu o sztucznqg inteligencje oraz zaawansowane metody statystyczne syg-
nalizujqce operatorowi koniecznosé zainteresowania sie danym komunikatem?.

Drugi rodzaj automatycznego monitorowania polega na analizie ruchu w sieci
(traffic analysis). Obserwowana jest czestotliwoé¢ przesytanych informacji, ich dtu-
gosé oraz trasy bez analizy tresci. Analiza ruchu wskazuje na typowe wzory poste-
powan organizacji terrorystycznych i ich cztonkéw, na przerwy w przesytaniu poczty
elektronicznej pomiedzy poszczegdlnymi odlegtymi od siebie komérkami. W potg-

* Takim narzedziem diagnostycznym FBI jest Narus STA 6400 monitorujgcy komunikacje sieciowq, zob. D. McCullagh, FB!
Turns to Brand New Wiretap Method, CnetNews.com z 30.01.2007.

3 Zob. K. A. Taipale, Whispering Wires and Warrantless Wiretaps: Data Mining and Foreign Intelligence Surveillance,
,New York University Law and Security” Spring 2006, No. VII Supp.

% Ibidem, s. 157.
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czeniu z analizq treci oraz z wykorzystaniem teorii socjologii sieciowe] programy tego
rodzaju sq w stanie zidentyfikowaé organizacje, ich wewnetrzne komérki i cztonkdw.
Dobrq ilustracjq tego zjawiska byly typowe zachowania grupy Al-Kaidy przygotowu-
jqcej atak na Nowy Jork, mimo ze czeéé przesytanych informacji byta szyfrowana®’.

Trzeciq kategorie stanowig programy analizujgce typowe formy zachowan, ak-
tywnosci, po ktérych mozna ewentualnie rozpoznaé przeciwnika (pattern ana-
lysis). Ten rodzaj monitorowania ma na celu obserwacje i szukanie hipotetycznych
zwiqzkdw, dzieki czemu mozna ujawnié¢ nieznane i ukrywane powigzania. Raport
Komisji 9/11 ujawnit, ze liderzy 19-osobowej grupy zamachowcédw przeprowadzili
206 rozméw miedzynarodowych z osobami w Arabii Saudyjskiej, Syrii i Niemczech.
Rozmowy miedzynarodowe byly wiec typowym wzorem zachowania sie, a w zwigzku
z tym ich inwigilacja przy pomocy firm telekomunikacyjnych moze doprowadzi¢ do
wykrycia ,uspionego” agenta lub catej grupy przebywajgcego na terenie Stanéw
Zjednoczonych.

Data mining z punktu widzenia celu ich stosowania mozna podzieli¢ na programy
ukierunkowane na podmiot zainteresowania, czyli wyszukiwania wszelkich informagji
zréznorodnych baz na temat okreélonej osoby (target driven)*®. Mogq one dokonywaé
poréwnania posiadanych informacji z osobgq, co do ktérej moze zachodzi¢ podejrzenie
o prowadzenie dziatalnosci terrorystycznej (match driven). Takim programem byt na
przyktad Secure Flight poréwnujgcy nazwiska na liscie podejrzanych z listq pasazeréw
linii lotniczych. W obu powyzszych przypadkach obiektem zainteresowania sq osoby
i od nich zaczyna sie przeszukiwanie baz danych.

Natomiast szukanie typowych zachowan, ktére zarejestrowano w przesztosci i byly
skojarzone z podejrzang aktywnosciq, jest zadaniem programu event driven. Temu
celowi stuzyt zarzucony program TIA, w ramach ktérego zbierano informacje doty-
czqce metod dziatania terrorystéw w przesztosci, kreujgc pewne modele zachowan.
Dzieki temu pozyskiwano materiat dla analitykéw, ktorzy budowali pewne teorie,
w jaki sposéb moze ewentualnie doj$¢ do kolejnego ataku i jakg strategie nalezy
przyjaé, by mu zapobiec.

Krytycy tych programéw twierdzq, iz sq wprawdzie przydatne, ale nie dla celéw
zapobiegania atakom, poniewaz w przypadku braku informacji o typowych zacho-
waniach cztonkéw réznorodnych grup terrorystycznych i sposobach ich postepo-
wania niezwykle trudno zbudowaé uzyteczne algorytmy, zastosowane pdzniej do wy-
krywania nieznanych zachowan w celu przewidywania, jakie skutki mogg wystqpié
w przysztoéci®®. W rezultacie nastepuje marnowanie pieniedzy podatnika, albo-
wiem zbyt duzo wystepuje btednych wnioskéw w odniesieniu do wskazania poten-
cjalnych sprawcdw, a przy tym dochodzi do zbyt duzej ingerencji w prawa i wolnosci
cztowieka.

7 Zob. Raport Komisji w sprawie ataku z 9 wrzesnia 2001.

%8 Zob. Ch. Slobogin, Government Data Mining and the Fourth Amendment, ,University of Chicago Law Review” 2008,
t. 75,s.322-323.

% Zob.J.Jonas, J. Harper, Effective Counterterrorism and the Limited Role of Predictive Data Mining, Cato Institute, Wash-
ington, December 11, 2006, s. 7.
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Ustawodawcze formy kontroli inwigilacji

Ustawa FISA zostata przyjeta przez Kongres w nastepstwie afery Watergate i ro-
portu senackiej komisji pod przewodnictwem F. Churcha®. Wynika z niego, ze FBI,
CIA, stuzby specjalne armii i IRS byly odpowiedzialne za otworzenie i skopiowanie
w latach 1953-1973 250 tys. listéw, a informacje z nich postuzyly do zbudowania
bazy danych zawierajgcych przeszto 1,5 mln nazwisk. FBI w latach 1940-1966 otwo-
rzyta 130 tys. listéw, ktére nadeszly do 8 gtéwnych urzedéw pocztowych w miastach
amerykanskich. Do bazy danych CIA w latach 1967-1973 wprowadzono przeszto
300 tys. nazwisk, otworzono teczki dla 7,2 tys. obywateli USA i 100 réznych orga-
nizacji w czasie akeji pod kryptonimem Chaos. Miliony telegraméw byto czytanych
przez pracownikéw NSA w latach 1947-1975 na mocy tajnego porozumienia z fir-
mami telekomunikacyjnymi. Stuzby specjalne armii zatozyly teczki przeszto 100 tys.
oséb w latach 1965-1971, zas FBI posiadata liste 26 tys. osdb, ktére miaty byé aresz-
towane w wypadku ogtoszenia stanu nadzwyczajnego. Dla swoich celéw podsycata
ona na przyktad atmosfere zagrozenia komunistycznego.

Wymienione wyzej dane wskazujg na skale szpiegowania spoteczefistwa amery-
kanskiego i ignorowanie obowiqzujgcych regulacji prawnych, podczas gdy ofiary byly
niewiadome podejmowanych wzgledem nich dziatan. Informacje pozyskane w ten
sposéb stanowily instrument uzywany w walce politycznej z przeciwnikami, do kté-
rych nalezeli miedzy innymi cztonkowie Kongresu, sedziowie, aktywisci Partii Demo-
kratycznej, obrofcy praw obywatelskich, nowa lewica itp. Trudno sie dziwié, iz w tych
warunkach narastato poparcie spoteczne i polityczne do uregulowania zagadnienia.

Ustawa FISA stanowita w tym czasie swoisty kompromis pomiedzy $rodowi-
skiem stuzb specjalnych, ktérych podstawowym zadaniem jest ochrona bezpieczen-
stwa narodowego a koniecznosciq wprowadzenia kontroli sgdowej akcentowang
przez obroficéw wolnosci i praw czlowieka oraz ukrécenia praktyk szeroko opiso-
nych w raporcie senatora F. Churcha*'. Ustawa stworzyta system prowadzenia na te-
renie Standw Zjednoczonych legalnej inwigilagji stuzb specjalnych obcych panstw, ich
agentéw, w tym cztonkéw miedzynarodowych organizagji terrorystycznych. W celu
odréznienia ich od podmiotéw amerykanskich ustawodawca postuzyt sie kryterium
obywatelstwa lub siedziby firmy. Podmiotami amerykanskimi sq obywatele Stanéw
Zjednoczonych, stali rezydenci oraz osoby prawne zarejestrowane w USA. Podmioty
amerykanskie mogq byé potraktowane jako agenci panstw obcych pod warunkiem,
ze swiadomie brali udziat w enumeratywnie wymienionych czynnosciach, w tym w taj-
nych operacjach wywiadowczych na rzecz obcego mocarstwa, ktére mogq stanowié
naruszenie przepiséw karnych.

Kontrole nad dziataniami stuzb specjalnych sprawuje specjalnie utworzony na pod-
stawie przepiséw ustawy sqd FISA ztozony obecnie z 11 sedziéw wytypowanych na
7-letniq kadencje przez Prezesa Sqdu Najwyzszego. Sedziowie wyrazajg zgode na
elektroniczng inwigilacje, kierujqc sie szeregiem przestanek. Podstawowq przestankg
jest istnienie uzasadnionego podejrzeniaq, iz obiektem obserwacji jest funkcjonariusz

%0 S Rep. No. 94-755, 1978 USCCAN 3909. Nielegalng inwigilacje upublicznili w swojej ksigzce m.in. M. Halperin, J. Ber-
man, R. Borosage, Ch. Marwick, The Lawless State: The Crimes of the U. S. Intelligence Agencies, New York 1976.

#1 Przeciwnicy bezskutecznie prébowali podwazyé jej konstytucyjnosé na gruncie | poprawki - United States v. Falvey, 540
F.Supp. 1306 (E.D.N.Y. 1982); Vi VI poprawki - United States v. Belfield, 692 F.2d 141 (D.C. Cir. 1982); IV poprawki -
United States v. Duggan, 743 F.2d 59 (2d Cor. 1984).
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obcego panstwa lub jego agent albo cztonek organizacji terrorystycznej lub osoba
Z nig powigzana.

Procedura uzyskania nakazu sgdowego w $wietle przepiséw ustawy FISA najbar-
dziej wyréznia jq od podobnej procedury w sprawach kryminalnych. Zostata ona
uksztattowana wytqgcznie pod kqtem umozliwienia stuzbom specjalnym zgromadzenia
obcych informacji wywiadowczych, a nie w celu zdobycia dowoddw niezbednych w po-
stepowaniu karnym*. Ponadto ma charakter podkreslajqcy koniecznoéé zachowania
w tajemnicy podejmowanych dziatan. Stqd przebiega przed niezaleznym organem
sqdowym, sqdem FISA, niekiedy nazywanym tajnym sqdem, ktdry jest powotany wy-
tgcznie w tym celu i nie rozstrzyga innych spraw. Narzedzia inwigilagji, na ktérych sto-
sowanie zezwalat sqd, ulegaly stopniowemu poszerzaniu, gtéwnie w odpowiedzi na
biezgce zagrozenia i zachodzqce zmiany technologiczne.

Sqd FISA wydaje nakazy lub odrzuca wnioski dotyczqce elektronicznej inwigilagji,
przeszukania pomieszczen®, zaktadania podstuchéw linii telefonicznych, konfiskaty
przedmiotéw, zaktadania urzqdzen rejestrujgcych komunikacje przychodzqeqg i wy-
chodzqcq oraz wydania wskazanych rzeczy**.

Procedura uzyskania zezwolef sqdowych na podstuchiwanie rozméw telefonicz-
nych, elektronicznej inwigilacji i przeszukania pomieszczef wykorzystywanych przez
agentéw obcych panstw, w ktérym to pojeciu mieszczq sie cztonkowie organizacji ter
rorystycznych, jest identyczna®®. Nakazy wydaje sqd FISA w sktadzie jednoosobowym
po rozpatrzeniu wniosku zatwierdzonego przez Prokuratora Generalnego lub inng
osobe upowaznionq przez prezydenta. W dotychczasowe] praktyce wnioski sktadali
samodzielnie wysocy funkcjonariusze FBI. Zatwierdzanie wnioskéw przez specjalng
komérke Departamentu Sprawiedliwosci ma stanowi¢ zabezpieczenie przed powtd-
rzeniem sie nagannych praktyk z czaséw J. E. Hoovera.

Dodatkowe gwarancje ustawowe wprowadzit Kongres nieco wczesniej, przyjmujqc
regulacje dotyczqce zamkniecia dostepu do teczek obywateli*é, rozszerzenia dostepu
opinii publicznej do dokumentéw urzedowych®” oraz upublicznienia wtasnej aktyw-
nosci*®. Jednoczesnie Departament Sprawiedliwosci wydat wytyczne, podkreslajqc, iz
wszelkie Sledztwa w sprawach zwigzanych z bezpieczefnstwem wewnetrznym muszq
by¢ prowadzone tak, aby nie naruszaé postanowien Konstytucji i zwyklego ustawo-
dawstwa. Nadzér nad FBI i innymi stuzbami specjalnymi powierzono w ramach tego
departamentu Urzedowi ds. Stuzb Specjalnych i Nadzoru (Office of Intelligence Po-
licy and Review - dalej OIPR). Stanowit on jedyny kanat, przez ktéry przechodzity pozy-
skane informacje wywiadowcze do organdw Scigania. Do 2001 r. istniat rodzaj muru
(wall) oddzielajgcego te dziatania, co — zdaniem Komisji 9/11- byto jedng z przyczyn

*2 W oryginalnym brzmieniu ustawy ten cel miat charakter wytqczny. Po nowelizacji w ustawie USA Patriot Act of 2001 zta-
godzono wymogi, okreslajqc, iz gromadzenie obeych informacji wywiadowczych musi by¢ ,znaczqecym” celem starania
sig 0 zgode sqdu FISA - 50 U.S.C. 1804(a)(7)(B) (1982 ed.); In re Sealed Case, 310 F.3d 717 (F.I.5.Ct.Rev.2002); United
States v. Ning Wen, 477 F.3d 896, 897 (7th Cir. 2007).

W nastepstwie afery szpiegowskiejz 1995 r. A. Ames’a nowela ustawy FISA [PL103-359, 108 Stat. 3444 (1995)] przy-
znata uprawnienie do prowadzenia rewizji.

Nowelizacja z 1998 r. w odpowiedzi na zamachy bombowe w Oklahoma City i WTC - PL105-272, 112 Stat. 2396
(1998).

50 U.S.C. 1801-1829.

The Privacy Act of 1974, PL 93-579, 88 Stat. 1896 (1974).

The Freedom of Information Act of 1974, PL 93-502, 88 Stat. 1561 (1974).

The Government in the Sunshine Act of 1976, PL 94-409, 90 Stat. 1241 (1976).

4

&

4.

b

4

&

4

>

4

4

&

71



72

Bogdan Mucha

uniemozliwiajgcych wczeéniejsze wykrycie zamiaréw terrorystéw Al-Kaidy*®, albo-

wiem zabrakio koordynacji dziatar miedzy stuzbami a pionem kryminalnym Departo-

mentu Sprawiedliwosci. Nastgpito to w rezultacie wydania w 1995 r. nowych wytycz-
nych, ktére usztywnity ten rozdziat przez wprowadzenie catkowitego zakazu kontaktu
personelu wywiadu FBI z przedstawicielami wydziatu karnego bez zgody OIPR>.

Whiosek o wydanie nakazu przez sqd FISA musi zawieraé obecnie nastepujgce
informacje:

- wskazanie wnioskodawcy,

- okreslenie podmiotu, ktérego komunikacja bedzie przedmiotem inwigilagji, w tym
fakty przemawiajqce za tym, ze ten podmiot jest agentem obcego panstwa lub ze
uzywa okreslonych pomieszczen dla celéw dziatalnosci wywiadowczej,

- okreslenie przedmiotu monitorowania, w tym rodzaj pozyskiwanej komunikagji
i poszukiwanych informacji®’,

- opis stosowanych procedur minimalizujgcych pozyskiwanie zbednych informagji,
w szczegdlnosci odnoszqcych sie do podmiotéw amerykanskich,

- poswiadczenie przez wysokiego funkcjonariusza stuzb specjalnych lub inng upo-
wazniong osobe, ze znaczqcym celem jest pozyskanie informacji obcych wywiadéw
i ze w inny sposdb nie mozna ich zgromadzié,

- opis stosowanych technik monitorowania, w tym fizycznego przeszukania pomiesz-
czeR®?,

- historia monitorowania tego samego podmiotu lub obiektu,

- wskazanie okresu, na jaki ma obowigzywaé zgoda sqdu i czy monitorowanie zo-
stanie zakoAczone z chwilg pozyskania poszukiwanych informacji*>.

Sqd FISA rozpatruje, czy wszystkie wymogi prawa zostaly spetnione, a w szczegdl-
nosci, czy jest uzasadnione podejrzenie, ze obiekt inwigilacji jest agentem obcego mo-
carstwa. W przypadku wyrazenia zgody nakaz wydany przez sqd zawiera wszystkie
elementy wskazane we wniosku oraz dodatkowo polecenie wspédtpracy ze stuzbami
specjalnymi prowadzqcymi inwigilacje firm telekomunikacyjnych, kurierskich oraz
oséb fizycznych opiekujgcych sie pomieszczeniami stanowigcymi przedmiot obser
wacji. W odniesieniu do wspétpracujgcych oséb prawnych i fizycznych nakazy sqdowe
zawierajq zakazy przekazywania przez nich jakichkolwiek informacji na temat podej-
mowanych dziatan (gag rule), rodzaj rekompensaty ze strony wtadz za ich pomoc oraz
zwolnienie od wszelkiej odpowiedzialnoéci prawnej>.
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Zob. National Commission on Terrorist Attacks upon the United States, The 9/71 Commission Report, Norton Publish-
ers, New York 2004, s. 362 i nast. Zdaniem W. Funka byto to niezgodne z pierwotnymi zamierzeniami federalnego usta-
wodawey - zob. W. Funk, op. cit., s. 1099.

%0 Zob. P. Swire, op. cit., s. 1306 i nast.

Na podstawie noweli FISA Amedment Act of 2008, PL 110-261, ztagodzono wymdg szczegStowego opisu rodzaju po-
szukiwanych wiadomosci, obecnie wystarczy wskazanie, jakie informacje spodziewa sig pozyskaé wnioskodawca.
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Nowelizacja ustawy FISA z 2008 r. ztagodzita wymagania w odniesieniu do okreslenia technik. Obecnie wystarczy tylko
ogdlny opis, bez podawania szczegétéw, w celu zwigkszenia elastycznosci dziatania stuzb i metod, ktérymi sie postuguja.
Na tle oryginalnych regulacji zastosowanie innych niz wnioskowanych instrumentéw inwigilacji wymagato ponownego
zwrécenia sie do sqdu FISA o wyrazenie na nie zgody.
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Nowela z 2008 r. zniosta wymdg wskazania we wniosku, ze zyskat on aprobate Prokuratora Generalnego lub prezy-
denta.

Dotyczy to takze retroaktywnego immunitetu, czyli za udzielang pomoc w latach 2001-2007 w $wietle zmian do ustawy
FISAz 2008 .
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W przypadku gdy konieczne okaze sie w trakcie inwigilacji obserwowanie innych
obiektéw wnioskodawca ma obowiqgzek zawiadomié niezwlocznie sqd. Podobnie
w przypadku osiggniecia celu i pozyskania informacji, jednakze nie pézniej niz po 90
dniach. Przedtuzenie nakazu w sytuacji, gdy podmiotami sq agenci obcego panstwa
jest ograniczone do 120 dni lub jednego roku, w przypadku obcych rzqdéw, ich or-
gandw lub przedstawicielstw.

W sytuacjach niecierpiqcych zwtoki inwigilacja moze by¢ obecnie poczgtkowo
prowadzona bez nakazu sqdowego przez okres do 7 dni (oryginalnie byto to 24 go-
dziny, pézniej 3 dni). W przypadku ogtoszenia wojny przez Kongres termin ten wynosi
15 dni.

W Swietle najnowszych regulacji rozszerzono zakres monitorowania, ktére nie wy-
maga zgody sqdu i obejmuje oprocz inwigilacji prowadzonej poza terytorium Standw
Zjednoczonych takze prowadzenie monitorowania komunikacji pomiedzy obcymi
panstwami lub komunikagji niestownej prowadzonej z miejsc znajdujgcych sie pod
kontrolg obcych panstw. W tych przypadkach wtadze sq zobowigzane sktadaé spro-
wozdania Kongresowi i sqdowi FISA*>, co ma na celu pokazanie skali prowadzonej po-
zasqdowej inwigilacji, w szczegdlnosci jesli obejmowata ona podmioty amerykanskie.
W tym ostatnim przypadku moze powstaé zarzut, iz narusza to prawo obywateli do
ochrony z IV poprawki. Sqdy federalne w wiekszosci odmawiaty zasadnosci tego typu
skarg’®.

Ustawa FISA zawiera szczegdtowe rozwigzania dotyczgce wykorzystania infor-
macji zebranych w trakcie inwigilacji. Przede wszystkim mogq one trafi¢ tylko do oséb
posiadajgcych akces do tajnych Zrédet. W przypadku checi ujawnienia informacgji
musi by¢ zgoda Prokuratora Generalnego, zas w przypadku uzycia ich jako dowodu
w sprawie osoba monitorowana musi otrzymaé stosowne zawiadomienie, chyba ze
zachodzi mozliwoé¢ ujawnienia informacji narazajgcych na szkode bezpieczefistwo
panstwowe (suppression procedure)’’. W takich sytuacjach sqd zapoznaje sie na nie-
jawnym posiedzeniu (in camera) z tresciq zebranych informacji bez udziatu petnomoc-
nikéw podejrzanego (ex parte)*®.

Stosowanie urzqdzen rejestrujgcych rozmowy wychodzqce i przychodzqce (pen re-
gister and trap and trace devices) do podmiotu monitorowanego odbywa sie na po-
dobnych zasadach jak w sprawach kryminalnych z pewnymi odmiennosciami wyni-
kajgcymi z charakteru pozyskiwanych informacji. Nakaz moze wydaé cztonek sqdu
FISA lub sedzia administracyjny (magistrate) na wniosek federalnego funkcjonao-
riusza, ktéry zaswiadcza, iz poszukiwane informacje sq relewantne do prowadzonego
$ledztwa w sprawie miedzynarodowego terroryzmu lub aktywnosci obcych stuzb wy-

I
=

50 U.S.C. 1802(a)(2),(3); 1822 (a)(2),(3) (text is appended). W latach 1981-1990 sqd FISA wydawat $rednio pomiedzy
433 a 600 nakazéw rocznie. W latach 1995-2000 odpowiednio 697-1012. Ich liczba wzrosta po 2001 r. Np. w 2003 r.
wyniosta 1727 nakazéw, podczas gdy w latach 2006 i 2007 odpowiednio 21761 2370 - ww.epic.org/privacy/wiretap/
stats .
% United States v. Mubayyid, 521 F. Supp.2d. 125 (D. Mass.2007); Mayfield v. United States, 504 F.Supp.2d 1023 (D. Ore.
2007). Instancja odwotawcza sqdu FISA odrzucita skarge firmy telekomunikacyjnej na podwazajgcq konstytucyjnosé
nowelizacji ustawy z 2008 r. - zob. E. Lichtblau, Intelligence Court Rules Wiretapping Power Legal, ,New York Times”
16.11.2009, s. A16.
50 U.S.C. 1806(e),(f),(g).(h)-
% United States v. Campa, 529 F.3d 980 (11th Cir. 2008); United States v. Amawi, 531 F.2d 832 (N.D. Ohio 2008).
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wiadowczych®. W nakazie moze byé zawarte polecenie ujawnienia informacji doty-
czqcych okreslonej osoby znajdujgcych sie w zasobach firm telekomunikacyjnych, czyli
wykaz numerdw telefondw, pod ktére dany podmiot dzwonit lub z ktérych sie z nim
kontaktowano. Prokurator Generalny posiada uprawnienia do zarzqdzenia natych-
miastowego zainstalowania takich urzqdzen pod warunkiem, ze w ciggu nastepnych
48 godzin przedstawi sqdowi FISA odpowiedni wniosek. Gdyby sqd odméwit wydania
nakazu, nie mozna uzyé w przysztosci pozyskanych informacji przeciwko monitoro-
wanej osobie.

Zagadnienie dostepu do dokumentéw biznesowych kurieréw pocztowych, wypozy-
czalni samochoddw lub firm wynajmujgeych pomieszczenia magazynowe stanowi od-
rebnie regulowanq kwestie przez ustawe FISA. Do czasu nowelizacji z 2001 r. sqd FISA
mbgt wydaé odpowiedni nakaz na wniosek wysokiego funkcjonariusza FBI, w ktérym
poswiadczat zasadnosé podejrzenia, iz dane tych firm majq zwigzek z obcym pan-
stwem lub jego agentem. Po wejsciu w zycie ustawy USA Patriot Act i przedtuzeniu jej
obowigzywania wystarczy, ze dokumenty sq relewantne do toczqcego sie Sledztwa.
Jednoczesnie rozszerzono ich definicje, obejmujgc nig wszelkie dokumenty prywatne
i stuzbowe 0séb fizycznych i prawnych, o ile mogq przydaé sie w inwigilacji obcych
stuzb albo w dziataniach kontrwywiadowczych stuzb amerykanskich®. Podmioty, do
ktorych zwrécono sie o ich przekazanie, majq zakazane ujawnianie samego faktu ist-
nienia takiego nakazu, mogq jednak zwrécié sie o pomoc prawng w odniesieniu do
ich praw i obowigzkéw. Objete sq immunitetem federalnym z tytutu udzielania po-
mocy wtadzom.

Z uwagi na liczne obiekgje i skargi libertarian, ktére dotyczyly na przyktad przekazy-
wania informacgji bibliotecznych lub ksiegarf, Kongres wprowadzit regulacje minimali-
zujqce pozyskiwanie zbednych informacji oraz ograniczyt sposéb ich wykorzystania®'.
Jednoczesdnie uruchomit wnikliwg kontrole sposobdw wykorzystania nakazéw przez
Departament Sprawiedliwosci z obowigzkiem przedktadania co pét roku sprawozdan
odpowiednim komisjom Izby i Senatu, wtqczajge w to krajowe polecenia w sprawach
bezpieczefistwa (National Security Letters).

W dniu 10 lipca 2008 r. prezydent podpisat najnowszq nowelizacje ustawy FISA®2
Reguluje ona cztery grupy zagadnien i z jednej strony tagodzi niektére poprzednio
istniejgce wymagania, zapewniajqc wiekszq elastycznoséé operacji stuzb specjalnych,
z drugiej zas zawiera nowe instrumenty kontrolne ich dziatan. Przede wszystkim wpro-
wadza tymczasowe zezwolenie na pozyskiwanie obcych informacji wywiadowczych
od podmiotéw przebywajqcych poza granicami Standéw Zjednoczonych. Potwierdza
jednoczesénie, ze elektroniczna inwigilacja moze byé prowadzona wytgcznie na pod-
stawie przepiséw tytutu I1I/ECPA lub ustawy FISA. W celu kontroli prowadzenia pro-
gramow TSP generalni kontrolerzy w poszczegdlnych agencjach rzgdowych majq obo-
wigzek przygotowywaé okresowe sprawozdania przedktadane nastepnie Kongresowi.

2 50 U.S.C. 1842.
5 50 U.S.C. 1861 (a).
61 50 U.S.C. 1861 (g), (h).

52 Foreign Intelligence Surveillance Act of 1978 Amendments Act of 2008, PL110-261. Szerzej na temat dyskusji w zwigzku

z ustawq pisze E. Bazan, The Foreign Intelligence Surveillance Act: An Overview of Selected Issues, CRS Report for Con-
gress, Order Code RL 34279, Washington, July 7, 2008.
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Udzielanie pomocy wtadzom przez osoby prywatne i prawne objete jest nadal immu-
nitetem sqdowym.

Nowela wprowadza trzy procedury tymczasowe obowigzujgce do kohca 2012 r.,
ktore regulujg sprawy autoryzacji pozyskiwania obcych informacji wywiadowczych
od podmiotéw, co do ktérych jest przekonanie, ze przebywajq za granicq®. Pierwsza
dotyczy informagji uzyskiwanych od oséb niebedqcych podmiotami amerykarnskimi.
Druga i trzecia odnosi sie do sytuacji, gdy obiektem elektronicznej inwigilacji jest pod-
miot amerykanski przebywajqcy za granicg, i obejmuje réwniez zagraniczne bazy do-
nych i dokonywanie fizycznego przeszukania pomieszczen zajmowanych za granicq
przez obywatela amerykanskiego.

W pierwszym przypadku, gdy obiektem sq osoby niebedgce podmiotami amery-
kanskimi, procedure rozpoczyna przedtozenie przez Prokuratora Generalnego lub Dy-
rektora Krajowej Stuzby Wywiadu wniosku do zatwierdzenia przez sqd FISA lub wy-
dania przez niego wstepnej zgody w sprawach niecierpigcych zwtoki. We wniosku
muszq oni poswiadczyé, iz znaczgcym celem podejmowanych dziatan jest zamiar po-
zyskania informacji obcych stuzb i do tego konieczna jest pomoc firm telekomunikacyj-
nych, ktére z tego tytutu mogq uzyskaé rekompensate i by¢ zwolnione ze wszelkiej od-
powiedzialnosci prawnej. Muszqg oni zapewni¢, ze obiektem jest osoba przebywajgca
za granicq i w zwigzku z tym bedq podejmowane dziatania zapobiegajgce pozyski-
waniu informacji od podmiotéw znajdujgcych sie na terenie Stanéw Zjednoczonych,
fgcznie ze stosowaniem procedur minimalizujgcych oraz spetnigjgcych wymogi IV po-
prawki do Konstytucji. Warto dodaé, iz metody uzywane przez odpowiednie stuzby nie
muszq by¢ sprecyzowane w celu zwiekszenia elastycznosci podejmowanych dziatan.
Nie muszq by¢ zatem okreslone miejsca prowadzenia inwigilagji. Jesli chodzi o czas,
to inwigilacja moze by¢ prowadzona przez okres do 12 miesiecy. W sytuacji gdy firmy
nie chcq kooperowaéd, sqd FISA moze wydaé zarzqdzenie i zmusié je do wydania po-
siadanych informaciji. Przystuguje im prawo do ztozenia apelagji do instancji odwotaw-
czej FISA lub Sqdu Najwyzszego®.

Ostrzejsze wymagania sq stosowane, gdy obiektem monitorowania jest podmiot
amerykanski za granicq lub gdy pozyskiwanie informacji ma miejsce na terenie USA.
W tym wypadku nie wystarcza tylko poswiadczenie Prokuratora Generalnego. Ko-
nieczne jest ztozenie o$wiadczenia pod przysiegq przy sktadaniu wniosku do sqdu
FISA o prawdziwosci zawartych w nim danych. Obejmujq one ujawnienie tozsamosci
obiektu monitorowania, faktéw wskazujgcych na zasadnoéé, iz ta osoba przebywa za
granicq lub jest agentem obcego panstwa. Warto w tym miejscu podkresli¢, ze po-
dejrzenia o agenturalne powigzania nie mogq byé oparte na zarzutach zwigzanych
z | poprawkg, czyli na gtoszeniu na przyktad poglqdéw sprzecznych z oficjalnymi, kry-
tyce polityki USA itp.

Oprécz standardowych informacji przedktadanych sqdowi wnioskodawcy w przy-
padku podmiotéw amerykanskich muszq sprecyzowaé rodzaj monitorowanej aktyw-
nosci i pozyskiwanych informacji oraz ich zwigzek na przyktad z dziatalnosciq ter-
rorystyczng, sabotazowq lub politykq zagraniczng USA. Sq zobowigzani okreslié
stosowane techniki, w tym konieczno$¢ przeszukania konkretnych pomieszczen, bu-

& PL110-261, §403(b)(1), 122 Stat. 2474 (2008).
s 50 US.C. 1881a(h)(6), (i).
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dynkéw lub budowli, a takze wskazaé na poprzednio wydane nakazy dotyczqce danej
osoby. W przypadku podmiotéw amerykanskich nakaz monitorowania ich komu-
nikacji nie moze przekroczy¢é 90 dni. Wtadze w uzasadnionych przypadkach mogq
wystepowaé o jego przedtuzenie na kolejny okres. Natomiast w sytuacjach niecier-
pigcych zwtoki mogg natychmiast uruchomié¢ system inwigilacji i w ciggu 7 dni przed-
fozy¢ stosowne wnioski do sqdu FISA o zatwierdzenie podjetych dziatan. Gdyby sqd
odméwit zatwierdzenia wniosku - podobnie jak poprzednio - zadne informacje pozy-
skane w tym czasie nie mogq stuzy¢ jako dowdd w postepowaniu sqdowym lub innym
oficjalnym, chyba ze okaze sig, iz obiekt nie byt podmiotem amerykanskim.

Odrebnym zagadnieniem jest instytucja krajowych listéw bezpieczenstwa (Na-
tional Security Letters, dalej NSL), czyli urzedowych polecen przekazania informagji,
ktérych znaczenie w ostatnich latach ogromnie wzrosto®. Pierwowzér tych polecen
znalazt sie w ustawie Right to Financial Privacy Act of 1978°%. Byt to rodzaj wyjqtku od
zasady ochrony tajemnicy finansowe] obywateli. Poczgtkowo dotyczyt wiec instytuc;i
finansowych, ktére po otrzymaniu polecefr miaty obowigzek ujawnienia informacji
o swoich klientach. Wiele z nich odmawiato, korzystajqc z prawnych mozliwosci, stqd
Kongres pod naciskiem FBI znowelizowat te ustawe i wprowadzit NSL, dzieki ktérym
FBl mogto zazqdaé przekazania informagiji, jesli byty one niezbedne w sprawach do-
tyczqcych bezpieczefistwa narodowego, nie tylko finansowych, ale réwniez znajdu-
jacych sie w posiadaniu firm telekomunikacyjnych oraz $wiadczgeych ustugi elektro-
niczne, ktére jednoczeénie miaty zakazane ujawnienie tego faktu swoim klientom®’.
W ten sposéb FBI mogta otrzymaé informacje dotyczqce obcych panstw, ich przed-
stawicieli lub agentéw. Warto zaznaczyé, iz poczgtkowo nie byto regulacji karnych
w przypadku niezastosowania sie do polecen zawartych w NSL. W latach 90. XX w.
Kongres rozszerzyt mozliwos¢ korzystania przez FBI z tych poleced w przypadku pro-
wadzenia dochodzen zwigzanych z ujawnieniem tajemnic padstwowych®® oraz gdy
niezbedne byly informacje kredytowe®.

Ustawa USA Patriot Act of 2001 zmienita zasady stosowania NSL, a w szczegdl-
nosci wprowadzita mozliwosé wystawiania ich nie tylko przez centrale FBI, jak to byto
dotychczas, ale takze przez szeféw 56 regionalnych biur (special agentin-charge)
i inne agencje federalne. Mogq oni je wydawaé nie tylko w sprawach zwigzanych
z wywiadem, a wiec obejmujgcymi obce parnstwa lub ich agentéw. Obecnie wystarczy,
azeby zqgdanie ujawnienia informacji miato charakter relewantny do prowadzonego
dochodzenia w sprawach zwigzanych z terroryzmem lub szpiegostwem. Rozszerzono
zakres podmiotéw, od ktérych mozna zqdaé ujawnienia informacji i wigczono do nich
szereg drobnych instytucji finansowych, jak np. kantory wymiany walut, biura udzie-
lania szybkich pozyczek, komisy, sklepy ztotnicze, a takze dileréw samochodowych, ko-
syna gry i biura podrézy.

% Oile w 2000 r. wydano ich 8500, to w 2005 r. az 47 tys. - zob. Ch. Doyle, National Security Letters in Foreign Intelli-
gence Investigations: A Glimpse of the Legal Background and Recent Amendments, CRS Report for Congress, Order
Code RS 22406, Washington March 28, 2008, s. 7 i nast.

5 PL95-630, 92 Stat. 3697 (1978).

57 Electronic Communication Privacy Act of 1986 (ECPA), PL 99-508, 100 Stat. 1848 (1986).
% National Security Act of 1947, PL 80-235, 61 Stat. 496 (1947).

% Fair Credit Reporting Act of 1970, 15 U.S.C. 1681 et seq.
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W celu przeciwdziatania ewentualnym naduzyciom na ptaszczyznie swobdd oby-
watelskich Kongres wprowadzit przepis, ze NSL nie mogq byé wydawane, gdy do-
chodzenia dotyczq wytqcznie spraw zwigzanych z dobrami chronionymi przez | po-
prawke, a wiec wolnosciq stowa, zrzeszania sie i religii.

Nadmierne stosowanie NSL po 2001 r.”® spotkato sie z krytykq opinii publicznej,
ktéra podnosita, ze proces ich wydawania nie podlega zadnej kontroli sqdowej”".
W podobny sposéb wypowiedzialy sie sqdy federalne, ktére rozstrzygaty skargi na
naruszenie postanowien IV i | poprawki do Konstytucji przez przepisy regulujgce ich
stosowanie’?. W orzeczeniu Doe v. Ashcroft nowojorski sqd federalny uznat, ze proce-
dury wydawania NSL stanowiq naruszenie postanowien |V poprawki, albowiem upo-
wazniajq do stosowania przeszukania bez nadzoru sqdowego. W kwestii | poprawki
ten sam sqd orzekt, iz wymogi zachowania bezwzglednej tajemnicy zwigzane ze sto-
sowaniem NSL naruszajq dobra chronione tq poprawkq oraz konstytucyjng zasade
podziatu wtadz. Wprawdzie interes wtadz w walce z terroryzmem w celu zapewnienia
bezpieczefistwa panstwa jest przekonywajqcy, ale procedury wystawiania tych po-
lecen byly niewystarczajqce w $wietle przepiséw | poprawki.

W zwiqgzku z tym Kongres nieco zmodyfikowat zasady wydawania krajowych listéw
bezpieczefistwa NSL, wprowadzajqc przede wszystkim nadzér sqdowy, ktéry polega
na przyznaniu podmiotowi zobowigzanemu do ujawnienia informacji prawa do do-
konania przez sqd federalny oceny niezbednosci ich zakresu oraz granic nakazu mil-
czenia”. Ponadto wprowadzono kontrole Kongresu, zobowigzujqc Inspektora Gene-
ralnego Departamentu Sprawiedliwosci do corocznego przedktadania sprawozdan
co do liczby wydawanych NSL.

Z jego pierwszych dwéch raportéw wynika nie tylko ogromny wzrost ich ilosci,
z czego 75% dotyczy aktywnosci kontrwywiadowczej, ale takze wzrastajgey odsetek
podmiotéw amerykafskich, o ktérych informacji zqgdano’®. Dzieki wzmozonej kontroli
wykryto 739 przypadkéw omijania przez FBI wymagaf narzuconych przez przepisy,
zwiaszcza w odniesieniu do niezwlocznych polecen (exigent letters)’”. Dzigki temu sko-
rygowano procedury w ramach FBI, eliminujgc zaobserwowane naruszenia’.

Podsumowujqc, trzeba stwierdzié, iz system kontroli inwigilacji dla celéw ochrony
bezpieczefistwa narodowego Standéw Zjednoczonych podlega nieustannej ewolugji.
Zaobserwowane tendencje wskazujq z jednej strony na uwzglednianie w zmienianych
regulacjach potrzeb stuzb specjalnych, zwtaszcza w ptaszczyznie uelastycznienia ich
dziatalnosci w celu zapewnienia jak najwiekszej skutecznosci w walce z zagrozeniami,

% Oile w 2000 r. wydano 8,5 tys., to w 2005 r. odnotowano pieciokrotny wzrost. Wydano przeszto 47 tys. NSL.

" Zob. D. Stout, FBI Admits Mistakes in Use of Security Act, ,New York Times” 10.03.2007, s. A10. Administracja prezy-
denta G. W. Busha starata sie otrzymad zgode na wystawianie NSL przez CIA i Departament Obrony na terenie USA
bez posrednictwa FBI lub Departmanetu Sprawiedliwosci, zob. E. Lichtblau, J. Risen, Broad Domestic Role Asked for CIA
and the Pentagon, ,New York Times” 23.03.2003, s. A1.

2 Doe v. Ashcroft, 334 FSupp.2d. 471 (S.D.N.Y. 2004), vac’d and remanded, 449 F.3d 415 (2d Cir. 2006), after re-
manded, 500 Supp.2d 379 (S.D.N.Y. 2007); Doe v. Gonzales, 386 F.Supp.2d 66 (D.Conn.2005), dis’d as moot 449 F.3d
415 (2d Cir. 2006).

* USA Patriot Reauthorization Act of 2006, PL 109-177 i 178 (2006).
W 2003 r. wynosit on 39%, zas w 2006 r. wzrést do ponad 57%.

Zob. Ch. Doyle, National Security Letters in Foreign Intelligence Investigations: Legal Backgrounds and Recent Amend-
ments, CRS Report for Congress, Order Code 33320, Washington, March 8, 2008, s. 17 i nast.

Ibidem, s. 19.
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gtéwnie o charakterze terrorystycznym. Z drugiej strony obserwuje sie rozszerzajqcy
zakres kontroli nad stuzbami nie tylko ze strony odpowiednich branzowych komis;ji
Kongresu, lecz réwniez sqdownictwa, i to nie tylko tego specjalistycznego w postaci
sqdu FISA, ale zwyktych sqdéw federalnych.



