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Programy profilaktyczne na rzecz podnoszenia
bezpieczenstwa hybrydowego

We must confront bigotry by working to tackle the hate that spreads like
wildfire across the internet’.

Wprowadzenie

Wspdlczesne zagrozenia sa opisywane najczesciej jako hybrydowe. Ich ztozono$¢ od-
powiada szybkiej zmianie, ta z kolei charakteryzuje si¢ zmiennoscia systeméw aksjo-
normatywnych. Zmiany warto$ci i norm oraz konsekwencje tych zmian widoczne s3
w ckonomii, dziataniach wojennych, ale takze w doniesieniach medialnych. Towa-
rzysza im emocje takie jak strach, Iek lub tylko obawa przed kolejnymi wydarzeniami.

Ten trudny okres anomii mozna prébowa¢ tagodzi¢ réznymi narzedziami. Utwo-
rzone obronne i ochronne systemy bezpieczenistwa daja nadzieje na przetrwanie
w sytuacjach trudnych, a usystematyzowane w dokumentach dzialania dajg podstawe
do wiary w to, ze przyjete zalozenia i wynikajace z nich dzialania beda skuteczne.
Oprécz tych systeméw dobrze funkcjonujg oddziatywania profilaktyczne, ktére choé
nie przynosza widocznych natychmiast, spektakularnych zmian, to w dtugofalowym
dziataniu sa korzystne dla grup spolecznych, do kt6rych sa kierowane.
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Celem tego artykutu jest wykazanie roli i znaczenia ewaluacji programéw profi-
laktycznych — na przyktadzie ewaluacji pilotazowego programu zapobiegania rady-
kalizacji i mowie nienawisci ,Rozumiem=Szanuj¢” — oraz wykorzystania plynacych
z niej wnioskéw do dalszych dziatan.

Zagrozenia hybrydowe

W dyskursie publicystycznym, a takze w rozwazaniach naukowych od co najmniej
dekady pojawia si¢ termin ,zagrozenia hybrydowe” Najczesciej zalicza si¢ do nich
rozprzestrzenianie nieprawdziwych informacji, podejmowanie préb manipulowania
informacja wraz z dodaniem do niej komentarza, ktéry wzmacnia przekaz strony pro-
bujacej wywicra¢ wplyw na odbiorcéw. Gtéwnym celem jest pozyskanie takiego audy-
torium, ktdre zostanie przekonane o stusznosci informacji i osiagnie mase krytyczng
pozwalajaca na dalsze rozpowszechnianie fake newséw i potwierdzanie ich wiary-
godnosci. W dhuzszej perspektywie umozliwia to podwazenie zaufania zaréwno do
wladzy, jak i innych znaczacych instytucji paristwa.

Nowe technologie pozwolily na szybszy przekaz informacji oraz stworzyly moz-
liwos¢ réznorodnych, szerszych kontaktéw migdzyludzkich. Komunikowanie stato
si¢ szybsze, co wplywa na przyspieszanie zachodzacych zmian spolecznych, a takze
wzmacnianie zagrozeni w cyberprzestrzeni®. Jednym z czynnikdw przyépieszajacych za-
chodzace zmiany jest globalizacja, dostep do systeméw informatycznych, a w zwiazku
z tym — do réznych sposobéw interpretacji wydarzen. Z jednej strony daje to mozli-
wos¢ wyboru zrédla informacji, a z drugiej — powoduje otwarcie na wpltyw wynikajacy
ze sposobu jej interpretacji, od naukowej po teorie spiskowe.

Zagrozenia hybrydowe sa definiowane gléwnie jako polaczenie konwencjonal-
nych i nickonwencjonalnych (w tym pozamilitarnych), wielowymiarowych skoor-
dynowanych przez gtéwne podmioty dziafari skierowanych w krytyczne punkey, ked-
rych celem jest podwazenie zaufania i wiarygodnosci oraz poglebianie podziatéw
spolecznych przeciwnika’. W podobny sposdb zagrozenia hybrydowe sa wyjasniane
przez Davida Cattlera: faczg one $rodki wojskowe i pozamilitarne oraz tajne i jawne —
obejmujace ataki cybernetyczne, presj¢ ckonomiczng oraz dezinformacije*.
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Wizja spoleczenistwa informacyjnego zostata juz wielokrotnie opisana®, niemniej
wymaga dalszych badan dotyczacych zmian w sposobach myslenia, otwarcia jedno-
stek i grup na redefiniowanie si¢, zwlaszcza w sytuacji permanentnego leku lub strachu
powodowanego przez nieoczekiwane wydarzenia.

Rozwigzania informatyczne, ktérych celem jest kreowanie informaciji i jej od-
biorcéw, pokazuja, ze tworzacy si¢ nowy paradygmat wymaga uwagi zaréwno ze
strony nauki, jak i inzynierii spolecznej®. Ponadto, jak wskazywal Marian Golka juz
dwie dekady wezesniej, wzrasta znaczenie informacji i wiedzy’, kedre jako towar sg
w tym kontekscie szczegdlnie istotne. Podobnie stwierdza Tomasz Goban-Klas,
uznajac, ze informacja zostala utowarowiona, coraz szybciej jest powielana, a uwaga
odbiorcdw staje si¢ dobrem rzadkim?®. Ponadto na proces powstawania informacji i jej
obiegu ma wplyw wiele czynnikéw, takich jak fakty, opinie, do§wiadczenia odbiorcy,
kontekst polityczny, spofeczny, gospodarczy oraz emocje i zastosowane techniki wy-
wierania wplywu. Pozwala to tez zrozumieé znaczenie bezpieczeristwa informacyj-
nego, nie tylko na poziomie paristwa, ale takze na poziomie organizacji.

Waréd zagrozen hybrydowych wymieniana jest dezinformacja, ktdra jest jedna
z metod naruszania zaufania do strategicznych podmiotéw panstwa, powoduje tez
wzrost poczucia zagrozenia i leku w spoleczenstwie. To skutkuje zacieraniem granic
miedzy wojng i pokojem, miedzy informacjg i dezinformacja, migdzy dziataniem
$wiadomym a emocjonalnym.

Dezinformacja to proces prowadzony systematycznie, gléwnie za posrednictwem
mass mediéw. Adresowana do opinii publicznej, jest lokowana pomiedzy wprowa-
dzeniem odbiorcy w blad a wplywaniem na niego. Dezinformacja jest uznana za sku-
teczng, gdy istnieje masa krytyczna zdezinformowanych, ktérzy sktonni sa podda¢ sie
manipulacjom tzw. ekspertdw ,przywracajacych poczucie bezpieczenstwa™.

Jednym z warunkéw bezpieczenstwa jest budowanie odpornosci organizacji mi-
litarnych i pozamilitarnych. Zapobieganie dezinformacji, ktéra moze prowadzi¢ do
radykalizacji, jest jednym z wyzwan towarzyszacych budowie odpornosci przez orga-
nizacje pozamilitarne. W ujeciu NATO odpornosé jest zdolnoscia spoleczenistwa do
przeciwstawiania si¢ zagrozeniom, wstrzasom, ktdra taczy w sobie gotowos¢ cywilng
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umozliwiajacym zbiorowa obrone i moze stuzy¢ wzmacnianiu cywilnej gotowosci do
obrony™.

Zapobieganie dezinformacji jest wigc wyzwaniem dla wielu podmiotéw, ktdrych
zadaniem jest przekaz wiedzy, ksztaltowanie umiejetnosci i kompetencji. To réwniez
wyzwanie dla twércdw programéw profilakeycznych zapobiegajacych radykalizacji
kierowanych do miodych ludzi.

Rola edukacji w kreowaniu bezpieczenstwa hybrydowego

Zdefiniowanie bezpieczenistwa hybrydowego jest duzym wyzwaniem. W literaturze
przedmiotu préby takie odnosza si¢ gléwnie do bezpieczenistwa informacyjnego.
Niemniej mozna poszukiwaé odniesienia do budowy bezpieczeristwa hybrydowego
w dzialaniach The Resilience Comittee (RC), ktéry jest najwyzszym organem do-
radczym NATO ds. odpornosci i gotowosci cywilnej. Zgodnie z wytycznymi w tym
zakresie kazde panstwo cztonkowskie NATO powinno by¢ odporne na zagrozenia
militarne i pozamilitarne, takie jak zakl6cenia infrastrukeury krytycznej, kleski zy-
wiolowe, ataki zbrojne i hybrydowe. Odpornos¢ jest tutaj podkreslana jako zbiorowe
zobowiazanie wynikajace z artykutu 3 Traktatu Pétnocnoatlantyckiego''. W catosci
tych wielowymiarowych dzialan mozna prébowaé przewidzie¢ takze te z zakresu bu-
dowy bezpieczenistwa w obszarze zapobiegania dezinformacji. Wskazuje na to réw-
niez Tomasz Nowak, ktory stwierdza, ze istotg dziatan hybrydowych jest ,uzycie de-
strukeyjnych narzedzi pozamilitarnych na plaszczyznie: politycznej, ekonomicznej
(gospodarczej), spolecznej, kulturowej, ideologicznej, humanitarnej”. Zwraca tez
uwagg na to, ze obecnie wéréd dziatan hybrydowych Rosji i Bialorusi prowadzone sa
procesy dezinformacyjne.

W ramach dzialan zwigzanych z budowa bezpieczenistwa hybrydowego mozna
uja¢ wzmacnianie odpornosci polityczno-militarnej, energetycznej, spolecznej i in-
formacyjnej, potraktowane jako ciagly, wiclowymiarowy proces.

W sytuacji zagrozen hybrydowych istotna jest edukacja do bezpieczenstwa. To
dos¢ szerokie pojecie obejmujace kwestie bezpieczenstwa indywidualnego, grup

»Resilience is a society’s ability to resist and recover from such shocks and combines both ci-
vil preparedness and military capacity. Civil preparedness is a central pillar of Allies’ resilience
and a critical enabler for the Alliance’s collective defence, and NATO supports Allies in asses-
sing and enhancing their civil preparedness”. Resilience, civil preparedness and Article 3, NATO,
hetps://www.nato.int/cps/en/natohq/topics_132722.htm [dostgp: 18.05.2023].
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spolecznych, jak i catego paristwa. Rozwiazania przyjete w tego typu edukacji obej-
muja réwniez oddziatywania o charakterze profilaktycznym. W ich realizacje wla-
czone s3 podmioty, ktére w zakres swojego dzialania maja wpisane bezpieczenstwo.
To czgsto specjalistyczne programy opracowywane przez specjalistéw, dedykowane
réznym grupom wickowym i zawodowym, w zaleznosci od potrzeby i zidentyfikowa-
nych zagrozen. Ponadto odnosza si¢ do specyfiki lokalnych spolecznosci, ich poczucia
bezpieczenistwa, wraz z uwzglednieniem ich potrzeb. Jednym z waznych elementéw
tych programéw jest wzmacnianie wigzi spotecznych. Wymaga to od kreatoréw
dziatani profilaktycznych budowania programéw opartych na wielowymiarowosci
wyzwan zwigzanych z zagrozeniami oraz korzystania z interdyscyplinarnosci edukacji
do bezpieczenstwa.

Na poziomie formalnej edukacji oznacza to przyjecie obowigzku prowadzenia
programéw wychowawczo-profilaktycznych na réznych szczeblach ksztalcenia. Ich
celem jest gtéwnie transfer wiedzy o podstawowych zagrozeniach, ksztaltowanie
umieje¢tnosci radzenia sobie z nimi oraz budowanie kompetencji, ktére pozwola na
ich wykorzystanie. Kolejny poziom edukacji do bezpieczenstwa (wlaczajac profilak-
tyke o réznych strategiach i poziomach) to programy i aktywnosci edukacyjne prowa-
dzone przez rézne podmioty — w tej czesci moga si¢ miesci¢ programy dedykowane
przeciwdzialaniu konkretnym zagrozeniom proponowane przez militarne, paramili-
tarne i cywilne grupy dyspozycyjne (policja, straze, stuzby ratownicze itp.), a takze
miejskie i gminne programy bezpieczenstwa. Kolejny etap to edukacja nieformalna
wynikajaca z procesu socjalizacji. Eaczenie tych pozioméw daje mozliwo$¢ kumulacji
i poglebienia wiedzy o bezpieczenstwie.

W zakres tych przedsigwzigé, a zwlaszcza w zakres programéw profilaktycznych,
wchodza tez takie, ktdre oprécz wyraznie wskazanego celu (jak opisany ponizej pro-
gram zapobiegajacy radykalizacji), wlaczaja w proponowane moduly wiedz¢ pozwa-
lajaca na taczenie kilku elementéw. Moga one dotyczy¢ bezpieczeristwa kulturowego,
ksztaltowania umiej¢tnosci rozwigzywania konfliktdw, radzenia sobie z emocjami
itp. — i facznie moga wzbogaca¢ kapital kulturowy odbiorcéw i wyposaza¢ ich w nowa
wiedzg, umiejetnosci i kompetencje.

Profilaktyka - teoria i praktyka

Edukacja do bezpieczenstwa — jak wspomniano wczesniej — to dos¢ szerokie po-
jecie, w ktérym mieszczg si¢ oddziatywania profilaktyczne. Profilaktyka to pojecie
réwniez wielokrotnie definiowane, z podziatem na strategic i poziomy realizowane
w obszarze zdrowia i zapobiegania dzialaniom niepozadanym. W jej definicjach
najczesciej podaje si¢ zapobieganie — poprzez dzialanie i stosowanie zespolu
srodkéw do tego stuzacych — wystepowaniu zjawisk niepozadanych w zyciu jedno-
stek i grup. O potrzebie profilakeyki pisata juz Helena Radlifiska, ujmujac ja jako
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zapobieganie kleskom spolecznym i wykolejeniu jednostek'. Po roku 1990 profi-
laktyka, jej opisem, poziomami i strategiami zajmuja si¢ Zbigniew Bronistaw Gas'
i Barbara Woynarowska'® oraz inni autorzy z réznych dyscyplin naukowych. Jedng
z czgéciej przytaczanych jest do$¢ ogélna i szeroka definicja sformulowana przez
Brunona Holysta, ktéry opisuje profilaktyke jako system $rodkéw i metod, keo-
rych zadaniem jest usunigcie przyczyn ujemnych zjawisk spolecznych i stworzenie
odpowiednich warunkéw dla prawidtowego rozwoju i funkcjonowania jednostek
i grup'®. Natomiast Z.B. Ga$ wskazuje na proces wspomagania jednostki w trud-
nosciach, ktére moga jej zagrazaé w prawidlowym rozwoju i dezorganizowa¢ zycie,
oraz na inicjowanie i wzmacnianie czynnikéw chroniacych'. Z przytoczonych de-
finicji mozna wytoni¢ cele profilakeyki, ktérymi sa zapobieganie, zmniejszanie ry-
zyka, promocja zdrowia, wspomaganie w dazeniu do nabycia wiedzy, umiejetnosci
i kompetencji stuzacych zdrowemu stylowi zycia.

W planowaniu oddziatywan profilaktycznych oprécz wyznaczonego celu glow-
nego i celéw szczegdtowych, przyjmuje si¢ réwniez zalozenia, zaklada spodziewane
efekty, przyjmuje formy oddzialywania, czas i zakres dziatan i kontroli efektéw —
ktére przyjmuja posta¢ ewaluacji. W nowoczesnych modelach profilaktycznych wi-
doczna jest dbatos¢ o kontrole efektéw, ktdra pozwala na biezace dokonywanie zmian
lub dostosowywanie programéw do odbiorcéw.

W literaturze naukowej dotyczacej wyzwan z zakresu profilakeyki wymienia si¢
jej poziomy i strategie. Najczgéciej wyrdznia si¢ trzy poziomy oddziatywan: profilak-
tyke pierwszo-, drugo- i trzeciorzedowa, akcentujac zakres jej oddzialywania i ad-
resatéw'®. Nazwy tych pozioméw moga si¢ réznic (np. profilakeyka uniwersalna,
selektywna i wskazujaca'), ale ich gléwny cel pozostaje taki sam. Wsrdd strategii pro-
filaktycznych wymienia si¢ strategie edukacji normatywnej, strategie edukacji réwie-
$niczej, przekazu informacji, ksztaltowania umieje¢tnosci zyciowych, alternatyw, roz-
wijania umiejetnosci wychowawczych, rozwoju zasobéw srodowiskowych®. Kazda
z tych strategii w polaczeniu z poziomem profilaketyki i grupa, do ktérej jest adreso-
wana w zaleznosci od potrzeb, jest waznym obszarem edukacji — dajacym mozliwosci

B T. Wisniewski, Profilaktyka pedagogiczna, PWN, Warszawa 1989, s. 17.
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miriska-Busko, J. Szymanska, Centrum Metodyczne Pomocy Psychologiczno-Pedagogicznej,
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komanii, hteps://www.kbpn.gov.pl/portal?2id=105808 [dostep: 20.05.2023].
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dalszego rozwoju i $wiadomego ksztattowania zycia. W podejsciu teoretycznym od-
noszacym si¢ do dziatan profilaktycznych autorzy nawiazuja do teorii spofecznego
uczenia sig, teorii przywigzania, teorii zachowan problemowych i koncepcji resilience.

Gléwnym zadaniem profilaktyki — w ramach wymienionych celéw, pozioméw,
strategii i podej$¢ teoretycznych w opracowywaniu programéw — jest transfer nowej
wiedzy, ksztaltowanie umiejetnosci i kompetencji. To duze wyzwanie zwlaszcza
w czasie zwigkszajacych si¢ zagrozen hybrydowych, wzrastajacego leku i obaw przed
zmiana. To réwniez potrzeba ciaglej redefinicji samego siebie, zeby méc odnalez¢ sig
w szybko zmieniajacej si¢ rzeczywistosci.

Ewaluacja programu zapobiegania mowie nienawisci

W definicji mowy nienawisci proponowanej przez ONZ podkresla sig, ze jest to ko-
munikacja realizowana przez zachowanie, mowg, pismo, w ktdrej uzywa si¢ dyskrymi-
nujacego innych jezyka z powodu ich odmiennosci religijnej, etnicznej, rasowej, po-
chodzenia, plci lub innych czynnikéw tozsamosci*'. Jednoczesnie zaznacza sig, ze nie
ma uniwersalnej definicji mowy nienawisci w prawie mi¢gdzynarodowym dotyczacym
praw czlowieka. Jest to nadal przedmiotem dyskusji odnoszacej si¢ do wolnosci wy-
powiedzi i opinii. Niemniej jest to termin szerszy niz podzeganie do dyskryminacji,
wrogosci lub przemocy, co z kolei jest juz zabronione przez mi¢dzynarodowe prawo
dotyczace praw czlowicka. Mowa nienawiéci moze mieé trzy cechy: 1) rozpowszech-
nianie w dowolnej formie wypowiedzi (obrazéw, przedmiotéw, symboli, gestéw itp.),
online i offline; 2) stronniczo$¢, nietolerancyjno$é potaczona z uprzedzeniem, poni-
zanie os6b lub grup; 3) odwolywanie si¢ do elementéw tozsamosci i odmiennosci®.

Mowa nienawisci szerzaca si¢ w internecie wpisana jest réwniez w procesy dezin-
formacji, na ktdrg pozwalajg narzedzia cyfrowe. Wzmacnia ja anonimowos¢ i umie-
jetno$¢ postugiwania si¢ technikami wywierania wptywu. Taka informacja ma wielka
moc, a takze duzy potencjal dotarcia do szerokiego i zréznicowanego audytorium
W czasie rzeczywistym.

Wezrastajaca tolerancja mowy nienawisci w przestrzeni publicznej moze sprzyjaé
utrwalaniu stereotypéw i uprzedzen, akceptacji zachowan o charakterze dyskrymina-
cyjnym. Ponadto brak wiedzy lub niepetna wiedza dotyczaca odmiennosci potaczona
z negatywnymi emocjami moga sta¢ si¢ czynnikiem wyzwalajacym dla mowy niena-
wisci polaczonej z brakiem tolerancji. Stad potrzeba nie tylko przestrzegania uregu-
lowan prawnych dotyczacych mowy nienawisci i dyskryminacji, ale takze edukacji
do bezpieczeristwa i opracowywania programéw profilaktycznych, ktére w sposéb
spojny i przemyslany beda edukowad i wzmacniaé akceptacje dla odmiennosci.

2 What is hate speech?, UN, https://www.un.org/en/hate-speech/understanding-hate-speech/
what-is-hate-speech [dostep: 23.05.2023].

2 Jbidem.
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Wyniki badan wskazuja na zwigzek dopuszczalno$ci mowy nienawiéci u badanej
mlodziezy z deklarowanymi pogladami politycznymi. Mlodziez deklarujaca po-
glady lewicowe czgéciej domagata si¢ zakazania mowy nienawisci niz osoby deklaru-
jace poglady prawicowe®. Autorzy przytoczonych badan podkreslaja, ze mlodziez
czgéci niz dorosli styka si¢ z sytuacjami, gdzie pojawiaja si¢ przyktady mowy niena-
wisci. Wskazuja tez, ze ,ekspozycja na mowe nienawisci jest istotnie skorelowana
z agresja stowna. Osoby cz¢éciej narazone na kontake z mowa nienawiéci deklaruja
wyzszy poziom stownej agresji anizeli osoby majace mniejszy kontakt z mowa nie-
nawidci. Zwiazek ten jest silniejszy wéréd mlodziezy niz wséréd dorostych™. Wy-
rézniajg tez dwie kategorie mowy nienawisci: tradycyjna i racjonalizujaca. Pierwsza
dotyczacy wulgaryzméw i obrazliwych okreslen wyrazajacych nienawi$é¢ bezpo-
srednio, natomiast druga odnosi si¢ do stwarzania pozoréw racjonalnego argu-
mentowania, ktdra przez adresatéw tych argumentacji réwniez okre$lana jest jako
obrazliwa®.

W raporcie z 2017 r. ta sama grupa badaczy wskazuje, w jakim stopniu wyda-
rzenia z lat 2014 i 2016 odbily si¢ na postawach Polakéw. Podkreslaja, ze w kampa-
niach wyborczych (prezydenckiej i parlamentarnej) w roku 2015 czgsto przywoly-
wano zagrozenia zwigzane z migracja, wzbudzano I¢k spoleczny przed uchodzcami,
wyznawcami islamu, odwotywano si¢ do resentymentéw antysemickich i anty-
ukrainskich. W tym czasie Europa réwniez stangta przed duzym wyzwaniem do-
tyczacym narastajacej fali imigracji i powigzanych z nia proceséw integracyjnych®.
Autorzy raportu wskazuja tez na uwarunkowania kulturowe i czynniki takie jak au-
torytaryzm i werbalna agresja, ktére pozwalaja zrozumie¢, jakie osoby czgéciej prze-
jawiaja uprzedzenia, a w konsekwencji — stosuja mowe nienawisci.

Z kolei Agnieszka Pazderska we wnioskach ze swoich badan wskazuje, ze
czgsty kontakt mlodych dorostych z informacjami dotyczacymi mowy nienawisci
i hejtu w internecie moze obniza¢ wrazliwo$¢ na tego typu tresci, a w efekcie po-
wodowa¢ obojetnosé, bezsilnos¢, ale i ,,brak wiedzy na temat narzedzi niezbednych

M. Bilewicz et al., Mowa nienawisci. Raport z badan sondﬂz'owyda, Fundacja im. Stefana Ba-
torego, Warszawa 2014, s. 103, https://www.researchgate.net/profile/Mikolaj-Winiew-
ski/publication/317318302_Mowa_nienawisci_Raport_z_badan_sondazowych/link-
$/5931ba72a6fdcc89¢72631bc/Mowa-nienawisci-Raport-z-badan-sondazowych.pdf [dostep:
24.05.2023].

% Ibidem, s. 106.

3 Ihidem,s. 109.

% M. Wisniewski et al., Mowa nienawisci, mowa pogardy. Raport z badania przemocy werbalnej
wobec grup mniejszosciowych, Fundacja im. Stefana Batorego, Warszawa 2017, s. 4, https://
www.researchgate.net/profile/Mikolaj-Winiewski/publication/317318364_Mowa_niena-
wisci_mowa_pogardy_Raport_z_badania_przemocy_werbalnej_wobec_grup_mniejszo-
sciowych/links/5931b5dba6fdcc89¢7a59de7/Mowa-nienawisci-mowa-pogardy-Raport-z-
badania-przemocy-werbalnej-wobec-grup-mniejszosciowych.pdf [dostgp: 24.05.2023].
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do reagowania na ten problem”. Wida¢ wiec palaca potrzebg nowej wiedzy doty-
czacej radykalizacji, mowy nienawisci i hejtu.

Ponizej zostanie zaprezentowany profilaktyczny program edukacyjny zapobie-
gajacy radykalizacji wiodacej do dyskryminacji i mowy nienawisci ,Rozumiem=Sza-
nuj¢’, autorstwa Marzeny Kordaczuk-Wjas i realizowany przez jej zespét z Polskiej
Platformy Bezpieczeristwa Wewnetrznego, wraz z ewaluacja jego pilotazu. Pro-
jekt zostat zrealizowany przez Polska Platforme Bezpieczenistwa Wewnetrznego we
wspolpracy z I Liceum Ogélnoksztatcacym w Gorzowie Wielkopolskim® w okresie
od grudnia 2021 do czerwca 2022 r.

Program ,Rozumiem=Szanuj¢” w swoich celach proponuje transfer wiedzy,
umiejetnosci i kompetencji, w ktére uczen bedzie wyposazony w trakcie realizacji
poszczegdlnych moduléw programu — co wpisuje si¢ w zadania dotyczace mowy
nienawisci w mediach rekomendowane przez Ministerstwo Edukacji i Nauki, tym
bardziej ze umozliwia to zapis w pkt. 7 dotyczacy corocznego minimalnego zakresu
zaje¢ profilaktycznych uswiadamiajacych ten problem®. Ewaluacja to proces zbie-
rania, opracowywania i udost¢pniania materiatéw zawierajacych informacje doty-
czace tresci programu celem ich dalszego wykorzystania w przysztych realizacjach,
to réwniez ,systemowe badanie, prowadzone z uzyciem zréznicowanych metod,
zlozone ze zbierania danych, analizy, oceny, informowania o wynikach™.

Zaplanowane dzialania edukacyjne prowadzone byly w formie warsztatéw, dys-
kusji, dni tematycznych, ¢wiczen umicjetnosei zyciowych (w tym psychologicznych
i radzenia sobie ze stresem i agresja, budowania samokontroli) zgodnych z celami
wychowawczo-edukacyjnymi szkoly.

Zalozono nastepujace rezultaty: wyposazenie beneficjentéw programu w rze-
telng wiedze o polaryzacji spolecznej i procesach radykalizacji prowadzacych do
dyskryminacji i mowy nienawisci oraz o skutkach prawnych i spotecznych prze-
stepstw motywowanych nienawiScia; wzmocnienie umiej¢tnosci  psychospo-
tecznych sprzyjajacych pozytywnej komunikacji w $rodowisku réwiesniczym,
rodzinnym i szkolnym, w tym umiej¢tnosci konstruktywnej polemiki doty-
czacej polaryzacji spolecznej prowadzacej do braku tolerancji dla odmiennosci,

rozwijanie hobby.
27 A. Pazderska, Tolemncja zachowar zwiqzan_yc/ﬂ Z szerzeniem nienawisci w internecie w grupie
miodych dorostych: analiza empiryczna, ,Polityka i Spoleczenstwo” 2023, t. 21, nr 1, s. 228,
https://journals.ur.edu.pl/polispol/article/view/4492/4041 [dostep: 24.05.2023].

8 Projekt finansowany przez Islandie, Liechtenstein i Norwegie z Funduszy EOG w ramach Pro-
gramu Aktywni Obywatele — Fundusz Regionalny.

Bezpieczna szkota. Zagrozenia i zalecane dzialania profilaktyczne w zakresie bezpieczenstwa fi-
zycznego i cyfrowego ncznidw, wyd. 4 uaktualnione, Ministerstwo Edukacji Narodowej, War-
szawa 2020, s. 66-67.

Ewalnacja. Poradnik dla pracownikéw administracji publicznej, red. S. Bienias, P. Strzeboszew-

29

30

ski, E. Opalka, Ministerstwo Rozwoju Regionalnego, Warszawa 2012, s. 12, https://www.ewa-
luacja.gov.pl/media/11102/Poradnik_ewaluacji.pdf [dostep: 20.10.2023].
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W procesie ewaluacji starano si¢ uwzgledni¢ interesy i cele stron uczestnicza-
cych w programie. Rola ewaluatora wymagata posredniczenia w wymianie informacji
w celu wypracowania modelu odpowiadajacego wszystkim przygotowujacym osta-
teczng wersj¢ programu (autor, zesp6t realizujacy, uczniowie, nauczyciele, rodzice).
W takim procesie wazne sg funkcje prowadzonej ewaluaciji takie jak:

e konkluzywna - podsumowanic efektéw dzialan, ustalenie zwigzkéw przyczy-
nowo-skutkowych pomiedzy dziataniami a zaktadanymi efektami;

e formatywna — dazenie poprzez wdrozenie wypracowanych rekomendacji do po-
prawy jakosci przedsigwzigé podejmowanych w programie (skutecznogé, efek-
tywno$¢é, uzyteczno$é);

e spoleczna — zwigkszenie poziomu uspolecznienia, zwickszenie mobilizacji spo-
tecznej i poparcia spotecznego, motywacji do dziatania i wspétodpowiedzial-
nosci’'.

Elcmenty ewaluacji programu ,,Rozumieszzanujg” zostang przedstawione
z dwéch powodéw. Pierwszy to wskazanie, jak bardzo wazna jest ewaluacja pro-
graméw w czasie zagrozeni hybrydowych, zwlaszcza w zakresie przeciwdziatania
polaryzacji spotecznej i mowie nienawisci prowadzacej do radykalizacji. Drugi to
zwrdcenie uwagi na istotne potrzeby mlodego pokolenia w zakresie wsparcia psycho-
logicznego, zwlaszcza radzenia sobie z trudnymi emocjami, umiejgtnosci rozwiazy-
wania probleméw, komunikowania sig, tolerancji dla odmiennosci.

Ewaluacj¢ zewngtrzna przygotowala osoba nicb¢daca autorem programu (ewalu-
acja ex-ante realizowana przed przyjeciem jego ostatecznej wersji) na wniosek autorki
programu i jej zespolu. Badaniu podlegato pilotazowe przeprowadzenie programu
i jego wplyw na podniesienie poziomu wiedzy w zakresie mowy nienawisci i jej roz-
poznawania, reagowania i zapobiegania. Ewaluacj¢ wykonano w celu sformufowania
wnioskéw i rekomendacji do wykorzystania w kolejnych realizacjach programu. Ewa-
luacje przeprowadzono w trakcie pilotazowej realizacji programu w Gorzowie Wiel-
kopolskim w I semestrze roku szkolnego 2021 i II semestrze roku szkolnego 2022.

W ewaluacji ocenie ex-ante podlegaly nast¢pujace zagadnienia:

1) zasadnos¢ diagnozy (czy problemy sa dalej aktualne, zmniejszyly si¢ / zwigkszyly
sig);

2) analiza zidentyfikowanych probleméw;

3) jakie czynniki moga wplywaé na szanse powodzenia programu;

4) wewnetrzna spéjno$¢ programu z programem profilaktyczno-wychowaw-
czym szkoly (na ile cele s3 spéjne z zdefiniowanymi priorytetami szkoly w jej
programach);

5) ustalenie powiazan migdzy celami programu a jego efektami (w tym wypadku
celami i zawartoécia programu),

38 Ihidem, s. 15.
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6) przewidywany wplyw programu na pozadane zalozone zmiany w obszarze zapo-
biegania mowie nienawisci;
7) analiza planowanego systemu wdrazania.

Zrédlami danych do badan ewaluacyjnych byly: diagnoza mlodziezy, dla keérej
przeznaczono pilotaz programu, ministerialne zalecane przedsigwzigcia w zakresie
profilakeyki, szkolny program profilaktyczny, wyniki badan ewaluacyjnych ucznidw,
rodzicéw, nauczycieli i realizatoréw programu. Ztozono$¢ badania wymagata zastoso-
wania triangulacji metod, technik, narzedzi badawczych i analiz.

Istotnym elementem badan bylo zastosowanie tych samych technik po realizacji
poszczegdlnych segmentéw programu. Badania ewaluacyjne dotyczyty materialéw,
dowoddéw empirycznych, dzigki ktérym uzyskano odpowiedzi na pytania proble-
mowe dotyczace adekwatnosci przyjetych celéw i metod do zdiagnozowanych wy-
zwan, skutecznosci zastosowanych metod i profesjonalizmu oséb prowadzacych
zajecia, relacji pomiedzy poniesionymi nakladami a osiagnietymi efektami, oceny
uzyskanych efektéw w odniesieniu do wyzwan, spédjnosci programu ,Rozumie-
m=Szanuj¢” i strategii wychowawczo-profilaktycznej szkoly, pozytywnych efektéw
programu wsrdd jego beneficjentéw.

Przeprowadzenie pilotazu programu zostalo poprzedzone przez jego autorke
dogtebna diagnoza dotyczaca podejmowanej tematyki, a sam program zostal przy-
gotowany na podwalinach teorii naukowej i przy zastosowaniu nowoczesnych
metod jego realizacji.

Zaplanowane dziatania edukacyjne obejmowaly warsztaty, dyskusje, dni tema-
tyczne, ¢wiczenia umiejetnosci zyciowych psychologicznych i spofecznych (radzenia
sobie ze stresem i agresja, budowania samokontroli) oraz zajgcia wolnoczasowe wzbo-
gacajace oferte profilaktyczna szkoly (partnera programu).

Zakladane rezultaty to wyposazenie uczestnikéw w wiedzg o polaryzacji spo-
tecznej i procesach radykalizacji prowadzacych do dyskryminacji i mowy niena-
wisci — zaplanowano zajgcia o wiodacym temacie ,,Radykalizacja — mit czy fake” dla
90 ucznidw, 30 rodzicéw i 50 nauczycieli, w tym:

e zajeciadla 90 uczniéw ,,Dyskryminacja i mowa nienawisci’,

e zajecia dla 90 uczniéw ,,Zywa biblioteka” oraz trzy spotkania z przedstawicielami
mniejszodci i ¢wiczenie ,Goscie”,

e trzy spotkania dla 90 uczniéw — moderowana dyskusja ,, Tydzien réznorodnosci
kulturowej”,

o projekcja trzech filméw z debata po filmie w ramach ,,Dyskusyjnego Klubu Filmo-
wego — Pickno i wyzwania wielokulturowego $wiata” dla 90 uczniéw.

W ramach wzmacniania umiejgtnosci psychospolecznych:

e jeden warsztat dla 90 uczniéw, w trzech modutach:

1. ,Ksztaltowanie myslenia rozwojowego’,

2. ,Emogje i stres a uwazno$¢ na siebie i innych’,
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3. ,W jaki sposéb uprzedzenia i dyskryminacje mozna przeksztalci¢ w zrozu-
mienie i akceptacje?”
e jeden wyktad dla 90 rodzicéw ,Zrozumie¢ Nastolatka’,

W ramach rozwijania hobby:

e konkurs fotograficzny dla 90 uczniéw: ,Ja—Ty. My—Oni. Oblicza réznorod-
nosci”)*.

W procesie ewaluacji zapoznano si¢ w wynikami diagnozy uczniéw, poddano ana-
lizie program wychowawczo-profilaktyczny szkoly z uwzglednieniem jego spdjnosci
z zaleceniami ministerialnymi, a naste¢pnie przy pomocy wyzej opisanych narzedzi
systematycznie prowadzono badania wérdd beneficjentéw programu (wlaczajac w to
réwniez nauczycieli i zespdl realizujacy program).

Wyniki proceséw ewaluacyjnych wskazuja, ze dziatania wyznaczone do realizacji
programu odbyly si¢ zgodnie z przyjetym kalendarium. Biorac pod uwage ich zlozo-
no$¢ i wyzwania organizacyjne, nalezy je oceni¢ bardzo dobrze, poniewaz zatozone
cele, pozwalajace na zrozumienie mechanizméw wielokulturowosci, réznic i wyni-
kajacych z nich nieporozumien, zostaly zrealizowane. Whnioski z badan uprawnialy
tez do stwierdzenia, ze program uruchomil transfer wiedzy oddolnej. Zatozono, ze
uczniowie dzigki przekazanej w ramach programu wiedzy moga uruchomié pozy-
tywne mechanizmy w lokalnych spoleczno$ciach, w czasie zachodzacych zmian zwia-
zanych z nagly i duza migracja (zagrozenie polaryzacja migdzykulturows). Wiedza ta
oparta na module prawnym, socjologicznym i psychologicznym (z uwzglednieniem
komunikacji migdzykulturowej), daje realng mozliwos¢ dalszego transferu i prakeycz-
nego wykorzystania w komunikacji miedzykulturowe;.

W szerszym wymiarze program uznano za wazny i potrzebny w kontekscie duzej
fali uchodzcédw z Ukrainy. Pozwala na uruchomienie czynnikéw wyzwalajacych w za-
pobieganiu radykalizacji, a w przyszlosci — polaryzacji wynikajacej z odmiennosci kul-
turowych, konkurencji na rynku pracy, pamigci historycznej itp.

Wyniki badan ewaluacyjnych w obszarze przygotowywania tresci zaje¢ wskazuja,
ze mozna, a nawet nalezy podja¢ aktywnos¢ w celu zredefiniowania wiedzy o poko-
leniu Z i Alfa. Wazne jest korzystanie z najnowszych badan, ktére umozliwiajg odczy-
tanie rzeczywistosci z perspektywy najmlodszych generacji, co z kolei moze, ale nie
musi poméc w zmodyfikowaniu tresci zajeé.

W wymiarze organizacyjnym poddano do przemyslenia zmniejszenie jednostek
czasowych zaje¢, zaprojektowanie zaje¢ stacjonarnych w mniejszych grupach oraz
wezesniejsze ustalenie z dyrekcja szkoly powolania zespotu (pedagog, wychowawcy)
zajmujacego si¢ organizacja i wsparciem zaje¢ realizowanych w ramach programu.

32 Pelny opis programu, wraz z informacjami o jego autorce Marzenie Kordaczuk-Was, zespole re-

alizujacym i ewaluatorze Jadwidze Mazur zob. Rozumiem=Szanuje, Polska Platforma Bezpie-
czenistwa Wewngtrznego, https://ppbw.pl/pl/programprofilaktyczny [dostep: 25.05.2023].
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Moduly programu zostaly zrealizowane w calosci, a pilotaz i jego ewaluacja po-
zwolila na wypracowanie wnioskéw, ktére moga by¢ uwzglednione w kolejnych edy-
cjach programu. Nalezy réwniez w tym miejscu zaznaczy¢, jak wazny jest program,
ktéry w swoich celach i tredciach odpowiada wymogom aktualnych wydarzen zwigza-
nych z migracja i uchodzctwem. Dlatego duza wage powinno si¢ rowniez przywiazaé
do jego marketingu.

Podsumowanie

Podjete cele programu i zwiazane z nimi zamierzenia oraz przyjete metody ich re-
alizacji s3 adekwatne do wyzwan zdiagnozowanych w badaniu uczniéw przeprowa-
dzonym zaréwno przez autorke programu, jak i szkole.

Metody zastosowane w programie sa skuteczne, a osoby realizujace tresci pro-
gramu wykazaly profesjonalizm, zaangazowanie i uwaznos$¢ w kontakcie z benefi-
cjentami. Warunkami niezaleznymi wewnetrznymi byly wyzwania organizacyjne,
ktére opisano w raporcie i wskazano we wnioskach i zaleceniach. Warunkami nie-
zaleznymi zewnetrznymi byt okres pandemii i wymég w prowadzenia zaj¢é online
w wickszosci modutdw.

Relacje pomiedzy nakladami (ludzkimi, administracyjnymi czasowymi, finanso-
wymi i lokalowymi) a osiggnietymi efektami programu mozna uznaé za dobra. Wy-
zwania organizacyjne opisane we wnioskach i zaleceniach programu mozna wziaé pod
uwage przy jego kolejnych edycjach. Warto wspomnie¢, ze efekty planowane: wzrost
wiedzy, umiejetnosci i kompetencji beneficjentéw programu w zakresie zapobiegania
radykalizacji wiodacej do dyskryminacji i mowy nienawisci mozna przelozyé¢ w war-
stwie oddolnej na pozytywny odbidr migracji i uchodzctwa w lokalnej spotecznosci.

Pozytywne efekty przeprowadzonego programu wéréd uczniéw, nauczycieli, ro-
dzicéw i lokalnej spolecznosci obejmuja wzrost wiedzy, umiejetnosei i kompetencji
w odezytywaniu wielokulturowosci i w komunikacji migdzykulturowe;.

Realizacja programu profilaktycznego to duze wyzwanie, ktére dotyczy zaréwno
osadzenia go w wymagajacej rzeczywistosci, uwzglednienia perspektywy generacji
Alfa oraz wyboru wiedzy niezbednej do jego realizacji. W sytuacji zagrozen hybrydo-
wych zmienia si¢ tez tre$¢ przekazu, gdzie warto wskazaé w wyzwaniach komunika-
cyjnych na mowe nienawisci, ktéra moze prowadzi¢ do radykalizacji, a w efekcie do
polaryzacji réznych srodowisk. To takze wyzwanie dla autoréw programéw, jak w ko-
lejnych edycjach uzupelnié je o takie elementy jak umiejetno$é odezytania dezinfor-
magji, dziatanie mechanizméw spolecznych w sytuacji zagrozenia (np. panika mo-
ralna), czy wplyw zagrozen hybrydowych na zachowania spoteczne.

W trakcie omawianych badan ewaluacyjnych powstalo réwniez kilka nowych ob-
szaréw do objecia programami profilaktycznymi. Dotycza kwestii zgtaszanych przez
uczniéw bioracych udzial w programie, a przede wszystkim wskazywanej przez nich
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potrzeby wigkszej liczby spotkan z psychologiem, ktérych tematami moga by¢: ra-
dzenie sobie z emocjami, z sytuacjami uznanymi za trudne (potrzeba osobnej dia-
gnozy psychologicznej i socjologicznej), postegpowanie negocjacyjne w sytuacjach
trudnych, potrzeba zrozumienia niektérych mechanizméw spotecznych i psycholo-
gicznych. Tematem, ktéry powracal, byta tez réznego rodzaju odmiennosé — nie tylko
w wymiarze mi¢dzykulturowym dotyczacym migracji. Wiele odpowiedzi uczniéw
wskazywalo takze na poczucie osamotnienia lub samotnosci, co wymagatoby za-
réwno osobnych badan, jak i programu profilaktycznego.

Z diagnozy i badan ewaluacyjnych obok tematu wiodacego i realizacji celéw z nim
zwigzanych wylania si¢ obraz pokolenia Alfa: delikatnego, kruchego, nieradzacego
sobie z emocjami lub radzacego sobie z nimi w spos6b nieakceptowalny. Naturalny
proces adolescencji w okresie zachodzacych szybko zmian wymaga wsparcia i pomoc-
niczoéci zaréwno profilaktycznej, jak i psychologicznej. Wikazuje to tez na potrzebe
badarn nowej generacji, zeby méc sprostaé wyzwaniom profilaktycznym. To wyzwanie
dla profesjonalnych profilaktykéw, szkoly, ale réwniez dla rodzicéw.

Nadto programy profilaktyczne wpisuja si¢ w modelowanie bezpieczeristwa hy-
brydowego, ktére jest odpowiedzia na zagrozenia hybrydowe. To szczegdlnie wazne
w odniesieniu do mlodego pokolenia, ktére moze by¢ poddane procesom dezinfor-
macji dotyczacym waznych dla panstwa obszaréw funkcjonowania — i by¢ rowniez
podatne na radykalizacje, prowadzaca w efekcie réwniez do nieufnosci wobec insty-
tucji panstwa.
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Programy profilaktyczne na rzecz podnoszenia bezpieczeristwa hybrydowego
Streszczenie

Wspétczesne zagrozenia hybrydowe sg wyzwaniem dla kreatoréw bezpieczenstwa i wy-
magaja nowych rozwiazan w celu ich zapobiegania. Jednym z takich rozwiazan jest two-
rzenie programéw profilaktycznych zapobiegajacych radykalizacji i mowie nienawisci.
Programy te powinny by¢ oparte na naukowych podstawach, dobrze zaprojektowane
i uwzgledniajace wiedze z psychologii, socjologii, prawa i bezpieczenstwa. Programy kie-
rowane do mtodziezy powinny uwzgledniac tez wyzwania zwigzane z adolescencja i by¢
prowadzone przez specjalistow z najnowsza wiedzg, umiejetnosciami i kompetencjami.
Celem prezentowanego badania ewaluacyjnego programu profilaktycznego byto spraw-
dzenie skutecznosci programu edukacyjnego ,Rozumiem=Szanuje”, zapobiegajacego ra-
dykalizacji wiodacej do dyskryminacji i mowy nienawisci. Badanie pozwolito stwierdzi¢,
ze zatozone cele programu zostaty zrealizowane. W celu wszechstronnego ujecia oceny
skutecznosci programu zostaty przeprowadzone analizy Zrédet zastanych i wywotanych
oraz badania jakosciowe (wywiady) i ilosciowe (technika ankiety), dokonywane po reali-
zacji poszczegdlnych modutéw programu.

Stowa kluczowe: zagrozenia hybrydowe, bezpieczenstwo, profilaktyka, radykalizacja,
mowa nienawisci

Prevention programs to improve hybrid security
Abstract

Contemporary hybrid threats are a challenge for security creators and require new solu-
tions in their prevention. One of such solution is the construction of prevention programs
to prevent radicalization and hate speech. These programs should be science-based,
well-designed, and include knowledge of psychology, sociology, law, and security. Pro-
grams addressed to young people should also take into account the challenges of ado-
lescence and should be run by specialists with up-to-date knowledge, skills and compe-
tences.

The aim of the presented evaluation study of the preventive program was to check the
effectiveness of the educational program preventing radicalization leading to discrimi-
nation and hate speech ,Rozumiem=Szanuje” (Polish for “I Understand = | Respect”). The
study shows that the assumed goals of the program were achieved. In order to compre-
hensively evaluate the effectiveness of the program, analyzes of existing and induced
sources were carried out as well as qualitative research (interviews) and quantitative re-
search (survey technique), conducted after the implementation of individual program
modules.

Keywords: hybrid threats, security, prevention, radicalization, hate speech



