ISSN 1899-6264

Kwartalnik
Krakowskiej Akademii
im. Andrzeja Frycza Modrzewskiego

BEZPIECZENSTWO

TEORIA | PRAKTYKA

numer 3 (XX) Krakow 2015



mber 3 (XX

SECURITY

THEORY AND PRACTICE

), July—September, Krakow 2015



= Kwartalnik
Krakowskiej Akademii
im. Andrzeja Frycza Modrzewskiego

BEZPIECZENSTWO

TEORIA | PRAKTYKA

numer 3 (XX), lipiec—wrzesien, Krakdw 2015



BEZPIECZENSTWO

z TEORIA | PRAKTYKA
7)5 Kwartalnik Krakowskiej
é Akademii

im. Andrzeja

Frycza Modrzewskiego

Adres redakcji

ul. Gustawa Herlinga-Grudziriskiego 1C, lok. C224
30-705 Krakéw

tel. (12) 25 24 666

e-mail: biuro@kte.pl

btip.ka.edu.pl

Czasopismo punktowane w rankingu Ministerstwa Nauki i Szkolnictwa Wyzszego

oraz indeksowane w bazie naukowej IC Journal Master List.

Rada Wydawnicza Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego
Klemens Budzowski, Maria Kapiszewska, Zbigniew Maciag, Jacek M. Majchrowski

Rada Naukowa

Mieczystaw Bieniek (Polska), Anatolij Demianczuk (Ukraina), Taras Finikov (Ukraina)
Marco Gestri (Wtochy), Jan Buzalka (Stowacja), Magdolna Laczay (Wegry),
Stawomir Mazur (Polska), Jan Widacki (Polska), Wiestaw Wréblewski (Polska — przewodniczacy),

Stanistaw Wydymus (Polska)

Redaktor naczelny
Klemens Budzowski

Redaktorzy tematyczni
Andrzej Chodyniski
Marcin Lason

Beata Molo

Redaktor statystyczny
Piotr Stefanow

Sekretarz redakcji
Halina Baszak-Jaron

Redaktorzy jezykowi
Kamil Jurewicz, Daria Podgdrska

Ttumaczenia i korekta abstraktow
jezyk rosyjski: Oleg Aleksejczuk
jezyk angielski: Studium Jezykéw Obcych KA AFM

Projekt oktadki i stron tytutowych
Joanna Sroka, Oleg Aleksejczuk

tamanie
Oleg Aleksejczuk

Copyright© by
Krakowska Akademia im. Andrzeja Frycza Modrzewskiego
Krakéw 2015

ISSN 1899-6264

Druk
MKpromo

Naktad: 200 egz.
Wersjg pierwotna czasopisma jest wydanie papierowe.

Redakcja nie zwraca materiatéw niezamdwionych.
Decyzja o opublikowaniu tekstu uzalezniona jest od
opinii redakcji i recenzentdw. Redakcja zastrzega
sobie prawo modyfikowania tytutow i skracania
tekstow przeznaczonych do druku. Artykuty powinny
by¢ przesytane w dwéch egzemplarzach wraz z wersjg
elektroniczng.

Na zlecenie

Krakowskiej Akademii

im. Andrzeja Frycza Modrzewskiego
www.ka.edu.pl

Wydawca
Oficyna Wydawnicza AFM, Krakéw 2015

Sprzedaz prowadzi

Ksiegarnia ,U Frycza”

Kampus Krakowskiej Akademii

im. Andrzeja Frycza Modrzewskiego

ul. Gustawa Herlinga-Grudzirskiego 1A
30-705 Krakow

tel./fax: (12) 252 45 93

e-mail: ksiegarnia@kte.pl



ego E

2015nr3

BEZPIECZENSTWO - Tronia 1 prakvik

HSMONV

Spis tresci

ARTYKULY | MATERIALY

Piotr Budzyn: Ochrona informacji niejawnych
w Swietle krajowych aktéw prawnych

Angelika Gajek: Adopcja dzieci na tle handlu ludZmi

tukasz Lizis: Military commissions w walce z terroryzmem
miedzynarodowym — aspekty prawne

Ireneusz Maj: Internet rzeczy i zagrozenia z nim zwigzane

Magdalena Prorok: Podejmowanie decyzji w sytuacjach kryzysowych.
Czesc |: podstawy teoretyczne

tukasz Wactawik: Znaczenie wywiadowni gospodarczych w zapewnieniu
bezpieczenstwa gospodarczego — zarys problemu

Pawet Ochmann, Jakub Wojas: Wspdtczesne znaczenie aktu
wypowiedzenia wojny — uwagi w kontekscie konfliktu
na wschodzie Ukrainy

Z KART HISTORII

Sergii Pakhomenko: Czynnik tozsamosciowy w kontekscie kryzysu
na Ukrainie (na przyktadzie Donbasu)

RECENZIJE

Malgorzata Czerminska: Bezpieczeristwo ekonomiczne obrotu
gospodarczego. Ekonomia. Prawo. Zarzgdzanie,
redaktor naukowy Konrad Raczkowski

13
27

37
51

59

71

81

95

105



Spis tresci

Natalia Adamczyk: Euro-Atlantic Security Policy: Between NATO Summits
in Newport and Warsaw, edited by Artur Gruszczak

KOMUNIKATY, SPRAWOZDANIA, VARIA

Matgorzata Kudzin-Borkowska: Sprawozdanie z konferencji naukowej
,,Policyjne sity specjalne w Polsce”

STRESZCZENIA

INFORMACJE DLA AUTOROW

109

115

121

133



50 E

2015nr 3

SECURITY « Tricony anb pracTICE

HSMONV

e,
@ Modrzewskies

Contents

ARTICLES AND MATERIALS

Piotr Budzyn: Confidential Information Protection
in Domestic Legal Acts

Angelika Gajek: Adoption of Children in the Context of Human Trafficking

tukasz Lizis: Military Commissions in the Fight against International
Terrorism — Legal Aspects

Ireneusz Maj: Internet of Things and Related Threats

Magdalena Prorok: Decision-Making in Crisis Situations.
Part I: Theoretical Background

tukasz Wactawik: The Meaning of Credit Bureaux in Providing
Economic Security: An Outline of the Problem

Pawet Ochmann, Jakub Wojas: The Contemporary Significance
of the Declaration of War — Remarks in the Context of the Conflict
in Eastern Ukraine

FROM THE HISTORY

Sergii Pakhomenko: Identity Factor in Terms of the Ukrainian Crisis
(the Example of The Donbas Region)

REVIEWS

Matgorzata Czerminska: Bezpieczeristwo ekonomiczne obrotu
gospodarczego. Ekonomia. Prawo. Zarzgdzanie,
redaktor naukowy Konrad Raczkowski

13
27

37
51

59

71

81

95

105



Contents

Natalia Adamczyk: Euro-Atlantic Security Policy: Between NATO Summits
in Newport and Warsaw, edited by Artur Gruszczak

BULLETINS, REPORTS, VARIA

Matgorzata Kudzin-Borkowska: Sprawozdanie z konferencji naukowej
,,Policyjne sity specjalne w Polsce”

ABSTRACTS

INFORMATION FOR AUTHORS

109

115

121

133



2015Ne 3

HSMONVN

CopepxxaHue

CTATbU U MATEPUAJIbI

BE30I'IACHOCTb « TEOPUS U MIPAKTHKA

Piotr Budzyn: 3awwmTa cekpeTHol uHdopmaumm
B CBETE HaLMOHA/IbHbIX MPABOBbIX aKTOB

Angelika Gajek: YcbiHoBNneHWe aetelt Ha doHe TOProBAM Nt0AbMMU

tukasz Lizis: BoeHHble komuccmm (Military commissions) B 6opbbe
C MeXAyHapOoAHbIM TEPPOPU3MOM — MPABOBbIE aCMeKTbl

Ireneusz Maj: HTepHeT BeLlei U CBA3aHHbIE C HUM OMacHOCTU

Magdalena Prorok: MpuHaThe pelieHmnii B KPU3UCHbIX CUTYaLMAX.
YacTb |: TeopeTmyecKme oCHOBbI

tukasz Wactawik: 3HaueHMe YacTHbIX KOMMEpPYECKUX CYyObEKTOB
9KOHOMMYECKOW pa3BeaKku a1 obecneyeHnss IKOHOMUYECKOM
6e30nacHOCTU — OCHOBHbIE NPO6/IeMbl

Pawet Ochmann, Jakub Wojas: CoBpemeHHOe 3Ha4yeHMe aKTa 06bsABNEHUS

BOMHbI — 3aMeYaHMsA B KOHTEKCTE KOHM/IMKTA Ha BOCTOKE YKpauHbl

CTPAHULbBI NCTOPUNN

Cepreii MaxomeHKo: OaKTOp MAEHTUYHOCTU B KOHTEKCTE YKPANHCKOTO

Kpu3uca (Ha npumepe [oHbacca)

PELLEH3UU

Malgorzata Czerminska: Bezpieczeristwo ekonomiczne obrotu
gospodarczego. Ekonomia. Prawo. Zarzgdzanie,
redaktor naukowy Konrad Raczkowski

13
27

37
51

59

71

81

95

105



ConepxaHue

Natalia Adamczyk: Euro-Atlantic Security Policy: Between NATO Summits
in Newport and Warsaw, edited by Artur Gruszczak

COOBLWEHNA, OTHETbI, BAPUA

Matgorzata Kudzin-Borkowska: OtueT o HayuHOM KOHbepeHL MU
»lonuuenckue cneupanbHble cubl B Monblie”

PE3IOME

MHOOPMALMA 419 ABTOPOB

109

115

121

133



Artykuty i materiaty
Articles and Materials
CTaTbU U maTepuansl
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Piotr Budzyn*
Ochrona informacji niejawnych
w Swietle krajowych aktow prawnych?

Wprowadzenie

Bezpieczeristwo informacji niejawnych w ujeciu przedmiotowym stanowi wyspecja-
lizowang sfere bezpieczeristwa informacyjnego, ktdre jest jednym z elementéw bez-
pieczenstwa narodowego. Z uwagi na ztozony charakter analizowane zagadnienie uj-
mowane jest wieloaspektowo?. Znajduje to wyraz m.in. w Strategii Bezpieczeristwa
Narodowego RP z 5 listopada 2014 roku (zastepujacej z 2007 roku)®. Wsrdd zagrozen,
majacych wptyw na funkcjonowanie panstwa wprowadza ona problematyke ujaw-
nienia badz kradziezy informacji o charakterze niejawnym?*. Obecnie informacja staje
sie ustugg, a nawet pozadanym towarem. Specyfika dziatania poszczegdlnych wyspe-
cjalizowanych instytucji rzgdowych, pozarzadowych oraz podmiotéw prywatnych
jest nastawiona na szereg operacji przeprowadzanych na danych, szerzej na ich zdo-
bywanie, ochrone oraz przetwarzanie. Rosngce znaczenie tej problematyki znalazto

*  Student Il roku SUM na kierunku Bezpieczeristwo Wewnetrzne, Wydziatu Humanistycznego Uniwer-
sytetu Pedagogicznego w Krakowie.

1 Artykut powstat w oparciu o prace podyplomowg Ochrona informacji niejawnych w rozumieniu po-
szczegdlnych aktéw prawnych w kontekscie krajowym napisang pod kierunkiem prof. nadzw. dra
hab. Piotra Semkowa i obroniong na Wydziale Nauk Humanistycznych i Spotecznych, specjalnosci:
Ochrona danych osobowych i informacji niejawnych w stosunkach miedzynarodowych, Akademii
Marynarki Wojennej im. Bohateréw Westerplatte w Gdyni.

2 Por. W. Kitler, Bezpieczeristwo Narodowe RP. Podstawowe kategorie. Uwarunkowania. System, War-
szawa 2011, s. 280-281.

3 Strategia Bezpieczeristwa Narodowego Rzeczypospolite Polskiej, Warszawa 2014, https://www.bbn.
gov.pl/ftp/SBN%20RP.pdf [dostep: 10.10.2015].

4 Ibidem,s. 25.
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Piotr Budzyn

swéj wyraz w przepisach prawa krajowego, wspdlnotowego oraz miedzynarodo-
wego. W Polsce, w mys| przyjetej zasady hierarchicznego podporzadkowania aktéw
prawnych, wzmianki o rozpatrywanym zjawisku mozna odnalez¢ kolejno w kon-
stytucji, ustawach i rozporzadzeniach oraz w aktach prawa miejscowego. Wazno$é
ochrony informacji wynika z jej bezposredniego funkcjonowania we wszystkich sek-
torach zycia spotecznego (publicznego, prywatnego i NGO). Prowadzi to do uscislenia
przepiséw w postaci instrukcji i wytycznych wewnetrznych ukierunkowanych na dzia-
talnosé specjalistyczna.

Przestanki wolnosci informacji zawarte
W ustawie zasadniczej

Konstytucja gwarantuje powszechny dostep do informacji, jako fundamentu pozy-
skiwanej wiedzy w ramach tzw. edukacji obywatelskiej, do ktérej zapewnienia zo-
bligowane jest panstwo. Determinantem tej tresci jest rozdziat Il konstytucji zatytu-
towany Wolnosci, prawa i obowigzki cztowieka i obywatela. Podjecie jakiejkolwiek
aktywnosci, dziatalnosci, czy sprzeciw spoteczedstwa w ramach uprawnient zagwa-
rantowanych przez procesy ustawodawcze poprzedzone jest informacjg o dziatfal-
nosci i procesie funkcjonowania poszczegdlnych gatezi wiadzy publicznej. Wedtug
ustawy zasadniczej (artykutu 61.1.)

Obywatel ma prawo do uzyskiwania informacji o dziatalnosci organéw wtadzy pu-
blicznej oraz oséb petnigcych funkcje publiczne. Prawo to obejmuje réwniez uzyski-
wanie informacji o dziatalnosci organdw samorzgdu gospodarczego i zawodowego
a takze innych oséb oraz jednostek organizacyjnych w zakresie, w jakim wykonujg
one zadania wtadzy publicznej i gospodarujg mieniem komunalnym lub majgtkiem
Skarbu Panstwa®.

Z zapisu wynika, ze ustawodawca ma obowigzek udzieli¢ osobom zaintereso-
wanym odpowiedzi na wybrane zagadnienia. Jest on obowigzany poinformowac
o kierunkach rozwojowych i dotychczasowych dokonaniach. Ponadto jawnie publi-
kuje tresci w formie raportow czy sprawozdan w mysl koncepcji kontroli obywatelskiej

procesu ingerencji w stanowione prawa (krajowego i lokalnego) oraz skutkéw wdra-
Zania i dziatania regulacji prawnych oraz kontrolowanie réznych aspektéw funkcjono-
wania administracji rzgdowej i samorzgdowej, podlegtych im funduszy i agencji, wy-
miaru sprawiedliwosci, instytucji korzystajacych ze srodkéw publicznych (np. uczelni
wyzszych, organizacji pozarzagdowych oraz innych instytucji, o ile ich dziatanie jest
istotne z punktu widzenia dobra publicznego); podejmowanie dziatarh zmierzajacych
do eliminowania ztych praktyk®.

Przytoczone wyzej regulacje nie odnosza sie bezposrednio do interesdw pan-
stwa oraz powszechnego dostepu do informacji publicznej. Podejmujg one jednak

> Ibidem.
5 http://www.ngofund.org.pl/projekty/projekty-tematyczne/kontrola-obywatelska [dostep: 4.05.2015].
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Ochrona informacji niejawnych w swietle krajowych aktéw prawnych

kwestie zwigzane z obywatelem i gwarantami przepiséw oraz praktyk panstwa praw-
nego w procesach zwigzanych z dziataniami przeprowadzanymi na poszczegdlnych
danych. Artykut 51 stanowi, ze:

1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania in-
formacji dotyczacych jego osoby, 2. Wiadze publiczne nie mogg pozyskiwaé, groma-
dzi¢ i udostepniac innych informacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym, 3. Kazdy ma prawo dostepu do dotyczacych go urzedowych do-
kumentdw i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa, 4. Kazdy
ma prawo do zgdania sprostowania oraz usuniecia informacji nieprawdziwych, nie-
petnych lub zebranych w sposdb sprzeczny z ustawg. 5. Zasady i tryb gromadzenia
oraz udostepniania informacji okresla ustawa’.

Poruszone zagadnienia dotyczg bezposredniego interesu obywateli. Z socjologicz-
nego punktu widzenia wprowadzony zostat podziat na sfere publiczng i prywatna.
Wyrdzniono bezposrednie interesy obywateli (jako tresci rodzinne i intymne) oraz
w pkt. 3 stworzono podwaliny aktu regulujgcego informacje niejawna (,,ograniczenie
tego prawa moze okresli¢ ustawa”®).

Klasyfikacja informacji niejawnych
i sposoby nanoszenia klauzuli tajnosci

W mysl Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych — infor-
macje niejawne to ,informacje, ktérych nieuprawnione ujawnienie spowodowatoby
lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej intereséw niekorzystne, takze w trakcie ich opracowywania oraz nieza-
leznie od formy i sposobu ich wyrazania”®. Obejmujg one wszelkie operacje prze-
prowadzane na danych sklasyfikowanych jako niejawne w poszczegdlnych stadiach
rozwojowych. Jednoczesnie nalezy zwrdci¢ uwage na réznice w stosunku do konsty-
tucyjnej swobody dostepu do informacji. Forma utajnienia poszczegdlnych tresci jest
determinowana jedynie ochrong intereséw Rzeczypospolitej i tworzona zgodnie z za-
sadami poszanowania praw ogotu oraz jednostkil®, w mysl regut funkcjonowania pani-
stwa prawa oraz sktadowego i wielosektorowego systemu bezpieczenstwa.
Klasyfikowanie informacji niejawnych ujeto w rozdziale drugim ustawy. Poczawszy
od artykutu pigtego uwzglednia on rozmiary szkdd i zagrozenia wynikte z nieupraw-
nionego ujawnienia tresci informacyjnej. Kolejno w dokumentach $cisle tajnych za-
chodzg najpowazniejsze skutki (szkody) godzace w ,niepodlegtosé, suwerennosé
lub integralnos¢; porzadek konstytucyjny; sojusze lub pozycje miedzynarodowe;

7 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 Nr 78 poz. 483, http://
isap.sejm.gov.pl/DetailsServlet?id=WDU19970780483 [dostep: 10.10.2015].

& Ibidem.

®  Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. 2010 Nr 182 poz. 1228,
http://isip.sejm.gov.pl/DetailsServlet?id=WDU20101821228 [dostep: 10.10.2015].

M. Jabtoriski, T. Radziszewski, Bezpieczeristwo fizyczne i teleinformatyczne informacji niejawnych,
Wroctaw 2012, s. 19.
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gotowos¢ obronng”; poszczegdlne aspekty zwigzane z funkcjonariuszami, specyfika
i czynnosciami stuzbowymit!. Pierwsze z nich to interesy zywotne ujete w Strategii
Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z 2014 r. S one postrzegane
w perspektywie diugofalowej, jako nadrzedne w drabinie potrzeb panstwa. Niepod-
legtos¢ i suwerennosé rozumiane sg jako zachowanie niezaleznosci decyzyjnej i inte-
gralnosci, takze w odniesieniu do roli odgrywanej na arenie miedzynarodowej. Za-
chowanie porzadku konstytucyjnego oraz sojuszy stanowi podstawe bezpieczenstwa
wewnetrznego i narodowego (zewnetrznego) panstwa. W zwigzku z powyzszym rola
funkcjonariusza wynika ze specyfiki wykonywanych przez niego czynnosci o charak-
terze operacyjno-rozpoznawczym (o charakterze niejawnym), administracyjno-po-
rzgdkowym oraz operacyjno-rozpoznawczym.

Charakter klauzuli tajne ustawodawca okreslit jako powazna szkoda z punktu wi-
dzenia panistwa®?. Specyfika ujawnienia

uniemozliwi realizacje zadan zwigzanych z ochrong suwerennosci i porzgdku kon-
stytucyjnego; pogorszy stosunki miedzynarodowe; zaktéci przygotowania obronne
panstwa lub funkcjonowanie Sit Zbrojnych; utrudni wykonywanie czynnosci opera-
cyjno-rozpoznawczych, zaktdci funkcjonowanie organdw Scigania i wymiaru sprawie-
dliwosci; przyniesie strate znacznych rozmiaréw w interesie ekonomicznym?®,

W tym przypadku nastepuje nastawienie na potencjalne skutki, czy efekty ujaw-
nienia poszczegdlnych tresci informacyjnych, odmiennie niz w klauzuli opisanej wyzej
ze wskazaniem na zaistnienie straty. Odzwierciedlenie wartosciuje realng, rzeczy-
wistg i powazng szkode. W ostatnim podpunkcie skonkretyzowano oraz okreslono
waznosc strat ekonomicznych, ktére w przekonaniu autora winny znalez¢ odniesienie
w dokumentach scisle tajnych z uwagi na wspdtczesng range gospodarczg panstw.

Informacje niejawne o klauzuli poufne w mysl zapisdw ustawy powodujg jedynie
szkode dla intereséw Rzeczypospolitej Polskiej®®, w szczegdlnosci te, ktdrych ujaw-
nienie:

utrudni prowadzenie biezgce] polityki zagranicznej; utrudni realizacje przedsiewzie¢
obronnych lub negatywnie wptynie na zdolnos$¢ bojowa Sit Zbrojnych; zaktdci po-
rzadek publiczny lub zagrozi bezpieczenstwu obywateli; utrudni wykonywanie zadan
stuzbom lub instytucjom odpowiedzialnym za ochrone bezpieczenstwa lub podsta-
wowych interesdéw; utrudni wykonywanie zadan stuzbom lub instytucjom odpowie-
dzialnym za ochrone porzadku publicznego, bezpieczeristwa obywateli lub $ciganie
sprawcow przestepstw i przestepstw skarbowych oraz organom wymiaru sprawiedli-
wosci; zagrozi stabilnosci finansowego; wptynie niekorzystnie na funkcjonowanie go-
spodarki narodowej'e.

1 Ustawa z dnia 5 sierpnia 2010 ., art. 5.

2 Ibidem, rozd. 2.

3 |bidem.

4 M. Jabtonski, T. Radziszewski, op. cit., s. 37.
> Ustawa z dnia 5 sierpnia 2010 ., rozd. 2.

% Ibidem.
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Ochrona informacji niejawnych w swietle krajowych aktéw prawnych

Klasyfikacja informacji niejawnej o klauzuli poufne ujmuje ogélnikowo zagrozenia
(prawdopodobienstwa) ujawnienia danych tresci. Otwarte domniemania nalezy po-
taczy¢ z konkretnymi przyktadami i istotg notyfikacji oraz scharakteryzowaé specyfike
dziatania'’. Istote ,zaktdcenia porzgdku publicznego” odzwierciedla zaburzenie efek-
tywnosci pracy Rady Ministréw badz podmiotu wyspecjalizowanego jakim jest Policja.

Klasyfikacja zastrzezona nadawana jest informacjom,

jezeli nie nadano im klauzuli wyzszej, a ich nieuprawnione ujawnienie moze mie¢
szkodliwy wptyw na wykonywanie przez organy wtadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczen-
stwa publicznego, przestrzegania prawa i wolnosci obywateli, wymiaru sprawiedli-
wosci albo interesow ekonomicznych Rzeczypospolitej Polskiej*®.

Poruszone kwestie w duzej mierze dotyczg charakteru wspomnianego aparatu
bezpieczenstwa panstwa (wewnetrznego i zewnetrznego). Uogdlnienia spowodo-
wane sg mozliwoscig dopasowania hipotetycznych sytuacji do tzw. stanu faktycznego
i tak jak w powyzszych przypadkach — nalezy rozpatrywac je indywidualnie.

Procedury zwigzane z nanoszeniem klauzuli tajnosci informacji, sklasyfikowa-
nych jako niejawne, reguluje opisywana Ustawa o ochronie informacji niejawnych,
a uszczegdtowia Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku
W sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci.
Terminem oznaczanie okre$la sie

czynnos$¢ techniczng nanoszenia na materiat informacji okreslonych w rozporza-
dzeniu, w tym umieszczania na nim klauzuli tajnosci, oraz nanoszenia informacji
o zmianie lub zniesieniu nadanej klauzuli, a takze umieszczania informacji w metryce
dokumentu elektronicznego®.

Za nadanie lub ewentualng zmiane klauzuli tajnosci odpowiedzialna jest osoba do
tego uprawniona i upowazniona®. W przypadku braku ujednolicenia danych niejaw-
nych, dla zasady nadaje sie klauzule najwyzszg sposréd wyodrebnionych oraz jasno
okredla granice poszczegdlnych materiatéw z uwzglednieniem jawnych?. W mysl
przepisOw przyjeto nastepujaca kategoryzacje (symbolike) informacyjng: 00 - dla
klauzuli Scisle tajne; 0 — dla klauzuli tajne; Pf — dla klauzuli poufne; Z - dla klauzuli
zastrzezone*. Zgodnie z procedurg przetwarzania, dokumenty podzielono na elek-
troniczne i nieelektroniczne. Pierwsze z nich to dane zawarte w systemach telein-
formatycznych, zapisane na poszczegdlnych nosnikach elektronicznych. Przekaz in-
formacji niejawnych jest mozliwy jedynie po uzyskaniu certyfikacji danego systemu.
Dokumenty o specyfikacji nieelektronicznej to pozostate tresci utworzone najczesciej

7 M. Jabtonski, T. Radziszewski, op. cit., s. 40.

8 Ustawa z dnia 5 sierpnia 2010 ., rozd. 2.

¥ Rozporzgdzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania
materiatéw i umieszczania na nich klauzul tajnosci, Dz.U. 2011 Nr 288 poz. 1692, http://isap.sejm.
gov.pl/DetailsServlet?id=WDU20112881692 [dostep: 10.10.2015].

20 Ustawa z dnia 5 sierpnia 2010 r., rozd. 2.

2L M. Jabtoniski, T. Radziszewski, op. cit., s. 137.

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku.
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w formie papierowej, podlegajgcej rejestracji w utworzonych certyfikowanych reje-
strach (np. w dziennikach ewidencji wykonywanych). Doktadne wytyczne i instrukcje
oznaczania dokumentacji niejawnych ujete s3 we wspomnianym rozporzadzeniu.

Tryb tworzenia, praca i funkcje kancelarii tajnych

Wymienione akty prawne zobowigzujg poszczegdlne jednostki organizacyjne do
ochrony tresci utajnionych. W tym celu ustawodawca normuje i wdraza kolejne zale-
cenia. Rozdziat 7 Ustawy o ochronie informacji niejawnych z 2010 roku w art. 42 na-
ktada na kierownika jednostki organizacyjnej obowigzek utworzenia kancelarii tajnej
w wypadku przetwarzania materiatu niejawnego o klauzuli tajne lub Scisle tajne.
Obowigzany jest on réwniez do zatrudnienia, powotania odpowiednio jej kierow-
nika?. Definiowana osoba prowadzi

bezposredni nadzér nad obiegiem materiatdw; udostepnia materiaty osobom do
tego uprawnionym; wydaje materiaty osobom uprawnionym, ktére zapewniajg od-
powiednie warunki ich przechowywania; egzekwuje zwroty materiatéw; kontroluje
przestrzeganie wtasciwego oznaczenia i rejestrowania materiatéw w kancelarii oraz
jednostce organizacyjnej; prowadzi nadzér nad pracg oddziatéw kancelarii®*.

Kazdorazowo po zakoriczeniu pracy kierownik lub osoba przez niego upowazniona
jest zobowigzana sprawdzi¢ prawidtowos¢ poszczegdlnych zabezpieczen fizycznych,
w tym szaf ochronnych oraz pomieszczen kancelaryjnych, wszelkie naruszenia i nie-
prawidtowosci nalezy zgtasza¢ petnomocnikowi ochrony®. Podczas zmiany na opi-
sywanym stanowisku sporzadza sie protokét zdawczo — zbiorczy. Czynnos¢ przepro-
wadza sie w obecnosci osoby przekazujgcej dotychczasowe obowigzki, osoby ktéra
ma owe zadania powzigé, petnomocnika ochrony lub osoby przez niego pisemnie
upowaznionej. Protokot sporzadza sie w dwdch egzemplarzach; pierwszy zostaje
w kancelarii, a drugi przechowuje petnomocnik®®. Wtasciwa koordynacja pracy kan-
celarii tajnych opiera sie na stosownym wspoétdziataniu oséb tworzacych catkowity
pion ochrony. Opisywana komérka organizacyjna musi zosta¢ wyodrebniona (uloko-
wana w odpowiedniej strefie ochronnej) oraz podlegta powotanemu petnomocnikowi
ochrony. Specyfikg w przetwarzaniu informacji niejawnych jest mozliwos$¢ ustano-
wienia nowych kancelarii (chociazby miedzynarodowych), wspétudziatu pojedynczych
kancelarii w obstudze kilku podmiotéw organizacyjnych? oraz tworzenie jej oddziatow
kierowanych przez osobe z pionu ochrony, ktérg wyznacza petnomocnik ochrony?.
O utworzeniu badz likwidacji kancelarii kierownik jednostki informuje odpowiednio

23 Ustawa z dnia 5 sierpnia 2010 ., rozd. 7.
24 Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych, § 4, Dz.U. 2011 Nr 276
poz. 1631, http://isap.sejm.gov.pl/KeyWordServlet?viewName=thasK&passName=kancelaria%20
tajna [dostep: 10.10.2015].

% |bidem, § 6.

% |pidem, § 5.

27 Ibidem, § 2.

% |bidem.
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Agencje Bezpieczeristwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego, wraz
z przypisaniem klauzuli tajnosci (odpowiednio najwyzsza sposréd wyodrebnionych)®.

Dziatanie kancelarii jest docelowo ukierunkowane na witasciwe sposoby operacji
dokonywane na informacjach niejawnych. Klasyfikujac jest to bezpieczne rejestro-
wanie, wydawanie oraz przechowywanie materiatéw. Zatem w kategoriach dziatan
kancelarii tajnych wyodrebniono:

rejestr dziennikdow ewidencji i teczek, dziennik ewidencyjny, ksigzke doreczen prze-
sytek miejscowych, wykaz przesytek nadanych, rejestr wydanych przedmiotéw stuzacy
do ewidencjonowania wydanych nosnikéw informacji oraz innych przedmiotow™®.

Istnieje rdwniez mozliwos¢ utworzenia pomieszczenia okreslanego czytelniq, dla
zapoznania sie z przechowywanymi materiatami. Miejsce musi pozosta¢ pod statym
nadzorem pracownikdw kancelarii, jednak bez uzycia monitoringu wizyjnego*!. Ewi-
dencjonowanie materiatdw moze przebiegaé droga elektroniczng, co moze przy-
sporzy¢ wielu trudnosci zwigzanych z normami niezaprzeczalnosci (w odniesieniu
do uczestnictwa w procederze wymiany danych przez jeden z podmiotdéw uczest-
nictwa) oraz rozliczalnosci (dziatan wykonywanych przez podmiot i bezposrednio
jemu przypisanych) podczas odbioru tresci niejawnych®. Wykorzystanie w tym celu
srodkéw technicznych, a zarazem organizacyjno-prawnych w postaci elektronicz-
nego podpisu, w petni uwiarygodni proces wystania badz odbioru tresci niejaw-
nych. Uwierzytelnienie podpisu musi spetnia¢ ustawowga range bezpieczerstwa,
czyli winno by¢ przypisane okreslonej osobie; sporzagdzenie podpisu nalezy wyko-
nywac urzgdzeniami certyfikowanymi przeznaczonymi do tego celu, nad ktéra kon-
trole zwierzchnig ma konkretna osoba; podpis jest przypisywany wraz z danymi ,,do
ktérych zostat dotgczony, w taki sposdb, ze jakakolwiek pdZzniejsza zmiana tych da-
nych jest rozpoznawalna”®,

Stosowanie Srodkow bezpieczenstwa fizycznego
w ochronie informacji niejawnych

W ustawie z 2010 roku o ochronie informacji niejawnej zawarto skumulowany roz-
dziat o kancelarii tajnej oraz wdrazaniu srodkéw bezpieczenstwa fizycznego®. Ini-
cjowaniem wprowadzenia fizycznych zabezpieczen jest, zdaniem autora, sam cykl
tworzenia kancelarii jako wyspecjalizowanych, autonomicznych pomieszczen prze-
znaczonych do kooperacji na danych niejawnych. Byta to rowniez podstawowa prze-
stanka podziatu opisanych wyzej zagadnienn dotyczacych komodrek kancelaryjnych

2 Ustawa z dnia 5 sierpnia 2010 ., rozd. 7.

30 Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 roku, § 2.
3 Ibidem.

32 M. Jabtoniski, T. Radziszewski, op. cit., s. 131.

Ustawa z dnia 18 wrzesnia 2001 roku o podpisie elektronicznym, art. 1, Dz.U. 2001 Nr 130 poz. 1450,
http://isap.sejm.gov.pl/DetailsServlet?id=wDU20011301450 [dostep: 10.10.2015].
Ustawa z dnia 5 sierpnia 2010 roku, rozd. 7.

19



Piotr Budzyn

(proceséw tworzenia czy obstugi) oraz (w tej czesci) doboru odpowiednich srodkéw

bezpieczenstwa fizycznego.

Dobér zastosowania srodkdw danego rodzaju uzaleznia sie od poziomu hipo-
tetycznego wystgpienia potencjalnych zagrozen zwigzanych z niepozgdanym i nie-
uprawnionym dostepem do chronionych débr.

Punktem wyjscia jest zdefiniowanie pojec: ryzyka - jako rachunku prawdopodo-
bieAstwa zaistnienia poszczegdlnych zagrozen oraz ich skutkdw; szacowania ryzyka
- catosciowej analizy zagrozen wraz z ich obiektywng oceng; zarzadzania ryzykiem
- jako dziatan koordynacyjnych z wykorzystaniem dostepnych sit i srodkéw?®*. Skon-
kretyzowanie potencjalnych zagrozen przypisane zostato indywidualnie dla pomiesz-
czenia badz obszaru z uwzglednieniem poziomu: wysokiego, sredniego lub niskiego.
Ponadto ustawodawca przyjmuje podziat zagrozen na naturalne (zwigzane z sitami na-
tury) oraz zwigzane z nieodpowiednig dziatalnoscig cztowieka®®. Wskazane bytoby roz-
graniczenie podziatu technicznego zawartego w pierwszej klasie, zwazywszy na moz-
liwos¢ awarii chociazby infrastrukturalnej zwigzanej z dziataniem innych czynnikéw.

Na bezpieczenstwo fizyczne w kontekscie ochrony informacji niejawnych sktada
sie szereg zorganizowanych, specjalistycznych podmiotéw Scisle ze sobg powigza-
nych tworzacych integralng catos¢. Mowa tu o skoordynowanych procedurach: oso-
bowych, tworzacych staty czynny nadzér nad informacjami; organizacyjno-prawnych,
dziatajacych w ramach utworzonych rozwigzan o poszczegdlnych rangach, w grani-
cach i ustanowionych normach prawnych oraz fizycznych, polegajacych na doborze
certyfikowanych zabezpieczert udaremniajgcych bezposredni dostep do chronionych
tresci niejawnych.?” System dozoru wizyjnego, wraz z systemem kontroli oséb i przed-
miotdw, stanowi swoiste uzupetnienie catoéci ochrony fizycznej.

Istotnym zabezpieczeniem informacji niejawnych jest tworzenie stref ochron-
nych. Ustawodawca wyodrebnia:

— strefe ochronng I, w ktérej informacje o klauzuli poufne lub wyzszej, sg przetwa-
rzane w sposob bezposredni, kazdorazowy wstep osoby skutkuje w dostepie do
tresci chronionej. Nakazuje okreslenie granicy strefy; wprowadza ,,system kon-
troli wejs¢ i wyjs¢”; obliguje do nadzoru nad osobg nieuprawniong poruszajgca sie
w strefie; okresla dostepnos¢ miejsca wytacznie z innego obszaru chronionego;

— strefe ochronng Il, w ktdrej wystepujg podobne zasady przetwarzania danych
z uwzglednieniem ich dostepnosci, lecz nie bezposrednim po kazdorazowym wej-
$ciu do obwodu chronionego;

— strefe ochronna lll, ktéra charakteryzuje sie organizacjg kontroli 0séb i pojazdéw
w jej granicach. Istnieje mozliwos¢ utworzenia tzw. ,,specjalnej strefy ochronnej
chronionej przed podstuchem”, spetniajacej wymogi: sygnalizacji wtamania i na-
padu; obligatoryjnego zamkniecia podczas nieobecnosci pracownikéw; ochrony
podczas posiedzenia o charakterze niejawnym; kontroli przeprowadzanej

% Ibidem, rozd. 1.

Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 roku w sprawie srodkéw bezpieczenstwa fizycz-
nego stosowanych do zabezpieczenia informacji niejawnych, § 3, Dz.U. 2012 poz. 683, http://isap.
sejm.gov.pl/DetailsServlet?id=WDU20120000683 [dostep: 10.10.2015].

S. Topolewski, P. Zarkowski, Ochrona informacji niejawnych i danych osobowych. Wymiar teoretyczny
i praktyczny, Siedlce 2014, s. 101.
Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 roku, § 4.

20



Ochrona informacji niejawnych w swietle krajowych aktéw prawnych

odpowiednio przez Agencje Bezpieczenstwa Wewnetrznego lub Stuzbe Kontr-

wywiadu Wojskowego; ,bezwarunkowym brakiem ulokowania linii komunika-

cyjnych, telefondw, innych urzadzerr komunikacyjnych ani sprzet elektryczny lub
elektroniczny, ktérych umieszczenie nie zostato zaakceptowane w sposéb okre-

Slony w procedurach bezpieczeristwa”. Pomieszczenia, w ktdrych praca nie od-

bywa sie w systemie catodobowym winny by¢ sprawdzane kazdorazowo po za-

koiczeniu pracy. Dodatkowo mozina tworzyé pomieszczenia wzmocnione (w

praktyce pozwalajace przechowywacé informacje niejawne poza szafami ochron-

nymi)®.

Zabezpieczenia fizyczno-elektroniczne (kody, klucze) dajace dostep do obszardw,
w ktérych przetwarzane sg informacje niejawne, mogg by¢ udostepniane osobom
wytgcznie w celu wykonywania obowigzkéw stuzbowych. Nalezy je zmienia¢ kazdo-
razowo w sytuacjach: zmiany kadry oséb znajgcych kod dostepu; realnego podej-
rzenia, ze osoba nieuprawniona mogta powzig¢ kod; ,,zamek poddano konserwacji
badz naprawie”*.

Opisywana procedura zmierza do utworzenia planu ochrony zatwierdzanego bez-
posrednio przez kierownika jednostki organizacyjnej z uwzglednieniem wyodrebnio-
nych zabezpieczen fizycznych. Jej biezgca ocena uzalezniona bedzie od zobligowania
petnomocnika do analizy przysztych i ewoluujacych zagrozen.

Okreslone dziatanie ma na celu uniemozliwienie dostepu w szczegdlnosci wy-
mierzone przeciwko: obcym stuzbom; ,,zamachom terrorystycznym lub sabotazom”,
chronigce przez ,kradziezg lub zniszczeniem materiatu”, nieuprawnionym wejsciem
w strefy ochronne przetwarzajgce tresci niejawne; , dostepem do informacji o wyz-
szej klauzuli” niz posiadane uprawnienia®.

Tryb i sposoby przemieszczania materiatow
0 charakterze niejawnym

Pojecie ochrony informacji niejawnych charakteryzuje sie wielowagtkowoscig nieogra-
niczong jedynie do protekcji zwigzanej z bezposrednim znaczeniem tego stowa. W ro-
zumieniu ustawowym to réwniez szereg zabezpieczanych operacji wykonywanych
na tresciach utajnionych w swietle potencjalnych zagrozen, do ktérych nalezy m.in.
przemieszczanie materiatéw.

W rozdziale 7 Ustawy o ochronie informacji niejawnej z 2010 roku ustawodawca
uwzglednia wydanie rozporzadzenia Prezesa Rady Ministréw dotyczace: ,trybu i spo-
sobu nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw”, po-
stepowania nadawcdw, zwigzanego z prawidtowym adresowaniem przesytek (czyn-
nosci techniczne) oraz wymogi obowigzujgce przesytki; postepowania przewoznikow
podejmujacych przewdz informacji niejawnych; sposoby dokumentowania (czyn-
nosci kancelaryjne), ,przyjmowania przez przewoznikéw przesytek oraz ich wyda-
wania adresatom wraz z zatgcznikami wzordéw formularzy; warunki ochrony, sposoby

39 Ibidem, § 5.

40 Ibidem.
41 Ustawa z dnia 5 sierpnia 2010 roku, rozd. 7.
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zabezpieczenia przesytek przez przewoznika oraz warunki” nalezne do spetnienia
w zwigzku ze Srodkami transportu i uczestnikami konwoju; postepowania w zaist-
niatych okolicznoséciach mogacych mieé bezposredni wptyw na przesytke*?. Zapisy te
majq na celu zabezpieczenia tresci niejawnych podczas czynnosci zwigzanych z wy-
miang informaciji.

Przeptyw materiatéw niejawnych dokonywany jest z pomocg okreslonych prze-
woznikéw, do ktérych naleza: poczta specjalna (lub wydziat poczty specjalnej komérka
organizacyjna Policji podlegta ministrowi spraw wewnetrznych); , komdrka organi-
zacyjna urzedu obstugujgcego ministra wiasciwego do spraw zagranicznych, zapew-
niajgca przewdz materiatéw za granice i poza granicami Rzeczypospolitej Polskiej
pomiedzy urzedem obstugujgcym ministra wiasciwego do spraw zagranicznych i jed-
nostkami organizacyjnymi podlegtymi lub nadzorowanymi przez tego ministra, zwa-
nymi dalej «placowkami zagranicznymi»”; jednostki Ministerstwa Obrony Narodowe;j
lub Stuzby Kontrwywiadu Wojskowego; , operatorzy pocztowi” (certyfikowani przed-
siebiorcy w postaci podmiotéw prywatnych); przedsiebiorcy, podmioty prywatne kon-
cesjonowane w zakresie ochrony oséb i mienia oraz w zakresie transportowym?®.

Z uwagi na kategoryzacje tajnosci przewdz materiatow scisle tajnych oraz tajnych
nastepuje wytacznie przez trzy pierwsze wymienione podmioty. Istnieje réwniez wy-
jatek: kierownik jednostki organizacyjnej w formie decyzji moze wydaé zgode na
przewdz informacji niejawnych innym subiektem (np. ze wzgledu na specjalny cha-
rakter przesytki: rozmiar, wage, wielko$¢)*. Przesytka moze byc¢ transportowana bez
udziatu przewoznika, jezeli przewozu podejmuje sie nadawca lub adresat, a zabezpie-
czenie eliminuje ingerencje oséb nieuprawnionych®. Nadawany materiat jest przy-
gotowywany z uwzglednieniem wytycznych i instrukcji, zostaje ewidencjonowany
w dzienniku przesytek nadanych (z uwzglednieniem adnotacji zatacznikdw), po czym
przekazany zostaje przewoznikowi. Uwzgledniajgc specyfike warunkéw przewozo-
wych osoba sprawdza go pod wzgledem zabezpieczenia, wymiaru oraz zawartosci.
Nastepnie ustala sposéb opakowania uniemozliwiajgcy rozpoznanie przesytki, swo-
istos¢ ewentualnych substancji niebezpiecznych oraz sposéb tgcznosci®®. Potwier-
dzenie przyjecia lub odmowy przyjecia przesytki sktada sie w formie pisemne;j, licz-
bowej, ustnej oraz naktada stosowng piecze¢. Przesytke konwojuje sie ,$rodkami
transportu publicznego lgdowego” — z uwzglednieniem wydzielenia miejsca niedo-
stepnosci oséb nieuprawnionych, statego dozoru konwojentéw (w praktyce rzadko
spotykana forma); ,,samochodem przewoznika; statkami powietrznymi lub statkami
transportu wodnego”?.

O przewozie przesytek o klauzuli scisle tajne, tajne powiadamia sie kolejno Agencje
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego®, np. w celu

42 Ibidem.

43 Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 roku w sprawie nadawania, przyj-
mowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje niejawne, § 2,
Dz.U.2011.271.1603, http://www.abc.com.pl/du-akt/-/akt/dz-u-2011-271-1603 [dostep: 10.10.2015].

4 M. Jabtonski, T. Radziszewski, op. cit., s. 147.

% Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 roku, § 5.

% Ibidem.

4 Ibidem.

% Ibidem.
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podgladu procesu transportu przy uzyciu systemow teleinformatycznych. Ponadto
przepisy o przewozie uwzgledniajg klauzule dokumentéw niejawnych. Scisle tajne sg
ochranianie przez

co najmniej dwdch uzbrojonych w bron palng konwojentéw, posiadajgcych odpo-
wiednie poswiadczenie bezpieczenstwa, przesytke o klauzuli ,tajne” ochrania co naj-
mniej jeden konwojent [ze specyfika opisang wyzej] oraz klauzule zawierajacg infor-
macje niejawne o klauzuli ,poufne” lub ,zastrzezone” przewozi i ochrania co najmniej
jeden konwojent posiadajacy odpowiednie poswiadczenie bezpieczeristwa lub upo-
waznienie®.

Odbiorca jest obowigzany okaza¢ dokument uprawniajacy do odbioru przesytki
oraz wspodlnie z przewoznikiem sprawdzi¢ stan przesytki. ,W przypadku uszkodzenia
przesytki lub stwierdzenia $ladow jej otwierania przewoznik” wrecza odbiorcy pro-
tokot *°. Nastepnie powinien jg przekazad i zarejestrowac w kancelarii tajnej, ewiden-
cjonujac przyjecie pokwitowaniem i odciskiem pieczeci wtasciwej jednostki organi-
zacyjnej®l.

Ostatecznie przesytka trafia do adresata, ktérym w kontekscie ustawowym moga
by¢:

Sejm i Senat; Prezydent Rzeczypospolitej Polskiej; organ administracji rzgdowej; or-
gany jednostki samorzadu terytorialnego a takze inne podlegte mu jednostki orga-
nizacyjne lub przez nie nadzorowane; sady i trybunaty; organy kontroli panstwowej
i ochrony panstwa®2,

Funkcjonowanie Krajowej Wtadzy Bezpieczenstwa

Strategia Bezpieczeristwa Narodowego z 2014 roku podkresla istote znaczenia
ochrony informacji niejawnych z uwzglednieniem roli Krajowej Wtadzy Bezpieczen-
stwa, ktéra ustawowo podlega szefowi Agencji Bezpieczeristwa Wewnetrznego.
Jednak w odniesieniu do strefy wojskowej wspoétdziata on z szefem Stuzby Kontr-
wywiadu Wojskowego®. O ile priorytetem procedur wykonywanych przez zdefi-
niowany podmiot jest szeroko rozumiany kontekst miedzynarodowy, o tyle wspét-
dziatanie w sferze wojskowej i cywilnej opiera sie na konsensusie i dwustronnym
porozumieniu.

W rozumieniu ustawy do zadan pokrywajgcych kompetencje naczelnych organéw
kontrolnych tresci niejawnej w kontekscie krajowym nalezy: prowadzanie kon-
troli wiasciwej ochrony informacji niejawnej w Swietle obowigzujacych przepiséw;
petnienie zadan zwigzanych z systemami teleinformatycznymi (uwzgledniajacymi
gtéwnie sposdb funkcjonowania ochrony czy akredytacje); prowadzanie postepowan
sprawdzajacych, kontrolnych postepowan sprawdzajgcych, weryfikujacych proces

Ibidem, § 12.

0 Ibidem.

5L Ibidem.

%2 Ustawa z dnia 5 sierpnia 2010 roku, rozd. I.
53 Ibidem, art. 10.
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rekojmi zachowania tajemnicy oraz postepowan bezpieczenstwa przemystowego
w odniesieniu do przedsiebiorcéw; prowadzenie wieloptaszczyznowego doradztwa
oraz szkolerh w rozumieniu ochrony informacji niejawnych. W swietle kontroli stanu
zabezpieczen ustawodawca uwzglednia uprawnienia funkcjonariuszy do: ,wstepu do
obiektéw i pomieszczen kontrolowanych”, wezwania do udostepnienia dokumentéw
sprawdzanych; dostepu do systeméw teleinformatycznych; ogledzin obiektow, ele-
mentédw majgtkowych oraz czynnosci zwigzanych z tresciami niejawnymi; ,zgdanie
od kierownikéw i pracownikéw ustnych i pisemnych wyjasnien; zasiegania w zwigzku
z przeprowadzong kontrolg informacji w jednostkach niekontrolowanych, jezeli ich
dziatalnos$¢ pozostaje w zwigzku z przetwarzaniem lub ochrong informacji niejaw-
nych oraz zagdania wyjasnien od kierownikéw i pracownikéw jednostek”; korzystania
z ekspertyz, doradztwa biegtych w okolicznosciach stwierdzenia ujawnienia tresci;
funkcji opiniodawczo-doradczej oraz ,uczestnictwa w posiedzeniach kierownictwa
organdw zarzadzajacych lub doradczych”**.

Sankcje zwigzane z bezprawnymi operacjami
na informacjach niejawnych

Ochrona informacji niejawnych interpretowana jest w zwigzku z konstytucyjnymi zapi-
sami o ,,obowigzku wiernosci Rzeczypospolitej Polskiej oraz trosce o dobro wspélne”
(art. 82) oraz ,obowigzku przestrzegania prawa” (art. 83). Wiernoscig wobec pan-
stwa bedg zatem przestanki zawarte w Strategii Bezpieczeristwa Narodowego z 2014
roku dotyczace ostony kontrwywiadowczej czyli , profilaktyki zwigzanej z ochrong in-
formacji niejawnych”®, a przestrzeganiem prawa chociazby ochrona danych.
Ustawodawca podzielit odpowiedzialno$¢ za naruszenia na odpowiedzialnos¢
wynikajacg z ustawy o ochronie informacji niejawnych, dyscyplinarng oraz usank-
cjonowang karnie®®. W pierwszym przypadku nie ma stosownych unormowan co do
rozmiaru kary. Ujete zostaty przepisy instruktazowe dotyczace tzw. postepowania
sprawdzajgcego oraz kontrolnego postepowania sprawdzajgcego. Postepowanie
sprawdzajace jest procesem weryfikacji osoby pod katem rekojmi zachowania ta-
jemnicy®’. Ustawodawca juz w tej fazie (art. 24 ust. 2) uzywa okreslenia ,istnienia
uzasadnionych watpliwosci” oraz kolejno wymienia przyktady zmierzajace do od-
mowy udzielenia dostepu, a nawet innej odpowiedzialnosci. Kontrolne postepo-
wanie sprawdzajgce wszczyna sie ,w przypadku gdy o osobie, ktérej wydano po-
Swiadczenie bezpieczenrstwa, zostang ujawnione nowe informacje wskazujace, ze
nie daje ona rekojmi zachowania tajemnicy”. Jezeli podczas prowadzonej weryfikacji
w rzetelny sposéb udowodni sie osobie niewtasciwg prace z informacjami o charak-
terze niejawnym, rzutowac to bedzie na brak mozliwosci awansu, a nawet wydalenie,
zwolnienie ze stuzby lub odsuniecie od petnionych obowigzkéw. Ponadto osoba,

% Ibidem.

%5 Strategia Bezpieczenstwa Narodowego Rzeczypospolite Polskiej, op. cit., punkt 82.
% B. lwaszko, Ochrona informacji niejawnych w praktyce, Wroctaw 2012, s. 205.
Ustawa z dnia 5 sierpnia 2010, art. 24.
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wobec ktérej toczy sie opisywana procedura, nie moze petnié stanowiska zwigzanego
z dostepem do tresci niejawnych, czy przebywac w okreslonych strefach ochronnych.

Odpowiedzialno$¢ o charakterze dyscyplinarnym (badz zaleznie od charakteru
pracy stuzbowym) ponoszg pracownicy w zwigzku z uwarunkowaniami okreslonymi
w poszczegdlnych przepisach prawnych. Specyfika dyscyplinarna dotyczy unormowan
swoistosci pracy zawartych w kodeksie pracy oraz innych zwigzanych z wykonywa-
niem konkretnego zawodu. Czynnikiem warunkujgcym opisywang procedure jest
pozyskanie pracownika stosownym nawigzaniem pracy czyli aktem nominacyjnym.
Chodzi tu o grupe, do ktérej zalicza sie: zotnierzy zawodowych, urzednikdw pan-
stwowych, innych funkcjonariuszy mundurowych, sedziéw, prokuratoréw, pracow-
nikéw organdéw kontroli paristwowej, urzednikéw rzgdowych i samorzgdowych oraz
cztonkdéw korpusu stuzby cywilnej. Wtasciwymi organami orzekajgcymi o rodzaju od-
powiedzialnosci, zgodnie z obowigzujacymi przepisami, beda kolejno: rzecznicy lub
komisje dyscyplinarne dziatajgce w systemie dwuinstancyjnosci (z mozliwoscig od-
wotania niesatysfakcjonujacych decyzji). W procesie decyzyjnym postanowieniami
$3: upomnienie, nagana (z wpisem lub bez adnotacji do akt), degradacja (najczesciej
nizsze stanowisko), obnizenie rangi urzedniczej (odebranie czesciowych uprawnien),
wydalenie badZ zwolnienie. Odpowiedzialnos¢ o charakterze stuzbowym ponoszg
pracownicy w zwigzku z kodeksem pracy oraz wytycznymi, instrukcjami przyjetymi
w danym podmiocie zatrudnienia®. W odréznieniu od postepowania dyscyplinar-
nego pracownik ponosi odpowiedzialnos¢ bezposrednio przed przetozonym. Typy
odpowiedzialnosci mozna faczy¢ z unormowaniami karnymi.

Ustawa z dnia 6 czerwca 1997 roku Kodeks karny*® reguluje omawiane zagad-
nienie w rozdziale XXXIIl, zatytutowanym Przestepstwa przeciwko ochronie infor-
magcji*®®, wyrdzniajac te popetnione przeciwko tresciom niejawnym. Ustawa, jako
przepis sankcyjno-prawny, samoistnie normuje jedynie zachowania karalne i nie
moze stanowi¢ podstawy samej w sobie, musi wspétdziatac z ustawg o ochronie in-
formacji niejawnej celowoscig rozszerzenia®l. Artykut 265 w paragrafie pierwszym
moéwi ogdlnikowo o ujawnieniu informacji niejawnych o klauzuli tajne lub scisle tajne.
Wyjawnienie, to zachowanie polegajgce na upublicznieniu®, okazaniu tresci niezna-
nych osobie —,,nie dajgcej rekojmi zaufania”.

Klasyfikacja czynu, uwzgledniona w paragrafie drugim, zaostrza wymiar kary oraz
zmierza do zabiegu kumulatywnego czyndw z przestepstwem szpiegostwa (art. 130
Kodeksu karnego). Paragraf trzeci przedstawia nieumysinos¢ ujawnienia danych, po-
wstatych w skutek np. przestepstwa zaniechania, w typologii uprzywilejowanej (tago-
dzacej wymiar kary). Artykut 266 wskazuje na indywidualizm przestepstwa. Oznacza
to, ze jedynie konkretna osoba moze popetni¢ dane przestepstwo, w tym przypadku
ta, ktdéra powzieta informacje o tresci niejawnej w zwigzku z ,,petniona funkcja, wy-
konywang pracy, dziatalnoscig publiczng, spoteczng gospodarcza, naukowg”®. Kwa-

%8 B.Iwaszko, op. cit., s. 207.

% Ustawa z dnia 6 czerwca 1997 roku Kodeks karny, http://kodeksy.net/index.php/kodeks-karny.html
[dostep: 4.05.2015].

% Ipidem, s. 115.

6t S, Topolewski, P. Zarkowski, op. cit., s. 206.

82 Ibidem, s. 207.

8 Ustawa z dnia 6 czerwca 1997 roku Kodeks karny, art. 265.
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lifikacja, uwzgledniona w paragrafie drugim, zaostrza wymiar kary z uwzglednieniem
popetnienia przestepstwa przez ,,funkcjonariusza, ktéry uzyskat informacje w zwigzku
z wykonywaniem czynnosci stuzbowych”®,

Podsumowanie

Wykreowanie tzw. towaru informacyjnego stato sie powaznym zagrozeniem dla tresci
chronionych. Swiadczy o tym chociazby wprowadzanie przez ustawodawce ciagle
udoskonalanych form zapobiegania nieuprawnionemu dostepowi do informacji.
Kontekst niejawny jest szczegdlnie atrakcyjnym podtozem dla ksztattujgcej sie pro-
tekcji. Jego ujawnienie godzi bowiem bezposrednio w interesy Rzeczypospolitej Pol-
skiej w ujeciu ogdlnym, gdyz zabezpiecza wszelkie istotne dla funkcjonowania pan-
stwa sfery jego aktywnosci (energetyczng, militarng, polityczng czy ekonomiczng).
Do wyzwan zwigzanych z zagrozeniem szpiegostwem czy cyberprzestepczoscia od-
nosi sie réwniez najnowsza Strategii Bezpieczeristwa Narodowego RP, ktéra ekspo-
nujac znacznie bezpieczenstwa informacyjnego, nie wskazuje jednak efektywnych
sposobdéw jego ochrony. O ile doskonaleniu ochrony niejawnej stuzg m.in. wdra-
zane przez Polske rozwigzania techniczno-organizacyjne, bedgce konsekwencja zo-
bowigzan miedzynarodowych (UE, NATO), o tyle eksponuje sie aspekt nadmiernego
wchodzenia w sojusze, doboru wspdlnych intereséw jako konsekwencji wspétzalez-
nosci, znacznie ograniczajgcych suwerennosc. Bezpieczenstwo informacji niejawnych
jest przede wszystkim uzaleznione od podatnosci cztowieka na btedy, co sprawia, ze
staje sie on kluczowym elementem systeméw bezpieczenstwa informacji, determi-
nujacym tym samym ich prawidtowe funkcjonowanie.

5 Ibidem.
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Angelika Gajek™*
Adopcja dzieci na tle handlu ludzmi

Wprowadzenie

Adopcje krajowe i miedzynarodowe polskich dzieci, ktére zazwyczaj dajg im nowe
lepsze warunki zycia, mozna rozpatrywac¢ w kontekscie zagrozen, jakie sg z tg proce-
durg zwigzane. Nie wszystkie adopcje, ktére generalnie uznawane sg za dziatania dla
dobra dziecka okazujg sie takimi w istocie, poniewaz poza przysposobieniami usank-
cjonowanymi prawem, odnotowuje sie rowniez nielegalny handel dzie¢mi. Proceder
ten przektada sie na ocene odpowiedzialnosci pafistwa polskiego w zakresie wszech-
stronnej ochrony dziecka w Polsce, i poza jej granicami. Przedmiotem rozwazan be-
dzie takze potrzeba skoordynowanych dziatarh wielu podmiotéw na ptaszczyznie kra-
jowej i miedzynarodowej w celu wypracowania wspdlnych ustalef w tym obszarze.

Adopcja. Stan prawny

Adopcja (przysposobienie czy przybranie dziecka za swoje) zostata zdefiniowana
w artykule 10 ustawy Europejskiej Konwencji o przysposobieniu dzieci z 24 kwietnia
1967 r.! Zgodnie z trescig tego artykutu (brzmienie od 22 wrzesnia 1996 r.): ,przez
przysposobienie przysposabiajgcy nabywa wobec przysposobionego wszelkie prawa
i obowiazki, jakie majg ojciec lub matka wobec ich dziecka pochodzacego z matzen-
stwa”, a ,,przysposobiony nabywa wobec przysposabiajacego wszelkie prawa i obo-
wigzki, jakie ma dziecko pochodzace z matzenstwa w stosunku do swojego ojca lub
swojej matki”.

Polska, majac na uwadze godnosé i niezbywalne prawa cztowieka, podpisata
Konwencje o prawach dziecka z 1989 r., ktéra w preambule wskazuje, ze ,dziecko,

*  Doktorantka Krakowskiej Akademii im. Andrzeja Frycza Modrzewskiego.

Europejska konwencja o przysposobieniu dzieci z 24 kwietnia 1967 r., brzmienie z 22 wrzesnia 2009 r.,
Dz.U. 1999.99.1157.
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z uwagi na swoja niedojrzatos¢ fizyczng oraz umystowa, wymaga szczegdlnej opieki
i troski, w tym wtasciwej ochrony prawnej, zaréwno przed, jak i po urodzeniu”2.

Na gruncie polskiego prawa instytucja przysposobienia (adopcji) regulowana jest
przez przepisy Kodeksu rodzinnego i opiekuriczego?®, a takze przez Ustawe o wspie-
raniu rodziny i systemie pieczy zastepczej z 9 czerwca 2011 r.* Polski ustawodawca
w artykule 121 §1 k.r.o. stwierdza, ze ,,przez przysposobienie powstaje miedzy przy-
sposabiajagcym a przysposobionym taki stosunek, jak miedzy rodzicem a dzieckiem”,
a ,przysposobiony nabywa prawa i obowigzki wynikajgce z pokrewienstwa w sto-
sunku do krewnych przysposabiajgcego”. Réwnoczesnie ,ustajg prawa i obowigzki
przysposobionego wynikajgce z pokrewienstwa wzgledem krewnych, jak réwniez
prawa i obowigzki tych krewnych wzgledem niego” i ,,skutki przysposobienia rozcig-
gajq sie na zstepnych przysposobionego”.

Kodeks rodzinny wskazuje wymogi, ktére muszg by¢ spetnione, aby doszto do
przysposobienia (adopcji). Przede wszystkim, przysposobi¢ mozna wyfgcznie osobe
matoletnig i tylko dla jej dobra. Przysposabiajacy musi byé osobg majaca petng zdol-
nos$¢ do czynnosci prawnych, ktérej kwalifikacje osobiste uzasadniajg przekonanie,
ze bedzie nalezycie wywigzywat sie z obowigzkdéw przysposabiajacego. Musi réw-
niez posiadac¢ opinie kwalifikacyjng oraz swiadectwo ukoriczenia szkolenia organizo-
wanego przez o$rodek adopcyjny. Pomiedzy przysposabiajagcym a przysposobionym
musi istnie¢ odpowiednia réznica wieku. Kodeks rodzinny i opiekuriczy wskazuje
réwniez na konieczno$é wyrazenia zgody na przysposobienie zaréwno przez dziecko,
jesli ukoniczyto 13 lat, jak i uznanych przez prawo biologicznych rodzicow — z tym, ze
przepisy prawne zastrzegaja, iz w niektdrych sytuacjach sad opiekuriczy moze orzec
przysposobienie nawet bez uzyskania zgody dziecka czy tez jego rodzicéw. Przyspo-
sobienie moze nastgpi¢ wytgcznie przez orzeczenie sadu opiekuriczego na zadanie
strony przysposabiajgcej.

Podsumowujac powyzsze, adopcje nalezy rozumieé jako podlegajgce kontroli sa-
dowej uznanie obcego biologicznie dziecka za wtasne w rozumieniu prawa. Jednak
to sad opiekuniczy ma wytgczne prawo do orzekania adopcji, a tym samym do anali-
zowania, poddawania w watpliwosc i rozstrzygania, czy jest ona zgodna z przepisami
prawnymi, a przede wszystkim — czy ma na uwadze dobro adoptowanego dziecka.

Adopcja nielegalna

Niestety nie zawsze jest tak, ze kandydaci na rodzicow pozytywnie przejda caty
proces, ktéry pozwoli im adoptowac dziecko. Desperacja niektérych matzonkéw
bywa tak duza, ze sg oni zdecydowani na ominiecie trudnej drogi do szczescia po-
przez wejscie w kolizje z prawem, byleby spetni¢ swoje marzenie. Tego typu dziatanie

Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogdlne Narodéw Zjednoczonych z 20 li-
stopada 1989 r.,, Dz.U. 21991 ., nr 120. poz. 526.

Ustawa z 25 lutego 1964 r. Kodeks rodzinny i opiekunczy, Dz.U. z 1964 r. nr 9, poz. 59.

Ustawa z 9 czerwca 2011 r. o wspieraniu rodziny i systemie pieczy zastepczej Dz.U. z 2011 r., nr 149
poz. 887 z pdzn. zm.
Dziat Il k.r.o. ,,Przysposobienie”.

28



Adopcja dzieci na tle handlu ludzmi

(nawet jesli kieruje sie dobrem dziecka), moze by¢ Scigane przez prawo i traktowane
jako przestepstwo omoéwione w wielu przepisach chronigcych dobra kazdego czto-
wieka, m.in. w Kodeksie karnym®, gdzie zostato zdefiniowane jako handel ludzmi
(art. 115 § 22).

Z artykutem tym wiaze sie art. 211a k.k. okreslajacy niedopuszczalno$é organizacji
adopcji dla uzyskania korzysci majatkowej wbrew przepisom ustawy. Zdarzaty sie sy-
tuacje, gdy biologiczni rodzice sami wskazywali rodzine, ktérej byli sktonni odda¢
swoje dziecko. Dziatanie to pozostawato legalne pod warunkiem, ze procedura prze-
kazania dziecka odbywata sie za posrednictwem sgdu. O dopuszczalnosci adopcji ze
wskazaniem zdaje sie posrednio stanowi¢ artykut 119' § 1 k.r.o. W mysl tego przepisu
rodzice mogg wyrazi¢ zgode na przysposobienie dziecka w przysztosci bez wskazania
osoby przysposabiajacej. Zatem skoro mozliwe jest niewskazywanie osoby przyspo-
sabiajacej, to wskazanie takiej osoby rowniez winno by¢ dopuszczalne. Jednak nie-
jednokrotnie adopcja ze wskazaniem budzita wiele kontrowersji, poniewaz nalezy tu
mied przede wszystkim na wzgledzie przywotany wczeséniej artykut 114 k.r.o. —to jest
dobro dziecka. Bardziej stuszny wydaje sie poglad, ze to rodzicéw nalezy szukaé i do-
biera¢ wzgledem dziecka, a nie odwrotnie. Kolejny zarzut pod adresem instytucji ad-
opcji ze wskazaniem dotyczy braku zaangazowania osrodka adopcyjnego do przepro-
wadzenia procedury adopcyjnej, co zwieksza ryzyko przekazania dziecka do rodziny
nieprzygotowanej do petnienia powierzonej jej funkgji’.

O wiele trudniej oceni¢ sytuacje, gdy adopcja nie narusza dobra dziecka i po-
zostaje w zgodzie z artykutem 114 k.r.o. Watpliwosci jednak dotycza tu przede
wszystkim aspektédw etycznych takiej adopcji. Czasem zdarza sie, ze rodzice adop-
cyjni ponoszg koszty zwigzane z prowadzeniem cigzy, porodem i potogiem biolo-
gicznej matki dziecka. Zgodnie z Konwencja o prawach dziecka® takie dziatania sg do-
puszczalne, pod warunkiem jednak, ze nie sg to ,niestosowne” korzysci (art. 21d).
Przepisy nie okreslajg, co to sg ,niestosowne korzysci”, a samo zdefiniowanie niele-
galnej adopcji réwniez nastrecza wiele probleméw?®.

Wiele kontrowersji wokét adopcji, a zwtaszcza braku w polskim ustawodawstwie
definicji ,,adopcja ze wskazaniem”, przyczynito sie do nowelizacji przepisow w tym
zakresie. Efektem prac sejmowe] komisji do spraw polityki spotecznej i rodziny jest
ustanowienie aktu prawnego okreslajgcego, ze o adopcji decyduje sad rodzinny, po
upewnieniu sie, ze procedura ta pozostaje w zgodzie z konwencja haskg z 1993 r.2°

Do posredniczenia w procedurze przysposobienia Ministerstwo Polityki Spo-
tecznej [od 2005 MPiPS] wyznaczyto trzy polskie osrodki zlokalizowane w Warszawie.
Zgodnie z art. 154 ustawy z 9 czerwca 2011 r. ,,prowadzenie procedur przysposobienia

6 Ustawa z 6 czerwca 1997 r., Kodeks karny, Dz.U. z 1997 r., nr 88, poz. 553 z pdzn. zm.

7 A. Suda, Adopcja, ,nielegalna adopcja”, a handel dzie¢mi do adopcji, Departament Polityki Migra-
cyjnej MSW, http://www.handelludzmi.eu/download/91/12502/Adopcjaahandelludzmi-analiza.pdf
[dostep: 12.12.2014].

Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogdlne Naroddw Zjednoczonych 20 listo-
pada 1989 .

9 M. Pomaraniska-Bielecka, Komercyjna adopcja dzieci, [w:] Handel dzie¢mi. Wybrane problemy, red.
Z. Lasocik, M. Koss, t. Wieczorek, Warszawa 2007, s. 47.

Konwencja o ochronie dzieci i wspotpracy w dziedzinie przysposobienia miedzynarodowego, sporza-
dzona w Hadze 29 maja 1993 r., Dz.U. z 2000 r., nr 39, poz. 448 z p6zn. zm.
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oraz przygotowanie osob zgtaszajgcych gotowosé do przysposobienia dziecka, zwa-
nych dalej «kandydatami do przysposobienia dziecka», stanowi wytgczng kompe-
tencje osrodka adopcyjnego”. Istotng zmiang, jakg zaproponowali postowie, sg ure-
gulowania prawne, ktdére stanowia, ze rodzice mogg przekaza¢ opieke nad swoim
dzieckiem z pominieciem osrodka adopcyjnego, ale tyko swoim krewnym lub po-
winowatym. Procedura ta bedzie musiata by¢ poddana pod ocene sgdom opiekun-
czym. Kazdy inny przypadek, dotyczacy adopcji przez osoby niespokrewnione, bedzie
musiat odbywac sie przy udziale osrodka adopcyjnego jako prawnie ustanowionej in-
stytucji posredniczacej*.

Zdecydowanie innej ocenie podlega sytuacja, gdy strony decydujg sie na prze-
kazanie/przyjecia dziecka w zamian za korzysci majatkowe, a przy tym dopuszczaja
sie fatszowania metryki urodzenia dziecka lub poswiadczania nieprawdy w doku-
mentacji urzedowej. Woéwczas jednak trudno taka sytuacje nazwac¢ adopcjg komer-
cyjna czy w ogdle adopcja??. Zgodnie z miedzynarodowymi standardami nielegalna
adopcja jest przestepstwem (art. 35 Konwencji o prawach dziecka). Jeszcze dobit-
niej proceder ten jest nazwany przez Protokét fakultatywny do Konwencji o prawach
dziecka w sprawie handlu dzie¢mi, dzieciece] prostytucji i dzieciecej pornografii (art.
2a), ktéry definiuje problem w nastepujacy sposdb: ,,handel dzieémi oznacza jakiekol-
wiek dziatanie lub transakcje, w drodze ktérej dziecko przekazywane jest przez jaka-
kolwiek osobe lub grupe oséb, innej osobie lub grupie za wynagrodzeniem lub jaka-
kolwiek inng rekompensatg”*®. Zgodnie wiec z Konwencjg, jak i art. 189a k.k., kazdy,
kto dopuszcza sie handlu ludZmi, popetnia zbrodnie zagrozona karg nie mniejszg niz
3 lata pozbawienia wolnosci.

Adopcje zagraniczne

Duzo kontrowersji budzi przysposobienie zagraniczne dziecka, poniewaz wigze sie
ono ze zmiang z dotychczasowego miejsca zamieszkania przysposabianego. Taka ad-
opcja moze nastgpic tylko wéwczas, kiedy w zaden inny sposdb nie mozna zapewnié
przysposabianemu odpowiedniego zastepczego Srodowiska rodzinnego w kraju jego
pochodzenia®.

W 1988 r. w koricowym akcie XVI sesji Konferencji Haskiej Miedzynarodowego
Prawa Prywatnego powotfano komisje, ktérej zadaniem byto sformutowanie kon-
wencji w sprawie przysposobienia miedzynarodowego. Jej kluczowym zadaniem
byto zagwarantowanie praw dzieci w taki sposéb, by skutecznie mozna byto zapo-
biec ich uprowadzaniu i sprzedazy. Projekt Konwencji opracowywany byt kilka lat —
w maju 1993 r. przyjeto i otwarto do podpisu Konwencje o ochronie dzieci i wspot-
pracy w dziedzinie przysposobienia miedzynarodowego®. Wprowadzenie w zycie

' D. Gajos-Kaniewska, Adopcja ze wskazaniem tylko za zgodq osrodka, http://prawo.rp.pl/arty-

kul/1093855.html [dostep 2.06.2015].

M. Pomaraniska-Bielecka, op. cit., s. 43.

Protokét fakultatywny do Konwencji o prawach dziecka w sprawie handlu dzie¢mi, dzieciecej prosty-
tucji i dzieciecej pornografii przyjety w Nowym Jorku 25 maja 2000 r., Dz.U. 2007, nr 76, poz. 494.

4 Art. 1142 §2 k.r.o.

E. Holewinska-tapinska, ,,Adopcje zagraniczne” w praktyce polskich sqdéw, ,,Problemy Opiekunczo-
-Wychowawcze” 1998, nr 9, s. 19.
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Konwencji (oSwiadczenie rzadu polskiego z 20 grudnia 1999 r.) pozwolito wyelimi-
nowaé wiele wczesniejszych kontrowersji, ktére rodzity przypuszczenia o nieprawi-
dtowosciach w procesie przeprowadzania adopcji zagranicznych, a nawet sugestie,
ze Polska jest ,,bogatym rynkiem biatych dzieci do adopcji”*®.

Niezmiernie istotnym elementem adopcji dzieci, ktére opuszczajg swoj kraj ro-
dzinny, jest subsydiarnosc tej adopcji. Sgd Najwyzszy w uchwale z 12 czerwca 1992 .,
ktéra dotyczyta dostosowania polskiego prawa do postanowiern Konwencji o pra-
wach dziecka, stwierdzit, ze przysposobienie dziecka polskiego zwigzane z przeniesie-
niem do innego kraju moze nastgpié¢ wytacznie w przypadku, gdy brak jest mozliwosci
umieszczenia go w podobnych warunkach w rodzinie polskiej. Zawsze decydujgce
znaczenie powinien mie¢ tu interes dziecka. Réwniez z powodu nadrzednego inte-
resu dziecka nalezy dazyé, by zostato ono umieszczone w rodzinie, a pobyt w zakta-
dzie opiekuriczym byt ograniczony do minimum ze wzgledu na fakt, ze placéwki opie-
kuncze nie zapewniajg dziecku normalnego domu i relaciji, jakie daje rodzina’. Warto
wiec gruntownie przyjrze¢ sie sytuacji kazdego dziecka, by da¢ mu szanse jak naj-
lepszego rozwoju — nawet jesli bedzie wigzato sie to z jego wyjazdem za granice. Nie
nalezy rowniez zapomnie¢, ze kazda adopcja miedzynarodowa wymaga zachowania
duzo dalej idgcych srodkéw ostroznosci i kontroli®,

Obecnie obowigzujacy stan prawny procedure adopcji zagranicznej wigze niero-
zerwalnie z przepisami ustawy o wspieraniu rodziny i systemie pieczy zastepczej. Pol-
skie prawo expressis verbis (art. 25-27 k.c.) wskazuje miejsce zamieszkania dziecka.
Natomiast konstrukcja art. 1142 k.r.o. § 1, bazujgca na zmianie miejsca zamieszkania
dziecka, a nie jego faktycznego pobytu (jak to czyni Konwencja o prawach dziecka),
ma zapobiega¢ omijaniu rygoréw dotyczacych adopcji zagranicznej przez wcze-
$niejsze przeniesienie miejsca pobytu matoletniego za granice, by pdzniej méc go
przysposobi¢®.

Art. 167 ustawy o wspieraniu rodziny i systemie pieczy zastepczej wskazuje, ze

dziecko moze by¢ zakwalifikowane do przysposobienia zwigzanego ze zmiang dotych-
czasowego miejsca zamieszkania dziecka na terytorium Rzeczypospolitej Polskiej na
miejsce zamieszkania w innym panstwie po wyczerpaniu wszystkich mozliwosci zna-
lezienia kandydata do przysposobienia tego dziecka na terenie kraju, chyba ze miedzy
przysposabiajagcym a przysposabianym dzieckiem istnieje stosunek pokrewienstwa
lub powinowactwa albo gdy przysposabiajgcy juz przysposobit siostre lub brata przy-
sposabianego dziecka.

Art. 168 powyiszej ustawy okresla procedury zwigzane ze zmiang miejsca za-
mieszkania dziecka poza granicami Polski, ktadac nacisk na wyfgczne prawo wska-
zanych osrodkéw adopcyjnych do przeprowadzenia adopcji. Osrodki te zostaty tez
upowaznione do wspdtpracy z organami innych panstw, z licencjonowanymi organi-
zacjami lub osrodkami adopcyjnymi tych panstw.

% Ibidem, s. 20.
7 K. Bagan-Kurluta, Przysposobienie miedzynarodowe dzieci, Biatystok 2009, s. 38.
8 Ibidem, s. 388.

¥ E. Holewiriska-tapifiska, Nowelizacja norm o przysposobieniu — adopcje zagraniczne, ,Monitor Praw-
niczy” 1995, nr 11, s. 325.
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Przestanka odpowiedniosci, normatywnie regulujgca materie przysposobienia
zagranicznego, przyjeta zarowno w Kodeksie rodzinnym i opiekuriczym (art. 1142
§ 1), jak i w Konwencji o prawach dziecka, ma zasadnicze znaczenie przy wyborze
najwtasciwszego srodka opieki nad dzieckiem — z uwzglednieniem zaréwno przy-
sposobienia, jak i pieczy zastepczej. Konieczne jest wiec utwierdzenie sie w przeko-
naniu, ze dla dziecka, ktére ma by¢ przysposobione, tylko piecza zastepcza daje moz-
liwo$¢ stworzenia odpowiedniego $rodowiska rodzinnego®. Przysposobienie takie
jest mozliwe tylko wtedy, gdy zostanie wykluczona odpowiednios¢ pieczy zastep-
czej oraz gdy zostanie stwierdzona nieodpowiednios¢ przysposobienia krajowego
dla matoletniego?.

Procedury przysposobienia zagranicznego dotyczg dwdch podmiotow, tj. dziecka
i osoby mieszkajgcej poza granicami Polski, ktdra chce je przyjac. Juz na etapie pre-
adopcyjnym, standardowa procedura przysposobienia (art. 4 i 5 konwenc;ji haskiej)
sprowadza sie do udziatu organéw nie jednego, ale co najmniej dwdch panstw, ktére
kwalifikuja podmioty nowo tworzonego porzadku prawnego. O mozliwosci adopcji
dziecka w przysposobieniu zagranicznym decydujg organy kraju pochodzenia dziecka,
natomiast o spetnieniu wymaganych przez kandydatéw kryteriéw na rodzicéow za-
stepczych decyzje podejmujg organy panstwa, ktére przyjmie matoletniego. Pozy-
tywna kwalifikacja kandydatéw w kraju ich zamieszkania, a takze weryfikacja tych
kwalifikacji przez polskie organy oraz zaakceptowanie dziecka do adopcji zagranicznej
otwierajg mozliwos¢ kontaktu z matoletnim.

Wszczecie procedury przysposobienia wyfania dwie istotne kwestie: ustalenie
jurysdykcji sadu oraz wskazanie, na gruncie prawa prywatnego miedzynarodo-
wego, ktdre prawo zgodnie z przepisami kolizyjnymi bedzie tu wtasciwe??. Zgodnie
zart. 1106 § 1 k.p.c.” jurysdykcja krajowa obowigzuje w przypadku przysposabiania
osoby polskiego obywatelstwa lub osoby legalnie zamieszkujgcej na terenie Polski.
Nalezy przy tym wskazaé, ze Polska jest zwigzana wieloma bilateralnymi umowami
miedzynarodowymi, gdzie wskazane jest prawo witasciwe dla przysposobienia. Wéw-
czas zamiast ustawy p.p.m. prawo wtasciwe dla przysposobienia wskazujg normy ko-
lizyjne zawarte w tych umowach?.

Art. 57 ust. 1 p.p.m. stanowi, ze przysposobienie podlega prawu ojczystemu przy-
sposabiajgcego. Formalnie ten przepis znajdzie zastosowanie, gdy o adopcji orzeka
sad, do ktérego jurysdykcji sprawa nalezy. Norma zawarta w art. 58 p.p.m. wpro-
wadza uzupetnione zastosowania prawa witasciwego wedtug art. 57 p.p.m., po-
niewaz zgodnie z art. 58 p.p.m. przysposobienie winno by¢ orzeczone z zachowa-
niem przepiséw prawa ojczystego osoby przysposabianej w kwestach wymienionych

2 |bidem.

M. Safjan, Podstawowe kierunki rozwoju opieki nad dzieckiem w rodzinach zastepczych, ,Paristwo
i Prawo” 1980, nr 1, s. 84.

M. Pazdan, Prawo prywatne miedzynarodowe, Warszawa 2012, s. 26.

3 Ustawa z 17 listopada 1964 r., Kodeks postepowania cywilnego, Dz.U. z 1964 r., nr 43, poz. 296
z pdin. zm.

B. Gnela, Kolizyjna problematyka przysposobienia w konwencjach miedzynarodowych, [w:] Roz-
prawy prawnicze. Ksiega pamigtkowa profesora Maksymiliana Pazdana, red. W. Popiotek, Krakdw
2005, s. 81-88.
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w tym przepisie. Znawcy problematyki prawa prywatnego miedzynarodowego nie
sg zgodni co do tego zagadnienia. Zatem w tym zakresie w doktrynie podziat spro-
wadza sie do trzech poglgdéw. Pierwszy z nich méwi, ze wtasciwe winny byé kumu-
latywnie dwa systemy prawne®. Drugi — ze stosowane powinny by¢ dwa systemy
prawne réwnolegle, ale oddzielnie?. Wedtug trzeciego pogladu wtasciwy powinien
by¢ jeden system prawny. Poglad ten (opierajac sie na wymaganiach okreslonych
w art. 58 p.p.m.) nie widzi potrzeby stosowania prawa ojczystego przysposabianego,
jezeli prawo ojczyste przysposabiajgcego jest prawem dalej idgcym w ochronie przy-
sposabianego?’.

W Polsce przysposobienie moze nastgpic tylko na skutek orzeczenia sgdu opiekun-
czego, a procedure adopcyjng wszczyna sie na wniosek oséb pragnacych adoptowad
dziecko. Po ztozeniu wniosku o adopcje dziecka, kandydaci do przysposobienia mato-
letniego oczekuja, by sad opiekuniczy wyznaczyt sposdb osobistej stycznosci z adop-
towanym. W przypadku adopcji zagranicznej jest to obligatoryjny instrument prawny,
pozwalajacy na kontrole nawigzanych relacji i zachowania odpowiedniego czasu
wskazanego w art. 120§ 3 k.r.o. Po stwierdzeniu niezaktdconej wzajemnej stycznosci
sad opiekuriczy moze orzec przysposobienie. Aby miato ono moc prawng réwniez za
granicg, konieczne jest wydanie przez sad opiekunczy zaswiadczenia o zgodnosci pro-
cesu postepowania o przysposobieniu z art. 23 konwencji haskiej. Orzeczenie przy-
sposobienia wywotuje réwniez modyfikacje dotyczace aktu stanu cywilnego®.

Zwalczanie handlu ludzmi

Art. 211a. k.k. w brzmieniu ,Kto, w celu osiggniecia korzysci majatkowej, zajmuje
sie organizowaniem adopcji dzieci wbrew przepisom ustawy, podlega karze pozba-
wienia wolnosci od 3 miesiecy do lat 5”, umieszczony zostat w rozdziale XXVI, do-
tyczacym przestepstw przeciwko rodzinie i opiece. Organizowanie adopcji whrew
przepisom ustawy zazwyczaj nie uwzglednia dobra dziecka. Caty proces (od wyszu-
kania dziecka, do przekazania go innej osobie, nieuznanej przez prawo za rodzica)
odbywa sie bez weryfikacji przebiegu poszczegdlnych etapdéw i bez udziatu odpo-
wiednich instytucji*. Sposoby dziatania sprawcow czesto ulegajg réznym mody-
fikacjom, co stwarza problemy natury prawnej w $ciganiu tego typu przestepstw.
Niestety, w polskim prawie karnym ustawodawca nie przewidziat zaostrzonej odpo-
wiedzialnosci sprawcy w sytuacji, gdy podmiotem czynu zabronionego jest osoba
matoletnia czy nieporadna. Wydaje sie, ze cechy psychofizyczne matoletniego,

W. Ludwiczak, Miedzynarodowe prawo prywatne, Poznan 1996, s. 214.

% K. Bagan-Kurluta, Prawo prywatne miedzynarodowe, Warszawa 2011, s. 246.

B. Gnela, Prawo wtasciwe dla przysposobienia wedtug nowej ustawy — Prawo prywatne miedzyna-
rodowe, [w:] Wspdfczesne wyzwania prawa prywatnego miedzynarodowego, red. J. Poczobut, War-
szawa 2013, s. 111.

% Ustawa z 28 listopada 2014 r., Prawo o aktach stanu cywilnego, Dz.U. z 2014 r. poz. 1741.

K. Lizyniska, A. Ptoriska, Uwagi o sposobie ustawowego ujecia przestepstwa zajmujgcego sie organi-
zowaniem adopcji wbrew przepisom ustawy, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2011,
z.3,s.191-205.
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jak i osoby nieporadnej uzasadniajg zaostrzenie sankcji w sytuacji, kiedy dochodzi
do famania ich niezbywalnych praw®’.

Podstawowe prawa dzieci okreslone zostaty w Konwencji praw dziecka z 1989r.,
przyjetej przez Zgromadzenie Ogdlne Naroddéw Zjednoczonych. Miedzy innymi za-
kazuje ona zrywania wiezi tgczacych dziecko z osobami sprawujgcymi nad nim
piecze®l. Konwencja okresla, ze dzieckiem jest kazda istota ludzka w wieku ponizej
18 lat i uznaje, ze dzieci, bez wzgledu na rase, kolor skory, pte¢, jezyk czy wyznanie,
maja prawo do szczegdlnej troski i pomocy. Rodzina, jako podstawowa komorka
spoteczenstwa oraz naturalne srodowisko rozwoju dziecka, powinna by¢ otoczona
niezbedng ochrong i opieka, tak by mogta w petni odgrywac swojg role w spoteczen-
stwie, a dziecko dla petnego i harmonijnego rozwoju swojej osobowosci powinno
wychowywac sie w srodowisku rodzinnym, w atmosferze szczescia, mitosci i zrozu-
mienia.

Z punktu widzenia zwalczania handlu dzie¢mi zasadnicze znaczenie ma Protokdt
fakultatywny do Konwencji o prawach dziecka w sprawie handlu dzie¢mi, dzieciecej
prostytucji i dzieciecej pornografii*?, przyjety w 2000 r. w Nowym Jorku, a takze Pro-
tokdt o zapobieganiu, zwalczaniu oraz karaniu za handel ludzmi, w szczegdlnosci ko-
bietami i dzie¢mi,®® uzupetniajgcy Konwencje Narodéw Zjednoczonych przeciwko
miedzynarodowej przestepczosci zorganizowanej, przyjety przez ONZ w 2000 r.>*

Podmiotem handlu ludZmi moze by¢ kazdy cztowiek, bez wzgledu na wiek, dla-
tego sprawca czynu bedzie podlegat karze niezaleznie od tego, czy podmiotem trans-
akcji byta osoba dorosta, czy dziecko. Nalezy przyja¢, ze okreslenie ,handel dzie¢mi”
odnosi sie do handlu ludZmi, ktérego ofiarg jest matoletni, czyli osoba, ktéra nie
ukoniczyta lat 18%*. W orzecznictwie zdarzato sie, ze w przypadkach sprzedazy na
pozor korzystnych dla ofiary, na przyktad do adopcji, uznawano, ze brak elementu
pokrzywdzenia powoduje brak uznania czynu za przestepstwo i w zwigzku z tym
sprawcy unikali jakiejkolwiek kary*¢. O skali handlu, szczegdlnie dzie¢mi, $wiadcza
dane raportu UNICEF. Wynika z nich, ze przedmiotem handlu jest 1,2 miliona dzieci
rocznie. Podstawg twierdzenia, ze nielegalnym adopcjom towarzyszg zjawiska
handlu dzie¢mi, s réwniez wyniki badan dotyczacych panstw Europy potudniowo-
-wschodniej, prowadzonych przez Miedzynarodowg Organizacje ds. Migracji (I0M)

30 M. Pomaranska-Bielecka, M. Wisniewski, Analiza przepiséw prawa dotyczqgcych zapobiegania i prze-

ciwdziatania zjawisku handlu dzie¢mi, Warszawa 2010, s. 8, www.mcps.com.pl/plik.php?plik=Anali-
zaPrawna_handel.pdf [dostep: 11.12.2014].
31 Q. Sitarz, Problem implementacji przepiséw prawa miedzynarodowego dotyczqcych handlu dzie¢mi,
[w:] Handel dzie¢mi..., s. 15.
Protokét fakultatywny do Konwencji o prawach dziecka...
3 Protokdt o zapobieganiu, zwalczaniu oraz karaniu za handel ludZmi, w szczeg6lnosci kobietami
i dzie¢mi, uzupetniajacy Konwencje Narodéw Zjednoczonych przeciwko miedzynarodowej przestep-
czosci zorganizowanej, przyjety przez Zgromadzenie Ogdélne Naroddw Zjednoczonych 15 listopada
2000 r., Dz.U.z 2005 r., nr 18, poz. 160.
Konwencja Narodéw Zjednoczonych przeciwko miedzynarodowej przestepczosci zorganizowanej,
przyjeta przez Zgromadzenie Ogdlne Narodéw Zjednoczonych 15 listopada 2000 r., Dz.U. z 2005 r.,
nr 18, poz. 158.
3% M. Pomaranska-Bielecka, M. Wisniewski, op. cit., s. 8.
3% Fadem, Handel ludZmi— nowelizacja KK. Cze$¢ Il, http://www.edukacjaprawnicza.pl/artykuly/artyku-
|/a/pokaz/c/artykul/art/handel-ludzmi-nowelizacja-kk-czesc-ii.ntml [dostep: 12.12.2014].
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i NEXUS Institute. Dotycza one kontrowersyjnych adopcji dzieci miedzy innymi do
Stanow Zjednoczonych?.

Skuteczne $ciganie sprawcow przestepstwa handlu ludzmi zalezy w duzej mierze
od struktury i organizacji pracy organéw za to odpowiedzialnych. Jest to gtéwnie Po-
licja, prokuratura i czesciowo Straz Graniczna. Oprécz organdéw bezposrednio zaanga-
zowanych i odpowiedzialnych za $ciganie tych przestepstw, duzg role odgrywaja pod-
mioty wspétpracujace z nimi, a szczegdlnie Panistwowa Inspekcja Pracy, Stuzba Celna,
ale réwniez organizacje pozarzadowe, takie jak fundacje ,La Strada” czy , Dzieci Ni-
czyje”*®. Najobszerniej problemem zwalczania handlu ludZmi zajmuje sie Minister-
stwo Spraw Wewnetrznych poprzez koordynacje dziatarh w ramach Zespotu do Spraw
Zwalczania i Zapobiegania Handlowi LudZmi. Cztonkami Zespotu sg miedzy innymi
trzy ministerstwa: Ministerstwo Sprawiedliwosci, Spraw Zagranicznych oraz Pracy
i Polityki Spotecznej. Kazde z tych ministerstw ma wyznaczone zadania w ramach
swoich kompetencji®.

Podsumowanie

Scista merytoryczna miedzynarodowa wspétpraca i dobra koordynacja dziatar
miedzy jednostkami powotanymi do zapobiegania i Scigania przestepstw, a przede
wszystkim jasne i klarowne prawo jest gwarantem skutecznego dziatania w zakresie
zaréwno wykrywania, jak i zapobiegania przestepstwom, a wiec i przestepstwom
handlu ludZmi, w tym réwniez dzieci. Najskuteczniejszymi dziataniami sg wiec roz-
wigzania systemowe skupiajace wiele podmiotéw, ktérych skoordynowane dzia-
tanie jesli nie wyeliminuje catkowicie, to przynajmniej w znacznym stopniu ograniczy
ten bezprawny proceder. Nowe regulacje prawne procesu adopcji dzieci i wyzna-
czenie konkretnych organéw odpowiedzialnych za prawidtowy przebieg przysposo-
bienia zapewne w duzej mierze przyczynia sie do minimalizacji skutkéw bezpraw-
nych dziatan, a szybka i legalna adopcja bedzie miata pozytywne skutki zaréwno dla
rodzicéw, jak i dzieci.
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K. Bagan-Kurluta, op. cit., s. 392.

3% K. Karsznicki, Sciganie przestepstwa handlu ludzmi w Polsce, Warszawa 2010, s. 47.

3% Przeciwdziatanie handlowi ludZmi, https://www.msw.gov.pl/pl/bezpieczenstwo/przeciwdzialanie-
handl/11668,Przeciwdzialanie-handlowi-ludzmi.html [dostep: 14.12.2014].
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Military commissions w walce

z terroryzmem miedzynarodowym
— aspekty prawne

Wprowadzenie

Zagrozenie wspotczesnym terroryzmem, z jego bezprecedensowym dynamizmem
i wieloaspektowoscig, zmusito Stany Zjednoczone do poszukiwania nowych roz-
wigzan prawnych, wspierajgcych amerykanskg war on terror. Tym innowacyjnym
rozwigzaniem miato by¢é wprowadzenie do amerykanskiego systemu prawnego mili-
tary commissions, powotanych do rozpatrywania kategorii czyndw terrorystycznych
W oparciu o specjalng procedure.

Celem artykutu byt przeglad regulacji obowigzujgcych w USA od momentu po-
wotania military commissions, jako narzedzia walki z terroryzmem, do przepiséw ak-
tualnie normujacych poruszang kwestie. Omawiane przepisy poddano analizie tak
w kontekscie ich zgodnosci z normami miedzynarodowego prawa publicznego, jak
i linii orzeczniczej amerykanskiego Sadu Najwyzszego oraz argumentdéw natury hi-
storycznej. Szczegdlny nacisk zostat potozony na analize aspektéw proceduralnych,
w kontekscie ich zgodnosci z zasadg prawa do sprawiedliwego procesu, ustanowiong
w szeregu ratyfikowanych konwencji miedzynarodowego prawa publicznego. Po-
nadto zarys omawianej instytucji zostat dokonany w formie prawno-poréwnawczej
aktow regulujgcych kwestie military commissions do chwili obecnej, poprzez prze-
Sledzenie towarzyszacych im zmian z punktu widzenia prawa krajowego USA. Warto
w tym miejscu podkresli¢, ze czes¢ poruszanych w artykule zagadnien odnoszacych

*  Magister, absolwent Wydziatu Prawa i Administracji Uniwersytetu Jagielloniskiego.
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sie do prawa miedzynarodowego publicznego wynika z wczesniejszej aktywnosci
USA w panstwach Bliskiego Wschodu i w Afganistanie. Jest tez w pewnym sensie
odzwierciedleniem nowego porzadku $wiatowego po rozpadzie dwubiegunowego
tadu zimnowojennego. Przede wszystkim jest jednak swoistg emanacjg tzw. doktryny
Busha wyksztatconej po 11 wrzesnia i zmierzajgcej do redefinicji dotychczasowych
stosunkéw miedzynarodowych realizowanych przez dotychczasowe rozwigzania
prawne oraz funkcjonowanie w oparciu o system zbiorowego bezpieczeristwa ONZ™.

Kombatanci/nielegalni kombatanci a wiasciwos¢
wojskowego wymiaru sprawiedliwosci

Omawianie aspektéw prawnych zwigzanych z funkcjonowaniem amerykarnskich mi-
litary comissions, nalezy rozpoczg¢ od zdefiniowania podmiotu czynnosci proceso-
wych, czyli statusu terrorysty w Swietle norm prawa miedzynarodowego. Kluczowe
do prawidtowego okreslenia statusu jest zatem udzielenie odpowiedzi na pytanie, czy
mamy do czynienia z legalnym uczestnikiem konfliktu zbrojnego tzw. kombatantem
czy tez osobg cywilng — niekombatantem? Owo rozrdznienie bedzie warunkowaé,
czy dana osoba moze by¢ poddana specjalnemu rezimowi odpowiedzialnosci przed
tzw. military commisions?, czy cywilnemu wymiarowi sprawiedliwosci. Kluczowym dla
zakwalifikowania danej osoby do kategorii kombatantéw, bedzie tzw. ciggta funkcja
wojenna — continous combat function®. Polega ona na bezposrednim udziale w wal-
kach, w tym takze na dowodzeniu, przygotowaniu operacji terrorystycznych, a takze
podzeganiu do dokonywania zamachéw na masowg skale. Do przerwania znamio-
nujacej ja ciggtosci nie jest wystarczajgce pozorne wycofanie z dziatah militarnych,
w celu lepszego zakonspirowania, swego rodzaju uspienia, obliczone najczesciej na
ponowne przeprowadzenie aktow terroru®. Jest to jedynie taktyka dziatania niepota-
czona z rzeczywistym zamiarem odstgpienia od udziatu w walkach. Warto dodag¢, ze
autor niniejszego artykutu stoi na stanowisku, ze wojna z organizacja terrorystyczng,

Szczegétowq analize mechanizméw kreujacych polityke zagraniczng USA w oparciu o tzw. Dok-
tryne Busha zawart W. Szymborski. Zob. W. Szymborski, Doktryna Busha, Bydgoszcz 2004, s. 78—
110i125-127.

Celowo mowa tu o specjalnym systemie odpowiedzialnosci przed tzw. military commissions, ponie-
waz nie jest on tozsamy z amerykanskim wojskowym wymiarem sprawiedliwosci, stanowigc odrebng
catos¢, regulowang za pomoca odrebnych procedur. watek ten tu jedynie sygnalizowany, w dalszej
czesci bedzie szczegétowo objasniany.

S. Casey-Maslen, Drone strikes under jus ad bellum, jus in bello, and international human rights law,
“International Review of the Red Cross”, Summer 2012, Vol. 94, No. 886, s. 610; D. Kretzmer, Use of
Lethal Force against Suspected Terrorists, [w:] Counter-Terrorism. International Law and Practice, ed.
A.M. Salinas de Frias, K.L.H. Samuel, N.G. White, Oxford University Press 2012, s. 633-636; K. Watkin,
Opportunity Lost: Organized Armed Groups and the ICRC ‘Direct Participation in Hostilities’. Interpre-
tive Guidance, s. 655-662, https://www.law.upenn.edu/live/files/2922-watkin-opportunity-lost-or-
ganized-armed-groups-and [dostep: 4.08.2015].

Zob. szerzej na temat pozornego wycofania t. Lizis, Bezzatogowe statki powietrzne jako gtéwny sSro-
dek zwalczania miedzynarodowego terroryzmu — aspekty prawne, ,Bezpieczenstwo. Teoria i Prak-
tyka” 2015, nr 1, s. 15-16.
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w $wietle art. 51 Karty Narodéw Zjednoczonych?®, jest dopuszczalna®. Jezeli osoby te
nie biorg bezposredniego udziatu w walkach zbrojnych (w szerokim ujeciu, zdefinio-
wanym powyzej) nalezy zaliczy¢ je do kategorii oséb cywilnych, niekombatantéw. Co
za tym idzie, w przypadku zakwalifikowania osoby jako jerica wojennego (ang. POW —
prisoners of war) znajdzie zastosowanie Ill Konwencja Genewska. W takich przypad-
kach art. 847 expressis verbis przewiduje tylko i wytgcznie mozliwosc¢ sgdzenia jericow
wojennych przez wojskowy wymiar sprawiedliwosci, chyba ze mocarstwo zatrzymu-
jace pozwala na sgdzenie wtasnego personelu wojskowego za takie same przestep-
stwa przez cywilny wymiar sprawiedliwosci. Duzo bardziej skomplikowang sytuacje
tworzy poglad zaktadajacy, ze tzw. nielegalni kombatanci (z ang. unprivileged comba-
tants®) nie mogac by¢ uznanymi za kombatantéw w $wietle Ill Konwencji Genewskiej,
podpadaja pod dyspozycje przepisow IV Konwencji Genewskiej. Powinni by¢ oni trak-
towani jak osoby cywilne, a zatem in genere sg wytgczeni z orzecznictwa sgdéw woj-
skowych. Niemniej jednak art. 5 akapit 1 IV Konwencji Genewskiej® jednoznacznie wy-
znacza zakres wyfaczen przepisow wspomnianej konwencji. Mowa w przytoczonym
przepisie o uprawnionym lub uzasadnionym podejrzeniu prowadzenia przez osobe,
do tej pory podpadajgcg pod dyspozycje IV Konwencji Genewskiej, dziatalnosci go-
dzacej w bezpieczerstwo panstwa. W takim przypadku nielegalnym kombatantom
minimum ochrony zapewnia art. 5 akapit 3 IV Konwencji Genewskiej™’, ale przede
wszystkim art. 75 | Protokotu Dodatkowego do Konwencji Genewskich™, w ktérym to
szczegdtowo okreslono przystugujacy zakres ochrony.

Nie ma natomiast w art. 75 przepisu odnoszgcego sie do zakresu orzecznictwa
sgdownictwa wojskowego®. W takim przypadku nie mozna a priori wykluczy¢,
biorac pod uwage art. 5 IV Konwencji Genewskiej oraz art. 75 | Protokotu Dodatko-
wego do Konwencji Genewskich, kwestii wyfaczenia wtasciwosci sadédw wojskowych
w sprawach przestepstw popetnianych przez nielegalnych kombatantéw. Zatem bez
wzgledu na zaliczenie sprawcow aktéw terrorystycznych do kategorii kombatantéw
lub nielegalnych kombatantéw, bedzie mozliwe sgdzenie ich przez wojskowy wymiar
sprawiedliwosci. Tym bardziej, ze uprawdopodobnienie czynéw zwigzanych z dzia-
talnoscig wymierzong w bezpieczenstwo danego parnstwa, bedzie sie opierato czesto
na informacjach objetych klauzulami tajnosci (ang. classified military information).

Na marginesie warto w tym miejscu podkresli¢, ze zatozenie, zgodnie z ktérym
czynnikiem warunkujacym witasciwosé sgdéw wojskowych jest (obok wspomnianej

®  A. Przyborowska-Klimczak, Prawo miedzynarodowe publiczne. Wybdér dokumentéw, Lublin 2008,

s.19.

Zataka interpretacjg Thomas Franck, Terry Gill, Jordan Paust za: M. Marcinko, Wybrane aspekty walki

z terroryzmem w prawie miedzynarodowym, Deblin 2008, s. 81.

7 https://www.msw.gov.pl/ftp/OCK/dokumenty_Prawo_MPH/1949_12_VIII_Il1%20konwencja_ge-
newska.pdf [dostep: 20.09.2015].

8 K. Dormann, The legal situation of unlawful/the unprivileged combatants, https://www.law.upenn.
edu/live/files/2160-the-legal-situationpdf [dostep: 5.08.2015].

°  https://www.msw.gov.pl/ftp/OCK/dokumenty_Prawo_MPH/1949_12 VIII_IV%20konwencja_ge-
newska.pdf [dostep: 20.09.2015].

1 Ibidem.

1 http://www.pck.org.pl/pliki/konwencje/i_pd.pdf [dostep: 20.09.2015].

12 C. Martin, The Role of Military Courts in a Counter-Terrorism Framework, [w:] Counter-Terrorism. In-
ternational Law..., op. cit., s. 695—-696; K. Dormann, op. cit., s. 66—70.
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statej funkcji wojennej) schwytanie osoby w rejonie objetym walkg, to pewnego ro-
dzaju anachronizm i petryfikacja stanu prawnego istniejagcego w momencie two-
rzenia miedzynarodowego prawa humanitarnego.

Dzisiejsza wojna to przede wszystkim ta o charakterze asymetrycznym, a nie tra-
dycyjnie rozumiany konflikt miedzy dwoma lub wiecej podmiotami o charakterze
panstwowym. Ponadto wojna z terroryzmem — war on terror (ktérg nalezy pod pew-
nymi warunkami dopuscic) ze stosowang przez terrorystow taktyka hit and run® po-
woduje praktyczng niemoznos¢ schwytania sprawcéw w jednym gtéwnym miejscu
dziatan zbrojnych (takim jak cho¢by swego czasu Afganistan, a w przypadku Panstwa
Islamskiego Syria, czy tez Irak). Przyktad tzw. Panstwa Islamskiego, z ktérym toczy
sie wojna, zadaje ktam pogladowi, zgodnie z ktérym mozliwe jest wykorzystywanie
wojskowego wymiaru sprawiedliwosci jedynie wobec oséb schwytanych na polu
walki rozumianym tradycyjnie. Dzisiejsze pole walki w przypadku wojny z konkretng
organizacjg terrorystyczng ma bowiem charakter transnarodowy. Zamachy Pan-
stwa Islamskiego przeprowadzane byty we Francji, Tunezji, Australii (samotny wilk).
Wspotczesne organizacje terrorystyczne sy w swej istocie miedzynarodowymi kon-
glomeratami terrorystycznymi zaréwno w wymiarze personalnym, jak i zasiegu od-
dziatywania. Dlatego nalezy odrzuci¢ waskie definiowanie kombatanta jako osoby;,
schwytanej tylko i wytgcznie na polu walki.

Jak zatem kwalifikowaé prawnie osobe sterujgcy przeprowadzeniem akcji ter-
rorystycznych na masowg skale, niekiedy oddalong od miejsca zamachu o setki ki-
lometréw?

Sgdownictwo wojskowe a art. 14 Miedzynarodowego Paktu
Praw Obywatelskich i Politycznych

Kolejnym zarzutem kierowanym pod adresem sadownictwa wojskowego jest spet-
nienie wymagan sprawiedliwego procesu w mysl art. 14 Miedzynarodowego Paktu
Praw Obywatelskich i Politycznych*. Kwestionowana jest przede wszystkim niezalez-
nosc¢ i niezawistosé sedziow. Odrebnosé funkcjonalna sadéw wojskowych poddawana
jest w watpliwos¢ przede wszystkim ze wzgledu na ich usytuowanie w strukturze
wtadzy wykonawczej (tj. ministerstwa obrony). Niezawistos¢ sedziowska kwestiono-
wana jest natomiast ze wzgledu na Sciste hierarchiczne podporzadkowanie przeto-
zonym, potgczone ze specyficznie uksztattowang drogg awansu. Przytaczane sg row-
niez argumenty, ze to egzekutywa, a nie wtadza sgdownicza wskazuje, czy dany sad
wojskowy jest wtasciwy do orzekania w konkretnej sprawie. Stanowi to, zdaniem kry-
tykow, o istnieniu sporego prawdopodobienstwa upolitycznienia procesu. Ponadto
czesto wtadza wykonawcza jest jedyng instytucjg wtadna do rozpatrzenia apelacjii za-
twierdzania wyrokow sadéw wojskowych®. Kolejnym zarzutem, dotyczgcym funkcjo-
nowania sgdownictwa wojskowego, byto naruszenie zasady lex (severior) retro non
agit, zakazujgcej przypisania odpowiedzialnosci karnej za czyn, nieokreslony ustawa

3 M. Marcinko, op. cit., s. 85.

1 A. Przyborowska-Klimczak, op. cit., s. 143.
% C.Martin, op. cit., s. 698.
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w momencie jego popetnienia®®. W niektdrych przypadkach zdarzato sie, ze dane za-
chowania byly uznawane post factum za karalne. Nie mozna natomiast zgodzi¢ sie
z zarzutem, aby rozpatrywanie sprawy z wytgczeniem jawnosci (z ang. in camera)
byto zawsze a priori naruszeniem art. 14 MPPOIP. Ust. 1 wspomnianego artykutu
daje bowiem prawo do wytgczenia jawnosci ze wzgledu na bezpieczeristwo parnstwa.
Ograniczenie takie musi by¢ zawsze dokonane w konkretnym stanie faktycznym i po-
zostaje w ramach kompetencji dyskrecjonalnej sgdu. O tym, czy system wojskowego
wymiaru sprawiedliwosci w danym kraju, spetnia wymagania zasady niezawistosci
i niezaleznosci, decydowa¢ bedzie catoksztatt rozwigzan prawnych o charakterze
ustrojowym. Przyktadowo w Polsce uregulowania te znalazty wyraz w Rozdziale VII
Konstytucji RP, zatytutowanym ,Sady i Trybunaty”'’, art. 5 § 1 oraz art. 20 ustawy
o0 ustroju sgdéw powszechnych® w zwigzku z art. 23 ustawy o stuzbie zotnierzy zawo-
dowych®. Tak okreslona niezawistos¢ i niezalezno$¢ sedziowska z pewnoscig gwaran-
tuje swobode orzekania i odseparowanie od wptywu wtadzy wykonawczej na tresé
wydawanych wyrokow.

Amerykanskie military commisions

Pierwszym problemem, ktéry wigze sie z funkcjonowaniem amerykanskich military
commisions jest ich specjalny charakter. Wynika on przede wszystkim z tego, ze owe
organy quasi-sgdownicze, powotane do sgdzenia okreslonej kategorii podmiotowo-
-przedmiotowej czyndw, sg niekompatybilne z regutami funkcjonowania amerykan-
skich sgdéw wojskowych (ang. courts-martial) okreslonymi w Uniform Code of Mili-
tary Justice®.

Powstata wiec zupetnie nowa struktura, uksztattowana pierwotnie przez Mili-
tary Commissions Act of 2006*. Zanim jednak to nastgpito wymiar sprawiedliwosci
opierat sie na prezydenckim Military Order on Detention, Treatment, and Trial of
Non-citizens in the War against Terrorism®. Wykorzystywat przy tym uprawnienia
przystugujace prezydentowi USA wynikajace z tytutu 10 sekcji 836 amerykanskiego
United States Code®.

Zgodnie z tym artykutem prezydent ma prawo wydaé przepisy doprecyzowujgce
funkcjonowanie amerykanskiego wojskowego wymiaru sprawiedliwosci, jednak owo
uscislenie musi by¢ dokonane w zgodzie z regutami sprawiedliwego procesu wy-
mienianymi w tytule 10 sekcji 801-946. Jako uzasadnienie wprowadzenia rozkazu,
prezydent wskazat, poza ogdlnymi prerogatywami prezydenckimi wyptywajacymi

% A. Zoll [w:] Kodeks Karny. Czes¢ ogdlna. Komentarz Lex, red. A. Zoll, Warszawa 2012, s. 81-87.

17 http://isap.sejm.gov.pl/DetailsServlet?id=WDU19970780483 [dostep: 20.09.2015].

8 http://isap.sejm.gov.pl/DetailsServlet?id=WDU19971170753 [dostep: 20.09.2015].

¥ jsap.sejm.gov.pl/Download?id=WDU20031791750&type=3 [dostep: 20.09.2015].

2 http://www.au.af.mil/au/awc/awcgate/ucmj.htm [dostep: 20.09.2015].

2 www.cfr.org/content/publications/.../military%20act.... [dostep: 20.09.2015].

2 http://georgewbush-whitehouse.archives.gov/news/releases/2001/11/20011113-27.html [dostep:
8.08.2015].

3 http://www.gpo.gov/fdsys/granule/USCODE-2011-title10/USCODE-2011-title10-subtitleA-partll-
chap47-subchapVll-sec836/content-detail.html [dostep: 8.08.2015].
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z Konstytucji USA jako zwierzchnika Sit Zbrojnych?, sekcje 821 oraz 836 USC oraz
przede wszystkim the Authorization for Use of Military Force Joint Resolution. Naj-
istotniejszym zapisem, z punktu widzenia jego ewentualnej kontrowersyjnosci, byta
znajdujaca sie w sekgji 1 litera ,,f” cytowanego wczesniej rozkazu prezydenta. Zgodnie
z nig prezydent uznawat za istotne odejscie od standardéw prawa i zasad dowodo-
wych stosowanych w procesach toczacych sie przed sgdami federalnymi. Zapis ten
nie zawierat zatem sformutowania o odejsciu takze od zasad procesu stosowanych
przed sgdami wojskowymi. Jednak interpretacja, zgodnie z ktérg prezydent - w ra-
mach przyznanego mu upowaznienia udzielonego przez potaczone Izby Kongresu
USA - nabyt prawo do przeprowadzenia stosownych modyfikacji procesowych, ma-
jacych na celu zwalczenie terroryzmu, zostata ostatecznie zakwestionowana przez
amerykanski Sgd Najwyzszy w sprawie Hamdan vs Rumsfeld. Prawnicy podzielajacy
poglad o uprawnieniach prezydenta, statuujgcych procedury obowigzujgce w proce-
sach przed military commissions, wywodzili je nie z uprawnien nieodtgcznie zwigza-
nych z wtadzg prezydenta, lecz ze specjalnej autoryzacji udzielonej przez Kongres®.

Jako potwierdzenie tej interpretacji przywotywano takze casus Truman vs Young-
stown Sheet and Tube, w ktdrej to sprawie éwczesny prezydent USA Harry Truman
podczas wojny w Korei znacjonalizowat stalownie. Sagd Najwyzszy uznat, ze nawet re-
alizujgc kompetencje przystugujace prezydentowi w czasie wojny, jest on zwigzany
Konstytucjg USA oraz pozwoleniem Kongresu USA?. Sad Najwyzszy USA, rozpatrujac
sprawe military commission, nie podzielit stanowiska, jakoby prezydentowi przystu-
giwaty kompetencje do ich powotania wynikajgce z AUMF. Ponadto potwierdzit on
mozliwos¢ istnienia de iure military commissions na gruncie art. 21 Uniform Code of
Military Justice, dopatrujac sie jednak w omawianym przypadku naruszenia zaréwno
samego UCMJ, jak i IV Konwencji Genewskiej. Do gtdéwnych zarzutéw odnoszacych
sie do naruszeniu zasad sprawiedliwego procesu nalezato przede wszystkim pozba-
wienie oskarzonego i jego cywilnego obroncy dostepu do dowoddéw przeprowadza-
nych podczas procesu przy drzwiach zamknietych ze wzgledu na szeroko pojmowane
bezpieczerstwo panstwa w przypadku wydania stosownego zarzadzenia. Z takim do-
wodem musiat jednak zapoznaé sie wyznaczony obrorica wojskowy, obecny podczas
zamknietych sesji. Niemniej jednak w przypadku zobowigzania go do zachowania
w tajemnicy okolicznosci ujawnionych podczas czynnosci procesowych, nie mégt
on przekazac ich osobie, ktérg miat reprezentowaé. Stanowito, to naruszenie art. 14
MPPQIP?.

Kolejnym ograniczeniem natury procesowej, stanowigcym istotny wytom
w prawie do sprawiedliwego procesu, byto nowe uksztattowanie ciezaru do-
wodu. Ciezar dowodowy zostat bowiem okreslony jako wiarygodny, przekonujgcy

24 Szczegotowa analize kompetencji konstytucyjnych oraz wtadzy wojennej prezydenta zawart P. Sar-
necki. Zob. P. Sarnecki, Ustroje konstytucyjne paristw wspétczesnych, Warszawa 2013, s. 116-117;
zob. takze W. Skrzydto, Ustroje paristw wspdfczesnych, Lublin 2000, s. 202; J. Osifski, Prezydent
w parnistwach wspdtczesnych, Warszawa 2000, s. 34—-35.

% T.M. Franck, United States Hamdan vs Rumsfeld: Presidential power in wartime, “International Jour-
nal of Constitutional Law. Oxford Journals” 2007, Vol. 5, No. 2, s. 3.

% C. Kannady, The ‘Push-Pull’ of the Law of War, [in:] Counter-Terrorism. International Law..., op. cit.,

s. 675.

T.M. Franck, op. cit., s. 4.

42



Military commissions w walce z terroryzmem miedzynarodowym — aspekty prawne

o wystgpieniu jakiego$ zdarzenia dla rozsgdnej osoby (ang. probative value to reaso-
nable person). Co za tym idzie, dopdki oficer prowadzacy postepowanie uznawat go
za majgcy wystarczajacg wartos¢ dowodowg, dopoty mogt on zastrzegaé dostep do
informaciji, lezacych u podstaw danego dowodu, o ile w jego przekonaniu nie byto to
sprzeczne z zasadami sprawiedliwego procesu.

Sad Najwyzszy wyrazit ponadto watpliwosé, ze przy takim uksztattowaniu oceny
wartosci materiatu dowodowego, moze to prowadzi¢ takze do wykorzystania do-
woddéw uzyskanych chociazby pod wptywem przymusu. Byto to réwniez w tym
punkcie sprzeczne z zasadami procesu wykorzystywanymi w UCMJ, bowiem prezy-
dent zwotujac sad wojskowy, powinien stosowac zasady procesu obowigzujgce w cy-
wilnych sgdach dystryktowych do momentu, gdy jest to praktycznie mozliwe. Orze-
kajac na bazie stanu faktycznego Hamdan vs Rumsfeld Sad Najwyzszy uznat, ze nie
byto warunkéw, usprawiedliwiajgcych odejscie od zasad sprawiedliwego procesu
okreslonego w UCMJ. Sedziowie w uzasadnieniu wyroku stwierdzili, ze takie uksztat-
towanie zasad procesu jest niezgodne z art. 75 | Protokotu Dodatkowego do Kon-
wencji Genewskich. Wyjasnili przy tym, ze art. 75 | PD, wyznaczajacy absolutne mi-
nimum ochrony podczas procesu, stat sie zwyczajem miedzynarodowego prawa
humanitarnego, i jako taki wigze takze kraje, ktére z niewiadomych przyczyn nie raty-
fikowaty powyzszego protokotu®,

Military commisions act of 2006

Zakwestionowanie przez amerykanski Sad Najwyzszy procedury wprowadzonej
prezydenckim Military Order on Detention, Treatment, and Trial of Non-citizens in
the War against Terrorism, zrodzito konieczno$¢ nowego uksztattowania gwarancji
procesowych obowigzujgcych w procesach osdb oskarzonych o dziatalnos¢ terro-
rystyczng. Tak wszedt w zycie Military Commissions Act 2006. Nie wprowadzit on
jednak oczekiwanych zmian odnosnie pozycji procesowej oskarzonego. Celem jego
wprowadzenia byta ustawowa kodyfikacja procedury obowigzujgcej w tego typu ka-
tegorii spraw. Dalej nie byta respektowana zasada habeas corpus w przedmiocie za-
trzymania osoby podejrzanej pod Scisle okreslonym zarzutem, potgczona z natych-
miastowa informacja o jego tresci.

Takie wytaczenie skutkowato przedtuzajgcym sie przetrzymywaniem oséb w miej-
scach odosobnienia, takich jak np. Guantanamo, bez wyroku, famigc przy tym prawo
osoby podejrzanej do rozpatrzenia sprawy w rozsadnym czasie. Prawo do obroricy
réwniez wigzato sie z ograniczeniami, takimi jak obwarowanie jego realizacji licznymi
wymaganiami stawianymi adwokatowi reprezentujgcemu sprawce. Mdgt to byc je-
dynie obywatel USA, ktéry zostat uprzednio poddany szczegétowym procedurom
sprawdzajacym, zawigzanym z udzieleniem poswiadczenia dostepu do informacji nie-
jawnych. Dodatkowo adwokat cywilny byt zobowigzany do konsultowania linii obrony
z przydzielonym adwokatem wojskowym. Ponadto opisywana regulacja utrzymywata
liczne ograniczenia dostepu do informacji, czynnosci, a nawet zrédet, lezgcych u pod-
staw danego dowodu ze wzgledu na przyczyny zwigzane z bezpieczeristwem panstwa.

2 |bidem, s. 5.
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Odmiennie niz w procedurze obowigzujgcej wedtug standardéw UCMJ oraz pro-
cesu karnego, obowigzujgcego w amerykanskich sgdach federalnych, zmieniata sie
diametralnie wartos$¢ tzw. dowodu ze styszenia (ang. hearsay evidence), traktujgc go
nie jako dowdd poszlakowy, a petnowartosciowy dowdd samoistny. W drastyczny
sposdb ograniczono takze prawo skazanego w | instancji do apelacji, ktéra mogta je-
dynie zosta¢ oparta na zarzucie formalnym, odnosnie naruszenia przepisu prawa. Sad
Apelacyjny Dystryktu Kolumbia (ang. Court of Appeals for the District of Columbia)
nie mégt natomiast badac¢ merytorycznej poprawnosci okolicznosci, lezacych u pod-
staw konkretnego wyroku. Stan faktyczny zostat wytgczony z przedmiotu orzekania®.
Mogto to w oczywisty sposdb rodzi¢ sytuacje, w ktérych — w przypadku ztej oceny
okolicznosci stanu faktycznego, stanowigcych podstawe do stwierdzenia dokonania
zbrodni przez oskarzonego o terroryzm, skazano by osobe niewinng, a w najlepszym
wypadku taka, ktérej winy legalnie nie udowodniono. Przy takim ograniczonym za-
kresie apelacji, istniato wiec duze prawdopodobieristwo pomytek sgdowych (ang. mi-
scarriages of justice). Sad Apelacyjny badat bowiem jedynie formalng strone, gdyz
nie miat kompetencji do badania tej merytoryczne;j.

Watpliwosci budzita takze kwestia statusu prawnego oséb podejrzewanych o ter-
roryzm, przebywajacych w bazie Guantanamo na Kubie. Zdaniem éwczesnych wiadz
USA, osoby tam przebywajace byty wytaczone z uprawnier gwarantowanych Konsty-
tucjq USA, nie miaty tez statusu jeicow wojennych, ani nie przystugiwaty im upraw-
nienia dotyczace oséb cywilnych z IV Konwencji Genewskiej. Do najwazniejszych praw
niefunkcjonujgcych w praktyce orzeczniczej military commission nalezato opisywane
powyzej habeas corpus. To uprawnienie fundamentalne, dla anglosaskiego modelu
konstytucyjnego, zostato podniesione w sprawie Boumediene vs Bush. Zanim Sad
Najwyzszy rozpatrzyt habeas corpus, w przytaczanej kwestii, dominujgcym pogladem
wyrazanym przez Komitet Praw Cztowieka (ang. Human Rights Committe), Miedzyna-
rodowy Trybunat Sprawiedliwosci (ang. International Court of Justice) i Miedzyame-
rykanska Komisje Praw Cztowieka (ang. the Inter-American Commission on Human
Rights) byt poglad, zgodnie z ktérym, o tym, czy osoba podlega rezimowi prawnemu
danego panstwa decyduje jedynie fakt, czy panstwo sprawuje wtadze oraz kontrole
na terenie, na ktérym przebywa dana osoba, bez wzgledu na jej obywatelstwo. Irre-
lewantne jest przy tym, ze dane miejsce znajduje sie poza terytorium panistwa zatrzy-
mujgcego. Taka interpretacja znalazta takze potwierdzenie w wyroku Boumediene
vs Bush, w ktérym to Sad Najwyzszy uznat prawo osdb znajdujgcych sie w bazie woj-
skowej Guantanamo do habeas corpus, pomimo wczesniejszych wyrokéw nizszych
instancji je pomijajacych.

Funkcjonowanie military commissions budzito uzasadnione watpliwosci pod
wzgledem ich zgodnosci z zakazem dyskryminacji, wyrazonym w szeregu traktatow
z zakresu miedzynarodowego prawa publicznego. Tak m.in. art. 7 Powszechnej De-
klaracji Praw Cztowieka®, art. 14 MPPOIP oraz art. 5 Miedzynarodowej Konwencji
w Sprawie Likwidacji Wszelkich Form Dyskryminacji Rasowej*, ktére traktujg jako

2 D. Moeckli, Human Rights and Non-discrimination in the ‘War on Terror’, Oxford University Press
2008, s. 144-145.

30 A. Przyborowska-Klimczak, op. cit., s. 135.
31 http://www.hfhrpol.waw.pl/pliki/Miedzynarodowa_Konwencja_w_Sprawie_Likwodacji_Wszelkich_
Form_Dyskryminacji_Rasowej.pdf [dostep: 20.09.2015].
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dyskryminacje jakiekolwiek wartosciowanie oparte o kryterium rasy, pochodzenia,
czy religii. W przypadku art. 14 MPPOIP Komitet Praw Cztowieka wyrazit expressis
verbis, ze kryterium warto$ciowania oparte o narodowos$¢ w przypadku dostepu do
sadu i zasad sprawiedliwego procesu, nie koresponduje z wymaganiami stawianymi
przez wspomniany powyzej przepis®2.

Problem ten dotyczyt obywateli amerykanskich walczacych po stronie Al-Ka'idy
przeciwko USA, takich jak np. John Walker Lindth. Obywatele amerykanscy nie pod-
padali bowiem pod wtasciwos¢ military commissions. Ostatecznie w sprawie Hamdan
vs Rumsfeld amerykanski Sgd Najwyzszy uznat, ze nie ma zadnego racjonalnego kry-
terium, ktére mozna stosowac jako powdd usprawiedliwiajgcy odmienne trakto-
wanie obywateli nieamerykanskich odnosnie habeas corpus oraz dostepu do spra-
wiedliwego procesu.

Podobna sytuacja miata miejsce w przypadku, Davida Hicksa obywatela austra-
lijskiego, ktéremu, na mocy porozumienia miedzy USA a Australig, zagwarantowano
szereg uprawnien procesowych (facznie z prawem do obecnosci podczas przepro-
wadzanych czynnosci dowodowych) oraz mozliwoscig odbywania kary w wiezieniu
australijskim w przypadku skazania. W podobnym duchu umowe zawart nastepnie
rzad brytyjski, na mocy ktérej zagwarantowano dwém obywatelom brytyjskim prze-
bywajgcych w bazie wojskowej Guantanamo, ze z zakresu kar zostanie wytgczona
kara $mierci. Warto zwrdci¢ uwage, iz obywatele innych panstw, takich jak Sudan, czy
Yemen, nie mogli liczy¢ na analogiczne ztagodzenie zasad postepowania®.

Takie modyfikacje nie mogg by¢ uznane za zasadne, nie tylko pod wzgledem ich
zgodnosci z przywotywanymi przepisami miedzynarodowego systemu ochrony praw
cztowieka. Sg one takze btedne z punktu widzenia realizowanej taktyki antyterrory-
stycznej. Zasady realizowanej polityki kryminalnej, majgcej na celu eliminacje mie-
dzynarodowych organizacji terrorystycznych, ktérych cztonkowie pochodzg z réznych
krajéw, nie mogg czyni¢ wyjatkdw wobec obywateli wiasnego panstwa. W efekcie
ostabia to w pierwszej kolejnosci funkcje prewencji ogdéinej prawa karnego, zache-
cajac organizacje terrorystyczne do celowej rekrutacji obywateli danego kraju, np.
USA. Pozwala to nie tylko osiggna¢ olbrzymi sukces propagandowy, ale takze prze-
rzuci¢ zrodta zagrozenia na terytorium kraju znajdujacego sie w stanie wojny z dang
organizacja. Proces i skazanie jawi sie sprawcom, niepodlegajgcym jurysdykcji mili-
tary commissions, jako procedura odlegta i obwarowana gwarancjami zwyktego pro-
cesu karnego obowigzujgcego wedtug prawa federalnego w podobnych sprawach.
Taka dyferencja jest takze sprzeczna z zatozeniami, lezacymi u podstaw wprowa-
dzenia odrebnego traktowania, kategorii przestepstw terrorystycznych. Przyczyna
ich odmiennego traktowania od pozostatych kategorii przestepstw byta ich strona
podmiotowa, a wiec wspdlny wszystkim sprawcom zamiar terrorystyczny. W przy-
padku obywateli krajow wymienionych powyzej ich zamiar terrorystyczny, byt toz-
samy z tym przyswiecajacym innym terrorystom, nie byto wiec racjonalne rdzne ich
traktowanie ze wzgledu na narodowos¢.

Dla obecnie obowigzujgcych regulacji i tych uchwalanych w przysztosci, w celu
realnego zwalczania terroryzmu o charakterze transgranicznym, podstawowym

32 D. Moeckli, op. cit., s. 153.
3 Ibidem, s. 157-159.
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punktem odniesienia powinna by¢ organizacja terrorystyczna Panstwo Islamskie,
ktdéra, poza bezprecedensowym stosowaniem terroru na masowa skale, dostarcza
ogromu materiatu do analizy kryminologicznej wspotczesnego terroryzmu. Jest to
pierwsza w historii organizacja terrorystyczna, ktdrej udato sie wyksztatci¢ forme
quasi panstwowg posiadajaca terytorium, nad ktérym sprawuje efektywng kon-
trole, bedace nieodtgcznym substratem panistwowosci. Taktyka przeprowadzonych
w Paryzu zamachdw dostarcza rowniez bezcennego materiatu do analizy, zwtaszcza
jesli chodzi o faze planowania, jak i przeprowadzenia zamachéw. Samo ich prze-
prowadzenie przez terrorystéw, dzieki wykorzystaniu kilku niezaleznie operujacych
grup razacych, poszczegdlne cele oraz siegniecie po kombinacje srodkow takich jak
ataki bombowe, zamachowcéw samobdjcdw potaczone z ostrzatem z broni automa-
tycznej, stanowig tragiczng w skutkach ,nowg jakos¢” w tej czesci Europy.

Military commisions act of 2009

Przytaczane powyzej watpliwosci odnosnie zgodnosci military commissions act 2006
z normami miedzynarodowego prawa humanitarnego, lezaty u podstaw zastgpienia
go przez military commission act 2009. Jedna z pierwszych decyzji prezydenta Obamy
byto polecenie przeglagdu uregulowan, dotyczacych zwalczania miedzynarodowego
terroryzmu. Wprowadzit on istotne zmiany proceduralne, wptywajac na polepszenie
sytuacji osoby oskarzonej o terroryzm oraz podejrzewanej w fazie postepowania
przygotowawczego. Niemniej jednak opisywany akt nie wprowadzit oczekiwanej re-
wolucji w przedmiocie samego okreslenia wtasciwosci przedmiotowe]j military com-
missions. Wtasciwosciom ich podlega osoba niebedgca legalnym kombatantem,
ktéra: a) jest zaangazowana w dziatania zbrojne (w tym przypadku chodzi o war on
terror) z USA lub z jednym z jego koalicjantéw, b) wspierata celowo i materialnie
dziatania zbrojne przeciwko USA lub jednemu z jego koalicjantow, c) byta cztonkiem
Al-Ka’idy podczas toczgcego sie konfliktu®4. Warto zwrdci¢ uwage, ze w punkcie b) za-
warta zostata koniunkcja - spdjnik ,,i” miedzy wyrazami celowo oraz materialnie jed-
noznacznie wskazuje, ze w celu realizacji znamion wskazanego przepisu niezbedne
jest nie tylko samo wspieranie materialne terroryzmu, ale dodatkowo musi to by¢
wspieranie w pefni Swiadome. Ma to tez i swoje znaczenie procesowe dla zakwali-
fikowania osoby jako podlegajacej wiasciwosci military commissions. Do wszystkich
liter odnosi sie natomiast sformutowanie alien unprivileged enemy belligerent, ktére
nalezy ttumaczy¢ jako ,.cudzoziemca bedacego nielegalnym kombatantem”. Takie
réznicowanie, co zostato podkreslone w poprzednim akapicie, pozbawione jest ra-
cjonalnych podstaw z punktu widzenia skutecznego zwalczania miedzynarodowego
terroryzmu, i jako takie pozostaje w sprzecznosci z przytaczang powyzej zasadga nie-
dyskryminacji, nalezaca do kanondéw wspdtczesnego prawa humanitarnego. Jest
takze nie do pogodzenia ze wzgledami prawidtowo prowadzonej polityki kryminalnej

3 JK. Elsea, Military Commissions Act of 2009, Overview and Legal Issues, https://books.google.
pl/books?id=9neywGyVNYoC&pg=PA15&Ipg=PA15&dqg=military+commissions+act+2009+le-
gal+aspects&source=bl&ots=6mJWIIUAZg&sig=b6csg-YaD5Y_HOIvBa9DfRF5AMU&hl=pl&sa=X-
&ved=0CE8Q6AEWBWoVChMIt9PtILKexwlIVxHxyCh3g9gro#tv=onepage&q=military%20commis-
sions%20act%202009%20legal%20aspects&f=false, s. 7 [dostep: 14.08.2015].
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wobec terroryzmu. Za ten sam czyn osoba podejrzana o terroryzm, niebedgca oby-
watelem Amerykanskim, bedzie podlegad jurysdykcji military commissions, podczas
gdy Amerykanin orzecznictwu zwyktych sadéw federalnych.

Gtéwng zaletg wprowadzenia nowego MCA w 2009 r. byto podporzadkowanie
W przewazajgcej mierze regut proceduralnych obowigzujacych przed military com-
missions regutom obwigzujacym przed sgdami wojskowymi (ang. court-martials),
a skodyfikowanymi we wspominanym wczesniej UCMJ. Miato to kolosalne zna-
czenie przede wszystkim w aspekcie dowodowym w sprawach o terroryzm obywateli
panstw obcych. Pierwszg istotng zmiang, z punktu pozycji procesowe]j osoby oskar-
zonej, byto przywrécenie prawa do obecnosci podczas procesu, czyli art. 38 UCMJ*.
Niemniej jednak prawo to nie ma charakteru absolutnego, oskarzony oraz jego cy-
wilny obrorica, moga by¢ wyfaczeni z czesci procesu ze wzgledu na bezpieczeristwo
panstwa. W takim jednak przypadku obowigzkowo obecny, podczas przeprowa-
dzania czynnosci procesowych, musi by¢ przydzielony obrorica wojskowy. Przywré-
cono takze prawo do publicznego procesu z dostepem medidw (ang. open hearing).
W przypadku obawy o ujawnienie informacji wrazliwych dla bezpieczenstwa pan-
stwa, przewodniczacy sktadu orzekajgcego zachowat prawo do wytgczenia jawnosci
czesci procesu. Ponadto oskarzonemu gwarantowane jest takze prawo do bezptatnej
reprezentacji przez obrorice wojskowego, wynajecia cywilnego adwokata posiadajg-
cego poswiadczenie bezpieczenstwa tajne (ang. secret) albo wyzsze (wtedy obroricy
wojskowi petnig dalej pomocnicza funkcje obroncza) lub tez samodzielnego repre-
zentowania w postepowaniu przed military commission. Najistotniejszg zmiang,
wprowadzong przez nowelizacje z 2009 roku, byto przyznanie osobie oskarzonej pet-
nego wgladu we wszystkie dokumenty, lezagce u podstaw oskarzenia, a takze tych
mogacych swiadczy¢ o jej niewinnosci, pomniejszeniu stopnia winy oraz obnizeniu
karalnosci. Wytagczeniu w omawianym aspekcie miaty podlegac¢ jedynie wiadomosci
zastrzezone, niemajgce znaczenia dla rozstrzygniecia przedmiotowej kwestii®.

MCA 2009 zakazat réwniez wykorzystywania dowoddéw pozyskanych za pomoca
metod uznanych za okrutne, niehumanitarne oraz ponizajace, niezaleznie od czasu
ich uzyskania. Przyjeto zatem rozwigzanie pozostajgce w wyraznej odmiennosci od
regut obowigzujacych wedtug MCA 2006. MCA 2006 przyjmowat bowiem wykorzy-
stanie dowodow pozyskanych za pomocg przytaczanych metod w zaleznosci, czy byty
przeprowadzone przed 30 listopada 2005 r., czyli datg wejscia w zycie Detainee Treat-
ment Act”’. Dowody pozyskane przed tg datg mogtyby by¢ dopuszczone do procesu,
jezeli sedzia uznawat, ze catoksztatt okolicznosci, podczas ktérych dane zeznanie zo-
stato ztozone, dostarcza solidnego i majacego przekonujacy warto$é dowodu, stuzgc
przy tym dobru wymiaru sprawiedliwosci dzieki jego uznaniu.

3 http://www.au.af.mil/au/awc/awcgate/ucmj.htm#SUBCHAPTER%20VII.%20TRIAL%20PROCEDURE
[dostep: 14.08.2015].

% JK.Elsea, op. cit., s. 7.

37 Nakfadat on na sgdy obostrzenia w rozpatrywaniu spraw zwigzanych z wiezniami przebywajgcymi
w bazie wojskowej Guantanamo na Kubie, przede wszystkim chodzito o prawo habeas corpus. Po-
nadto naktadat on takze ograniczenia na wtadze wykonawcza w stosowaniu metod uznanych za
okrutne, niehumanitarne oraz ponizajace w stosunku do wieznidw podejrzewanych o terroryzm bez
wzgledu na miejsce ich przebywania. Zob. N. Abrams, Developments in US Anti-terrorism Law, “Jour-
nal of International Criminal Justice” 2006, No. 4, s. 1123-1127.
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Natomiast w kwestii dopuszczania tego typu zeznan po 30 listopada 2005 r. do-
datkowym kryterium, obok tych wspomnianych w zdaniu poprzednim, byto jeszcze
zobowigzanie natozone na sedziego wojskowego, zgodnie z ktérym musiat on badaé,
czy uzyskany w ten sposéb dowdd nie narusza okrutnego, odbiegajgcego od po-
wszechnie przyjetych standardéw, niehumanitarnego traktowania lub karania zabro-
nionego przez 5, 8 i 11 poprawke do Konstytucji USA3E.

MCA 2009, ucywilizowat takze dowdd ze styszenia (ang. hearsay evidence) przez
przerzucenie ciezaru uwiarygodnienia na osobe, ktéra go wprowadza do procesu.
Musi on by¢ przy tym rozpatrywany w kontekscie catosci zebranego materiatu, na-
lezy zatem sadzi¢, ze nie bedzie stanowit samoistnej podstawy do skazania. Takie
rozwigzanie nalezy uzna¢ za w petni uzasadnione. MCA 2009 utrzymat ponadto
ograniczenia zwigzane z ujawnieniem dowoddéw pozyskanych w oparciu o Zrédta wy-
wiadowcze. Chodzi tutaj przede wszystkim o utrzymanie w tajemnicy danych wraz-
liwych ze wzgledu na bezpieczenstwo panstwa, takich jak w szczegdlnosci: Zrédta,
metody oraz czynnosci, dzieki ktérym uzyskany zostat dany dowdd. Wtedy to sedzia
wojskowy moze przedstawi¢ ten dowdd komisji oraz obronie z wyfaczeniem wskaza-
nych danych. W kazdym przypadku, kiedy uzna to za niezbedne, moze ponadto za-
rzadzi¢ udostepnienie danego dowodu lub jego streszczenia obronie z wytgczeniem
informacji zaliczonych do grona objetych dostepem do informacji niejawnych (ang.
classified), jezeli mogtoby to godzi¢ w bezpieczeristwo panstwa®. Takie rozwigzanie
nalezy uznac za stuszne i wywazone.

Natomiast apelacja od wyroku osoby skazanej w pierwszej instancji przez mili-
tary commission przystuguje skazanemu i polega na odwotaniu do The Court of Mi-
litary Commission Review. Co najistotniejsze z punktu widzenia gwarancji proceso-
wych —zarzuty, podniesione w apelacji, majg by¢ oparte przede wszystkim na obrazie
prawa materialnego, a wiec ustalenia okolicznosci przedmiotowych i podmiotowych
lezgcych u podstaw skazania. Jedynie, jezeli naruszenie przepiséw postepowania
w istotny sposdb wptywa na prawa oskarzonego, wtedy mogg by¢ réwniez podnie-
sione zarzuty odnosnie obrazy przepiséw prawa procesowego. Jezeli The Court of Mi-
litary Commission Review wyda wyrok niekorzystny dla apelujagcego ma on jeszcze
prawo ztozy¢ apelacje do Sgdu Apelacyjnego Dystryktu Kolumbia (z ang. the United
States Court of Appeals for the District of Columbia Circuit), ktérego wyrok moze by¢
nastepnie poddany rewizji w drodze writ of certoriari®® przed Sgdem Najwyzszym.

Takie uksztattowanie modelu apelacji, opartego przede wszystkim o zarzuty ob-
razy przepiséw prawa materialnego, umozliwia wszechstronne zbadanie sgdowi wyz-
szej instancji okolicznosci sprawy, zmniejszajac do akceptowalnego minimum przy-
padki pomytek sedziowskich (ang. miscariages of justice). Jest ponadto zgodne ze
standardami miedzynarodowego prawa humanitarnego.

3 ) K. Elsea, op. cit., s. 25-26.
3% |bidem, s. 27-29.

4 p. Laidler, Sqgd Najwyzszy Stanéw Zjednoczonych Ameryki: od prawa do polityki, Krakéw 2011,
s. 71-87.
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Military commissions w walce z terroryzmem miedzynarodowym — aspekty prawne

Podsumowanie

1.

Zaréwno w przypadku uznania terrorystéw za kombatantow lub tzw. nielegal-
nych kombatantéw, mozliwe jest poddanie ich wtasciwosci sgdowemu wymia-
rowi sprawiedliwosci.

Spetnienie wymagan, stawianych przez art. 14 MPPQIP przez sgdownictwo woj-

skowe, musi by¢ dokonane w kontekscie catoksztattu rozwigzan o charakterze

ustrojowym konkretnego systemu konstytucyjnego.

Sad Najwyzszy w sprawie Hamdan vs Rumsfeld stusznie stwierdzit nielegalnos¢

funkcjonowania military commissions w oparciu o prezydencki Military Order

on Detention, Treatment, and Trial of Non-citizens in the War against Terrorism.

Gtéwnymi zarzutami stawianymi w przytaczanym orzeczeniu byta m.in. niezgod-

nos¢ z IV Konwencjg Genewska oraz odejscie od zasad procedur okreslonych

przez Uniform Code of Military Justice.

Military commissions act 2006 zastepujgcy Military Order on Detention, Treat-

ment, and Trial of Non-citizens in the War against Terrorism nie wprowadzit zmian

do pozycji procesowej oséb podejrzanych o dziatalnos¢ terrorystyczng, czynigc
istotny wytom w anglosaskiej zasadzie habeas corpus. Nie usungt on, wiec nie-
zgodnosci z art. 14 MPPOIP istniejgcych w poprzednim stanie prawnym.

Zgodnie z wyrokiem Sadu Najwyzszego w sprawie Boumediene vs Bush, wiezniom

przebywajgcym w bazie Guantanamo przystuguje prawo do habeas corpus, po-

niewaz znajduja sie oni na terenie, na ktérym wiadze i kontrole sprawuje USA.

Jakakolwiek dyferencjacja sytuacji procesowej sprawcéw zamachow terrorystycz-

nych, ze wzgledu na narodowo$¢, jest niedopuszczalng dyskryminacjg narusza-

jacg zagwarantowane konwencyjnie prawa cztowieka.

MCA 2009 dalej utrzymuje, sprzeczne z zasadg niedyskryminacji, odmienne trak-

towanie obywateli amerykanskich od cudzoziemcow za takg samg dziatalnosc¢ ter-

rorystyczna.

Do stusznych zmian, ocenianych z pozycji zasad sprawiedliwego procesu, nalezy

zaliczy¢ wprowadzone przez MCA 2009:

a) rozciggniecie regut postepowania skodyfikowanych w UCMJ na postepowanie
przed military commissions w sprawach o terroryzm,

b) bezwzgledny zakaz wykorzystania dowoddéw pozyskanych za pomocg metod
uznanych za okrutne, niehumanitarne oraz ponizajgce niezaleznie od mo-
mentu ich zdobycia.

) przyznanie szeregu gwarancji procesowych oskarzonemu.

Jezeli system military commissions ma by¢ zgodny z przepisami prawa miedzyna-

rodowego zakazujgcymi dyskryminacji de lege ferenda nalezy postulowaé objecie

ich wiasciwoscig takze Amerykandw — sprawcéw czynow terrorystycznych.






2015nr3

BEZPIECZENSTWO - Tropia t poaicvica

Ireneusz Maj*
Internet rzeczy i zagrozenia
Z nNim zwigzane

Wprowadzenie

Zjawiskiem, ktére okresla Internet rzeczy (ang. Internet of Things) jest przekaz da-
nych informacji miedzy przedmiotami i ludzmi lub tylko miedzy przedmiotami. In-
ternet, jest medium komunikacyjnym, platformg wymiany danych i informacji. In-
ternet rzeczy® jest koncepcjg, w ktorej przedmioty mogg za posrednictwem sieci
komputerowej gromadzi¢, przetwarzac i wymienia¢ dane. Internet rzeczy umozliwia
komunikacje nie tylko miedzy przedmiotami, urzagdzeniami i ludzmi, ale takze miedzy
samymi przedmiotami i urzgdzeniami. Gromadzenie, przetwarzanie i wymiana ogra-
niczone tylko do obszaru urzadzen okreslamy wezszym pojeciem M2M?2. Nalezy
zwrdci¢ uwage, ze wczesniej, gdy méwiono o zdalnym odczycie danych licznika elek-
trycznego, przyjmowalismy stan, w ktorym raz w miesigcu lub rzadziej nastgpi od-
czytanie stanu zuzycia energii. W srodowisku Internetu rzeczy mamy sytuacje, kiedy
online w czasie rzeczywistym, nie tylko odczytujemy zuzycie, ale mozemy — przez
sformutowanie okreslonych algorytméw — oczekiwaé danych o minimalnych i mak-
symalnych zuzycia w okreslonych okresach, o obecnosci w domu mieszkancow, o po-
rach najwiekszego zuzycia energii, przeliczonych kosztach zuzycia, a nawet — w mys|
zadanej procedury — np. brak ptatnosci za rachunki, dokonac¢ zdalnego wytgczenia.

*  Doktor filozofii, Mehle Polska.

! Przyjmuje sig, ze z Internetem rzeczy mamy do czynienia od momentu, gdy liczba urzadzer podtaczo-
nych do sieci przekroczyta liczbe ludnosci na Ziemi. Termin , Internet rzeczy, czy Internet przedmio-
tow” (Internet of Thincs — 10T) zostat po raz pierwszy uzyty przez Kevina Ashtona w tytule prezen-
tacji, jaka zrobit w Procter & Gamble (P&G) w 1999 roku. Prezentacja dotyczyta nowego pomystu
taczacego RFID z faricuchem taricucha dostaw. http://www.rfidjournal.com/articles/view?4986.

2 M2M —skrét od stéw w jezyku angielskim Machine to Machine.
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Wazng cecha przedmiotéw w Internecie rzeczy, ktorg w literaturze — gtéwnie tech-
nicznej — przyjmuje sie jako naturalng, jest jednoznaczna identyfikowalno$é przed-
miotu. Przedmiot musi posiadaé¢ swoj adres IP!?

Przejscie od tradycyjnego produktu np. telewizora, sprzetu AGD, do produktéow
inteligentnych, ktére w Internecie rzeczy, przez sie¢, bedg generowaé nowe ustugi,
spowodowato i powoduje zmiane modelu prowadzenia biznesu. Zmienia sie model
komunikacji z klientem. Urzadzenia poprzez Internet rzeczy bedg dla klientéw dedy-
kowac¢ nowe ustugi. Wedtug réznych zrodet, rynek Internetu przedmiotdw stanie sie
najwiekszym rynkiem urzgdzen na $wiecie. Samsung zapowiedziat, ze do 2017 roku
wszystkie jego telewizory bedg urzgdzeniami loT*. Podobnie LG w obszarze inteligent-
nych doméw produkuje telewizory i sprzet AGD mogace tgczy¢ sie z Internetem. Ob-
szarem Internetu rzeczy®, ktéry rozwija sie bardzo dynamicznie, jest M2M. W rozwoju
gospodarki M2M staje sie kluczowg technologia i gtéwnym obszarem rozwoju ustug
internetowych zwigzanych z tg technologia. M2M odnosi sie do technologii komu-
nikowania przewodowo i bezprzewodowo miedzy urzgdzeniami stanowi integralna
cze$é Internetu. Zakres zastosowan technologii M2M obejmuje automatyke przemy-
stowa, logistyke (telematyke), inteligentne sieci, miasta, stuzbe zdrowia, energetyke,
monitoring, obszar zwigzany z obronnoscig oraz catg sfere kontroli®. Wczes$niej komu-
nikacja odbywata sie miedzy konkretnymi, najczesciej dwoma, urzadzeniami (odczyt
temperatury, stan paliwa, cisnienie, szybkos¢ przeptywu czynnika ptynnego, stan za-
paséw).

Dzisiaj komunikacja taka ma charakter juz sieci urzadzen z urzadzeniem cen-
tralnym, w uktadzie rozproszonym lub uktadem urzadzen zarzgdzanym w chmurze’.
Sieci bezprzewodowe, ktére wzajemnie sie przenikajg, uzupetniajag pozwalajg na
komunikacje w sferze produkcji, optymalizacji zapaséw i automatycznego procesu
ich uzupetniania, monitoringu urzadzen i konserwacji w tym aktualizacji oprogra-
mowania.

Zapotrzebowanie, w zwigzku miedzy innymi na Internet rzeczy, na adresy IP protokotu w wersji
czwartej IPv4, spowodowato praktyczne wyczerpanie tej wersji i z tego powodu powstata szsta wer-
sja protokotu IPv6.

loT — Internet rzeczy.

5 |. Maj, E-gospodarka a Interent Rzeczy, [w:] E-gospodarka w Europie Srodkowej i Wschodniej. Teraz-
niejszosc i Perspektywy Rozwoju, red. S. Partycki, Lublin 2015.

5 Problem M2M i Internetu rzeczy jest rosngce nieliniowo zapotrzebowanie na przestrzen adresowa.
Obecna podaz wskazuje, ze w niedtugim czasie nalezatoby wdrozy¢ protokét IPv6, ktéry zapewni dy-
namiczny rozwdj technologii Internetu rzeczy.

7 Jednym z pierwszych przyktadéw wykorzystania M2M byfo odczytanie numeru telefonu osoby dzwo-

nigcej. W technologii GSM (Simens) wykorzystanie protokotu IP do komunikacji miedzy urzadzeniami

(stacjami). Pézniej przychodzi nastepny etap wykorzystania bram i routeréw bezprzewodowych. Po

roku 2006 nastepuje dynamiczny rozwdj urzadzen, ktére przetwarzajg dane w zagdany format danych,

poddajg dane obrdébce wedtug zadanych inteligentnych algorytméw. Sieci tych urzadzen, ktére selek-
tywnie, w zaleznosci od wyniku przetworzenia danych, same dokonuja, miedzy innymi, wyboru ad-
resata (oznaczane czesto sg dla odrdéznienia M2Mi). Nastepnie przychodzi moment, kiedy elementy
sieci w technologii M2M sg zarzadzane w czasie rzeczywistym w celu poprawy efektywnosci wyko-
rzystania sieci i poprawy szybkosci przeptywu danych. Innym nowym wdrozeniem M2m jest facz-
nos¢ w sieciach komaérkowych w chmurze. J. Gubbi, R. Buyya, S. Marusic, M. Palaniswami, Internet
of Things (loT): A vision, architectural elements, and future directions, “Future Generation Computer
Systems”, September 2013, Vol. 29, s. 1645-1660.
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Internet rzeczy i zagrozenia z nim zwiqzane

Innym obszarem wykorzystania technologii M2M jest kontrola i monitoring licz-

nikéw: licznikdw poboru energii elektrycznej, gazu, wody zimnej i cieptej, poboru
ciepta. Jeszcze innym interesujgcym zastosowaniem jest wymiana automatyczna
tresci zamieszczanej na komunikatorach, tak ze wzgledu na czas emisji, jak i auto-
matycznego wyboru grupy docelowej, do ktérej wybrane tresci komunikatow sg
adresowane®,

llo$¢ aplikacji w obszarze M2M rosnie w postepie chyba geometrycznym od wa-

skich dedykowanych zastosowan, czesto bardzo wyrafinowanych zastosowan woj-
skowych, do nieprzeliczalnej ilosci zastosowan ogdlnych®.

11

12

Przed Internetem rzeczy s3 i stang nastepujace problemy™:

Wielos$¢ danych dla uzytkownika moze stanowié¢ problem z ich absorbowaniem,
problem z ich interpretacjg. Wtasciwym kierunkiem bedzie podawanie informacji
juz przetworzonej automatycznie przez przedmiot w prostej, zrozumiatej formie.
Odrebnym problemem jest dostosowanie szybkosci przetwarzania informacji
w odpowiednig forme komunikatu i przekazaniu go w odpowiednim czasie dla
odbiorcy™.

Obecnie telewizory potaczone z Internetem przekazujg wiele dodatkowych in-
formacji i komunikatéw. W nieodlegtym czasie Internet rzeczy, po analizie prefe-
rencji, wskaze nam wtasciwy program, odpowiadajacy okreslonej porze dnia itd.

Przed producentami tworzy sie — poprzez Internet rzeczy — potencjalny, nowy nie-
ograniczony obszar ustug i uzytecznosci dla klienta.

Tak po stronie producentdw, jak i klientéw stoi powazne wyzwanie badania
i rozstrzygniecia, ktére z nowych uzytecznosci wniosg co$ istotnego w nasze co-
dzienne zycie, a ktdre stang sie zbednym gadzetem. Juz dzisiaj nawigacja po wielu
urzgdzeniach wymaga wielu godzin nauki i ogromnej cierpliwosci. Nadmiarowos¢
funkciji, aplikacji stanowi istotne wyzwanie dla uzytkownika. Sfera ergonomii urza-
dzenia zostaje na dalszym planie. Stagd w obszarze Internetu rzeczy nawigacja po
mapie mozliwosci, setek mozliwych do wykorzystania aplikacji, przystepnej infor-
macji o korzysSciach, jakie wynikajg z zastosowania konkretnej aplikacji, staje sie
warunkiem sine qua non zadowolenia klienta.

Waznym wyzwaniem dla Internetu rzeczy jest, aby konkretne technologie rozwia-
zywaty autentyczne problemy. Aby oferowana technologia nie byta iluzjg wyima-
ginowanych potencjalnych potrzeb.

Niezwykte istotne jest, aby w Internecie rzeczy producenci wybierali problemy do
rozwigzania, ktére maja statystycznie szczegélny wymiar zastosowania. Sg uza-
sadnione obawy, ze Internet rzeczy bedzie generowat podobne problemy z uzy-
tecznoscig, jak rynek urzadzen ubieralnych??.

Zdarzeniami z obszaru M2M w telefonii komorkowej sg przyktadowo wszelkie automatyczne powia-
domienia operatora i innych ustugodawcéw, ktérym udostepnilismy tg forme komunikacji, ankiety
sprawdzajace elementy satysfakcji klienta, oferty itp.

Osobnym problemem, w obszarze zastosowan Internetu rzeczy, jest RFID. RFID — Radio-frequency
identification — jest technikg wykorzystujaca fale radiowe do przesytania danych, czy identyfikacji
przedmiotu, obiektu.

I. Maj, op. cit.

J. Gubbi, R. Buyya, S. Marusic, M. Palaniswami, op. cit.

Urzadzenia ubieralne (wearable devices), to miedzy innymi inteligentne bransoletki, opaski, pier-
Scionki, zegarki, okulary, opaski, ubrania. Przyktadowo bizuteria bezpieczeristwa Cuff, bransoletki
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Potencjalnym problemem Internetu rzeczy moze by¢ kwestia wtasnosci urza-
dzenia. Po zakupie fizycznie jestesmy jego posiadaczem, ale nie jest on w petni
naszg wilasnoscig. Pozostajg do rozstrzygniecia problemy: kto jest wiascicielem
zbieranych danych, czy sg ograniczenia w przekazywaniu danych osobom i pod-
miotom trzecim, do jakiego momentu aktualizacje oprogramowania sg bezptatne
— optacone przy zakupie urzadzenia, w jakim zakresie mamy dostep do groma-
dzonych danych, czy zbierane dane stanowig dla nas zagrozenie, np. czy poprzez
wydawanie polecen gtosowych mozemy by¢ pewni, ze dane urzadzenie nie prze-
kazuje dalej wszystkich, badZz wybranych rozmoéw z pomieszczenia, w ktérym sie
znajduje. Wada tego typu ekosystemoéw moze byc to, ze to producent zdalnie be-
dzie decydowat o funkcjach udostepnianych przez urzadzenie.

W obszarze Internetu rzeczy nie mamy jeszcze wyksztatconych standardéw, ktére
zapewnityby kompatybilno$¢ miedzy urzadzeniami réznych producentéw. Brak
standaryzacji i porozumienia miedzy producentami powoduje, ze przejscie z urzg-
dzenia jednego producenta na urzadzenie drugiego staje sie powaznym wyzwa-
niem, nawet dla doswiadczonego uzytkownika.

Nie nowym, ale waznym problemem dla Internetu rzeczy jest interfejs. Nie ma
okreslonego kierunku rozwoju metod komunikacji z urzadzeniem. Mozna wy-
rézni¢ kilka trenddw: sterowanie gtosem, gestami, dotykiem, mimika itp. Najbar-
dziej intuicyjne wydaje sie sterowanie gtosem i gestami. Pozostaje do rozwigzania
problem wielu urzadzen znajdujacych sie w jednym pomieszczeniu. Interesu-
jacym jest kierunek sterowania wszystkimi metodami réwnoczesnie. Wspoma-
ganie sterowania gestami, glosem i dotykiem.

Zaktadajac, ze wiekszos¢ rzeczy jest podtgczona do sieci, stan ten ma wptyw na
sposdb tworzenia faktycznej wartosci przedmiotu. W wielu przypadkach warto-
$cig juz nie jest bezposrednio sam przedmiot, ale raczej ustuga wykonywana za
posrednictwem sieci, do ktérej uzytkownicy majg dostep poprzez ten przedmiot.
Niezawodnos¢. Wraz ze stopniem skomplikowania urzadzenia maleje jego nieza-
wodnosé, rosnie koszt serwisu, a tym samym koszty uzytkowania.

Internet rzeczy i zagrozenia z nim zwigzane

Upowszechnienie rozwigzan Internetu rzeczy w niedalekiej przysztosci spowoduje
istotne przemiany spoteczne. Mozna zatozy¢, ze wzrosnie efektywnos¢ gospodaro-
wania, zmalejg istotnie koszty produkcji, zmaleje zuzycie energii, nastgpi optymali-
zacja w czasie rzeczywistym wykorzystania tak czasu, jak i zasobdéw. Jest raczej pewne,
ze systemy sztucznej inteligencji w technologii M2M, beda przejmowac obszary po-
dejmowania decyzji, dotgd zarezerwowane wytgcznie dla cztowieka®.
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MEMI, koszulki OMsignal, bielizna Fundawear pierscionek Ringly. Ringly, to inteligentna ciekawa al-
ternatywa dla kobiet wobec dostepnych na rynku zegarkéw, opasek i bransoletek dedykowanych, ze
wzgledu na swoj design, mezczyznom. Ringly jest zsynchronizowany ze smartfonem i za pomocg wi-
bracji informuje o przychodzacych potaczeniach.

R.H. Weber, Internet of Things — New security and privacy challenges, ,,Computer Law & Security, Re-
view”, January 2010, Vol. 26, s. 23-30.



Internet rzeczy i zagrozenia z nim zwiqzane

W tak objetosciowo wielkim obszarze zjawisk, jakim jest Internet rzeczy, zagro-
Zenia z nim zwigzane nie poddajg sie prostej klasyfikacji. Bardzo obszerna literatura
przedmiotu dotyczy obszaru problemdéw rozwigzan technicznych. Gdzieniegdzie
wspomina sie gtéwnie o samym zjawisku, jak o potencjalnych produktach i ustugach.
Mozna wskaza¢ na dwa naturalne obszary:

e zagrozenia o szeroko rozumianym charakterze spotecznym;

e zagrozenia o charakterze technicznym (technologicznym).

Zagrozenia o charakterze spotecznym zwigzane z Internetem rzeczy, ze wzgledu
na fakt, ze sam Internet stat sie wszechobecnym medium komunikacyjnym, maja
i beda miec réznoraki charakter, podlegajacy ciggtym dynamicznym zmianom. Mozna
wskazaé na kilka takich zagrozen bedgacych zapowiedzig tego, co nas czeka:

e Bezrobocie. Tylko z racji odczytu licznikdéw zuzycia energii elektrycznej, gazu
i pradu ubedzie kilkaset tysiecy miejsc pracy. W zwigzku z zaawansowanymi tech-
nologicznie programami rozpoznawania mowy i semantycznym rozpoznawaniem
stawianych pytan i budowania odpowiedzi nastgpi powazny spadek zatrudnienia
w obszarach szeroko rozumianej informacji, w tym w firmach typu Call Center.
Sledzac rozwdj urzadzer ubieralnych mamy np. petny odczyt online podstawo-
wych parametréw pacjenta, jego lokalizacje, z mozliwoscig automatycznego po-
dawania zalecen, lekéw, w tym np. insuliny. Dalej: dzieki opasce mamy osobistego
trenera i w tym dodatkowo petny pomiar podstawowych parametréw podczas
samodzielnego treningu, z automatycznym rozpoznaniem rodzaju wysitku fizycz-
nego: bieg, chdd, spacer, z automatycznym wyliczeniem liczby spalonych kalorii,
z mozliwosciami porédwnania z poprzednimi, analizg tych zapiséw i mozliwoscig
automatycznego poréwnania z gronem znajomych swoich osiggnie¢ przez auto-
matyczne udostepnienie np. przez portale spotecznosciowe. Jeszcze innym ob-
szarem eliminujgcym miejsca pracy jest zastepowanie konsultantéw serwisowych
oprogramowania uzytkowego, portali uzytkowych praktycznie wytgcznie obstuga
programowa np. Allegro. Podobnie bedg generowac bezrobocie wszelkiego typu
ustugi w rodzaju: monitoring, kontroling, automatyka, konserwacja oprogramo-
wania, aktualizacja oprogramowania, logistyka, w tym telematyka.

e Zagrozenie bezpieczenstwa. Wszelkie systemy zbierajgce i przetwarzajace dane sg
oparte na okreslonych algorytmach. Samo zbieranie i przetwarzanie danych nie
stanowi problemu. Problemem jest podejmowanie na bazie tych danych okreslo-
nych decyzji. Inteligencja systeméw M2M jest ograniczona do okreslonej skon-
czonej liczby przypadkow, ktére zostaty przez technikdw opracowane i wpisane
jako mozliwe scenariusze wyboru decyzji. System M2M ,gtupieje” czesto w przy-
padkach, ktdre nie zostaty ujete (zaprogramowane wystarczajgco jednoznacznie),
a jak bedzie reagowat na zjawiska losowe, takie jak na przyktad Tsunami, trze-
sienia ziemi? Samo powiadomienie nie rozwigzuje problemu. Osobnym pro-
blemem sg zjawiska btednych decyzji systemdw M2M wynikajacych ze ztych algo-
rytmoéw, ktdre niedostatecznie zostaty przetestowane.

e Zagrozenie wolnosci. Internet rzeczy podaje bardzo obszerng wiedze o przepty-
wach finansowych, zdrowiu, przyzwyczajeniach, preferencjach (zakupy przez

1 Takie funkcje maja obecne na rynku opaski: FuelBand firmy Nike, Polor firmy Loop, Fitbit Flex, Sam-
sung Gear Fit i dziesigtki innych. Opaski przypominajg wyglgdem zegarek. Mierzg aktywnos¢ fizyczng

w ciggu dnia, gromadzg wszystkie informacje z treningu: zliczenie krokdw, spalonych kalorii itp.
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Internet, portale spotecznosciowe, ogladane strony www, programy telewizyjne
i radiowe). Moze to by¢ wykorzystane w rézny sposéb przez osoby trzecie, ktére
majg uprawniony (stuzby w USA majg dostep do tych danych w ramach ustawy do
walki z terroryzmem) badz nieuprawniony dostep do tych wrazliwych danych.

e Zagrozenie prywatnosci. W Internecie rzeczy zostawiamy petna historie wszela-
kich operacji bankowych i tych realizowanych kartami. Wszystkie dane lokaliza-
cyjne, miedzy innymi poprzez udostepnienie lokalizatora w telefonii komdrkowej
i wiele znacznikdw wskazujgcych na korzystanie ze sprzetu AGD, TV, samochodu,
GPS, komputeréow domowych i osobistych. Udostepnianie danych dotyczgcych
tras podrozy. A juz odrebnym tematem jest historia naszych dolegliwosci, zastoso-
wanych procedur medycznych, zakupu lekéw itd. Poprzez odczyty medidw w na-
szych mieszkaniach, domach, dajemy petng informacje o liczbie oséb przebywaja-
cych w mieszkaniu, domu. Wszedzie, gdzie nasze dane stajq sie dostepne osobom
trzecim, to zjawisko moze mieé miejsce:

— uruchomiona lokalizacja w telefonie;

— dostep poprzez TV i inne urzadzenia domowe sterowane gtosowo (wbudo-
wany mikrofon) do tresci wypowiadanych w poblizu;

— przedmioty ubieralne;

— portale spotecznosciowe;

— zakupy poprzez Internet i wynikajace stad preferencje zakupowe;

— preferencje wynikajace z przeglagdania okreslonych stron www;

— rozbudowana dostepnos¢ do danych medycznych, finansowych (np. BIK).

¢ Inne zagrozenia wolnosci i prywatnosci. Moze ona sprowadza¢ sie do petnej in-
wigilacji zwigzanej z systemami rozpoznawania twarzy. Tysigce kamer w skle-
pach, hotelach, miescie, na dworcach kolejowych i lotniczych, na drogach daje
mozliwos¢, poprzez system rozpoznawania twarzy, przesledzi¢ historie naszych
podrézy, jak tez sledzi¢ nas online. Nalezy wspomnieé takze o prostym, ogdlnie
dostepnym, oprogramowaniu przeszukiwania zdje¢ w Internecie na podstawie
zdjecia twarzy. Zagrozenia wynikajgce z uprawnionych i nieuprawnionych (trud-
nych lub niemozliwych do weryfikacji) zastosowan wojskowych i policyjnych In-
ternetu rzeczy®. W przypadku zgody na powszechne stosowanie osobistych RFID,
nie bedziemy mieli juz sytuacji zagrozenia prywatnosci, tylko catkowite wyeli-
minowanie z dobrodziejstwem wszystkich mozliwych zagrozen, z wykluczeniem
spotecznym — na zamdéwienie — wiacznie.

Podsumowanie

Spektrum zagrozen o charakterze technicznym jest przeliczalne, ale praktycznie nie-

obliczalne. Mozna wskaza¢ na kilka waznych, wg autora, zagrozen o charakterze tech-

nicznym:

* zagrozenia wynikajgce z niedostatecznego poziomu przetestowania konkretnego
systemu. Mozna przyjac zatozenie, ze dynamika zmian w otoczeniu systemu,

W maju WW. Putin przekazat informacje, ze ze wzgledu na uktadowo wmontowane oprogramowa-
nie szpiegujace w systemie operacyjnym IOS i Android, po rewelacjach Edwarda Snowdena, Rosja

przejdzie na system OS bazujacy na finskim oprogramowaniu SailFish.
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moze stworzy¢ zagrozenie, ktére wczesniej nie byto znane (nie méwiac o zwy-
ktym nieujeciu wszystkich przypadkéw potencjalnych zachowan systemu);
zagrozenie wynikajgce z awarii samego medium komunikacji, jakim jest Interent;
zagrozenia wynikajgcego z wad technicznych stosowanych interfejséw i innych
urzadzen peryferyjnych;

zagrozenia wynikajace z btednych algorytméw, w tym algorytmdéw podejmo-
wania decyzji;

zagrozenie wynikajgce z braku standaryzacji oprogramowania?®, jego ogélnodo-
stepnej mozliwosci aktualizacji. Mamy obecnie do czynienia ze zjawiskiem au-
torskich rozwigzan, ktérych zabezpieczeniem przed kopiowaniem, kradziezg jest
miedzy innymi brak otwartosci i dostepu do oprogramowania (takze zabezpie-
czanie oprogramowania uktadowe);

zagrozenie wynikajace z braku kompatybilnosci miedzy oferowanymi systemami
w obszarze sprzetowym, oprogramowania, jak i wtasciwosci energonomicznych
oferowanych systeméw?’;

zagrozenia wynikajgce z ograniczonej przestrzeni adresowej;

zagrozenia wynikajgce z ograniczonej przepustowosci Internetu;

zagrozenia wynikajgce z zewnetrznej ingerencji 0séb trzecich w system, tak ukie-
runkowane na odniesienie konkretnych korzysci, jak i spowodowanie nie daja-
cych sie przewidzie¢ innych zagrozen, np. nieuprawnione wytaczenie pradu, gazu,
wody do ktopotdw z systemem zarzadzania ruchem drogowym w miescie lub ru-
chem powietrznym na lotnisku.

Brak standaryzacji oprogramowania niesie za sobg takze pozytywne elementy zwigzane z demono-
polizacjg rynku, omijaniem bardzo kosztownych optat licencyjnych, tworzenie nowych innowacyj-
nych rozwigzan.

Brak kompatybilnosci wynika z réznego podejscia do rozwigzania problemu i niesie za sobg takze po-
zytywne elementy zwigzane z demonopolizacjg rynku, omijaniem bardzo kosztownych optat licencyj-
nych, tworzenie nowych innowacyjnych rozwigzan.






gy BETPIECZENSTWO - Troi s

Magdalena Prorok*
Podejmowanie decyzji

w sytuacjach kryzysowych
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To jak w podrdzach Guliwera — ttumaczy James Van Riper.
— Olbrzym lezy skrepowany regutkami, zarzqdzeniami i procedurami.
A liliput? Biega sobie wokdt i robi co chce'.

Wprowadzenie

Zarzadzanie kryzysowe przyjmuje postac hierarchiczng, co oznacza ze odpowiada
szczeblom administracji wystepujagcym w wybranych instytucjach. Paristwo stanowi
ztozong organizacje na réznych szczeblach administracji, pozostajgcych wobec siebie
w okreslonych relacjach podporzadkowania®. Zatem plany i programy dziatania w sy-
tuacjach kryzysowych ustalane sg dla kazdego szczebla administracji i wpisujg sie
w 0goIng koncepcje dziatania panstwa w sytuacji kryzysowej. Gtéwnym wyznaczni-
kiem prowadzonych dziatan jest Ustawa o zarzadzaniu kryzysowym?, ktdra reguluje
kwestie formalne.

Kazda organizacja, bez wzgledu na to, czy ma charakter publiczny czy prywatny,
dokonuje predykcji prawdopodobnych sytuacji kryzysowych i ustala programy dzia-
tania w przypadku ich wystgpienia. Podmiot podejmujacy decyzje jest tylko jednym
z elementdw procesu decyzyjnego obok: warunkow (takich jak: niepewnosé, ryzyko,
pewnosé), celdw, kryteriow wyboru, na tyle jednak istotnym, ze poswieca sie mu
liczne opracowania. Charakter i rozmiary kryzysu uzaleznione sg od wielu zmiennych:

Magister, Wydziat Nauk o Bezpieczeristwie, Krakowska Akademia im. Andrzeja Frycza Modrzewskiego.
M. Gladwell, Bfysk. Potega przeczucia, Krakéw 2007, s. 138.

E. Nowak, Zarzqdzanie kryzysowe w sytuacjach zagrozen niemilitarnych, Warszawa 2007, s. 48.
Ustawa z dnia 26 kwietnia 2007 roku o zarzgdzaniu kryzysowym (Dz.U. z 2007 r. Nr 89, poz. 590
z pézn. zm.).
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zewnetrznych (koniunktura makroekonomiczna, koniunktura sektora) i wewnetrz-
nych (rozmiar, wiek organizacji, rodzaj dziatalnosci, forma organizacyjno-prawna oraz
struktura wiasnosci kapitatu)®.

Wiekszos¢ publikacji traktujgcych o zarzadzaniu kryzysowym przyjmuje optyke
legislacyjno-organizacyjna. Niniejsze opracowanie koncentruje uwage na roli infor-
macji i wiedzy w podejmowaniu decyzji, wyjasniajgc przy tym istote danych, infor-
macji, wiedzy i intuicji, jako Zrédta poznania, gdzie wystepuje niedobér informacji,
a podejmowanym decyzjom towarzyszy ryzyko.

Artykut dotyczy przede wszystkim wyjasnienia podstawowych termindw z zakresu
zarzadzania kryzysowego, takich jak: kryzys, sytuacja kryzysowa, zarzadzanie sytuacja
kryzysowa. Ponadto ukazuje, jakie znaczenie maja informacja i wiedza w procesie po-
dejmowania decyzji w sytuacji kryzysowej.

Rozwazania autorki majg na celu udzielenie odpowiedzi na dwa podstawowe
pytania. Pierwsze, czym rézni sie podejmowanie decyzji w sytuacjach kryzysowych
od zwyktego procesu podejmowania decyzji? Drugie, czy i na ile sytuacja kryzysowa
zmienia proces podejmowania decyzji? Nalezy przy tym zwréci¢ uwage na specyfike
sytuacji kryzysowej oraz jakie, w zwigzku z tym, narzuca ona warunki w zakresie pro-
cesu podejmowania decyzji.

Pojecie sytuacji kryzysowej

Wtasciwe interpretowanie sytuacji kryzysowej wymaga zrozumienia, czym jest
kryzys, majacy zwykle negatywng konotacje, jako zjawisko mogace spowodowaé
zmiane istniejgcego stanu na gorsze. Piotr Sztompka zwraca jednak uwage, ze pier-
wotnie pojecie kryzysu ,,0znaczato stan przejsciowy, o kluczowym, decydujgcym zna-
czeniu dla dalszego rozwoju”>. W definicji przyjeto, ze po stanie przejsciowym miat
nastgpi¢ rozwdj, a nie regres. Skoro konsekwencjg kryzysu ma by¢ rozwdj, to kryzys
powinien by¢ sytuacjg oczekiwang. Kryzys, ktéry jest postrzegany jako zagrozenie,
moze stanowi¢ dla niektdérych szanse. Jak podkresla Andrzej J. Blikle, kryzys to czas,
ktéry oczyszcza firmy z niepotrzebnych kosztéw, a rynek z niepotrzebnych firmé.
Kryzys jest czasem, ktéry firma powinna spozytkowad na przygotowanie sie na nowe,
ktore przyjdzie po kryzysie.

Kryzys charakteryzuje prawdopodobienstwo doswiadczenia przez organizacje
konsekwencji zdarzen, ktdre zagrazajg realizacji celdw organizacji. Brak dziatan ukie-
runkowanych na radzenie sobie z kryzysem zwieksza prawdopodobieristwo, ze wy-
mknie sie on spod kontroli’.

4 A.Zelek, Zarzqdzanie kryzysem w przedsiebiorstwie, Warszawa 2003, s. 274.

> P.Sztompka, Socjologia. Analiza spoteczeristwa, Krakéw 2002, s. 446.

5 Wywiad z prof. A.J. Blikle, Matematyk ktcry sprzedaje pgczki. W wywiadzie A.J. Blikle przytacza przy-
ktad Japonczykow, ktérzy w latach 80. XX wieku wykorzystali czas kryzysu na nauke, nie zwalniajac
przy tym pracownikéw — jak robity to firmy, np. w Stanach Zjednoczonych, w obliczu kryzysu —a jedy-
nie obnizajac wynagrodzenia o potowe, aby przetrwac ten trudny czas. Poza tym przejeli z rynku tych
najlepszych, ktérzy zostali zwolnieni. W tym przyktadzie materializuje sie zasada wspomniana wcze-
$niej, ze kryzys, jest zagrozeniem i zarazem szansg, i czasem przygotowania sie do wzrostu. https://
www.youtube.com/watch?v=GJy6mDzOwdQ [dostep: 12.10.2014].

K.E. Weick, Enacted sensemaking in crisis situations, ,Journal of Management Studies”, July 1988,
Vol. 25, No. 4, s. 305.
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Natomiast sytuacja kryzysowa definiowana bywa najczesciej na ptaszczyznie nauk
zwigzanych z tematyka bezpieczeristwa — poczawszy od opracowan politologicznych,
poprzez historyczne, a skoriczywszy na naukach wojskowych. Sytuacja kryzysowa ro-
zumiana jest jako

zespot okolicznosci zewnetrznych i wewnetrznych, w jakich znajduje sie dany podmiot
(uktad, organizacja, system) wptywajgcych na jego funkcjonowanie w taki sposdb, ze
zaczyna sie w nim i jest kontynuowany proces zmian, w rezultacie czego dochodzi do
zachwiania réwnowagi i utraty mozliwosci kontroli nad przebiegiem wydarzen albo
eskalacji zagrozenia jego interesdow?.

W innym ujeciu przez sytuacje kryzysowg rozumie sie naruszenie akceptowanego
stanu bezpieczenstwa®.

Wzglednie uniwersalne ujecie sytuacji kryzysowej charakteryzuje jg jako ,,stan or-
ganizacji, ktéry prowadzi do naruszenia jej stabilnosci lub wrecz opdznienia rozwoju
w stosunku do zmian zachodzacych w otoczeniu, a w przypadku utrzymywania sie
w dtuzszym czasie — zagrozenia egzystencji”’'°. Andrzej Zebrowski okreéla sytuacje
kryzysowa jako ,stan narastajace]j destabilizacji, niepewnosci i napiecia spotecznego,
charakteryzujacy sie naruszeniem wiezi spotecznych, mozliwoscig utraty kontroli nad
przebiegiem wydarzen oraz eskalacji zagrozenia [...]"*%.

Z perspektywy zarzgdzania sytuacja kryzysowa stanowi wyzwanie, ktore moze by¢
ozywcze dla organizacji. Postrzeganie sytuacji kryzysowej wytgcznie jako zagrozenia
moze wywotywac reakcje unikania wynikajgce z obawy przed zmianami.

W potocznym rozumieniu sytuacja kryzysowa i kryzys traktowane sg jako pojecia
tozsame. Miedzy tymi dwoma pojeciamiistniejg jednak znaczace réznice (zob. rys. 1).

nie w kazdej
kazdy kryzys sytuacji kryzysowej
jest sytuacja kryzysowa wystepuje

faza kryzysu
SYTUACIA vy

KRYZYSOWA

sytuacja kryzysowa kryzys jest elementem
jest wyzwaniem sytuacji kryzysowej

Rysunek 1. Atrybuty sytuacji kryzysowej
Zrédto: opracowanie wiasne na podstawie: A. Zebrowski, op. cit., s. 29, za: B. Kosowski,
Sprawne i elastyczne zarzqdzanie w kryzysie, Warszawa 2008, s. 24.

& ). Gryz, W. Kitler, System reagowania kryzysowego, Toruri 2007, s. 22.

°  A. Zebrowski, Zarzqdzanie kryzysowe elementem bezpieczeristwa Rzeczypospolitej Polskiej, Krakow
2012, s. 29.

10 Z. Kral, A. Zabtocka-Kluczka, Sposéb postrzegania kryzyséw w polskich przedsiebiorstwach, ,Ekono-
mika i Organizacja Przedsigbiorstw” 2004, nr 11, s. 48.

11 A Zebrowski, op. cit., s. 31.
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O wystepowaniu sytuacji kryzysowej mozemy méwié wtedy, gdy pojawiajg sie na-
stepujace przestanki'?:

— kazdy kryzys jest sytuacjg kryzysowa,

— pojecie sytuacji kryzysowej ma charakter nadrzedny w stosunku do pojecia kry-
zysu,

— kulminacyjnym elementem sytuacji kryzysowej, jesli nie zdota sie zaradzi¢ jej
czynnikom na etapie eskalacji, jest kryzys,

— sytuacja kryzysowa rozpoczyna sie z chwilg pojawienia sie jej symptomow, ktére
charakteryzuja sie przekroczeniem subiektywnie postrzeganego poziomu ryzyka,
stanowigcego dla danego podmiotu granice akceptowalnego poziomu bezpie-
czenstwa,

— sytuacja kryzysowa obejmuje: faze przedkryzysowg, kryzys oraz faze pokryzy-
sowa,

— nie podjecie stosownych dziatan zaradczych moze doprowadzi¢, w zaleznosci od
charakteru sytuacji, do wojny, catkowitego upadku (likwidacji) organizacji lub in-
nego (gorszego lub lepszego) stanu jej funkcjonowania, takze do innej sytuacji
kryzysowej,

— sytuacja kryzysowa, w jakiej znajduje sie dany podmiot, stwarza nie tylko zagro-
zenie, lecz moze byé réwniez szansg jego rozwoju.

Pojecie zarzadzania sytuacjg kryzysowa okreslane jest, jako proces kierowania
majacy na celu zapobieganie sytuacjom kryzysowym, a w przypadku ich wystg-
pienia zawrdcenie kierunku rozwoju nagtych i niebezpiecznych wydarzen, zagra-
Zajacych interesom spoteczenistwa, w szczegdlnosci mogacym doprowadzi¢ do
wojny”*3, Zaprezentowane ujecie zwraca uwage na miedzynarodowy charakter za-
rzadzania kryzysowego.

Bardziej uniwersalne podejscie zaprezentowat Jerzy Konieczny charakteryzujgc
zarzadzanie w sytuacji kryzysowej jako ,systematyczne i metodyczne przedsiewziecia
zmierzajace do zapobiezenia lub zredukowania wptywu kryzysu na zasoby i wartosci
spoteczne za pomocg $Srodkéw kierowania i kontroli oraz koordynacji”**. Zarzadzanie
w sytuacji kryzysowej jest procesem rozwigzywania napietych sytuacji w sposéb,
w ktorym szereg wspoétzaleznych operacji jest planowany, organizowany, kierowany
i kontrolowany®. Jednoczes$nie wytycza sie kierunek procesu decyzyjnego w celu
sprawnego rozwigzania problemu.

Na gruncie nauk o zarzgdzaniu spotykamy definiowanie takich poje¢ jak: kryzys
i zarzagdzanie kryzysowe. Definiowanie zarzadzania kryzysowego koncentruje uwage
na dziataniach profilaktycznych lub reagowaniu na sytuacje kryzysowe. Przeniesienie
punktu ciezkosci z opisywania, czym jest kryzys lub sytuacja kryzysowa na dziatania,
jakie moga by¢ podjete w celu wyeliminowania ich konsekwencji wyznaczajg granice

2 J. Gryz, W. Kitler, op. cit., s. 23.

3 R. Wrdblewski, Zarys teorii kryzysu, zagadnienia prewencji i zarzqdzania kryzysami, Warszawa 1996,

s. 39.

% J. Konieczny, Zarzqdzanie w sytuacjach kryzysowych, wypadkach i katastrofach, Poznan—Warszawa
2001, s. 116.

5 ). Proniko, A. Letkiewicz, Informacyjne uwarunkowania zarzgdzania kryzysowego, [w:] Zarzqdzanie
kryzysowe, red. ). Stawnicka, B. Wisniewski, R. Socha, Szczytno 2011, s. 85.
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znaczeniowg tych pojec®. Sytuacja kryzysowa, to sekwencja zdarzen uniemozliwia-
jacych normalne funkcjonowanie'’. Zrédet sytuacji kryzysowych nalezy upatrywac
w czynnikach naturalnych, technicznych, spotecznych oraz terrorystycznych®.

Natomiast stopien znaczenia kryzysu zalezy od rozmiaréw zagrozen. Przy matych
rozmiarach zagrozen wystepuje niski stopien znaczenia kryzysu —znikome negatywne
konsekwencje — natomiast duzy rozmiar zagrozenia przektada sie na wysoki stopien
znaczenia kryzysu — mozliwos¢ wystgpienia negatywnych konsekwencji na duzg skale
i/lub bardzo dotkliwych®. Wystepuje tutaj dodatnia korelacja miedzy stopniem zna-
czenia kryzysu a rozmiarami zagrozen. Im wiekszy stopierr znaczenia kryzysu, tym
wiekszy rozmiar zagrozen.

Rola informacji i wiedzy
w podejmowaniu decyzji

Poglady teoretykdw zarzadzania na interpretowanie pojeé informacji i wiedzy w orga-
nizacji determinuja trzy podstawowe elementy: kultura, w ktérej zostali wychowani,
pozycja spoteczna, ktdrg osiggneli oraz dotychczasowe doswiadczenia na podstawie
przeprowadzonych badan, ktére uksztattowaty ich poglady. Definicje wybranych au-
toréw ktadg nacisk na nieoczywistos¢ interpretowania przedmiotowych poje¢ oraz
na czynniki miekkie, majgce wptyw na procesy podejmowania decyzji opierajac je na
dostepnych informacjach i wiedzy.

Piotr Lason uznaje brak informacji za informacje, poniewaz taka sytuacja sprzyja
ocenie czestotliwosci wystepowania okreslonych zdarzen. W dalszej czesci Autor za-
znacza, ze niedocenianie tego faktu moze prowadzi¢ do pewnej sktonnosci przece-
niania faktéw lub dziatan, a dewaluacji tych, ktére sie nie pojawity, cho¢ powinny
byty®. Traktowanie popetnianych btedéw nie jak informacji zwrotnej, ale jak porazki
przywodzi w pamieci organizacje racjonalng Maxa Webera?!. Tego rodzaju skton-
nosci mogg prowadzi¢ do zagrozenia w wyniku tendencyjnego korzystania z tzw.
dostepnosci informacyjnej, sprzyjajacej powstawaniu wielu btedéw w interpretac;ji
otrzymywanych informaciji. [...] Informacja odbierana przez réznych ludzi jest czesto
odmiennie interpretowana, zaréwno w zakresie jej zapamietywania (sposobu gro-
madzenia), jak réwniez reakcji skierowanej na konkretne dziatania. Analizujgc proces
decyzyjny, wyrdznia sie dwa rodzaje percepcji — zmystowsa i intuicyjng (tabela 1)%

% Zob. tez R. Grocki, Zarzgdzanie kryzysowe. Dobre praktyki, Warszawa 2012, s. 38—40.

7S, Kwiatkowski, Zarzqdzanie bezpieczeristwem w sytuacjach kryzysowych, Puttusk 2011, s. 86.

8 E.Nowak, op. cit., s. 21-30.

¥ Ibidem, s. 33.

20 P Lason, Rola inklinacji poznawczych w podejmowaniu decyzji konsumenckich, Wroctaw 2000, s. 20—

21.

K. Adamska, Swiat organizacji racjonalnej. Komunikacja — wiedza — relacje, Sopot 2013, s. 11.

2 Z. Maslak, Informacje w obronie powietrznej — potrzeby, wymagania, zagrozenia, Warszawa 2002,
s. 102.
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Tabela 1. Rodzaje percepcji w procesie decyzyjnym

Rodzaj percepcji | Charakterystyka
Zmystowa dokonuje sie wytgcznie za pomocg pieciu zmystéw cztowieka, opierajac sie

na faktach, ktére wystepuja w rzeczywistosci.

Intuicyjna oparta jest na procesach skojarzeniowych, co ma wptyw na postrzeganie
nie tylko samych obiektéw, ale takze ich mozliwosci.

Zrédto: opracowanie wiasne na podstawie: W. Flakiewicz, Systemy informacyjne w zarzg-
dzaniu, Warszawa 2002, s. 70; Z. Maslak, op. cit., s. 102—103.

Wymienione i zinterpretowane rodzaje percepcji odzwierciedlajg dwa skrajne po-
dejscia do podejmowania decyzji. Pierwsze podejscie jest wynikiem odwotywania sie
do analitycznych podstaw, technik, ktére uzasadniajg podjecie optymalnej decyz;ji.
Drugie podejscie wynika z pogladu, ze w praktyce problemy decyzyjne sg tak skompli-
kowane i trudne, ze opieranie ich wytgcznie na analitycznych podstawach okazuje sie
by¢ niewystarczajgce. Badacze z New Jersey Institute of Technology ustalili, ze az 80%
dyrektoréw, ktérzy w ciggu pieciu lat podwoili dochody swoich przedsiebiorstw, po-
siadato ponadprzecietne zdolnosci intuicyjne. Menedzerowie najwyzszego szczebla
zarzgdzania, czesciej niz menedzerowie nizszych szczebli kieruja sie intuicjg w podej-
mowaniu decyzji. Menedzerowie, ktdrzy charakteryzujg sie wysokimi zdolnosciami
intuicyjnymi, stanowig najbardziej innowacyjng i kreatywng grupe talentéw w orga-
nizacjach®.

Stworzony przez H. Simona behawioralny model podejmowania decyzji zwraca
uwage na intuicje jako element, ktéry moze przeszkadzac.

WSsrdd polskich menedzerédw nadal panuje przekonanie, ze kierowanie sie intuicjg jest
grzechem w zarzadzaniu, a ,dobre zarzadzanie” polega na racjonalnym procesie po-
dejmowania decyzji. Menedzerowie nie dopuszczajg zatem takiej mozliwosci, ze intu-
icja moze okazac sie zdolnoscig, ktérg mozna wykorzystywaé w podejmowaniu decyzji
biznesowych. Menedzerowie nie chcg porzuci¢ metod podejmowania decyzji, do kto-
rych przywykli i z ktérymi czujg sie wygodnie — niezaleznie od tego, czy sg one efek-
tywne czy nie*.

Osoby petnigce funkcje kierownicze przyznaja, ze zdarzajg im sie momenty
ol$nienia zwfaszcza w sytuacjach kryzysowych, jednak niewielu z nich wierzy w traf-
nos¢ decyzji opartych na intuicji.

Organizacje gromadzg bardzo duze ilosci informacji — wieksze niz kiedykolwiek;
przyktadowo: informacje o klientach, szczegétowe informacje o sprzedazy pro-
duktow, informacje o konkurencji, o mozliwosciach rozwoju itp. Kazda informacja jest
zapisywana i przechowywana z mysla, ze w przysztosci moze by¢ przydatna. Czesto
jednak podejmujac decyzje, nie odwotujemy sie do zgromadzonych informacji ze
wzgledu na czas dotarcia do nich i znikoma uzytecznos$¢ z racji uptywu czasu, ktéry
spowodowalt, ze stracita ona na aktualnosci. Brak wypracowanych metod i procedur

3 A. Mazur, Intuicja w biznesie, http://www.neurolingwistyka.com/szkolenia-intuicja-w-biznesie [do-

step: 18.10.2013].
% Ibidem.
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postepowania z informacjami moze doprowadzi¢ do sparalizowania dziatan w tej
sferze badz stanowic¢ przyczyne braku istotnych informacji, ktére powinny by¢ gro-
madzone.

M. Gladwell zwraca uwage na problem szkodliwosci wynikajgcy z nadmiaru infor-
macji: ,,nie potrzebujemy mnédstwa informacji, aby w skomplikowanym zjawisku od-
nalez¢ charakterystyczng prawidtowos$¢”?*. Gromadzenie dodatkowych danych i in-
formacji dodaje tylko pewnosci decydentom i daje uzasadnienie podejmowanych
przez nich decyzji. Podobne wnioski formutuje W.H. Agor na podstawie przeprowa-
dzonych badan nad wykorzystaniem intuicji w podejmowaniu decyzji, a sprowadzaja
sie one do stwierdzenia, ze decydentom czesto trudno przyzna¢ sie do podejmo-
wania decyzji w oparciu o intuicje — w obawie, ze zostang uznani za nieprofesjonali-
stow. Jako forme kompromisu uzasadniajg swoje decyzje analizami, opracowaniami
i zestawieniami, ktére korespondujg z ich intuicyjnym osagdem?®.

Percepcja informacji zalezy od typdéw osobowosci, bedacych spdjng catoscig
osgdu myslowego i uczuciowego. R. Manson i J. Mitroff wyrdznili cztery?’:

— typ intuicyjny, ktéry koncentruje sie na formutowaniu hipotez nie zawsze opar-
tych na dostepnych faktach,

— typ myslacy, skierowany zasadniczo na procesy poznawcze, rozwazane w obszarze
prawdy i fatszu,

— typ zmystowy, opierajgcy dziatania na dostepnych informacjach — bez ryzyka ich
wyboru,

— typ uczuciowy, skfaniajacy sie do nieuwzglednienia racji rozumowych, lecz kieru-
jacych sie wytacznie emocjami.

Wiedza to informacje w kontekscie wraz z ich zrozumieniem, jak ich uzy¢. Zrozu-
mienie to wyptywa z zasobow wiedzy posiadanych przez ludzi lub/i z intuicji. Bardzo
podobnie do wiedzy podchodzi takze David J. Skyrme® ujmujac za dane — fakty i fi-
gury, za informacje — dane w kontekscie, a za wiedze — informacje wraz z ich zrozu-
mieniem. Wiedza w potaczeniu z intuicjg daje cztowiekowi madrosé®.

Dane stanowig surowe nieprzeanalizowane fakty, liczby, obrazy®, ktére sg prze-
twarzane za pomocg réznych narzedzi. Informacje natomiast to dane poddane ob-
rébce lub przeanalizowane w znaczny sposdb?!. Dane to znaki, a informacja ksztattuje
dane, nadaje im znaczenie w relacji do kontekstu®? (rys. 2). Znak rozumiany jest jako
podstawowa czes¢ sktadowa jednostki znaczgcej*>.

% M. Gladwell, op. cit., s. 132.

% Intuicja w organizacji. Jak twdrczo przewodZzi¢ i zarzqdzaé, red. W.H. Agor, Krakéw 1998.

7 Z.Maslak, op. cit., s. 103.

% D.J. Skyrme, Knowledge Networking. Creating the Colaborative Enterprise, Oxford 1999, s. 47.

2 B. Mikufa, A. Pietruszka-Ortyl, A. Potocki, Zarzqgdzanie przedsiebiorstwem XXI wieku. Wybrane kon-
cepcje i metody, Warszawa 2002, s. 71.

30 J.AF. Stoner, R.E. Freeman, D.R. Gilbert, Kierowanie, Warszawa 1999, s. 609.

31 |bidem, s. 612; zob. tez B. Piasny, Zarzqdzanie wiedzq w organizacjach gospodarczych, Warszawa—
Stalowa Wola 2007, s. 117.

32 Zarzqdzanie wiedzg, red. A.K. Kozmirski, D. Jemielniak, Warszawa 2008, s. 21.

3 A. Czapla, Organizacyjna relacja wiedzy i wtadzy, [w:) Zarzqdzanie wiedzq istotq wspdtczesnych orga-
nizacji inteligentnych, red. W.M. Grudzewski, J. Merski, Warszawa 2004, s. 277.
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Rysunek 2. Relacja miedzy pojeciami: znaki, dane, informacje, wiedza
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Zrédto: Zarzgdzanie wiedzg, red. A.K. KoZzminski, op. cit., s. 25; C.S. Nosal, Psychologia my-
Slenia i dziatania menedzera, Wroctaw 2001, s. 293, zob. tez B. Mikuta, Geneza, przestanki
i istota zarzgdzania wiedzq, [w:] Zarzqdzanie wiedzq w przedsiebiorstwie, red. K. Perechuda,
Warszawa 2005, s. 14.

Pojecie informatio w starozytnej tacinie oznaczato nadawanie formy, ksztatto-
wanie, instruowanie, nauczanie, formowanie umystu**. Termin informacja okresla
wyobrazenie, wyjasnienie; zawiadomienie moze oznacza¢ jakgkolwiek wiadomos¢.
Informacja to znaczaco zorganizowane dane najczesciej okreslane jako wiadomosci®.

Bogdan Stefanowicz wytypowat trzy grupy podejs¢ do definiowania pojecia infor-
macja’®:

— pierwsze podejscie zasadza sie na zatozeniu, ze informacja jest pojeciem pier-
wotnym, stad definiowane jej jest zbedne, gdyz kazdy intuicyjnie rozumie jego
znaczenie,

— drugie to definiowane na podstawie pewnych zasad dostosowanych do potrzeb
danej dziedziny badawczej, z odwotaniem sie do innych znanych poje¢,

— trzecie podejscie opiera sie na opisie (interpretacji) przez cechy, wtasnosci,
funkcje.

Dane i informacje to pewna kategoria wiedzy oraz jej sktadowe o charakterze roz-
proszonym*. Samo dysponowanie informacjami nie warunkuje ich wykorzystania.
Przyktadem jest genom cztowieka — kazdy z nas jest posiadaczem struktury DNA —
tymczasem genom to magazyn informac;ji*®, majgcy znaczenie dla tych, ktorzy potrafig
je wykorzystaé. Informacja jest miarg ,,zwiekszania wiedzy o okreslonym zdarzeniu.

34 ). Czekaj, Metody zarzqdzania informacjg w przedsiebiorstwie, Krakéw 2000, s. 16.

¥ Problemy spofeczeristwa informacyjnego — elementy ewaluacji, analizy i prognozy, red. LW. Zacher,
Warszawa 1997, s. 17.

3% B. Stefanowicz, Informacja, Warszawa 2004, s. 13.

37 Z. Malara, Przedsiebiorstwo w globalnej gospodarce. Wyzwania wspdfczesnosci, Warszawa 2006,
s. 127; H. Tsoukas, E. Vladimirou, What is organizational Knowledge?, [w:] S. Little, T. Ray, Managing
Knowledge. An Essentials Reader, Second Edition, London—-Thousand Oaks—New Delhi 2005, s. 88.

8 ). Gleick, Informacja. Bit, wszechswiat, rewolucja, Krakéw 2012, s. 216.

w
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Wiaze sie z przekazaniem przez nadawce informacji stuzacej rozszerzeniu wiedzy od-
biorcy”*. W tym $wietle sytuacja powyzsza jest tylko przekazem informacji. Nato-
miast wiedzg specyficzng dla danej sytuacji sg przypadki przechowywane w ustruk-
turyzowanej bazie wraz z konieczng wiedza ogdlng®.

Wiedza wykraczajac poza informacje, implikuje zdolno$¢ do rozwigzywania pro-
bleméw, do inteligentnego dziatania, opierajac sie na doswiadczeniu i uczeniu sie*.
Wiedza to informacje posiadajgce osobiste i subiektywne odniesienie, zintegrowane
z dotychczasowymi dos$wiadczeniami*?. Wiedza jest elastyczna i dynamiczna, a jej
postac zalezy od przetwarzania myslowego informacji posiadanych i pozyskiwanych
przez cztowieka®®. Wiedza jest efektem dziatania i uczenia innych ,jak”**. Dyspono-
wanie wiedzg i umiejetne jej wykorzystywanie pozwala na wczesniejsze reagowanie
na zachodzace w otoczeniu zmiany, rozpoznawanie symptoméw zmian i moznos$¢
przygotowania sie na te nadchodzace. Zwiekszenie zdolnosci adaptacyjnych stanowi
kluczowy czynnik decydujacy o przetrwaniu organizacji.

Na podstawie analizy literatury nasuwa sie wniosek, ze wiedza w sposdb nieod-
taczny jest dwuznacznym i nieokreslonym terminem. W zwigzku z tym uzytecznym
punktem poczatkowym jest wziecie pod uwage réznic pomiedzy informacja a wiedza.
Nonaka® np., podkresla znaczenie semantycznego aspektu informacji, ktéry tworzy
wiedze. To, co osoba indywidualna wyprowadzi (jakie wyciggnie wnioski) z informacji
taczy sie z jej mozliwosciami pojmowania oraz ze schematem interpretacyjnym. Dla-
tego za sensowng nalezy uznaé sugestie, ze rézni ludzie moga wyprowadzac rézne
whnioski z tej samej informacji, co moze prowadzi¢ do stworzenia nowej i réznej
wiedzy. Naturalnie informacja i wiedza sg rozréznialne i informacja, jako mocno za-
lezna od kontekstu, przyczynia sie do kreacji wiedzy i vice versa (rys. 2)%.

Proces podejmowania decyzji w sytuacjach kryzysowych

Wiekszos¢ opracowan dotyczacych podejmowania decyzji poswieca uwage trud-
nosciom towarzyszacym procesom decyzyjnym, gdzie decydent nie dysponuje wy-
starczajgcg wiedza, a procesom decyzyjnym towarzyszy co najmniej ryzyko. W po-
dejmowaniu decyzji szczegdlnego znaczenia nabiera doswiadczenie, a wraz
z nim umiejetnosci kojarzenia, interpretowania oraz indukcji. Osoby obdarzone

39 Stownik ekonomiczny, Szczecin 1994, s. 79.

4 S, Chowdhury, Databases, Data Mining and Beyond, ,Journal of American Academy of Business”
2003, Vol. 2, s. 577.

4 R.G. Anderson, Information and Knowledge-Based Systems, New York—London—Toronto—Sydney—To-
kyo—Singapore 1992, s. 32; A. Zaliwski, Korporacyjne bazy wiedzy, Warszawa 2000, s. 23.

4 A. Kowalczyk, B. Nogalski, Zarzqdzanie wiedzq — koncepcja i narzedzia, Warszawa 2007, s. 16, zob. tez
P. Wyrozebski, Wiedza i zarzqdzanie wiedzq w organizacji, [w:] Zarzqdzanie wiedzg w projektach. Me-
todyki, modele kompetencji i modele dojrzatosci, red. M. Trocki, Warszawa 2011, s. 11.

4 B. Mikuta, op. cit., s. 15.

4 ), Pfeffer, R.l. Sutton, Wiedz a dziatanie, Krakdw 2002, s. 213.

% 1. Nonaka, A dynamic theory of organizational knowledge creation, ,Organization Science” 1994,
Vol. 5, No. 1, s. 14-37.

% S, Newell, M. Robertson, H. Scarbrough, J. Swan, Managing knowledge work, New York 2002, s. 3.
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wyobraznig i potrafigce dokonywa¢ predykcji potencjalnych konsekwencji podejmo-
wanych dziatah mogg mie¢ problem z podjeciem decyzji, gdyz ich oglad sytuacyjny
uwzglednia szerszg perspektywe.

W kazdym procesie decyzyjnym wystepuje luka informacyjno-decyzyjna, ktéra
wynika z réznicy miedzy wiedzg i posiadanymi informacjami a wiedzg i informacjami,
ktére powinnismy posiadaé, aby podja¢ optymalng decyzje. W warunkach wystepo-
wania luki wiedzy pojawia sie réwniez ryzyko i niepewnosé, jako nieodtaczne ele-
menty wykazujgce dodatnig korelacje. Sposobem na zmniejszenie luki informacyjno-
-decyzyjnej, a dzieki temu réwniez ryzyka i niepewnosci, jest odwotywanie sie nie
tylko do racjonalnosci w podejmowaniu decyzji, ale sieganie do przywotywanej wcze-
$niej intuicji.

Klasycznym podejsciem do podejmowania decyzji jest dzielnie tego procesu na
fazy i wyodrebnianie w ramach kazdej z faz etapdw, badz inaczej nazywanych krokéw,
po przejsciu ktérych powstaje decyzja najbardziej optymalna. Proces podejmowania
decyzji sktada sie z pieciu faz (zob. rys. 3).

Zdefiniowanie Wypracowanie Wybér
problemu wariantow najlepszego
rozwigzan wariantu

Analiza / Wyszukiwanie Podjecie
okreslenie innych optymalnej
kryteriow mozliwosci decyzji

Rysunek 3. Model racjonalnego podejmowania decyzji

Zrédto: opracowanie wlasne na podstawie: P.F. Drucker, Praktyka zarzqdzania, Warszawa
2005, s. 439; S.P. Robbins, Zasady zachowania w organizacji, Poznan 2001, s. 87.

Nalezy przyjgé, ze w procesowym podejsciu kryzys wystepuje na tle faz roz-
woju przedsiebiorstwa i moze przybiera¢ forme kryzysu potencjalnego, ukrytego lub
ostrego®’.

Wiele z proceséw decyzyjnych nie przebiega w sposdb klasyczny, w zwigzku z tym
wypracowywane s3 inne podejscia do podejmowania decyzji. Gary Hamel piszac
o podejmowaniu decyzji wskazuje na kilka warunkéw, ktére wypaczajg podejmo-
wanie decyzji*®:

1) w miare rozwoju firmy koszty zarzgdzania rosng zaréwno w liczbach bezwzgled-
nych, jak i wartosciach wzglednych,

2) dystans wiadzy wptywa na podejmowanie nietrafnych decyzji: menedzeréw
piastujgcych najwyzsze stanowiska dzieli najwiekszy dystans od pracownikéw,

47 Szerzej na temat pisze Z. Dworzecki, Leksykon zarzgdzania, Warszawa 2004, s. 237-238.

% G. Hamel, Na poczqgtku zwolnij wszystkich menedzeréw!, ,,Harward Business Review Polska”, lipiec—
sierpien 2013, s. 140-141.
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a najgorsze jest to, ze ich nietrafne decyzje mogg by¢ najbardziej dotkliwe dla pra-
cownikéw i catej organizacji,

3)
wanie,
4)

lejq szeregi ludzi, ktérzy moga je podwazy¢,

5)

hierarchiczna struktura, ktéra ubezwtasnowolnia, nie pozwala na szybkie reago-
wieksze ryzyko podejmowania decyzji: w miare jak rosnie ciezar rozstrzygnie¢ ma-

pycha, krétkowzrocznos¢ i naiwnosé zaburzajg ocene sytuacji, ale zagrozenie jest

najwieksze wtedy, gdy wiadzy decydenta nie da sie zakwestionowaé,

6)

partykularny interes*, ktory znieksztatca podejmowane decyzje.

Istnieje wiele sposobdéw podejmowania decyzji i odwotywania sie do réznych
zrédet pomocnych w ich podejmowaniu®. Zestaw kilku przyktadowych zrodet wyko-
rzystywanych w podejmowaniu decyzji zawiera tabela 2.

Tabela 2. Formuty stosowane w podejmowaniu decyzji

¢ mozliwe zbadanie wielu
alternatywnych rozwigzan

wszyscy cztonkowie grupy
muszg utozsamiac sie z de-

cyzjq

Obiektywne Kontekst zarzadzania
Zalety Niebezpieczenstwa kryzysowego
Mata grupa decy- ¢ mate ryzyko pochop- ¢ dyskusja musi mie¢ cha-  |Mozliwos¢ wydtuzenia
dentéw — podejmo- nego podjecia decyzji rakter racjonalny, a nie czasu podejmowania de-
wanie trafnych decyzji | mozliwy jasny podziat  [emocjonalny cyzji.
przy udziale kilku oséb |obowigzkow * po zakonczeniu dyskusji  |Podziat obowigzkow wigze

sie z podziatem odpowie-
dzialnosci.

Analityka—
podejmowanie decyzji
na podstawie danych

i analiz ilosciowych

 wieksze prawdopodo-
bienstwo podjecia wia-
sciwej decyzji

* metoda naukowa nadaje
procesowi wiekszg dys-
cypline

¢ zgromadzenie odpowied-
niej liczby danych moze by¢
trudne i czasochtonne

¢ decydujace znaczenie
maja wtasciwe zatozenia

Czesto wystepuije brak da-
nych, a nawet jezeli sg
takowe, to bywaja nie-
aktualne. Decyzje o cha-
rakterze nieustrukturyzo-
wanym.

Automatyzacja —
podejmowanie

decyzji w sposdb auto-
matyczny na bazie regut
i algorytméw

e szybkos¢ i trafnos¢
e czytelne kryteria decy-
zyjne

e stworzenie automatycz-
nego procesu jest trudne
e kryteria decyzyjne moga
sie zdezaktualizowad

Nieustrukturyzowany cha-
rakter ogranicza mozli-
wos¢ stosowania tego po-
dejscia

Neuronauka —
podejmowanie decyzji
z uwzglednieniem
wynikéw badan nad
procesami mozgowymi

¢ decydenci wiedza, kiedy
mogg uzy¢ ,,emocjonal-
nych” obszaréw mézgu
(emotional brain)

* ryzyko przecenienia war-
tosci jednoosobowego po-
dejmowania decyzji

* praca mozgu jest wcigz

stabo zbadana

Podejscie, ktére moze
sprawdzac sie w sytu-
acjach kryzysowych

49

Zdaniem M. Kossewskiego motywacjg cztowieka do dziatania, do pracy jest kierowanie sie korzyscig

wtasnga. Majac to na uwadze, partykularny interes decydenta moze stanowi¢ gtéwne kryterium po-
dejmowania takich a nie innych decyzji.

ska”, marzec 2012, s. 54.

T.H. Davenport, Sztuka decydowania. Podejmowanie lepszych decyzji, ,Harvard Business Review Pol-
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Ekonomia
behawioralna -
podejmowanie decyzji
z uwzglednieniem wy-
nikéw badan nad eko-
nomicznym zachowa-
niem i my$leniem

* unaocznia uprzedzenia
i przejawy irracjonalnosci
¢ moze nadac decyzjom
konkretny kierunek

* jest to wcigz dziedzina na
poczatkowym etapie roz-
woju

e kontekst i stownictwo
moga by¢ wykorzystane do
manipulowania decyzjami

Podejscie, ktére moze
sprawdzac sie w sytu-
acjach kryzysowych

Intuicja -
podejmowanie decyzji
na podstawie przeczu¢

« fatwa, niewymagajaca
danych formuta
¢ podswiadomos¢ moze

¢ z reguly jest to najmniej
trafne z podejs¢ decyzyj-
nych

Podejscie, ktére moze
sprawdzac sie w sytu-
acjach kryzysowych

podejmowanie decyzji
z udziatem duzych grup
przy uzyciu ankiet badz
badan rynkowych

dana kwestia, powinny
wiedzie¢, co nalezy zrobi¢
¢ decyzje oparte na ma-
drosci thumu bywaja

i osobistych odegrac istotng role pod- |e decydenci tatwo sugerujg
doswiadczen czas rozwazania opcji sie kontekstem
Madros¢ ttumu — * 0soby, ktérym bliska jest | ® cztonkowie ankietowe;] Podejscie niedopuszczalne

grupy nie miga wptywac na
siebie

e trudno jest zapewnic
ciggte uczestnictwo duzej

do zastosowania w sytu-
acjach kryzysowych

bardzo trafne grupy 0sob przy podejmo-

waniu decyzji

Zrédto: opracowanie wtasne na podstawie: T.H. Davenport, op. cit., s. 54.

Podsumowanie

Wspodtczesng tendencja jest inwazja danych, informacji i wiedzy, ktére wywieraja
na nas rézny wptyw w zaleznosci od formy przekazu. Nadmiar danych, informacji
i wiedzy docierajacy do nas nie ufatwia podejmowania decyzji. Umiejetnosci agrego-
wania i oceny wartosci docierajgcych tresci sy obecnie nie do przecenienia.

Zgodnie z panujgcy powszechnie tendencja, jaka jest permanentne uczenie sie,
rozwdj oraz doskonalenie, osoby petnigce funkcje kierownicze réwniez jej ulegaja.
Przywdédztwo w praktyce ma posta¢ dynamiczng; zwigzang z nabieraniem doswiad-
czenia przez przywodcédw w praktyce, powielaniem rozwigzan, ktére wptywaja na
dobre relacje ze wspétpracownikami i efekty pracy, a rugowaniem tych, ktére zakto-
cajg te relacje i pogarszajg wyniki pracy. Takie podejscie wymaga rozpatrywania roli
przywoddcy w szerokim kontekscie. Miedzy organizacjami o charakterze publicznym
i komercyjnym nie ma wielkich réznic w kontekscie przywddztwa. Podstawe stanowi
traktowanie kryzysu jako wyzwania, ktéremu nalezy stawic czota, i ktére pojawia sie
na réznych etapach rozwoju organizacji.

W podejmowaniu decyzji liczg sie te z nich, ktére sg trafne. Efekt trafnosci me-
nadzerowie osiggaja w trybie samodzielnego podejmowania decyzji, zdajac sie na
wtasny osad sytuacji badz siegajac po rade z zewnatrz. Metod prowadzenia organi-
zacji jest wiele, wiele tez zrodet wptywu, ktére uksztattowaty podejscie. Majac swia-
domos¢, ze nie ma uniwersalnego zestawu kompetencji decyzyjnych w sytuacjach
kryzysowych w drugiej czesci opracowania zwraca sie uwage na te elementy, ktére
wydaja sie by¢ kluczowe z punktu widzenia znamion kryzysu.
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tukasz Wactawik*

Znaczenie wywiadowni gospodarczych
W zapewnieniu bezpieczenstwa
gospodarczego - zarys problemu

Wprowadzenie

Wraz z rozwojem gospodarczym oraz postepem techniczno-technologicznym
zwieksza sie znaczenie bezpieczenstwa w obrocie gospodarczym. Przedsiebiorstwa,
dostosowujac sie do procesu globalizacji, poszerzajg rynki zaopatrzenia i zbytu. Jed-
noczesnie przenoszg produkcje do odlegtych rejondw swiata. Historycznie przedsie-
biorstwa delegowaty wspédtprace w zakresie dystrybucji i sprzedazy wyrobow, dzis
dotyczy ona réwniez produkcji i zaopatrzenia.

Pierwotnie zmiany te dotyczyly wytacznie najwiekszych przedsiebiorstw. Firmy
dysponowaty duzymi budzetami i dokonujac kilku transakcji rocznie, mogty bez trudu
poniesc ich koszty. Wspdtczesnie takg wspotprace nawigzujg rowniez przedsiebior-
stwa s$redniej wielkosci, a liczba podpisywanych kontraktéw zdecydowanie wzrosta.
Zmienic¢ sie takze musiaty formy nawigzywania wspétpracy i weryfikacji wiarygod-
nosci handlowej partneréw. Jedng z konsekwencji proceséw globalizacji jest koniecz-
nos$¢ wspotpracy z partnerami, z ktérymi kontakty odbywajg sie wytgcznie wirtu-
alnie; czesto sg nimi posrednicy, zas jedyng formg kontaktu jest wymiana maili lub
oferta, ktdra pojawia sie na platformie zakupowej. Oprécz spadku wartosci poje-
dynczego kontraktu, pojawit sie rownie tak istotny czynnik, jak czas. Wspodtczesnie
nawigzywane kontakty majg na celu szybkga realizacje zleconych zadan. Dlatego tez
dotychczasowe sposoby weryfikowania potencjalnych partneréw biznesowych prze-
stajg by¢ skuteczne. Polityka ekspansji, szczegdlnie tej w odlegtych regionach swiata,

*  Doktor nauk o zarzadzaniu, AGH Akademia Gorniczo-Hutnicza, Wydziat Zarzadzania.
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zwigzana jest z ryzykiem, a tym samym koniecznoscig podejmowania dziatan zwia-
zanych z jego ograniczeniem. Jednoczesnie postep techniczny powoduje nieznane
wczeséniej problemy. Przedsiebiorstwa, na skutek rozwoju Internetu, ponoszg ryzyko
zwigzane z nielegalnym dostepem do danych. Zas coraz mniejszy zwigzek pracow-
nika z pracodawcg moze powodowac nielegalne wykorzystanie informacji poufnych.
Celem artykutu jest przedstawienie mozliwosci ograniczenia ryzyka gospodarczego
we wspotpracy z wywiadownig gospodarczg oraz wskazania szans i zagrozen wynika-
jacych ze wspdtpracy z wywiadowniami gospodarczymi.

Wywiad gospodarczy istota i funkcje

Pierwotnie wywiad gospodarczy utozsamiany byt ze szpiegostwem, przede wszystkim
przemystowym. Uogdlniajgc, obejmowat wiec obszary, w ktérych prowadzenie dzia-
talnosci nazwano by dzis$ przestepstwem. Genezy wywiadu gospodarczego nalezy do-
patrywac sie w dziataniach politycznych zwigzaniem z tworzeniem poselstw w kra-
jach osciennych. Postowie, obok funkcji reprezentacyjnych, zajmowali sie zbieraniem
informacji o panstwie, w ktérym rezydowali i byli rzeczywistymi agentami wptywu.
Ambasadorowie zajmowali sie poszukiwaniem, przetwarzaniem i przekazywaniem
do swojego kraju informacji o panstwie, ktére ich goscito. Z dziatan tych zdawano
sobie sprawe, stad powszechne stosowanie immunitetéw poselskich czy dyploma-
tycznych, ktérych celem byto zapewnienie bezpieczeristwa prawnego. W sytuacjach
konfliktu miedzy paristwami byli oni wydalani do paristw neutralnych, a w przypadku
ztamania przez nich prawa — zgdano ich usuniecia. Powyzsza praktyka stosowana
jest do dzis. Ambasadorowie sg dzi$ raczej lobbystami, ale w strukturach konsular-
nych jest wielu dyplomatéw realizujgcych zadania wywiadowcze. Gdyby przypisaé
placowkom dyplomatycznym zadania, to obok dziatan o charakterze administra-
cyjnym prowadzity one dziatania wywiadowcze, ktérych celem byto: ustalenie stra-
tegii paistwa oraz budowania przez nie sojuszéw, wykrywanie potencjalnych szans
i zagrozen, zdobywanie wiedzy technicznej i technologicznej, czy tez ochrona tak wta-
snych przedstawicieli, jak i chronienie wtasnych tajemnic.

Rozwdj szpiegostwa przemystowego przypada na czasy zdecydowanie wspot-
czesne, jednak pierwotnie zwigzane z kontrolowanym przez panstwa przemystem mi-
litarnym. Wynikato to gtéwnie z rywalizacji na polu wojskowym. Do dzi$ w sferze mi-
litarnej mamy do czynienia z prébami zdobycia uzbrojenia przeciwnikéw. Z powoddw
militarnych nie przekazuje sie réwniez najbardziej rozwinietych technologii.

W sektorze przedsiebiorstw procesy zwigzane z rozwojem wywiadu gospodar-
czego nasility sie dopiero w latach 80. XX wieku. Podstawowg przyczyng rozwoju na-
rzedzi wywiadu gospodarczego byt proces globalizacji. Po kryzysie naftowym wiele
firm podjeto dziatania na rynkach obcych, a rywalizacja zaczeta mie¢ charakter glo-
balny. O ile w poczatkowej fazie globalizacji tatwo byto odnies¢ korzysci, o tyle wraz
z powszechng ekspansjg coraz trudniej byto znalezé obszary, na ktérych konku-
rencja nie wymagata rywalizacji. Przedsiebiorstwa. podejmujac rywalizacje o zasiegu

! Pierwsza wywiadownia gospodarcza zatozona zostata w 1841 roku. Zob.: t. Wactawik, Wywiadownie
gospodarcze w Polsce, [w:] Zasoby informacyjne w ograniczaniu ryzyka gospodarczego, red. R. Boro-

wiecki, J. Czekaj, Torun 2011, s. 43.
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globalnym, dziafajg na rynkach, ktére nie mogg sie juz geograficznie zwiekszyé. Taka
sytuacja powoduje, ze konkurencja zaczyna mie¢ wymiar globalny. Wspédtczesnie
mozna wskazaé na pie¢ podstawowych obszaréw dziatalnosci, ktére dzi§ nazywane
sg funkcjami wywiadu gospodarczego, obejmujg one?:

ustalenie strategii paristwa,

ustalenie strategii firm konkurencyjnych,

wykrywanie szans i zagrozen w otoczeniu,
doskonalenie wiedzy z zakresu techniki czy technologii,
zabezpieczenie dorobku konkurencyjnego.

Pozyskiwanie informacji strategicznej

Analizujgc problem pozyskiwania informacji o znaczeniu strategicznym mozna stwier-
dzi¢, ze spotkac sie mozna z trzema podstawowymi rozwigzaniami:

przedsiebiorstwa pozyskujg informacje wyfacznie na wtasne potrzeby, po to, aby le-
piej konkurowad, tatwiej dostosowac sie do zmian w otoczeniu czy tez zdoby¢ okre-
Slone przewagi konkurencyjne. Firmy podejmujg to wyzwanie najczesciej w oparciu
o wtasne zasoby, korzystajgc jednak z dostepnych zasobow informacyjnych,
przedsiebiorstwa, ktére zajmujg sie pozyskiwaniem informacji i sprzedawaniem
jej innym partnerom. Oczywiscie tymi partnerami sg inne jednostki gospodarcze
czy polityczne,

wspotpraca przedsiebiorstwa niespecjalizujgcego sie w poszukiwaniu informacji
z podmiotami oferujgcymi odptatnie informacje. Te wiezi mogg mie¢ réwniez
charakter bilateralny. Tu najlepszym przyktadem beda rejestry dtuznikdw. Przed-
siebiorcy przekazuja do rejestréw dane o dtuzniku, jednoczesnie mogg korzystac
z informaciji, czy kto$ inny nie zgtosit potencjalnego klienta jako osoby czy pod-
miotu, ktdry zalega ze zobowigzaniami.

WSsrdd przedsiebiorstw pozyskujgcych informacje wytgcznie na wtasne potrzeby,

mozna wyrdznic trzy grupy, ktorych charakterystyke zaproponowat H. Lesca® oce-
niajgc odnoszenie sie przedsiebiorstw do strategicznego podejscia do informacji.
Badacz wyrdznit:

korzystajgcych z zarzadzania strategicznego informacjami do tworzenia przewagi
konkurencyjnej,

wykorzystujgcych pewne narzedzia zarzadzania strategicznego informacjami
i zdajacych sobie sprawe z wiasnych niedoskonatosci,

ignorantow w sprawach zarzgdzania strategicznego informacjami.

Przenoszac ten klasyczny juz podziat w czasy wspotczesne, mozna zaproponowac

jego modyfikacje i wyodrebnié nastepujace grupy przedsiebiorstw:

2

3

tworzacych stanowiska pracy wspomagane outsourcingiem w zakresie analizy
wybranych elementéw otoczenia,

t. Wactawik, Outsourcing w wywiadzie gospodarczym, ,,Ekonomika i Organizacja Przedsiebiorstwa”
2009, nr 11, s. 58.

H. Lesca, Pour un management stratégique de I'information, ,,Revue Francaise de Gestion” 1992,
n°90,s. 55.
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— korzystajacych z outsourcingu w zakresie analizy otoczenia z niewielkim wktadem
wiasnym,
— ignorantow, ktorzy nie chcg lub nie muszg $ledzi¢ zmian w otoczeniu.

Przynalezno$¢ do kazdej z powyzszych grup determinuje relacje z wywiadow-
niami gospodarczymi czyli podmiotami, ktére zajmujg sie pozyskiwaniem informacji
i sprzedawaniem jej innym partnerom.

Pierwsza grupe tworzg firmy dziatajgce w warunkach duzego postepu techniki,
technologii czy innowacji®. Firmy z tej grupy korzystajg z wielu Zrédet informacji,
wspomagajac sie wyspecjalizowanymi bazami danych, wspoétpracujg ze srodowi-
skiem naukowym oraz kierujg sie raportami sektorowymi, opracowanymi m.in.
przez wywiadownie gospodarcze. Raporty wywiadowni gospodarczych maja tu
jednak przede wszystkim funkcje kontrolne, pozwalajg stwierdzi¢ ex post czy dzia-
tanie wtasnych komérek odpowiedzialnych za zbieranie informacji o charakterze
strategicznym byty wtasciwe. Wywiadownie gospodarcze nie dysponujg ani kadrg,
ani tak specjalistyczng wiedzg by skutecznie wspomodc przedsiebiorstwa innowa-
cyjne. W tej grupie firm rozwijajg sie narzedzia data miningu, w obszarach kontroli
proceséw wewnetrznych, badan i rozwoju oraz handlu. Ta grupa przedsiebiorstw
jest tez najbardziej otwarta na wspétprace z osrodkami akademickimi, widzgc ko-
rzy$¢ w transferze wiedzy.

Druga grupa firm jest znacznie bardziej liczna niz to zaktadat Lesca. Przedsiebior-
stwa coraz chetniej korzystajg z outsourcingu w poszukiwaniu danych gospodarczych
czy technologicznych. W przypadku srednich firm takie rozwigzanie jest zdecydowanie
najtansze, co zapewne przektada sie na nietworzenie stanowisk pracy odpowiedzial-
nych za $ledzenie otoczenia konkurencyjnego. Wtasciciele firm po prostu wolg za-
ptaci¢ firmie zewnetrznej za scisle zdefiniowane informacje, zamiast prébowac je po-
zyskaé samodzielnie. Ponadto dynamika zjawisk ekonomicznych wzrasta i niezwykle
trudno wyksztatci¢ osobe, ktdra bedzie potrafita prawidtowo oceni¢ tendencje w za-
kresie zmian w technice czy otoczeniu. Dlatego tez przedsiebiorcy, majgc do wyboru
ponoszenie duzych kosztéw na komdérki wywiadu gospodarczego, czesto zadowalaja
sie raportem umozliwiajgcym ocene konkurentéw czy partneréw biznesowych two-
rzong przez wywiadownie gospodarcze. Raporty te s mato uzyteczne (gdyz odnosza
sie przede wszystkim do przesztosci), jednak wystarczajace. Ich zaletg jest tatwosé po-
réwnania sytuacji wiasnej z pozycjg wiodgcych konkurentéw, na tle branzy czy kraju.
Mozna uzupetni¢ raporty wywiadowni gospodarczych o informacje technologiczne.
Nalezy nadmieni¢, ze znaczenie antycypacyjne informacji jest w przypadku tych firm
zdecydowanie mniejsze. W tej grupie przedsiebiorstw obserwuje sie powolny rozwdj
zastosowania narzedzi stuzacych kontroli (a raczej rejestracji) proceséw wewnetrz-
nych. Jednak dziatania te majg przede wszystkim podtoze ekonomiczne.

Ostania z grup ulega zmniejszeniu. Co prawda $ledzenie otoczenia w matych
firmach ogranicza sie w zasadzie do biezgcej analizy konkurencji, jednak wspo-
maganie rozwoju firmy dotacjami z funduszy europejskich wymusza na przedsie-
biorstwach analizowania otoczenia konkurencyjnego’. Taka zmiana wymusza na

4 H. Lesca, Veille stratégique: I'intelligence de I'entreprise, Aster 1994, s. 27 i nast.

J. Skrzypek, Zasady konstrukcji studium wykonalnosci lub biznesplanu dla projektow wspdtfinanso-
wanych ze srodkéw UE, Warszawa 2007.
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matych firmach konieczno$¢ badania trendéw rynkowych i bardziej wnikliwg ana-
lize otoczenia rynkowego.

Wspomaganie dziatan wspotpraca
Z wywiadowniami gospodarczymi

Wywiad gospodarczy ma pie¢ podstawowych funkcji: ustalenie strategii panstwa,
ustalenie strategii firm konkurencyjnych, wykrywanie szans i zagrozen w otoczeniu,
doskonalenie wiedzy z zakresu techniki czy technologii, zabezpieczenie dorobku kon-
kurencyjnego. Ponizej omoéwiono ogdlne zasady wspdtpracy pomiedzy przedsiebior-
stwami a wywiadowniami gospodarczymi w procesie realizacji powyzszych funkcji.

Pierwszy z wymienionych obszaréw odnosi sie wspdtczesnie przede wszystkim do
dziata o charakterze lobbystycznym. Przedsiebiorcy starajg sie wymusi¢ korzystne
dla siebie rozwigzania w sposéb catkowicie legalny lobbujgc za konkretnymi rozwia-
zaniami prawnymi, ktére wzmacniajg ich pozycje lub utrudnia dziatania konkurencji
w celu zapewnienia sobie uprzywilejowane] pozycji. W zasadzie wywiadownie go-
spodarcze wytgczone sg z tych proceséw. Zajmuja sie nimi najczesciej kancelarie
prawne lub zawodowi lobbysci.

Wozrasta znaczenie wywiadowni gospodarczych w badaniu firm konkurencyjnych
czy partnerskich oraz analizie otoczenia konkurencyjnego pod katem potencjalnych
szans czy zagrozen. Jest to gtéwny obszar zainteresowania wywiadowni gospodar-
czych (szerzej temat ten zostanie omowiony w dalszej czesci artykutu).

Doskonalenie wiedzy w zakresie techniki i technologii jest kolejnym obszarem zain-
teresowania wywiadu gospodarczego. Dzieki powstaniu $wiatowych baz patentowych
tempo przeptywu informacji technicznej i technologicznej gwattownie wzrosto. Bazy
te, a szczegdlnie ich upublicznienie, przyspieszyty transfer wiedzy oraz umiejetnosci
o charakterze technicznym czy technologicznym. Wywiadownie gospodarcze wspie-
rajg w tym procesie przedsiebiorstwa zaréwno w dotarciu do unikatowych technologii
lub poszukiwaniu firm wdrozeniowych, ktére dysponujg wiedzg i kompetencjami po-
zwalajgcymi nadrobié dystans lub zdoby¢ unikatowg przewage konkurencyjna.

Nowym obszarem dla wywiadowni gospodarczych staje sie ochrona dorobku kon-
kurencyjnego®. Coraz wiecej duzych firm zdaje sobie sprawe z zagrozer: wynikajacych
ze zdigitalizowania informacji, a nielojalnos¢ pracownikéw powoduje nieograniczong
mozliwos¢ naduzyé. Czesto stosowane poziomy uprawnien, jako narzedzie zabezpie-
czenia sie przed nielojalnoscig pracownikdw, sg rozwigzaniem stusznym, jednak czesto
utrudnia to prace i powoduje zwiekszenie sie biurokracji. Definiowanie poziomdéw
uprawnien sprawdza sie w przedsiebiorstwach, ktére nie realizujg wielu projektow
i wymagajq szczegdlnego bezpieczenstwa przeptywu informacji (np. banki). Duza cze$¢
przedsiebiorstw, realizujgc wiele projektéw jednoczesnie, nieustannie postuguje sie
mailem jako podstawowym narzedziem komunikacji. Wynika to z potrzeby szybkosci
przeptywu informacji, wérdd osdb zaangazowanych w realizacje projektu.

5 M. Kwiecifski, Wywiad gospodarczy w zarzqdzaniu przedsiebiorstwem, Warszawa—Krakéw 1999,
s. 87 i nast.
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Wspotczesne produkty oferowane
przez wywiadownie gospodarcze

Podjecie wspdtpracy z wywiadownia gospodarczg opiera sie najczesciej na analizie
firm konkurencyjnych/wspotpracujgcych/kontrahentéw czy branz, oraz na wykry-
waniu szans i zagrozen. Zdecydowanie rzadziej przedmiotem stosownych umoéw jest
analiza strategii panstwa, doskonalenie techniki czy technologii oraz zabezpieczenie
dorobku konkurencyjnego. Cho¢ wiekszos$¢ duzych wywiadowni oferuje w tym przy-
padku wsparcie.

Drugg istotng kwestig wspdtpracy jest ustalenie jej charakteru. Wywiadownie go-
spodarcze zainteresowane sg przede wszystkim dtugoterminowg umowa na swiad-
czenie swoich ustug. Stad zdecydowanie najbardziej korzystna jest wspotpraca na
dtuzszy okres. Zdarzaja sie pojedyncze zlecenia, a w zakresie bazodanowym dostepna
jest informacja, ktdrej cena jest z gory ustalona i ptatna przelewem, co oznacza prze-
kazanie kodu dostepu do odpowiedniej strony internetowe].

Natomiast gdy celem jest nawigzanie dtugotrwatej wspotpracy rozpoczyna sie
ona wedtug Scisle okreslonych zasad. Na pierwsze ze spotkan przedstawiciele wy-
wiadowni gospodarczej dostarczajg raport poswiecony firmie, z ktérg nawigzuja
wspotprace. Takie dziatanie ma dwa podstawowe cele: pokaza¢ wiarygodnos¢ zdo-
bywanych informacji i wyjasni¢ specyfike oferowanych produktéw. Wiekszos¢ umow
zapewnia przestanie w krdtkim czasie informacji dotyczacych dowolnego przedsie-
biorstwa na $wiecie. Pewne ograniczenia dotyczg podmiotéw matych, ktére nie majg
obowigzkéw informacyjnych.

Pierwsze kontakty z wywiadowniami gospodarczymi sprowadzajg sie najczesciej
do koniecznosci weryfikowania kontrahenta, w celu zmniejszenia ryzyka finanso-
wego. Przyczyn takiej weryfikacji moze by¢ wiele. Do najwazniejszych z nich zalicza sie:
— rozpoczecie wspdtpracy i cheé sprawdzenia wiarygodnosci partnera,

— podjecie wspdtpracy z podmiotem zagranicznym, w tym dziatajgcym w panstwie
o innej kulturze prowadzenia dziatalnosci,

— koniecznos¢ podjecia decyzji o udzieleniu kredytu kupieckiego, szczegdlnie
w przypadku zdarzen nadzwyczajnych, takich jak np. zwiekszenia wielkoSci zamé-
wien, co moze $wiadczy¢ o ztej sytuacji kontrahenta i odmowie wspétpracy przez
innych uczestnikdw rynku,

— czeste zmiany zarzadu, ktére nalezy traktowac jako powazny sygnat $wiadczacy
o ztej sytuacji firmy czy o mozliwych konfliktach pomiedzy zarzadzajgcymi firma
i jej wtascicielami.

Do podstawowych produktéw wywiadowni nalezy zaliczy¢” monitoring konku-
rentéw, monitoring branzy oraz analize grupy réwiesniczej.

Monitoring konkurentéw to zestaw produktéw, ktérych celem jest pozyskanie,
diagnoza i $ledzenie partneréw biznesowych. Przedsiebiorstwo, korzystajgce z po-
mocy wywiadowni gospodarczej, moze wyszukac potencjalnego partnera, poznac
jego sytuacje, a nastepnie $ledzi¢ zmiany sytuacji.

7 Opracowano na podstawie oferty najwiekszych wywiadowni gospodarczych dziatajgcych w Polsce:
Dun and Bradstreet (Bisnode Polska), Creditreform, Coface, Infoveriti.
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Poszukiwanie partneréw odbywa sie za pomoca baz telemarketingowych, baz da-
nych B2C czy B2B. Przed przystgpieniem do wspotpracy tworzony jest raport han-
dlowy, ktérego celem jest analiza kontrahenta oraz sprawdzenie jego wiarygodnosci.
Raport tego rodzaju zawiera najczesciej: dane rejestrowe, kierownictwo, strukture
wtasnosci, podstawowag klasyfikacje branzowa, gtéwnych partneréw handlowych,
posiadane nieruchomosci, zatrudnienie, powigzania kapitatowe firmy i ludzi w niej
pracujacych. W czesci finansowej raportu pojawig sie informacje o wskaznikach ptyn-
nosci, wskaznikach zadtuzenia, wskaznikach rentownosci, poziomie zarejestrowanych
przeterminowanych pfatnosci, zdolnosci finansowej podmiotu, ocen ratingowych
czy sugerowany poziom kredytu kupieckiego, jakiego mozna danemu podmiotowi
udzieli¢, czyli informacji niezbednych do ustalenia kondycji i weryfikacji firmy, z ktérg
podejmowana jest wspotpraca. Niektore z wywiadowni poszerzajg swoje raporty
o wnioski o upadtos¢ czy likwidacje, obstugujace banki i inne. Ustugi w zakresie moni-
toringu konkurentdw poszerzane sg o komunikaty zwigzane ze zdarzeniami nagtymi,
ktére mogq stanowic zagrozenie dla dalszej wspétpracy oraz wykaz artykutéw praso-
wych przedstawiajacych badane przedsiebiorstwo.

Waznym raportem jest monitoring branzy, ktéry ma na celu przedstawienie pod-
stawowych podmiotéw danej branzy i poréwnanie na ich tle catej gospodarki. Istotg
analizy branzowej jest opracowanie poswiecone badanej branzy lub dotyczace kilku
wybranych firm bedgcych bezposrednimi konkurentami. W przypadku analiz tego ro-
dzaju najczesciej operuje sie danymi z trzech ostatnich lat i na tej podstawie dokonuje
sie analizy trendow wystepujgcych w danej branzy na tle catej gospodarki. Znaczenie
tego typu raportéw rosnie w przypadku dywersyfikacji dziatalnosci firmy i checi pod-
jecia aktywnosci w nowym obszarze. Powyzsze informacje mogg by¢ uzupetnione
0 podstawowe rozwigzania patentowe wystepujace na danym rynku oraz o ocene
barier wejscia. Raport branzowy pozwala na poréwnywanie sytuacji réznych przed-
siebiorstw na tle ich specyficznych branz. Przyktadowo przedsiebiorstwo, ktdre jest
mocno zadtuzone moze by¢ wyzej ocenione, gdyz dziata w branzy, w ktérej poziom
zadtuzenia jest zdecydowanie wyzszy.

Analiza grup réwiesniczych, pozwala na porownywanie przedsiebiorstw dziataja-
cych w réznych branzach, ale podobnych ze wzgledu na wybrane cechy, takie jak: wiel-
kos¢, obroty, poziom inwestycji, specyficzne miejsce produktéw w cyklu zycia, ren-
townos¢ czy wybrane wskazniki w przeliczeniu na jednego pracownika. W niektdrych
przypadkach informacje te s poszerzone o analize DuPonta na tle rynku lub catej go-
spodarki. Prezentowane w raporcie dane majg horyzont najczesciej piecioletni.

Do podstawowych Zrédet informacji wywiadowni gospodarczych naleza: sady go-
spodarcze (KRS), Monitor Polski B, rejestry dtugéw (BIG), prasa, urzedy statystyczne,
prospekty emisyjne, wpisy do ewidencji gospodarczej czy rozmowy z kierownictwem?.

Wiekszos¢ firm jest otwarta na wspdtprace z wywiadowniami gospodarczymi
i podawanie danych o swojej sytuacji. Wynika to z dwdch faktéw: po pierwsze, wy-
wiadownie korzystajg przede wszystkim z informacji jawnych, ogdlnie dostepnych,
po drugie, wykorzystujg powszechng opinie, ze wiarygodna firma nie odmawia do-
stepu do danych.

8 Por. P. Niemczyk, Wywiadownie gospodarcze jako Zrédta informacji , biatego wywiadu”, ,,Przeglad
Bezpieczenistwa Wewnetrznego” 2013, nr 9, s. 149 i nast.
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Wywiadownie gospodarcze podejmujg rowniez dziatania stuzace cze$ciowemu
wspomaganiu przedsiebiorstw w wybranym zakresie.

Do podstawowych produktéw nalezy factoring petny i czesciowy. W ten sposéb
firma moze aktywnie zarzadza¢ swojg ptynnoscia finansowa. Do ustug uzupetniaja-
cych mozna zaliczy¢ réwniez ubezpieczenie kredytu. Wywiadownia ustala poziom
udzielania kredytu dla kontrahentéw, a nastepnie gwarantuje wyptacenie odszkodo-
wania w przypadku, gdy kontrahent nie zapfaci. Niektére wywiadownie rozpoczynajg
wspotprace stuzacy tworzeniu platform informacyjnych zintegrowanych z systemami
typu ERP czy SAP°.

Cel wspétpracy z wywiadownig gospodarczg wynika z faktu, ze przedsiebiorstwo
chce podnies¢ poziom bezpieczeristwa gospodarczego przez zminimalizowanie po-
ziomu ryzyka przy niewielkim koszcie dotarcia do informacji o istotnym znaczeniu.
Wywiadownie gospodarcze dostarczajg, przy niewielkim koszcie, informacji bazo-
danowych pochodzacych z jawnych Zrédet. Wiekszos$¢ przedsiebiorstw moze zre-
zygnowac z takich rozwigzan samodzielnie docierajac do tychze informacji. Jednak
w takim przypadku ich pozyskanie jest zdecydowanie drozsze.

Jednoczesnie raporty dostarczane przez wywiadownie gospodarcze sg niezwykle
cennym zrédtem potwierdzajgcym pozyskane w inny sposéb informacje, zmniej-
szajgc poziom entropii, a tym samym podnoszac bezpieczerstwo gospodarcze.

Wywiadownie gospodarcze nie sprawdzaja sie, gdy oczekiwania zlecajacego zwig-
zane sg z pozyskaniem danych wrazliwych lub niezwykle szczegétowych technolo-
gicznie, albo gdy wymagana jest waska wiedza inzynierska. W pierwszym przypadku
wywiadownie rezygnujg ze zlecenia. Realizacja dziatar niezgodnych z etyka wptywa
negatywnie na wiarygodnos¢ wywiadowni. Dlatego tez przedsiebiorstwa te dbaja
o reputacje. Przedsiebiorstwo zmuszone jest wéwczas rozwigza¢ problem w inny
sposdb. W przypadku szczegétéw technologicznych wywiadownie moga by¢, co naj-
wyzej, posrednikiem. Korzystanie z ich ustug w tym zakresie wydaje sie bezcelowe.

Sprzedawanie informacji bazodanowej ma jedng, niezwykle istotng, wade. Infor-
macja ta odnosi sie bowiem do przesztosci. W takiej sytuacji bardzo trudno przewidzie¢
wywiadowni istotne zmiany na rynku. Dlatego, dbajac o swoje bezpieczenstwo gospo-
darcze, nie nalezy zaniedbywac¢ samodzielnej analizy najwazniejszych kontrahentéw.

Krytyka wspotpracy z wywiadowniami gospodarczymi

Analizujgc zasady wspétpracy z wywiadowniami gospodarczymi nalezy zwrdcic
uwage na jej stabe strony: wywiadownie gospodarcze, szczegdlnie te o charak-
terze bazodanowym, przedstawiajg informacje dotyczace przesztosci. Takie podej-
$cie uniemozliwia wtasciwg ocene zmian, ktére mogg mie¢ charakter nieliniowy. Co
prawda nastepuje skrocenie czasu, w ktérym wywiadownie przekazujg najnowsze in-
formacje o trudnosciach firm, ktére sie bada (zaprzestanie sptacania zobowigzan, czy
zmiany w zarzadach). Nalezy jednak stwierdzi¢, ze wywiadownie opierajg sie na in-
formacjach pewnych, zas przedsiebiorstwa dziatajace na rynku i $ledzace zachowania
konkurentéw powinny rowniez korzystac z informacji niepewnych.

°  Na konieczno$¢ integracji systemu zbierania informacji zwraca uwage: T.H. Davenport, J.G. Harris, In-

teligencja analityczna w biznesie, Warszawa 2013, s. 212.
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Podsumowanie

Zapewnienie bezpieczenstwa gospodarczego nalezy do najbardziej istotnych wy-
zwan dla kadry zarzadzajacej. llos¢ przeprowadzanych transakgji, ich coraz mniejsza
Srednia wartos¢, powoduje koniecznos¢ ograniczania kosztdw i uproszczenia metod
weryfikacji potencjalnych partneréw biznesowych. Dlatego tez warto poddac analizie
korzysci ptynace ze wspédtpracy z wywiadownig gospodarczg. Wywiadownie gospo-
darcze sg cennym Zrédtem uzupetnienia wiedzy zarzadzajacych; jednak bazodanowy
charakter ich raportéw powoduje, ze otrzymane informacje powinny stuzy¢ przede
wszystkim potwierdzaniu zebranych informacji z innych Zrédet.
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Pawet Ochmann¥*, Jakub Wojas**
Wspodtczesne znaczenie aktu
wypowiedzenia wojny

- uwagi w kontekscie konfliktu
na wschodzie Ukrainy

Wprowadzenie

W zwigzku z trwajagcym na wschodzie Ukrainy konfliktem zbrojnym coraz czesciej
pojawiajg sie gtosy, ze wtadze w Kijowie powinny formalnie wypowiedzie¢ wojne
Rosji. Do tego wzywa m.in. radykalne ugrupowanie na ukrainskiej scenie politycznej
— Prawy Sektor®. Cho¢ na wschodnich rubiezach tego kraju toczy sie de facto wojna
z Federacjg Rosyjska, to same wtadze na Kremlu, wbrew licznym dowodom?, ciggle
zaprzeczajg jakiemukolwiek zaangazowaniu w ten konflikt. Formalne wypowiedzenie
wojny, zdaniem zwolennikéw tego kroku, ma na celu jasne stwierdzenie faktu, ze ro-
syjska agresja ma miejsce, a Ukraina podejmuje kroki w ramach samoobrony zgodnie
z zapisami Karty Narodéw Zjednoczonych.

Celem artykutu jest odpowiedzenie na pytanie, czy Ukraina powinna wypo-
wiedzie¢, w warunkach obecnego konfliktu toczacego sie na jej terytorium, wojne
Federacji Rosyjskiej oraz jakie skutki mogtoby przynies¢ ewentualne dokonanie

*  Absolwent i student Uniwersytetu Jagielloriskiego, cztonek Collegium Invisibile.
** Student Uniwersytetu Jagiellonskiego. Korespondent w czasie interwencji rosyjskiej na Krymie

i Ukrainie.
Y Ukrairiscy neo-nazisci chcq wypowiedzenia wojny Rosji i grozq zbrojnym obaleniem rzqdu, portal
Kresy.pl,  http://www.kresy.pl/wydarzenia,spoleczenstwo?zobacz%2Fukrainscy-neo-nazisci-chca-

wypowiedzenia-wojny-rosji-i-groza-zbrojnym-obaleniem-rzadu [dostep: 17.12.2015].
Russian aggression against Ukraine, Security Service of Ukraine, http://cdn3.videos.bloomberg.
com/bview/documents/russian-aggression-against-ukraine.pdf [dostep: 17.12.2015].
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tego aktu. Rozwazania te bedg poprzedzone przedstawieniem istoty samego aktu
wypowiedzenia wojny, procesu ksztattowania sie tego zwyczaju na przestrzeni
wiekéw, wskazaniem przypadkow szczegdlnych oraz obowigzujacych regulacji i prak-
tyki panstw w tym zakresie. Nastepnie dokonana zostanie analiza nad mozliwg
wspotczesng rolg aktu wypowiedzenia wojny w warunkach konfliktu hybrydowego
ze szczegblnym uwzglednieniem wojny na wschodzie Ukrainy.

Odpowiedz na postawione w artykule pytania zostanie przeprowadzona na pod-
stawie analizy dotychczasowej roli aktu wypowiedzenia wojny i ewolucji jego zna-
czenia. W dalszej czesci znajdzie sie zestawienie probleméw, na jakie natrafia pan-
stwo-ofiara ataku w konflikcie hybrydowym z ewentualnymi skutkami, jakie moze
przyniesé¢ wypowiedzenie wojny w tych warunkach.

Praca opiera sie m.in. analizie literatury przedmiotu z zakresu prawa konfliktéw
zbrojnych, w tym analizie aktéw prawnych, zaréwno miedzynarodowych jak i wy-
branych panstw oraz publikacji odnoszgcych sie do konkretnych przypadkéw wojen.
Warto nadmienié, ze w literaturze polskiej prézno szukaé publikacji odwotujacej sie
wprost do zagadnienia wypowiedzenia wojny. W literaturze obcojezycznej tema-
tyka jest czesciej poruszana, jednakze przewaznie w kontekscie aktu wypowiedzenia
wojny, jaki funkcjonuje w prawie amerykarskim.

Wypowiadanie wojny na przestrzeni wiekow

Mozna przyjaé, ze akt wypowiedzenia wojny, ktdry ma charakter dojrzatej decyzji
podjetej przez odpowiednie czynniki parnistwowe, miat na celu zapobiezenie zbyt po-
chopnemu rozpoczynaniu konfliktéw. Swiadczg o tym liczne przyktady z przesztosci,
gdzie wypowiedzenie wojny byto efektem gtebokiej dyskusji najwyzszych czyn-
nikdw panstwowych, a nie gwattownej decyzji jednostki sprawujgcej wtadze. Sam
zZwyczaj siega az czaséw starozytnych. Najwczesniej znany przyktad wypowiedzenia
wojny pochodzi z Mezopotamii, z ok. 2600 . p.n.e. i dotyczy wojny Gilgamesza z Agga
z Kusz, ktdra zostata uwieczniona w eposie o Gilgameszu. Sposdb, w jaki wypowia-
dano wojny, miat wowczas zwykle charakter uroczysty i byt zwigzany nierzadko ze
specjalnymi czynnosciami. W starozytnych Atenach polegato to np. na wyrzuceniu
wtdczni w kierunku terytorium przeciwnika. Starozytni Grecy uzywali takze w tym
celu tzw. kerykséw, czyli heroldéw, ktérzy przekazywali przeciwnikowi liste zgdan. Ich
niespetnienie wigzato sie z rozpoczeciem wojny. Ponadto wraz z wypowiedzeniem
wojny przez herodéw Grecy wypuszczali na terytorium przeciwnika baranka, jako za-
powiedz tego, ze niedtugo przyjdg go stamtad odebrac. Brak dopetnienia tych zwy-
czajow uznawano za powazne wykroczenie, za ktdre nalezato odpokutowaé®.
Wypowiedzenie wojny powszechnie stosowali takze starozytni Rzymianie. Cicero
twierdzit nawet, ze jedynie wojna wypowiedziana moze by¢ uznana za sprawiedliwg,
cho¢ nalezy podkresli¢, ze Rzymianie nie stosowali wypowiedzenia wojny w przy-
padku obcej napasci, wojen domowych oraz z ludami, ktére nie tworzyty wtasnych
organizmow panstwowych®. Role zblizong do kerykséw w Rzymie petnili specjalni ka-
ptani nazwani fetials, ktérzy przybywali na granice przeciwnika z listg zgdan. Nie byli

3 FJ. Baumgartner, Declaring War in Early Modern Europe, New York 2011, s. 7-9.

4 R.Bierzanek, Wojna a prawo miedzynarodowe, Warszawa 1982, s. 121-122
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jedynie postaricami wiadomosci, gdyz ich opinia na temat rozpoczecia konfliktu li-
czyta sie przy podejmowaniu decyzji na ten temat®.

Wielkg wage do obowigzku wypowiedzenia wojny przyktada prawo islamskie.
Koran uznaje, ze samo rozpoczecie wojny powinno by¢ wynikiem wyczerpania wszel-
kich pokojowych metod rozwigzania sporu. Z obowigzku wypowiedzenia wojny s3
zwolnione jedynie panstwa, ktére sg ofiarg napasci badz przeciwnik stale narusza za-
warte traktaty pokojowe lub zaistnieje powazne, realne zagrozenie agresji z jego strony?®

Zwyczaju wypowiedzenia wojny powszechnie przestrzegano takze w czasach sre-
dniowiecza, co wigzano z zasadami rycerskimi, ktére zabraniaty atakowania przeciw-
nika nieprzygotowanego do odparcia ataku. Czestsze tamanie tej praktyki nastepuje
dopiero w XVIII w. W latach 1700-1870 w sposdb formalny wypowiedziano wojne
jedynie w 10 przypadkach’. Ciekawym przyktadem moze by¢ Ill wojna pdétnocna
(1700-1721), ktéra, pomimo ze toczyta sie gtdwnie na polskich ziemiach i z udziatem
wojsk polskich (w dodatku pod réznymi wtadcami), to nigdy nie zostata Rzeczypospo-
litej wypowiedziana, a po jej zakoriczeniu uznano jg w stosunku do Polski po prostu
jako niebytg®.

Jako pierwsze praktyke wypowiadania wojen zarzucaty zazwyczaj wschodzace
mocarstwa. W XVIII w. byty to Prusy (wojna ze Szwecjg w 1713 r. iz Austrigw 1740r.),
a pozniej postepowata tak Japonia (wojna z Rosja w 1904 r., z USA i Wielka Brytania
w 1941 r.) oraz hitlerowskie Niemcy (atak na Polske w 1939 r.)°.

Unormowania miedzynarodowe

Zgodnie z prawem konfliktéw zbrojnych, a konkretnie z art. 1 1ll Konwencji haskiej
z 1907 r., rozpoczecie dziatan zbrojnych musi zosta¢ poprzedzone formalnym aktem
wypowiedzenia wojny. Moze on mie¢ forme niedwuznacznego zawiadomienia beda-
cego umotywowanym wypowiedzeniem wojny lub ultimatum z warunkowym wypo-
wiedzeniem. W art. 2 tej samej konwencji znalazto sie zobowigzanie do zakomuniko-
wania panstwom neutralnym tego faktu.

Wypowiedzenie wojny z reguty ma forme noty dyplomatycznej, cho¢ nie jest to
formuta bezwzglednie wymagana przez prawo*. Dopiero po dokonaniu tego aktu
dane panstwo moze podja¢ dziatania zbrojne przeciwko innemu.

Druga formg, o jakiej mowi konwencja haska, jest ultimatum. W nim dane pan-
stwo stawia drugiemu okreslone warunki, ktérych niewypetnienie w wyznaczonym
jasno terminie spowoduje wystgpienie stanu wojny miedzy tymi parstwami. Pra-
widtowe ultimatum zawiera zaréwno zadania, jak i wyznaczony termin do jego

®  FJ. Baumgartner, op.cit., s. 7-9.

5 F. Malekian, Principles of Islamic International Criminal Law: A Comparative Search, Leiden 2011,

s. 303-305.

7 R.Bierzanek, op. cit., s. 122.

J. Staszewski, Jak Polske przemieni¢ w kraj kwitngcy..., Olsztyn 1997, s. 102; llustrowane dzieje Polski,

red. G. Matachowski, R. Marcinek, Krakéw 2000, s. 297.

9 R.Bierzanek, op.cit., s. 122.

1 Konwencja dotyczaca rozpoczecia krokdw nieprzyjacielskich ( Il konwencja haska), Haga, 18 paz-
dziernika 1907 r. (Dz.U. z 1927 r. Nr 21, poz. 159).

1 R.Bierzanek, op. cit., s. 123.
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wypetnienia. Brak terminu skutkuje tym, ze akt taki nie stanowi ultimatum w Swietle
prawa miedzynarodowego®.

Specyficznym przyktadem moze by¢ ultimatum wysuniete 17 marca 1938 r. przez
Polske do wtadz Litwy. Od czasu zajecia Wilna przez ,,zbuntowane” wojska gen. Ze-
ligowskiego w 1920 r. Litwa nie utrzymywata z Rzeczpospolitg stosunkéw dyplo-
matycznych. 11 marca 1938 r. w okolicach miejscowosci Marcinkarice na granicy li-
tewsko-polskiej doszto do dos¢ powaznego incydentu granicznego. Zdaniem strony
polskiej, litewscy pogranicznicy ostrzelali zotnierzy Korpusu Ochrony Pogranicza, $ci-
gajacych cywila uciekajgcego w strone Litwy. W wyniku tego ostrzatu $mier¢ ponidst
polski zotnierz, Stanistaw Serafin. Incydent szybko przybrat rozmiary kryzysu dyplo-
matycznego. Warszawa postanowita te sytuacje wykorzysta¢ dla umocnienia swojej
pozycji miedzynarodowej i za posrednictwem polskiego posta w Tallinie Wactawa
Przesmyckiego zostata przekazana jego litewskiemu odpowiednikowi Broniusowi Da-
ilide nota, w ktérej Polska domagata sie natychmiastowego nawigzania stosunkéw
dyplomatycznych. Miato to sie odby¢ w przeciggu 48 godzin. W przeciwnym razie
,,Rzad Polski wtasnymi srodkami zabezpieczy stuszne interesy swego Paristwa”. Byto
to o tyle dziwne, ze zazwyczaj wypowiedzenie wojny czy ultimatum wiaze sie z zerwa-
niem stosunkéw dyplomatycznych, a nie ich nawigzywaniem. Ostatecznie 19 marca
1938 r. rzad Litwy wypetnit warunek stawiany przez Polske®:.

Wraz z wypowiedzeniem wojny obwigzujgce dotychczas prawo w stosunkach
miedzy danymi parfistwami zostaje zastgpione prawem humanitarnym. Powszechnie
dochodzi réwniez do zerwania stosunkéw dyplomatycznych i konsularnych, cho¢ nie
ma zgodnosci co do tego, ze ma to by¢ automatyczne i jest to obowigzek stron wo-
jujacych. Po ewentualnym opuszczeniu przedstawicieli dyplomatycznych i konsular-
nych danego panstwa ich funkcje oraz budynki im podlegte przejmuje tzw. mocarstwo
opiekuncze, czyli jedno z panstw neutralnych. Cudzoziemcy z kolei mogg opusci¢ pan-
stwo-strone konfliktu, jezeli nie jest to sprzeczne z interesami danego kraju®.

Na podstawie norm prawa miedzynarodowego nalezy uznaé, ze wypowiedzenie
wojny jest aktem jednostronnym, ktéry nie wymaga przyjecia ani zgody drugiego
panstwa. Zazwyczaj jednak spotyka sie ono z przyjeciem?.

Ze wzgledu na fakt, ze konwencje haskie sg jedynie kodyfikacjg prawa zwyczajo-
wego, to przepis zabraniajacy prowadzenia dziatan zbrojnych bez uprzedniego zawia-
domienia nalezy uznac za przynalezny do powszechnego prawa miedzynarodowego.
Potwierdza to réwniez wieloletnia praktyka panstw?’.

12 N. Sturchler, The Threat of Force in International Law, Cambridge 2007, s. 13.

3 R. Vitas, The Polish-Lithuanian Crisis of 1938: Events Surrounding the Ultimatum, ,Lituanus” 1984,
Vol. 30, No. 2, http://www.lituanus.org/1984 2/84 2 03.htm [dostep: 17.12.2015].

4 R.Bierzanek, op. cit., s. 126.

J. Sutor, Prawo dyplomatyczne i konsularne, Warszawa 2014, s. 183.

% Wyjgtkowy przypadek dotyczy jedynej wojny formalnie wypowiedzianej przez Polske w XX w.
11 grudnia 1941 r. rzad polski na uchodzstwie wypowiedziat wojne Japonii. Wtadze japoriskie nie
przyjety wystosowanej noty, twierdzac, ze Polska zostata do tego kroku zmuszona; szerzej: A. Za-
prutko-Janicka, Jedyne paristwo, ktéremu Polska wypowiedziata wojne w XX wieku, http://wybor-
cza.pl/12,82983,16479776,Jedyne_panstwo__ktoremu_Polska_wypowiedziala_wojne.html#ixz-
z3uX8v2WWQ [dostep: 17.12.2015].

7 R. Bierzanek, op. cit., s. 123-124.

84



Wspdtczesne znaczenie aktu wypowiedzenia wojny...

Regulacje wewnetrzne

To, jaki organ jest wtadny do decydowania o wypowiedzeniu wojny, okresla prawo
wewnetrzne danego panstwa. Zgodnie z obecnie obowigzujgcg Konstytucjg Ukrainy
z 1996 r. wniosek o ogtoszeniu wojny przedktada Radzie Najwyzszej Prezydent
(art. 106)™. W Polsce z kolei to Sejm uchwatg decyduje o wprowadzeniu stanu wojny.
Jezeli Sejm nie moze zebrac sie na posiedzenie, decyzje podejmuje Prezydent RP
(art. 116 Konstytucji RP)*.

W wielu panstwach czesto dochodzi do zaangazowania sit zbrojnych w jakims kon-
flikcie bez oficjalnego wypowiedzenia wojny. Najbardziej jaskrawym przyktadem s3
Stany Zjednoczone. W USA wypowiedzenie wojny nalezy do kompetencji Kongresu
(art. 1 Konstytucji USA). Jednakze od tego nalezy odrdzni¢ inne mozliwosci uzycia sit
zbrojnych za granica, gdyz w tym wypadku uprawnienia sg juz podzielone. Zgodnie
z amerykanskg Konstytucjg na czele sit zbrojnych stoi Prezydent i to on ma prawo do
Luzycia sit zbrojnych” poza granicami panstwa (art. 2)%°. Jednak juz ustawodawstwo
amerykanskie uscisla, ze jezeli jest to okres dtuzszy niz 60 dni, wéwczas konieczna jest
na to zgoda Kongresu?'.

W ten sposob Stany Zjednoczone wypowiedziaty wojne jedynie jedenascie razy,
z czego kilkukrotnie w czasie Il wojny Swiatowej (ostatni raz Butgarii, Rumuni i We-
grom w 1942). Natomiast wielokrotnie USA bez oficjalnego wypowiedzenia wojny
angazowato sie w konflikty na catym $wiecie w ramach kompetencji Prezydenta i nie-
kiedy przy autoryzacji Kongresu. Za przyktad mogg postuzy¢: wojna amerykarisko-
-filipinska (1898-1903), amerykanska interwencja przeciw powstaricom Pancho Villi
w Meksyku (1916-1917), wojna w Wietnamie (1962-1975), czy dwie wojny w Zatoce
Perskiej (1990-1991 i 2003)%.

W Polsce rowniez zaangazowanie polskich zotnierzy w interwencje zagraniczne
budzi spore kontrowersje. Od upadku zelaznej kurtyny nastgpit wyrazny wzrost kon-
fliktdw zbrojnych o charakterze lokalnym, w zazegnanie ktdrych byty angazowane
sity miedzynarodowe. Nawet kojarzace sie wczesniej polskim zotnierzom ze spo-
kojng stuzbg misje ONZ musiaty sie zderzy¢ z warunkami typowo frontowymi, jak np.
w czasie rozpadu Jugostawii na poczatku lat 90.

Najwiecej emocji w polskiej debacie publicznej wzbudzit udziat w interwencji
przeciw Irakowi i pdZniejszej misji stabilizacyjnej w tym kraju. Wraz z rozpoczeciem
Il wojny w Zatoce pojawity sie watpliwosci, czy Polska nie prowadzi wtasnie regu-
larnej wojny. Polskie wojsko po raz pierwszy bowiem od czasu Il wojny Swiatowej zo-
stato uzyte w dziataniach stricte wojennych przeciwko innemu panstwu. Watpliwosci
te prébowat rozwiewacé sam prezydent Aleksander Kwasniewski twardo zaprzeczajac
twierdzeniom, ze Polska jest w stanie faktycznej wojny z Irakiem?.

8 Konstytucja Ukrainy z dnia 13 lipca 1996, ,,Uriadowyj Kurier”, No. 129-130.

¥ Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. Dz.U. z 1997 r. Nr 78, poz. 483.

2 Konstytucja Stanéw Zjednoczonych Ameryki z dnia 17 wrze$nia 1787 r.

2L War Powers Resolution of 1973 (50 U.S.C. 1541-1548).

2 K. Elsea, M.C. Weed, Declarations of War and Authorizations for the Use of Military Force: Historical
Background and Legal Implications, Washington 2014, s. 1-5, 23-26.

3 M. Wagrowska, Udziat Polski w interwencji zbrojnej i misji stabilizacyjnej w Irak, ,Raporty i Analizy
Centrum Stosunkéw Miedzynarodowych Center for International Relations”, 12/04, s. 3-8.
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Jednakze réwniez tzw. misja stabilizacyjna, ktdra rozpoczeta sie po obaleniu Sad-
dama Husseina, dos¢ szybko przeksztatcita sie operacje typowo wojenng, co dodat-
kowo skomplikowato catg sytuacje. Watpliwosé co do charakteru obecnosci w Iraku
polskich wojsk wzmagat takze fakt, ze operacja iracka nie odbywata sie pod auspi-
cjami zadnej organizacji miedzynarodowej, lecz byta dobrowolng koalicjg panstw pod
przewodnictwem Stanéw Zjednoczonych w dodatku z bardzo watpliwg podstawg
prawng do przeprowadzenia interwencji zbrojnej?.

Krajowa regulacja bedacg podstawg do uzycia polskich zotnierzy w tej operacji
byta przede wszystkim ustawa o zasadach uzycia lub pobytu Sit Zbrojnych Rzeczypo-
spolitej Polskiej poza granicami panstwa z 17 grudnia 1998 r., ktdéra przewiduje m.in.
uzycie polskich zotnierzy w konflikcie zbrojnym (art. 2)*. Taki zapis otwiera droge do
uczestniczenia w konfliktach zbrojnych bez formalnego wypowiedzenia wojny oraz
wprowadzania panstwa w stan wojny. Mozna jednak zaryzykowac twierdzenie, ze
cho¢ nie nastapity czynnosci stwierdzajgce stan wojny Polski z Irakiem, to jest to uzycie
sit zbrojnych blizniaczo podobne do powyzej wskazanych przyktaddw w Stanach Zjed-
noczonych, tj. odbywajgcych sie bez formalnego wypowiedzenia wojny przez Kon-
gres. Tym samym nie zwalnia to od oceny legalnosci zaangazowania Polski w ten kon-
flikt zbrojny w Swietle prawa miedzynarodowego, a takze rozwazenia stwierdzenia
zaistnienia woweczas faktu polsko-irackiego konfliktu zbrojnego, czy tez uzywajac star-
szej terminologii, wojny polsko-irackiej.

Nalezy przy tym zaznaczyé, ze dyskusja publiczna na te tematy odbywa sie
w wielu panstwach europejskich, np. we Francji, ktéra w ostatnich latach uczestni-
czyta w wielu interwencjach zbrojnych, cho¢ oficjalnie wypowiedziata wojne ostatni
raz Niemcom w 1939 r.?

Praktyka panstw po 1945 r.

Po Il wojnie $wiatowej, wraz z przyjeciem Karty Narodéw Zjednoczonych, ktéra za-
brania prowadzenia uzywania sity poza aktem samoobrony (art. 51) i dziataniem
z upowaznienia Rady Bezpieczenstwa ONZ (art. 42)?, wiele panstw dokonujgc na-
pasci zbrojnej zaprzestato oficjalnie wypowiada¢ wojny. Zaczeto nawet unika¢ sa-
mego stowa ,wojna” dla nazwania swoich dziatan, zastepujac je taki okresleniami
jak np. ,akcja policyjna” (interwencja Francji i Wielkiej Brytanii na Kanale Sueskim
w 1956 r. czy wojna w Korei w 1953 r.)®. W takiej sytuacji panstwo-ofiara ataku

A. Stowinska, Polska obecnos¢ wojskowa w misji stabilizacyjnej w Iraku, [w:] Oblicza wspodtczesnych

konfliktow zbrojnych, red. T. Okraska, Katowice 2014, s. 69-73.

% Ustawa z dnia 17 grudnia 1998 r. o zasadach uzycia lub pobytu Sit Zbrojnych Rzeczypospolitej Polskie]
poza granicami panstwa. Dz.U. z dnia 30 grudnia 1998 r.

% C.Dehesdin, Libye: Doit-on déclarer la guerre pour pouvoir la faire?, portal salte.fr, http://www.slate.

fr/story/35867/libye-declaration-guerre-resolution-onu [dostep: 20.12.2015].

Karta Naroddéw Zjednoczonych, Statut Miedzynarodowego Trybunatu Sprawiedliwosci i Porozumie-

nie ustanawiajace Komisje Przygotowawczg Naroddéw Zjednoczonych (Dz.U. z dnia 6 marca 1947 r.

Nr 23 poz. 90).

2 Ch. Peevers, The Politics of Justifying Force: The Suez Crisis, the Iraq War, and International Law, Ox-

ford 2013, s. 101.
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w celu stwierdzenia, ze fakt agresji miat miejsce, moze by¢ zainteresowane for-
malnym wypowiedzeniem wojny. Przy takim zatozeniu komunikuje, zgodnie z Karta
NZ, o podjetych w ramach samoobrony krokach w Radzie Bezpieczeristwa, ktdra po-
winna podjaé dziatania zmierzajace do przywrdcenia stanu pokoju i bezpieczerstwa
miedzynarodowego.

Wspédtczesne normy prawa miedzynarodowego przywigzuja jednak znacznie
wiekszg wage nie tyle do pojecia ,wojny”, co do ,konfliktu zbrojnego”. Nalezy za-
uwazyé, ze legalno$é prowadzenia konfliktu nie jest uzalezniona od aktu wypowie-
dzenia wojny. Kwestia legalnosci uzycia sity przeciw innemu parnstwu wigze sie z otrzy-
maniem mandatu Rady Bezpieczenstwa badz zaistnienia faktu napasci zbrojnej,
wobec ktérej dane panstwo wystepuje zbrojnie z zachowaniem zasady proporcjonal-
nosci, koniecznosci i natychmiastowosci odpowiedzi. To, czy dziatajgc w tych ramach
panstwo wypowie wojne, nie niesie juz ze sobg powazniejszych konsekwencji praw-
nych. Moze miec z kolei znaczenie polityczne.

Wojna na Ukrainie

W kontekscie toczgcego sie na terytorium Ukrainy konfliktu méwi sie czesto o wojnie
hybrydowej. Nie jest to termin prawniczy i funkcjonuje on bardziej w dziedzinach
z zakresu wojskowosci czy stosunkdw miedzynarodowych. Wojne hybrydowa naj-
czesciej definiuje sie jako konflikt, w ktérym co najmniej jedna strona (najczesciej
agresor) postuguje sie dla osiggniecia swoich celéw politycznych w tym samym
czasie kombinacjg broni konwencjonalnej, nieregularnej taktyki, terroryzmu i prze-
stepczosci. W walkach biorg udziat zaréwno aktorzy paniistwowi jak i niepaistwowi,
ktérych dziatalnosé jest jedynie zakamuflowang forma agresji tych pierwszych. Ataki
czesto majg charakter incydentalny, co doprowadza do wytworzenia wrazenia tzw.
rozmycia miedzy stanem pokoju a stanem wojny. Wszystko to odbywa sie tez nie-
rzadko przy poteznej akcji propagandowo-dezinformacyjnej, skierowanej zaréwno
przeciwko miejscowej ludnosci jak i spotecznosci miedzynarodowej®.

Z warunkami takiej wojny, gdzie agresor per procura, starajac sie mozliwie jak
najdtuzej ukryé swoje dziatania i intencje, przyszto Ukrainie zmagac sie od poczatku
konfliktu tj. korica lutego 2014 r., czyli rozpoczecia tzw. kryzysu krymskiego. W tym
miejscu warto zwrdécié¢ uwage, ze juz wtedy wtadze w Kijowie na czele z premierem
Arsenijem Jaceniukiem stwierdzaty, ze Ukraina padta ofiarg rosyjskiej agres;ji*°. Kiedy
18 marca 2014 r. w wyniku préby przejecia przez Rosjan bazy armii ukraiskiej w Sym-
feropolu na Krymie zginat jeden z ukrainskich zotnierzy, padato nawet okreslenie, ze
konflikt przeszedt z ,fazy politycznej” w ,faze wojskowg”®. Z kolei 29 stycznia 2015 r.

2 K. Wasowski, Istota i uniwersalnosc¢ rosyjskiego modelu wojny hybrydowej wykorzystanego na Ukra-
inie, ,,Sprawy Miedzynarodowe” 2015, nr 2, s. 39-41.

PM at UN: Ukraine a Victim of Russian ‘Military Aggression’, NBC News, http://www.nbcnews.com/sto-
ryline/ukraine-crisis/pm-un-ukraine-victim-russian-military-aggression-n52246 [dostep: 22.12.2015].
Ukrainian soldiers authorized to use weapons by acting president, CBC News, 18.03.2014,
http://www.cbc.ca/news/world/ukrainian-soldiers-authorized-to-use-weapons-by-acting-presi-
dent-1.2577236, [dostep: 17.12.2015].

87



Pawet Ochmann, Jakub Wojas

Rada Najwyzsza Ukrainy oficjalnie uznata Rosje za agresora®. Te wszystkie deklaracje
nie przyjety jednak jak dotgd formy oficjalnego wypowiedzenia wojny Federacji Rosyj-
skiej. Co wiecej, cho¢ doszto do gwattownego zaostrzenia dwustronnych stosunkdw,
to nadal sg utrzymywane zaréwno relacje dyplomatyczne, jak i gospodarcze®.

Aby zmusi¢ agresora do wziecia odpowiedzialnosci za dziatania, ktérych sie wy-
piera prowadzac wojne hybrydowg, panstwo-ofiara moze by¢ zainteresowane przy-
jeciem ram klasycznej wojny i tu pewne znaczenie moze mie¢ akt wypowiedzenia
wojny. W przypadku Ukrainy mogtoby to doprowadzi¢ do wyjasnienia kilku nieja-
snych kwestii powstatych na gruncie tego konfliktu.

Jeden czy dwa konflikty?

Podstawowym problemem sprowadza sie do braku pewnosci, czy kryzys krymski
i tzw. wojna w Donbasie to jeden i ten sam konflikt. W przypadku kryzysu krymskiego
nie ma watpliwosci, ze w dziataniach przeciwko armii ukraiiskiej brali udziat zotnierze
rosyjscy, co zostato zresztg potwierdzone przez samego prezydenta Rosji Wtadimira
Putina®*. W przypadku jednak wojny w Donbasie Federacja Rosyjska ciggle zaprzecza
faktowi swego zaangazowania w tej operacji. Przyjmujac te interpretacje, mamy
do czynienia obecnie na wschodzie Ukrainy z konfliktem niemiedzynarodowym, co
w naturalny sposob ogranicza Ukrainie mozliwos¢ ewentualnego odbicia Pétwyspu
Krymskiego, gdyz Kijéw nie podjat w trakcie inwazji na Krym dziatarh w ramach samo-
obrony, ktéra wymaga natychmiastowosci reakcji na napasé zbrojng i tym samym po-
zbawit sie mozliwosci legalnego uzycia sity w okresie pozniejszym.

Jednakze wbrew stanowisku rosyjskiemu, kilkukrotnie na terytorium wschodniej
Ukrainy zanotowano obecnos¢ sit rosyjskich, ktére podejmowaty walke z armig ukra-
inska. Spotkato sie to nawet z okresleniem przez polski MSZ dziatan Ros;ji jako agresji
na Ukraine®. Warto jednak zaznaczy¢, ze walki pomiedzy armig ukrairiskg a regu-
larnymi zotnierzami rosyjskimi maja w skali catego konfliktu raczej charakter spora-
dyczny, a gtéwny ciezar walk spoczywa na sifach separatystycznych. W takiej sytuacji
albo mamy do czynienia z kombinacjg konfliktu wewnetrznego i miedzynarodowego,
albo jest to kontynuacja konfliktu ukrainsko-rosyjskiego z Krymu, z tym ze pod przy-
krywka grup separatystow znajdujacych sie pod kontrolg Rosji.

Zaréwno w doktrynie, jak i orzecznictwie panuje dwugtos na temat kryteriéw
przypisania dziatalnosci tzw. aktoréw niepanstwowych (w tym wypadku separaty-
stéw) obcym panstwom?®. Zgodnie z orzecznictwem Miedzynarodowego Trybunatu
32 Ukraine: Russia is aggressor, Donetsk and Luhansk are terrorist groups, Pravda.Ru, http://www.pra-
vdareport.com/news/russia/27-01-2015/129625-ukraine_russia_aggressor-0/#sthash.P)WaehGP.
dpuf [dostep: 17.12.2015].

3 Fiasko rozméw UE-Rosja-Ukraina o wolnym handlu, Polskie Radio, http://www.polskieradio.pl/42/273/
Artykul/1549475, Fiasko-rozmow-UERosjaUkraina-o-wolnym-handlu [dostep: 22.12.2015].

Direct Line with Vladimir Putin, kremlin.ru, http://en.kremlin.ru/events/president/news/20796
[dostep: 17.12.2015].

¥ Oswiadczenie MSZ o eskalagji sytuacji na Ukrainie wschodniej, http://www.msz.gov.pl/pl/aktualnosci/

wiadomosci/oswiadczenie_msz_o_eskalacji_sytuacji_na_ukrainie_wschodniej [dostep: 17.12.2015]

3% M. Kowalski, Prawo do samoobrony jako srodek zwalczania terroryzmu miedzynarodowego, War-

szawa 2013, s. 172-183.
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Sprawiedliwosci, a szczegdlnosci orzeczeniem w sprawie Nikaragui z 1986 r.%¥’, aby
przypisa¢ odpowiedzialno$¢ danemu panistwu za dziatania podejmowane przez ak-
toréw niepanstwowych na terytorium innego panstwa musi zaistnie¢ miedzy nimi
tzw. efektywna kontrola. Przejawia sie ona w petnej koordynacji przez okreslone pan-
stwo operacji danych oddziatéw, a zatem wystepowania konkretnych wskazan co do
ich dziatalnosci®.

Inne stanowisko zajat m.in. Miedzynarodowy Trybunat do Spraw Zbadania Zbrodni
Wojennych w Bytej Jugostawii w orzeczeniu Izby Apelacyjnej w sprawie Tadicz 1999 r.%°,
ktdry stwierdzit, ze wystarczajgcym kryterium dla przypisania takiej odpowiedzialnosci
jest wystepowanie tzw. kontroli ogdlnej, czyli stosunku podlegtosci i postuszeristwa
tychze oddziatéw do danego panstwa. Ma sie to przejawiac jedynie w mozliwosci pani-
stwa do kontrolowania operacji zbrojnych tychze grup, bez zbytniego wdawania sie
w ich szczegdty (jak ma to miejsce w przypadku kontroli efektywnej)®.

O wiele tatwiej mozna udowodni¢ wystepowanie kontroli ogdlnej niz efektywnej.
Niemniej jednak w warunkach wojennych nawet i to moze okazac sie niemozliwe. Na-
lezy wskazac¢ jednak na pewne przestanki, ktére by wskazywaty na rosyjski nadzér nad
wojskami separatystow. Jest to m.in. usuwanie, zazwyczaj poprzez fizyczng likwidacje,
bardziej niepokornych wobec Moskwy dowddcéw oddziatéw strony rebelianckiej*.

Wypowiedzenie wojny Federacji Rosyjskiej w takiej sytuacji mogtoby przyjac
forme stwierdzenia rzeczywistej sytuacji faktycznej i miatoby przede wszystkim wy-
miar polityczny. Ukraina mogtaby wskaza¢, ze dziatania podejmowane przeciw niej od
czasu kryzysu krymskiego po dzi$ dzien to elementy jednej i tej samej wojny prowa-
dzonej przez Rosje. W takiej sytuacji wprost nalezatoby uznawac konflikt na wschod-
niej Ukrainie jako wojne rosyjsko-ukraifiskg, co nie zawsze obecnie ma miejsce, a po-
nadto Rosja ze wzgledu na swoje dotychczasowe zaangazowanie, np. przez wspieranie
separatystow, musiataby zosta¢ uznana za najezdzice, co z kolei mogtoby sie wigzaé
z pewnymi stratami wizerunkowymi, politycznymi, a nawet gospodarczymi.

Zakonczenie konfliktu hybrydowego

Kolejnym argumentem, ktéry mégtby przemawiac¢ na rzecz wypowiedzenia wojny
Rosji jest zakonczenie stanu rozmycia miedzy pokojem i wojng. Wojna hybrydowa
charakteryzuje sie czesto atakami przeciwnika, ktére ograniczajg sie jedynie do

3 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America)
(Jurisdiction) [1986] ICJ Rep. 211.

3 S.R. Reeves, D.A. Wallace, The Combatant Status of the ‘Little Green Men’ and Other Participants in
the Ukraine Confflict, ,International Law Studies” 2015, Vol. 91, No. 361, s. 393—394.

3 Prosecutor v. Dusko Tadi¢ — Judgement, International Tribunal for the Prosecution of Persons Re-
sponsible for Serious Violations of International Humanitarian Law Committed in the Territory of the
Former Yugoslavia since 1991 Decision on the Defence Motion for Interlocutory Appeal on Jurisdic-
tion, IT-94-1-A, 2 October 1995, para. 70.

%), Kranz, Miedzy wojng a pokojem: swiat wspéfczesny wobec uzycia sity zbrojnej, [w:] Swiat wobec
uzycia sify zbrojnej. Dylematy prawa i polityki, red. J. Kranz, Warszawa 2009, s. 196—199.

4 T. Piechal, Republiki wojenne w Donbasie rok po wybuchu konfliktu, Osrodek Studidow Wschodnich,
http://www.osw.waw.pl/pl/publikacje/komentarze-osw/2015-06-17/republiki-wojenne-w-donbasie-
rok-po-wybuchu-konfliktu [dostep: 17.12.2015].
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drobnych staré*?, a w tej chwili taki wtasnie przebieg ma obecna faza wojny na wscho-
dzie Ukrainy®. Jest to doskonaty sposéb na ciggte wigzanie sit ukrairiskich i to przy po-
zbawieniu ich mozliwosci powazniejszej reakcji zbrojnej na takie dziatania, gdyz MTS
czesto odmawiat prawa do zbrojnej reakcji w wypadku star¢ przybierajgcych forme
tzw. incydentdéw i potyczek granicznych. Takie poglady Trybunatu spotkaty sie z kry-
tyka sporej czesci doktryny*. Nie zmienia to jednak faktu, ze linia ta jest podtrzymy-
wana i orzecznictwo MTS dos$¢ powsciggliwie odnosi sie do zbrojnej reakcji w odpo-
wiedzi na tego typu sytuacje®.

Nalezy sie jednak zastanowié, czy oficjalne wypowiedzenie wojny w wypadku
nieustanych incydentéw granicznych, bedacych ponizej wymaganego przez orzecz-
nictwo stopnia ciezkosci ataku, umozliwiatoby dokonanie legalnej reakcji zbrojne;j.
W tym miejscu trzeba wskaza¢ na teorie rozciggnietej w czasie napasci zbrojnej. Ma
ona miejsce w przypadku nastepujacych po sobie aktéw, ktére pojedynczo naleza-
toby uznac za znajdujace sie ponizej wymaganego stopnia ciezkosci, lecz traktujac je
kumulatywnie byfaby to napas¢ zbrojna w rozumieniu Karty NZ*°. Wéwczas wypo-
wiedzenie wojny wraz z potraktowaniem kumulatywnie dokonanych atakéw spowo-
dowatoby pewne wyklarowanie sytuacji i natychmiastowo odebratoby stronie prze-
ciwnej argument, ze rozpoczete przeciw niemu dziatania sg nieuprawnione i to ja
stawiatoby na pozycji najezdzcy.

Warto dodaé, ze w warunkach rozciggnietej w czasie napasci zbrojnej swojg role
mogtoby odegraé takze ultimatum. Samo ryzyko rozpoczecia wojny konwencjo-
nalnej, ktére wigze sie z postawionym ultimatum moze by¢ wystarczajgcym strasza-
kiem do zaprzestania atakdw. Odnoszac to do sytuacji w czasie poczgtkowej fazy kry-
zysu krymskiego, kiedy to na pdtwyspie pojawity sie relatywnie niewielkie jeszcze
oddziaty rosyjskich zotnierzy bez oznaczen tzw. zielonych ludzikdw, ktére zaczety
m.in. blokady baz wojskowych, Ukraina mogta zazgda¢ od Rosji, chociazby zaprze-
stania dziatan wojsk rosyjskich skierowanych przeciwko armii ukraiiskiej. Wéwczas,
zgodnie z obowigzujacym stanowiskiem, Moskwa prawdopodobnie zaprzeczytaby, ze
podejmuje sie takich dziatan, a to datoby juz Ukraincom wolng reke w zwalczaniu

42 K. Wasowski, op. cit.

4 ). Wojas, Granica, ktérej nie ma. Relacja z ukrairisko-rosyjskiego frontu, portal eastbook.eu http://
www.eastbook.eu/blog/2015/12/02/granica-ktorej-nie-ma-relacja-z-ukrainsko-rosyjskiego-frontu
[22.12.2015]

4 M.in. Y. Dinstein, War, Aggression and Self-Defence, Cambridge 2001, s. 195; M. Kowalski, Prawo do
samoobrony jako srodek zwalczania terroryzmu miedzynarodowego, Warszawa 2013, s. 138; T. Gazz-
ini, The Changing Rules on the Use of Force in International Law, Manchester 2005, s. 138; R. Higgins,
Problems and Process: International Law and How We Use It, Oxford 2004, s. 251.

% Ma to tez pewne swoje uzasadnienie historyczne. W 1925 r. na granicy grecko-butgarskiej doszto do
incydentu granicznego. 19 pazdziernika wedtug najpowszechniejszej wersji wydarzen grecki zotnierz
na porannym spacerze z psem zabtadzit i przekroczyt granice z Butgarig i wtedy to butgarski pogra-
nicznik zastrzelit go. W odpowiedzi Grecja zazadata oficjalnych przeprosin, ukarania winnych i dwéch
milionéw frankéw zados$¢uczynienia dla rodziny polegtego. Do czasu wypetnienia tych zadan woj-
ska greckie zajety i zaczety okupowac pograniczne miasto Petrich. Rozgrzaty butgarsko-greckie walki.
Sprawe zazegnata interwencja Ligi Narodoéw, ktdéra uznata reakcje Grecji za mocno przesadzong i na-
kazata wycofanie wojsk i wyptate kompensacji Butgarii. M. Kowalski, op. cit., s. 134—141; M. Biondich,
The Balkans: Revolution, War, and Political Violence Since 1878, Oxford 2011, s. 112-111.

% M. Kowalski, op. cit., s. 150-151.
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zielonych ludzikéw, gdyz w takiej sytuacji bytaby to oficjalnie wytgcznie sprawa we-
wnetrzna Ukrainy.

Wypowiedzenie wojny a walka z agresorem

Najwazniejszg kwestig wydaje sie jednak to, czy wypowiedzenie wojny zwiekszy
mozliwosci Ukrainy w walce z agresorem? OdpowiedZ na to pytanie musi by¢ jed-
noznacznie negatywna. Wypowiedzenie wojny nie wptynetoby na charakter dziatan
zbrojnych prowadzonych przez Ukraine. Zgodnie z Kartg NZ panstwo bedace ofiara
napasci zbrojnej ma prawo do podjecia dziatan w ramach samoobrony i nie jest to
zwigzane z aktem wypowiedzenia wojny.

Kijow od potowy kwietnia 2014 prowadzi na terytorium obwoddw: tuganskiego
i donieckiego tzw. operacje antyterrorystyczng. Nazwa moze by¢ mylgca, bowiem
zdaniem wtadz Ukrainy separatysci z Donieckiej i tuganskiej Republiki Ludowej to ter-
rorysci?’. Niemniej jednak w ramach tej operacji podjeto dziatania zbrojne zaréwno
przeciw separatystom, jak i wspomagajacym je w walce sitom rosyjskim, i nie réz-
nity sie one od dziatan typowo wojennych z zastosowanie artylerii, czotgdw czy lot-
nictwa*:. Tym samym Kijéw, w odréznieniu od sytuacji w czasie kryzysu krymskiego,
podjat sie reakcji zbrojnej w ramach samoobrony. Jednoczesnie wymagane przez
prawo przestrzeganie zasady proporcjonalnosci odpowiedzi, czyli dostosowania jej
skali do dokonanej napasci, powodujg ze Ukraina ma ograniczone mozliwosci eska-
lowania konfliktu.

Akt wypowiedzenia wojny nie wptynatby rowniez z perspektywy prawnej na roz-
strzygniecie kwestii, czy kryzys krymski i tzw. wojna w Donbasie to jeden i ten sam
konflikt. Tutaj nadal bytoby konieczne zbadanie powigzan miedzy wojskami separaty-
stycznymi a wtadzami Rosji. Wypowiedzenie wojny z kolei najprawdopodobniej spo-
wodowatoby mocniejsze zaangazowanie Federacji Rosyjskiej i wyjscie tego konfliktu
z ram wojny hybrydowej, co w przypadku Ukrainy moze przynies¢ sporo problemow.

Oficjalne zaistnienie stanu wojny miedzy Rosjg a Ukraing niesie ze sobg ryzyko
rozpoczecia konwencjonalnego konfliktu z zaangazowaniem wojska rosyjskiego na
duza skale. W sytuacji, gdy armia ukraifiska ma spore problemy w warunkach obec-
nego konfliktu takie dziatanie mogtoby dla niej okaza¢ sie zabdjcze. Ponadto budzi
watpliwosci, czy konflikt konwencjonalny Moskwie sie optaca zaréwno w wymiarze
politycznym, jak i gospodarczym. Jednakze juz nawet nieco zwiekszone zaanga-
zowanie wojsk rosyjskich w te wojne moze stanowié¢ dla Kijowa powazne ktopoty,
ktérym tak stabe paristwo moze nie sprostac. Nalezy zatem uzna¢, ze odejscie od wa-
runkéw wojny hybrydowej, ktére moze sie dokonac za sprawg wypowiedzenia wojny;,
ma sens jedynie w wypadku przeciwnikéw o zblizonych potencjatach.

4 Ukraina uznata Rosje za agresora, a republiki separatystéw za organizacje terrorystyczne, Polskie Ra-
dio, http://www.polskieradio.pl/5/3/Artykul/1362757,Ukraina-uznala-Rosje-za-agresora-a-republiki
-separatystow-za-organizacje-terrorystyczne [dostep: 17.12.2015].

,Wspierajcie modlitwq ukrairiskich Zotnierzy”. Huraganowy ogien artylerii pod Mariupolem, tvn24.pl,
http://www.tvn24.pl/wiadomosci-ze-swiata,2/wojna-na-ukrainie-ciezkie-walki-na-froncie-zachodnim-
i-kolo-mariupola,543835.html [dostep: 17.12.2015].
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Podsumowanie

Wypowiedzenie wojny przez Ukraine Rosji w warunkach trwajgcego konfliktu bytoby
btedem. Mozna jednakze wskazaé pewne korzysci wynikajgce z dokonania tej czyn-
nosci, takie jak: jasne wskazanie spotecznosci miedzynarodowej najezdzcy, odejscie
od ram wojny hybrydowej i zaangazowania przez to agresora w bardziej kosztowny
konflikt konwencjonalny. Nalezy uznaé, ze jest to pewna rola, jakg moze wspétcze-
$nie odegrac akt wypowiedzenia wojny, jednakze juz tylko w powyzej wskazanym wy-
miarze politycznym. W znaczeniu prawnym wypowiedzenie wojny trzeba dzi$ uznac za
archaizm. Jest to zwigzane przede wszystkim z zakazem uzycia sity zawartym w Karcie
Narodéw Zjednoczonych oraz faktem, ze obecnie obowigzujgce normy prawa mie-
dzynarodowego przywigzujg duzo wiekszg wage do pojecia konfliktu zbrojnego niz
do pojecia wojny. W takich warunkach konsekwencje prawne, co do legalnej reakcji
zbrojnej odnoszg sie do zaistnienia faktu napasci zbrojnej, tudziez uzyskania mandatu
Rady Bezpieczenstwa ONZ, a nie dokonania aktu wypowiedzenia wojny.

Wskazanych korzysci wynikajgcych z dokonania aktu wypowiedzenia wojny
w warunkach konfliktu hybrydowego nie mozna odnosi¢ do Ukrainy, ktéra w kon-
frontacji z Rosjg jest strong stabszg. W takiej sytuacji odejscie od ram wojny hybry-
dowej moze dla Kijowa oznacza¢ bardzo powazine ktopoty w postaci konfrontacji
z wiekszg liczbg zotnierzy rosyjskich. Ponadto wypowiedzenie wojny w zaden sposdb
nie zwieksza mozliwosci Ukrainy w zmaganiu sie z rosyjskg agresjg. Normy prawa
miedzynarodowego nie wigzg bowiem kwestii legalnosci (i stopnia) uzycia sity z do-
konaniem tego aktu.
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Sergii Pakhomenko™*
|dentity Factor in Terms of the Ukrainian Crisis
(the Example of The Donbas Regjion)

The conflict in Donbas, which is the reason of current Ukrainian crisis, caused the
most serious challenge for the Ukrainian state for all the years of its modern history.
In this respect, the study of typology and mechanisms of the conflict is not only at
teoretical, but also anessential practical task, the solution of which, at least at an ex-
pert level, should help to identify possible ways out of it. As an important practical
task, considering significant share of the propaganda component in the conflict, it is
also necessary to admit the disclosure of relevant propaganda methods used by the
Russian side to create favorable public opinion (including the European one) on the
events in Ukraine. An image of “ethnic conflict in the east of Ukraine” takes a signifi-
cant place in these imposed representations. Recognizing obvious discrepancy of this
image to the real situation, we consider the study of the roots of Donbas separatism
and the role of the identity factor in it as a topical one.

This article is aimed to clarify the role of identity in the opposition of the internal
Ukrainian subjects of the conflict in Donbas, namely, the Ukrainian side (Armed
Forces of Ukraine, the National Guard and volunteer battalions) and so-called mili-
tias, i.e. local pro-Russian separatists.

Etymologically the term identity derives from Latin, from the verb identificare —to
equate, to establish coincidences. Generally speaking, identity is a part of self-iden-
tity of an individual, a sense of belonging to or connection with one or another com-
munity (nation, country, team, nationality, race, language group, party, etc.) or cul-
ture, tradition, ideology (religion, location, social movement, etc.)".

Candidate of Historical Sciences (PhD). Associate Professor at the Chair of International Relations and
Foreign Policy of Mariupol State University (Mariupol, Ukraine).

V. Tishkov, Staryie i novyie dentichnosti, http://valerytishkov.ru/cntnt/nauchnaya_/obrazy_rossii/sta-
rie-i-novie-i.html.
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By definition of L. Nagorna, socially, identity has the form of the most significant
political, cultural, religious and other orientations, by which is determined a network
of human connections with groups, institutions, ideas etc. Thus, the term identity
covers a complex set of meanings, expectations, representations, political prefer-
ences, commitments to the particular system of values®.

Identities area sort of system of cultural and historical coordinates, which are de-
signed by society and may change or be corrected depending on the policy and other
factors. Such kinds of identity as national, ethnic, language, religious come from sim-
ilar cultural classification criteria; they often overlap and reinforce one another. Al
one or together, they can mobilize and sustain strong community®.

The most common conflicts in the world today are precisely connected with
ethnic identity. Since the beginning of the Ukrainian crisis, one may see purposeful
efforts of the Russian side to interpret it, and first of all, the conflict in Donbas in
ethnic categories. That is, Russian propaganda is to camouflage the participation of
Russia in the conflict, it attempts to provide crisis with features of internal ethnic con-
frontation (between the Ukrainians and Russians of the Eastern Ukraine). This allow
sargue their support to separatists (protection of ethnic Russians) and secession of
South East territories (right of nations to self-determination).

The Russian propaganda machine works towards the popularization of the three
main contents. First is alleged oppression of Russians and Russian-speaking by new
Kyiv authorities. This issue with varying degree of intensity was always present in the
rhetoric of Russian propagandists, but with particular strength it has begun to un-
wind since Euromaidan. As well as the mythologems about the right nationalists,
banderivtsi and demonized Right sector, as if by their joint efforts the revolution was
made which brought junta to power. A special role in whipping up hysterical fear
about the fate of ethnic Russians and Russian speakers in Ukraine was hasty aboli-
tion by the Verkhovna Rada of Ukraine the “Law on the Principles of State Language
Policy”. In the interpretation of Russian propagandists this was “the abolition and
prohibition of Russian language in Ukraine”. Protection of Russians was an argument
in the annexation of the Crimea and a rationale of support of separatists in Donbas.
And in the summer of 2014, the rhetoric of the Russian Federation officials included
such serious accusations towards the Ukrainian government as “ethnic purges”*.

In promoting the idea about the oppression of the Russians, there was actively
used the authority of the creative intelligentsia, whose representatives have repeat-
edly supported such reading of the situation in Ukraine, basing allegedly on their
own experience®.

2 L.P.Nagorna, Regionalni Identichnosti: ukrayinskiy kontekst, Kyiv: IPIEND im. I.F. Kurasa NAN Ukrayini,
2008, p. 34.

3 M. Panchuk, Do pitannya pro identiflkatsiyu gromadyan Ukrayini, Naukovi Zapiski Institutu Politich-
nih i Etnonatsionalnih Doslidzhenim I.F. Kurasa NAN Ukrayini, 2013, No. 5 (67), veresen—zhovten,
pp. 13-32.

4 Lavrov: na Ukraine vyinashivayutsya stsenarii etnicheskoy chistki, http://ria.ru/world/20140617/
1012419004.html.

> V. Menshov: Ukraine dazhe povoda ne daem, a nas shpyinyayut, http://tvrain.ru/teleshow/govori-
te_s_yuliey_taratutoy/vladimir_menshov_my_ukraine_dazhe_povoda_dlja_pret-385961.
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The second issue on which is based the propagandistic ethnization of Donbas
events is as if the South East regions of Ukraine or so-called Novorossiya (“New
Russia”) historically belong to Russia. The signal to the large-scale popularization
of this idea was the press conference V. Putin where the president sounded that
“...Kharkov, Lugansk, Donetsk, Kherson, Mykolaiv, Odesa were not parts of Ukraine in
tsarist times. These territories were transferred in the twenties by the Soviet govern-
ment, and why they did it, only God knows"®.

Soon, by the efforts of both regular Kremlin propagandists and representatives of
the academic community, thesis about Novorossiya acquired specific territorial and
qualitative characteristics, however, those that fit into the president’s statements.
Thus, M. Leontiev said that Novorossiya is 9 regions. Crimea, which is already Russia,
is also a part of Novorossiya. Novorossiya is Russia, where we began is that Ukraine
has never existed. These Leninist-Stalinist national simulacra were not aimed to in-
crease growing of Ukrainian independent state, but to manipulate national move-
ments, plus not their own, but foreign ones”. And the deputy director of the Institute
of Russian History RAS Victor Zakharov stressed that it was Russia, which began the
process of colonization of the Black Sea lands’.

And finally, the third postulate, which completes the logic of the first two, is that
the reation of new separatist formations united by title Novorossiya is the realiza-
tion of self-determination of another, non-Ukrainian(that means, Russian) identity of
these territories. The Chairman of the Supervisory Board of the Institute of Demog-
raphy, Migration and Regional Development of the Russian Federation, Yuriy Krupnov
calls this identity — “the people of Novorossiya”. “According to the UN Charter, the
people of Novorossiya have a right to self-determination. And they courageously ex-
ercise this right...”%,

M. Leontiev associates self-determination of Novorossiya with the formation of
a new Ukrainian state. “This name (Novorossiya) is symbolic due to the struggle of
Novorossiya for self-determination with in Ukrainian state, which establishes again
and has nothing to do with the USSR, has no right to claim succession from it neither
the loyalty of its former citizens. By the way, this self-determination of Novorossiya
is a prerequisite to self-determination of Ukraine itself, if Ukraine wants to establish
itself as a new state”.

At the same time, the propagandistic performance, amorphous content and
lack of ethnic identity marker of Novorossiya are obvious to any impartial observer
in Ukraine. The usage of Russian language and non-Ukrainian ethnic origin of a con-
siderable part of Ukrainian army and volunteer battalions prove the fact that there
is no ethnic separation in the conflict of the sides. They are formed and replenished

& Vyistuplenie Putina: Novorossiya | drugie yarkie tsitatyi, http://news.bigmir.net/world/809994-
Vystuplenie-Putina---Novorossija--i-drugie-jarkie-citaty.

7 M. Sokolova, Ekspertyi: ,,Novorossiya imeet pravo na samoopredelenie”, http://www.pnp.ru/news/
detail/64849.

8 Yuriy Krupnov: Kreml dolzhen zaschitit Ustav OON | dat narodu Novorossii realizovat pravo na sa-
moopredelenie, http://istina.com.ua/news/yuriy-krupnov-kreml-dolzhen-zashchitit-ustav-oon-i-dat-
narodu-novorossii-vozmozhnost-realizovat-pravo-na-samoopredelenie.

®  Mihail Leontev o Novorossii: Vossoedinenie istoricheskoy Rossii neizbezhno, http://expert.
ru/2014/07/18/mihail-leontev-o-novorossii-vossoedinenie-istoricheskoj-rossii-neizbezhno.
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by natives from Mykolaiv, Dnipropetrovsk, Odessa, Kharkiv regions— those regions
which were easily “included” to the Novorossiya by Russian propaganda. Properly
speaking, these facts refute statements about oppression of Russian-speaking in
Ukraine, because if it were true, they would unlikely to fight on the Ukrainian side.
Generally, is it possible the mere presence of Russian-speaking Ukrainian patriot
or even nationalist if his national and cultural or language rights were oppressed?

Back in 2013 only 6.3% of the Donbas residents named language issue among the
most acute ones'. Even in Crimea, during the presidency of Viktor Yushchenko, who
in Russia is considered as a “nationalistic” President, and in the times of his presi-
dency, the attack on the rights of Russians has allegedly intensified, inability to learn
their mother tongue was relevant only for 16.6% of Russians, and the lack of oppor-
tunities for the development of national culture for 6.9%".

In general, all the previous years in Ukraine, and particularly in the Donbas, there
was no any significant and politically issued pro-Russian movement, and pro-Rus-
sian organizations were more than marginal. During the parliamentary elections in
2012 the party Rus’kiy bloc won up 0.4% in Donetsk region and 0.47% in Lugansk
region'2. On the one hand, it clearly shows the level of public support and on the
other— their legal existence and activity do not allow telling about any harassment
by state authorities.

The position of national minorities also does not allow stating ethnicity in the
conflict, in particular Greeks, who compactly reside in the Donetsk region. The of-
ficial position of the Greek community, whose center is located in Mariupol, is pro-
Ukrainian. The choice of the conflict side by wide sections of the Greek population
is largely determined by the territory where one or another Greek village is placed—
at the controlled by Ukrainian authorities or the occupied one. There are instances
when Greek ethnic leaders deliberately and initially stood on opposite sides of the
conflict. Thus, A. Afendikov was appointed the Mayor at the separatists captured
Debaltseve and Village Head of Yalta (near Mariupol) D. Chornytsya actively assists
Ukrainian army, and having become the Head of Pervomayskaya district administra-
tion initiated at the level of the district council the decision to recognize Russia as an
aggressor country®.

Absence of ethnic back ground in the conflict is emphasized in the information
memorandum of the Rapporteur of the Parliamentary Assembly of the Council of
Europe on the political consequences of the conflict in Ukraine, Christina Zelenkova:
“It is clear, that there is no civil war in the eastern regions of Ukraine. There are no
religious or ethnic identification reasons for the conflict, as it was in the other parts

1 Naibolee aktualnyimi dlya zhiteley Donbassa yavlyayutsya problemi sotsialno-ekonomicheskogo

haraktera, http://press.unian.net/pressnews/976722-naibolee-aktualnyimi-dlya-jiteley-donbas-

sa-yavlyayutsya-problemyi-sotsialno-ekonomicheskogo-haraktera-issledovanie.html.

Osobennosti yazyikovoy situatsii v Ukraine, http://inlang.linguanet.ru/Cis/CisLanguageConditions/

detail.php?ELEMENT _ID=2560&SHOWALL_1=1.

2 Ruskiy blok, http://uk.wikipedia.org/wiki/%D0%A0%D1%83%D1%81%D1%8C%D0%BA%D0%B8%D
0%B9_%D0%B1%D0 % BB% D0% BE% D0% BA.

13 Pershotravneva rayonna rada na Donechchini viznala Rosiyu krayinoyu — agresorom, http://www.
newsru.ua/ukraine/05apr2015/1tr.html.
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of the world”*. At the same time, Ch. Zelenkova directly stated that Russia’s partici-
pation in the conflict is not limited by supply of heavy weapons and fighters, it is also
represented in a command staff and a political decision-making process.

A certain factor, which indicates the identity of the sides of the conflict may be
their self-designation. In the official names of Donbas militias there never appears
ethnonym Russians, at best they are called pro-Russians. The same applies to the
slang names of opposing sides — ukry, ukropy (both supporters of Ukrainian side),
separy (separatists), denerovtsi (supporters of the DPR), lenerovtsi (supporters of
the LPR), opolchentsi (militias), povstantsi (rebels). Only in some cases, they (ukry,
ukropy) send us to ethnonym Ukrainian which means not so much the ethnicity as
nationality. There also was no popularization of the linguistic structure of Novor-
ossiya, which could denote ethnic identity of Southern East. This name identifies the
population of these territories, even in the nineteenth century during the period of
the homonymous administrative unit of the Russian Empire. The names of territorial
self-proclaimed republics contain territorial content —the Donetsk People’s Republic,
the Lugansk People’s Republic — derivatives from toponyms, but not ethnonyms. At
the same time the designation “people” itself refers to a certain part of the social
(not ethnic) populism of the irideologies.

Finally, the chosen symbol (flag) of Novorossiya does not have any sort of histor-
ical and ethnic roots, and is associated with the Southern States of the Confederation
flag (the war of the North and South in the USA) that the possibly underlines sub-
conscious attraction of its creators to the most appropriate historical counterparts —
namely, to separatist rebellion of separate territories.

Denial to classify the conflict in ethnic categories does not mean that the iden-
tity plays no role in it. In general, identity is a marker of opposing sides in any con-
flict, not necessarily in ethnic one. In the context of war, confrontation of identities
is inevitable because one must somehow mark the enemy and its fundamental dif-
ference from “our” a long with the inevitable demonization of the enemy’s image.
That is, mass consciousness itself in accordance with its stereo types, on which prop-
aganda effectively plays, constructs a reality by traditional patterns— “us/them” that
during the war is transformed into “friend/foe”. Reds — Whites, Republicans — Fran-
coists, Germans (fascists) — Russians, Serbs — Albanians are examples of confronta-
tion of identities in different historical period sand in different struggles, which are
typologically considered as civil wars and international conflicts, and ethnic conflicts.

In our case identical separation is observed not BEFORE the opposition, but
DURING it, while the formation of the DPR and the LPD. It is indicated post factum
and is acquitted response of individual sand the community to the new political, and
in general, life realities. An extremely subjective and emotional text of one of the
Donetsk bloggers, never the less, high lights the absence of the ground for conflicts
before the war. “It’s hard to believe, but two years ago a lot Donetsk residents walked
with Ukrainian flags and sang the anthem. | was among them. There were football
matches of Euro-2012 and incredible emotional lift, we communicated perfectly with
the guys from Franika (/vano-Frankivsk — S.P.), Poltava and Kyiv. For my separatism,

4 PARE znayde viznachennya konfliktu na Donbasi, http://fakty.ictv.ua/ua/index/read-news/id/
1545550.
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| first of all want to thank the Ukrainian television, online media and, of course, val-
iant Ukrainian army in all its manifestations. These were you who made us enemies,
you played off Ukrainians against one another, you forced them to kill each other,
and you keep doing it. You killed the Ukrainian in me, bastards”*>.

But it would be a mistake to consider the trend of the formation of the other non-
Ukrainian identity shared by the residents of Donbas to be caused exclusively by the
military operations. It may be no accident that the abovementioned trend is mani-
fested in the socio-cultural area of Donbas, inhabited by many so-called biethnors,
the people have mixed Ukrainian-Russian ethnic roots and who is characterized not
only by the situational change of the ethnic identity, but also by a very small impor-
tance of the ethnicity in the hierarchy of the identities.

This process is based on a special territorial patriotism or the regional identity
formed before the war. It is further defined in the course of the conflict, gaining an
antagonistic contradiction towards Ukraine. In the current studies, along with the
ethnic and national forms of the identity, the matter in hand is a “territorial patri-
otism”. According to the opinion of Charles Ric “a factor of the regional identity is na-
tionalitarian (i.e. similar to the national, the phenomenon that simulates a national
one) approval of the regional team, “a voice” of the regional group®®.

The components of regional identity of Donbas are: Ukrainian-Russian biethnicity
(double identification, blurred and fuzzy line between Ukrainian and Russian identi-
ties), the dominance of the Russian language, and the industrial type of culture, sin-
cere worship of the Soviet past and its symbols as well as its complimentary to the
Russian state. However, the linguistic-cultural and ethnic factors in the region have
no any direct connection with the political loyalty shared the population towards
other states. Such loyalty is not stable, but it is rather than very variable. Instead,
a more effective feature of the regional identity on the political plane is a high de-
gree of loyalty towards the local elite and their homeland. For two centuries Donbas
used to be the «melting pot» in which linguistic, religious and cultural phenomenon
were being mixed. Historically the region has been under the influence of different
cultures, giving refuge to the settlers from the whole territory of the former Rus-
sian Empire. The people were forced to hive off looking for a living and they were li-
able to make their bread doing a laboring job. More often than not people emerged
from the jail were settling here. They used to have a criminal and semi-criminal psy-
chology. Russian language, criminal and authoritarian mentality type were the fac-
tors of the adaptation in this region. The large-scale process of industrialization, that
had already been taking place during the Soviet period in the 1930s of the XX cen-
tury, left a mark on the inhabitants of the land, leveling the ethnic identity. «Heavy
industry» cult shaded all other values. A microcosm of a mine or a factory producing
material values «milled» religious myths, folk legends and ideals?’.

> Yo teper separatist. Utrites (iz pochtyi. Do drozhi!), Zhivoy zhurnal ,Logovo netolerantnogo sredne-

vekovogo mrakobesa“, http://shrek1.livejournal.com/971999.html.

% Sh. Rik, Fenomen identichnosti, Obrazovanie i sotsialnoe razvitie regiona, Moscow 1996, No. 34,
p.212.

7 G. Korzhov, Regionalnaya identichnost Donbassa: genezis i tendentsii razvitiya v usloviyah obschest-
vennoy transformatsii, Sotsiologiya: teoriya, metodyi, marketing, 2006, No. 4, pp. 38-51.
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Under the condition of the independent Ukrainian state the rise of the Donbas
regional identity was taking place gradually according to the strengthening of the oli-
garchic form of government as well as the strengthening of authoritarian and patron
tendencies in the social life of the region.

It was here where the patron-client forms of the social interaction, built on the
unequal relationship and dependence shared by most of the population under the
conditions of the narrow stratum of the ruling elite concentrating the unprecedented
resources in their hands.

According to M. Panchulk, it is identity of the elite that plays mobilizing and ma-
nipulative role, namely conjunctural identity, which, in the past and today, was often
demonstrated and it is still demonstrated by true or alleged leaders of one or an-
other community to occupy a prestigious niche among the Ukrainian elite or to win
the sympathy of or any dividends in other countries as well®.

Since 2004 in the course of election campaigns there has been an unprecedented
political mobilization of voters of the land on the basis of regional identity actualiza-
tion. Decisive role in this process was played by symbols and identities rather than
interests. Local elites and the media under their control formed in the minds of the
regional residents a sense of “Donbas patriotism”. A soft variant of its implementa-
tion is in emphasizing the uniqueness of the region, its economic power and sports
achievements, criticitism of attempts to extend the Ukrainian centered cultural ma-
trix here. The vulgarization of the specifics of Donbas led to consolidation in the re-
gional consciousness the exaggerated sense of regional patriotism, belief in their
superiority, indispensability, that “Donbas feeds whole Ukraine”, and especially un-
derdeveloped “nationalistic” west of the country.

“Soviet mentality, the myth of Donbas disobedience and lack of common links
with other residents of Ukraine played a bad joke with these people. Now Obama
pronounces the word Debal’tseve. In the city, there is noun damaged building. The
Station and the Palace (of culture) are partially destroyed. And the residents do not
understand who they are. Ukrainians? Russians? Novorossiyans? Is this only their
fault? And do the rest of Ukrainian citizens have something to do with the popula-
tion of Donbas? Or, is this an abscess to be removed?” — Philip Muzika wrote in his
blog, summarizing the past year after the war began and pointing to uncertainty in
the identity of the residents of the region®.

Thus, for many years the local regional elites have stimulated regional identity in
their own political interests, using it as an argument in the election campaign, but
prevent in go pen separatism. Only participation of the Russian Federation in or-
ganizing and coordinating the massive separatist protests in spring 2014, and then
Russian military intervention in opposition to the separatist movement provided the
impact and duration of military conflict. Skeptically treating the factor of Donetsk
identity in conflict, as its primary factors A. Portnov considers the length of the
border with Russia, local elite neutrality towards the destabilization of the region
and failure of the Ukrainian authorities to quickly and adequately confront the esca-
lation of the conflict®.

8 M. Panchuk, Do pitannya pro identiflkatsiyu..., pp. 13-32.
¥ F Muzika, Ya rodilsya v Debaltsevo, petrimazepa.com/greenlight/born.html.
20 A. Portnov, Uroki Donbasa, http://urokiistorii.ru/node/52573.
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Thus, in this conflict, identity, opposes the Ukrainian state, can be described pri-
marily as territorial with some ideological, “Russian space” civilization and beliefs
markers, stimulated by propaganda efforts. In case of prolongation of the conflict,
its freezing and existence of separatist territories in alternative (not Ukrainian) polit-
ical media and humanitarian reality, process of new identity formation could be not
so long.
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Bezpieczenstwo mozna rozpatrywa¢ w wymiarze globalnym, regionalnym lub kra-
jowym. Od dtuzszego czasu bezpieczenstwo postrzegane jest w kontekscie procesu
jego ekonomizacji, przejawiajacej sie wzrostem znaczenia czynnika ekonomicznego
w zachowaniu bezpieczenstwa. Ekonomizacja oznacza zatem uznanie sfery ekono-
micznej za pfaszczyzne rywalizacji, wzrostu konkurencji czy zmniejszenia zagrozen.

Od wydarzen z 11 wrzesnia 2001 r. i pdzniejszych zamachdw terrorystycznych
w Europie i na $wiecie bezpieczenstwo stato sie priorytetem. W ostatnich dwéch de-
kadach nasility sie zagrozenia zaréwno w krajowym, jak i miedzynarodowym obrocie
gospodarczym, zwigzane nie tylko z terroryzmem, ale tez z zagrozeniami systemo-
wymi i nieprawidtowosciami obrotu gospodarczego, m.in. z uchylaniem sie od opo-
datkowania czy oszustwami podatkowymi, brakiem stabilnosci finansowej, inercja
instytucjonalng, niesprawnoscig czy nieskutecznoscig organéw scigania i wymiaru
sprawiedliwosci, z naptywem towaréw nielegalnych lub stanowigcych nieuczciwa
konkurencje, obrotem towarami stanowigcymi zagrozenie dla zdrowia i zycia ludzi
czy wreszcie zagrazajacych srodowisku naturalnemu. Wymusza to podjecie okreslo-
nych dziatan w skali miedzynarodowej, regionalnej i krajowe;j.

*  Doktor nauk ekonomicznych, Wydziat Prawa, Administracji i Stosunkéw Miedzynarodowych, Kra-
kowska Akademia im. Andrzeja Frycza Modrzewskiego.
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Tym, a takze innym zagadnieniom poswiecona jest publikacja Bezpieczeristwo
ekonomiczne obrotu gospodarczego, pod redakcja naukowa Konrada Raczkowskiego.
Stanowi ona jednoczesnie bardzo wazny gtos w dyskusji dotyczacej bezpieczerstwa.
Omawiana publikacja w sposdéb obszerny i kompleksowy prezentuje teoretyczne
i praktyczne zagadnienia zwigzane z bezpieczeistwem obrotu gospodarczego w ra-
mach interdyscyplinarnego powigzania ekonomii, prawa oraz zarzadzania, porusza
najbardziej aktualne problemy szeroko definiowanego bezpieczeristwa ekonomicz-
nego gospodarstw domowych, przedsiebiorstw, panstw, regionéw (Unii Europejskiej)
i gospodarki globalnej. Monografia zostata podzielona na cztery bloki tematyczne:
bezpieczeristwo ekonomiczne i obrét gospodarczy, gospodarka nieoficjalna i niepra-
widtowosci w systemie gospodarczym, ryzyko obrotu gospodarczego oraz czynniki
stabilizacji i oceny obrotu gospodarczego. Zostaty one poprzedzone zwieztg infor-
macja o autorach oraz wstepem.

Pierwszym obszarem badawczym prezentowanym w publikacji jest bezpieczen-
stwo ekonomiczne panstwa, ze szczegdlnym uwzglednieniem Polski. Przedstawiono
model tetrarchii zarzadzania w systemie gospodarczym, dylematy bezpieczenstwa
ekonomicznego Polski i prébe ujecia modelowego tego zagadnienia, a takze sposoby
zapewnienia bezpieczestwa panistwa. Nie zabrakio réwniez zagadnier zwigzanych
z infrastrukturg gospodarcza, bezpieczeristwem finansowym, w tym takze zintegro-
wanych ram nadzoru w ramach unii bankowej w Unii Europejskiej. Przedstawiono
takze wybrane aspekty zarzadzania bezpieczenstwem poboru podatku VAT, wska-
zano réwniez na potrzebe gruntownej reformy systemu podatku od wartosci dodanej
w kontekscie wzrostu skali wytudzen tego podatku i przerzucenia odpowiedzialnosci
za zaptacenie VAT na odbiorce towaru.

Drugi obszar badawczy stanowi gospodarka nieoficjalna oraz nieprawidtowosci
w systemie gospodarczym. Sporo uwagi poswiecono wptywowi gospodarki nieobser-
wowanej na dochody budzetu panstwa, konsekwencjom wystepowania szarej strefy,
bankowosci rownolegtej czy wreszcie skali przestepczosci zorganizowanej w Polsce.
Omdéwiono takze korupcje w wymiarze gospodarczym oraz patologie w procesie za-
kupowym. Dokonano réwniez charakterystyki inicjatyw unijnych na rzecz zwalczania
przestepczosci o charakterze ekonomicznym.

Trzecia cze$¢ monografii dotyczy ryzyka w ogdle i kategorii pokrewnych, takich
jak ryzyko handlowe czy walutowe, w szeroko rozumianej dziatalnosci gospodarczej,
tj. w transakcjach krajowych i miedzynarodowych. Dokonano systematyzacji ryzyka
oraz ukazano jego ewolucje w gospodarce rynkowej. Zwrécono uwage na ryzyko wa-
lutowe i jego wieloptaszczyznowy charakter. W warunkach liberalizacji handlu mie-
dzynarodowego i znoszenia barier w przeptywie towardw, kontrola graniczna nie
traci na znaczeniu, a jej podstawowym zadaniem pozostaje nadal ochrona rynku
wewnetrznego przed naptywem towardéw niepozadanych. Wszelkie kontrole celne
w Unii Europejskiej, z wyjatkiem losowych, s3 dokonywane na podstawie uprzednio
przeprowadzonej analizy ryzyka, majacej na celu rozpoznanie i oszacowanie jego
wielkosci oraz ustalenie sSrodkéw niezbednych do jego ograniczania. Daje to mozli-
wos¢ ukierunkowania kontroli na obszary o wysokim poziomie ryzyka, nie zaktdcajac
przy tym legalnego handlu. Jednoczes$nie wykorzystanie nowoczesnych rozwigzan
w procesie obstugi celnej przyczynia sie do wzrostu konkurencyjnosci unijnych i kra-
jowych podmiotéw gospodarczych realizujgcych obrét towarowy z zagranicg. W tej
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czesci monografii przedstawiono przestanki wdrozenia systemu analizy ryzyka w ob-
studze celnej i wskazano na istotne korzysci wynikajgce z realizacji kontroli celnych
opartych na takim systemie.

Ostatnia cze$¢ opracowania zawiera opis czynnikdw stabilizacji i oceny obrotu
gospodarczego. Przedstawiono w niej préby stabilizacji otoczenia prawnego dziatal-
nosci gospodarczej, mozliwosci kreowania, przez organizacje publiczne, zaufania do
instytucji finansowych, jak tez budowania wiarygodnosci kontrahentéw w Swietle
ich ptynnosci finansowej czy spotecznej odpowiedzialnosci biznesu. W tej czesci za-
prezentowano rowniez bardzo istotne, zwtaszcza w ostatnich dwdch dekadach, kwe-
stie zwigzane z bezpieczenstwem transakgji elektronicznych i handlu elektronicz-
nego, a takze z cyberprzestepstwami. Ponadto przedstawiono praktyczne aspekty
ubezpieczenia naleznosci handlowych oraz koordynacje polityk unijnych w zakresie
eksportu towardéw strategicznych. Poruszono takze kwestie zwigzane z bezpieczen-
stwem rynku finansowego w Polsce oraz z zarzadzaniem stabilnoscig finansowa
w Unii Europejskie;j.

Nie sposdb omowié szczegdtowo tez stawianych w opracowaniach przez poszcze-
gblnych autordw, ani tez dokonaé¢ omdwienia ich tresci, jednak oceniajac catosé pu-
blikacji nalezy podkresli¢, ze jest to interesujgca pozycja poswiecona bezpieczeristwu
ekonomicznemu obrotu gospodarczego, majgca nie tylko walory poznawcze, ale row-
niez praktyczne i utylitarne. Opracowanie ma charakter wieloptaszczyznowy i wielo-
aspektowy, co stanowi jego gtéwny walor. Jest pierwsza na polskim rynku wydawni-
czym publikacjg przedstawiajgcy bezpieczeristwo obrotu gospodarczego w wymiarze
prawnym, ekonomicznym i z punktu widzenia zarzadzania. Ukazuje nie tylko ztozone
zjawiska i procesy zwigzane z wieloma aspektami bezpieczerstwa zachodzace na
poziomie mikroekonomicznym czy z punktu widzenia panstwa, ale takze na scenie
miedzynarodowej. Wiele opracowan ma charakter nowatorski, moga one zatem za-
inspirowac do prowadzenia badan naukowych, ale takze by¢ uzyteczne dla przed-
siebiorcéw zaangazowanych w wymiane miedzynarodowg czy stanowi¢ punkt wyj-
Scia dla implementacji przedstawionych w nich rozwigzan w systemie gospodarczym.
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Ksigzka, w catosci poswiecona problematyce nowych wyzwan i wewnetrznych dy-
lematow funkcjonowania NATO w wymiarze regionalnym i globalnym, jak pod-
kresla sam jej redaktor naukowy, jest zbiorem tekstéw zaprezentowanych podczas
dwéch konferencji w Krakowie, w 2014 i 2015 r. Pierwsza z konferencji zorganizo-
wanych z inicjatywy Instytutu Studiéw Strategicznych dotyczyta konkluzji szczytu
NATO w Newport, a druga — poswiecona zostata problematyce relacji NATO—Rosja po
aneksji Krymu i rosyjskiej ingerencji we wschodniej Ukrainie (s. 7).

Publikacja w dziesieciu przekrojowych artykutach porusza szerokie spektrum za-
gadnien, ktérych wspdlnym mianownikiem jest zasygnalizowanie koniecznosci doko-
nania zmian w funkcjonowaniu Sojuszu celem poprawy jego efektywnosci jako glo-
balnego aktora.

Alexander Vershbow (Zastepca Sekretarza Generalnego NATO), analizujac re-
akcje NATO na kryzys ukrainski, zwrdcit uwage na potrzebe powrotu do koncepc;ji
Sojuszu jako wspdlnoty kolektywnej obrony (wzmocnienie art. 5 Traktatu Waszyng-
tonskiego). Kluczowe staje sie wiec odwotanie do zimnowojennego mechanizmu od-
straszania i dostosowanie go do nowych warunkéw, wzmacnianie zdolnosci mobili-
zacyjnych Sojuszu, a przede wszystkim wzmocnienie jednosci i solidarnosci panstw

*  Magister, doktorantka na Wydziale Prawa, Administracji i Stosunkdw Miedzynarodowych Krakow-
skiej Akademii im. Andrzeja Frycza Modrzewskiego.
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cztonkowskich NATO poprzez udoskonalenie mechanizmu podziatu odpowiedzial-
nosci pomiedzy Ameryka a Europg oraz pomiedzy europejskimi sojusznikami.

Andrew A. Michta (profesor bezpieczeristwa narodowego w Naval War Col-
lege w Monterrey, adiunkt w Centrum Studiéw Strategicznych i Miedzynarodowych
w Waszyngtonie) w swym tekscie wskazat na fundamentalny problem, jakim oka-
zuje sie obserwowany spadek Srodkéw przeznaczonych na obrone w panstwach
cztonkowskich z uwagi na ciecia budzetowe i skutki kryzysu ekonomicznego, jak réw-
niez brak konsensusu wsréd sojusznikéw co do opracowania efektywnego mecha-
nizmu odstraszania wzdtuz pétnocnej i wschodniej flanki NATO. Wedtug Autora obo-
wigzujgca formuta ,,uporczywej rotacji” (bedaca wynikiem niecheci do ustanowienia
statych baz w panstwach battyckich i w Polsce) przyjeta na szczycie w Newport jest
nieadekwatna do zagrozenia ptynacego obecnie z Rosji. Autor rekomenduje tym
samym, aby podczas szczytu w Warszawie Sojusz przeszedt od strategii zapewniania
do strategii efektywnego wzmacniania, poszukujac pola kompromisu pomiedzy ocze-
kiwaniami panistw battyckich i Polski z jednej strony a Niemcami, Francjg i Wtochami
z drugiej.

Bogdan Klich (senator, minister obrony Polski w latach 2007-2011), ukazujac ka-
talog zréznicowanych zagrozen, ptyngcych zaréwno ze wschodniego, jak i potudnio-
wego sasiedztwa Europy, skoncentrowat sie na potrzebie rewitalizacji Wspdlnej Po-
lityki Bezpieczenstwa i Obrony Unii Europejskiej (WPBIiO), bez ktérej sprawnego
funkcjonowania Unia nie moze efektywnie dziata¢ w rejonie swojego sasiedztwa, nie
modwigc juz o oddziatywaniu globalnym. Niezbedny jest zatem europejski konsensus
wokét dtugoterminowej, wiarygodnej wizji rozwoju Wspdlnej Polityki Zagranicznej
i Bezpieczenstwa (WPZiB), a takze wspotpracy UE i NATO, pozostajacym jak na razie
gtéwnym gwarantem bezpieczeristwa na Starym Kontynencie.

Pytanie o dostateczno$¢ gwarancji bezpieczeristwa, jakie daje obecnie Sojusz w ja-
kosciowo nowym sSrodowisku miedzynarodowym, postawit Rob de Wijk (profesor
stosunkéw miedzynarodowych Uniwersytetu w Leiden). Swoje rozwazania skoncen-
trowat na problematyce sojuszniczego hard power i unijnego soft power, probujac
jednoczesnie wyjasni¢ skomplikowany rozwdj relacji UE-Rosja. Patrzac z geopolitycz-
nego punktu widzenia, Autor pokusit sie réwniez o kilka spostrzezer dotyczacych
przysztosci UE i NATO w kreowaniu bezpieczeristwa miedzynarodowego.

O deficycie przewidywalnosci strategii w stosunkach miedzynarodowych na przy-
ktadzie Rosji pisze z kolei Sten Tolgfors (minister handlu zagranicznego Szwecji w la-
tach 2006—2007 oraz minister obrony w latach 2007-2012). Ograniczona zdolno$¢
przewidzenia ruchu oponenta sprawia, ze o wiele trudniej reagowac i radzi¢ sobie
z zaistniatymi wydarzeniami czy incydentami. To z kolei pocigga za sobg drastyczny
wzrost poziomu ryzyka, a tym samym — zagrozenia bezpieczenstwa miedzynarodo-
wego. Autor poruszyt tu kwestie aktualnych wyzwan dla europejskiego bezpieczen-
stwa: geograficznego zasiegu art. 5 Traktatu Waszyngtoniskiego, wyzwan dla nukle-
arnej doktryny NATO oraz oddziatywania Rosji na stan i poczucie bezpieczenstwa
w Europie.

Robert Kupiecki (podsekretarz stanu w Ministerstwie Obrony Narodowej) swoje
rozwazania skierowat w strone problemdéw systemowych i nowych wyzwan w za-
kresie planowania obronnego Sojuszu. Analizujgc dotychczasowy proces planowania
strategicznego NATO, wskazat na potrzebe wzmocnienia kooperacji z narodowymi
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strategiami obronnymi, dopasowania budzetowania do wojskowych celéw plano-
wania strategicznego oraz na koniecznos¢ zwiekszenia skutecznosci sit zbrojnych
i mozliwosci prowadzenia szerokiego spektrum operacji, poczynajgc od tych o niskiej
intensywnosci do operacji o szerokim zasiegu. Wskazujac na trzy kluczowe mecha-
nizmy, decydujgce o wyjgtkowosci Sojuszu (zbiorowe planowanie obronne, state poli-
tyczno-wojskowe konsultacje, zintegrowane struktury dowodzenia), Autor stwierdzit,
ze to wihasnie planowanie obronne pozostaje najbardziej wymagajgcym procesem,
jako potaczenie podejmowania decyzji politycznych i elementéw czysto technicz-
nych. R. Kupiecki wspomniat réwniez o takich wyzwaniach, jak renacjonalizacja moz-
liwosci obronnych NATO czy wptyw panstw sojuszniczych na planowanie obronne.

Adam Daniel Rotfeld (minister spraw zagranicznych Polski w 2005 r.) w swym
tekscie sprobowat odpowiedzie¢ na pytanie, czy mamy do czynienia z nowg zimng
wojng pomiedzy Zachodem a Rosjg. Wskazujgc na przyczyny destabilizacji swiato-
wego porzadku, A.D. Rotfeld odwotat sie do stanowiska Wtadimira Putina podczas
konferencji ,Valdai 2014” oraz teorii o odpowiedzialnosci Zachodu za miedzynaro-
dowy kryzys. W kilku konkluzjach wyjasnit przyczyny i motywy rosyjskiej ingerencji
na Ukrainie, w tym bezprecedensowej aneksji Krymu. Wskazat réwniez na role NATO
i UE w rozwigzaniu konfliktu ukraifiskiego. Na koniec podkreslit, ze demokratyczny Za-
chéd stanat w obliczu dylematu, w jaki sposdb ksztattowaé nowy polityczny porzadek
w skali regionalnej i globalne;j.

Marcin Koziet (Szef Biura tacznikowego NATO na Ukrainie), okreslajac kon-
flikt na Ukrainie mianem wojny hybrydowej, zwrdcit uwage, ze nowy typ wojny nie
musi oznacza¢ wytgcznie dziatan zbrojnych w ich konwencjonalnym wydaniu, lecz
przy uwzglednieniu takich czynnikéw jak polityka, spoteczerstwo czy kultura moze
przybra¢ charakter konfliktu spoteczno-politycznego. Stad niezwykle wazna jest re-
zygnacja z dotychczasowego schematycznego myslenia strategicznego i zastgpienie
go nowym podejsciem, uwzgledniajgcym szczegdlng role spoteczenstwa obywatel-
skiego. Tego typu wojny moga stanowi¢ zagrozenie réwniez na terytorium sojusz-
niczym, stad tez NATO wespét z UE, aby sprostaé nowym wyzwaniom, powinny roz-
wijac swoje zdolnosci do gtebokiej kooperacji.

Robert Pszczel (Dyrektor Biura Informacji NATO w Moskwie) przeanalizowat
z kolei rosyjskie reakcje na przebieg szczytu NATO w Walii w 2014 r. Jednoznaczne po-
tepienie przez Sojusz aneksji Krymu, a tym samym otwarte poparcie dla integralnosci
i nienaruszalnosci granic niepodlegtej Ukrainy spotkato sie z antyzachodnig wizjg wy-
darzen prezentowang przez Moskwe. Demonizowanie NATO, Unii i Ukrainy stato sie
nieodfagcznym elementem dyskursu politycznego, majacego na celu spoteczng legity-
mizacje rosyjskiej ingerencji.

Nawigzujac do szczytu w Newport, Artur Gruszczak (profesor Uniwersytetu Ja-
gielloriskiego) podkreslit, ze jego postanowienia nie mogty by¢ w petni satysfakcjo-
nujace, biorac pod uwage kumulacje negatywnych tendencji powstatych w bezpo-
$redniej bliskosci Sojuszu, a takze pogtebiajacych sie problemdédw wewnetrznych
w niektérych z krajéw cztonkowskich, ktére przyczyniaja sie do jego znacznego
przecigzenia. Teza Autora sprowadza sie do twierdzenia, ze euroatlantycka polityka
bezpieczenstwa jest determinowana w duzym stopniu przez mozliwosci adapta-
cyjne Sojuszu, ktére w ostatnich latach zostaty znacznie ograniczone na skutek we-
wnetrznych réznic i zewnetrznych obcigzen Sojuszu. Role NATO ograniczata réwniez
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niezdolnos¢ jego cztonkdw do przyjecia kompleksowej proaktywnej strategii bezpie-
czenstwa.

Aktualny przedmiot rozwazan, prezentowany z perspektywy naukowcdw i eks-
pertéw w dziedzinie bezpieczeristwa miedzynarodowego, w gtéwnej mierze stanowi
o atrakcyjnosci niniejszego zbioru. Cho¢ z uwagi na ograniczenia objetosciowe nie
wyczerpuje on z pewnoscig wszystkich aspektow tej tematyki, niewatpliwie stanowi
wazny gtos w dyskusji na temat obecnych zagrozen i wyzwan bezpieczeristwa mie-
dzynarodowego.
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Matgorzata Kudzin-Borkowska*
Sprawozdanie z konferencji naukowej
»Policyjne sity specjalne w Polsce”

W dniach 14 i 15 wrzesnia 2015 r. Wyzsza Szkota Policji w Szczytnie goscita uczest-
nikdow konferencji ,,Policyjne sity specjalne w Polsce”, poswieconej roli elitarnych for-
macji policyjnych w zwalczaniu terroryzmu. Obrady dotyczyly zagadnien historii sit
specjalnych, taktyki walki z terrorystami, wyposazenia i uzbrojenia, dowodzenia jed-
nostkami specjalnymi oraz planowania operacji AT, jak réwniez modernizacji tych sit.
Sporo uwagi poswiecono wspotczesnym zagrozeniom bezpieczenstwa Polski oraz in-
nych panstw Unii Europejskiej. Do policyjnej przybyli akademii licznie przedstawi-
ciele $wiata nauki oraz reprezentanci formacji mundurowych, zaréwno policyjnych,
jak i wojskowych. Uczestnikow, zgromadzonych w auli niezwykle nowoczesnej biblio-
teki, powitat Komendant-Rektor WSPol, inspektor dr hab. Piotr Bogdalski, dokonujac
uroczystego otwarcia konferencji.

Generat dr Tomasz Bak w rozpoczynajacym konferencje referacie, Policyjne sity
specjalne odpowiedzig panstwa na zagrozenie terroryzmem podkreslit, ze tworzenie
policyjnych sit specjalnych jest logiczng i jedyng odpowiedzig kazdego paristwa na tego
typu zagrozenia. Dokumentujgc to stwierdzenie, przedstawit definicje bezpieczenstwa
oraz jego podstawowy podziat na bezpieczenstwo militarne i niemilitarne. Nastepnie
omowit rodzaje wspotczesnych zagrozen bezpieczenstwa panstwa, przedstawiajgc
obszerne dane statystyczne obrazujace liczbe zamachdw terrorystycznych na swiecie
w latach 2005, 2006, 2007 oraz 2014. Zaznaczyt, ze wedtug Country Report on Terro-
rism tylko w 2014 r. dokonano okoto 13 tysiecy zamachdw, w ktérych zginety 32 tysigce
0s6b. Ze swiatowych statystyk wynika, ze najwiecej zamachdw w ostatnim roku prze-
prowadzity organizacje Boko Haram oraz ISIS. Generat omowit takze rodzaje taktyk
stosowanych w zamachach. Szczegdlng uwage zwrdécit na zagrozenia o charakterze
epidemiologicznym, bowiem jego zdaniem terrorysci mogg wykorzystaé¢ uchodzcow
jako zywe bomby biologiczne. Omédwit réwniez cele atakdw terrorystycznych,

*  Magister, politolog, absolwentka Uniwersytetu Pedagogicznego w Krakowie, wspdtpracownik Wy-
dziatu Nauk o Bezpieczenistwie KAAFM.
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a takze systemy antyterrorystyczne, poczawszy od rozwigzan ustawowych az po
formy wspotpracy miedzynarodowe;.

Jako drugi wystgpit profesor Krakowskiej Akademii im. Andrzeja Frycza Modrzew-
skiego Robert Borkowski. Przedstawit trzecig fale wspétczesnego dzihadyzmu, jako
zagrozenie dla bezpieczenstwa wewnetrznego Unii Europejskiej oraz Polski. Roz-
wazajgc hipotezy dotyczace genezy terroryzmu, méwca wskazat wojny, jako, jego
zdaniem, gtéwne zrédto przemocy politycznej w postaci ruchéw zbrojnych, party-
zantki i terroryzmu, prowadzace do rozpadu panstw. Na rozwdj terroryzmu na Bli-
skim Wschodzie i w Maghrebie istotny wptyw miaty wojny w Zatoce Perskiej (wojna
iracko-iranska, operacje ,Desert Storm” — , Pustynna Burza” i ,Iraqi Freedom” oraz
kolejne akcje zbrojne w Libii i Syrii). Pierwszg falg miedzynarodowego terroryzmu is-
lamskiego byt terroryzm szyicki sterowany przez Islamska Republike Iranu. Drugg fale
stanowito poktosie wojny radziecko-afganskiej w formie Al-Ka’idy, natomiast trzecig
— tworzy obecna aktywnos¢ ISIS. Istotnym czynnikiem wptywajgcym na rozwdj terro-
ryzmu islamskiego jest amerykarska polityka bliskowschodnia oraz rywalizacja sau-
dyjsko-iraniska. Profesor w swym wystgpieniu stwierdzit, ze obszarem generujgcym
zagrozenia bezpieczeristwa wewnetrznego Polski s w znacznej mierze nasze dzia-
tania zewnetrzne (polityka zagraniczna). Na koniec zaznaczyt, ze nalezy systema-
tycznie modernizowad i wyposazaé policyjne sity specjalne w najnowoczesniejsze
uzbrojenie i srodki techniczne, takie jak np. drony. Ponadto, wzorem izraelskich stuzb
bezpieczeristwa, nalezatoby podjgé kompleksowe dziatania, ktére przyczynia sie do
wzrostu poziomu bezpieczeristwa obywateli polskich przebywajacych w celach tury-
stycznych w krajach srédziemnomorskich.

Profesor dr hab. Kuba Jatoszyniski, wspétorganizator konferencji, przedstawit re-
ferat, Policyjne sity specjalne — rys historyczny, w ktérym w interesujgcy sposéb ukazat
dzieje polskich formacji AT. Profesor przypomniat przetomowe w historii Europy wy-
darzenie, jakim byt zamach dokonany podczas Igrzysk Olimpijskich w Monachium,
w roku 1972, po ktérym Niemcy zdecydowaty o utworzeniu antyterrorystycznej jed-
nostki specjalnej GSG 9 (wyszkolonej przez izraelskie sity specjalne). W 1976 r. w Polsce
utworzono Wydziat Zabezpieczers Komendy Stotecznej Milicji Obywatelskiej. Dla po-
réwnania dopiero w 1985 r. we Francji utworzono RAID, a w 1977 r. — austriacka
COBRE. W roku 1978 powstaty Plutony Specjalne MO w siedmiu miastach w Polsce,
natomiast w 1982 r. — ,Skrzydto Lot” — pododdziat ztozony z 140 milicjantéw, bro-
nigcy bezpieczenstwa lotnisk. ByliSmy wiec prekursorami we wprowadzaniu tzw. sky
marshals. W 1985 r. sformowano plutony specjalne w Rzeszowie i Biatymstoku. Po
transformacji, w 1990 r., Wydziat Zabezpieczen przeobrazit sie w Wydziat Antyterro-
rystyczny, a jego funkcjonariusze zostali przeszkoleni w USA. Kolejnym krokiem byto
przeksztatcenie plutonédw w kompanie antyterrorystyczne. W roku 2000 powstaty sa-
modzielne pododdziaty antyterrorystyczne w dziesieciu miastach Polski. Natomiast
w 2003 r. utworzono strukture szczebla centralnego w postaci Biura Operacji Anty-
terrorystycznych (BOA). Profesor Jatoszynski podkreslit niebagatelne znaczenie do-
skonatej wspotpracy BOA z GROMEM.

Profesor WSPol Waldemar Zubrzycki przedstawit Sylwetke policjanta antyterro-
rysty. Oméwit zaréwno niezbedne predyspozycje psychofizyczne, jak i katalog wy-
magan stawianych kandydatom do tego rodzaju stuzby w Polsce. Autor przytoczyt
wyniki badan przeprowadzonych w 2014 r. wsrdd osdéb, ktére podijety taka stuzbe:

116



Sprawozdanie z konferencji naukowej ,Policyjne sity specjalne w Polsce”

ich gtéwnym motywem byta mozliwos¢ uzyskania kwalifikacji, a na dalszym miejscu —
che¢ niesienia pomocy innym. W innych badaniach pojawiaty sie tez motywacje am-
bicjonalne (che¢ rozwoju i sprawdzenia sie), finansowe, a takze uzyskanie pewnych
przywilejéw i rozwdj zainteresowan.

Owczesny dyrektor BOA, inspektor dr Michat Stepinski, zaprezentowat funkcje
Centralnego Odwodu Antyterrorystycznego, ktéry powstat w oparciu o Narodowy
Program Antyterrorystyczny na lata 2015-2019. Jak zauwazyt, najbardziej istotne
w kwestii COA sg dwa zarzadzenia: Zarzadzenie nr 13 KGP z 9 czerwca 2015 r.
oraz Zarzadzenie nr 19 z 14 lipca 2015 r. Inspektor oméwit tryb kierowania zada-
niami antyterrorystycznymi oraz ramy dziatania z uwzglednieniem akcji bojowych
i ratowniczych.

Inspektor dr Jarostaw Struniewski szczegdétowo przedstawit systemy i zasady do-
wodzenia w Policji. Omowit katalog zdarzen kryzysowych, uwzgledniajgc m.in. im-
prezy masowe, poscigi oraz zagrozenia o charakterze terrorystycznym. Nastepnie
podat informacje o operacjach i podoperacjach antyterrorystycznych, w tym przed-
stawit zadania, jakie spoczywajg na dowddcy. Zaznaczyt, jak ogromne znaczenie
w dziataniach dowddczych majg zdobyte doswiadczenia i wiedza merytoryczna. Na
zakonczenie zareklamowat 5-dniowy kurs specjalistyczny w zakresie dowodzenia po-
doperacjami antyterrorystycznymi w ramach operacji policyjnych, ktéry odbedzie sie
w 2016r.

Podinspektor Marek Krzemiriski w referacie pt.: Wykorzystanie psow stuzbowych
w dziataniach bojowych policyjnych sit specjalnych, zaprezentowat problematyke
szkolen pséw policyjnych. Przetomowe szkolenie tego rodzaju z udziatem polskich po-
liciantéw odbyto sie w roku 1996 na Wegrzech. Obejmowato ono gtéwnie dziatania
zmierzajace do zatrzymania oséb niebezpiecznych przez psy. W latach 1996—-2003
psy szkolono przede wszystkim w zakresie dziatari bojowych, obejmujgcych wejscie
do trudno dostepnych miejsc, np. tuneli, okien, wtazéw. Z roku na rok rozszerzano za-
kres szkolen. Psy uczestniczyty takze w przeszkoleniu do zadan realizowanych z todzi,
w pojazdach lgdowych oraz $migtowcach. W roku 2015 BOA doczekato sie dwdch
psow, ktére szkolone byty nie tylko do dziatarh bojowych, ale tez rekonesansowych.
W dziataniach tych pies moze wejs¢ do budynku lub innego miejsca z kamera, mi-
krofonem lub z urzagdzeniem zaktdcajgcym prace telefonéw komérkowych. W dzia-
taniach bojowych psy zwiekszajg bezpieczerstwo funkcjonariuszy, czesto odwracajg
uwage sprawcy, a nawet go obezwtadniajg. Potrafig takze podjg¢ wskazane przed-
mioty lub odebraé sprawcy bron. Wspétczesnie do szkoler wykorzystuje sie wskazniki
laserowe, ktdre z duzej odlegtosci umozliwiajg skierowanie psa w konkretne miejsce.
Psy zaliczajg sie do srodkéw non lethal. Dla poréwnania: odcinek schodéw, ktory
robot pokonuje w 32 minuty, pies jest w stanie przeby¢ w zaledwie cztery.

Major dr inz. Jarostaw Stelmach zaprezentowat referat pt.: Negocjacje jako ele-
ment dziatan sit specjalnych podczas sytuacji zaktadniczych, dzielgc wystgpienie na
cztery czesci. Pierwsza z nich dotyczyta sytuacji zaktadniczych, jako zdarzenia wie-
loaspektowego. Druga obejmowata sposoby rozwigzania sytuacji. Trzecia cze$¢ po-
Swiecona zostata negocjacjom, w tym ich trzem zasadniczym funkcjom: dajg czas
operatorom, sg cennym zrédtem informacji, mogg doprowadzi¢ do zakornczenia i roz-
wigzania sytuacji zaktadniczej. W podsumowaniu zaprezentowano dane obrazujgce
rozwigzania negocjacyjne w wybranych stuzbach.
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Przeciwdziatanie zagrozeniom asymetrycznym i hybrydowym w perspektywie
policji — taki temat podjat inspektor dr Rafat Batkowski, ktéry rozpoczat swe rozwa-
zania od przedstawienia krotkiej historii przeciwdziatania terroryzmowi. Analizujgc
historie wybranych zamachéw terrorystycznych w Europie, odnidst sie do stosowa-
nych obecnie w naukach o bezpieczenstwie kategorii pojeciowych asymetrii, zagro-
Zenia asymetrycznego i hybrydowego.

Inspektor dr Robert Czescik przedstawit systematyke platform mobilnych, jego
referat zatytutowany byt Wykorzystanie bezzatogowych platform mobilnych w dzia-
taniach kontrterrorystycznych. Jedno z kryteridw podziatu tych urzgdzen dotyczy ich
zasiegu oraz $rodowiska dziatania (lgdowe, powietrzne i wodne). Inspektor zazna-
czyt, ze w przypadku platform bezzatogowych nie mozna catkowicie wyeliminowaé
,zatogi”, tj. zespotu obstugujgcego urzadzenie, a niejednokrotnie personel UAV liczy
kilkadziesiat 0séb. Najwazniejszg zaletq statkdw bezzatogowych jest mozliwos¢ odda-
lenia operatoréw od zrédta zagrozenia. Nalezy jednak pamieta¢, ze platformy bezza-
togowe moga by¢ narazone na wrogie przejecie lub awarie. Ponadto btad operatora
sterujgcego moze spowodowac dodatkowe niebezpieczenstwo dla oséb postron-
nych.

Stare i nowe technologie obezwtadniania w policyjnych sitach specjalnych zapre-
zentowat dr hab. Ireneusz Dziubek. Autor oméwit przepisy Ustawy z 24 maja 2003 r.
o $rodkach przymusu bezposredniego oraz Ustawy o Policji. Podniést, ze patki poli-
cyjne i tarcze to $rodki nieadekwatne do powaznych zagrozen ze strony szczegdlnie
niebezpiecznych przestepcow. Z kolei uzycie broni palnej to ostateczne i skrajnie dra-
styczne rozwigzanie. Zdaniem referujgcego, urzadzenia obezwtadniajgce rozmaitych
typow oraz srodki miotajgce powinny by¢ znacznie czesciej stosowane w akcjach po-
licyjnych.

Dr Bogumita Pawlaczyk podczas konferencji méwita o Wykorzystaniu policyjnych
sit specjalnych do zabezpieczenia imprezy masowej o podwyzszonym ryzyku, nato-
miast podputkownik Jarostaw Jabtoriski wygtosit referat pt.: Budowa potencjatu
wiedzy we wspdtdziataniu policyjnych jednostek antyterrorystycznych z wojskami
specjalnymi. Autor podkreslit, ze bardzo wazne jest, by jednostki specjalne wymie-
niaty wspdlne doswiadczenia oraz informacje o zawodnosci systemdéw broni, a nie
tylko archiwizowaty raporty. Wedtug referujacego, zakup broni i sprzetu powinien by¢
sumowany dla kilku formacji, co mogtoby da¢ w efekcie ogromne korzysci i oszczed-
nosci finansowe.

Jednostka wojskowa GROM — podmiot wspdtdziatania z Biurem Operacji Anty-
terrorystycznych KGP w dziataniach kontrterrorystycznych to tytut referatu, ktéry za-
prezentowat putkownik Piotr Gastat. Autor po przedstawieniu historii swej jednostki
specjalnej omoéwit jej schemat organizacyjny — wskazujgc zespoty, na ktére sktadaja
sie elementy bojowe, wsparcia i zabezpieczenia. Przeznaczeniem jednostki GROM sa
w gtdownej mierze dziatania majace na celu infiltracje i rozpoznanie struktur terrory-
stycznych oraz operacje ofensywne. Putkownik szczegétowo zaprezentowat proces
rekrutacji, na ktory sktadajg sie: wstepna selekcja, ¢wiczenia z zakresu zielonej i nie-
bieskiej taktyki oraz skoki powietrzne. Zotnierze uczestniczg w szkoleniach nurko-
wych, powietrznych, jak réwniez snajperskich. Cwicza w warunkach gérskich, jaski-
niach oraz w szybach pokopalnianych. Kazdy operator przechodzi szkolenie z zakresu
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medycyny pola walki, jednostka pracuje takze nad uruchomieniem Mobilnego Ze-
spotu Chirurgicznego. Autor zilustrowat swdj referat bogatym materiatem fotogra-
ficznym przedstawiajgcym éwiczenia w Jordanii, Finlandii i Danii oraz dziatania pod-
czas misji bojowych w Afganistanie i Iraku.

Zwienczeniem konferencji byto wystgpienie putkownika dr. Krzysztofa Klupy z refe-
ratem prezentujacym whnioski z éwiczenia ,, Kryzys-15” przeprowadzonego z udziatem
studentow Wyzszej Szkoty Oficerskiej Wojsk Ladowych im. gen. Tadeusza Kosciuszki
we Wroctawiu. Celem inscenizacji byto rozwigzanie sytuacji zaktadniczej oraz prawi-
dtowe przeprowadzenie akcji antyterrorystycznej i ratowniczej.

Podczas konferencji uczestnicy mieli okazje obserwowaé start i manewry po-
wietrzne nowoczesnego $migtowca policyjnego. W planach organizatoréw konfe-
rencji sg kolejne spotkania naukowe poswiecone problematyce zwalczania terro-
ryzmu oraz kontynuowanie prac badawczych w tym zakresie. Okazjq do kolejnego
sympozjum bedzie 40. rocznica utworzenia pierwszej formacji antyterrorystycznej
w Polsce, przypadajgca w 2016 .
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Piotr Budzyn

Ochrona informacji niejawnych w Swietle krajowych aktow
prawnych

Artykut omawia uwarunkowania bezpieczenstwa informacyjnego, a przede wszystkim
ochrony informacji niejawnych w Polsce, zaréwno w sferze cywilnej, jak i wojskowe;j.
Autor interpretujgc polskie akty prawne ukazuje najwazniejsze czynniki oraz rozwigzania
techniczno-organizacyjne zabezpieczenia tresci chronionych. Z uwagi na range tematu,
za punkt wyjscia przyjeto przestanki wolnosci informacyjnej zawarte w ustawie zasadni-
czej, czynniki opisane w Strategii Bezpieczenstwa Narodowego RP z 2014 r., czy ustawie
o ochronie informacji niejawne;j i licznych rozporzadzeniach oraz w rozdziale zwigzanym
z tg problematyka, w Kodeksie Karnym. Autor podkresla waznosé dostepu do informacji,
jako sktadowg strategicznych uwarunkowan funkcjonowania organizacji panstwa.

Stowa kluczowe: informacja, ochrona, akty prawne, informacja niejawna, bezpieczen-
stwo informacji

Confidential Information Protection in Domestic Legal Acts

The thesis analyzes the conditions of information safety/security with the special em-
phasis on classified information protection in Poland, taking into consideration both ci-
vilian and military spheres. The Author presents the interpretation of respective legal
acts thereby emphasizing crucial factors, technical-organizational solutions to the pro-
tection of classified contents/information. Considering the importance of the subject
matter, the Author begins by discussing the freedom of information premises included
in the constitution, then moving to factors included in the National Security Strategy, the
protection of classified information act and numerous regulations as well as reformatory/
remedial character of the issues in question as presented in the respective chapter of the
penal code. The Author emphasizes the importance of information access as a thread of
strategic conditions of the functioning of state organization.

Key words: information, protection, legal acts, classified information, information safety/
security
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3awmnta cekpeTHou nHpopmayum
B CBETE HaLUMOHasIbHbIX MPaBoOBbIX aKTOB

B cTaTbe paccmoTpeHsbl ycaoBuA MHGOPMaLMOHHOM 6e30MNacHOCTH, MPeXKae BCEro, CBA3aH-
Hble C 3aLLMTOM rpaXKAaHCKOM M BOEHHOM CeKpeTHoM MHbopmaumn B Monblue. ABTOP UH-
TEPNpeTMpys NOJbCKME MPABOBbIE aKTbl, YKa3blBaeT HaMbosee Becomble GpaKTopbl U TEX-
HWYECKO-OpraHM3aUMOHHbIE PELLEHUA MO 3aLMTe CEKPETHOWM MHPopMaLun. Umen BBuay
BAXHOCTb TEMATWKM, B KayecTBe OTMNPABHOW TOYKM, PAacCMOTPEHO MpPaBoOBble peLleHus
cBA3aHHble co cBoboaoi MHbopmauum, cogeprrawmecs B OCHOBHOM 3aKOHe, GaKTopbl,
onucaHHble B «CTpaTerMmn HaumoHanbHoM 6esonacHocTn Pecnybaunku Monbwa» ot 2014
roga, B «3aKoHe O 3alluTe CEKPETHOM MHOOPMALMNY», BO MHOTOUYMUCAEHHbIX PacrnopsaKe-
HWIA, @ TaKKe BO M1aBe Yro/IoBHOMO KOAEKCa, pacCMaTPUBAIOLLEN 3TOT Bonpoc. ABTOp Noa-
YepPKMBAET BAXKHOCTb ZOCTYNa K MHGOPMaLMM — Kak KOMMOHEHTY CTPaTernyecknx ycioBui
bYHKLMOHMPOBAHMA OPraHU3aLLMmn rocyaapcTaa.

Kntouesble cnoBa: nHdpopmaums, 6e3onacHoCTb, NPaBOBble aKTbl, CEKPETHaA MHPOPMa-
uma, MHdopmaunoHHas 6esonacHocTb

Angelika Gajek

Adopcja dzieci na tle handlu ludzmi

W artykule przedstawione zostaty podstawy prawne adopcji i zagrozenia, jakie moga
dotyczy¢ dzieci, ktdrych rodzice nie chcg lub nie mogg wychowywac. Wykazane zostaty
réwniez sposoby walki z tamaniem praw matoletnich. W tym kontekscie zaakcentowano
wspotprace réznych instytucji krajowych, ktére powotane zostaty do ochrony porzadku
prawnego. Jednak w dobie globalizacji dziatania jednego panstwa nie bytyby skuteczne,
niezbedna stata sie wspotpraca miedzy panstwami. Podstawg takiej wspotpracy juz od
poczatku XX w. jest ratyfikacja uméow miedzynarodowych i wspdlne wypracowywanie
aktoéw prawnych i zasad takich dziatan, ktdre stang sie skuteczne w walce z tamaniem
podstawowych praw cztowieka, zwtaszcza dziecka.

Stowa kluczowe: adopcja, nielegalna adopcja, handel dzie¢mi, zwalczanie handlu ludZmi

Adoption of Children in the Context of Human Trafficking

The paper presents the legal bases for adoption and the threat for children whose
parents do not want or cannot bring them up. It also discusses possible ways of fighting
the violation of minors’ rights. For the common benefit, the policy of cooperation among
different institutions was implemented, which were specially founded to guard the legal
order. However, in times of globalization, the action taken by a single country would not be
sufficient. Thus, the cooperation among the other countries has become indispensable.
The legal basis for this, ratified at the beginning of the 20th century, are international
agreements, commonly worked-out legislation and relevant procedures, which can be
effective in the battle against the violation of the basic human rights, especially those of
the children.

Key words: adoption, illegal adoption, child trafficking, combating human trafficking
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YcbiHOBREHWE A€TEN Ha ¢hOHE TOProB/n JI0AbMM

B cTaTbe NpeacTaB/ieHOo NPaBOBYHO OCHOBY YCbIHOB/IEHWSA U YKa3aHbl Yrpo3bl, KOTOPbIM MO-
ryT NnoaBepraTbCs AeTW, POAUTENIN KOTOPbIX HE XOTAT WU/IM HE MOTYT MX BOCNUTbIBATb. [OKa-
3aHbl TaKKe cnocobbl 60pbObLI C HAPYLLUEHNAMM NPAB HECOBEPLUEHHONETHUX. B 3TOM KOH-
TEKCTe Noa4YepPKHYTO COTPYAHNYECTBO PA3/IMYHBIX MONbCKUX YUPEKAEHWNA, CO3AaHHbIX ANA
3alWmThl NpaBonopagKa. Tem He meHee, B 3M0Xy Mobanunsaumm AelCcTBUA TONIbKO O4HOrOo
rocyaapcrea He 6yayT adpdeKkTMBHbIMU. HeobX0aMMO YyCTaHOBUTbL NOCTOAHHOE COTPYAHM-
YecTBO MeXay cTpaHamu. OCHOBOI AnA TaKOro COTPYAHUYECTBa ABnseTca patuduKauma
MEXKAYHaPOAHbIX COTNALIEHNA M COBMECTHas pa3paboTKa NpaBOBbIX aKTOB M MPUHLMMNOB
TaKUX AeUCcTBU, Bnarogapsa KOTOPbIM MOXKHO BecTU 3ddeKTUBHYIO 60pbOY C HapyLueHnem
OCHOBHbIX MPaB YesoBeKa, 0cobeHHOo pebeHkKa.

KntoueBble cnoBa: ycbIHOB/IEHWE, HE3AKOHHOE YCbIHOB/IEHME, TOPrOBAA AeTbMU, Hopbba
C TOprosaen ntoabmm

tukasz Lizis

Military commissions w walce z terroryzmem
miedzynarodowym - aspekty prawne

Artykut przedstawia problemy prawne zwigzane ze zwalczaniem terroryzmu za pomoca
komisji wojskowych w USA. Oméwione w nim zostaty poczatki funkcjonowania military
commissions w oparciu o prezydencki Military Order on Detention, Treatment, and Trial
of Non-citizens in the War against Terrorism, Military Commissions Act of 2006 i Military
Commissions Act of 2009 w kontekscie ich zgodnosci z normami prawa miedzynarodo-
wego oraz prawa USA.

Stowa kluczowe: terroryzm, Military Commissios Act of 2006, Military Commissions Act
of 2009

Military Commissions in the Fight against International
Terrorism - Legal Aspects

This article shows the legal problems connected with countering terrorism in the United
States by making use of military commissions in the United States. The article treats of
the beginnings of military commissions which were cited in reference to the presidential
Military Order on Detention, Treatment, and Trial of Non-citizens in the War against Ter-
rorism, Military Commissions Act of 2006 and Military Commissions Act of 2009 in the
context of their compliance with the norm of international humanitarian law and the
USA law.

Key words: terrorism, prevention of terrorism act 2005, terrorism prevention of investi-
gation measures act 2011
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BoeHHble komncecnm (Military commissions) B 6opbbe
C MeXAyHapoAHbIM TEPPOPN3IMOM — [1PAaBOBbIE ACMEKTbI

B cTtatbe npeactaBneHbl NpaBoBble Npobnembl, cBA3aHHbIE C bopbOON C TeppopM3MOM
BOEHHbIX Komuccuii B CoegnHeHHbIx LLTatax AmepuKkn. PaccmoTpeHo UCTOKM peatenb-
HOCTM BOEHHbIX KOMWCCUI, KOTOpble AENCTBOBaAM HAa OCHOBAHUW MPE3UAEHTCKOro Mnpu-
Ka3a Military Order on Detention, Treatment, and Trial of Non-citizens in the War against
Terrorism, a Tak¥e 3akoHoB Military Commissions Act of 2006 n Military Commissions Act of
2009, B KOHTEKCTe CObN0AEHUS HOPM MEXAYHapPOAHOro NpaBa M 3akoHoaaTenbcTea CLUA.
Kntouesble cnoBa: teppopmam, Military Commissios Act of 2006, Military Commissions
Act of 2009

Ireneusz Maj

Internet rzeczy i zagrozenia z nim zwigzane

Internet rzeczy, jako zjawisko przekazu danych i informacji miedzy ludZmi a maszy-
nami, czy tylko miedzy maszynami, nie jest nowe, ale mato znane w naukach technicz-
nych i praktycznie nieznane w naukach spotecznych. W krotkiej perspektywie czasu sie¢
bedzie w przewazajacej czesci obstugiwac przeptyw informacji zwigzanej z Internetem
rzeczy. Internet rzeczy wygenerowat juz wiele probleméw, ktorych rozwigzanie nie we-
szto w faze standaryzacji, a to dopiero wierzchotek goéry lodowej. Nieuchronnos¢ i na-
turalno$¢ zjawiska zwigzana z Interwentem rzeczy niesie ze sobg takze, a moze przede
wszystkim wiele zagrozen dla swobody konkurencji, ograniczenia swobdd obywatelskich,
ograniczenia prywatnosci i wiele zjawisk temu podobnych. Dla Internetu rzeczy istotne
sg przemiany spoteczne. Wzrosnie efektywnos¢ gospodarowania, zmalejg istotnie koszty
produkcji, zmaleje zuzycie energii, nastgpi optymalizacja w czasie rzeczywistym wykorzy-
stania tak czasu, jak i zasobow.

Stowa kluczowe: Internet, Internet rzeczy, dane, informacja, zagrozenie, bezpieczenstwo

Internet of Things and Related Threats

Internet of Things, as the phenomenon of data and information transfer between people
and machines, or just between machines, is not at all new, but in technical sciences
known only to a limited degree and virtually unknown in social sciences. In the short
term, the network will mostly handle the flow of information related to the Internet
of Things. Internet of Things has already generated a lot of problems, the solutions to
which have not entered into standardization phase and this is just the tip of the iceberg.
The inevitability and naturalness of the phenomena linked to the Internet of Things
carries also or first of all a lot of risks, both to competition, restrictions on civil liberties,
privacy restrictions and many other similar phenomena. Internet of Things is going to
cause significant social changes. Economic efficiency will increase, production costs will
significantly decrease, energy consumption will decrease and real-time use of both time
and resources will be optimized.

Key words: Internet, Internet of Things, data, information, threat, security
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MHTepHeT Bellen n cBsi3aHHbI€ C HUM 0rnacHoCTU

MHTepHeT BeLLei, KaK siBNeHWe Nnepesayn A4aHHbIX U MHGOPMALMK MEXKAY NI0AbMU U Ma-
LUMHAMM, NN TOTIBKO MEXKAY MaLLMHAMM He AB/IAETCA HOBbIM, HO OCTAeTCs Maso U3BeCT-
HbIM B 061aCTU TEXHUYECKMX HaYK U MPAKTUYECKM MOHOCTbIO HEM3BECTHLIM B NyMaHUTap-
HbIX HayKax. B KpaTKocpo4yHOM nepcrnekTmBe ceTb byaeT 06cyKMBaTb OCHOBHbIE MOTOKM
MHbOopMauuK, cBA3aHHble ¢ MHTepHeToM Bellen. MHTepHeT Bellen ABAAeTCA NpUYMHOM
MHOMMX npobnem, pelueHne KoTopbix He BCTynuao B ¢asy cTtaHaaptusaummn. Hemsberk-
HOCTb W eCTEeCTBEHHOCTb fIBJIEHWS, CBA3AHHOIO C MHTEPHETOM BelLel coaepXuT B cebe
TaKMKe MHOMECTBO Yrpo3 a5 cBoboAbl KOHKYPEHLMN, FparkaaHCKMX cBoboa, KoHOUAEeH-
LMANbHOCTM U MHOTUX APYrMX NOAOBHbIX ABNEHUIN. UHTEPHET BeLLei MMeeT BAnAHME Ha
coumasibHble NepemMeHbl: NosbileHMe 3KOHOMUYECKOM 3PEKTUBHOCTM, CHUMEHNE NPO-
W3BOACTBEHHbIX 3aTPAT, CHUMKEHUE aHepronoTpebneHns, oNTMMN3aLMA B pexXmnme peasb-
HOro BPEMEHM UCMO/b30BaHUA BPEMEHM U PECYPCOB.

KntoueBble cnoBa: NHTepHeT, UHTepHET Bellel, AaHHble, HPOopMaLWMA, yrpo3bl, 6e3o-
nacHoCTb

Magdalena Prorok

Podejmowanie decyzji w sytuacjach kryzysowych.
Czes¢ I: podstawy teoretyczne

Analiza problematyki zwigzanej z podejmowaniem decyzji w sytuacjach kryzysowych wy-
maga zwrdcenia uwagi na specyfike sytuacji kryzysowej, ktora determinuje tryb podej-
mowanych decyzji. Sytuacja kryzysowa narzuca warunki podejmowanych decyzji oraz
ogranicza mozliwosci. Wiekszo$¢ publikacji traktujgcych o zarzgdzaniu kryzysowym przyj-
muje optyke legislacyjno-organizacyjng. Artykut zawiera wyjasnienie istoty sytuacji kry-
zysowej, procesu podejmowania decyzji z uwzglednieniem sktadowych procesu decyzyj-
nego. Ponadto koncentruje uwage na pozgdanych kompetencjach decyzyjnych, jakie sg
wymagane w sytuacji kryzysowej oraz na cechach, ktére wydajg sie by¢ cenne z punktu
widzenia warunkow, w jakich podejmowane sg decyzje.

Stowa kluczowe: podejmowanie decyzji, kryzys, sytuacja kryzysowa

Decision-Making in Crisis Situations. Part I: Theoretical Background

Taking into consideration issues related to decision-making in crisis situations one
should pay attention to the nature of the crisis, which determines the mode of decision
making. A crisis situation imposes conditions on decision and limits possibilities. Most
publications dealing with crisis management adopt legislative and organizational optics.
This paper includes an explanation of the essence of crisis decision-making with regard
to the components of the decision-making process. This elaboration focuses on the
expected decision-making competence which is required in a crisis situation. The author
also draws attention to the features that seem to be important from the point of view of
the conditions under which decision are made.

Key words: decision-making, crisis, crisis situation
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lpuHSTHE peLLeHN B KPU3UCHbBIX CUTYaLunsiX.
Yacre I: TeopeTnyeckme OCHOBbI

AHanus npobnemaTunkp, CBA3AHHOM C MPUHATUEM PELLIEHWUIN B KPU3UCHbIX CUTYaLUAX Tpe-
byeT 06paTUTb BHMUMAHME Ha crneundUKy KPU3MCHOM CUTyaumu, KoTopas onpeaenser
PEXUM NPUHATUA peLleHnin. KpusncHas cutyauma AUKTYET YCI0BUA NPUHATUA pelleHni
M OrpaHUYMBAET BO3MOMKHOCTU. BONMBbLUMHCTBO NyBAMKALMM, NOCBALEHHBIX KPU3UCHOMY
YNpPaB/iEHUIO OCTaHAB/MBAETCA Ha 3aKOHOZATE/IbHbIX M OPraHM3auUMOHHbIX Npobiemax.
B HbIHeLHel cTaTbe AaHO 06bACHEHME CYLLHOCTM KpU3KMca, NpoLecca NPUHATUS PeLLUeHNi
C YYETOM COCTaBNAIOLMX NPOLLecca NPUHATUA pelueHni. Kpome Toro, B cTaTbe obpalyaeT-
€A BHMMaHME Ha KOMMETEHTHOCTb /INLL, NPUHUMALIOLLMX PELUEHMS B KPU3UCHOM CUTYaLmUn
M YepTax XapaKTepa, MMeoLMX 3Ha4YEHNE C TOYKM 3PEHUA YC/TOBUIA, B KOTOPbLIX NPUHUMA-
HOTCA peLeHms.

KntoueBble cnoBa: NpUHATUE peLLeHUIA, KPU3KC, KPU3UCHAA CUTyaLmA

tukasz Wactawik

Znaczenie wywiadowni gospodarczych w zapewnieniu
bezpieczenstwa gospodarczego - zarys problemu

Zapewnienie bezpieczenstwa gospodarczego jest jednym z najbardziej istotnych wy-
zwan dla zarzadzajgcych. W artykule przyblizono istote wywiadu gospodarczego oraz
jego funkcje. Omdwiono zasady wspotpracy miedzy wywiadowniami gospodarczymi oraz
przedsiebiorstwami, wskazujgc na pozytywne (niski koszt) i negatywne (informacje doty-
czace gtdwnie przesztosci) skutki takiej wspotpracy.

Stowa kluczowe: wywiad gospodarczy, outsourcing wywiadu gospodarczego, informacja
gospodarcza bezpieczenstwo gospodarcze

The Meaning of Credit Bureaux in Providing Economic Security:
An Outline of the Problem

Providing economic security is one of the most important challenges for managers. In this
article the idea of Business Intelligence and its functions have been approximated. Also
the principle of the collaboration between Credit Bureaux and enterprises, pointing out
the positive (low price) and negative (information given is mostly about the past) effects
of such a collaboration is explained.

Key words: Business Intelligence, outsourcing of Business Intelligence, economic infor-
mation, economic security

3Ha4yeHne 4acTHbIX KOMMEPYECKNX CyOBbEKTOB IKOHOMNYECKOH
pa3Beakun (610po KpeauTHbIX UCTOPUI) A1 obecriedyeHns
SKOHOMMYECKOH 6€30rMacHOCTN — OCHOBHbIE npobsieMbl

ObecneyeHne 3KOHOMMUYECKOM Be30nacHOCTU ABAsSEeTCA OAHUM U3 CyLLeCTBEHHbIX Bbl-
30BOB, CTOALWMX Nepes MeHeaAXXMEHTOM. B cTaTbe yKa3aHO CyLHOCTb 3KOHOMMYECKOM
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pa3BesKu 1 eé GpyHKUMU. PaccmaTpmBatoTCA NPUHLLMMbBI COTPYAHUYECTBA MEXKAY YaCTHbI-
MM CMELManM3NPOBaHHbIMKN CyObEKTaMM IKOHOMUYECKOM pasBeaKku (610po KpeamuTHbIX
UCTOPWIA), @ TaKXKe MexXay HUMU U NPeanpPUATUAMM, NOAYEPKHYTbI NO3UTUBHbIE (HU3KMe
W30EPMKKM) U HeraTueHble (MHPOPMaLUA, OTHOCALLMECA NPEXKAE BCEro K NPOLL/IOMY) No-
CNeACTBUA TAKOTO COTPYAHUYECTBa.

KnioueBble c10Ba: SKOHOMMUYECKan pa3BeaKa, 61opo KPeauTHbIX UCTOPUIA, ayTCOPCUHT
3KOHOMMYECKOM pa3BeAKM, IKOHOMMYECKas MHPOpMaLMsA, SIKOHOMMUYecKasa besonac-
HOCTb

Pawet Ochmann, Jakub Wojas

Wspdtczesne znaczenie aktu wypowiedzenia wojny
- uwagi w kontekscie konfliktu na wschodzie Ukrainy

Akt wypowiedzenia wojny od wiekdw stanowit jedng z podstaw prowadzenia konfliktu
zbrojnego jako wyraz dojrzatosci decyzji odpowiedniego organu panstwowego. Wymag
jego stosowania zapobiegat przed pochopnym rozpoczynaniem wojen. Z biegiem czasu
zwyczaj ten w koncu zostat zarzucony. Kwestia znaczenia aktu wypowiedzenia wojny wro-
cita wraz z ,,dziwng wojng” na wschodniej Ukrainie. Czes$¢ ukrainskich srodowisk poli-
tycznych domaga sie od wtadz oficjalnego wypowiedzenia wojny Federacji Rosyjskiej,
ktdra stale zaprzecza swojemu zaangazowaniu sie w tym konflikcie. W pracy zostata prze-
analizowana kwestia doniostosci aktu wypowiedzenia wojny, jego konsekwencji praw-
nych i dotychczasowej praktyki panstw. Ponadto przedstawione zostaty konsekwencje,
jakie moze mie¢ wypowiedzenie wojny w warunkach tzw. wojny hybrydowej toczace;j sie
na wschodniej Ukrainie. Wskazane zostaty niejasnosci na gruncie prawa miedzynarodo-
wego, wigzgce sie z tym konfliktem wraz z oceng, czy wystosowanie aktu wypowiedzenia
wojny moze pomac je rozwigzac.

Stowa kluczowe: wypowiedzenie wojny, wojna na Ukrainie, prawo konfliktdw zbrojnych,
wojna hybrydowa, relacje miedzynarodowe, prawo miedzynarodowe publiczne

The Contemporary Significance of the Declaration of War
- Remarks in the Context of the Conflict in Eastern Ukraine

Declaration of war from the centuries was one of the main element of armed conflict as
an expression of the maturity decision of the relevant state body. The requirement to de-
clare war prevented rashness in starting war. But over time this practice was abandoned.
The issue of significance of the declaration of war returned after outbreak ,strange war”
in eastern Ukraine. Part of the Ukrainian political circles demands from the authorities
the official declaration of war on the Russian Federation, which constantly denies the
facts of involvement in this conflict. This article focus on the question of significance
of the declaration of war, legal implications and the current practice of states. More-
over, there are pointed out the consequences of declaration of war in the conditions of
the so-called hybrid war in eastern Ukraine. In this article presented also unclear under
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international law binding of this conflict with the opinion of whether the declaration of
war can help solve them.

Key words: declaration of war, war in Ukraine, law of armed conflict, hybrid war, interna-
tional relations, international public law

CoBpeMeHHOe 3Ha4YyeHne aKkTa o6bsiBJIEHUS] BOWHbI
— 3aMeYyaHnsi B KOHTEKCTE KOHMJ/INKTA Ha BOCTOKE YKpauHbl

AKT 06bABNEHUA BOWHbI B TEYEHNE MHOTMMX CTONETUI ABNACA OAHOM U3 OCHOB BeAeHUA
BOOPYXEHHOro KOHGMKTA, KaK BblpaskeHue 3pesioCTU MPUHATOrO pelleHns CooTBeT-
CTBYIOLLMM rOCyAapCcTBEHHbIM opraHoM. TpeboBaHKe hpopmanbHOro 06bABAEHUA BOMHbI
npeaoTBpPaLLano NnocnewHoe passasbiBaHNE BOOPYXKEHHbIX KOHPAUKTOB. Co BpemeHem
3TOT 06blYait cebs n3xKMA. Bonpoc 0 3HaYeHUM aKTa 06bsABNEHNA BOMHbI BEPHYACA BMe-
CTe C NOABAEHMEM «CTPaHHOM BOMHbI» Ha BOCTOKe YKpauHbl. YacTb YKPaMHCKUX NOMM-
TUYECKUX Kpyros TpebyeT oT Bnacteit opuLmManbHOro obbABAEHUA BOMHbI PoccuiicKoi
depepaumm, Kotopaa nocaeaoBaTe/lbHO OTPULLAET CBOK MPUYACTHOCTb K KOHOIMKTY.
B cTaTbe NpoaHanM3npoBaH BOMNPOC 3HAYEeHUA aKTa 06bABMEHNA BOWHbI, ero lopuanye-
CKMe NoCNeACTBUA M CYLLLECTBYIOLLMIA OMbIT pa3HbiX rocyaapcTs. Kpome Toro paccmotpe-
Hbl NOCNEeACTBUA, KOTOPblE MOTYT UMETb MeCTO B C/lydyae 06bABNEHMA BOMHbI B YC/0BU-
AX TaK Ha3blBaeMOW rMBpUAHBIA BOMHbI, KOTOPasa MAET Ha BOCTOKe YKpauHe. YKasaHbl
npobenbl B CYLLECTBYIOWLEM MEXKAYHapoAHOM MpaBe, CBA3aHHbIE C 3TUM KOHMIUKTOM,
a TaK)Ke AaHa OLEHKA CMOXKET N MPUHATUE aKTa 06bABAEHNA BOMHbI MOMOYb BOCMO-
HWUTb 3TK Npobenbl.

KnioueBble cnoBa: 06baABAeHME BOMHbI, BOWHA B YKpanHe, NPaBO BOOPYKEHHbIX KOH-
bAnKTOB, rMbpuaHan BoHa, MeXAyHapoaHble OTHOLEHUA, MeXAyHapoaHoe NpaBo

Sergii Pakhomenko

Czynnik tozsamosciowy w kontekscie kryzysu na Ukrainie
(na przyktadzie Donbasu)

Artykut wysuwa teze technik propagandy wykorzystywanych w celu narzucenia amor-
ficznego terminu ,,Noworosja”, jak réwniez braku podtoza etnicznego konfliktu w Don-
basie. Rosyjska machina propagandy usituje promowac trzy nastepujgce tresci: 1) ucisk
Rosjan i ludnosci rosyjskojezycznej przez nowe witadze w Kijowie; 2) historyczne argu-
menty dowodzace, ze potudniowo-wschodnie regiony Ukrainy nalezg do Rosji; 3) utwo-
rzenie nowej formacji separatystycznej potgczonej wspdlng nazwa ,,Noworosja” jako
realizacji samookreslenia ludnosci o nowej, nieukrainskiej tozsamosci (co oznacza tozsa-
mos¢ rosyjskg). Wewnetrznym warunkiem wstepnym zapewniajgcym sukces przekazu
propagandowego jest silnie rozwinieta tozsamosc¢ regionalna, ktéra nie zbiega sie z ukra-
inskim projektem panstwa narodowego i przez lata pobudzana jest przez miejscowe elity,
ktdére wykorzystuja jg jako argument w kampaniach wyborczych. Jej sktadowe sg nastepu-
jace: podwdjna narodowosc ukrainsko-rosyjska, dominacja jezyka rosyjskiego, typ kultury
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przemystowej, szczery szacunek dla przesztosci sowieckiej, poczucie solidarnosci z historig
i panstwem rosyjskim. Przejawami technik propagandy i braku odrebnej tozsamosci et-
nicznej ,,Noworosji” sg: 1) brak etnicznych stron konfliktu; 2) ani w jezyku formalnym,
ani w slangu separatysci z Donbasu nie sg nigdy nazywani ,,Rosjanami” czy , Noworosja-
nami”, a nazwy samozwanczych republik zawierajg komponent terytorialny — Doniecka
Republika Ludowa, tugarska Republika Ludowa — pochodzace od toponimdw, a nie etno-
nimow; 3) flaga ,,Noworos;ji” nie zawiera zadnych nawigzan do historii regionu. Miejscowy
separatyzm oparty jest nie na sprzecznosciach etnicznych, lecz na specyficznej tozsamosci
regionalnej Donbasu wraz z jej cechami kulturowymi, ideologicznymi i cywilizacyjnymi
,Swiata rosyjskiego”, narzuconymi przez rosyjskg propagande. Z drugiej strony, w przy-
padku przedtuzania sie konfliktu, jego zamrozenia i istnienia obszaréw separatystycznych
w innej (nieukrainskiej) rzeczywistosci politycznej, informacyjnej i humanitarnej, proces
konstruowania nowej tozsamosci Donbasu (obywatelskiej, politycznej, a nastepnie, by¢
moze, etnicznosci —,,Rosjanin”, ,Norowosjanin”) mogtby nie by¢ tak dtugotrwaty.

Stowa kluczowe: tozsamos¢, etnicznos¢, propaganda, konflikt, separatyzm, tozsamos¢
regionalna, Donbas

Identity Factor in Terms of the Ukrainian Crisis
(the Example of The Donbas Region)

The article proposes the thesis of propaganda techniques used to force the amorphous
term “Novorossia” as well as absence of ethnic background in the Donbas conflict.
Russian propaganda machine is working towards promotion of the three major contents:
1) oppression of Russian and Russian-speaking people by new Kiev authorities; 2) the
historical arguments to prove that Ukraine’s south-eastern regions belong to Russia;
3) creation of new separatist formation united by a common name «Novorossia» as the
realization of self-determination of people under new non-Ukrainian identity (meaning
Russian identity). The internal precondition providing success for propaganda message is
strongly developed regional identity that does not coincide with Ukrainian national-state
project and is stimulated by local regional elites as an argument in the election campaigns
for years. Its components are the following: Ukrainian-Russian dual ethnicity, dominance
of Russian language, industrial culture type, sincere veneration of Soviet past, sympathy
to Russian history and state. Propaganda techniques and lack of separating ethnic identity
of «Novorossia» is shown in the following: 1) no ethnic sides in the conflict; 2) in formal
notation as well as in slang Donbas separatists are never called “Russian” or “Novorossia
people” (novorosy). The names of self-proclaimed republics contain territorial content
— Donetsk People’s Republic, Lugansk People’s Republic — derived from toponyms, not
ethnonyms. 3) «Novorossia» flag does not have any sort of roots in the history of the
region. Local separatism is based not on ethnic contradictions, but on specific regional
identity of Donbas with cultural, ideological, and civilization characteristics of the “Russian
world”, forced by Russian propaganda efforts. At the same time, in case of prolongation
of the conflict, its freezing and existence of separatist territories in a different (non-
Ukrainian) political, informational, humanitarian reality, the process of constructing new
Donbas identity (civil, political, and then, perhaps, ethnicity — “Russian”, “Novorossian”)
might not be so long.

Key words: identity, ethnicity, propaganda, conflict, separatism, regional identity, Donbas
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®@aKTOp UAEHTUYHOCTU B KOHTEKCTE YKPauMHCKOIro Kpu3mca
(Ha npumepe [oHbacca)

B cTaTbe [OKa3blBaeTcA NponaraHAMCTCKas TEXHOMOMMYHOCTb M aMOPdHOCTb TEPMMHA
«HoBopocCcHA», a TaKXKe OTCYTCTBME STHUMYECKUX NPUYMH KOHGMKTa Ha [oHbacce. Poc-
CUIACKan NponaraHAMCTCKasA MallMHa paboTaeT B HanpaBiAeHUM NONyAspuUsaLmMm Tpex oc-
HOBHbIX KOHTEHTOB: 1) NPUTECHEHWE PYCCKMX U PYCCKOA3bIYHBIX HOBOWM KMEBCKOW BNACTbIO;
2) uctopuryeckan 060CHOBAHHOCTb MPUHAANIEKHOCTU POCCUMM 1OTO-BOCTOUHbIX PErMOHOB
YKpauHbl; 3) co3gaHue cenapaTUCTCKMX HOBOOBpa3oBaHUI 06beauHEHHbIX 0BWUM Ha-
3BaHMem HoBopoccusA Kak peannsaLms caMoonpeaeeHms MHOW, HeyKpanHCKoM (nogpas-
YMEBAETCA, YTO PYCCKOM) MAEHTUYHOCTM AaHHbIX TePPUTOPUI. BHYTpPEeHHel npeanocbii-
KoM, obecneumBatoLLei onpeaeneHHbIN ycnex 4aHHbIX NponaraHAMCTCKUX MecceayKel Ha
[JoHbacce, ABNseTCA CUNbHO Pa3BUTas PervMoHabHan MAEHTUYHOCTD, B PALE aCNeKTOB He
COBMAZAOLLAA C YKPAUHCKMM HALLMOHANbHO-TOCYAapCTBEHHbIM NpoeKToM. Ee cocTasnsto-
MMM ABNAIOTCA — YKPaUHCKO-POCCHIACKan BUSTHUYHOCTD (4BOMCTBEHHOCTb MAEHTUDKKa-
UMK, pa3mbITan M HEUYETKas rpaHuLLa MeXay YKPaUHCKON U POCCUMCKON MAEHTUYHOCTbLIO),
AOMMHUPOBAHWME PYCCKOTO A3bIKa, MHAYCTPUAbHbIN TUM KYNbTYPbl, UCKPEHHEE NOYUTaHKE
COBETCKOro MpOLU/IOro U ee CUMBOJIOB, KOMIMJIMMEHTAPHOCTb K PYCCKOM UCTOPWUU U roCy-
Aapcty. [lonrme roabl MECTHbIE PEFMOHANbHbIE 3/TUTbl CTUMYINMPOBAN 3TY UAEHTUYHOCTD
B CBOMX MOSIMTUYECKUX UHTEPECaX, UCMO/Ib3ysA ee KaK aprymMeHT B npeasblbopHoi 60pb-
6e, HO, He [oMyCcKaa OTKPOBEHHOrO cenapaTiama. MponaraHAMCTCKasA TEXHOOMMYHOCTD,
copepKatenbHas aMmoppHOCTb U OTCYTCTBUE PA3AENAIOLLEro STHUYECKOTO MapKepa UaeH-
TUYHOCTK «HoBOpOCCUM» NPOABAAETCA B Ceayrowem: 1) B KOHAMKTE HET STHUYECKOTO
pa3smexeBaHuA CTOPOH; 2) U B 0dULMaNbHBIX U CAEHTOBbIX 0603HaYeHUAX AOHBACCKMX
CenapaTuCcToB HUKOrAa He GUrypupyeT STHOHUM « PYCCKMEY» UM HOBOA3LIKOBAA KOHCTPYK-
LpA «HOBOPOCHI». HazBaHMA camMonpoBO3INaLLEHHbIX PECNYBANK COAEPHKUT TEPPUTOPU-
aNbHbIM KOHTEHT — [JoHeLKas HapogHasa pecnybauka, JlyraHckaa HapoaHas pecnybsivKka
— NPOU3BOAHbIE OT TONOHUMOB, HO HUKaK He 3THOHMMOB; 3) U3bpaHHbI cumBeon (dnar)
«HoBopOCCUM», HE UMEET KOPHEN B UCTOPUM Kpas. Mpu yCNoBUM 3aTATMBAHMSA, 3aMOPaXKM-
BaHMA KOHGIMKTA U CYLLLECTBOBAHMA CENAaPATUCTCKUX TEPPUTOPUIA B MHOM NONUTUYECKOMN
M MHOPMALMOHHON, I'YMaHUTAPHOM peanbHOCTU, npouecc GOPMUPOBAHMA HOBOM MAEH-
TUYHOCTW MOXKET CTaTb HE TAKUM YK 1 AONTUM.

KntoueBble cnoBa: MAEHTUYHOCTb, STHUYECKAsA UAEHTUYHOCTb, NponaraHaa, KOHPAMKT,
cenapaTusm, permoHasbHas AeHTUYHOCTb, JoHbacc
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Instrukcja przygotowania artykutow
do czasopisma , Bezpieczenstwo. Teoria i Praktyka”

Formatowanie i redagowanie

Tekst artykutu (objetos¢ ok. 12—20 stron) powinien by¢ ztozony pismem Times New Roman
o wielkosci 12 punktéw z interlinig 1,5. Terminy i wyrazenia obcojezyczne oraz tytuty arty-
kutéw i ksigzek nalezy pisaé kursywa (italic). Nie nalezy stosowac wyttuszczen (bold). Nie
nalezy stosowac podkreslen. Prosimy o konsekwentne stosowanie skrétéw (np., r., w. itp.)
w catym artykule. Jesli artykut podzielony jest srédtytutami na czesci, to prosimy rozpoczaé
od ,Wprowadzenia”, a na koricu umiesci¢ ,,Podsumowanie”. Nie ma potrzeby numerowania
Srodtytutow.

llustracje

Rysunki, wykresy i fotografie powinny by¢ dostarczone na ptytach CD lub poczta elektro-
niczng w formie zeskanowanej lub jako elektroniczny plik w jednym z formatéw: *.bmp,
* tif, *.jpg lub *.psd.

llustracje zaczerpniete z innych prac i podlegajace ochronie prawa autorskiego powinny
by¢ opatrzone informacjg bibliograficzng w postaci odsytacza do literatury, umieszczonego
w podpisie rysunku (np. Zrédto: N. Davies, Europa. Rozprawa historyka z historig, Krakéw
1998, s. 123).

Tabele

Tabele nalezy umieszcza¢ mozliwie blisko powotania i numerowac kolejno. Tabele tworzy
sie, stosujgc polecenie: Wstawianie — Tabela. Wskazane jest unikanie skrétéw w rubrykach
(kolumnach) tabel. Tekst w tabeli powinien by¢ ztozony pismem mniejszym niz podstawo-
wy. Ewentualne objasnienia nalezy umiesci¢ w linii bezposrednio pod tabelg, a nie w same;j
tabeli.
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Przypisy

Obowigzuja przypisy dolne, ktére nalezy tworzyé, stosujac polecenie: Odwotania /| Wstaw
przypis dolny. W polu, ktére pojawi sie na dole kolumny, wpisujemy tekst przypisu (pismo
wielkosci 8-9 pkt.).
Przyktady:
¢ publikacje ksigzkowe
S. Grodziski, Habsburgowie, [w:] Dynastie Europy, red. A. Maczak, Wroctaw 1997,
s. 102-136.
e artykuty w czasopismach
S. Walto$, Swiadek koronny — obrzeza odpowiedzialnosci karnej, ,Paristwo i Prawo”
1993, z. 2,s. 16.
W przypisach do oznaczania powtdrzerh mozna stosowac terminologie facifiska lub polska,
czyli: op. cit., ibidem (tamze), idem (tenze), eadem (taz). Bezwzglednie nalezy jednak za-
dbac¢ o konsekwentny zapis i nie mieszac zapisu faciriskiego z polskim. Po adresie strony
internetowej podajemy w nawiasie kwadratowym date dostepu. W zapisie dat generalnie
uzywamy cyfr arabskich.

Istnieje rowniez mozliwos¢ nadsytania tekstow o charakterze historycznym (do dziatu
»Z kart historii”), recenzji oraz komunikatow i sprawozdan. Kazdy numer konczg streszcze-
nia artykutow.

Recenzje

Autorzy piszacy recenzje proszeni sg o dostarczenie zeskanowanej oktadki recenzowane;j
publikacji (moze by¢ w skali szarosci), a takze o umieszczenie w nagtéwku recenzji nastepu-
jacych danych: autor i tytut ksigzki (ew. jej redaktor), ttumacz, nazwa wydawnictwa, miejsce
i rok wydania, liczba stron. W przypadku publikacji obcojezycznych mile widziany jest prze-
ktad ich tytutu.

Streszczenia

Czasopismo ,,Bezpieczenstwo. Teoria i Praktyka” zawiera osobny dziat ze streszczeniami,
dlatego prosimy Autoréw o dostarczenie kilkuzdaniowych streszczen artykutéw w jezykach:
polskim, angielskim i rosyjskim, wraz z ttumaczeniem tytutu artykutu.

Prosimy rowniez o dotgczenie krétkiej notki o autorze (tytut/stopien naukowy, uczelnia/or-
ganizacja), a takze oswiadczenia, ze artykut nie byt wczesniej publikowany ani ze nie narusza
on praw autorskich innych oséb.

Teksty niespetniajace powyzszych wymogoéw beda odsytane autorom z prosba o uzupet-
nienie.
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Podstawowe zasady recenzowania artykutéw
w czasopismach

1. Do oceny kazdej publikacji powotuje sie co najmniej dwdch niezaleznych recen-
zentéw spoza jednostki.

2. W przypadku tekstow powstatych w jezyku obcym co najmniej jeden z recen-
zentow jest afiliowany w instytucji zagranicznej innej niz narodowo$¢ autora
pracy.

3. Rekomendowanym rozwigzaniem jest model, w ktérym autor(-rzy) i recenzenci
nie znajg swoich tozsamosci (tzw. double-blind review process).

4. W innych rozwigzaniach recenzent musi podpisa¢ deklaracje o niewystepo-
waniu konfliktu intereséw. Za konflikt intereséw uznaje sie zachodzgce miedzy
recenzentem a autorem: bezposrednie relacje osobiste (pokrewienstwo, zwigzki
prawne, konflikt), relacje podlegtosci zawodowej, bezposrednia wspétpraca na-
ukowa w ciggu ostatnich dwdch lat poprzedzajgcych przygotowanie recenz;ji.

5. Recenzja musi mie¢ forme pisemng i koriczy¢ sie jednoznacznym wnioskiem co do
dopuszczenia artykutu do publikacji lub jego odrzucenia.

6. Zasady kwalifikowania lub odrzucenia publikacji i ewentualny formularz recen-
zencki sa podane do publicznej wiadomosci na stronie internetowej czasopisma
lub w kazdym numerze czasopisma.

7. Nazwiska recenzentdw poszczegdlnych publikacji/numerdw nie sg ujawniane; raz
w roku czasopismo podaje do publicznej wiadomosci liste recenzentéw wspotpra-
cujacych.

W trosce o rzetelno$¢ naukows i jako$¢ publikowanych artykutéw wydawnictwo
wdraza procedure zabezpieczajaca przed zjawiskiem ghostwritingu. Zaréwno gho-
stwriting, jak i guest authorship sg przejawem nierzetelnosci naukowej.

Ghostwriting — autor/wspétautor publikacji wnidst istotny wktad w powstanie pu-
blikacji, nie ujawnia jednak swojego udziatu jako jeden z autoréw lub nie wymienia
sie jego roli w podziekowaniach zamieszczonych w publikacji.

Guest authorship — udziat autora jest znikomy lub w ogdle nie miat miejsca, a po-
mimo to jest autorem/wspoétautorem publikacji.

Redakcja informuje, ze wszystkie wykryte przypadki ghostwriting i guest authorship
beda demaskowane, wtgcznie z powiadomieniem odpowiednich podmiotdw, a takze
beda dokumentowane wszelkie ujawnione przejawy nierzetelnosci naukowej.
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