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Darknet. Ostatni bastion wolnosci
w internecie?

Wprowadzenie

Darknet, czy raczej Darknets! dziatajg w specjalnie do tego celu zaprojektowanych
przegladarkach internetowych, ktdérych przyktadem moze by¢ narzedzie, takie jak
Tor. Przegladarka ta wymieniona zostaje na samym poczatku, bowiem jest pierwszym
tego typu narzedziem tak szeroko rozpowszechnionym w ,zaszyfrowanej” sieci. Jej
koncepcja jest wsparta na bezptatnym oprogramowaniu, ktére maskuje lokalizacje
i dziatania uzytkownikéw. Poczatkowo, zaprojektowany przez Laboratorium Badan
Marynarki Wojennej USA?, Tor byt wykorzystywany w celu ochrony wymiany infor-
macji w ramach agencji rzgdowych. Jest to narzedzie, ktérego gtéwnym i zarazem
priorytetowym zadaniem jest ochrona prywatnosci®. W ciggu ostatniej dekady prze-
gladarki Darknetéw umozliwity aktywistom rozpowszechnianie informacji chociazby
podczas wydarzen Arabskiej Wiosny oraz w trakcie innych akcji majacych na celu
wzmochnienie ruchéw wolnosciowych i prodemokratycznych, sprzeciwiajacych sie
opresyjnym wtadzom*. Nie mozna pomingé rowniez przydatnosci tych narzedzi dla

1 W zaleznosci od tego, jakiej aplikacji/ narzedzia uzywamy, méwi¢ mozemy o Freenecie, Torze i innych
podobnych narzedziach umozliwiajacych nam poruszanie sie po ukrytej sieci. Kazde z tych narzedzi
prowadzi nas do zamknietej dla zwyczajnego uzytkownika sieci. Z tego tez wzgledu nie ma jednego
Darknetu, przeciwnie — jest ich co najmniej kilka i wcigz rozwijane sg nowe technologie dajace moz-
liwos¢ dostepu do tej przestrzeni.

2 K. Swan, Onion Routing and Tor, ,,GEO. L. TECH. REV” 2016, s. 110, https://perma.cc/JV7Y-FNYH [do-
step: 30.08.2017].

3 C. Mc Manamon, F. Mtenzi, Defending privacy: The development and deployment of a darknet. ,In-
ternet Technology and Secured Transactions (ICITST), International Conference for IEEE” 2010, s. 2.

4 R.B. Yetter, Darknets, cybercrime & the onion router: Anonymity & security in cyberspace, rozprawa
doktorska, Utica College 2015, s. 24.
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ofiar przemocy domowej, 0séb nekanych przez stalkeréw, konsumentéw chronia-
cych swojg prywatnosé, chcacych uchronié sie przed natarczywymi reklamodawcami.

Celem artykutu jest w pierwszej kolejnosci zaprezentowanie koncepcji i charak-
terystyki Darknetu, wraz z przyblizeniem konkretnych technologii i narzedzi umoz-
liwiajacych korzystanie z niego. Dla realizacji tego celu wybrano jedno z dostepnych
obecnie narzedzi, jakim jest Freenet, ktére zostanie bardziej szczegétowo omédwione,
dajgc petniejszy obraz mozliwosci, jakie otrzymuje uzytkownik. W dalszej kolejnosci
przedmiotem zainteresowania bedzie stan wolnosci stowa i ochrony prawa do pry-
watnosci jednostki w przestrzeni internetu w krajach z rezimami wyraznie limituja-
cymi mozliwosci swobodnego przekazywania informacji w ramach sieci. W odpo-
wiedzi na wskazane ograniczenia przeanalizowana zostanie kwestia mozliwosci, jakie
stwarza poruszanie sie w Darknecie dla podtrzymania swobodnej, nieocenzurowanej
komunikacji. Przedstawione zostang zaréwno szanse, jak i zagrozenia, jakie niesie ze
sobg korzystanie z ciemnego internetu, cho¢ uwaga bedzie skupiona na tych pierw-
szych, a to z racji szeroko pojmowanej wolnosci stowa. Jest ona w omawianym kon-
tekscie szczegdlnie istotna, zwtaszcza z punktu widzenia analizy sytuacji istniejgcej
we wspomnianych wyzej, opresyjnych rezimach. Po drugie zas, ukazanie jasniejszej
strony Darknetu, jako przeciwwagi dla przewazajgcej ilosci artykutéw i opracowan
koncentrujgcych sie na jego negatywnym wymiarze®, wydaje sie z racji obranej te-
matyki zasadne.

Ogoblna charakterystyka mozliwosci ciemnego internetu

Pomimo, ze Darknet ma juz do$¢ dtuga historie, biorac pod uwage istnienie samego
internetu, do chwili obecnej stanowi ciekawy przedmiot badan. Z drugiej zas strony
nadal wielu ludzi ma watpliwosci co do tego, czym jest tak zwana ciemna strona in-
ternetu. Po pierwsze jest on niejednokrotnie mylony z ,,Deep Web”, czyli w bezpo-
$rednim ttumaczeniu ,gtebokg siecig” — terminem, ktéry odnosi sie do wszystkich
czesci internetu, jakie nie mogg by¢ indeksowane przez wyszukiwarki, czyli nie sg
obecne w wynikach popularnych wyszukiwarek, takich chociazby jak Google, Bing
czy Yahoo. Eksperci z dziedzin IT stojg na stanowisku, ze gteboka sie€ jest setki razy
wieksza niz sie¢ ogélnodostepna. W rzeczywistosci wiekszos¢ tak zwanej gtebokiej
sieci nie zawiera nic niepokojacego, czy tajemniczego. Sg to bowiem gtéwnie duze
bazy danych, biblioteki czy witryny internetowe, ktére nie sg dostepne dla ogétu
spoteczenistwa. Sktada sie gtéwnie, co ciekawe, z zasobdw akademickich prowa-
dzonych przez uniwersytety. Przyktadem s3 wewnetrzne sieci uczelniane i katalogi

® ). Martin, Drugs on the darknet: How cryptomarkets are transforming the global trade in illicit drugs,

Springer 2014; A. Bancroft, P.S. Reid, Concepts of illicit drug quality among darknet market users: Pu-
rity, embodied experience, craft and chemical knowledge, ,International Journal of Drug Policy” nr
35, 2016; F. Wehinger, The Dark Net: Self-regulation dynamics of illegal online markets for identities
and related services, , Intelligence and Security Informatics Conference (EISIC)”, IEEE, 2011; J. Van Bu-
skirk, Characterising dark net marketplace purchasers in a sample of regular psychostimulant users,
,International Journal of Drug Policy” 2016, nr 35 ; M. Sutton, Monitoring darknet access to identify
malicious activity, ,U.S. Patent” 2013, nr. 8,413,238; S. Pang, Malicious Events Grouping via Behavior
Based Darknet Traffic Flow Analysis, ,Wireless Personal Communications” 2016.
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biblioteczne, z ktérych na co dzien korzystajg studenci i wyktadowcy. Zasadnicza réz-
nica polega na tym, ze zasoby Deep web mogg by¢ odnalezione za pomoca alter-
natywnych, wewnetrznych wyszukiwarek. Przestrzen ta, na chwile obecng, nie jest
w petni mozliwa do zbadania® (gtéwnie ze wzgledu na ogrom zasobow i unikatowe
wyszukiwarki), a wiele projektéw, tak zwanych ,gtebokich indekséw”, nie powiodto
sie i znikneto. Niemniej prace nad szeregiem rozwigzan umozliwiajgcych skuteczne
przeczesywanie tej przestrzeni trwaja, s nieustannie implementowane i testowane’.

Ciemna sieé, czy inaczej Darknet, to z kolei niewielki wycinek omdéwionego po-
krétce Deep web. Jej tresé nie tylko nie jest dostepna w wyszukiwarkach, ale jest
czyms$ wiecej: zasadza sie bowiem na koncepcji prywatnosci i catkowitej anonimo-
wosci, ktérych osiggniecie mozliwe jest dzieki zaawansowanym technikom krypto-
graficznym. W Darknecie zaréwno internauci, jak i wydawcy stron internetowych
maja, co do zasady, zapewniong petng ochrone prywatnosci®. Chociaz duze agencje
rzagdowe sg w stanie $ledzi¢ niektére osoby funkcjonujgce w teoretycznie anoni-
mowej przestrzeni, to nastrecza to stuzbom szereg trudnosci, wymaga zaangazo-
wania ogromne;j ilosci zasobdw i koniec koricéw nie zawsze jest skuteczne. Wywotuje
to dyskusje, ktdére sg niejednokrotnie bardzo spolaryzowane. Obroncy zachowania
petnej prywatnosci argumentuja, ze udzielenie dostepu w celu egzekwowania prawa
spowoduje ostabienie systemu i stworzy tylne drzwi dla tych, ktérzy bedg chcieli
uzywac narzedzia dla celdw inwigilacji® lub innych praktyk naruszajgcych prywatnosé
oraz wolnos$¢ jednostek.

Warto w tym miejscu pokrdtce omoéwic, w jaki sposéb uzytkownik wspomniang
anonimowo$¢é moze zyskaé. Zazwyczaj anonimowos¢ w ,,ciemnej sieci” uzyskuje sie
przy uzyciu tak zwanej ,sieci cebulowej”. Zwykle przy wystaniu zadania komputer
automatycznie uzyskuje dostep do serwera, na ktérym znajduje sie odwiedzana wi-
tryna. W momencie uzycia sieci cebulowej ten bezposredni zwigzek jest zerwany,
a dane biegng do réznych serwerdw, ktére w tysigcach kombinacji ,odbijajg je”
i przekazujg dalej. Dzieki temu, by wreszcie osiggnac cel, nasze zapytanie przechodzi
przez wielu posrednikéw. Otrzymany jest efekt w postaci zapytania, ktére jest rozpo-
znawane, ale jego nadawca pozostaje dla odbiorcy nieznany, co sprzyja anonimowej
komunikacji dostepnej w wiekszosci popularnych systeméw operacyjnych®. Po-
mimo nieustannego rozwoju réznorodnych narzedzi umozliwiajgcych dostep do sieci
Darknet szerszej grupie odbiorcéw, wojsko oraz instytucje rzgdowe i organy $cigania
nadal nalezg do gtéwnych uzytkownikéw ukrytego internetu. Dzieje sie tak, poniewaz
zwykte przegladanie internetu moze ujawnié lokalizacje uzytkownika, a nawet, jesli

5 Y. He, D. Xin, V. Ganti, S. Rajaraman, N. Shah, Crawling deep web entity pages, ,,Proceedings of the
sixth ACM international conference on Web search and data mining”, ACM 2013, s. 355.

7 D.K. Sharma, A.K. Sharma, Deep Web Information retrieval Process, ,The Dark Web: Breakthroughs
in Research and Practice”, 1GI-Global 2017, s. 114.

8 D. Omand, The Dark Net Policing the Internet’s Underworld, ,\World Policy Journal” 2015, nr 32(4),

s. 75-82.

E. Jardine, The Dark Web dilemma: Tor, anonymity and online policing, ,,Global Commission on Inter-

net Governance” 2015, nr 21,s. 7.

P. Syverson, G. Boyce, Genuine onion: Simple, fast, flexible, and cheap website authentication, 2015,

https://www.nrl.navy.mil/itd/chacs/sites/www.nrl.navy.mil.itd.chacs/files/pdfs/15-1231-0478.pdf

[dostep: 2.09.2017].
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tres¢ komunikatéw jest dobrze zaszyfrowana, osoby niepozgdane nadal moga tatwo
dojs¢ do informacji personalnych oséb komunikujgcych sie i potencjalnie odkryé,
gdzie doktadnie sie znajduja. Dla zotnierzy i agentéw w terenie, politykéw prowadza-
cych tajne negocjacje i w wielu innych okolicznosciach, ktére mozna z tatwoscig przy-
wotywad, stanowi to niedopuszczalne zagrozenie dla bezpieczenstwa'.

Darknet jest takie popularny wsrédd dziennikarzy i blogeréw politycznych,
zwtaszcza tych mieszkajacych w panstwach, gdzie cenzura i wiezienie polityczne sa
powszechne, co zostanie omoéwione wraz z konkretnymi przyktadami w dalszej czesci
artykutu. Anonimowos¢ online pozwala ludziom, a takze informatorom komunikowa¢é
sie ze swoimi ,,zrédtami” i publikowaé informacje bez obaw o swoje bezpieczeristwo.
Ta sama anonimowos¢ moze byé rowniez wykorzystywana przez czytelnikéw wia-
domosci w celu uzyskiwania dostepu do informacji umieszczonej na sieci lokalnej,
ktéra jest blokowana przez réznorakie, stworzone do tego celu agencje, funkcjonu-
jgce gtéwnie w rezimach autorytarnych, czy totalitarnych??. Aktywisci i rewolucjonisci
uzywajq réwniez ciemnej sieci w celu niczym nieskrepowanej samoorganizacji, bez
obawy o interwencje wtadz, w stosunku do ktérych stojg w opozycji®s.

Z powyzszego wynika, ze petna anonimowos¢ jest mozliwa do osiggniecia w sieci,
cho¢ czestokro¢ dane jest nam stysze¢ komunikaty, ze wszystko, co robimy w sieci,
moze nas w prosty sposéb zidentyfikowac. Jest to niewatpliwie racja, a dla przeciet-
nego uzytkownika sieci korzystanie z narzedzi Darknetu kojarzy sie z czyms$ skompli-
kowanym, nieosiggalnym, kojarzone jest ze skomplikowanymi procedurami i super-
szybkimi, nowoczesnymi komputerami. Okazuje sie jednak, ze korzystanie z ciemnej
sieci nie jest szczegdlnie skomplikowane — przynajmniej do pewnego stopnia — i nie
pocigga za sobg koniecznosci inwestowania w nowinki technologiczne. Warto zatem
pokrétce przyjrze¢ sie dostepnym narzedziom oferujgcym eksplorowanie zasobéw
Darknetu.

Dostep do Darknetu - surfowanie po ciemnej stronie sieci

Dostep do ukrytego internetu, wbrew powszechnie panujacej opinii, jest zaskaku-
jaco prosty*. Przekonanie o skomplikowanym dostepie do tej czesci zasobow i ko-
jarzenie przestrzeni Darknetu z wysoko wykwalifikowanymi hakerami bierze sie ra-
czej z niewiedzy, nieznajomosci narzedzi i zastyszanych, wyrywkowych informacji

M. Aschmann, L.L. Michael, J. Jansen van Vuuren. The utilisation of the deep web for military counter
terrorist operations, ,Academic Conferences and publishing limited” 2017, https://researchspace.
csir.co.za/dspace/bitstream/handle/10204/9261/Aschmann_18774_2017.pdf?sequence=1,
[dostep: 2.09.2017].

2. Q. Wang, Censorspoofer: asymmetric communication using ip spoofing for censorship-resistant web

browsing, ,,Proceedings of the 2012 ACM conference on Computer and communications security”,

ACM, 2012, https://www.researchgate.net/publication/221672885_CensorSpoofer_Asymmetric_

Communication_with_IP_Spoofing_forCensorship-Resistant_Web_Browsing [dostep: 2.09.2017].

A. Klimburg, Roots Unknown—Cyberconflict Past, Present & Future, ,S&F Sicherheit und Frieden”

2014, nr32.1,s. 2.

A. Murray, The dark web is not just for paedophiles, drug dealers and terrorists, ,Independent” 2014,

http://www.independent.co.uk/voices/comment/the-dark-web-is-not-just-for-paedophiles-drug-

dealers-and-terrorists-9920667.html [dostep: 3.09.2017].
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przekazywanych przez media gtéwnego nurtu. Najbardziej popularnym, wspo-
mnianym juz wczesniej sposobem na rozpoczecie eksploracji ukrytej sieci jest zain-
stalowanie narzedzia Tor, co oznacza The Onion Router (TOR). Jest to jedno z naj-
wczesniejszych i najbardziej popularnych narzedzi sieci cebulowej™. Technicznie
zaawansowani uzytkownicy mogg znalez¢ wiele réznych sposobdéw konfigurowania
i uzywania Tor, niemniej korzystanie z niego dla przecietnego uzytkownika sieci, nie-
posiadajgcego gtebszej wiedzy programistycznej, moze by¢ tak proste, jak instalacja
nowej przegladarki. Wystarczy by¢ zatem sredniozaawansowanym internautg, ktéry
potrafi zainstalowa¢ dowolny program na swoim komputerze. Zaledwie kilka klik-
nie¢ z witryny Tor jest wystarczajgce, aby uzyska¢ dostep do zasobow ciemne;j sieci.
Omawiana przegladarka jest zbudowana na bazie otwartego kodu zrédtowego po-
wszechnie dostepnej i wcigz popularnej przegladarki Firefox, zatem kazdy, kto kie-
dykolwiek korzystat z tego narzedzia, znajdzie przegladarke Tor przyjazng i tatwa
W uzyciu®e,

Przegladarka Tor daje uzytkownikowi zdecydowanie wiekszy potencjat zacho-
wania anonimowosci w wirtualnej przestrzeni, moze by¢ uzywana do surfowania po
stronach WWW dajac jednoczesnie uzytkownikowi dodatkowg ochrone przed niepo-
zgdanymi obserwatorami ruchu sieciowego®’, a przede wszystkim chroni uzytkow-
nika przed hakerami, réznymi formami szpiegostwa w internecie, gromadzeniem da-
nych osobowych bez woli i zgody uzytkownika oraz zbieraniem innych wrazliwych
informacji. Narzedzie daje takze mozliwos¢ odwiedzania witryn publikowanych ano-
nimowo w sieci, ktére sg niedostepne dla oséb surfujgcych po wirtualnej przestrzeni
w tradycyjny sposéb. Jest to jedna z najczesciej wykorzystywanych funkcjonalnosci
przegladarki®.

Przyporzadkowane witrynom Tor adresy nie wygladajg jak zwykte adresy URL,
do ktérych przecietny uzytkownik jest przyzwyczajony. Sktadaja sie z losowo przypo-
rzagdkowanych linijek tekstu sktadajgcych sie z losowego ciggu znakéw?®. Oto przyktad
ukrytego adresu WWW: http://dppmfxaacucguzpc.onion/. Potaczenie z tego typu
adresem spowoduje przeniesienie uzytkownika bezposrednio do katalogu ukrytych
stron internetowych, jesli jednak uzytkownik nie ma zainstalowanego wymaganego
oprogramowania, mimo ze natrafi na link, po wystaniu zadania potgczenia z witryna
nie wyswietli mu sie jakakolwiek zawartos¢. Najprosciej rzecz ujmujac, korzystanie
z Tora pozwala na znalezienie katalogéw, plikow wiki i bezptatnych linkéw, ktdre pro-
wadzg uzytkownika do pozgdanych przez niego tresci.

Warto rédwniez zaznaczyé, ze Tor nie jest jedynym z grupy narzedzi umozliwiajgcych
niezauwazalne przemykanie po zasobach ukrytej sieci. Do tego celu skonstruowano

5 Darknet: ciemna strona internetu, http://www.komputerswiat.pl/artykuly/redakcyjne/2016/10/
darknet-ciemna-strona-internetu.aspx [dostep: 6.09.2017].

% Ibidem.

7 A. Chaabane, P. Manils, M.A. Kaafar, Digging into anonymous traffic: A deep analysis of the tor an-
onymizing network, ,,Network and System Security (NSS), 2010 4th International Conference on.
IEEE”, 2010, s. 167—-168.

8 M. Spitters, S. Verbruggen, M. van Staalduinen, Towards a comprehensive insight into the thematic
organization of the tor hidden services, ,Intelligence and Security Informatics Conference (JISIC),
2014 IEEE Joint”, IEEE, 2014, s. 221-222.

% Przyktadem adresu strony w ramach przegladarki TOR jest adres http://dppmfxaacucguzpc.onion.
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i konstruuje sie do tej pory rozmaite narzedzia oraz programy, ktére niejednokrotnie
odznaczajg sie nieco bardziej rozbudowanymi funkcjonalnosciami. Chodzi miedzy
innymi o aplikacje do udostepniania plikéw peer-to-peer (tgcznosé¢ bezposrednia
miedzy danymi uzytkownikami). W tym wypadku najpopularniejszy serwis, jakim
jest Tor, nie daje uzytkownikom komfortu wymiany plikéw p2p, poniewaz sieé ta nie
zostata przystosowana do obstugi tak duzego ruchu®. Sieé, ktérg warto przywotaé
w pierwszej kolejnosci to 12P (Invisible Internet Project), a ktérej to popularnosé no-
tuje wzrost. Jest to projekt, ktdry oferuje wiele ulepszen, takich jak zintegrowane bez-
pieczne wiadomosci e-mail, przechowywanie i udostepnianie plikdw plug-in oraz zin-
tegrowane funkcje spotecznosciowe, takie jak blogowanie i czat?.

Réwnie popularnym i zarazem sprawdzonym narzedziem jest przeglgdarka Fre-
enet, ktora podobnie jak omdwiona wyzej, jest anonimowa siecig typu peer-to-peer
dostepna za posrednictwem bezptatnie pobranej aplikacji. W tym typie sieci nie ma
scentralizowanych serweréw, ktére przechowuja informacje lub przesytajg dane.
Kazdy komputer, ktéry faczy sie z siecig, bierze niejako na siebie zadanie dzielenia sie
informacjami®.

Tabela 1. Podstawowe réznice pomiedzy obydwoma narzedziami

Darknet | URL Wykorzystywane Wykorzystywane
protokoty P2P aplikacje P2P

12P http://www.i2p2.de Gnutella, BitTorrent, 12Phex, 12PSnark, iMule
eDonkey

Freenet | https://freenetproject.org | Freenet Frost

Zrédto: S. Aked, An investigation into darknets and the content available via anonymous peer-
-to-peer file sharing, ,Australian Information Security Management Conference”, Perth We-
stern Australia 2011, s. 11.

Gdy uzytkownik instaluje Freenet, jego komputer nawigzuje potaczenie z mata
grupa istniejacych juz uzytkownikéw Freenet. Kazda z nich jest potgczona z in-
nymi komputerami uzytkownikéw Freenet. Dzieki tym potgczeniom cata zawar-
tosc sieci jest dostepna dla kazdego uzytkownika. Ten projekt pozwala Freene-
towi by¢ systemem skrajnie zdecentralizowanym, anonimowym i odpornym na
nadzor i cenzure®.

Oprogramowanie Freenet wymaga od uzytkownikdédw udostepnienia czesci lo-
kalnej przestrzeni dyskowej do przechowywania materiatdw Freenet. Te informacje

% S, Aked, An investigation into darknets and the content available via anonymous peer-to-peer file

sharing, ,,Australian Information Security Management Conference”, Perth Western Australia 2011,
s.11.
2 |bidem.
T. Lu, On Privacy and Anonymity in Freenet System, ,,International Journal of Security and Its Applica-
tions” 2016, Vol. 10, nr 5, s. 41-42.
R. Graham, B. Pitnam, Far beyond crime-ridden depravity, darknets are key strongholds of freedom
of expression online, https://theconversation.com/far-beyond-crime-ridden-depravity-darknets-are-
key-strongholds-of-freedom-of-expression-online-71598 [dostep: 6.09.2017].
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sg automatycznie szyfrowane, wiec wiasciciel komputera nie wie, jakie pliki sg prze-
chowywane, a takze, jaka jest zawartos¢ tych plikéw. Pliki udostepnione w sieci sa
przechowywane na wielu komputerach, zapewniajac dostep do nich nawet wtedy,
gdy cze$¢ uzytkownikdw wytgczy swoje maszyny®.,

Sie¢ skonstruowana zostata tak, ze umozliwia wiele réznych rodzajéw interakgji,
co w wyrazny sposob odrdznia jg od Tor. Nie brakuje tam takich funkcjonalnosci, jak
wewnetrzne serwisy spofecznosciowe, dajace mozliwos¢ budowania bezposrednich
relacji z innymi uzytkownikami®. Istnieje kilka witryn programu Freenet, ktére wyko-
rzystujg wyszukiwarki sieciowe do indeksowania stron, oferujac katalogi dostepnej
zawartosci. Witryny z indeksami sg czescig sieci Freenet, a zatem mogg by¢ dostepne
tylko dla uzytkownikdw, ktérzy pobrali i zainstalowali dedykowane oprogramowanie.
Co zrozumiate, standardowe wyszukiwarki nie majg zastosowania do wyszukiwania
witryn na stronie Freenet.

Rysunek 1. Przyktadowe katalogi w ramach Freenet
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Zrédto: badania wtasne.

Darknet w stuzbie wolnosci informacji

Wiekszos¢ form szyfrowania stata sie podstawg nowoczesnego internetu i wszech-
obecnej infrastruktury informatycznej. Szyfrowanie zostato powszechnie uznane
za kluczowe dla ochrony wolnosci stowa, prywatnosci i handlu. Darknet to miejsce,
ktére dysponuje piecioma gtéwnymi wtasciwosciami — bezpieczeristwem przesytu
danych, uwierzytelnianiem, anonimowoscia, cyfrowymi walutami i ukryta wymiana
plikdow?. Rzad brytyjski szyfruje prawie wszystkie swoje strony, a rzad Standw Zjed-
noczonych planuje to zrobi¢ w najblizszej przysztosci. Daje to szanse ochrony przed

2 |bidem.
% T.Lu, On Privacy and Anonymity..., op. cit., s. 48.
% D. Moore, T. Rid, Cryptopolitik and the Darknet, ,Survival” 2016, vol. 58, nr 1, s. 26.
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dziatalnoscig hakeréow paralizujgcych rzgdowe systemy. Gtéwnie przez wzglad na bez-
pieczenstwo, najbardziej liberalne demokracje przyjety zakrojone na szeroka skale
wdrozenia systemdw szyfrowania, jako korzystny i niezbedny element rozwoju we-
wnetrznej infrastruktury informatycznej.

Zgodnie z przyjetym zatozeniem badawczym, nalezy w tym miejscu przejs¢ do pro-
blemu, ktéry wydaje sie niejednokrotnie pomijany w rozwazaniach na temat ciemne;j
sieci, koncentrujacych sie na ukazaniu mozliwosci, jakie stwarza korzystanie z Dark-
netu dla réznego typu organizacji przestepczych. Chodzi mianowicie o miejsca, w kté-
rych opresyjne rezimy nie tylko limitujg dostep do internetu, ale $ledzg poczynania
swoich obywateli na szerokg skale. Wszechobecna cenzura hamuje kietkujace ruchy
prodemokratyczne i wolnosciowe, eliminujac podejmowane préby zmiany systemu.
Przyktadem krajow znaczgco limitujgcych dostep do samej sieci sg Erytrea i Korea Pét-
nocna. Zgodnie z listg opracowang przez Komitet Ochrony Dziennikarzy (Committee
to Protect Journalists) z 10 krajow, w ktérych prasa jest najbardziej ograniczona, pan-
stwa te zajety niechlubne dwa pierwsze miejsca. Lista oparta jest na badaniach nad
wykorzystywaniem przez rezimy réznorodnych taktyk, poczawszy od wiezienia dzien-
nikarzy i represyjnych przepiséw, po ograniczanie dostepu do internetu?.

Obawiajac sie rozprzestrzeniania sie ruchow rewolucyjnych w ramach Arabskiej
Wiosny w 2011 roku, Erytrea zrezygnowata z planédw zapewnienia swoim obywa-
telom internetu mobilnego, ograniczajgc tym samym mozliwos¢ dostepu do nieza-
leznych informacji?®. Chociaz internet jest w pewnym (mocno ograniczonym) stopniu
dostepny, to jedynie przez potaczenia typu dial-up, a do tego mniej niz 1% populacji
ma mozliwos¢ korzystania z sieci.

Drastycznie odmienna sytuacja panuje obecnie w Chinach, bowiem pomimo setek
milionéw uzytkownikéw internetu, chinskie wiadze podtrzymuja tak zwang ,Wielka
Zapore” (Great Firewall), polegajaca na utrzymywaniu rzeszy cenzoréw wykorzystu-
jacych zaawansowane narzedzia technologiczne w celu blokowania stron interneto-
wych z treSciami krytykujgcymi poczynania rzagdu®. Infiltracji podlegajg tez serwisy
spotecznosciowe, gdzie nie dos¢, ze publikowane tresci sg usuwane, to stosuje sie
réwniez propagandowg dziatalnos$¢ przybierajaca forme agitacji na rzecz rzadu.

W krajach zaawansowanych technologicznie, takich jak wspomniane wyzej Chiny;,
wszechobecna cenzura internetu idzie w parze z surowymi karami i grozbami wie-
zienia w celu zagwarantowania konsekwentnego uciszania krytycznych gtoséw
w sieci. Egzemplifikacjg tego jest fakt, ze az 32 z 44 wiezionych w Chinach dzienni-
karzy pracowato online. Przesladowanie przez rzad jest zatem powszechng taktyka
stosowang w co najmniej pieciu najbardziej cenzurowanych krajach. Przyktadowo
w Wietnamie wielu blogeréw znajduje sie pod scistym nadzorem wtadz w celu za-
pobiezenia upowszechniania informacji o niewygodnych dla wiadz wydarzeniach.
W Iranie krewni dziennikarzy zostali wezwani przez wtadze i poinformowani, ze moga
straci¢ prace oraz emerytury z powodu publikacji niepochlebnych tresci w sieci.

2 |bidem.

8 Zob.: A. Zielinski, K. Zielinski, Mobile telecommunication systems changed the electronic communica-
tions and ICT market, ,,Journal of Telecommunications and Information Technology” 2013, nr 2, s. 8.

2 Beijing moves to bolster its Great Firewall of China, ,The Telegraph” 2017, http://www.telegraph.
co.uk/news/2017/07/11/beijing-moves-bolster-great-firewall-china/ [dostep: 8.09.2017].
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Co wiecej, wtadze sg podejrzewane o tworzenie fatszywych wersji popularnych wi-
tryn i wyszukiwarek w ramach rozbudowanych technik nadzoru®.

Ograniczanie swobodnej dziatalnosci dziennikarzy i zakaz przyjmowania kore-
spondentéw zagranicznych jest nader powszechng taktyka stosowang przez cen-
zure opresyjnych rzadoéw. Lista najbardziej cenzurowanych krajow dotyczy tylko tych,
w ktérych rzady scisle kontrolujg media, a istnieje szereg przyktaddow, gdzie praktyki
tego typu sg stosowane na nieco mniejszg skale. W niektdrych krajach, zwtaszcza
w Syrii, warunki sg niezwykle niebezpieczne — dziennikarze sg represjonowani, prze-
trzymywani i zabijani, niektérzy przez sity lojalne wobec rezimu Bashara al-Assada,
inni przez grupy bojowe tak zwanego panstwa islamskiego®:.

Przyktady tego typu mozna mnozy¢ i jak widaé, wolnos$¢ stowa, do ktérej przy-
zwyczajeni sg obywatele krajow demokratycznych, w réznych obszarach globu po-
zostaje jednak mocno nadszarpnieta. A zatem warto sie zastanowi¢, w jaki sposéb
pokona¢ te machine zewnetrznej opresji albo choé¢ w pewnym stopniu jg ostabic.
Z pewnoscig nie kosztem bezpieczenistwa dziennikarza. Sytuacja w krajach, gdzie sie¢
internet praktycznie nie istnieje jest zdecydowanie trudniejsza, natomiast w obsza-
rach, gdzie istnieje pokrycie, w sukurs mogg przyjs¢ oméwione wyzej narzedzia Dark-
netu. Ciemna strona sieci moze okazac sie $wiatetkiem w tunelu i poméc upowszech-
niac¢ informacje bez narazania sie na tak wielkie niebezpieczenstwo.

Ciemna sie¢, jak juz byto wczesniej argumentowane, jest obszarem czesto nie-
zrozumianym przez rzad i ogoét spoteczeristwa. Publikacje poczytnych gazet, za-
réwno tradycyjnych, jak i internetowych, wydaja sie by¢ jednoznacznie negatywne
w stosunku do Darknetu, przywotujg gtdwnie czarnorynkowe transakcje i niele-
galna dziatalnos¢ grup handlarzy narkotykami czy pedofiléw. Podobnie jak w przy-
padku wszystkich obszaréw zycia, element kryminalny w ciemnej sieci jest obecny,
niemniej jednak prawdopodobnie nie wystepuje w wiekszym nasileniu, niz w ra-
mach tradycyjnej sieci®’. Niewatpliwie mozna znalez¢ witryny oferujgce narkotyki,
obecne s3 tez naduzycia zwigzane z dzieciecg pornografig, ale mozna je réwniez
znalez¢ w ogdlnodostepnym internecie. Sieé, do ktérej dostep jest mozliwy wy-
tacznie poprzez oprogramowanie korzystajace z silnej kryptografii, zapewnia oso-
biste bezpieczeristwo i anonimowos¢ osobom zagrozonym oraz represjonowanym
przez niedemokratyczne rezimy, umozliwiajgc im swobodne przekazywanie obiek-
tywnych tresci na zewnatrz, dzieki czemu informacja moze trafi¢ do szerszej grupy
odbiorcéw, przede wszystkim tych za granica.

Co interesujgce, Reporterzy bez Granic zalecajg uzycie narzedzi Darknetu dla blo-
gerow, dziennikarzy i aktywistow w krajach, w ktérych moga by¢ zagrozone z powodu
cenzury lub nawet aresztowania®. Miedzynarodowe Biuro Broadcastingu (ktére

30 https://cpj.org/2015/04/10-most-censored-countries.php [dostep: 8.09.2017].

J. Ball, B. Schneier, G. Greenwald, NSA and GCHQ target Tor network that protects anonymity of web

users, ,The Guardian”, 14.10.2013, https://www.theguardian.com/world/2013/oct/04/nsa-gchg-at-

tack-tor-network-encryption [dostep: 11.09.2017].

M. Spitters, S. Verbruggen, M. Staalduinen, Towards a comprehensive insight into the thematic orga-

nization of the tor hidden services, ,Intelligence and Security Informatics Conference” (JISIC) 2014,

IEEE, s. 223.

3 M. Mahdian, Fighting censorship with algorithms, [w:] P. Boldi, L. Gargano, Fun with Algorithms, Ber-
lin/Heidelberg 2010, s. 296-297.
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emituje Gtos Ameryki i Radio Free Asia) jest gtdwnym sponsorem Tora i rekomenduje
jego wykorzystanie przez osoby znajdujace sie pod wiadzg represyjnych reziméw, aby
umozliwi¢ im dostep do globalnych mediéw. Tor jest takze zalecany i wspierany przez
takie organizacje jak Human Rights Watch i Global Voices, a nawet giganta ogdlnodo-
stepnych serwisdw internetowych — firme Google.

Nie tylko organizacje praw cztowieka i grupy medialne, zalecajg wykorzystanie na-
rzedzi Darknetu; specjalisci IT i kadra zarzadzajaca takze wykorzystuje silnie szyfro-
wane potgczenia miedzy innymi do testowania skutecznosci implementowanych sys-
temow Firewall, zapewnienia awaryjnego dostepu do internetu podczas awarii DNS
i zagwarantowania poufnosci sieciowej korespondencji.

Wskaza¢ mozna tutaj pewng prawidtowosé. Biorgc pod uwage panstwa, w kté-
rych dostep do internetu nie jest limitowany, mozna zauwazy¢ istotny rozziew miedzy
tymi, ktére odnoszg sie do szyfrowania i Darknetu w sposéb stosunkowo przyjazny
a tymi, ktére wszelkimi sposobami prébujg dyskredytowaé, a nawet blokowaé do-
step do ciemnej sieci. W Rosji powotano wyspecjalizowane organy, majgce na celu
cenzurowac przestrzen internetu. Przyktadowo Tor opisywany jest jako ,,niewidzialny
internet”, ktéry umozliwia kryminalistom ukrywanie swoich dziatan przed wtadzami
i organami wymiaru sprawiedliwosci, w celu popetniania przestepstw, takich jak:
handel narkotykami oraz bronig, rozpowszechnianie pornografii dzieciecej, anga-
zowanie sie w sprawy handlu ludZmi i prowadzenie nielegalnych kampanii politycz-
nych®. Prawdg jest to, ze stwierdzenia te nie sg wcale btedne, niemniej jednak jest to
obraz wyrywkowy, majacy uzasadni¢ walke z ciemna siecig i ukazywac jg wytgcznie
w niekorzystnym sSwietle. Polityka Chin i Rosji w zakresie szyfrowania nie moze by¢
tatwo pominieta, bowiem ksztattuje ona rzeczywistos¢ 1,5 miliarda oséb w sieci. Te
dwa potezne kraje ustanawiajg de facto normy dla duzej liczby krajéw nienalezacych
do $wiata demokratycznego®.

Szczegdblna wartos¢ anonimowej, ciemnej sieci w krajach o rozwinietej demo-
kracji znajduje swoje odzwierciedlenie w raporcie finansowym projektu Tor. Wi-
dzimy, ze otrzymat on ponad 1,8 miliona dolaréw dotacji od rzagdu Stanéw Zjedno-
czonych w 2013 roku, co stanowi ponad 50% catkowitych dochoddw przedsiewziecia
na wskazany rok. Dotacje pochodzg z wielu zasobdw, w tym ponad 555 000 dolaréw
z Internetwork News, organizacji typu non-profit dziatajgcej na rzecz demokracji
i praw cztowieka, finansowanej przez Departament Stanu USA oraz ponad 830 000
dolaréw pochodzacych z Departament Obrony USA¥. Wydaje sie zatem mato praw-
dopodobne, aby rzad USA finansowat narzedzia wspomagajace nielegalne dziatania
w sieci, na czele z pedofilig, handlem narkotykami i terroryzmem. Dodajgc do tego
argumenty wczeséniej wskazane, a dotyczgce prostej obstugi narzedzi i braku szczegdl-
nych wymagan technicznych, mozna przyja¢, ze Darknet stwarza takie mozliwosci dla
dziennikarzy i blogeréw z obszaréw dotknietych cenzurg, jakich nie daje jakikolwiek
inny instrument komunikacji online.

3 K.D. Watson, The Tor Network: A Global Inquiry into the Legal Status of Anonymity Networks, ,\Wash.

U. Global Stud. L. Rev.” 2012, 11, s. 718.

D. Moore, T. Rid, Cryptopolitik..., op. cit., s. 30.

3% Ibidem.

37 ). Cole, Dark Web 101, Air Force Air Command and Staff College Maxwell AFB United States 2016,
http://www.dtic.mil/get-tr-doc/pdf?’AD=AD1005862, s. 3—4 [dostep: 11.09.2017].
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Podsumowanie

Niewatpliwie anonimowos¢ technologii Darknetu posiada dwie, przeciwstawne mo-
ralnie strony. Podczas gdy ludzie mogg korzystac z ukrytej sieci w celach przestep-
czych, mogg tez uzywac jej dla dobra ogétu i w celu ochrony swojej prywatnosci, czy
zapewnieniu sobie bezpieczenstwa. Anonimowos¢ jest wazna przez wzglad na moz-
liwosci, jakie stwarza dla krzewienia demokracji i podtrzymywania jej fundamentow.
Zapewnia przestrzen dla wolnosci ekspresji oraz wyrazania opinii sprzecznych z tymi,
ktdre gtosi wtadza. | dalej, anonimowos¢ zapewnia zaréwno ochrone jednostki, ktéra
niejednokrotnie petni role rzecznika mniejszosci, a takze kreuje szanse, aby przy-
jete przez wtadze rozwigzania byty krytykowane i kwestionowane przez ludzi o od-
miennych pogladach. Innymi stowy anonimowos¢ to swego rodzaju tarcza chronigca
przed zakusami rzadzgcej wiekszosci, stanowigca niejednokrotnie ostatni bastion de-
mokracji. W krajach niedemokratycznych, jak zostato wykazane, istnienie anonimo-
wosci jest jedynym sposobem, dzieki ktéremu ludzie mogg prezentowaé odmienne
— wzgledem despotycznych reziméw — punkty widzenia, w nadziei na zapewnienie
cho¢ czesciowej wolnosci politycznej.

Tor Project, poprzez swojg strone internetowg, zacheca dziataczy politycznych,
dysydentow, dziennikarzy i reformatorow — ludzi, ktérym bliskie sg prawa i wolnosci
obywatelskie, by uzywac¢ narzedzi Darknetu w krajach stosujgcych represje wobec
dziennikarzy oraz limitujgcych wolnos¢ stowa®. Aplikacje te sg zatem jednym z nie-
wielu mozliwych rozwigzan pozwalajgcych nie tylko obej$é cenzure opresyjnej wtadzy,
lecz réwniez chronié sie przed powaznymi represjami z jej strony®.

Jak wczesniej zostato podkreslone, korzystanie z anonimowe;j sieci byto i jest reko-
mendowane przez grupy i organizacje zajmujgce sie ochrong praw cztowieka, posrod
ktérych wymieni¢ mozna chociazby Human Rights Watch, Reporteréow bez Granic,
czy Global Voices. Wszystkie sugestie dotyczgce korzystania z ciemnej sieci zdajg sie
pomijac istniejgce w jej ramach naduzycia, niemniej jednak prasowe doniesienia, czy
nawet naukowe analizy dotyczace aktéw przestepczych, sg zdecydowanie powszech-
niejsze, niz przyktadowo ukazywanie znaczenia tego narzedzia dla ksztattowania po-
staw prodemokratycznych i wolnosci stowa. W chwili obecnej nie potrafimy spro-
sta¢ idealistycznym zatozeniom Darknetu, ktory ma byé przede wszystkim miejscem
wolnej wymiany idei i poglagdéw oraz przestrzenig wolng od manipulacji i zapew-
niajacy bezpieczny oraz anonimowy dostep do prawdy. Najogdlniej rzecz ujmujac,
najlepszym z mozliwych, cho¢ w chwili obecnej utopijnym, scenariuszem bytaby
sytuacja, w ktérej ludzie przestaliby uzywaé Darknetu do prowadzenia nielegalnej

3 Ppanstwa takie jak Chiny czy Rosja, a wiec nalezace do grupy parstw o wysokim zaawansowaniu infra-
struktury informatycznej, w tym internetu, robig wszystko, by blokowac ustugi postugujace sie silnym
szyfrowaniem. Walka chirskiego rzadu z Torem trwa od kilku lat, a w chwili obecnej coraz czesciej sty-
szy sie, ze do tejze przytacza sie rowniez Rosja. Zob.: K. McCarthy, Russia, China vow to kill off VPN,
Tor browser New laws needed because today’s censorship not good enough, apparently, ,The Reg-
ister” 2017, https://www.theregister.co.uk/2017/07/11/russia_china_vpns_tor_browser [dostep:
12.09.2017].

Pomimo ze Tor cieszy sie szczegdlnym zainteresowaniem wiadz panstw niedemokratycznych, istnieje
szereg innych mozliwosci poruszania sie w ciemnej sieci, a cze$¢ z nich zostata w ramach niniejszego
artykutu oméwiona.
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dziatalnosci. Jednakze mimo ze nie mozna wykorzenic ,,ciemnej strony” ciemnej sieci,
nie nalezy zdyskredytowac, pomijac i lekcewazy¢ jej jasnej strony, poniewaz w pew-
nych okoliczno$ciach moze sie okazaé, ze jest to jedyne dostepne narzedzie wolnego
i rzetelnego dziennikarstwa.

Darknet. Ostatni bastion wolnosci w internecie?
Streszczenie

Przedmiotem artykutu jest analiza mozliwosci zastosowania réznego typu narzedzi Dark-
netu, czyli ciemnej sieci do ochrony prywatnosci i zapewnienia bezpieczeristwa aktywi-
stom oraz dziennikarzom dziatajgcym w rejonach $wiata, gdzie dostep do rzetelnej in-
formacji jest limitowany, badz blokowany przez opresyjne rezimy. Dokonano przegladu
wspartych na bezptatnym oprogramowaniu narzedzi, w kontekscie ich gtéwnych funk-
cjonalnosci polegajgcych na maskowaniu lokalizacji i dziatann uzytkownikéw, dajac tym
samym mozliwos¢ rzetelnego i bezpiecznego przekazywania informacji na zewnatrz.
W ciggu ostatniej dekady przegladarki Darknetéw umozliwity aktywistom rozpowszech-
nianie informacji o wydarzeniach toczacych sie miedzy innymi podczas Arabskiej Wiosny
oraz w trakcie innych akcji, majgcych na celu wzmocnienie ruchéw wolnosciowych i pro-
demokratycznych, sprzeciwiajacych sie opresyjnym wtadzom.

Stowa kluczowe: Darknet, Tor, Freenet, ciemna sie¢, dziennikarstwo, bezpieczenstwo,
wolnos¢ informacji, prywatnos¢

Darknet. The Last Bastion of Freedom on the Internet?
Abstract

The purpose of the article is an analysis of the potential use of various types of Darknet
tools in privacy protection and ensuring the safety of activists or journalists operating in
places, where access to reliable information is limited or blocked. An overview of free
software tools will be provided in the context of their main functionality such as: masking
user locations and activities, free spreading of the information, and finally providing
the possibility of reliable and secure communication. During the last decade, Darknet’s
browsers have enabled activists to disseminate information concerning events taking
place during The Arab Spring, and other actions aimed at strengthening the libertarian
and pro-democracy movements opposed to the oppressive authorities.

Key words: Darknet, Tor, Freenet, journalism, security, freedom of information, privacy

dapkHeTt. [NocnegHwii onioT cBob6o4bl B UHTEpHETE?
Pesrome

B cTaTbe AaH aHa/M3 BO3MOMKHOCTU MPUMEHEHUA Pa3/IUYHbIX TUMOB MHCTPYMeHTOB [ap-
KHeTa (TemMHOW ceTu), AN 3awmTbl KOHPUAEHUMaNbHOCTM U obecnedyeHna Hesonac-
HOCTM aKTMBMCTaM U KypHanucTam, paboTarolwmm B TeX PerMoHax Mnpa, B KOTOPbIX A40-
CTYN K 4OCTOBEPHOMN MHGOPMaLMM OrpaHUUMBAETCA MM BNOKMPYETCA CYLLECTBYIOLLMMM
pekumamu. JaH 0630p OCHOBaHHbIX Ha 6ecnaaTHOM NPOrpammHOM obecrneyeHnm UH-
CTPYMEHTOB B KOHTEKCTE MX OCHOBHbIX GYHKLMOHA/bHbIX BO3MOMHOCTEW, 3aK/ato4a-
IOLUMXCA B MACKMPOBKE MECTOHAXOMAEeHWA M AEWCTBUIA Mosb3oBaTesnei, Tem CaMbiM

96



Darknet. Ostatni bastion wolnosci w internecie?

[laBan BO3MOKHOCTb HaJeXKHoM 1 besonacHoi nepegaun nHoopmaumn. B TeueHune no-
cnefHero fecatunetna bpaysepbl JapKHeTa NO3BONMAWM aKTUBUCTaM PacnpOCTPaHATbL
MHGOPMALIMIO O COBLITUAX, MPOUCXOAALLMX, HAMp., BO Bpems ApabcKoli BecHsbl, a Takke
B X0oZe [ApPYrvxX [eWCTBMI OCBOBOAMUTENbHLIX WUAN AEMOKPATUYECKUX CWUA, BeayLimx
60pbbY C AECNOTUYECKMMM BNACTAMM.

Kntouesble cnosa: JapkHeT (Darknet), Tor, Freenet, TeMHas ceTb, }XypHanncTuka, 6eso-
NacHoCTb, cBO60AA MHPOPMALMK, HENPUKOCHOBEHHOCTb YAaCTHOM KMU3HM






