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Bezpieczenstwo danych w matej firmie -
wybdr rozwigzan chmurowych

Wprowadzenie

W ostatnich latach widoczny jest efeke znacznej cyfryzacji proceséw biznesowych.
Dodatkowym mechanizmem powodujacym przyspieszenie tego procesu byla bez-
sprzecznie pandemia COVID-19 oraz wojna na Ukrainie. Cyfryzacja proceséw
biznesowych jest wicc dzi§ jednym z aspektdw zarzadzania wspélczesng organi-
zacja'. W zwiazku z aktualnymi przepisami dotyczacymi ochrony danych, waznym
elementem zarzadzania w organizacji staje si¢ zarzadzanie ochrong danych. Dla-
tego sposdb przetwarzania danych w firmie si¢ zmienia. Coraz czgéciej firmy wybie-
raja rozwigzania chmurowe. Przy zarzadzaniu ochrong danych w przedsi¢biorstwie?

AE. Sawicka, Cyberbezpieczenistwo jako wspdtczesne wyzwanie w zarzqdzanin malym i Sred-
nim przedsigbiorstwem, ,Zeszyty Naukowe Politechniki Czg¢stochowskiej. Zarzadzanie” 2022,
nr 47, s. 43-59, https://znz.pcz.pl/fep/uGBUKOQtTKIQhbx08SIKTUQJEUWRuHQWF
DBoIVURNWHIBG1 gnBVCOFWSSBDRKTXMWRXCBFyU]T1hLdlkIUOFYMA/ _users/
code_ BEFIYKhdN]JIY7HgMxDRFLAVVDMzgvFOMSBQ/znz/zeszyty/47/47_4.pdf [do-
step: 18.05.2023].

W naukach o zarzadzaniu pojecia ,firma” i ,przedsi¢biorstwo” sa traktowane jak synonimy
i stosowane zamiennie.
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nalezy zwréci¢ uwage na wybér odpowiedniego rozwigzania, ktére umozliwi bez-
pieczne funkcjonowanie i prowadzenie dziatalnosci.

Zarzadzanie bezpieczenstwem. Pojecie cyberbezpieczenstwa

Jedna z definicji bezpieczeristwa mowi, ze jest ono ,,pewnym stanem obicktywnym,
polegajacym na braku zagrozenia, odczuwanym subicktywnie przez jednostki i grupy.
Oznacza to, ze bezpieczenstwo sktada si¢ z dwéch elementéw, obiektywnego i su-
bicktywnego. Pierwszy z nich, majacy charakter obicktywny, jest zewngtrzny w sto-
sunku do jednostki, grupy spotecznej, zbiorowosci. Z kolei drugi ma charakeer subiek-
tywny i jest poczuciem bezpieczenstwa™. Przeciwienstwem bezpieczenistwa jest stan,
w ktérym wystepuje poczucie zagrozenia. Bezpieczeristwo ma dynamiczny charakeer,
zmienny w zaleznosci od wieloczynnikowych zjawisk o charakterze obiektywnym
i subicktywnym?®. Inna definicja, bardziej ogélna, méwi, ze bezpieczenistwo ,,obejmuje
zaspokojenie takich potrzeb jak: istnienie, przetrwanie, calo$¢, tozsamos¢ (identycz-
no$¢), niezalezno$é, spokdj, posiadanie i pewnos¢ rozwoju. Brak bezpieczenstwa po-
woduje niepokéj i poczucie zagrozenia. Biorac pod uwage poczucie tego zagrozenia,
w nauce wyrdznia si¢ bezpieczenistwo wewngtrzne i bezpieczenstwo zewngetrzne. Bez-
pieczenistwo wewnetrzne oznacza stabilno$¢ i harmonijno$¢ danego organizmu lub
podmiotu, natomiast bezpieczeristwo zewnetrzne — brak zagrozenia ze strony innych
podmiotéw lub czynnikéw zewngtrznych™. Bezpieczenstwo — zgodnie z innym po-
dejéciem — ,,jest to sytuacja odznaczajaca si¢ brakiem ryzyka, np. w inwestowaniu, pla-
nach strategicznych produktu itp., albo zasobach materialnych i ludzkich™.

W literaturze spotka¢ mozna takze liczne definicje bezpieczenstwa informacji.
Moze ono by¢ definiowane jako ,obrona [...], ktéra polega na uniemozliwieniu
i utrudnieniu zdobywania danych o fizycznej naturze aktualnego oraz planowa-
nego stanu rzeczy i zjawisk we wlasnej przestrzeni funkcjonowania, a takze utrud-
nianiu wnoszenia entropii informacyjnej do komunikatéw i destrukgji fizycznej do
no$nikéw danych”™. Bezpieczeristwo definiowane jest tez jako obrona informacyjna,
w sklad ktérej wehodza liczne przedsigwziecia, w tym zapobieganie, odstraszanie,

3 H. Korzeniowska, Edukﬂcjﬂ dla bezpieczm’stwa w systemie oSwiatowym Europy na przykz’ﬂdzie

Polski i Stowacji, European Association for Security, Krakéw 2004, s. 10.

J. Szmyd, Bezpieczertistwo jako wartosé. Refleksja aksjologiczna i etyczna, [w:] Zarzgqdzanie bez-
pieczertstwem, red. P. Tyrala, Wydawnictwo Profesjonalnej Szkoly Biznesu, Krakéw 2000,
s. 166; K. Chatubiniska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ,Cyberse-
curity and Law” 2019, nr 2 (2), s. 7-23.

K. Liedel, Bezpieczen’stwo informacyjne w dobie z‘ermryxtycznyc/a i i;mych zﬂgroz'en’ bezpieczen’-
stwa narodowego, Wydawnictwo Adam Marszalek, Torun 2006, s. 9.

¢ W.Smid, Metamarketing, Wydawnictwo Profesjonalnej Szkoly Biznesu, Krakéw 2000, s. 50.
L. Ciborowski, Walka informacyjna, Europejskie Centrum Edukacyjne, Wydawnicewo Adam
Marszatek, Torun 1999, s. 186.
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wskazywanie i ostrzeganie, wykrywanie, przygotowanie si¢ na sytuacj¢ awaryjng i re-
akcje na ewentualny atak®. Bezpieczeristwo informaciji to takze dzialanie zmierzajace
do zabezpieczenia zgromadzonych informacji poddawanych jakiemukolwick prze-
twarzaniu, przechowywaniu czy udost¢pnianiu z wykorzystaniem komputeréw w sie-
ciach teleinformatycznych’.

~Krajowe systemy teleinformatyczne wraz z przetwarzanymi w nich zasobami
informacyjnymi, potaczone rozlegtymi sieciami komputerowymi stanowia cyber-
przestrzen. W cyberprzestrzeni realizowane s ustugi cyfrowe obywateli - jako
spoleczenstwa informacyjnego, podmiotéw gospodarczych i réznych organizacji,
ustugi wspomagajace dziatalno$¢ administracji i podmiotéw realizujacych zadania
publiczne. Réwnolegle do realizowanych dziatan o charakterze rozwojowym, w cy-
berprzestrzeni realizowane sa szkodliwe dziatania i dziatalno$¢ przestepcza, wywo-
tujaca ogromne szkody procesowe, finansowe, spoteczne, w tym ograniczenie wza-
jemnego zaufania”*’. Cyberbezpieczenstwo rozumiane moze by¢ jako ,odpornos¢
systeméw informacyjnych na dzialania naruszajace poufnos¢, integralnosé¢, dostep-
no$¢ i autentyczno$¢ przetwarzanych danych lub zwiazanych z nimi ustug ofero-
wanych przez te systemy”''. Cyberbezpieczenistwo jest takze ,ogétem technik,
proceséw oraz praktyk, ktére stosuje si¢ w celu ochrony sieci informatycznych,
urzadzen, programéw i danych przed atakami lub dostgpem nieautoryzowanym.
[...] Cyberbezpieczenstwo to takze zespdt zagadnien zwigzanych z zapewnianiem
ochrony w obszarze cyberprzestrzeni”'®.

Zarzadzanie bezpieczenstwem organizacji jest procesem ztozonym, ktdry powi-
nien obejmowad wszystkie sfery i kierunki dziatania i rozwoju organizacji®. ,,System
bezpieczenstwa organizacji jest to celowo zaprojektowany i zorganizowany uktad ma-
terialny, zespoléw ludzkich i informacyjny (ideowy) eksploatowany przez czlowicka,
stuzacy zachowaniu zatozonego poziomu oddziatywania zréznicowanych zagrozen
(ryzyka) w celu zachowania bytu organizacji w postaci zapewnienia niezb¢dnych za-
silent i samodzielnego ksztaltowania mozliwosci jej rozwoju w danych warunkach

M. Jablonski, M. Mielus, Zagrozenia bezpieczeristwa informacji w organizacji gospodarczej, [w:)
Bezpieczenstwo informacji i biznesu. Zagadnienia wybrane, red. M. Kwiecinski, Krakowskie To-
warzystwo Edukacyjne sp. z 0.0. — Oficyna Wydawnicza AFM, Krakéw 2010, s. 25.

P. Baczek, Zagrozenia informacyjne a bezpieczenstwo parstwa polskiego, Wydawnictwo Adam
Marszalek, Torun 2006, s. 71.

G. quosa, Zarzqdzzmie bezpieczeﬁxtwem ,émjowycb systemow teleinﬁrmatycznych, »Studia Bez-
pieczenistwa Narodowego” 2020, R.10, nr 17, 5. 123, hteps://doi.org/10.37055/SBN/144283.
Ustawa z dnia 5 lipca 2018 . o krajowym systemie cyberbezpieczenistwa, Dz.U. z 2018 r., poz.
1560 ze zm., art. 2, pke 4.

12 K. Wojciechowska, Cyberbezpieczerstwo — definicja, ISPortal, 3.01.2023, https://isportal.pl/
cyberbezpieczenstwo-definicja [dostep 12.05.2023].

M. Huczek, Problematyka zarzqdzania bezpieczenstwem w organizacjach samorzqdu terytorial-
nego i szkolach wyzszych, ,Zeszyty Naukowe Wyzszej Szkolty Humanitas. Zarzadzanie” 2010,
nr2,s. 96-102.
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otoczenia”*, Zarzadzanie bezpieczeristwem powinno pozwala¢ na utrzymanie po-
czucia bezpieczenistwa wirdd interesariuszy procesdéw (réwniez tych zwigzanych z cy-
berbezpieczeristwem) w organizacji na wysokim poziomie.

Uwarunkowania prawne w zakresie cyberbezpieczefstwa

W strategii zarzadzania cyberbezpieczenistwem nalezy uwzglednié¢ wytyczne zawarte
w obowiazujacych ustawach, dyrektywach, rozporzadzaniach oraz zasady i rekomen-
dacje opracowywane przez organizacje zajmujace si¢ cyberbezpieczenstwem®. Sa to:
¢ Rozporzadzenie o ochronie danych osobowych (RODO)*,
e Ustawa o krajowym systemie cyberbezpieczenstwa'’,
¢ Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych'.
Dla firm prowadzacych swoja dziatalnos¢ z uwzglednieniem powyzszych wytycz-
nych wazng informacja jest ogloszenie nowej dyrektywy UE, skrétowo nazywanej
NIS2Y. Pierwsza dyrektywa NIS (Network and Information Systems Directive)®
zawierata definicj¢ zalozent cyberbezpieczenstwa dla panstw bedacych czlonkami
Unii Europejskiej. Na jej podstawie 28 sierpnia 2018 r. wdrozona zostata zmiana
Ustawy o krajowym systemie cyberbezpieczenistwa. Projekt dyrektywy NIS2 zostat

4 M. Kwiecinski, Zarzqdzanie bezpieczenstwem dziatalnosci przedsighiorstwa — zarys problema-

tyki, ,Prace Naukowo-Dydaktyczne Panistwowej Wyzszej Szkoly Zawodowej im. Stanistawa Pi-
gonia w Kro$nie” 2016, nr 70, s. 154-155.

M. Kibil, I. Piecuch, Cyberbezpieczeristwo a praca zdalna, ,Monitor Prawniczy” 2020, nr 20,
dodatek: Prawo nowych technologii — dane osobowe i prywatnosé, cyberbezpieczenstwo, handel
elektroniczny, innowacje, internet i media, prawo IT, red. X. Konarski, https://iuscase.pl/cyber-
bezpieczenstwo-a-praca-zdalna [dostep 12.05.2023].

!¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrekeywy 95/46/WE (ogélne roz-
porzadzenie o ochronie danych), Dz.Urz. UE L 119 z 4 maja 2016 r. ze zm. [dalej: RODO].
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa, gp. cir.
Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Inte-
roperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w po-
staci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych, tekst jedn.
Dz.U. 22017 r., poz. 2247.

¥ Dyrekeywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie $rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczeristwa na teryto-
rium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrekeywe (UE) 2018/1972 oraz
uchylajaca dyrekeywe (UE) 2016/1148 (dyrekeywa NIS 2), Dz.Urz. UE L 333 z 27 grudnia
2022 1.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systeméw informatycz-
nych na terytorium Unii, Dz.Urz. UEL 194 z 19 lipca 2016 .

20
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opublikowany 16 grudnia 2020 r., natomiast 27 grudnia 2022 r. dyrektywa NIS2 za-
stapila dyrekeywe NIS.

Bezpieczenstwo danych w firmie - pierwsze kroki

W ramach prac nad zabezpieczeniem danych w malej firmie, zazwyczaj w pierwszej
kolejnosci realizowane sg zalecenia okreslone w RODO, wprowadzone Ustawa z dnia
21 lutego 2019 r. o zmianie nicktérych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporza-
dzenie o ochronie danych)*'. Ustawa weszta w zycie 4 maja 2019 r.

W pierwszej kolejnoéci nalezy dokonaé analizy przetwarzanych w firmie da-
nych. Na tej podstawie mozliwe bedzie wykonanie rejestru czynnosdci przetwa-
rzania. Zgodnie z artykulem 30 RODO* w rejestrze tym zamieszcza si¢ nastgpu-
jace informacje:

a) imig i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoladministratoréw;

b) cele przetwarzania;

c) opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione;

e) gdy ma to zastosowanie, przekazania danych osobowych do pafstwa trzeciego
lub organizacji migdzynarodowej;

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegélnych kategorii
danych;

g) jezeli jest to mozliwe, ogélny opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa.

Ustep 2 tego artykutu okresla, co powinien zawieraé rejestr kategorii czynnosci
przetwarzania. Obydwa przypadki nie dotycza jednak przedsi¢biorstw zatrudniaja-
cych mniej niz 250 oséb, ,chyba ze przetwarzanie, ktérego dokonuja, moze powo-
dowa¢ ryzyko naruszenia praw lub wolnosci oséb, ktdrych dane dotycza, nie ma
charakteru sporadycznego lub obejmuje szczegdlne kategorie danych osobowych,
o ktérych mowa w art. 9 ust. 1, lub dane osobowe dotyczace wyrokéw skazujacych

i naruszen prawa, o czym mowa w art. 107>,

! Ustawa z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwiazku z zapewnieniem sto-
sowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz.U. z 2019 r., poz. 730.

? RODO, art. 30, ust. 1.

2 RODO, art. 30, ust. S.
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Kolejnym krokiem jest analiza ryzyka oraz zaplanowanie $rodkéw majacych na
celu zapobieganie zagrozeniom. Nastepnie, na podstawie pelnej wiedzy na temat
przetwarzanych danych, osobach odpowiedzialnych za przetwarzanie konkretnych
danych na réznych etapach dziatalnosci firmy, sposobéw przetwarzania, powierzania
danych, a takze mozliwych ryzykach, stworzona moze by¢ polityka bezpieczenstwa.
Jezeli dane przetwarzane sa w wersji cyfrowej, powinna powstaé instrukcja zarza-
dzania systemami informatycznymi do przetwarzania danych. W przypadku wspét-
pracy z innymi podmiotami, w ramach ktérej dochodzi do mozliwosci przetwarzania
danych, nalezy z taka firma podpisa¢ umowe powierzenia przetwarzania danych i in-
formacj¢ o tym wprowadzi¢ do rejestru powierzen danych.

Bezpieczenstwo danych w chmurze - przyktad wdrozenia
w matej firmie

Jak juz wspomniano — cyfryzacja proceséw biznesowych doprowadzita do upo-
wszechnienia rozwigzan chmurowych w zakresie przechowywania danych w firmach.
Waznym czynnikiem, ktéry napedzal przejscie z rozwigzan tradycyjnych do chmury,
byta w duzej mierze pandemia COVID-19. Obecnie — w okresie spowolnienia go-
spodarczego i wojny w Ukrainie — réwniez wida¢ wsréd przedsigbiorcéw zaintereso-
wanie rozwigzaniami chmurowymi. Ma na to wplyw zmieniajacy si¢ rynek i przejécie
na pracg zdalng w okresie pandemii oraz ostatnie zmiany w polskim prawie. Pokazaly
to wyraznie badania przeprowadzone od pazdziernika do grudnia 2022 r. przez De-
loitte™. Przechowywanie danych w chmurze staje si¢ coraz popularniejsze ze wzgledu
na duza oszczgdno$¢ czasu i pienigdzy. Umieszezenie plikéw (zdjeé, filméw, muzyki,
dokumentéw) w chmurze zapewnia fatwy dostep do danych praktycznie z dowolnego
miejsca i urzadzenia, keére podtaczone jest do Internetu.

W zwigzku z tym przeanalizowano siedem oferowanych na polskim rynku roz-
wiazan chmurowych, wybranych z uwagi na duza popularnos¢, jaka ciesza si¢ wérdd
uzytkownikéw — gléwnie dzigki prostocie uzytkowania. Dla przedsi¢biorcéw korzy-
stajacych z dyskéw chmurowych ogromna zaleta jest mozliwo$¢ synchronizacji plikow
pomiedzy poszczegdlnymi urzadzeniami czy pracownikami. Funkeja ta doskonale
sprawdza si¢ w przypadku korzystania z wigcej niz jednego urzadzenia. Wezesniej ko-
nieczne bylo przenoszenie danych — obecnie najczesciej robi si¢ to automatycznie,
a synchronizacja pozwala na aktualizacje zawartosci chmury w bardzo krétkich czasie.
Przedstawione przez nas ustugi przechowywania danych w chmurze posiadaja opcje
bezplatnych pakietéw oraz bardziej zaawansowane ustugi platne — producenci ofe-
ruja réznego rodzaju pakiety z opcjami dodatkowymi. Na samym poczatku trzeba sig
% The CFO Programme. 2023 Central Europe CFO Survey, Deloitte, https://www2.delo-

itte.com/content/dam/Deloitte/ce/Documents/cfo/CE_CFO_2023_Report.pdf  [dostep
12.05.2023].
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jednak zastanowi¢, ile miejsca w chmurze tak naprawde wykorzystamy. Przecigtnie
pracownik, ktdry zamierza przechowywaé w sieci dane firmowe, powinien rozejrzeé
si¢ za opcja oferujaca 100-200 GB. To przestrzen, ktdra powinna mu w zupetnosci
wystarczy¢. Osoby, ktére pracuja na wielu duzych plikach, wybiora pakiety o pojem-
noséci 1-2 TB.

Charakterystyka wybranych rozwigzan chmurowych

Dysk Google (Google Drive) — obecnie jedna z najpopularniejszych ustug do prze-
chowywania danych w chmurze. Bierze si¢ to stad, ze wszyscy uzytkownicy po-
pularnej ustugi pocztowej Gmail oraz systemu operacyjnego na urzadzenia mobile
Android musza mie¢ aktywne konto Google. Posiadajac konto Google, jeste$my auto-
matycznie posiadaczami Dysku Google i w wersji podstawowej mamy do dyspozycji
15 GB na dane. Uzytkownicy najcz¢sciej wykorzystujg przyznang im przestrzen do
tworzenia kopii zapasowych, przechowywania dokumentéw, zdjeé, filméw, muzyki.
Producent zadbal réwniez o wspéldzielenie zasobéw, wspdlng prace oraz synchroni-
zacje z roznego typu urzadzeniami.

Microsoft OneDrive — jest doskonalym wyborem dla uzytkownikéw pakietu Of-
fice 365. Otrzymuja oni bezplatnie 1 TB przestrzeni dyskowej z dodatkowymi funk-
cjami. Mozna tez skorzysta¢ z bardzo dobrej oferty na samg przestrzen na dane prze-
chowywane w chmurze. Wspéldzielenie zasobéw, wspdlna praca i synchronizacja
danych to dopetnienie tego zestawu.

Dropbox - jedno z pierwszych rozwigzan dla klientéw biznesowych. Dropbox
oferuje $wietna integracje z aplikacjami firm Microsoft i Adobe. Posiada réwniez roz-
budowane opcje zabezpieczen przed utrata danych. W wersji bezplatnej oferowana
przestrzeni jest bardzo skromna w poréwnaniu z konkurencyjnymi rozwigzaniami: za-
ledwie 2 GB. Producent zdecydowanie jest tu nastawiony na klienta biznesowego.

Apple iCloud Drive — skierowany gléwnie do uzytkownikéw innych produkeéw
firmy Applc, poniewaz jest zaimplementowany zaréwno w systemie macQOS, jak
110S. Oczywiscie mozemy go uzywaé w innych srodowiskach, ale jest to mato popu-
larne rozwigzanie poza urzadzeniami Apple.

Box - jest dyskiem oferujgcym przestrzeri chmurowg do przechowywania plikéw
dla 0s6b indywidualnych i biznesu. Mimo dobrze dziatajacej aplikacji do synchroni-
zacji nie oferuje nic, czym moglby sie wyrézni¢ na tle konkurencyjnych rozwigzan.

Mega — oferta z korzystnymi rozwigzaniami chmurowymi. Najwazniejszym
atutem jest bezpieczenstwo. Szyfrowanie typu end-to-end chroni zasoby uzytkow-
nikéw nawet podczas przesylania pomig¢dzy urzadzeniem koricowym a serwerem.
Mega udostepnia kazdemu uzytkownikowi klucze do szyfrowania, co chroni przed
niepowotanym dostepem. Niestety utrata klucza uniemozliwia odzyskanie danych.

Sync - latwe w uzyciu i niedrogie rozwiazanie do przechowywania danych
w chmurze. Sync oferuje bezplatnie 5 GB miejsca oraz przesylanie plikéw bez
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ograniczenia. Zastosowane szyfrowanie zapewnia prywatno$¢ i nicograniczone plany
przechowywania danych. Jednak uzytkownicy moga odczuwaé spowolnienie kom-
pleksowym szyfrowaniem i ograniczong integracja aplikacji innych firm.

W tabeli 1 przedstawione zostalo zestawienie najwazniejszych parametréw roz-
wigzanii chmurowych wybranych do analizy.

Tabela 1. Darmowa przestrzen na dane w chmurze

Badany Microsoft :
parametr DyskGoogle | oo | Dropbox | AppleiCloud | Box | Mega | Sync
D.

armowa, 15GB 5GB 2GB 5GB 10GB | 20GB | 5GB
przestrzen

Zr6dlo: zestawienie na podstawie materialéw dostawcdw.

Jesli chodzi o wielko§¢ przestrzeni na dane, przodujacym rozwiazaniem jest wigc
Mega, oferujace 20 GB bezplatnego miejsca. Drugi pod tym wzgledem jest Dysk Go-
ogle, a trzeci — Box.

Tabela 2. Zestawienie planéw platnych, wielkosci przestrzeni na dane w chmurze
wraz z ich cenami oraz $rednig ceng za 1 TB*

Bad Microsoft
p:r::zetr Dysk Google o:;rgiic\),e Dropbox Apple iCloud Box Mega Sync
30GB 50GB 100GB
1 uzytkownik 318 1 uzytkownik | 1 uzytkownik
yiow 1 uzythownik | | YHOW YHOWIE  Mini- | 278
27 Zt/mie- 1TB . .| 450z/mie- |54 zk/miesiecznie .
. . . | 75 zt/miesiecznie o malnypa-| 1uzyt-
siecznie |1 uzytkownik siecznie . )
kietdla | kownik
od21do 100GB )
, ) 5TB . . firm |36 zi/mie-
Przestrzen 218 52 zt/mie- . . 200GB min. 3 uzytkow- o
. . N min. 3 uzytkow- . ) o 3TB | siecznie
nadane | 1uzytkownik | siecznie nikow 1 uzytkownik nikéw 3
wplanach | 54zi/mie- | (cenauzalez- .| 1350 Zt/mie- | 27 Z/miesiecznie | .
o ) 54 zl/miesiecznie o uzytkow-| 6TB
ptatnych siecznie | niona od pa- siecznie L .
) - nikow | 1uzyt-
kietu z do- . bez limitu )
) bez limitu . . 68 kownik
5TB datkowymi | . . 278 min. 3 uzytkow- . )
. , o | min. 3 uzytkow- . . L zl/mie- |90 zi/mie-
1 uzytkownik | aplikacjami) nikow 1 uzytkownik nikow secanie | siecanie
54 zt/mie- .| 45zk/mie- od 81 zt/mie- ¢ ¢
o 81 zl/miesiecznie . L
siecznie siecznie siecznie
Sredni
koszt 1TB
02 274 242 252 2,502 252 2602 | 182
na dane
w chmurze

* Warunki oferty i ceny z dnia 28.05.2023 1.
Zrédlo: zestawienie na podstawie materiatéw dostawcéw.
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Najtariszym pod wzgledem $redniej ceny za 1 TB danych jest Sync — z najbar-
dziej ubogimi parametrami, jesli chodzi dane przechowywane w chmurze (tabela 2).
Najdrozszym rozwiazaniem w tym zestawieniu jest Dysk Google, w ktérym oprécz
miejsca na dane dostajemy pokazng dawke aplikacji do wykorzystania, takich jak np.
Dokumenty, Arkusze czy Prezentacje. Podobnie wyposazony pakiet Microsoft 365
Business Basic otrzymamy juz za 25,20 zt*.

Tabela 3. Historia przechowywanych plikéw w chmurze, kompatybilnos¢
z systemami operacyjnymi

Badany Dysk | Microsoft Apple
parametr Google | OneDrive Dropbox iCloud Box WSEE Sync
Historia plikow* 30dni | 30dni | 180dni | - _ |0d30do] od180do

365dni | 365 dni
Aplikacje na komputer | Windows | Windows | Windows | Windows | Windows |Windows| Windows
stacjonarny MacOS MacOS | MacOS | MacOS | MacOS | MacOS | MacOS
Aplikacje na urzadzenia
mobilne wraz z oce-
nami Google Play

Android | Android | Android | Android | Android | Android | Android
(4.2) (47) (43) (3.8) (4,5) (4,4) (3.8)

* Czas na przywrocenic usunietych plikéw lub cofnigcie wprowadzonych zmian.
Zrédlo: zestawienie na podstawie materialéw dostawcéw.

Wszystkie przedstawione w tabeli 3 rozwiazania moga by¢ stosowane z systemem
operacyjnym Windows i MacOS w przypadku komputerédw stacjonarnych oraz An-
droid na urzadzeniach mobilnych.

W tabeli 4 przedstawiono poréwnanie ustug pod wzgledem szyfrowania danych,
zgodnosci z RODO i korzystania z weryfikacji dwuetapowej.

Tabela 4. Parametry szyfrowania, zgodno$¢ ustugi z wymogami RODO oraz
dostepno$¢ weryfikacji dwuetapowej

Badany Dysk | Microsoft Apple

parametr Google | OneDrive Dropbox iCloud Box Mega Syne
Szyfrowanie Tak Tak Tak Tak Tak Tak Tak
Zgodny zRODO Tak Tak Tak Tak Tak Tak Tak
Weryfikacja dwuetapowa Tak Tak Tak Tak Tak Tak Tak

Zrédlo: zestawienie na podstawie materiatléw dostawcéw.

Opis badania

Badanie zostato przeprowadzone miedzy wrzesniem 2022 a kwietniem 2023 r. w Kra-
kowie, w malej firmie zatrudniajacej siedem os6b. Do badania wykorzystano siedem

»  Cenyzdnia28.05.2023 r.
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komputerdéw stacjonarnych, w tym trzy z zainstalowanym systemem operacyjnym
Windows 10 oraz cztery z Windows 11. Kazdy z komputeréw mial zainstalowany pa-
kiet biurowy Microsoft Office 2021, program antywirusowy ESET oraz przegladarki
Microsoft Edge, Google Chrome, Mozilla Firefox i aplikacje dedykowana do danego
dysku chmurowego. W badaniu wykorzystane zostaly réwniez telefony pracownikéw
z systemem Android, na ktérych zainstalowane zostaly aplikacje poszczegélnych pro-
ducentéw. Do siedziby firmy doprowadzony jest $wiatlowdd i wykupiony pakiet in-
ternctowy pozwalajacy na osiagniecie 2 Gb/s przy pobieraniu i 1 Gb/s przy wysy-
taniu. Urzadzania sieciowe sg dostosowane do wyzszych predkosci, niz wskazaly testy
szybkosci tacza, a okablowanie wewnatrz firmy jest przynajmniej kategorii 6. Testy
predkosci byly wykonywane jednocze$nie na wszystkich komputerach w firmie. Dane
przetwarzane przez pracownikéw mieszczg si¢ w przedziatach od 200 do 700 MB.
Czg$¢ danych wykorzystywanych w badaniu byla wspoétdzielona przez uzytkownikéw.
Kazdy z pracownikéw miat zalozone indywidualne konto w kazdej ustudze, wykorzy-
stano pakiety bezptatne. Badanie prowadzono na kazdym oprogramowaniu, ktére zo-
stalo ujete w opisie, przez okoto 30 dni (20 dni roboczych).

W wywiadach przeprowadzonych z uzytkownikami po badaniu ustalono, ze praca
przebiegata ptynnie, nie bylo probleméw z synchronizacja danych. Wspétdzielone
dane pojawialy si¢ folderach na wszystkich komputerach i telefonach bez zauwazal-
nych op6znien. Aplikacje do synchronizacji danych pracowaly w tle, nie powodowaty
opdznienia w zapisie ani spowolnienia pracy komputeréw.

Po zakoriczonym badaniu wlasciciel firmy zdecydowal si¢ na zastosowanie na
stale chmury Mega. Giéwnym argumentem, dla ktérego zostat wybrany ten kon-
kretny pakiet, byto to, ze ma on zastosowane klucze szyfrujace i dane na serwerach
sa zaszyfrowane. Jest to informacja zdecydowanie premiujaca to rozwigzanie w sto-
sunku do pozostatych. Wszystkie dane w Mega sa szyfrowane kluczami generowa-
nymi na podstawie hasta uzytkownika. To jest gléwny klucz szyfrowania. To, co
sprawia, ze jest to tak bezpieczne, to fake, ze nikt oprécz samego uzytkownika nie
ma dostegpu do hasta. Mega nie posiada klucza deszyfrujacego, a dane na ich serwe-
rach przechowywane sa w postaci zaszyfrowanej. Posiadacz klucza deszyfrujacego,
czyli uzytkownik, decyduje, kto i jak moze uzyska¢ dostgp do danych. W Mega
przywrécenie dostepu do whasnego konta jest to mozliwe jedynie za pomoca klucza
odzyskiwania. Klucz odzyskiwania chroni réwniez konto przed cyberatakami.
Takie bezkompromisowe podejscie do bezpieczenistwa oznacza, ze Mega nie wy-
syta linkéw do resetowania hasel. To niestety oznacza problem, gdy uzytkownik za-
pomni hasto. Jedynym sposobem na odzyskanie dostgpu do konta w Mega jest po-
siadanie klucza odzyskiwania. Nalezy wi¢c pamietaé o tym, aby klucz odzyskiwania
byt przechowywany w bezpiecznym miejscu. Dodatkowym bardzo dobrym roz-
wigzaniem jest udostepnianie linkéw — domyslnie klucz deszyfrujacy jest wysytany
razem z nimi, ale mozna zwigkszy¢ bezpieczeristwo i wybraé eksport i wysylanie
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klucza deszyfrujacego oddzielnie. Uzytkownik, ktéry otrzyma tacze, musi wprowa-
dzi¢ klucz, zanim bedzie mégl je otworzyé. Rozwiazanie to dobrze si¢ sprawdza
przy udostepnianiu zasobéw z danymi osobowymi. Mega wspiera réwniez dwu-
skfadnikowe uwierzytelnianie (2FA). Jest to dodatkowa warstwa ochrony konta. Po
wlaczeniu 2FA, za kazdym razem, gdy uzytkownik loguje si¢ lub dokonuje zmian
na swoim koncie, musi wprowadzi¢ 6-cyfrowy kod z aplikacji uwierzytelniajace;j.

Podsumowanie

Przedstawione zostaly aktualne zagadnienia zwiazane z problemami zarzadzania
bezpieczenistwem — w tym bezposrednio cyberbezpieczenstwem. Jest to niezwykle
istotne z uwagi na rozw6j cyfryzacji w kazdej dziedzinie zycia, takze — a moze szcze-
gblnie — w procesach biznesowych. Obecnie trudno sobie wyobrazi¢ jakakolwick or-
ganizacje, ktéra nie przetwarza danych w sposéb cyfrowy. W' niektérych przypad-
kach inny spos6b bytby nawet niemozliwy z uwagi na ilo$¢ tych danych lub sposéb
prowadzenia dziatalnosci. Zapewnienie bezpieczenstwa danych i informacji staje si¢
waznym elementem strategii zarzadzania bezpieczeristwem w organizacjach. Obowia-
zujace przepisy prawa reguluja obowiazki podmiotéw zwiazane z bezpieczenstwem
przetwarzanych danych. W obliczu coraz szerszych mozliwoéci naruszenia bezpie-
czenistwa danych — ze wzgledu na szybki rozwdj technologiczny nieprzewidzianych
wczesniej — przepisy te s aktualizowane i zaostrzane.

Waznym zagadnieniem jest bezpieczenistwo rozwigzan chmurowych, ktére sa
coraz czgsciej wybierane jako alternatywa dla przechowywania danych na serwerach
firmowych. Wybér konkretnego rozwiazania nie jest tatwy: oprécz ceny, wielkosci
miejsca na przechowywanie danych czy wygody podczas uzytkowania, szczegdlna
uwage nalezy zwrdci¢ na zapewnienie bezpieczeristwa. Odpowiedzialno$¢ za zapew-
nienie bezpieczeristwa serwera lezy na dostawcy rozwigzania chmurowego. Natomiast
odpowiedzialno$¢ za bezpieczne przetwarzanie danych tam zawartych spoczywa juz
na firmie, ktéra z takiego rozwiazania korzysta. Dlatego warto z rozwaga wybieraé
rozwigzanie chmurowe, przy zapewnieniu odpowiednich mechanizméw zarzadzania
bezpieczenistwem w organizacji.
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Bezpieczeristwo danych w matej firmie — wybdr rozwiqzari chmurowych
Streszczenie

W zwiazku z rozwojem cyfryzacji praktycznie w kazdej dziedzinie zycia, cyfryzacji pod-
legaja réwniez procesy biznesowe. Koniecznos¢ ochrony danych, dodatkowo w zgodzie
z obowigzujacymi przepisami, nastrecza wielu probleméw. Szczegélnym przypadkiem
jest kwestia cyberbezpieczenstwa w aspekcie rozwigzarh chmurowych. W opracowaniu
przedstawione zostaty zagadnienia dotyczace bezpieczenstwa informacji, cyberbezpie-
czenstwa, zarzadzania bezpieczenstwem, wdrazania RODO, a takze wyboru rozwiazania
chmurowego na przyktadzie matej firmy.

Stowa kluczowe: bezpieczenstwo informacji, cyberbezpieczenstwo, zarzadzanie bezpie-
czenistwem, RODO, rozwigzania chmurowe

Data security in a small company: choosing cloud solutions
Abstract

With the development of digitalisation in virtually every area of life, business processes
are also being digitised. The need to protect data, additionally in accordance with ap-
plicable regulations, poses many problems. A special case is the issue of cyber secu-
rity in terms of cloud solutions. This paper presents issues relating to information secu-
rity, cyber security, security management, implementation of GDPR and the choice of
a cloud solution based on the example of a small company.

Key words: information security, cyber security, security management, GDPR, cloud
solutions



