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Zagrozenia dla bezpieczenstwa informacji
| wiedzy w organizacji

Wprowadzenie

Dostep do okreslonych informacji, a takze umiejetnos$¢ ich wykorzystywania umoz-
liwia kontrolowanie nie tylko cztowieka, ale ijego $srodowiska. Informacja powinna za-
wsze byé postrzegana w kategoriach dobra strategicznego - wartego zarbwno pod-
boju, jak i destrukcji. Informacja zasila i wspiera wiedze, ktéra jest wykorzystywana
we wszystkich obszarach dziatania organizacji.

Informacja wywiera istotny wptyw na poziom wiedzy odbiorcy, a w rzeczywistosci
catej organizacji. Informacje i wiedza dotyczgce okre$lonych sfer dziatalno$ci organi-
zacji byly i sg przedmiotem zainteresowania nie tylko rzeczywistego przeciwnika. Ich
ochrona przed ujawnieniem wobec o0séb nieuprawnionych stanowi jeden z kluczo-
wych problemodw funkcjonowania organizacji rzadowych, jak i pozarzgdowych.

.Mozliwos$¢ dostepu praktycznie do kazdego rodzaju i treSci informacji generuje
ré6znorodne zagrozenia. Jedne z najistotniejszych to mozliwo$é przypadkowego ujaw-
nienia badz celowego pozyskania informacji prawnie chronionych. Zagrozenia dla
informacji i wiedzy majg charakter ponadczasowy. Ten obszar zagrozen zawsze to-
warzyszyt ludzkiemu dziataniu. Skala ich natezenia zalezna jest od istniejgcych badz
pojawiajacych sie sprzecznosci"l

Wspobiczesna ekspansja informacyjna stanowi bron obosieczng, co oznacza, ze
moze zaatakowac zaréwno przeciwnika, jak i nas samych.

Srodowisko narodowe i miedzynarodowe organizacji jest coraz bardziej ztozone
i réznorodne, gdzie w obliczu postepu technologicznego staje sie ona podatna na
zagrozenia wewnetrzne i zewnetrzne. Uzasadnia to konieczno$¢ podejmowania
kompleksowych i wzajemnie powigzanych przedsiewzie¢ natury prawnej i organi-

1 Bezpieczenistwo informacyjne Ill Rzeczypospolitej, red. A. Zebrowski, Krakéw 2000, s. 7.
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zacyjnej pozwalajgcych na utrzymanie integralnosci wiasnych systeméw informa-
cyjnych i systemow informatycznych, ich ochrony przed nieuprawnionym dostepem
i destrukcjq. Dziataniom tego typu muszq towarzyszy¢ analogiczne czynnosci ukie-
runkowane na przeciwnika oraz osigganie przewagi informacyjnej w procesie zo-
rzqdzania organizacjq.

Informacje i wiedza stanowiq zasoby, ktére decydujq o rozwoju kazdej organi-
zacji, dlatego wymagajq szczegdlnego zainteresowania ze strony uprawnionych pod-
miotéw zaréwno w aspekcie ich budowania, jak i ich bezpieczenstwa.

Celem niniejszego opracowania jest zwrécenie uwagi na problematyke dotyczqeq
bezpieczefistwa informacji i wiedzy, ze szczegdlnym wskazaniem na zagrozenia.

Informacja jest uzyteczng wiedzg

Kazda wspétczesna organizacja® (panstwo, korporacja, zespét) funkcjonuje w okre-
Slonym Srodowisku wewnetrznym i zewnetrznym, ktdre jest ztozone i nieprzewidy-
walne, przez co ustawicznie narazona jest na ryzyko.

We wspdiczesnym Swiecie réwnowaga miedzy pafhstwami uprzemystowionymi
[...] bedzie powstawata poprzez staly i rozprzestrzeniony konflikt gecekonomiczny, to-
czony na poziomie $wiatowym pomiedzy tworzqcymi sie obecnie biegunami geoeko-
nomicznymi oraz - na poziomie regionalnym - wewnqtrz kazdego z biegunéw, gdzie
kazde panstwo bedzie staraé sie zwiekszyé wtasng konkurencyjnoéé dla uzyskania
wiekszego bogactwa, a takze zwiekszenia dobrobytu wlasnych obywateli®. Zatem
w Swietle geoekonomii fundamentalnym problemem we wspétczesnym Swiecie staje
sie miedzynarodowa konkurencyjnosé panstw albo inaczej miedzynarodowa zdolnosé
gospodarki danego panstwa do tworzenia bogactwa oraz mozliwosci zabezpieczenia
owego bogactwa przed procesami deprecjacji oraz prébami ekonomicznego zawtasz-
czenia przez inne nacje’.

Panstwo jako organizacja spoteczna charakteryzuje sie aktywnosciq wewnetrzng
i zewnetrzng, gdyz ,kazde panstwo realizuje funkcje wewnetrzng i zewnetrzng oraz
koncentruje swojq aktywno$é wokét zarzqdzania”®. Zachodzqce w pafdstwie (dotyczy
to réwniez innych organizacji) i jego otoczeniu zewnetrznym zmiany wymagajq dla
skutecznej realizacji swoich funkcji zasilania zaréwno materialnego, energetycznego,
jak i informacyjnego. Wystepujgce relacje przybierajq forme kooperacji pozytywnej
(wspdtpracy) i kooperacji negatywnej (walki). W stosunkach z innymi panstwami (or-
ganizacjami) przedmiotem stymulacji sq wtadze innych pafstw (organizacji), gdzie

Organizacja (w znaczeniu czynnosciowym, rzeczowym i atrybutowym - przyp. autora) ,to pewien szczegdlny rodzaj sto-
sunkdw czesci do siebie i do ztozonej z nich cato$ci; stosunek ten polega na tym, iz czesci wspdtprzyczyniajq sie do po-
wodzenia catosci. T. Kotarbiniski, Traktat o dobrej robocie, Wroctaw - Warszawa 1958, s. 751 109; zob. tez J. Zieleniow-
ski, Organizacja zespoféw ludzkich. Wstep do teorii organizacji i kierowania, Warszawa 1976, s. 47-64; W. Kiezun,
Sprawne zarzqdzanie organizacjg, Warszawa 1997, s. 12-13; RW. Griffin, Podstawy zarzqdzania organizacjami, War-
szawa 2004, s. 5.

E.N. Luttwak, From Gropoltics to Geo-economics. Logic of Conflict, Grammar of Commerce, The National Interest,
1990, s. 17-23; zob. tez C. Jean, Geopolityka, Wroctaw - Warszawa - Krakéw 2003, s. 211,

K. Ktosifiski, Konkurencyjnosc narodéw, [w:] Losy swiata, red. K. Ktosifiski, Lublin 2003, s. 13.

K.A. Wojtaszczyk, Kompendium wiedzy o panstwie wspéfczesnym, Warszawa 1998, s. 121 22.
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wystepuje informacyjne oddziatywanie na ich percepcje odbiorczg. Mogq one doty-
czyé obopdlnych (jednostronnych) korzysci, ewentualnych kosztéw konfrontacji bgdz
porazki. Dlatego informacja i wspierana niq wiedza stajq sie podstawowq bronig
w walce miedzy panstwami, a takze jest jedng z podstawowych form wspierania ak-
tywnosci wewnetrznej panstwa. Przektada sie to réwniez na czynnosci innych organi-
zacji bez wzgledu na charakter prowadzonej dziatalnosci.

W tym aspekcie warto mie¢ Swiadomosé tego, ze przetom wiekéw to wiele zmian,
ktére nalezy postrzegaé w kategoriach rewolucyjnych stanowiqcych zrédto zamie-
szania intelektualnego w wielu obszarach ludzkiego dziatania. Dotyczy to réwniez za-
rzgdzania informacjq i wiedzq w organizacjach.

Postepujqce przyspieszenie rozwoju cywilizacyjnego w réznych obszarach dzio-
tania czfowieka to réwniez wieksza skala i dynamika zmian. ,Przeobrazenia, ktére
w przesztosci trwaty wieki lub dziesieciolecia, obecnie zachodzqg w ciggu pojedynczych
lat, a nawet wczeéniej”®. Przektada sie to na szybko$é komunikacji, dostep do infor-
magji, a w konsekwencji na posiadang wiedze.

Znajomosé przyczyn zachodzqcych zmian zaréwno pozytywnych, jak i negatyw-
nych, tak w wymiarze wewnetrznym, jak i zewnetrznym wymaga informacji i wiedzy,
co pozwala na ich zrozumienie, umiejscowienie w aktualnej rzeczywistosci, wykorzy-
stanie w procesie decyzyjnym i praktycznym dziataniu.

Wiele podmiotéw podejmuje wysitki majgce na celu minimalizowanie obszaréw
niepewnosci. Takie mozliwosci stwarza im informacja i wtasciwie ksztattowana oraz
wykorzystywana wiedza.

Wiedza to ,ptynna kompozycja ukierunkowanego doswiadczenia, wartosci, uzy-
tecznych informacji i fachowego spojrzenia, stwarzajgca podstawy do oceny i przy-
swojenia nowych doswiadczen i informacji. Wiedza rodzi sie i wzrasta w ludzkich
umystach. W organizacjach czesto jest zapisana nie tylko w dokumentach i bazach
danych, lecz takze w zwyczajach, normach i procedurach”’.

Wiedza jest przedmiotem gospodarowania wiedzq®, a proces tworzenia wiedzy
w organizacji stanowi ogét specyficznych inicjatyw i dziatan, ktére organizacje podej-
mujq w celu zwigkszenia iloéci wiedzy organizacyjnej®. Takie podejscie oznacza, ze na-
bywanie wiedzy ma Scisty zwigzek z procesem uczenia sie organizacji. Uczenie sie to
suma wiedzy czgstkowej, ktérq organizacja nabywa w procesie realizowania swoich
zadan w okreslonym przedziale czasowym poprzez wyznaczenie strategii rozwoju.

Obok cztowieka waznym elementem wiedzy jest informacja, bez ktérej jej systema-
tyczne pomnazanie jest praktycznie niemozliwe.

Dla kazdej organizacji wazny jest jej ,potencjat informacyjny, przez ktéry nalezy
rozumie¢ wszelkie zasoby informacyjne (dane, informacje, wiedza), ktére tworzq info-
sfere okreslonego systemu dziatania (organizacji, instytucji). Ale takze systemy infor-
macyjne (informatyczne, telekomunikacyjne) niezbedne do efektywnego prowadzenia

okreslonych, zamierzonych dziatain” ™.

5 R. Szpyra, Militarne operacje informacyjne, Warszawa 2003, s. 8.

' Ch. Evans, Zarzgdzanie wiedzg, Warszawa 2005, s. 30.

& B. Mikuta, Elementy nowoczesnego zarzqdzania. W kierunku organizacji inteligentnych, Krakéw 2001, s. 59.

9

T. Davenport, L. Prusak, Working Knowledge: How Organizations Mange What The Know, Boston 1998.
9 R. Szpyra, Militarne operagje..., op. cit., s. 100.
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,Bardzo czesto informacja kojarzona jest tez z wiedzq. Na przyktad w informatyce
wiedze traktuje sie jako informacje pozwalajgcq na wnioskowanie na podstawie kon-
kretnej sytuacji lub konkretnych danych. Przy tym wiedza znacznie wykracza poza in-
formacje, poniewaz implikuje zdolnos$é do rozwigzywania probleméw, rozumnego zo-
chowania i dziatania. Wiedza umozliwia réwniez ciggte lub wybidrcze rozumowanie,
a takze wycigganie, na podstawie zasobdw informacyjnych, odpowiednich wnioskéw.
Najczesciej tak pojmowang wiedze utozsamia sie ze zbiorem regut lub z tak zwang
bazq wiedzy, podczas gdy np. informacje utozsamia sie z bazqg danych lub z tak zwang
bazq faktow” ™.

Warto wskaza¢ na $cisty zwigzek informacji i cztowieka ,tak jaok foton nie moze ist-
nie¢ bez pedu, tak informacja nie moze istnie¢ bez umystu ludzkiego. Tylko ten organ
natury ludzkiej dostosowany jest do nieskoficzonego przetwarzania transformowao-
nych doznan recepcyjnych w wyobrazenia informacyjne. [...] kazda informacja jest
szczegdlng formq sygnatu, ktéra oprécz wspdlnych cech wyrdznialnosci, whasciwych
dla sygnatu i informacji, posiada jeszcze te whasciwosé, ze inspiruje umyst ludzki do
tworzenia pewnej wyobrazni”'2.

Charakterystyczne cechy odrézniajgce wiedze od informacji wynikajg m.in.:

a) z potrzeby cztowieka (zarzqdzajqcych panstwem, korporacjq, itp.), jakq jest ,wie-

dzie¢ o czyms”,

wiedze tworzy sie w terazniejszosci, patrzqc jednoczesnie w przysztosé,

dotychczasowa wiedza stanowi podstawe dla jej rozwoju (dla wiedzy nowe;),

wiedza to wynik myslenia i doswiadczenia,

wiedza nalezy do ludzi,

wiedza krqzy w spoteczenstwie wieloma kanatami.

Ponadto wiedza jest dynamiczna i zmienia sie w czasie, jest dostepna i niejawna,

szybko sie dezaktualizuje, niekiedy trudno jg uchwycié, a przy braku umiejetnosci

takze wykorzystad.

Wspdiczesnie wszystkie organizacje w trakcie realizowania swoich funkgji zo-
réwno w otoczeniu wewnetrznym, jak i zewnetrznym mogq wykorzystywaé posiadang
wiedze, poniewaz™:

* sama wiedza moze by¢ produktem,

* umiejetnosé gromadzenia i wykorzystania wiedzy to podstawowa kompetencja or-
ganizacji,

* wiedza moze strukturalizowaé sie dzieki procesowi kodyfikacji, przyktadowo
w technologiach, kompetencjach pracownikéw, bazach danych, procedurach, do-
kumentacji organizacyjnej,

* wiedza moze sie zmaterializowaé w konkretne decyzje przektadane na dziatanig,

* wiedza pozwala tez na obnizanie poziomu niepewnosci w trakcie realizacji przed-
siewzieé zwigzanych z ryzykiem.

Wiedza traktowana jest rowniez jako ogét wiadomosci jednostki. Ponadto przyj-
muje sie, ze wzrost wiedzy u jednostki to nie tylko ilosciowy przyrost informaciji, ale

D

Do a0

" S. Antczak, Zarzgdzanie zasobami informacyjnymi w sitach powietrznych, ,My$l Wojskowa” 2002, nr 1, s. 46.

2 |, Ciborowski, Walka informacyjna, Torur 1999, s. 50.

" B. Mikuta, Elementy nowoczesnego zarzqdzania, op. cit., s. 61-62.
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podstawowa przyczyna reorganizacji wszystkich danych, jakimi ona dysponuje™.
Wiedza to réwniez wynik procesu myslenia zwigzanego z dostepem do uzytecznych
informacji i posiadanych doswiadczen, ktérymi dysponuje cztowiek.

Kazdy cztowiek nabywa wiedze praktycznie przez cate zycie, nie tylko w procesie in-
dywidualnego ksztatceniq, ale przede wszystkim w procesie wspétdziatania z innymi.
Oznacza to, ze dziatalnoéé organizacji ma Scisty zwiqzek z uczeniem sie i stanowi nie-
rozerwalng catoé¢ wszelkich zmian, jakie w niej wystepujq.

Takie podejscie pozwala postawié¢ teze, ze wiedza zmienia sie w sposéb dyno-
miczny, a przy wiasciwym jej wykorzystywaniu pozwala zarzqdzajgcym organizacjq
na dostosowanie sie do zmian, jakie wystepujg w jej otoczeniu. Wiedza ma Scisty
zwiqzek z informacjq, bez ktérej nie moze sie rozwijaé. Dlatego nalezy jq w pierwszej
kolejnosci wskazaé i zidentyfikowad, nastepnie pozyskad i przetworzy¢ tak, aby mozna
byto z niej korzystad.

Wiedza bedzie stanowita zrédto przewagi nad przeciwnikiem tylko wéwezas, gdy
bedzie systematycznie rozwijana, stuzyta nie tylko konkretnej organizacji, ale i spote-
czenstwu:

* z pomystéw rodzq sie kolejne pomysty, a dzielgc sie wiedzq, nie tracimy jej, wzbo-
gacamy natomiast innych™,

* pomysly to instrukcje, jak tqczyé ze sobq ograniczone zasoby materialne w kombi-
nacje o coraz wiekszej wartosci'®,

* pomnazanie wiedzy oznacza tchniecie nowego ducha w firme (lub cztowieka). Po-
maga wyréznié sie z ttumu konkurentéw'’.

Informacje, jakie znajdujq sie w bazach danych, pozwalajg na analizowanie, ocene
i prognozowanie rozwoju sytuacji decyzyjnej w organizacji.

Zgromadzona w organizacji wiedza pozwala na zbudowanie uporzgdkowanych
zbioréw dotyczqcych rzeczywistych i potencjalnych zagrozen. Wynik poznawczy pro-
cesow informacyjnych w walce niezbrojnej (zbrojnej) w informacjach zwrotnych i we-
wnetrznych nalezy okresli¢ mianem obszaru wiedzy.

Dazenie do uzyskania przewagi informacyjnej zawsze towarzyszyto ludzkiemu
dziataniu. Przewaga informacyjna ma miejsce wéwczas, gdy organizacja jest zdolna
do gromadzenia, przechowywania, przetwarzania i przesytania informacji w sposéb
ciggty, kodowania i dekodowania oraz posiada mozliwosci zaktécania analogicznych
dziatan przeciwnika. W tym procesie wazne jest réwniez bezpieczenstwo zasobdw in-
formacyjnych i wiedzy. Przewaga informacyjna, precyzyjne dane o obiektach oddzio-
tywania sq kluczem do odniesienia sukcesu w dziatalnosci organizacji. Dominacja nad
konkurencjq (przeciwnikiem - przyp. autora) we wszystkich stanach funkcjonowania
organizacji, a takze pokazanie swojej mocy to réwniez jeden z przejawdw przewagi
informacyjne;j .

Wartoé¢ zasobéw informacyjnych (w tym i wiedzy) dla gracza jest funkcjg naste-
pujgcych elementéw:

14

Szerzej: N. Sillami, Sfownik psychologiczny, Katowice 1994, s. 321.

15

T. Davenport, L. Prusak, Working Knowledge: How Organizations Mange What The Know, Boston 1998.
6 Ibidem.

7 A. Bird, Careers as Repositories of Knowledge: A New Perspective on Boundaryless Careers, ,Journal of Organizational

Behaviour” 1994, nr 15, s. 328.

® G. Nowacki, Informacja w walce zbrojnej, Warszawa 2002, s. 135.
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* po pierwsze, czy dane zasoby sq istotne dla zainteresowan i zobowigzan danego
gracza,

* po drugie, mozliwosci danego gracza, tzn. wiedza, umiejetnosci i narzedzia po-
zwalajgce na skuteczne wykorzystanie posiadanych zasobdw,

* po trzecie, dostepnosé danych zasobéw dla danego gracza,

* po czwarte, dostepnoéé¢ dla innych graczy,

* po pigte, integralnosé zasobdw,

* po szbste, czas, ktéry oznacza to, ze zasoby informacji wraz z jego uptywem mogq
nabieraé wartosci lub jq tracié.

Ta swoista walka o informacje jest prowadzona praktycznie w kazdej dziedzinie,
co szczegdblnie jest widoczne w sferze politycznej, gospodarczej, spotecznej, naukowo-
stechnicznej, religijnej i militarnej. Jej podstawowym celem jest zdobycie takich infor-
magji, ktérych nie posiada przeciwnik, wprowadzenie go w btqd, uzyskanie zasko-
czenia, a w konsekwencji odniesienie sukcesu.

Nalezy mie¢ swiadomos¢ tego, ze celem zdobywania informacji nie jest to, aby wie-
dzie¢ wszystko, lecz to, aby wiedzie¢ dostatecznie duzo, a zwtaszcza wiedzied wiecej
niz przeciwnik, i to w okreslonym czasie.

Walka o informacje i wiedze

Woarunkiem skutecznego dziatania organizacji jest posiadanie efektywnego systemu
zarzqdzania, odpowiedzialnego m.in. za efektywne zarzqdzanie zasobami organi-
zacji. Chodzi zaréwno o zasoby osobowe, jak réwniez kapitatowe, materiatowe, ener-
getyczne, techniczne i informacyjne, co w sumie przektada sie na zarzqdzanie wiedzq
organizacji.

W rezultacie pojawiajq sie rozmaite rodzaje walki: handlowa, finansowa, terro-
rystyczna, psychologiczna, przemytnicza (prowadzqca do zachwiania rynku i ekono-
micznego porzqdku), medialna (manipulowanie tym, co ludzie wiedzq i slyszq, dla
kierowania nimi), narkotykowa (uzyskiwanie szybkich i znacznych nielegalnych pro-
fitdbw z rozprzestrzeniania katastrofy w innych krajach), informacyjna (w sieciach in-
formacyjnych), technologiczna (tworzenie monopolu przez niezalezne ustanawianie
standardéw), surowcowa (grabiez zasobdw i débr innych), fatszywa pomoc ekono-
miczna (jowne obdarowywanie kogo$ przy skrytym zdobywaniu nad nim kontroli),
kulturowa (kreowanie i narzucanie trendéw kulturowych w celu asymilowania tych,
ktorzy reprezentujq inny punkt widzenia), poprzez prawo miedzynarodowe i inne, temu
podobne” ™.

Podkresli¢ nalezy, ze réznorodnosé form niemilitarnej, jak i militarnej wojny jest tak
duza, ze jest trudna do petnego zidentyfikowania. Ma to szczegdlne znaczenie wspot
czesnie, gdzie postep technologiczny zwieksza sposoby prowadzenia walki. Ponadto
istniejg mozliwoéci stosowania mieszanych form walki, co wplywa na jej skutecznosé.

,Pierwszym nowym obszarem intensywnie wytaniajgcym sie jest sfera informao-
cyjna. We wspétczesnych warunkach rozwoju, wykorzystujqc te sfere, podmiot bez zad-
nego przygotowania moze zagrazad bezpieczefstwu organizagiji. [...] Obecnie jednym

® R. Szpyra, Militarne operagje..., op. cit., s. 11.
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z nietradycyjnych obszaréw walki jest nowa jako$¢ wykorzystania sfery informacyjne;.
Nowo$¢ ta polega gtéwnie na tym, ze informacja wykorzystywana byta gtéwnie do zo-
silania proceséw decyzyjnych, teraz staje sie dodatkowo srodkiem walki, czyli broniq.
W wyniku gwattownego rozwoju technologicznego, szczegdlnie w obszarze elektro-
niki, pojawito sie gtebokie uzaleznienie od informacji, a w wezszym znaczeniu - takze
od sieci komputerowych. W rezultacie zaréwno w sferze praktyki, jak i w teorii poja-
wita sie walka informacyjna”?.

Dla ludzkosci, w tym dla kierujgcych organizacjami, cyberprzestrzer jest nowym
srodowiskiem, ktére z jednej strony przyczynia sie do naszego rozwoju, natomiast
z drugiej stanowi powazne wyzwanie. Wyobrazmy sobie swiat, gdzie informacja jest
medium wymiany, a gotéwka uzywana jest jedynie do zakupdw podrecznych - $wiat,
gdzie informacja, a nie jezyk angielski, niemiecki, japonski czy rosyjski jest wspdlnym
jezykiem; swiat, gdzie potega wiedzy i informacji moze uzurpowaé sobie site réowng
militarnej; swiat catkowicie uzalezniony od nowych narzedzi wysokiej techniki, ktéra
czyni informacje dostepng permanentnie komukolwiek, gdziekolwiek, w kazdym
czasie; $wiat, gdzie ten, kto kontroluje informacje, kontroluje ludzi; swiat, gdzie elek-
troniczna prywatnosé juz nie istnieje?’.

Idgc tym tokiem rozumowania, nalezy podkresli¢, ze w procesie rozwoju spote-
czehstw i ich politechnizacji codziennego zycia, coraz wiekszego znaczenia nabiera
dysponowanie informacjq, ale nie kazdq, lecz cisle wyselekcjonowang. Z uwagi na
to, ze informacja jest dobrem, ktére pozwala na lepszy i bezpieczniejszy rozwdj, duzq
wage przywiqzuje sie do jej zdobywania, przechowywania, przetwarzania, bezpie-
czehstwa (o czym wspominano) i dystrybucji dla uprawnionych podmiotéw cywilnych
i wojskowych.

Wspbdiczesne Srodowisko cztowieka (organizacji) charakteryzuje sie ogromnym
wzrostem znaczenia technologii cyfrowych i komputerdw, ktére sq czynnikami tgcza-
cymi niemal wszystkie obszary dziatalnosci cztowieka. Osrodki przetwarzania infor
magji i fgcznosci oparte na technologii cyfrowej pozwalajq skrécié czas niezbedny
do podjecia decyzji, a nastepnie wtasciwych dziatan. Taki stan mozna osiggngé, wy-
korzystujgc technike teleinformatyczng na drodze sensor - centrum decyzyjne. Sen-
sorem bedq wszelkie Zrédta informacji o przeciwniku, natomiast centrum decyzyjne
stanowiq stanowiska, gdzie podejmowane sq decyzje. Wykorzystywanie techniki tele-
informatycznej pozwala na skrécenie czasu przeptywu informacji (wewnetrznej drogi)
miedzy uprawnionymi podmiotami.

Wedtug opinii niektérych teoretykdédw zajmujqcych sie badaniem rozwoju cywili-
zacji, informacja jest tym czynnikiem, ktéry stymuluje procesy zwigzane z rozwojem
i postepem. Informacja odgrywa réwniez podstawowq role w sposobie rozgrywania
konfliktéw zbrojnych i niezbrojnych w obszarze informacji, gdzie ma miejsce wspie-
ranie wiedzy konkurencyjnej organizacji.

Istotq obecnej rewolucji technicznej dotykajgcej wszystkich obszaréw dziatania
cztowieka jest koncepcja osiggniecia zwyciestwa przez wykorzystanie instrumentéw
walki informacyjnej. Przyjmuje sie, ze technika informacyjna stanowi najwazniejszq
bron XXI w., ktérej skutecznosé oddziatywania poréwnuje sie z broniqg masowego ro-

20 tbidem, s. 11-12.
21 R. Szpyra, Militarne operacje..., op. cit., s. 89.
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zenia. Nalezy zaznaczyé, ze walka informacyjna traktowana jako brof informacyjna

nie jest juz zastrzezona wytqcznie dla rzqddw, korporacji, stuzb specjalnych czy stuzb

policyjnych. ,Komputerowe i informacyjne bronie sq dostepne z katalogéw i sklepdw.

Te arsenaly mogq by¢ budowane przez hobbystéw w domu. Oczywiscie, sity zbrojne

rozwijajq swoje arsenaly broni, ktérymi prowadzi sie walke informacyjng”.

Na wojne informacyjnq sktadajq sie dziatania, ktdrych celem jest ochrona, wyko-
rzystanie, uszkodzenie, zniszczenie informacji lub zasobdéw informacji albo tez zaprze-
czenie informacjom po to, aby osiggng¢ znaczne korzysci, jakis cel lub zwyciestwo
nad przeciwnikiem?. W innym ujeciu walka informacyjna to kooperacja negatywna
wzajemna, przynajmniej dwupodmiotowaq, realizowana w sferach: zdobywania infor-
magji, zaktécania informacyjnego i obrony informacyjnej, gdzie kazdemu dziataniu
jednej strony przyporzqdkowane jest dziatanie antagonistyczne strony drugiej®.

W odniesieniu do walki zbrojnej ,walka informacyjna sktada sie z dziatan podej-
mowanych dla zachowania integralnosci wtasnych systemdw informacyjnych i ich
ochrony przed eksploatacjq, degradacjq lub destrukejq, przy jednoczesnym eksploa-
towaniu, degradowaniu i destrukeji systemdéw informacyjnych przeciwnika oraz osig-
ganie przewagi informacyjnej w procesie uzycia sit zbrojnych”?*.

Walka informacyjna moze by¢ rowniez umieszczana miedzy zimng wojng, obejmu-
jacq wojne ekonomiczng, a wojng gorgcg z wykorzystaniem broni konwencjonalnej
(masowego razenia). Podkresli¢ nalezy, ze w poréwnaniu z wojng ekonomiczng, obli-
czonq na dtugotrwate dziatania, wojna informacyjna moze spowodowaé nie tylko na-
ruszenie, ale i zniszczenie infrastruktury informacyjnej przeciwnika. Generalnie przyj-
muje sie, ze wojna informacyjna to dziatania typu ,sukces - porazka”.

Walka informacyjna sktada sie z nastepujgcych przedsiewzieé:

* ataku informacyjnego, polegajgcego na zdobywaniu, przetwarzaniu i dystrybucji in-
formacji o przeciwniku. W ramach tego procesu informacje muszq by¢ wiarygodne,
petne, a ich transmisja powinna by¢ selektywna i spetniaé warunki aktualnosci,

* zaktécania percepcji odbiorczej przeciwnika,

* obrony informacyjnej przed atakiem informacyjnym przeciwnika.

Powyzsze przedsiewziecia wywierajq zaréwno bezposredni, jak i posredni wptyw
na wiedze organizacji (wtasnej i przeciwnika).

Celem nadrzednym walki informacyjnej jest uzyskanie panowania nad przeciwni-
kiem w sferze informacyjnej. Oznacza to dgzenie do stworzenia takiej sytuacji, gdzie
zasoby informacyjne podmiotéw zarzqgdzajgcych sq aktualne, doktadne, petne i wio-
rygodne, co zapewnia przewage informacyjng nad przeciwnikiem i umozliwi realizo-
wanie przyjetych zadan. Tak idealny stan jest praktycznie nie do osiggniecia, jednak
nalezy podejmowaé dziatania pozwalajgce na zrealizowanie przyjetych celéw.

W tym miejscu warto zwrécié uwage na nature walki informacyjnej, ktéra ma
zwigzek m.in. z: brakiem geograficznych, przestrzennych i politycznych granic; bro-
kiem doraznych granic; wielosciq obiektéw ataku; anonimowosciq strony atakujqgce;j;
powszechnym dostepem do technologii teleinformatycznych; niejasng odpowiedzial-

22 Ibidem, s. 89.

2> W. Schwartau, Information Warfare, Thunder s Mout Press, 1996, s. 12.
2 L. Ciborowski, Walka..., op. cit., s. 187.

2 R. Szpyra, Militarne operacje..., op. cit., s. 87.
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nosciq; brakiem szybkich i skutecznych rozwigzan; niejasnymi regulacjami prawnymi;
aktami kryminalnymi i wojnami.

W wojnie informacyjnej biorq udziat nie tylko komputery i sieci komputerowe.
Obejmuje ona informacje we wszelkiej postaci i przesytane wszystkimi srodkami, po-
czqwszy od ludzi i ich fizycznego Srodowiska do drukéw, telefondw, radia i telewizji, do
komputerdw i sieci komputerowych?.

Wojna informacyjna to operacje skierowane przeciw treéci informacji i operacje
przeciw zwigzanym z nimi systemom, wiqgcznie z oprzyrzgdowaniem, oprogramowa-
niem i pracq cztowieka?.

,Przedmiotem bezposredniej walki informacyjnej bedzie zawsze czlowiek trakto-
wany jako element dowolnego systemu informacyjno-sterujqcego. W zwigzku z po-
wyzszym przestrzen bezposredniej walki informacyjnej tworzy cztowiek i wszelkie no-
rzedzia, ktérych uzycie zespolone zostato z przedmiotem zainteresowania, warunkiem
dziatania postrzeganego bezposérednimi zmystami tego podmiotu”?®. Dlatego czto-
wiek stanowi powazne zagrozenie dla systemu informacyjnego organizacji, jej wiedzy,
a w konsekwencji realizacji celéw przyjetych przez organizacje.

Walka informacyjna dotyczy wiadzy. Ten, kto kontroluje informacje, ten kontroluje
ludzi i ich Srodowisko.

Walka informacyjna dotyczy takze polityki. Kiedy Irak czy Korea Pétnocna rozwi-
jajg narodowe potencjaty nuklearne, stanowi to sygnat dla spotecznosci miedzynaro-
dowej, ze przyszty konflikt nie bedzie tym, czym byt kiedys. Dotyczy to réwniez wspot
czesnie prowadzonych dziatah asymetrycznych.

Walka informacyjna dotyczy réwniez pieniedzy, strachu i przezycia. Ten, kto po-
siada dostep do informacji, ma mozliwo$¢ manipulowania rynkiem finansowym (np.
gietdg papierow wartosciowych), przektada sie to takze na strach inwestoréw.

Walka informacyjna dotyczy wyzwan. Brak skutecznych rozwigzan, mato czytelne
regulacje prawne i ich niestosowanie, a nawet zaniechanie stanowig powazne zagro-
zenie dla systeméw i sieci teleinformatycznych.

Walka dotyczy takze kontroli informacji. W cyberprzestrzeni ma miejsce elektro-
niczna anarchia, ktéra rozprzestrzenia sie bardzo szybko i nie poddaje sie zadnej
kontroli np. ze strony pafnstwa. Postep naukowo-techniczny i powszechny dostep do
sprzetu teleinformatycznego przyczynia sie m.in. do wspomnianej anarchii.

Trudno oszacowad straty spowodowane prowadzeniem walki informacyjnej. Koszty
ekonomiczne tej walki sq trudne do okreslenia, tym bardziej ze globalna sie¢ informa-
cyjna, Internet, pozbawiona jest jakiejkolwiek kontroli narodowej. Straty dotyczq nie
tylko finanséw, ale przede wszystkim ludzi.

Wspdiczesny wymiar to Scisty zwigzek miedzy postepem cywilizacyjnym a infor-
macjq, o ktérg nalezy walczyé. To rowniez zrédto nowych konfliktow i form ich rozwig-
zywania w $rodowisku zdominowanym przez technike teleinformatyczng. Takim przy-
ktadem jest Internet, ktéry spowodowat, ze informacja jest powszechnie dostepna.
tatwy dostep do informacji, co wyraznie nalezy podkresli¢, stanowi zrédto wielu zo-
grozenh zaréwno dla samej informagji, jak i wiedzy.

% D.E. Denning, Waojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 14.
2 |bidem.

2 Szerzej: G. Nowacki, Informacja w walce zbrojnej, Warszawa 2002, s. 57.
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/agrozenia

Zagrozenie z jednej strony to pewien stan psychiczny lub $wiadomosciowy wywotany
postrzeganiem zjawisk (zdarzen - przyp. autora), ktére subiektywnie ocenia sie jako
niekorzystne lub niebezpieczne, a z drugiej czynniki obiektywne powodujqce stany nie-
pewnosci i obaw?’.

Generalnie mozna powiedzied, ze zagrozenia to wszelkie mozliwe dziatania doty-
czqce jakiego$ zasobu lub procesu, ktére mogq spowodowaé straty.

,Zagrozenia to posrednie lub bezposrednie destrukcyjne oddziatywania na pod-
miot. Rozréznia sie zagrozenia potencjalne i realne; subiektywne i obiektywne; ze-
wnetrzne i wewnetrzne, militarne i niemilitarne (polityczne, ekonomiczne, spoteczne,
informacyjne, ekologiczne, przyrodnicze itp.), kryzysowe i wojenne, intencjonalne
i przypadkowe (losowe). W opisie zagrozen intencjonalnych wyrézni¢ mozna cztery
elementy: aktora, jego intencje, mozliwosci oraz czas na reakcje”*°. Ponadto zagro-
zenia zaliczane sq do szerokiej grupy traktowanej jako wyzwania. Z kolei wyzwania
pod warunkiem wtasciwego zidentyfikowania i rozpoznania stanowiq dla organi-
zacji szanse, natomiast te, ktére zostaty zlekcewazone, niepodejmowane lub tez po-
dejmowane, ale z opdznieniem mogq przeksztatci¢ sie w okreslonych warunkach
w zagrozenia.

Zagrozenia mozemy usystematyzowaé w nastepujgcych grupach:

* strategiczne (majgce wpltyw na dtugoterminowe cele organizagji),

* operacyjne (majgce wptyw na codzienne funkcjonowanie organizacji),

* finansowe (zwigzane z dziataniami finansowymi i kapitatem organizacji),

* zgodnosci (wplywajgce na utrzymywanie zgodnosci z aktualnie obowigzujgcymi
regulacjami prawnymi).

Jezeli przyjmiemy za punkt rozwazan zwigzek zagrozen z konkretng organizacjq,
to wyréznia sie’":

1) zagrozenia niewymagajgce specyficznej wiedzy dziedzinowe] zwiqzane] z kon-
kretng organizacjq:

* zagrozenia naturalne (ulewy, powddz, trzesienia ziemi, erupcje wulkanéw, po-

zary itp.),

* zagrozenia typu zatrzymanie dziatalnosci,

2) zagrozenia wymagajqce specyficznej wiedzy z danej dziedziny (tj. zwigzane z kon-
kretng organizacjq), np.:

* utrata kluczowych pracownikow (wigze sie z utratqg wiedzy organizacji - przyp.

autor),

* utrata kluczowego partnera (np. politycznego, gospodarczego, wojskowego),

* utrata reputagji,

* awaria systemoéw IT.

Zagrozenia majgce wpltyw na systemy informacyjne i teleinformatyczne organi-
zacji, ktére bezposrednio przektadajq sie na zagrozenia jej wiedzy mozna sklasyfi-
kowad w sposéb nastepujqcy’:

2 S, Korecki, System bezpieczeristwa Polski, Warszawa 1994, s. 54.

w

© S. Koziej, Miedzy piekfemn a rajem. Szare bezpieczeristwo na progu XXI wieku, Torun 2006, s. 11.

*1 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Warszawa 2008, s. 42.

%2 Ibidem.
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1) sily wyzsze (zmiany prawa, katastrofy finansowe, duza fluktuacja pracownikéw,
kleski zywiotowe itp.). Negatywne skutki to: zniszczenie zasobdw informacji, utrata
dostepnosci, obnizenie stanu ochrony, utrata wiedzy organizacj;

2) nieuprawnione i przestepcze dziatania ludzi:

* zagrozenia zwiqzane z kradziezami fizycznymi i zagubieniami sprzetu, opro-
gramowania i dokumentéw - mozliwe skutki: gtéwnie utrata dostepnosci i po-
ufnosci informacji,

* zagrozenia zwigzane z podstuchami réznego typu (w tym wykorzystanie klo-
sycznych technik szpiegowskich) sprzetu i oprogramowania - mozliwe skutki:
utrata poufnosci informacji,

* nieuprawnione dziatania personelu - mozliwe skutki: utrata dostepnosci, inte-
gralnosci i poufnosci informacji, obnizenie poziomu ochrony,

* nieuprawnione dziatania oséb postronnych - mozliwe skutki: utrata dostep-
nosci, integralnosci i poufnoséci informacji, obnizenie poziomu ochrony;

3) btedy personelu obstugujgcego system komputerowy - mozliwe skutki: utrata do-
stepnosci, integralnosci i poufnosci informacji, obnizenie poziomu ochrony;

4) skutki ztej organizacji pracy, w tym zagrozenia zwigzane z btedami w ochronie fi-
zycznej i technicznej - mozliwosci utraty dostepnosci, integralnosci i poufnosci;

5) awarie i uszkodzenia sprzetu oraz wady oprogramowania - mozliwe skutki: gtéwnie
utrata dostepnosci informacji oraz obnizanie poziomu ochrony.

Poziom zagrozenia zalezy od poziomu wrogosci przeciwnika, jego mozliwosci i mi-
nimalizowania czasu na reakgje.

Szeroka gama zagrozen naturalnych i celowych sprawia, ze powaznym problemem
dla kazdej organizacji jest system ochrony informacji, a w konsekwencji i wiedzy.

Zagrozenia zwigzane z prowadzeniem ,wojny informacyjnej to: zaktécanie pracy
komputeréw, szpiedzy, satelity szpiegowskie, podstuch, kamery obserwujqce, fi-
zyczne niszczenie urzqdzeh komunikacyjnych, fatszowanie dokumentéw, manipu-
lowanie percepcjq, operacje psychologiczne i wprowadzanie wiruséw komputero-
wych. Sq jeszcze inne formy wojny informacyjnej, takie jok wykradanie tajemnic,
wkraczanie w sfery prywatnosci, fatszowanie poczty elektronicznej. Niektore z tych
dziatan sq w pewnych okolicznosciach przestepstwem, inne mogq byé wprawdzie
nieetyczne, ale sq legalne, jeszcze inne traktuje sie jako przyjety sposéb postepo-
wania rzqddw i réznych instytucji. Niektére operacje sq zwigzane z konfliktami mi-
litarnymi, inne z konfliktami na poziomie indywidualnym lub spotecznym oraz na
poziomie firm. Wszystkie te dziatania majg wspdlng ceche - ich celem jest zdo-
bycie lub wykorzystanie zasobdéw informacyjnych na korzyéé sprawcy i na niekorzysé
strony drugiej”*.

Aktualnie kazde panstwo musi sie liczyé z mozliwosciami ataku informacyjnego
na narodowgq infrastrukture informacyjng, od ktérej uzaleznione jest jego sprawne
funkcjonowanie. ,Celami mogq sie staé gtéwne dziedziny gospodarki narodowe;j,
w tym system bankowy i finansowy, sieci zasilania w energie elektryczng, sieci ruro-
ciggéw gazowych i naftowych, system telekomunikacji oraz ogélnonarodowy i lokalne
systemy komunikacji lgdowej, powietrznej i morskiej. Wszystkie te dziedziny strate-
gicznej infrastruktury narodowej przechodzq gwattowne przemiany, czesto o charak-

* D.E. Denning, Waojna informacyjna..., op. cit.,, s. 11.
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terze rewolucyjnym, w warunkach presji prywatyzacyjnej, globalizacyjnej i naptywu
réznorodnej techniki informacyjnej”“.

Atak na systemy informacyjne i systemy teleinformatyczne to celowe dziatania
ludzi, ktérych zadaniem jest naruszenie tajnosci, integralnosci lub dostepnosci do in-
formacji znajdujqcych sie w zasobach organizacji. W ramach ataku informatycznego
mogq by¢ stosowane nastepujqce formy:

* atak informatyczny w obszarze przetwarzania danych cyfrowych,
* atak elektroniczny,

* dziatania psychologiczne,

* dezinformacja (mylenie),

* atak ogniowy.

Zjawiskiem zastugujgcym na podkreslenie jest atak socjotechniczny, przez ktéry no-
lezy rozumieé ,wywieranie wplywu na ludzi i stosowanie perswazji w celu oszukania
ich tak, aby uwierzyli, ze socjotechnik jest osobq o sugerowanej przez siebie, a stwo-
rzonej na potrzeby manipulacji, tozsamosci. Dzieki temu socjotechnik jest w stanie
wykorzystaé swoich rozméwcéw przy dodatkowym (lub nie) uzyciu $rodkéw technolo-
gicznych, do zdobycia poszukiwanych informacji”**. Jak twierdzi K. Mitnick: ,tesknota
za poczuciem absolutnego bezpieczenstwa jest naturalna, ale prowadzi wielu ludzi
do fatszywego poczucia braku zagrozenia. [...] Bezpieczefstwo staje sie zbyt czesto
iluzjq. Jezeli do tego dodamy tatwowierno$é, naiwnosé i ignorancje, sytuacja dodat-
kowo sie pogarsza”®.

* ok ok

Jednym z podstawowych zagrozen jest niekontrolowany ulot niejawnych informacji.
Kolejne bardziej niebezpieczne zagrozenie powstaje w wyniku wptywania jednostek
i organizacji na innych poprzez wysytanie informacji fatszywych, czyli tzw. dezinfor-
macja. Znaczenie dezinformacji w przebiegu konfliktéw zaréwno zbrojnych, jak i nie-
zbrojnych doceniane jest zawsze: ,wojna to droga ktamstwa, dlatego jesli cos mozesz
- pokazuj, ze nie mozesz; jesli korzystasz z czegos$ - pokazuj, ze nie korzystasz; jesli je-
stes blisko - pokazuj, ze daleko; jesli znajdujesz sie daleko - pokazuj, ze jestes blisko;
zwabiaqj przeciwnika korzysciami, spowoduj u niego dezorganizacje i bierz go; przy-
jawszy pokorny wyglagd, wzbudz niepewno$¢ siebie; napadaj przeciwnika, kiedy nie
jest przygotowany; pojawiaj sie tam, gdzie on ciebie nie oczekuje”’. Dziatania tego
charakteru majq powazny wpltyw na wiedze praktycznie kazdej organizaciji.

Na poczqgtku XXI w. komputery staly sie powszechnie dostepne. ,Sq one tanie,
czesto niewielkie, czesto potqczone miedzy sobg, wbudowane we wszystko, od kuchni
mikrofalowe] po precyzyjne pociski sterowane. Komputery uczestniczqg we wszyst-
kich rodzajach proceséw, wigcznie z procesami biznesowymi, bankowosciq i finan-
sami, transportem, nawigacjq, dystrybucjqg energii elektrycznej i wody, edukacjq,
rozrywkq, administracjq rzqdowq, opiekq zdrowotng, pogotowiem, dziataniami mi-
litarnymi. Umozliwiajg one handel elektroniczny, telemedycyne, telekonferencje i te-

% P, Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, Warszawa 2003, s. 103.

* K. Mitnick, W. Simon, Sztuka podstepu, Gliwice 2003, s. 4.
¢ Ibidem, s. 20.

7 Sun Tsu, Sztuka wojny, Warszawa 1994.
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lekomunikacje. W konsekwencji informacje wrazliwe, kiedys ograniczone do rozméw
i dokumentéw trzymanych w biurach, zostaty teraz skomputeryzowane i sq przesytane
publicznymi sieciami. Przez to sq potencjalnie podatne na kradziez, wykorzystanie
i sabotaz przez osoby lub instytucje znajdujqce sie w znacznej odlegtosci”*®.

,Za symptomatyczne nalezy uznaé stwierdzenie, ze: [...] ponad 100 milionéw kom-
puteréw fqczy nas wzajemnie poprzez niestychanie ztozony system uktadéw komu-
nikacyjnych, zaréwno naziemnych, jak i satelitarnych. [...] rzqdowe i komercyjne sy-
stemy komputerowe sq tak stabo dzis chronione, ze mozna je praktycznie uznaé za
bezbronne. Czeka nas zatem elektroniczne Pearl Harbor”*.

Nowq pod wzgledem jakosciowym ptaszczyzne dziatan terrorystycznych stanowi
ich postepujqce uzaleznienie od elektronicznego przekazu informacji. Tak zwany info-
terroryzm (terroryzm informatyczny, terroryzm sieciowy, cyberterroryzm) stanowi re-
alne zagrozenie, co jest dostrzegalne w wielu organizacjach.

+Nawet zdobyta i wtasciwie przetworzona wiedza (czyt. informacja) staje sie bez-
uzyteczna, gdy trafia w niewtasciwe rece albo tez wéwczas, gdy przyswajajq jq nie-
wiasciwe umysty w niewtasciwym czasie. Stqd bierze sie potrzeba, by dystrybuowaé jq
réznie, lecz w nalezyty sposéb”4°.

,Bardzo czesto wystepujq tendencje do tego, aby wiedzie¢ mozliwie duzo lub
w ogéble wszystko wiedzie¢. W zwiqzku z tym w systemach wymiany danych i komu-
nikatéw czesto w obiegu wystepuje znacznie wiecej ich postaci, niz jest to potrzebne.
W praktyce nalezy takq tendencje ograniczaé, poniewaz moze doprowadzi¢ do wywo-
tania takiego naptywu danych, iz zostanie zablokowany proces decyzyjny - istota tego
zagrozenia wynika z regut teorii masowej obstugi.

Najczesciej wystepuje brak tych danych, ktére sq w okreslonej chwili potrzebne.
Aby sie tego ustrzec, w planie zdobywania informacji nalezy uwzgledniaé nie tylko
sity i $rodki, lecz rowniez obszar, potrzeby czasowe oraz wydajnosé systeméw dystry-
bucji informacgji.

W systemie informacyjnym znajduje sie nadmiar danych, ktérych jednak w pewnej
chwili nie mozna wykorzystaé. Z reguty wynika to z braku czasu na ich opracowanie
i przekazanie.

Wiele posiadanych danych dezaktualizuje sie, zanim zostang przez kogokolwiek
wykorzystane”*'.

Bazy danych wykorzystywane w procesach decyzyjnych wymagajq zaréwno roz-
wigzan technicznych, jak i organizacyjnych, ktére pozwalajg na generowanie stru-
mieni informacyjnych o odpowiedniej intensywnosci w celu utrzymania aktualnosci
danych w stosunku do odwzorowywanej rzeczywistosci. Podkreslié nalezy, ze ,w wiek-
szoéci baz danych nie rozwaza sie problemu informacji niedoktadnych, zmieniajgecych
sie w czasie, niepetnych i niespdjnych. Informacje takie nazywa sie informacjami nie-
pewnymi”*%. W trakcie budowania i eksploatacji baz danych stosuje sie nastepujgcq
metodyke: informacje uznaje sie za pewne i wprowadza do baz danych lub uznaje

% D.E. Denning, Wojna informacyjna..., op. cit., s. 17.

% A. Toffler, H. Toffler, Wojna i antywojna, Warszawa 1997, s. 218.
4 Ibidem.

“1 G. Nowacki, Informacja..., op. cit., s. 25.

42 J. Januszewicz, M. Koselski, Dynamiczne uwarunkowania wojskowych baz danych, ,My$l Wojskowa” 2002, nr 1, s. 156-
157.
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sie je za niepewne i wowczas nie sq wprowadzane do baz danych. ,Praktyka wykao-
zuje, ze w wiekszosci systemdw zarzqdzania wykorzystuje sie informacje niepewne,
przy czym jest to oparte na duzym indywidualnym doéwiadczeniu w danej dziedzinie.
[...] Z koniecznosci wykorzystywania informacji niepewnych wynika koniecznosé stwo-
rzenia mechanizméw, ktére umozliwityby przechowywanie takiej informacji w bazie
danych z uwzglednieniem i zasygnalizowaniem ich mniejszej wartosci. Nie jest to
sprawa prosta ani oczywista, poniewaz po umieszczeniu informacji niepewnych
w bazie danych mogq by¢ one traktowane tak samo jak informacje wiarygodne, jesli
nie bedzie mechanizmdéw odrézniajqcych je od informacji pewnych”. Stanowi to po-
wazny problem dla poziomu wiedzy kazdej organizagji, z czym zarzqdzajgcy powinni
sie liczyé.

* ok ok

Dynamika zmian wystepujgcych w $rodowisku dziatania organizacji sprawia, ze zo-
rzgdzanie organizacjami jest coraz trudniejsze. Oznacza to, ze osoby funkcyjne po-
winny posiadaé¢ wszechstronng wiedze z zakresu problematyki zwigzanej z wykony-
wanym zawodem, struktur organizacyjnych, stanu zasobdéw organizacji, mozliwosci
wtasnych i przeciwnika, a takze nowoczesnych metod szybkiej i efektywnej obrébki in-
formagiji. llo$¢ i réznorodnosé informacji zwieksza odpowiedzialnosé zarzqdzajgeych
za podjete decyzje i wyniki dziatad. W tych ztozonych warunkach do cech charaktery-
stycznych zarzgdzania zalicza sie:

* krétki czas na wypracowanie decyzji,

* brak dostepnych informacji o mozliwosciach wtasnych i przeciwnika,

* wzrost odpowiedzialnoéci zarzqdzajqgeych za skutki podjetych decyzji.

Wskazane uwarunkowania sq zrédtem stresu, ktéry ma negatywny wptyw na po-
dejmowane decyzje, niekiedy btedne, co stwarza sytuacje zagrazajqgce realizacji przy-
jetych celéw. Réwniez przekonanie zarzqdzajqcych o swojej nieomylnosci czy lekcewa-
zenie informacji przektadanych przez uprawnione podmioty majg negatywny wptyw
na stan wiedzy decydenta, a tym samym proces decyzyjny. Dlatego tak istotny jest
wiasciwy dobdr osdb funkeyjnych, ktéry wyeliminuje realne zrédta niekompetencji zo-
ktécajqce proces zarzgdzania.

Podkresli¢ nalezy, ze racjonalne wypracowanie decyzji jest uwarunkowane sprawnym
procesem myslenia, szczegdlnie mysleniem problemowym, gdzie wtasciwa informacja
stanowi o jego skutecznosci. W trakcie tego ztozonego procesu mogq pojawiaé sie
réznorodne zaburzenia, na przyktad ograniczona zdolnosé rozumienia i logicznego
myslenia, kojarzenia oraz sktonnosé do powtdrzen. Cechq charakterystyczng sytuacji
trudnych jest to, ze zaktécajg normalny przebieg czynnosci kierowania, zmieniajqc
tym samym prawdopodobiefistwo osiggniecia jego celu. Spoéréd sytuacji trudnych
mozna wyrdznié: derywacje, przecigzenia, utrudnienia, konflikty i zagrozenia.

Do innych zagrozen zalicza sie czynniki ttumiqgce aktywnosé twérezq w organizacji,
ktore zalezq od stylu kierowania: utajony lek i brak zaufania, ograniczony przeptyw in-
formacji, narzucanie celéw, nadmierna kontrola zachowania®.

4 Ibidem, s. 157.

* Szerzej: Z. Pietrasifiski, Twdrcze kierownictwo, Warszawa 1975, s. 971,
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Zagrozenie dla zasobdéw informacyjnych (wiedzy) organizacji stanowiq ich stabe
punkty. Takie stabe punkty mogq sie pojawi¢ w elementach urzqdzen i programéw,
a takze w dziataniach cztowieka. Mozna je wprowadzaé podczas wytwarzania pro-
duktu, dostarczania go, instalowania, konfigurowania, stosowania, modyfikowania
i konfigurowania®.

Warto mie¢ $wiadomos$é tego, ze zagrozenie wystqpi woéwczas, gdy pojawi sie
jakis uczestnik gry, ktéry ma zamiar przeprowadzi¢ atak, ma mozliwosci i warunki do
jego przeprowadzenia. Moggq to by¢ ludzie z wewnqtrz organizagji, hakerzy, korpo-
racje, rzqdy, przestepcy i terrorysci.

* ok ok

Kazdy zarzqdzajgcy powinien mieé $wiadomos¢ tego, ze podstawowym zagrozeniem
informacyjnym jest brak informacji. Ponadto bez aktualnej, rzetelnej i sprawdzonej
(bardzo czesto stan trudny do osiggniecia) informacji trudno jest méwi¢ o wiedzy or-
ganizacji, a tym bardziej o mozliwoséciach podejmowania wtasciwych decyzji.

Przeciwiefistwem braku informacji jest jej nadmiar, czyli tzw. chaos informao-
cyjny. Ma miejsce wowczas, kiedy odbiorca otrzymuje za duzo informacji, gdzie wiele
z nich nie nadaje sie do wykorzystania z uwagi na znikomq warto$é. Chaos moze
by¢ zaréwno wynikiem braku wtasciwego zarzqdzania, bataganu, nietadu, jak réw-
niez konsekwencjq swiadomego dziatania ludzi zmierzajgcych do zatajenia okreslo-
nych ludzi. ,Poczucie chaosu w pewnych dziedzinach zycia publicznego, np. w poli-
tyce, gospodarce, prawodawstwie, w wiedzy o wtasnym spotfeczenstwie bywa réwniez
nastepstwem dziatan manipulacyjnych. Prowadzi do tego wyczerpujgce bombardo-
wanie psychiki cztowieka wielosciq niezrozumiatych bodzcéw, a takze przekazywanie
sprzecznych ze sobq i naktadajgcych sie na siebie informacji. Do poczucia chaosu pro-
wadzq tez sugestywne hasta, odnoszqce sie do hierarchii wartosci”*.

Waznq role odgrywa w tym momencie wtasciwa informacja (co przektada sie na
wiedze - przyp. autora). Jeéli kiedys moglismy odczuwaé niedosyt informacgiji, to dzisiaj
nierzadko ucigzliwy moze by¢ jej nadmiar. Czy mozemy mieé o to pretensje do rzeczy-
wistosci? Przeciez, jesli jeszcze nie tak dawno zaledwie brodzilismy w strumykach re-
glamentowanej informagcji, to dzisiaj mamy duze trudnosci, zeby utrzymacé sie na po-
wierzchni tego wzburzonego morza informacji trzeciej fali, jednoczesnie starajqc sie
dotrzeé do wyznaczonego celu”’.

Gwattowny, a niekiedy zaskakujgcy przebieg zjawisk i zdarzen sprawia, ze wiele
zdobytych informacji szybko sie dezaktualizuje, co oznacza, ze ulegajq starzeniu sie.
Na ten proces ma wplyw przede wszystkim czas, jaki uptyngt od momentu pozyskania
informacji, do momentu jej przekazania dla podmiotéw decyzyjnych. Ta sytuacja prze-
ktada sie na aktualnosé wiedzy w organizacji.

Nalezy stwierdzié, ze obecnie zarzqdzajqcy organizacjami bywajq Zle poinfor-
mowani nie ze wzgledu na niedostatek informacgji, ale ich nadmiar. ,Dlatego w od-
niesieniu do kazdego stanowiska kierowniczego czesto nieodzowne jest stosowanie
zasady selekgji informagji, okreélanej réwniez mianem zasada 20-80. Okazuje sie bo-

* D.E. Denning, Waojna informacyjna..., op. cit., s. 14.
“ A. Lepa, Swiat manipulacji, Czestochowa 1995, s. 157.

47 M. Cieslarczyk, Kultura informacyjno-organizacyjna jako element potencjatu bojowego sit zbrojnych - sit powietrznych,
,Mysl Wojskowa” 2002, nr 1, s. 48.
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wiem, ze tylko 20% informacji docierajgcych do kierownictwa dotyczy spraw kluczo-
wych i te 20% w 80% przesqdza o wynikach dziatalnosci”.

Zagrozenie dla wiedzy w organizacji stanowiq réwniez luki informacyjne, ktére
w trakcie podejmowania decyzji skutkujg tym, ze informacje niepetne traktowane sq
jako wystarczajgce lub stanowiq uzupetnienie juz istniejqcej luki informacyjnej, ktére
zarzqdzajqey uznaje za wiasciwe. Zalicza sie do nich m.in. informacje niesprawdzone,
subiektywne szacunki prowadzone na watpliwych podstawach. W praktyce okazuje
sie, ze sq to jedne z najczesciej wystepujqcych przestanek o negatywnym charakterze.
,Procedury decyzyjne bywajq zwykle dostosowywane do informacji, ktérq ma decy-
dent, znajduje sie on jak gdyby w klatce informacyjnej. W wypadku dziatah rutyno-
wych mamy do czynienia z samoograniczajqcym sie oddziatywaniem dostepnych
zbioréw informacji i procedur decyzyjnych. Nowe informacje nie sq wykorzystywane,
bo rutyna decyzyjna ich nie wymaga, i odwrotnie - nie zmienia sie procedur decyzyj-
nych, bo brakuje informacji. Przetamanie syndromu klatki informacyjnej przez decy-
dentéw systemdéw informacyjnych jest niekiedy trudnym zadaniem”#°.

Kolejna niezmiernie istotna kwestia zwigzana jest z przezwyciezaniem trudnosci
w zakresie okreslenia tzw. puli informacji o kluczowym znaczeniu dla procesu decyzyj-
nego. W dzisiejszych czasach krytycznym zadaniem nie jest [...] generowanie, prze-
chowywanie lub przekazywanie informacji, lecz jej filtrowanie®. Te uwarunkowania
stanowiq zagrozenie dla wiedzy organizagji, tym bardziej ze ,wszystkie decyzje tqczy
jedna prawidtowosé. W kazdej decyzji wazne jest zaréwno sformutowanie wtasciwego
pytania, jak i wtasciwej odpowiedzi. Nawet najlepsza odpowiedz na zle sformufowane
pytanie jest bezwartoéciowa”".

W badaniach na temat wykorzystywania informacji w dziatalnoéci organizacji
okoto 92% respondentéw podato, ze pracujg w organizacjach, gdzie intensywnie ko-
rzysta sie z wiedzy [...] zawartej w informacjach. Jednak tylko 6% uwaza, ze efek-
tywnie wykorzystuje informacje, podczas gdy 31% przyznaje sie do nieefektywnego
gospodarowania nimi. Jako gtéwnq przyczyne tego podaje sig, iz cztonkowie organi-
zacji nie potrafili zinterpretowa¢ lub wykorzystaé¢ dostepnej informacji, a zdarza sie
réowniez, ze takie same pomytki sq popetniane kilka razy. Prawie kazdy z badanych
zwracat uwage na to, ze wgskie gardta w dostepie do wiedzy w ich organizacjach sq
przyczyng kosztownych pomytek lub nieefektywnych operacji, zas 87% stwierdzito,
ze pomimo wielkich naktadéw na szkolenia pracownikéw i rozwdj techniki informa-
tycznej kosztowne btedy byly popetniane z tego powodu, iz wiedza nie byta osiggalna

we whasciwym miejscu lub czasie albo dostepna w niewtasciwym formacie”*2.

* ok ok

W ostatnim okresie jestesmy Swiadkami postepu w sferze technik transferu wiedzy,
ktory de facto zalezy od koncepcji materializacji wiedzy. ,Jest ona transformacjq

* Relacje 20-80 nalezy traktowaé jako umowng. W rzeczywistoéci mogq wystepowaé dosé znaczne odchylenia od tej pro-
porcji, lecz gtéwna idea zasady pozostaje zazwyczaj niezmieniona; G. Nowacki, Informacja w walce zbrojnej, Warszawa
2002, s. 86.

% J. Koziot, Zarzqdzanie zasobami informacyjnymi, ,My$l Wojskowa” 2002, nr 1, s. 75.
%0 H.A. Simon, Podejmowanie decyzji kierowniczych. Nowe nurty, Warszawa 1982, s. 158.
' G. Nowacki, Informacja..., op. cit., s. 87.

2 J. Koziot, Zarzqdzanie zasobami..., op. cit., s. 60.
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wiedzy w forme, dzieki ktérej wiedzq mozna manipulowaé, mozna wiedze przecho-
wywad, transmitowad, wyszukiwad i wykorzystywaé bez ciggtego odwotywania sie do
osoby, od ktérej ona pochodzi”*®. Czynnikiem, ktéry sprzyja utracie wiedzy w organi-
zacji, jest m.in. znaczna rotacja kadry. Kiedy specjalisci w okreslonej dziedzinie opusz-
czajq organizacje w wyniku niewtasciwej polityki kadrowej czy restrukturyzacji organi-
zacji - traci ona bezpowrotnie czeéé swojej wiedzy. Wydaje sie, ze dziatania te mogq
prowadzi¢ do powaznych zaktéceh w procesie transferu wiedzy, ktéry ma miejsce po-
miedzy odchodzqcymi a przychodzgcymi pracownikami.

Zaktécenia te mogqg skutkowaé obnizeniem poziomu wiedzy stanu osobowego,
a szczegblnie kadry kierownicze] organizacji. Jest to szczegdlnie niebezpieczne dla
tych organizacji, gdzie wystepuje wysokie nasycenie nowoczesng technika.

Ludzie sq tym aktywem organizacji, ktéry jest zdolny do inicjowania dziatan, moga-
cych poprawié jej pozycje w srodowisku narodowym i miedzynarodowym. Pracownicy
zwigzani z organizacjq przyczyniajq sie do pomnazania jej wiedzy i mogq wptywad na
jej efektywnosé. Natomiast wraz z ich odejsciem organizacja traci czesé¢ wiedzy, co
oznacza, ze wiedza przepada wraz z pracownikiem. Jest to bardzo powazny problem,
ktérego skala zalezy od zarzgdzajqeych.

Warto mieé¢ na uwadze to, ze gtéwnym przedmiotem dziatan pozytywnych, jak
i negatywnych w relacji miedzy organizacjami jest w istocie wtadza, a wtadza to infor-
macja. Bezposrednim przedmiotem oddziatywania w érodowisku ich dziatania sq inne
organizacje, gdzie ma zastosowanie stymulacja pozqgdanych dziatafn. W procesie tym
kierujgcy organizacjami doswiadczajq przede wszystkim oddziatywania informacyj-
nego, co obok wyksztatcenia i doswiadczenia ma wptywaé na ich wiedze. Jezeli kieru-
jacy organizacjq stwierdzi, ze przeciwnik ma sprzeczne cele, to wéwczas podejmowat
on bedzie dziatania zréznicowane co do formy.

Systemy informacyjne wspomagajqce procesy decyzyjne w organizacji przy nie-
wilasciwym zabezpieczeniu lub jego braku podatne sq na stymulowanie percepc;ji
odbiorczej konkurencji nie tylko informacjami prawdziwymi, ale i fatszywymi. Sty-
mulowanie informacjami moze réwniez sprowadzaé sie do sterowania emocjami
w celu ograniczenia racjonalnego podejmowania decyzji. Postep naukowo-techniczny
sprawia, ze informacja stopniowo staje sie podstawowym narzedziem stymulacji
w konkurencyjnej walce miedzy organizacjami.

Celem kazdego ataku na zbiory danych organizagji jest przejecie kontroli nad za-
sobami chronionego systemu informacyjnego, a nastepnie ukrycie tego faktu moz-
liwie dtugo bqdz fizyczne zniszczenie dowoddéw ingerencji®*.

Atak informatyczny jest prowadzony w obszarze przetwarzania danych cyfrowych
i sprowadza sie do niejawnego wprowadzenia przez atakujgcego ztosliwego kodu
komputerowego do écisle okreslonego systemu lub sieci komputerowej dla realizagji
zatozonych celéw. Ztosliwe kody mogq przybieraé forme: wiruséw, bomb logicznych
i programowanych czasowo, tylnych drzwi, koni trojanskich, robakéw lub ich kombi-
nacji wtasciwych co do realizowanych funkgji.

Atakujgcym moze by¢ kazda organizacja lub pojedyncza osoba posiadajgca odpo-
wiedniq wiedze i wyposazenie pozwalajgce na zainstalowanie takiego kodu.

5 Ibidem, s. 78.

54 Szerzej: A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji lll Rzeczypospolitej, Krakéw 2000, s. 63.
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Zagrozenie spowodowania nieodwracalnych szkéd w zasobach informacyjnych or-
ganizacji stanowi istotny element odstraszania w procesie ich konfrontacji. Waznym
zadaniem ataku informacyjnego jest mozliwo$¢ sterowania procesami decyzyjnymi
przeciwnika przez wprowadzenie do obiegu okreslonej informacji lub dezinformacgji.
Do form ataku informacyjnego zalicza sie m.in.:

* zrywanie procedur wymiany informacji,

* manipulowanie informacjami (dezinformacja, zatajenie, znieksztatcenie),

* korzystanie z nieautoryzowanego dostepu do zasobdw informacyjnych oraz niele-
galne zbieranie i uzywanie informacji,

* nielegalne kopiowanie danych zawartych w systemach informatycznych, w tym
bazach i bankach danych,

*  masowe niszczenie oprogramowanid.

Nalezy przyjqé, ze kazdy uzytkownik systemu informacyjnego bez wzgledu na po-
siadany stopien dostepu do informacji moze przypadkowo naruszy¢ istniejqcy system
bezpieczefistwa. Znacznie wieksze straty mogq byé spowodowane przez personel
posiadajqcy bezposredni dostep do takiego systemu. Wynika to przede wszystkim
z istnienia naturalnych mozliwosci, co pozwala m.in. na: pozyskiwanie informacgiji
w sposéb skryty, na ich manipulowanie, transmisje, usuniecie, wydruk czy tez przeko-
zanie osobie do tego nieuprawnione;.

Celowe zagrozenie jest wynikiem potgczenia trzech elementdw, takich jak motyw,
srodek realizacji (realizacji wiamania do systemu informacyjnego) i okazja, czyli po-
siadanie naturalnego dostepu.

Obiektem ataku moze by¢ réwniez pracownik organizacji z uwagi na zajmowane
stanowisko, petniong funkcje, co bezposrednio wiqgze sie z dostepem do informacji be-
dqcych przedmiotem zainteresowania konkurencji.

Mozna zatozyé, ze wiele organizacji nie zdaje sobie sprawy ze skali wartosci
wiedzy, jakq dysponujq, a takze strat, jakie ponoszq w wyniku nierozsqdnych decyzji
w procesie jej zarzqdzania. Ograniczanie wydatkéw i redukeja personelu stanowi prze-
stanke do zmniejszenia skutecznosci ochrony informacji, a w konsekwencji i wiedzy.
W warunkach globalnego zawirowania finansowego wobec grozby utraty pracy
rosnie liczba pracownikéw, ktérzy decydujq sie na kradziez istotnych informacji znaj-
dujqcych sie w zasobach organizacji, co bezposrednio uderza w jej wiedze. Celem ta-
kiego postepowania jest zwiekszenie swojej atrakcyjnosci dla przysztego pracodawcy
bgdz odegranie sie na poprzedniku. Takie postepowanie jest widoczne zaréwno u pro-
cownikéw mtodych, jak i z duzym stazem.

W zwigzku z tym pracodawcy w celu realizacji przyjetych strategii muszq zwracaé
uwage na potencjat decydujgcy o mozliwosciach organizacji, gdzie zasoby osobowe
i informacyjne ksztattujq wiedze, a przy wtasciwym jej wykorzystaniu utrzymanie lub
umocnienie swojej pozycji na rynku wewnetrznym lub miedzynarodowym.

Bezpieczenstwo informacji i Wiedzy

,Bezpieczenstwo jest stanem, ktory daje poczucie pewnosci, i gwarancje jego zacho-
wania oraz szanse na doskonalenie. Jedna z podstawowych potrzeb cztowieka to sy-
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tuacja odznaczajqca sie brakiem ryzyka utraty czegos, co cztowiek szczegélnie ceni,

na przyktad zdrowia, pracy, szacunku, uczué, débr materialnych”s>.

Bezpieczenstwo nalezy zawsze postrzegaé z punktu widzenia zagrozen i wyzwan,
a takze szans sprostania im przy minimalnych kosztach, co ma swéj wymiar zaréwno
oblektywny, jaki sublektywny

oblektywny wymiar posmdo cechy funkc:JonUch:e niezaleznie od naszej swiado-

moéci, do ktérych zalicza sie: zagrozenia, wyzwania i szanse,

* subiektywny wymiar to cechy zwigzane z naszq percepcjq widzenia otaczajgcego
srodowiska, sSwiadomosciq zagrozen i budowania koncepcji bezpieczefistwa.
Warto bowiem wiedzieé, ktére zagrozenia sq realne, jakie przy tym jest prawdopo-

dobienstwo jego wystgpienia i jakie bedq straty.

W tym aspekcie istotnym czynnikiem dla rozwoju panstwa i innych organizacji jest
ich bezpieczefstwo: narodowe, polityczne, spoteczne, socjalne, strukturalne i perso-
nalne, etniczne, wyznaniowe, psychologiczne, kulturowe, ekonomiczne, informacyjne,
zasobdéw naturalnych, zywnosciowe, ekologiczne, wojskowe i inne.

W okreslonych przypadkach wymienione aspekty bezpieczenstwa mogq domi-
nowaé w dowolnej kolejnosci, to jednak czynnik informacyjny obok politycznego be-
dzie zawsze jego decydujgcym wyznacznikiem. Ponadto nie w kazdej organizacji bedq
wystepowaly wszystkie wymienione kategorie bezpieczefistwa. Tym bardziej ze bez-
pieczenstwo jest kategoriq uniwersalng i stopniowo przesuwa sie w kierunku bezpie-
czehstwa pozamilitarnego.

Przyktadowo ekonomiczne bezpieczenstwo jest postrzegane przez tréjelementowq
strukture: ekonomiczng niezaleznoéé, stabilnoéé oraz zréwnowazenie, zdolnosé do
rozwoju oraz postepu®®. W zwigzku z tym mozna powiedzieé, ze ekonomiczne bez-
pieczenstwo to catoksztatt czynnikédw oraz uwarunkowan zabezpieczajqcych niezo-
leznoé¢ gospodarki narodowej, stabilnoéé oraz zréwnowazenie, a takze gwarantowao-
nych zdolnosci do nieustannej i odnowy i samodoskonalenia®

Tworzenie koncepcji bezpieczenstwa ekonomicznego panstwa i innych organizacji
wymaga kompleksowych i wzajemnie powigzanych przedsiewzie¢ wspieranych przez
panstwo, przy jednoczesnym okresleniu przysztosci spoteczno-gospodarczej w okresie
trwajqcej transformacji. Proces budowania bezpieczenstwa ekonomicznego panstwa
(dotyczy to rowniez bezpieczenstwa innych organizacji) wymaga niezbednej wiedzy
ze strony uprawnionych podmiotéw, dzieki ktérej mozna stworzyé system monito-
ringu otoczenia i wystepujgcych tam wskaznikéw, pozwalajgcych na sygnalizowanie
zagrozen dla gospodarki i na podjecie decyzji przeciwdziatajgcych.

Przyktadowo takimi wskaznikami mogq byé®
* w aspekcie wewnetrznym: stopa bezrobocia, poziom inflacji, réznice w docho-

dach,

* w aspekcie zewnetrznym: saldo obrotéw biezqcych, poziom zadtuzenia miedzyno-
rodowego panstwa, zaleznosci panstwa od importu surowcéw, wyrobdw, techno-
logii.

I

° Stownik termindw z zakresu psychologii dowodzenia i zarzqdzania, Warszawa 2000, s. 17.

@

6

L. Abatkin, Rossija. Poisk samoopredelenija, Moskwa 2002, s. 86.

@

7 Bezpieczeristwo ekonomiczne panstwa, red. T. Guz, K.A. Klosifiski, P. Marzec, Lublin - Tomaszéw Lubelski 2006, s. 41.

I

® Ibidem, s. 42.

107



108

Andrzej Zebrowski, Magdalena Mielus

Budowanie bezpieczenstwa we wszystkich obszarach dziatania kazdej organizacji
wymaga ochrony jej zasobdw informacyjnych i wiedzy, ktére wspdtczesnie jest nie-
zmiernie trudne.

Bezpieczenstwo informacji oznacza uzasadnione zaufanie (np. analize ryzyka
i przyjecie metod postepowania z ryzykiem), ze potencjalne straty wynikajqce z niepo-
zqdanego (przypadkowego lub $wiadomego) ujawnienia, modyfikacji, zniszczenia lub
uniemozliwienia przetwarzania informacji nie zostanq poniesione®®. Obejmuje ona
zapobieganie rozpoznaniu i niedopuszczenie do informacyjnego ataku lub uzyskania
pozqdanej efektywnosci tego ataku przez przeciwnika.

Zadaniem rozpoznania prowadzonego przez strony konfliktu jest dgzenie do uzy-
skania informacji znajdujgcych sie w posiadaniu kazdego z jej uczestnikdéw. W aktyw-
nosci tej wystepujg dwa podstawowe elementy: przedmiot zainteresowania - infor-
macja i element rozpoznania dgzqcy do wejscia w jej posiadanie. Z kolei zapobieganie
moze przybieraé forme przeciwdziatania aktywnosci rozpoznawczej przeciwnika
i ochrony wtasnych informacji przed nieuprawnionym dostepem. Przeciwdziatanie ak-
tywnosci rozpoznawczej przeciwnika sprowadza sie do odstraszania lub obezwtad-
niania. Natomiast ochrona informaciji jest realizowana przez wiele przedsiewzieé no-
tury kontrwywiadowczej, ochrony psychologicznej, ochrony elektronicznej, ochrony
informatycznej, inzynieryjng rozbudowe i kontrdezinformacje. Zaznaczy¢ przy tym na-
lezy, ze przedsiewziecia zwigzane z obszarem ochrony informacji (wiedzy) majq $cisty
zwiqzek z bezpieczenstwem dziatan i maskowaniem.

Warunkiem budowania systemu bezpieczenstwa informacyjnego (wiedzy) w or-
ganizacji $wiadomosé zarzqdzajgcych co do jego zasadnoéci. Znajomosé zagrozen,
skutkéw ataku na zasoby informacyjne i zasoby wiedzy, a takze procedur pozwalajg-
cych na niedopuszczenie lub minimalizowanie negatywnych skutkéw ataku, stanowi
podstawe do wypracowania i wdrozenia polityki bezpieczenstwa informacji (wiedzy)
organizacji.

Na zabezpieczenie informacji (wiedzy) sktadajqg sie elementy: prawne, organizo-
cyjne, osobowe, techniczne i programowe wykorzystywane w procesach ochronnych
do dziatan, ktérych celem jest zapewnienie wtasciwego poziomu ochrony logicznej i fi-
zycznej informacji (wiedzy), a takze elementéw systeméw i sieci teleinformatycznych.

Sposoby zabezpieczenia informacji (wiedzy) mozna zaliczyé do nastepujgcych
grup:

1) fizycznej i technicznej ochrony przed nieuprawnionym dostepem ognia i wody, fi-
zycznym dostepem obejmujgcym nie tylko ludzi, ale réwniez systemy alarmowania

o monitoringu, wtamaniach i ppoz., srodki mechaniczne (sejfy, zamki, przegrody

budowlane itp.),

2) sprzetowe] i programowej, do ktérych zalicza sie:

* ochrone dostepu,

* kryptograficzng ochrone tajnosci i integralnosci informacji,

* monitorowanie przeptywu pakietow w sieci i dziatan uzytkownikdw,

* zapewnienie odpowiedniego poziomu dostepnoséci do informacji,

* wiasciwe niszczenie informacji zapisanej na komputerowych nosnikach i na wy-

drukach z systeméw komputerowych,

% K. Liderman, Analiza ryzyka i ochrona informagji..., op. cit., s. 204.
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3) organizacyjnej i personalnej, ktéry obejmuje:

*  wiasciwe udokumentowanie systemu ochrony informacji,

* klasyfikowanie informacji i przyznawanie uprawnien zwigzanych z dostepem,

* szkolenia i treningj,

* okreslanie i przydzielanie zakreséw odpowiedzialnosci za ochrone informagji,

* nadzéri kontrole w zakresie ochrony informacji,

* zasady reagowania na naruszanie bezpieczenstwa systemu informacyjnego

i systemu teleinformatycznego.

,Cechq poprawnego pod wzgledem inzynierskim systemu bezpieczenstwa infor-
macyjnego i teleinformatycznego jest skutecznosé. Jej podstawowq przestanke sto-
nowi kompleksowos$¢ takiego systemu, ktdra jest rozumiana w sposdb nastepujgcy:

* zastosowane zabezpieczenia powinny uwzgledniaé kazdq z uprzednio wymienio-
nych grup tzw. dywersyfikacja zabezpieczen,

* zabezpieczenia powinny byé zorganizowane tak, zeby zapewnié¢ wykrycie naru-
szenia bezpieczefstwa i préb takich dziatan oraz skuteczng ochrone mimo przeta-
mania czeéci zabezpieczen”®.

Warto mieé na uwadze to, ze system bezpieczefistwa informacyjnego i system bez-
pieczenstwa teleinformatycznego powinien by¢ skuteczny, co oznacza, ze:

* przetamanie nawet czesci $rodkéw ochrony nie powinno prowadzi¢ do naruszenia
tajnosci, integralnosci lub dostepnosci chronionej informacjj,

* kazda préba penetracji systemu powinna byé rozpoznana i sygnalizowana. Jezeli
chodzi o kwestie wykrycia i rozpoznania penetracji, to przy umiejetnym prowa-
dzeniu walki informacyjnej ten fakt jest niezmiernie trudny do wykrycia i zidentyfi-
kowania.

Bezpieczenstwo informacji i wiedzy jest réwniez traktowane jako dziatania defen-
sywne prowadzone w ramach walki informacyjnej, a jej celem jest obrona zasobéw
informacyjnych (wiedzy) przed nastepujgcymi atakami: zwiekszeniem dostepnosci dla
strony atakujqcej, zmniejszeniem dostepnoéci dla strony defensywnej lub zmniejsze-
niem integralnosci. ,Jej celem jest efektywna kosztowo obrona. Oznacza to, ze koszt
srodkéw ochronnych powinien by¢é mniejszy niz straty, ktére pojawityby sie, gdyby tych
$rodkéw nie byto”®'.

Nalezy zaznaczyé, ze w praktyce nie mozna zapewni¢ efektywnej kosztowo ani
w ogéle wystarczajgcej obrony, ktéra by zapobiegata wszystkim ofensywnym operao-
cjom i tym samym pozwolita unikngé wszelkich strat®.

W walce informacyjnej mozna wskazaé nastepujgce obszary obrony informao-
cyjnej:
* wskazanie i ostrzeganie (ma na celu rozpoznanie mozliwosci ataku zanim on no-

stgpi lub tez jego wczesnej fazy),

* wykrycie (pozwala na stwierdzenie momentu ataku),

* zapobieganie (przeciwdziatanie atakowi poprzez odmowe dostepu stronie ataku-
jacej do zasobdw znajdujqcych sie w jego zainteresowaniu),

@

° K. Liderman, Analiza ryzyka i ochrona informacji..., op. cit., s. 15.

D.E. Denning, Wojna informacyjna..., op. cit., s. 41.

52 Szerzej: ibidem.
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* odstraszanie (niekoniecznie musi zapobiegad atakowi, ale powinno skutkowaé
tym, ze atak jest nieoptacalny),

* przygotowanie na sytuacje awaryjne (oznacza zdolnoéé do przywrdcenia stanu
przed atakiem i na odparcie ataku po jego nastgpieniu),

* odpowiedzZ na atak (polega na minimalizowaniu strat, przywrdcenie stanu poprze-
dzajgcego atak i wzmocnienie obrony).

W procesie budowania systemu bezpieczefistwa informacji i wiedzy w organizagji
nalezy dgzy¢ do stworzenia takich procedur, ktére stanowiq zapore dla nieuprawnio-
nego dostepu w sposéb tani i niejawny dla otoczenia.

Przyjecie i wdrazanie procedur zwigzanych z bezpieczefistwem informacji i wiedzy
pozwala na realizacje przyjetej misji przez organizacje, co jednak wymaga modyfi-
kacji poprzez dostosowywanie do pojawiajgcych sie zagrozen.

Podsumowanie

Powyzsze zagrozenia (a takze te, ktérych jeszcze nie znamy) dla systeméw informacyj-
nych i informatycznych przektadajq sie bezposrednio na wiedze organizacji, a w kon-
sekwencji na wykonywanie zatozonych celéw.

Warto mie¢ $wiadomosé¢ tego, ze zagrozenia dla informacji i wiedzy ulegajq cig-
gtej ewolucji, gdzie dominujg zmiany w postepie naukowo - technicznym i technolo-
gicznym. Nadal jednak najstabszym ogniwem w systemie bezpieczefstwa informacji
i wiedzy jest cztowiek.

Formy wystepowania zagrozeh sq coraz bardziej wyrafinowane, a tym samym
trudne do wykrycia. Mimo podejmowanych przedsiewzie¢ prawnych i organizacyj-
nych, to jednak w wielu przypadkach przy lekcewazeniu obowigzujgcych procedur ma
miejsce zaréwno kontrolowany, jak i niekontrolowany ulot informacji. Uzasadnia to ko-
niecznos¢ wypracowania i praktycznego wdrazania procedur pozwalajgcych na mi-
nimalizowanie ewentualnych skutkdéw ataku na zasoby informacyjne i zasoby wiedzy.
Istotne jest réwniez systematyczne monitorowanie otoczenia zaréwno wewnetrznego,
jak i zewnetrznego organizacji ze szczegélnym wskazaniem na zrédta rzeczywistych
i potencjalnych zagrozen - to zadanie na dzis i jutro.

Aby informacje i wiedza byly skutecznie chronione, nalezy stosowaé rozwigzania
systemowe podlegajgce ciggtemu usprawnianiu. Powinna obowigzywaé zasada, ze
kazdy system ochrony informacji i wiedzy musi by¢ dostosowany do przedmiotéw
ochrony i zasad obowigzujgcych w danej organizacji. Jednym z proponowanych roz-
wigzan strukturalnych w kontekscie, ktérego mozna rozpatrywaé ochrone informagc;i
i wiedzy, jest uktad organizacyjny, odnoszqcy sie do funkgji sprawowanych przez: kie-
rownictwo, uzytkownikéw (personel), stuzbe bezpieczenstwa informaciji.

W praktyce sposéb zorganizowania bezpieczefistwa informacji i wiedzy w organi-
zacji sprowadzi¢ mozemy do:

* okreslenia zakresu obowiqzkéw oséb funkeyjnych,

* okreslenia obowigzkéw dla uzytkownikéw,

* okreslenie celéw, obowigzkéw i uprawnien dla stuzby bezpieczefistwa informagji,
* opracowanie planu pracy i planu kontroli,
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* okreslenie zasad prowadzenia kontroli biezqcych w odniesieniu do kierownictwa
i samokontroli w odniesieniu do uzytkownikéw,

* ujecie w planie szkolenia wazniejszych zamierzen w sferze ochrony informacji
wiedzy przez kierownictwo i stuzbe bezpieczenstwa informacji oraz przyjecie wnio-
skéw,

* stawianie zadan wynikajgcych z zalecen zawartych w protokotach z przeprowa-
dzonych kontroli,

* zabezpieczenia technicznego wykonawstwa zadan przez organizacje wynikajg-
cych z obowiqzujqgcych przepiséw dotyczqcych ochrony informacji prawnie chro-
nionych, co bezposrednio przektada sie na ochrone wiedzy.

,Pamietajmy! Informacje trzeba chronié¢, gdyz, jesli dostang sie w niepowotane
rece, mogq przysporzyé wielu strat i kfopotéw kazdemu z nas”®. Dlatego kazdy kie-
rujgcy organizacjg w procesie zarzqdzania powinien uwzgledniaé funkcjonowanie
komérki, ktorej podstawowym celem powinno byé monitorowanie jej otoczenia we-
wnetrznego i zewnetrznego, wskazywanie rzeczywistych i potencjalnych zagrozen
i podejmowanie dziataf uniemozliwiajgcych (lub ograniczajgcych) przeprowadzenie
ataku na zasoby informacyjne i wiedzy organizagiji.
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