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Streszczenie

Ochrona danych osobowych wynika przede wszystkim z Konstytucji Rzeczypospolitej
Polskiej, zawierajacej zapis o prawie do prywatnosci. Normy dotyczace tego zagadnienia
odnajdziemy takze w prawie cywilnym i karnym, a pewne elementy w prawie admini-
stracyjnym.

Jedna z form przetwarzania danych osobowych jest prowadzenie dokumentacji medycz-
nej. Moze by¢ prowadzona w formie papierowej lub elektroniczne;.

Zasadniczym warunkiem dopuszczajacym przetwarzanie tego typu informacji jest zgoda
osoby, ktorej one dotyczg. Szczegdlny charakter danych wrazliwych polega na tym, ze
zgoda, aby byla skuteczna musi zosta¢ wyrazona w formie pisemnej. Nalezy mie¢ jed-
nak na uwadze, ze jesli przetwarzanie danych jest niezbedne do zrealizowania danego
uprawnienia badz jest wymogiem prawa, zgoda osoby, ktdérej dane dotycza nie begdzie
wymagana.

Informacje o stanie zdrowia zawarte w dokumentacji medycznej sa danymi poufnymi.
Lekarze i pozostaty personel medyczny musza dotozy¢ wszelkich staran, aby dane te byty
chronione i nie dostatly si¢ w posiadanie osdb nieupowaznionych. Osoby, ktdre ujawniaja
informacje np. o stanie zdrowia pacjenta podlegaja sankcjom karnym.

Stowa kluczowe: dane osobowe, dane medyczne, ochrona
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Wprowadzenie

Polski ustawodawca chroni dane pacjentow w wielu obszarach. Ochrona danych
osobowych wynika przede wszystkim z Konstytucji Rzeczypospolitej Polskiej,
gdzie wyraznie wspomniano o prawie do prywatnosci. Inne normy dotyczace
tego zagadnienia odnajdziemy takze w prawie cywilnym i karnym, a pewne ele-
menty w prawie administracyjnym.

W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.
Osobg mozliwag do zidentyfikowania jest osoba, ktorej tozsamos¢é mozna okre-
$li¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne
[1].

Pierwsze uregulowania dotyczace danych osobowych znajdziemy w usta-
wie o ochronie danych osobowych z 1970 roku, uchwalonej w Hesji. Akt ten
byt poczatkiem dalszych uregulowan miedzy innymi w takich krajach jak Dania,
Norwegia, Francja czy Luksemburg, a p6zniej w Austria czy Wielka Brytania [2].

W literaturze wyréznia si¢ dwa rodzaje danych osobowych tzw. zwykte
dane i dane wrazliwe czy sensytywne.

Prawo do ochrony danych medycznych jest prawem kazdego pacjenta.
Dyrektywa nr 95/46/CE dotyczaca danych wrazliwych, reguluje zagadnienia
zwigzane z przetwarzaniem danych do celow medycyny prewencyjnej, diagno-
styki medycznej, $wiadczen medycznych. Porusza takze kwestie zwigzane z wy-
razeniem zgody podmiotu uprawnionego na przetwarzanie informacji o stanie
zdrowia lub, jesli podmiot jest fizycznie badz prawnie niezdolny do udzielenia
zgody, przekazania uprawnien w tym wzgledzie innej osobie [3].

Ustawa o ochronie danych osobowych (Dz.U. z 2015 poz. 2135) nie de-
finiuje pojecia danych sensytywnych. Mozna jednak w art. 27 Ustawy znalez¢
informacje, ktore dane podlegaja szczegdlnej ochronie.

Zabrania si¢ przetwarzania danych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalez-
nos$¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wyda-
nych w postepowaniu sagdowym lub administracyjnym [1].

Przetwarzanie danych wrazliwych, co do zasady jest zabronione, poza sy-
tuacjami wyjatkowymi wskazanymi w ustepie 2 ustawy:

1) osoba, ktérej dane dotycza, wyrazi na to zgode na pi§mie, chyba ze chodzi

o usunig¢cie dotyczacych jej danych;

2) przepis szczegblny innej ustawy zezwala na przetwarzanie takich da-
nych bez zgody osoby, ktorej dane dotycza, i stwarza pelne gwarancje
ich ochrony;
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przetwarzanie takich danych jest niezbedne do ochrony zywotnych intere-
sOW osoby, ktorej dane dotycza lub innej osoby, gdy osoba, ktorej dane do-
tycza, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu
ustanowienia opiekuna prawnego lub kuratora;

jest to niezbedne do wykonania statutowych zadan kosciotéw i innych
zwigzkéw wyznaniowych, stowarzyszen, fundacji lub innych niezarobko-
wych organizacji lub instytucji o celach politycznych, naukowych, religij-
nych, filozoficznych lub zwigzkowych, pod warunkiem, ze przetwarzanie
danych dotyczy wylacznie cztonkoéw tych organizacji lub instytucji albo
0sOb utrzymujacych z nimi state kontakty w zwigzku z ich dziatalnoscia
i zapewnione sg petne gwarancje ochrony przetwarzanych danych;
przetwarzanie dotyczy danych, ktore sa niezbgdne do dochodzenia praw
przed sadem;

przetwarzanie jest niezb¢dne do wykonania zadan administratora danych
odnoszacych si¢ do zatrudnienia pracownikow i innych osoéb, a zakres
przetwarzanych danych jest okreslony w ustawie;

przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, §wiadczenia
ustug medycznych lub leczenia pacjentow przez osoby trudnigce si¢ zawo-
dowo leczeniem lub §wiadczeniem innych ustug medycznych, zarzadzania
udzielaniem uslug medycznych i sg stworzone petne gwarancje ochrony
danych osobowych;

przetwarzanie dotyczy danych, ktore zostaly podane do wiadomosci pu-
blicznej przez osobe, ktorej dane dotycza;

jest niezbedne do prowadzenia badan naukowych, w tym do przygotowa-
nia rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyz-
szej lub stopnia naukowego; publikowanie wynikéw badan naukowych
nie moze nastegpowac w sposob umozliwiajacy identyfikacje osob, ktorych
dane zostaty przetworzone;

10) przetwarzanie danych jest prowadzone przez stron¢ w celu realizacji praw

i obowigzkow wynikajacych z orzeczenia wydanego w postgpowaniu sa-
dowym lub administracyjnym. [1].
W obowigzujacym aktualnie stanie prawnym zakazane jest przetwarzanie

zaroéwno informacji odnoszacych si¢ bezposrednio do stanu zdrowia cztowieka,
jak 1 informacji, z ktérych przecigtny odbiorca moze w prosty sposob wywies¢
takie dane.

Od 1 stycznia 2015 roku obowigzuje Ustawa z dnia 7 listopada 2014

o utatwieniu prowadzenia dziatalnosci gospodarczej, przyjeta w ramach tzw. [V
pakietu deregulacyjnego, ktéra wprowadzila pewne zmiany w ustawie z dnia
29 sierpnia 1997 roku o ochronie danych osobowych. Najwazniejsze z nich doty-
czg kwestii zwigzanych z administratorem bezpieczenstwa informacji oraz jego
organizacji pracy.



106 ANNA REJ-KIETLA, SANDRA KRYSKA

Administratorem danych jest organ, jednostka organizacyjna, podmiot lub
osoba, decydujace o celach i $rodkach przetwarzania danych osobowych. Le-
karze prowadzacy prywatne praktyki i podmioty lecznicze jako administratorzy
danych rowniez sa zobowigzani do stosowania przepisOw tej ustawy. Art. 36a
ustawy o ochronie danych osobowych stanowi, ze administrator danych moze
powola¢ administratora bezpieczenstwa informacji (ABI), lub sam wykonywaé
jego zadania (art. 36b). Do zadan ABI nalezy sprawdzanie zgodnoS$ci przetwa-
rzania danych osobowych z przepisami o ochronie danych osobowych oraz opra-
cowanie sprawozdan w tym zakresie dla administratora danych, opracowanie
i aktualizacja dokumentacji (dbanie, aby dokumentacja byta kompletna, zgodna
z aktualnymi przepisami prawa) [1].

Personalia pacjenta (imi¢ i nazwisko, data urodzenia, pte¢, numer PE-
SEL, adres zamieszkania, a w przypadku, gdy pacjentem jest osoba matoletnia,
catkowicie ubezwlasnowolniona lub niezdolna do $§wiadomego wyrazenia zgo-
dy — nazwisko i imi¢/imiona przedstawiciela ustawowego oraz adres jego miej-
sca zamieszkania), a takze informacje medyczne dotyczace jego stanu zdrowia
i udzielonych $wiadczen zdrowotnych zawarte w dokumentacji medycznej pod-
legaja ochronie.

Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta z 2008 roku row-
niez reguluje kwestie zwigzane z danymi osobowymi; w art. 13 czytamy tam,
ze pacjent ma prawo do zachowania w tajemnicy przez osoby wykonujace
zawod medyczny, w tym udzielajace mu $wiadczen zdrowotnych, informacji
z nim zwigzanych, a uzyskanych w zwiazku z wykonywaniem zawodu me-
dycznego [4].

Nalezy tu takze wspomnie¢ o takich aktach normatywnych jak ustawa o za-
wodach lekarza i lekarza dentysty czy ustawa o zawodach pielegniarki i potoznej,
w ktorych to odnajdziemy kolejne regulacje dotyczace tajemnicy lekarskiej i pie-
lggniarskiej o danych medycznych i osobowych zwigzanych z pacjentem.

Warunkiem, ktory dopuszcza przetwarzanie danych osobowych jest zgoda
osoby, ktorej dane dotyczg. Szczegdlny charakter danych wrazliwych polega na
tym, ze zgoda musi zosta¢ wyrazona w formie pisemnej, w przeciwnym razie
zgoda ta jest nieskuteczna. Forma ta nie ma zastosowania w przypadku usuwaniu
tego typu informacji [5,6].

Zgoda na przetwarzanie danych osobowych jest uznawana za o$wiadcze-
nie woli, zatem nalezy si¢ odwota¢ do Kodeksu cywilnego (art.78), w ktorym
ustawodawca wyjasnia, ze do zachowania pisemnej formy czynnos$ci prawnej
wystarczy ztozenie wlasnorgcznego podpisu na dokumencie, ktory obejmuje
o$wiadczenie woli. Oznacza to, Ze nie jest wymagane, aby cale o§wiadczenie
woli zostato sporzadzone wlasnorgeznie, jego tre§¢ moze zosta¢ wydrukowana
np. na formularzu. Wymagany jest tu jednak wiasnor¢czny podpis osoby upo-
waznionej [7,8].
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Jednak jesli przetwarzanie danych staje si¢ niezbedne do zrealizowania
danego uprawnienia badz jest wymogiem prawa, wowczas zgoda osoby, ktorej
dane dotycza nie jest wymagana.

Znaczenie dokumentacji medycznej

Jedna z form przetwarzania danych osobowych jest prowadzenie dokumentacji
medycznej. Moze by¢ prowadzona w formie papierowej lub elektronicznej. Udo-
stepnianie dokumentacji moze nastgpi¢ przez wglad w podmiocie leczniczym,
sporzadzenie odpisow lub kopii, a takze wydanie oryginalu z zastrzezeniem
zwrotu po jej wykorzystaniu.

Moze mie¢ ona dwojaki charakter: zewnetrzny, ktory obejmuje dokumenty
przeznaczone na uzytek pacjenta, takie jak na przyktad. Skierowanie, oraz we-
wnetrzny — sporzadzony na potrzeby jednostki ochrony zdrowia.

Odmowa wydania dokumentacji wymaga formy pisemnej oraz podania
przyczyn. Nalezy mie¢ na uwadze, ze moze by¢ udostepniona tylko podmiotom
i organom uprawnionym na podstawie odrebnych przepiséw, tym m.in. Zaktado-
wi Ubezpieczen Spotecznych, Narodowemu Funduszowi Zdrowia czy Gtowne-
mu Urzedowi Statystycznemu [9].

Poza tym, Ze ma wazne znaczenie w procesie diagnozowania i leczenia
pacjenta, jest takze istotnym $rodkiem dowodowym. Na gruncie prawa cywilne-
go dokumentacja medyczna jako $rodek dowodowy ma szczegdlne znaczenie,
glownie w postepowaniach dotyczacych odpowiedzialnosci deliktowej oraz od-
powiedzialnosci kontraktowe;.

Dokumentacja ta czgsto jest wykorzystywana takze w postepowaniu kar-
nym, w postepowaniu z zakresu prawa pracy i ubezpieczen spolecznych oraz
w postgpowaniu w przedmiocie odpowiedzialno$ci zawodowej personelu me-
dycznego [9,10].

Konieczno$¢ prowadzenia dokumentacji medycznej] mozna wywies¢
z prawa pacjenta do uzyskania informacji o swoim stanie zdrowia, zapisanego
w Ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta [11].

Konsekwencje utraty dokumentacji medycznej na gruncie ustawy o ochro-
nie danych osobowych sa natury prawnokarnej. Wszelkie sankcje ponosi¢ bedzie
osoba odpowiedzialna za zabezpieczenie dokumentacji, a wigc administrator da-
nych.

Dokumentacja medyczna moze by¢ prowadzona rowniez w formie elek-
tronicznej. Ta kwesti¢ reguluje ustawa z dnia 28 kwietnia 2011 roku o systemie
informacji w ochronie zdrowia. Nalezy zwroci¢ uwagg, iz 23 lipca 2014 roku,
Prezydent RP podpisat nowelizacje tej ustawy. Umozliwia ona prowadzenie do-
kumentacji w postaci papierowej lub elektronicznej do 31 lipca 2017 roku. Po
tym terminie obowiazywac bedzie tylko dokumentacja medyczna w postaci elek-
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tronicznej. Kolejnym krokiem w celu podniesienia jako$ci ustug medycznych
bedzie wykorzystanie nowych technologii informatycznych w wyniku stworze-
nia infrastruktury technicznej i informatycznej, ktora pozwoli na wprowadzenie
specjalistycznych e-ustug z zakresu telemedycyny.

Dostep os6b upowaznionych oraz innych podmiotéw
do dokumentacji medycznej

Podmiot udzielajacy $wiadczen zdrowotnych udostepnia dokumentacje medycz-
ng przede wszystkim pacjentowi, ale rowniez przedstawicielowi ustawowemu
pacjenta, a takze osobie przez niego wyznaczonej. Po $§mierci pacjenta wglad do
jego dokumentacji ma tylko osoba, upowazniona przez pacjenta za zycia [12].

Uwaza sie, ze w przypadku osoby poczetej, lecz jeszcze nienarodzone;j, in-
formacje dotyczace nasciturusa staja si¢ danymi osobowymi pod warunkiem, ze
urodzi si¢ ona zywa. Wtedy tez dane te chronione sg od momentu jego poczecia.
W sytuacji, gdy osoba poczeta nie urodzita si¢ zywa wszelkie dane i informacje
jej dotyczacej, uwaza si¢, ze danymi osobowymi nie sg. Oczywiscie, nie oznacza
to, ze informacje te w ogdle nie beda chronione. Beda one mimo wszystko chro-
nione, gdyz sa danymi osobowymi matki [13].

Podmiotami i organami, ktére w mysl ustawy o prawach pacjenta (art. 26
ust. 3), z urzedu maja prawo wgladu do dokumentacji sa:

1) podmioty udzielajacy swiadczen zdrowotnych, jezeli dokumentacja ta jest
niezbedna do zapewnienia ciaglo$ci $wiadczen zdrowotnych;

2) organy wiadzy publicznej, Narodowy Fundusz Zdrowia, organy samorza-
du zawodow medycznych oraz konsultanci krajowi i wojewodzcy, w za-
kresie niezbednym do wykonywania przez te podmioty ich zadan, w szcze-
goblnosci kontroli 1 nadzoru;

3) podmioty, o ktérych mowa w art. 119 ust. 1 1 2 ustawy z dnia 15 kwietnia
2011 r. o dziatalnos$ci leczniczej, w zakresie niezbednym do przeprowa-
dzenia kontroli na zlecenie ministra wtasciwego do spraw zdrowia;

4) minister wlasciwy do spraw zdrowia, sady, w tym sady dyscyplinarne,
prokuratorzy, lekarze sadowi i rzecznicy odpowiedzialno$ci zawodowe;j,
w zwigzku z prowadzonym postepowaniem;

5) uprawnione na mocy odrebnych ustaw organy i instytucje, jezeli badanie
zostato przeprowadzone na ich wniosek;

6) organy rentowe oraz zespoly do spraw orzekania o niepelnosprawnosci,
w zwigzku z prowadzonym przez nie postgpowaniem,;

7) podmioty prowadzace rejestry ustug medycznych, w zakresie niezbednym
do prowadzenia rejestrow;

8) zaklady ubezpieczen, za zgoda pacjenta;
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9) lekarz, pielegniarka lub potozna, w zwigzku z prowadzeniem procedury
oceniajacej podmiot udzielajacy swiadczen zdrowotnych na podstawie
przepisow o akredytacji w ochronie zdrowia, w zakresie niezbednym do
jej przeprowadzenia;

10) wojewodzka komisja do spraw orzekania o zdarzeniach medycznych,
o ktorej mowa w art. 67e ust. 1, w zakresie prowadzonego postgpowania;

11) spadkobiercy w zakresie prowadzonego postgpowania przed wojewodzka
komisjg do spraw orzekania o zdarzeniach medycznych, o ktérej mowa
w art. 67¢ ust. 1;

12) osoby wykonujace czynnosci kontrolne na podstawie art. 39 ust. 1 ustawy
z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.
U. Nr 113, poz. 657 i Nr 174, poz. 1039), w zakresie niezb¢dnym do ich
przeprowadzenia;

13) dokumentacja medyczna moze by¢ udostepniona takze szkole wyzszej
lub instytutowi badawczemu do wykorzystania w celach naukowych, bez
ujawniania nazwiska i innych danych umozliwiajgcych identyfikacje oso-
by, ktorej dokumentacja dotyczy.

Odpowiedzialno$¢ karna

Warto zwroci¢ uwage na kwestie zwigzane z odpowiedzialnoscia karng w wy-
mienionych nizej sytuacjach:

Przetwarzanie danych przez nieuprawnionego
Przetwarzanie danych osobowych przez osobe, ktora nie jest do tego uprawnio-
na podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolno$ci
do lat 2.

Jezeli ujawnienie danych dotyczy tzw. danych wrazliwych sprawca pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

Udostepnianie danych osobom, ktore nie sa do tego uprawnione:
Administrowaniem zbiorem danych lub bedac obowiazany do ochrony danych

osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznio-
nym, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci
do lat 2. Jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do roku.

Przechowywanie danych w spos6b nieprawidlowy

Kto administrujac zbiorem danych przechowuje w zbiorze dane osobowe nie-
zgodnie z celem utworzenia zbioru, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do roku.
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Udostepnianie danych osobom nieuprawnionym
Kto administrujgc zbiorem danych lub bedac obowiazany do ochrony danych

osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznio-
nym, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci
do lat 2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do roku.

Niezgtoszenie danych do rejestru
Niezgloszenie przez osoby do tego obowigzane zbioru danych do rejestru, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Naruszenie obowigzku zabezpieczenia danych
Administrator danych, ktoéry cho¢by nieumys$lnie naruszy obowigzek zabez-

pieczenia ich przed zabraniem przez osobg¢ nieuprawniong, uszkodzeniem lub
zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

Niezgtoszenie danych do rejestru
Kto bedac do tego obowigzany nie zglasza do rejestracji zbioru danych, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do roku.

Podsumowanie

Informacje o stanie zdrowia, ktore zawarte s3 w dokumentacji medycznej sg da-
nymi poufnymi. Lekarze i personel medyczny musza dotozy¢ wszelkich staran,
aby dane te byly odpowiednio chronione i nie dostaly si¢ w posiadanie osob
nieupowaznionych. Osoby, ktoére ujawniaja dane np. o stanie zdrowia pacjenta
podlegaja sankcjom karnym.
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Legal regulations concerning the protection of patients’ personal data

Abstract

Protection of personal data is primarily due to the Polish Constitution, which mentions
the right to privacy. Civil, criminal, and some elements of administrative law offer more
on this subject.

The keeping of medical records in paper or electronic form is one form of processing
personal data.

The main condition which allows the processing of this type of information is the consent
of the data subject. The specific nature of sensitive data is the reason that consent must be
expressed in writing, otherwise the agreement is ineffective.

Health information contained in medical records is confidential data. Doctors and medi-
cal staff must ensure that the data is protected against unauthorized access. Those who
reveal information about your health are subject to criminal penalties.

Key words: personal data, medical data, protection






