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Orwell w realu, czyli o systemie Echelon

z perspektywy polskiego prawa

Wprowadzenie

»Zapewnia si¢ wolno$¢ i ochrong tajemnicy komunikowania si¢. Ich ograni-
czenie moze nastapi¢ jedynie w przypadkach okreslonych w ustawie i w spo-
sob w niej okreflony” — ta stanowcza i jasna deklaracja, a nie tylko prawna
gwarancja, zawarta jest w art. 49 Konstytucji Rzeczypospolitej Polskiej.
Spoglada si¢ na nig z perspektywy, ktéra stworzyt system globalnej inwi-
gilacji komunikacji, nie tylko elektronicznej, zwany Echelonem. Wiadomo
byto o nim duzo weczesniej zanim z Hongkongu dobiegt gtos Edwarda Snow-
dena. O Echelonie rozmawiano, pisano, dyskutowano, réwniez na powai-
nych forach, nie tylko w Parlamencie Europejskim. W Polsce jednak zagad-
nienie to nie budzito wtedy zainteresowania prawnikéw, tak jak w ogdle nie
zainteresowato postéw, senatordw, rzadu, politykéw. W niniejszym tekscie
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podjeta zostanie przypuszczalnie pierwsza préba oceny konsekwencji Eche-
lonu z perspektywy polskiego prawa. Autorzy z rozmystem ograniczyli si¢
do tego, co byto dla kazdego dost¢pne przed Snowdenem. Taka optyka ma
szczegblng wymowe: ukazuje bowiem dramatyczng aplikacje in casu konsty-
tucyjnej zasady demokratycznego paristwa prawnego. Uswiadamia, gdzie lu-
dzie zyja i co moga.

EE S 3

Gdy przed kilkudziesieciu laty kolejne ttumaczenie Roku 1984 George'a
Orwella trafito do polskich czytelnikéw, kontekst interpretacyjny wydawat
si¢ oczywisty. Kontrolujace ludzi pardstwo utozsamiane byto ze Zwigzkiem
Radzieckim, z emfaza okreslanym w propagandzie Stanéw Zjednoczonych
mianem Imperium Zta.

Nie mineto wiele lat od tytutowego roku, a Zwiazek Radziecki dostat pie-
riedyszki, zaczat rdzewied, traci¢ kontrole nad samym soba i w koricu sig roz-
padl. W tym pozornie jednobiegunowym $wiecie wydawato si¢, ze na placu
boju pozostato juz tylko imperium, ktére zawsze szczycito si¢ najwyzszymi
standardami demokracji oraz respektem dla praw cztowieka. Jednak wihagnie
tam zrodzit si¢, choé realizowany jest nie tylko przez to paristwo koncept by-
najmniej nie pisarski — totalnej kontroli prawie wszystkiego, co ludzie pisza,
méwia, czego pragna, co kochajg czy nienawidza. Nie w jednym pafstwie,
ale na catym $wiecie! To, co wydawato si¢ niegdy$ pomystem science fiction,
udato sie zrealizowad!

Dzi$ obiektem owej kontroli s wszyscy, autorzy i czytelnicy tego artykutu
réwniez. Wtedy, gdy rozmawiaja przez komérke, telefon stacjonarny, wysyta-
ja e-mail lub faks, a nawet gdy otwieraja link. Jedynym obszarem pozostaja-
cym poza kontrolg Echelonu sa mysli i marzenia senne. Cho¢ niewykluczone,
ze tylko do czasu... Genialni technolodzy pracowali, pracujg i pracowaé beda
dla imperiéw. Oczywiscie nie tylko dla Imperium Hipokryzji.

Tajemnica komunikacji pod butem Echelonu

W ramach szeroko pojmowanych wolnosci obywatelskich i osobistych wy-
réznia si¢ wolno§¢ komunikowania sie, ktéra obejmuje swoim zakresem
wszystkie formy i sposoby porozumiewania si¢ miedzy ludzmi. Na tym tle
problem tajemnicy korespondencji' stanowi wylacznie fragment, zwigzany
jak wskazuje SN,z prawem kazdego czfowicka do poszanowania jego zycia

! Zob. takze: W. Skrzydto, Konstytucja Rzeczypospolitej Polskiej. Komentarz, wyd. 4, Lex nr 8132.
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prywatnego, jego prawa do zachowania w tajemnicy przekazu kierowanego
do innych oséb lub instytucji™. Bezprawne zapoznanie si¢ z trescig cudzej
korespondengji stanowi posta¢ naruszenia normy art. 23 k.c. Uwaga ta ma
istotne znaczenie w toku dalszych rozwazan nad funkcjonowaniem globalnej
sieci wywiadu elektronicznego Echelon.

System ten gromadzi i analizuje przekazy elektroniczne z catego $wiata
— faksy, telefaksy, e-maile, transfery plikéw, a nawet zwykle rozmowy tele-
foniczne. Pierwszym Zrédlem méwiacym o istnieniu takiego systemu byty
raporty Duncana Campbella przedstawione europejskiej komisji opiniujacej
zagadnienia naukowe i techniczne w 1997 r. i 1999 r. Dokumenty te daty
asumpt do utworzenia przez Parlament Europejski 5 lipca 2000 r. tymczaso-
wej komisji w sprawie systemu Echelon’. Rzad USA do tej pory nie potwier-
dzit istnienia takiej cyberstrukeury. Podczas prac Parlamentu Europejskiego
nad raportem dotyczacym tego zagadnienia réwniez nie zostata przez rzad
Stanéw Zjednoczonych Ameryki ujawniona tre$¢ porozumienia, zwanego
woéwczas UKUSA, a pracownicy NSA i CIA, kt6rzy mieli spotkaé si¢ z przed-
stawicielami Parlamentu Europejskiego w tej sprawie, w ostatniej chwili od-
méwili spotkania?.

Zjawisko szpiegostwa elektronicznego, ktérego dopuszezajg si¢ pafistwa-sy-
gnatariusze porozumienia Auscannzukus®, bezposrednio godzi w indywidual-
ny interes kazdego obywatela. W demokratycznych paristwach przestrzeganie
praw jednostki stanowi fundament ustroju tych panstw. W konsekwencji
wszelkie przejawy famania praw i wolnosci obywatelskich sg wystapieniem

2 Wyrok SN z 24 wrze$nia 2010, IV CSK 87/10, Lex nr 622216.

3 European Parliament Report on the existence of a global system for the interception of private
and commercial communications (ECHELON interceptions system) (2001/2098(INI)), [w:]
www.curoparl.curopa.cu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT +A5-
-2001-0264+0+DOC+PDF+V0//EN&language=EN, s. 21 [dostgp 29.05.2014, ta sama
data dotyczy dostgpu do pozostalych publikacji internetowych przywolanych w artykule].
Wspomniana Komisja w opracowanym raporciec nawiazuje do istnienia porozumienia zwa-
nego UKUSA pomigdzy rzadem USA i Wielkicj Brytanii, ktére rozpoczeto proceder prze-
chwytywania informacji i podstuchu na globalna skalg. 5 marca 1946 r. pomigdzy rzadami
USA a Wielkiej Brytanii zostalo podpisane porozumienie, ktére jest znane jako ,,the UKUSA
agreement”. Poczatkowo skicrowane byto przeciwko rzadowi ZSRR, w kolejnych latach przy-
stapily do niego inne pafistwa anglojezyczne, takie jak Kanada, Australia i Nowa Zelandia i od
nazw wszystkich padstw-sygnatariuszy jest powszechnie nazywane ,auscannzukus”. Zgodnie
z raportem Parlamentu Europejskiego, istnienie porozumienia UKUSA, ktérego celem jest
wspdlpraca wywiadowcza, przechwytywanie oraz wymiana prywatnych i komercyjnych infor-
macji, jest faktem niepodlegajacym zadnym watpliwosciom.

Dopicro pod naciskiem opinii publicznej w 2010 r. zostata oficjalnic odtajniona tre$¢ poro-
zumicnia UKUSA, ktéra podano do informacji publicznej i mozna ja znalezé na stronach
archiwéw pafstwowych oraz amerykatiskiego NSA: www.time.com/time/nation/artic-
1€/0,8599,2000262,00.html.

> Zob. wigcej: European Parliament Report..., s. 11.


http://www.time.com/time/nation/artic-

58 M. ANDREASIK, D. KARKUT, J. MAZURKIEWICZ ET AL.

przeciwko podwalinom systemu demokratycznego®. Jest oczywiste, ze prawo
do prywatnodéci nie moze by¢ prawem bezwzglednym i jak wickszo$¢ praw
oraz wolnosci obywatelskich, podlega pewnym ograniczeniom. Kazde pan-
stwo musi przeciez dbaé o swoje bezpieczetistwo. Ograniczenia w tej plasz-
czyinie przewiduje m.in. Konstytucja RP’, a takie Europejska Konwencja
Praw Czlowieka.

Tajemnica korespondencgji jest takze pojeciem normatywnym, ktére na
gruncie prawa prywatnego wystepuje m.in. w katalogu débr osobistych ure-
gulowanych przepisami art. 23 i 24 k.c., czy w przepisach prawa autorskiego
(art. 82 i 83)%, jak réwniez w sferze prawa stricte publicznego. Takze akty
prawa miedzynarodowego w zatozeniu gwarantowaé maja nam ochrong zycia
prywatnego, w tym i ochrong tajemnicy korespondencji®.

Cecha wspdlng krajowej ustawy zasadniczej i aktéw prawa miedzynaro-
dowego jest przyjecie generalnego i skadinad stusznego zatozenia, ze paristwo
w okreslonych warunkach musi mie¢ prawo ingerowania w sfer¢ prywatnych
zachowan obywateli, w celu prawidlowego wypetniania swoich funkgji. Jak
wskazuje si¢ w literaturze prawniczej, pojawia si¢ tu jednak pytanie o to, jakie
funkcje pafistwa usprawiedliwiajq wkroczenie w sfere Zycia prywatnego oraz

¢ Zob. wigcej: A. Mednis, Prawo do prywatnosci a interes publiczny, Lex nr 58276.

7 Ustawodawca w art. 51 Konstytucji RP wprawdzie wskazuje, ze kazdy moze zostaé zobowia-
zany do ujawnienia informacji dotyczacych jego osoby, z tym jednak zastrzezeniem, ze ,ten
sam przepis ogranicza pozyskiwanie informacji o obywatelach do przypadkéw niezbednych
i uznawanych w demokratycznym passtwic. Tak wigc wladze nie moga sobie ustala¢ dowolnie
zasobu informacji, jakie pragng uzyskaé od obywateli, sa w tym wzgledzie ograniczone posta-
nowieniem ustawy. Niczwykle wazne prawo gwarantuje ust. 3 tegoz artykulu, gdyz uprawnia
on kazdego do uzyskania dostgpu do dotyczacych go urzgdowych dokumentéw i zbioréw [...].
W ten sposéb kazdy moze wplywaé na prawidlowos¢ i kompletno$é dotyczacych go informacji
gromadzonych zgodnie z ustawa” (W. Skrzydlo, Konstyrucja. .., Lex nr 8132).

W my$l art. 82 PrAut, jezeli adresat korespondencji nie wyrazit innej woli, dla rozpowszechnia-
nia korespondencji w okresie dwudziestu lat od jego $mierci, wymagane jest zezwolenic mat-
zonka, a w jego braku kolejno zstgpnych, rodzicéw lub rodzeristwa. Ustawodawca w art. 83
PrAut nakazuje stosowaé odpowiednio art. 78 ust. 1 PrAut, jezeli doszto do rozpowszechnienia
korespondencji bez zezwolenia osoby, do ktérej zostala skicrowana. Roszczent przewidzianych
wart. 78 ust. 1 nie mozna dochodzi¢ po uptywie dwudziestu lat od $mierci adresata korespon-
dengji.

W art. 12 Powszechnej Deklaracji Praw Czlowicka uchwalonej przez Zgromadzenie Ogdlne
ONZ 10 grudnia 1948 r., mozna przeczytaé, ze nic ,,wolno ingerowaé samowolnic w czyje-
kolwick zycie prywatne, rodzinne, domowe, ani w jego korespondencjg, ani tez uwlaczaé jego
honorowi lub dobremu imieniu. Kazdy czlowick ma prawo do ochrony prawnej przeciwko
takiej ingerencji lub uwlaczaniu”. Z tredcia cytowanego przepisu koresponduje art. 17 Mig-
dzynarodowego Paktu Praw Obywatelskich i Politycznych, ktéry stanowi w ust. 1, ze nikt ,,nie
moze by¢ narazony na samowolna lub bezprawna ingerencjg w jego zycie prywatne, rodzinne,
dom czy korespondencj¢”. Ustawodawca curopejski w art. 8 Europejskicj Konwencji Praw
Crzlowicka i Podstawowych Wolnosci réwniez opowiedziat si¢ za bezwzglednym obowiazkiem
poszanowania zycia prywatnego i rodzinnego, w tym takze tajemnicy korespondencji.
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o dopuszczalny zakres tej ingerencji? W ustroju demokratycznym dzialania
aparatu paristwa s zorientowane na cele publiczne i powinny by¢ realizowa-
ne zgodnie z interesem publicznym oraz w jego granicach’. W tym miejscu
nalezy réwniez postawi¢ drugie zasadnicze pytanie — jak padstwo realizuje
swoje zadania w sferze ochrony wszystkich obywateli przed potencjalnym cy-
beratakiem ze strony obcych systeméw wywiadu elekeronicznego, chociazby
takich jak Echelon?

Przed odpowiedzig na zadane pytania, przedstawi¢ nalezy pokrétce przy-
wotany wyzej katalog okolicznosci uzasadniajacych ograniczenia w korzysta-
niu z konstytucyjnych wolnosci i praw, ktéry zostat sprecyzowany w ust. 3
art. 31 Konstytucji RP. Katalog ten w mniejszym lub wigkszym stopniu po-
wtarzany jest we wspomnianych juz aktach prawa miedzynarodowego, m.in.
przez art. 52 Karty Praw Podstawowych Unii Europejskiej''. Przyjmuje sig,
ze prawnie dozwolong bedzie ingerencja w wolnosci obywatelskie (w tym
i wolno$¢ komunikowania si¢) wtedy, gdy kompetencja ta znajdzie swoje
odzwierciedlenie w przepisach ustawy, a takie gdy uzasadniona jest z uwagi
na zagrozenia dla bezpieczefistwa pafstwowego, bezpieczeistwa publiczne-
go, dobrobytu gospodarczego kraju, ochrony porzadku i zapobiezenia wy-
kroczeniom karnym, ochrony zdrowia i moralnosci oraz dla ochrony praw
i wolnosci 0séb trzecich. To powszechnie uznane wartoéei uzasadniajace inge-
rencje w sfere wolnosci obywatelskich, co potwierdzit ETPC w sprawie Uzun
przeciwko Niemcom'. Przy tym trudng do przecenienia jest stanowcza opi-
nia, ze tam, gdzie moze dojé¢ do naruszenia praw i wolnoéci obywatelskich,
uznaniowo$¢ wladzy winna by¢ maksymalnie ograniczona, nie tylko dlatego,
ze ,prawo do prywatnosci jest warunkiem swobodnej i nieskrepowanej ak-

tywnosci cztowieka w spoteczenistwie” 1.

1 A. Mednis, Prawe do prywatnosci. ..

1 Dz.Urz. UE 2010, C 83, s. 389.

2 Wyrok ETPC z 2 wrzesnia 2010 r., skarga nr 35623/05, [w:] M.A. Nowicki, Enropejski Trybu-
nat Praw Czlowicka. Wybér orzeczen 2010, Lex 2011, s. 181. W sprawie tej chodzito o postu-
zenie si¢ systemem GPS w celu inwigilacji podejrzanego o powazne przestgpstwo. Wprawdzie
Trybunal uznal, ze systematyczne ,,zbieranic danych przez stuzby bezpieczedstwa o konkret-
nych osobach i ich przechowywanie, nawet bez postugiwania si¢ tajnymi metodami kontroli,
stanowi ingerencjg w zycie prywatne oséb, ktérych one dotycza”, jednak z uwagi na potrzebe
ochrony bezpicczefistwa publicznego takie dzialanic bylo 7 casu w pelni uzasadnione i nie
doszlo do naruszenia przepiséw konwencji.

3 A. Mednis, Prawo do prywatnosci. ... Zob. takie wyrok NSA z 21 czerwca 2001, V SA 3718/00,
http://www.orzeczenia-nsa.pl/wyrok/v-sa-3718-00,cudzoziemcy_repatrianci_nabycie_nieru-
chomosci_przez_pomoc_spoleczna,e37d13.html, w ktérym sad ten wyrazit zasade, ze w ,,pani-
stwie nic ma miejsca dla mechanicznego i sztywnego pojmowania zasady nadrzednosci interesu
spolecznego nad interesem indywidualnym”. Ponadto obowiazkiem organu jest udowodnie-
nie, ze wskazany interes jest ,tak wazny i znaczacy, ze bezwzglednic wymaga ograniczenia
uprawnieti indywidualnych obywatela”.
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Z perspektywy przedstawionej analizy nalezy zauwazyé, ze obecnie nie
ma skutecznego instrumentu publicznoprawnego, za posrednictwem ktérego
mozna byloby zadaé zaniechania naruszeti sfery zycia prywatnego wylacznie
w oparciu o wskazane normy prawa miedzynarodowego i konstytucyjnego.
Katalog ten nie daje podstaw do skutecznego dochodzenia zaniechania na-
ruszeti prywatnosci badz tez ochrony przed jej naruszeniem ze strony innych
oséb, instytucji, systeméw. Nie mozna wyegzekwowaé od patistwa — czgsto
dziatajacego w Zle pojetym interesie publicznym — aby nie dopuszczato si¢
naruszefl w przestrzeni wymiany informacji miedzy obywatelami, a tym bar-
dziej, aby zabezpieczylo przed zagrozeniami miedzynarodowymi, zwigzanymi
z dziataniem w cyberprzestrzeni obeych systeméw szpiegowskich, takich jak
Echelon. Skoro komentowane normy transgranicznego i konstytucyjnego
prawa nie zapewniaja skutecznej ochrony w tej materii, pozostaje przeniesé
rozwazania na grunt prawa prywatnego.

Dziatalno$¢ poszczegblnych agencji wywiadowczych wspétpracujacych ze
soba dla realizacji projektu o kryptonimie Echelon stanowi, z punktu wi-
dzenia regulacji polskiego kodeksu cywilnego, naruszenie débr osobistych,
takich jak tajemnica korespondencji — w zakresie przechwytywania wiado-
moéci w formie e-maila, faksu, telefaksu i analizowania transferu innych da-
nych, nastepujacego gtéwnie za posrednictwem internetu, a takie w sferze
prywatnosci cztowieka, m.in. w zakresie podstuchiwania zwyktych rozméw
telefonicznych. W szpiegowskich dziataniach globalnej sieci wywiadu elek-
tronicznego mozna doszukiwaé si¢ pogwalcania takze innych débr osobistych
— w zaleznodci od obszaru naruszefi czy okolicznosci (np. zataczenie niekté-
rych zdje¢ do wiadomosci w formie e-maila i przekazanie ich do analizy mate-
riatu w jednostkach Echelonu mogtoby godzi¢ w dobro osobiste wizerunku).

Dla oceny dziatalnosci systemu Echelon istotne znaczenie majg regulacje
z zakresu prawa ochrony danych osobowych, przede wszystkim dyrekeywa
95/46/CE w sprawie ochrony oséb fizycznych ze wzgledu na przetwarzanie da-
nych o charakterze osobowym oraz swobodnego przeptywu tych danych, Kon-
wengja nr 108 Rady Europy z 28 stycznia 1981 r. o ochronie os6b ze wzgledu
na automatyczne przetwarzanie danych o charakterze osobowym oraz ustawa
z 29 sierpnia 1997 r. o ochronie danych osobowych — majaca na celu ochrong
prywatnodci informacyjnej zaréwno w sferze publicznej, jak i prywatnej. In-
gerencja w sfere wolnosci komunikowania si¢ moze by¢ postrzegana réwniez
w kategoriach naruszania szeregu tajemnic (w szczegélnosci zawodowych)'.

¥ Do tajemnic tych nalezy zaliczyé m.in. tajemnice lekarska, komunikowania si¢, bankowa, za-
wodowg w obrocie instrumentami finansowymi, skarbowa, dziennikarska, adwokacka, nota-
rialng i radcowska.
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Ponizej zostang przedstawione jedynie instrumenty ochronne okreslo-
ne przepisami kodeksu cywilnego z perspektywy ich uzytecznosci w walce
z praktykami systemu Echelon.

Polski kodeks cywilny w art. 24 wyposaza kazdego, kogo dobro osobiste
zostato cudzym dziataniem® naruszone'®, w instrumenty prawne w postaci
roszczel ochronnych, ktdrych charakter przedstawia si¢ réznie. Ustawowy
katalog owych roszczeii obejmuje zaréwno te o charakterze majatkowym, jak:
o zado$¢uczynienie pieniezne za doznang krzywde wynikajaca z naruszenia
dobra osobistego lub o zaptat¢ odpowiedniej sumy pieni¢znej na wskazany
cel spoteczny (w zw. z art. 448 k.c.), o odszkodowanie z tytutu ewentual-
nej szkody majatkowej powstatej w rezultacie pogwalcenia takiego dobra
(art. 361-3063, 415 i nast. k.c.), jak i niemajatkowym, tj. o zaniechanie dal-
szych naruszeri oraz o usuniecie skutkéw naruszenia, co nastapi¢ ma w szcze-
gblnosci poprzez Ztozenie o$wiadczenia odpowiedniej tresci i w odpowiedniej
formie. Pomocne w zniwelowaniu stanu zagrozenia dla dobra osobistego ma
by¢ wytacznie roszczenie o zaniechanie dziatania, jezeli jest ono bezprawne.

[stnieje takze mozliwo$é skorzystania z powddztwa o ustalenie w oparciu
o przepis art. 189 k.p.c., jako ze orzeczenie ustalajace, iz okreslone prawo oso-
biste przystuguje danej osobie niekiedy wystarczy, aby zapobiec dalszym jego
naruszeniom lub uchyli¢ niebezpieczedstwo dokonania naruszen.

Zaakcentowania wymaga to, Ze przedstawiony powyzej system wyznacza
minimalny standard ochronny, a roszczeni tych nie wylaczaja regulacje poza-
kodeksowe przewidujace ochrong okreslonych débr osobistych. Ze wzgledu
na niezaprzeczalng doniosto§é spoteczng dobr osobistych zasada lex specialis
derogat legi generali nie znajduje tu zastosowania.

Dyskusyjna pozostaje kwestia szkody majatkowej oraz niemajatkowej
majacej wynikaé z naruszania dobra osobistego, przynajmniej w postaci ta-
jemnicy korespondencji, dokonujacego si¢ przez dziatanie systemu szpiegow-
skiego Echelon. Z powodzeniem mozna bronié tezy o stratach moralnych,
czy ujemnych przezyciach psychicznych majacych swe Zrédlo w $wiadomo-
$ci' infiltrowania przez specjalne oprogramowania Echelonu tredci pisanych
i wysytanych za podrednictwem poczty elektronicznej wiadomosci. Tylko po-

> Ochrona przystuguje jedynie przeciwko takiemu zachowaniu, ktére moze by¢ uznane za dzia-
tanie sprawcy.

16 Zgodnie z wyr. SN z 26 pazdziernika 2001, V. CKN 195/01, niepubl., nalezy przyjmowaé
koncepcje obicktywna naruszenia dobra osobistego w kontekscie caloksztattu okolicznosci
sprawy.

17 Pozorny wydaje si¢ problem, co w razie braku $wiadomosci (wiedzy) rzeszy ludzi o istnie-
niu (przynajmniej hipotezach o istnieniu) Echelonu. Czy uprawnione jest wtedy méwienie
o jakicjkolwick krzywdzie? Naszym zdaniem tak — globalny charakter kontekst krzywdy nie
zmienia natury krzywdy.



62 M. ANDREASIK, D. KARKUT, J. MAZURKIEWICZ ET AL.

zornie watpliwe wydaje si¢ jednak powstanie szkody majatkowej'® w efekcie
pogwatcania tajemnicy korespondencji, skoro sens wywiadu elektronicznego
miatby przejawiaé si¢ w poszukiwaniu informacji istotnych dla stuzb wywia-
du. A trudno o takie informacje w wiadomogciach wymienianych miedzy
Markiem a Grzegorzem w sprawie ich planéw na pigtkowq imprez¢. Zanego-
wanie powstawania szkéd w rezultacie naruszania tajemnicy korespondencji
przez uskutecznianie podstuchu na globalng skale prowadzitoby do konkluzji
o braku podstaw do wystepowania z roszczeniami o zado§¢uczynienie i od-
szkodowanie. Jak to jednak w dalszych rozwazaniach zostanie podniesione,
system Echelon i systemy jemu podobne wyrzadzaja czesto olbrzymie szkody
majatkowe, przed wszystkim wielkim korporacjom gospodarczym. Ale nawet
w sytuacji, gdy hipotetyczny Marek zdaje sobie sprawe z dziatand systemu
Echelon i w jego sferze psychicznej powstaje poczucie krzywdy, uzasadnio-
ne wydawaloby si¢ skorzystanie przez niego z roszczenia o zado$éuczynienie.
Jednak ze wzgledu na brak jurysdykeji krajowej sadéw polskich w tej kwe-
stii, niemozliwe jest skuteczne wytoczenie powddztwa przeciwko agencjom
NSA czy CIA w Polsce. Ustawodawca nie ustanowit skutecznego narzedzia
do obrony praw przed tego typu prakeykami.

Warto réwniez pochyli¢ si¢ nad tym, czy istnieja w kontekscie ,sprawy
Echelonu” podstawy do ewentualnego dochodzenia roszczenia o usunigcie
skutkédw naruszenia dobra osobistego. Nasuwa si¢ refleksja, czy przechwyty-
wanie wiadomosci mailowych, podstuchiwanie rozméw telefonicznych itd.
wywotuje (przynajmniej dla jednostki) jakiekolwiek skutki, a jesli tak, to czy
na tyle powazne, ze wymagatyby ich usuniecia? Wydaje si¢, ze trudno w tej
kwestii o jednoznaczne rozstrzygniecie.

Majac na uwadze powyzej wyrazony sceptycyzm wobec istnienia przesta-
nek do podniesienia niektérych roszezen przeciwko Echelonowi, skuteczne
wystapienie na droge postgpowania sadowego wobec tej sieci wydaje si¢ wat-
pliwe takze z innego wzgledu. Jezeli sprawcy naruszenia dobra osobistego jest
osoba prawna lub podmiot bez osobowosci prawnej, zachodzi wymaganie
spetnienia przestanek, od ktérych uzalezniona jest mozliwo$¢ przypisania
okre$lonego zdarzenia i jego skutkéw temu podmiotowi. Chodzi tu w szcze-
gblnosci o przestanki przypisania osobie prawnej lub podmiotowi bez osobo-
wosci prawnej skutkéw zachowania, niekoniecznie bedacego oswiadczeniem
woli, podjetego przez piastuna lub piastunéw ich organéw. Innymi stowy,

18 Zob. np. www.wsp.krakow.pl/papers/echelon.html, gdzie informacja, ze Komisja Europejska
odrzucita zadania Parlamentu Europejskicgo podjecia dziatai w sprawie Echelonu, uzasad-
niajac odmowe tym, ze nic ma dowodéw rzeczywistego poniesienia strat finansowych przez
jakakolwick firmg curopejska na skutek dziatalnosci Echelonu.
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konieczne jest wykazanie zwigzku pomiedzy dziataniem konkretnej oso-
by fizycznej a dziatalnoscig okreslonego podmiotu charakteryzujacego sie
strukturg organizacyjng tj. zespalajacego aktywno$¢ grupy jednostek (kla-
sycznym przyktadem sa spétki prawa handlowego). Latwo mozna dostrzec
olbrzymie trudnoéci, jakie nastrecza ewentualne dowodzenie owego zwigzku.
Moze dlatego warto przyjrzeé si¢ temu, w jaki sposéb Echelon pozyskuje
informacje.

Miedzynarodowa spotecznos§¢ hackeréw, skupiona wokét listy dyskusyj-
nej ,Hacktivism”, organizator ,Dnia zaktécania «Echelonu»” stwierdzita,
ze rzeczywisty bronig przeciwko Echelonowi i podobnym dziataniom jest
stosowanie coraz nowocze$hiejszego oprogramowania szyfrujacego. Istotnym
zatem aspektem dotyczacym odpowiedzialnodci za naruszenie débr osobi-
stych w Internecie staje si¢ obecno$¢ dostawcéw posredniczacych w procesie
komunikowania okrelonych tresci. W specjalistycznej literaturze prawniczej
wyrdznia si¢ tutaj dostawcéw sieci, dostawcdw dostepu do sieci i dostawecdw
ustug. Podmioty te zapewniaja samoistne i nieograniczone w czasie przecho-
wywanie tresci dostarczonych przez autoréw na stronach www, poczcie elek-
tronicznej czy grupach dyskusyjnych. W przypadku naruszenia débr osobi-
stych zainteresowanie tg grupa podmiotéw jest jak najbardziej zrozumiate.
Regulacje dotyczace konstrukeji tej odpowiedzialnoéei zostaly zwarte w dy-
rektywie 2000/31/EC i staly si¢ podstawa do rozwigzaii przyjetych w art. 12—
—14 u.$.u.d.e. dotyczacych zasad ochrony danych osobowych 0séb fizycznych
korzystajacych z ustug $wiadczonych drogg elektroniczng. Nie stworzono jed-
nak petnego modelu odpowiedzialnosci, lecz wskazano tylko, kiedy odpo-
wiedzialno$¢ ustugodawcy ulega wylaczeniu. Ma to miejsce miedzy innymi
w przypadku, kiedy ustugi polegaja na prostym przekazie danych; chodzi
o automatyczne i krétkotrwate posrednie przechowywanie i transmitowanie
danych, jedli dziatanie to ma wytacznie na celu przeprowadzenie transmisji
danych, a dane nie sg przechowywane dhuzej niz jest to w zwyklych warun-
kach konieczne dla przeprowadzenia transmisji lub wéwezas, gdy ustugodaw-
ca transmituje dane i krétkotrwale je przechowuje tylko w celu przyspieszenia
ponownego dostepu do nich przez podmiot uprawniony. Warto wigc zwrdcié
uwage na aspekty dotyczace mozliwosci przypisania odpowiedzialnosci za na-
ruszenie débr osobistych dostawcom sieci, dostawcom dostepu do sieci czy
dostawcom ustug oraz rozwazy¢ mozliwo$é dochodzenia wobec nich roszezent
z tego tytutu. Majac na wzgledzie miejsce, jakie zajmuje internet w zyciu tzw.
spoleczeistwa globalnego, trudno nie wyrazi¢ dezaprobaty dla fakeu, ze do
dzi§ nie istnieje jakikolwiek miedzynarodowy akt prawny odnoszacy si¢ do
ochrony débr osobistych w internecie.
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Gdy nie wiadomo o co chodzi...

Jak juz zauwazono, nie mniej doniostym z punktu widzenia ochrony praw-
nej jest zagadnienie szkéd majatkowych, ktére moga by¢ wyrzadzone dziatal-
noécig Echelonu. Przedmiotem niniejszych rozwazan nie jest jednak instru-
mentarium mogace stuzyé ochronie przed takim konsekwencjami — przede
wszystkim dlatego, Ze ma ono solidne i dobrze poznane podstawy norma-
tywne.

Wskazujac na ten obszar skutkéw istnienia Echelonu warto jednak pod-
ja¢ prébe ustalenia wspétezesnych powodéw jego dalszego istnienia. U swego
zarania uzasadnieniem powstania Echelonu byta bowiem, o czym juz wspo-
mniano, konfrontacja ze Zwigzkiem Radzieckim i jego sojusznikami. Ale
podobnie jak z NATO, ktére przejawia szczegdlng aktywno$é od czasu, gdy
zabrakto Uktadu Warszawskiego, jest z Echelonem. Istnieje do dzis, wigc naj-
wyrazniej jest potrzebny i trudne do ustalenia, lecz niewatpliwie olbrzymie
koszty tego przedsiewzigcia si¢ optacaja®’.

Najwygodniejszym wspétczesnie usprawiedliwieniem istnienia tego sys-
temu jest ,walka z terroryzmem”. Nie z przekory wobec prze§miewczego
nakazu Hugona Steinhausa, ,nie cudzystéw”, termin méwiacy o walce z ter-
roryzmem umieszczono w cudzystowie. Jest bowiem ,walka z terroryzmem”
przede wszystkim od dawna narzedziem jezyka propagandy i usprawiedliwie-
niem dla odwiecznej walki silnych ze stabymi, dla ktérych terroryzm jest
najczeéeiej jedynym orezem, ktére w nieproporcjonalnej konfrontacji mozna
mniej lub bardziej skutecznie wykorzystaé. To osobne, fascynujace badawczo
i przeciez z natury rzeczy orwellowskie zagadnienie ze sfery nowomowy oraz
propagandy wspdlczesnej polityki oraz mediéw.

W tym miejscu nalezy jednak tylko zwréci¢ uwagg, ze ataki terrorystycz-
ne stanowia spektakularng, lecz przeciez znikoma cze$¢ istotnych konfliktdéw
wspdlczesnego $wiata. [ dlatego mozna mie¢ zasadnicze watpliwosci, czy
»walka z terroryzmem” jest rzeczywistym, a co najmniej gtéwnym powodem
dalszej $wiatowej kontroli $rodkéw komunikacji. Wspdlczesnie powodem
utrzymywania Echelonu nie jest takze troska o bezpieczefistwo wojskowe. Ta
realizowana jest bowiem przez systemy duzo bardziej wyrafinowane i przede
wszystkim wektorowe, nie globalne. Bynajmniej nie oryginalna, wielokrotnie
powtarzana w dokumentach i pi§miennictwie poswigconym Echelonowi hi-
poteza badawcza, keéra wydaje si¢ tu zasadna, jest nie tylko aplikacjq starej,

¥ Zob. np.: A. Bomford, Echelon spy network revealed, www.news.bbe.co.uk/2/hi/503224.
stm; Q&A, What you need to know about Echelon, www.news.bbe.co.uk/2/hi/science/na-
ture/1357513.stm.
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ale przeciez aktualnej refleksji, ze ,jak nie wiadomo, o co chodzi, to chodzi
o pieniadze”.

Zauwazy¢ nalezy, ze olbrzymia, przytlaczajaca ilo§¢ informacji doniostych
gospodarczo przekazywanych jest w sposéb, ktéry umozliwia ich tatwg kon-
trole przez Echelon. Nawet wtedy, gdy stosowane sg réznorakie zabezpiecze-
nia, nie s one przeciez porébwnywalne z tymi, ktére wykorzystywane sa przy
przekazywaniu informacji wojskowych. A dla dysponentéw Echelonu bariery
stosowane przy przekazywaniu informacji gospodarczych, nie tylko w formie
elektronicznej, nie stanowia zadnej istotnej przeszkody.

Bardzo waing w dyskusji wokét tajemniczych aspektéw Echelonu jest
prosta konstatacja, Ze obszernie odniesiono si¢ do jego wykorzystywania dla
prowadzenia szpiegostwa przemystowego w pkt. 10 wspomnianego sprawoz-
dania z 11 lipca 2001 r. komisji tymczasowej Parlamentu Europejskiego®.
Rozwazano tam m.in. szczegbtowe cele szpiegowskie, szkody spowodowane
taka dziatalnosciq prowadzong przez patstwa, przedstawiono znane przy-
padki takiej dziatalnosci, postawe administracji Stanéw Zjednoczonych wo-
bec tej dziatalnosci oraz jej role w promowaniu amerykanskiego eksportu?’.
Niemato miejsca po§wigcono w pkt. 11 tego sprawozdania kryptografii jako
$rodka samoobrony takze przed szpiegostwem przemystowych realizowanym
przez Echelon®.

W powainych przekazach medialnych podkre§lano, ze sprawozdanie to
zawiera bardzo powazne konkretne zarzuty, iz Echelon wielokrotnie pomdgt
uzyskal amerykarskim przedsi¢biorcom przewage handlows nad przed-
sigbiorcami europejskimi®. Sg to ustalenia co do istoty przez nikogo, poza

20 Zob. nadto w szczegdlnosci wystapicnic posta G. Schmida w: Dokumentation: Der offizielle Ech-
elon-Bericht von Gerbard Schmid das Parlament UE, www.spiegel.de/netzwelt/web/dokumen-
tation-der-offizielle-echelon-bericht-von-gerhard-schmid-an-das-cu-parlament-a-155819.
html.

21 Zob. takze: E-mail users warned over spy Network, www.news.bbc.co.uk/2/hi/europe/1357264.

stm; EU probes Echelon, http://news.bbe.co.uk/2/hi/europe/820352.stm.

Zob. np.: www.cryptome.org/echelon-ep-fin.htm; J. Hoenig, Echelon dient zur Wirtschaftsspio-

nage, www.handelsblatt.com/archiv/echelon-dient-zur-wirtschaftsspionage/2047436. html.

22

23 Warto przytoczy¢ tu nicktdre obserwacje M. Assera z artykutu Echelon: Big brother without
a cause?, opublikowanego przez serwis BBC: ,But a report published by the European Parlia-
ment in February alleges that Echelon twice helped US companies gain a commercial advan-
tage over European firms. Duncan Campbell, the British intelligence expert and journalist
who wrote the report, raises the prospect that hundreds of US Department of Commerce
success stories”, when US companies beat off European and Japanese commercial opposition,
could be attributed to the filtering powers of Echelon [...]. The journalist, who has spent
much of his life investigating Echelon, has offered two alleged instances of US snooping in the
1990s, which he says followed the newly-clected Clinton administration’s policy of «aggressive
advocacy» for US firms bidding for foreign contracts. The first came from a Baltimore Sun
report which said the European consortium Airbus lost a $6bn contract with Saudi Arabia
after NSA found Airbus officials were offering kickbacks to a Saudi official. The paper said
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wiadzami pafistw uczestniczacych w systemie Echelon, nie kwestionowane?;
wyraznie podkresla si¢ przy tym udziat agend amerykaniskiego rzadu w wy-
korzystywaniu Echelonu w interesie amerykariskich korporacji przemysto-
wych?. Wskazywano na konkretne polecenia, np. prezydenta B. Clintona,
ktéry nakazal National Security Agency wykorzystaé ,super-tajny program
nadzoru Echelon” do monitorowania osobistych rozméw telefonicznych
i prywatnej poczty pracownikéw, ktdrzy pracowali dla zagranicznych firm,
w dazeniu do zwigkszenia amerykariskiego handlu®. Niektérzy prominentni
urzednicy CIA, w tym takze jego byli dyrektorzy, z ostentacjq przyznawali
wykorzystywanie Echelonu do szpiegostwa przemystowego ,wsrdd przyjacié-
1?7 po to, by amerykariskie korporacje mogly uzyskaé przewage nad europej-
skimi konkurentami?®.

the agency ifted all the faxes and phone-calls between Airbus, the Saudi national airline and
the Saudi Government» to gain this information. Mr Campbell also alleges that the US firm
Raytheon used information picked up from NSA snooping to secure a $1.4bn contract to
supply a radar system to Brazil instead of France’s Thomson-CSF [...]. The US strenuously
denies passing on commercial information to individual US firms, saying that there are clear
laws to prevent it. But former CIA director James Woolsey, in an article in March for the Wall
Street Journal, acknowledged that the US did conduct economic espionage against its Euro-
pean allies, though he did not specify if Echelon was involved. However, he poured scorn on
the Campbell allegations that the US was using its technological edge to gain unfair advantage
in international business. «We have spied on you because you bribe», the ex-CIA boss wrote.
«(European) products are often more costly, less technically advanced or both, than (their)
American competitors’. As a result (they) bribe a lot». But that is not an argument that will
have much influence among concerned European countries, which are currently investigating
the threat or otherwise posed by the world’s most powerful intelligence-gathering machine”;
www.news.bbe.co.uk/2/hi/europe/820758.stm.
2 Zob. np. www.world-information.org/wio/infostructure/100437611746/100438658866.

2 Zob. np. www.bibliotecapleyades.net/ciencia/echelon/echelon_2.htm.

2

*

Clinton Used NSA for Economic [Espionage, www.archive newsmax.com/archives/
ic/2005/12/19/114807 .shtml (“In 2000, former Clinton CIA director James Woolsey set off
a firestorm of protest in Europe when he told the French newspaper Le Figaro that he was
ordered by Clinton in 1993 to transform Echelon into a tool for gathering economic intel-
ligence. «We have a triple and limited objective», the former intelligence chief told the French
paper. «To look out for companies which are breaking US or UN sanctions; to trace ‘dual’
technologies, i.c., for civil and military use, and to track corruption in international busi-
ness»”).

27 Zob. np. Ex-CIA-Direktor bestitigr Wirtschafisspionage mittels Echelon, www.heise.de/newstik-
ker/meldung/Ex-CIA-Dircktor-bestactigt-Wirtschaftsspionage-mittels-Echelon-20861.html.
Zob. F. Patalong, Grofle Obren: Echelon — Spionage unter Freunden, www.spiegel.de/netzwelt/
web/grosse-ohren-echelon-spionage-unter-freunden-a-71135 heml (So erregte sich die in
Wien herausgegebene konservative dsterreichische Zeitung ,,Die Presse® iiber die US-Abhdrak-
tion gegen europiische Firmen: ,,Der Affront ist cinzigartig. Da munkelt man seit Jahren tiber
cin US-Abhérsystem in Europa, ritselt, warum europiische Firmen Auftrige an US-Firmen
verloren haben, lisst Experten monatelang die Méglichkeit der Existenz cines solchen Abhor-
systems untersuchen — und dann schreibt der chemalige CIA-Dircktor in einem Gastkom-
mentar frank und frei: Ja, licbe Freunde, wir haben cuch ausgehorcht’. Die Lauschangriffe
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Przed laty w Australii upubliczniony zostal skandal dotyczacy obrotu
informacjami gospodarczymi gromadzonymi przez tamtejsze agendy Eche-
lonu. Terrorystyczne zagrozenie Australii jest tak mato znaczace, za$ zasoby
pozyskiwane przez Echelon tak wielkie, ze zarzadcy tych informacji doszli
do roztropnego wniosku, ze co$ trzeba z takim bogactwem danych zrobi¢”.
Zwhaszcza, cho¢ nie tylko w Niemczech, podkreslano obawy zwiazane z wy-
korzystywaniem Echelonu do szpiegostwa przemystowego na terenie Europy,
zwazywszy na bezradno§¢ wobec niemozliwego do przeciwstawienia si¢ pty-
nacym stad zagrozeniom wynikajacym z poziomu technologii wykorzystywa-
nej przez kolejne rzady Stanéw Zjednoczonych®. Nawet w polskim ubogim
pi$miennictwie o Echelonie zwracano uwagg, ze ,, Tymczasowy Komitet Par-
lamentu Europejskiego ds. systemu przechwytujacego w specjalnym raporcie
stwierdzal, ze sie¢ byta i jest wykorzystywana do szpiegostwa ekonomiczne-

dienen einzig dazu, US-Firmen cinen Vorteil gegeniiber ihren europiischen Konkurrenten zu
verschaffen. Das hat nichts mit der in den USA so gern strapazierten ‘nationalen Sicherheit
zu tun, sondern ist schlicht und einfach Industriespionage — staatlich sanktioniert und finan-
ziert”).

2 Zob. tez: G. Kitney, Australia drawn into spy scandal, www.converge.org.nz/pma/sisaus.htm
(“Australia is being drawn into a row between the United States and its European allies over
claims that an American-controlled Cold War electronic spying network is being used for
commercial espionage against European governments and companies. The French Govern-
ment claims the network — which includes a ground station in Australia — is being used by the
US, Britain and their «Anglo-Saxon» partners to cavesdrop on the Europeans, picking up com-
mercially sensitive information [...]. Allegations in the French and European parliaments this
week said Australia, New Zealand, Britain and Canada all helped the US to gather commercial
information from their European allies [...]. In his report Mr Campbell listed several specific
incidents when he alleged Echelon had been used to win contracts for US firms. The French
firm Thomson had lost a radar contract in Brazil and the European Airbus consortium missed
a $US6 billion ($9.6 billion) contract to the Bocing Corporation. A German conservative MP
in the European Parliament claimed the spying activities had already cost European businesses
more than $US20 billion in lost contracts [...]. After presenting his report to the parliament’s
Committee for Justice and Home Affairs, Mr Campbell urged the EU to take action to protect
members against the unwanted interception of communications, insisting the cavesdropping
violated human rights. He also claimed national security agencies were using major US corpo-
rations to help with the interception of data, and named Microsoft, IBM and a certain «large
American microchip maker». The French Justice Minister warned French businesses to be
particularly vigilant to the possibility of cavesdropping on sensitive commercial communica-
tions, saying they should never carry vital information”); ECHELON — MUOS. KOJARENA
Spy Base Echelon Station Mobile User Objective System (MUQS) Ground Station Geraldton, West
Australia, www.thelivingmoon.com/45jack_files/03files/ECHELON_Geraldton.html, gdzie
niematy zbiér linkéw dotyczacych tego zagadnienia.

% Zob. np. S. Schmitt, Streit wm Echelon Wirtschaftsspionage, www.sueddeutsche.de/digital/
streit-um-echelon-wirtschaftsspionage-1.101852; Ch. Radic, Abhirsystem Echelon Verschluss-
sache Wirtschafisspionage Der Fall ,Echelon Betreiben die USA Wirtschafisspionage zum Scha-
den  Europas?, http://www.monitor.at/index.cfm/storyid/3842_Abhoersystem_Echelon-Ver-
schlusssache_Wirtschaftsspionage; US to close Echelon spy stadion, www.news.bbe.co.uk/2/hi/
europe/1365156.stm.


http://www.converge.org.nz/pma/sisaus.htm
http://www.thelivingmoon.com/45jack_files/03files/ECHELON_Geraldton.html
http://www.sueddeutsche.de/digital/
http://www.monitor.at/index.cfm/storyid/3842_Abhoersystem_Echelon-Ver-
http://www.news.bbc.co.uk/2/hi/
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go, faworyzujacego firmy krajéw cztonkowskich (gtéwnie z USA i Wielkiej
Brytanii)™'.

Poza tymi powszechnie dostgpnymi informacjami, istniejq dwie okolicz-
noéci, ktére racjonalizujg obserwacje, ze Echelon wykorzystywany jest dzisiaj
przede wszystkim w wywiadzie gospodarczym. Otdz, gospodarka z natury
rzeczy ma charakter globalny. I takim tez jest Echelon. To za$, ze Echelon
spowity jest tajemnica, nie utrudnia konstatacji, ze koszty zwiazane z jego
utrzymywaniem s3 horrendalne. Z tej, réwniez ekonomicznej perspektywy,
system globalnej kontroli informacji nie moze by¢ zracjonalizowany wytapy-
waniem incydentalnych informacji o zagrozeniach terrorystycznych, co oczy-
wiscie nie znaczy, ze i w tym celu moze by¢ on wykorzystywany, za$ takie jego
wykorzystywanie moze stanowi¢ usprawiedliwienie jego istnienia. Dlatego
wydaje si¢, ze gtéwnym ekonomicznym uzasadnieniem naktadéw na Echelon
moga by¢ tylko korzysci zwigzane z polowaniem na pokazng ilo§¢ informacji
doniostych gospodarczo. I to takze jest znaczacym powodem, dla ktérego
zagrozenia zwigzane z Echelonem nie mogg by¢ bagatelizowane przez Sejm
i polski rzad.

Nie tylko cywilny delikt, takze przestepstwo

Praktyki Echelonu mozna réwniez rozpatrywaé pod katem cyberprzestepczo-
$ci*” uregulowanej w prawie karnym. W ramach cyberprzestepstwa mozna
wyrdzni¢ miedzy innymi przestepstwa przeciwko poufnodci, integralnosci
i dostepnosci danych i systeméw informatycznych, tzw. przestepstwa stricte
komputerowe oraz przestgpstwa instrumentalnego wykorzystania elektro-
nicznych sieci informatycznych i systeméw informatycznych do naruszania
débr prawnych chronionych przez prawo karne. Obecnie jedynym aktem
prawa miedzynarodowego karnego dotyczacym wspétpracy miedzynarodo-
wej w zakresie $cigania cyberprzestepstw jest podpisana 23 listopada 2001
roku w Bukareszcie pod auspicjami Rady Europy konwencja o zwalczaniu
cyberprzestepezosci (ETS/STE No. 185)%.

U Jak podstuchuje nas Ameryka — czy legendarna siec inwigilujqca Echelon naprawdy istnieje?, www.
gazetaprawna.pl/wiadomosci/artykuly/515894,jak_podsluchuje_nas_ameryka_czy_legend-
arna_siec_inwigilujaca_cchelon_naprawde_istnicje.html.

32 Jak zauwaza M. Siwicki, ogdlnic mozna stwierdzi¢, ze grupa czynéw okreslana jako cyberprze-
stgpstwa polega na postugiwaniu si¢ systemami lub sieciami informatycznymi do naruszania
jakiegokolwick dobra prawnego chronionego przez prawo karne (Naruszenie tajemnicy infor-
macji, EP 2012, nr 6, s. 42).

% Konwencjg przyjeto i weszla ona w zycie w 2004 r. Zostala podpisana przez wicle krajéw,
m.in. Stany Zjednoczone i inne pafistwa pozacuropejskie, a takze wszystkic patistwa czlonkow-
skie UE. Zawiera m.in. wspdlne definicje réznych rodzajéw przestgpstw komputerowych oraz
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Na gruncie prawa polskiego zatozeniom konwencji odpowiada art. 267 §
14 k.k. realizujacy zarazem konstytucyjng gwarancj¢ ochrony prywatnosci
i tajemnicy komunikowania si¢, wyrazona wart. 49 i 51 ust. 1 i 2 Konstytugji
RP. ,Wedlug stanowiska doktryny przedmiotem ochrony art. 267 k.k. prze-
pisu jest poufnoéé¢ informacji, prawo do dysponowania informacja z wylacze-
niem innych oséb, a takze bezpieczefistwo jej przekazywania. Przepis chroni
takze sfere prywatnosci” *.

Artykut 267 § 1 kk. chroni dostep do informacji nieprzeznaczonej dla
sprawcy. Przy czym dotyczy to wszelkich informacji zawartych w zamknie-
tym pi$mie, przekazywanych za pomocy sieci telekomunikacyjnej, zabezpie-
czonej elektronicznie, magnetycznie, informatycznie lub w inny szczegélny
sposéb. W mysdl tego przepisu penalizacji podlega zatem uzyskanie dostepu
do informacji nieprzeznaczonej dla sprawcy, nieadresowanej do niego, je-
$li nastgpito to miedzy innymi poprzez uzyskanie bez uprawnienia dostepu
do catosci lub czegéei systemu informatycznego. Warunkiem koniecznym do
dokonania przestgpstwa jest naruszenie lub ominiecie zabezpieczeti chronia-
cych informacje oraz uzyskanie dostgpu do informacji. Warto zauwazyé, ze
przestgpstwem z art. 267 § 1 k.k. jest juz samo otwarcie zamknigtego pisma
niezaleznie od tego, czy sprawca zapoznat si¢ z jego trescia, czy jedynie przejat
nad nim wladztwo. Sprawcy nalezy wiec udowodnié jedynie zamiar uzyska-
nia dostepu do informacji, a nie zaznajomienie si¢ z jej trescig. Ustawodawca
penalizuje przeciez uzyskanie informacji, a nie zdobycie wtadztwa nad noéni-
kiem. Przestgpstwo z art. 267 § 1 ma charakter materialny, jest to réwniez
przestgpstwo umyslne. Ze wzgledu na istote czynnosci wykonawczych prze-
stepstwo to mozliwe jest do popetnienia wytacznie z zamiarem bezposrednim,
trudno bowiem wyobrazi¢ sobie, by sprawca nie miat petnej $wiadomosci
faktu, ze uzyskuje informacje dla niego nieprzeznaczone. Zakres penalizacji
zostat réwniez poszerzony o nieuprawnione uzyskanie dostepu do catosci lub
czeci systemu informatycznego®. Z kolei art. 267 § 3 k.k. poszerza ochrong

ustanawia podstawy funkcjonowania wspétpracy sadowej migdzy paristwami sygnatariuszami

Konwengji.
% Jak zauwaza B. Kunicka-Michalska, bezposrednim przedmiotem ochrony art. 267 kk. jest
interes, ktéry ma dysponent informacji do zachowania jej w dyskrecji przed osobami nie-
uprawnionymi (w: Kodeks karny. Czesé szczegélna, t. 2, red. A. Wasck, R. Zawlocki, Komentarz
do artykutérw 222-316, Warszawa 2010, s. 691).
W polskim ustawodawstwic nie znajdzie si¢ jednak definicji pojgcia ,,system informatyczny”.
Wyjasnia je natomiast konwencja o zwalczaniu cyberprzestgpezosci, wedlug ktérej system ten
oznacza kazde urzadzenic lub grupe wzajemnie polaczonych lub zwiazanych ze soba urzadzen,
z ktérych jedno lub wigeej, zgodnie z programem, wykonuje automatyczne przetwarzanic da-
nych. Podobnie wedtug art. 1 decyzji ramowej 2005/222/WSiSW w sprawic atakéw na syste-
my informatyczne (Dz.Urz. UE z 2005, L 69, 5. 67), ,,system informatyczny” oznacza wszelkie
urzadzenia lub grupe potaczonych lub powiazanych urzadzen, z ktérych jedno lub wigcej,
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i sankcjonuje dziatania polegajace na nieuprawnionym uzyskaniu informacji
z uzyciem urzadzen podstuchowych, wizualnych czy oprogramowania, co ma
na celu ochrong prywatnosci cztowieka przed réznymi formami inwigilacji,
przy czym aby zrealizowaé znamiona strony podmiotowej, niezbedne jest
bezprawne dziatanie w celu uzyskania informacji. Trzeba jednak zauwazy¢, ze
sprawstwo i wing wedtug kodeksu karnego mozna przypisaé wytacznie oso-
bie fizycznej. Tym samym z uwagi na specyfikacje dziatania systemu Echelon
w zasadzie niemozliwe okazuje si¢ pociggniecie okreslonej osoby do odpowie-
dzialnosci karnej z tytutu popetnionych czynéw zabronionych stypizowanych
w wymienionych wyzej przepisach ustawy. Pozostaje wytacznie do rozwaze-
nia mozliwo$¢ pociagniecia do odpowiedzialnodei aktualnych przedstawicieli
panstw sygnatariuszy porozumienia UKUSA. Jednak i ta mozliwo$¢ zdaje si¢
by¢ iluzoryczna. Przytoczone okolicznoéci prowadza do wniosku, ze réwniez
prawo karne nie jest wlasciwym instrumentem, kedry mégtby stawié opér
przeciwko dziataniu systemu Echelon. Zatozenia polskiego kodeksu karnego
nie przystajq wiec do wcigz zmieniajacej si¢ i zaskakujacej nas nowymi osia-
gnieciami techniki rzeczywisto$ci.

Postawa wobec Echelonu sklania do daleko idacych refleksji

Wyglada wigc na to, ze de lega lata instrumentarium prawne mogace stu-
zy¢ do obrony przed zagrozeniami wynikajacymi z istnienia Echelonu, jakie
maja do dyspozycji obywatele polscy, jest zadne. To inspiracja do skadinad
frapujacej refleksji nie tylko badawczej. Dobro tajemnicy komunikowania
si¢ — chronione przepisami Konstytucji RP i obowigzujacych w Polsce innych
ustaw przed naruszeniami, ktdre prawie zawsze majg charakter sporadyczny
—w ogdle nie moze by¢ w Polsce chronione przed naruszeniami globalnymi
i totalnymi. W dyskusji o wartosci konstytucyjnych gwarancji to chyba zna-
czacy przyczynek o ich mozliwej iluzji, nawet nie o potowicznosci.

Z perspektywy politycznej Echelon inspiruje do powsciagliwej oceny ka-
tegorii tak zwanych sojuszy. Ot6z, w sferze szpiegostwa przemystowego nie
obowiazujg zadne sojusze, szpieguje si¢ i okrada z bezcennych nierzadko in-
formacji takze najlepszych przyjaciét. Moze kiedys ci, ktérzy o tym marza,
doczekajg prawa do bezwizowego podrézowania do Stanéw Zjednoczonych,
prawdopodobietistwo jednak, ze Rzeczpospolita zostanie ,skreslona” z listy
obiektéw kontrolowanych przez Echelon jest zadne.

zgodnie z oprogramowaniem, dokonuje automatycznego przetwarzania danych komputero-
wych, jak réwniez danych przechowywanych, przetwarzanych, odzyskanych lub przekazanych
przez nie w celach ich cksploatacji, uzycia, ochrony lub utrzymania.
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Mimo minorowego obrazu sytuacji nie mozna zwolni¢ Sejmu, ani pol-
skiego rzadu z obowigzku troski o ochrone obywateli, w tym takze polskich
przedsigbiorcéw przed zagrozeniami i szkodami, ktdre moze im w przysztosci
wyrzadzi¢ Echelon. Nie do korica bowiem si¢ wydaje, ze niemozliwe jest po-
dejmowanie préb takie zmian legislacyjnych, chociazby takich, ktére mogly-
by by¢ chocby szczatkowym remedium na zagrozenia zwigzane z Echelonem,
np. poprzez umozliwienie oskarzania czy pozywania CIA czy pokrewnych
agend przed polskim sadem. Tym, kedrzy nie bez racji stwierdzg, ze takie
przedsigwzigcia sg skazane na niepowodzenia, przede wszystkim nie moga by¢
skutecznie egzekwowane, mozna odpowiedzied, iz mozliwa doniostos¢ wy-
rokéw choéby tylko na terytorium paristw nalezacych do Unii Europejskiej
mogtaby si¢ okaza¢ sankcjq w pewien sposéb dolegliwa. A jesliby nawet owe
konsekwencje pomingé, to przeciez takie werdykty bylyby réwniez donio-
stym publicznie ostrzezeniem przed dziataniami nie tylko Echelonu.

Abstract
Orwell in reality i.e. Echelon system from the view of Polish law

,Freedom and privacy of communication is guaranteed. The restrictions may be imposed
only in cases specified in the Act and in the manner specified therein.” This pronounced
and clear declaration, being not only a legal guarantee is included in paragraph 49 of
Constitution of the Republic of Poland. We look at it from the hindsight, which was
created by a system of global invigilation of communication, not only electronic one,
called Echelon. It was widely known before Edward Snowden was heard in Hong Kong.
Echelon was talked, written about and discussed not only in European Parliament
but also at other formal forum. Yet, in our country this phenomenon did not arouse
much interest either of lawyers, ministers, senators, government or politicians. There
is probably the first attempt of assessing the consequences of Echelon from the view
of Polish law. We limit ourselves intentionally to the point which was reachable for
everyone before Snowden. We believe that it has a particular meaning: it illustrates
that in our country there is a dramatic implementation of the constitutional right to

democratic rule of law. It makes us realize where we live and what we can.

Key words: Constitution of the Republic of Poland, privacy of communication, privacy
of correspondence, protection of personal rights, Echelon



